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This study was conducted to examine the role of media literacy in cybersecurity 
and digital identity in the age of artificial intelligence. The research method was 
survey-based, and the statistical population included all users of cyberspace and 
social networking platforms in Iran who are actively present in digital environments. 
The sample size was determined as 384 participants using Cochran’s formula for 
an unlimited population. Stratified random sampling was employed. Data collection 
tools consisted of standard questionnaires on digital identity, cybersecurity, and 
media literacy.
The findings showed that there is a positive and significant correlation between 
media literacy, cybersecurity, and digital identity. Media literacy has both a direct 
and indirect positive effect (through cybersecurity) on digital identity. Cybersecurity 
had the greatest effect on digital identity. Women demonstrated higher levels of 
media literacy compared to men.
The results indicate that media literacy, as a key skill, plays an important role in 
strengthening cybersecurity and protecting digital identity in the age of artificial 
intelligence. Digital identity, as a valuable asset, requires protection; cybersecurity 
provides the tools for this protection, while media literacy empowers users to use 
these tools effectively. Increasing users’ awareness through media literacy education 
can help reduce cyber threats and improve digital security. Together, these three 
concepts contribute to creating a secure and trustworthy digital environment.
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چکیده
این پژوهش با هدف بررسی نقش سواد رسانه‌ای در امنیت سایبری و هویت دیجیتال در عصر هوش مصنوعی 
انجام شــده است. روش تحقیق از نوع پیمایشــی و جامعة آماری پژوهش شامل تمام کاربران فضای مجازی 
و شــبکه‌های اجتماعی در ایران اســت که به‌صورت فعال در محیط‌های دیجیتال حضور دارند. حجم نمونه 
با اســتفاده از فرمول کوکران برای جامعة نامحدود، ۳۸۴ نفر تعیین شــد. روش نمونه‌گیری تصادفی طبقه‌ای 
بود. ابزار جمع‌آوری داده‌ها پرسشــنامه‌های استاندارد هویت دیجیتال، امنیت سایبری و سواد رسانه‌ای بود. 
یافته‌های پژوهش نشان داد که همبستگی مثبت و معنادار بین سواد رسانه‌ای، امنیت سایبری و هویت دیجیتال 
وجود دارد. سواد رسانه‌ای به‌طور مستقیم و غیرمستقیم )از طریق امنیت سایبری( بر هویت دیجیتال تأثیر مثبت 
دارد. امنیت ســایبری بیشــترین تأثیر را بر هویت دیجیتال دارد. زنان نسبت به مردان از سطح سواد رسانه‌ای 
بالاتری برخوردار بودند. نتایج پژوهش نشــان داد که سواد رسانه‌ای به‌عنوان یک مهارت کلیدی، نقش مهمی 
در تقویت امنیت ســایبری و حفاظت از هویت دیجیتال در عصر هوش مصنوعی ایفا می‌کند. هویت دیجیتال 
به‌عنوان یک دارایی ارزشمند نیازمند حفاظت است، امنیت سایبری ابزارهای این حفاظت را فراهم می‌کند، و 
سواد رسانه‌ای کاربران را توانمند می‌سازد تا از این ابزارها به‌طور مؤثر استفاده کنند. افزایش آگاهی کاربران 
از طریق آموزش ســواد رســانه‌ای می‌تواند به کاهش تهدیدات سایبری و بهبود امنیت دیجیتال کمک کند. در 

کنار هم، این سه مفهوم به ایجاد یک محیط دیجیتال امن و قابل‌اعتماد کمک می‌کنند.

کلیدواژه: امنیتéسایبری،éسوادéرسانهéای،éهویتéدیجیتال،éهوشéمصنوعی.
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مقدمه
éوéسایبریéامنیتé،دیجیتالéهویتéمفاهیمé،۱مصنوعیéهوشéوéدیجیتالéهایéفناوریéگســترشéبا
éصورتéبهéتنهاéنهéمفاهیمéاینé.اندéشدهéتبدیلéحاضرéعصرéدرéکلیدیéموضوعاتéبهéایéرسانهéسواد

جداگانهéاهمیتéدارند،éبلکهéارتباطéتنگاتنگیéباéیکدیگرéدارند.
éدرéحیاتیéمؤلفةéدوéعنــوانéبهéســایبریéامنیتéوéدیجیتالéهویتé،مصنوعیéهوشéعصــرéدر
éداردéاشارهéدیجیتالیéاطلاعاتéازéایéمجموعهéبهé۲دیجیتالéهویتé.هستندéمطرحéمجازیéفضای
éشاملéتوانندéمیéاطلاعاتéاینé.کندéمیéشناساییéفردéمنحصربهéایéگونهéبهéراéسازمانéیاéفردéیکéکه
é)چهرهéتشخیصéیاéانگشتéاثرéمانند(éبیومتریکéهایéدادهé،شناســاییéهایéشــمارهé،آدرسé،نام
éدیجیتالéهویتé.باشــندé)هاéتراکنشéیاéوجوéجســتéتاریخچةéمانند(éبرخطéرفتارهایéحتــیéو
éهویتéاحرازé،برخطéخدماتéبهéدسترسیéدرéاساســیéنقشé،فردéیکéدیجیتالیééنمایندةéعنوانéبه

.)۲۰۱۹é،اقتصادیéتوسعهéوéهمکاریéسازمان(éکندéمیéایفاéدیجیتالéتعاملاتéو
é،فیشینگéمانندéحملاتیé.استéســایبریéحملاتéازéبســیاریéاصلیéهدفé،دیجیتالéهویت
éدیجیتالéهویتéازéسوءاســتفادهéیاéســرقتéبهéتوانندéمیé۳هویتéجعلéوéبرخطéهایéکلاهبرداری
éاحرازé،رمزنگاریéماننــدéمحافظتیéهایéروشéوéابزارهاéارائــةéباéســایبریéامنیتé.شــوندéمنجر
éتهدیداتéاینéبرابرéدرéدیجیتالéهویتéازé،نفوذéتشــخیصéهایéسیســتمéوéایéمرحلهéدوéهویت

.)۲۰۱۹é،۴سیترونéوéچزنی(éکندéمیéمحافظت
éمحافظتéبرایéکهéداردéاشارهéفرایندهاéوéهاéفناوریé،هاéروشéازéایéمجموعهéسایبری۵بهéامنیت
éدسترسیé،سایبریéحملاتéبرابرéدرéدیجیتالéاطلاعاتéوéهاéدادهé،هاéشبکهé،ایéرایانهéهایéسیستمéاز
éیکپارچگیé،محرمانگیéتضمینéدنبالéبهéسایبریéامنیتé.اندéشدهéطراحیéسوءاستفادهéوéغیرمجاز

.)۲۰۲۰é،۶فناوریéوéاستانداردéملیéمؤسسه(éاستéاطلاعاتéپذیریéدسترسéو
éتعریفéنیزéمجازیéفضایéدرéبلکهé،فیزیکیéفضایéدرéتنهاéنهéفردیéهویتé،دیجیتالéعصرéدر
éهویتéحوزةéدرéجدیدیéهایéچالشé،مصنوعیéهوشéویژهéبهé،نوینéهایéفناوریéتوسعةé.شودéمی
éکلیدیéعاملیéعنوانéبهéایéرسانهéسوادé،میانéاینéدرé.استéکردهéایجادéسایبریéامنیتéوéدیجیتال
éشــودéمیéشــناختهéدیجیتالéفضایéدرéمحافظتیéرفتارهایéتقویتéوéکاربرانéآگاهیéافزایشéدر

.)۲۰۰۷é،۷هلپسرéوéلیوینگستون(
éثابتéقالبیéازéهویتéماهیتéتغییــرé،مصنوعیéهوشéعصرéدرéاساســیéهایéچالشéازéیکی

1. Artificial Intelligence (AI)
2. Digital Identity
3. Identity Theft
4. Chesney & Citron
5. Cybersecurity
6. NIST
7. Livingstone & Helsper
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éهایéرسانهé،گذارéاینéدرé.اســتéایéشــبکهéوéســیالé،چندپارهéهویتیéبهéســنتیéمنابعéبرéمبتنیéو
éبازتعریفéدرéکلیدیéنقشیé،متعددéهایéبازنماییéوéخوداظهاریéامکانéآوردنéفراهمéباéاجتماعی
é،تمایزéاینéبرéتأکیدéباéخودéپژوهشéدرé)۱۴۰۳(éزادهéفرجéوéجعفریé.کنندéمیéایفاéکاربرانéهویت
éهویتیéنفعéبهéراéخودé،اســتéاجتماعیéنوعéازéهاéآنéغالبéرســانةéکهéنوجوانانیéدهندéمیéنشــان
éجمعیéهایéرســانهéغالبéکنندگانéمصرفéکهééحالیéدرéکنند؛éمیéبازنماییéوطنیéجهانéیاéجهانــی
éهویتéگیریéشکلéکهéدهدéمیéنشانéیافتهéاینé.هستندéملیéهویتéسنتیéمنابعéپاسداشــتéپیéدر
éدرéگرفتهéشــکلéهایéهویتéبهéنســبتéمتفاوتیéمنطقéتابعé،نوینéهایéرســانهéبســترéدرéدیجیتال

رسانهéهایéجریانéاصلیéاست.
éاشارهéایéرسانهéمحتوایéایجادéوéارزیابیé،تحلیلé،درکéدرéافرادéتواناییéبهé۱ایéرسانهéســواد
éتشــخیصé،دیجیتالéاطلاعاتéباéمواجهةéدرéانتقادیéتفکرéهایéمهارتéشــاملéمفهومéاینé.دارد
éســوادé،دیجیتالéعصرéدرé.شــودéمیéرفتارهاéوéافکارéبرéهاéرســانهéتأثیراتéدرکéوéمعتبــرéمنابــع
éوéجعلیéمحتوایé،نادرســتéاطلاعاتéباéمقابلهéبرایéضروریéمهارتéیکéعنوانéبهéایéرســانه

.)۲۰۲۱é،۲یونسکو(éشودéمیéمطرحéسایبریéتهدیدات
éبرابرéدرéخودéازéوéکنندéشناساییéراéسایبریéتهدیداتéتاéکندéمیéکمکéافرادéبهéایéرسانهéسواد
éجعلیéمحتوایéشناساییé،فیشینگéهایéایمیلéتشخیصéتواناییé،مثالéبرایé.کنندéمحافظتéهاéآن
éازéبخشیéهمگیé،برخطéشــخصیéاطلاعاتéگذاریéاشــتراکéخطراتéدرکéوéé۳فیکéدیپéمانند
éکاربرانéزیراéهستند؛éمرتبطéسایبریéامنیتéبهéمستقیمéطورéبهéهاéمهارتéاینé.هستندéایéرسانهéسواد

.)۲۰۱8é،۴لیوینگستون(éکنندéجلوگیریéسایبریéحملاتéازéبسیاریéوقوعéازéتوانندéمیéآگاه
éکاربرانéآگاهیéافزایشéدرéمؤثریéنقشéتواندéمیéجامعهéدرéایéرسانهéسوادéتقویتé،بنابراین
éهایéمهارتéآموزشé.باشدéداشتهéهاéآنéدیجیتالéهویتéازéحفاظتéوéسایبریéتهدیداتéبهéنسبت
éجملهéازéهاéرسانهéتأثیراتéدرکéوéاطلاعاتیéمنابعéارزیابیé،جعلیéمحتوایéتشــخیصéبرایéلازم

اقداماتیéاستéکهéمیéتواندéبهéبهبودéامنیتéسایبریéدرéعصرéهوشéمصنوعیéکمکéکند.
éهاییéفناوریé،نمونهéبرایé.اندéشــدهéترéپیچیدهéســایبریéتهدیداتé،مصنوعیéهوشéظهورéبا
éقرارéتأثیرéتحتéراéعمومیéاعتمادéوéکنندéجعلéراéافرادéدیجیتالéهویتéتوانندéمیéفیکéدیپéمانند
éهوشéتوسطéتولیدشــدهéمحتوایéتاéکندéمیéکمکéافرادéبهéایéرســانهéســوادéزمینهéاینéدرé.دهند
éسایبریéامنیتé،دیگرéسویéازé.کنندéجلوگیریéآنéمنفیéتأثیراتéازéوéدهندéتشخیصéراéمصنوعی
éهویتéازéحفاظتéبهé،تهدیداتéاینéباéمقابلهéوéتشــخیصéبرایéمصنوعیéهوشéازéاســتفادهéبا

.)۲۰۱۹é،۵زوبوف(éکندéمیéکمکéدیجیتال
1. Media Literacy
2. UNESCO
3. Deepfakes
4. Livingstone
5. Zuboff
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é۲۰۲۱éسالéدرéدادهéنقضéیکéمتوسطéهزینةé،)۲۰۲۲(é۱سکیوریتیéامéبیéآیéگزارشéبراساس
é.استéگزارشéاینéتاریخéدرéرقمéبالاترینéکهéرسیدهéدلارéهزارéچهارéوéبیستéوéمیلیونéچهارéبه
éتهدیدéیکéبهéشخصیéهایéدادهéوéدیجیتالéهویتéبهéسایبریéحملاتéدهدéمیéنشانéگزارشéاین

جدیéتبدیلéشدهéاند.
éدرéراéایéرسانهéسوادéآموزشéهایéبرنامهéکهéکشورهاییéدادéنشانé)۲۰۲۱(éیونســکوéگزارش
éانتشــارéوéبرخطéهایéکلاهبرداریéمیزانéدرéچشــمگیریéکاهشé،اندéکردهéاجراéجامعهéوéمدارس
éفناوریéدادéنشانé)۲۰۱۹(é۲سیترونéوéچزنیéتوســطéایéمطالعهé.اندéکردهéتجربهéجعلیéاطلاعات
éاینé.اســتéمطرحéســایبریéامنیتéوéدیجیتالéهویتéبرایéجدیéتهدیدéیکéعنوانéبهéفیکéدیپ
éتوسطéاستéممکنéبرخطéمحتوایéازéدرصدé۹۰éازéبیشé،۲۰۲۵éسالéتاéکهéکردéبینیéپیشéمطالعه

هوشéمصنوعیéتولیدéیاéدستکاریéشود.
éمحتوایéتشخیصéدرéاینترنتéکاربرانéازéدرصدé۶۰éدادéنشانéنیزé)۲۰۲۰(éé۳آفیéمکéگزارش
éراéایéرسانهéسوادéاهمیتéموضوعéاینéکهéدارندéمشکلéمصنوعیéهوشéتوسطéتولیدشدهéجعلی

بیشéازéپیشéآشکارéمیéکند.
éچهéایéرسانهéســوادéکهéاستéاینéحاضرéپژوهشéاصلیéســؤالé،موجودéشواهدéبراســاس

نقشیéدرéامنیتéسایبریéوéهویتéدیجیتالéدرéعصرéهوشéمصنوعیéدارد؟

پیشینة پژوهش
éفضایéامنیتéدرéایéرسانهéســوادéمؤثرéنقش"éعنوانéباéپژوهشــیéدرé)۱۴۰۳(éفیاضéوéنیاéعزیزی
éتمایلéموجبéمجازیéفضایéکاربرانéایéرسانهéسوادéارتقایéکهéرســیدندéنتیجهéاینéبهé"مجازی
éاحاطهéراéمخاطبéکهéشدهéاطلاعاتیéدریافتéوéشخصیéاطلاعاتéارائةéدرéبیشترéتأملéوéتفکرéبه
éاطلاعاتیéبمبارانéهایéآسیبéشدنéکمéوéاستفادهéمهارتéســطحéافزایشéبرéامرéاینé.اســتéکرده
é.کشدéمیéچالشéبهéراéکاربرéخصوصیéحریمéحفظéمجازیéفضایé.استéمؤثرéمجازیéهایéشبکه
éدرéقرارگیریéبــرایéافرادéهایéچالشéوéمســائلéترینéمهمéازéیکیéاطلاعاتéخصوصیéحریــم
éانتشارéیاéدادنéدستéازéقربانیéاستéممکنé،نباشندéمراقبéکهéصورتیéدرé.استéمجازیéفضای

اطلاعاتéشوند.éسوادéرسانهéایéتواناییéفردéراéدرéکنترلéشخصیéاطلاعاتéتقویتéمیéکند.
éوéایéرسانهéسوادéآموزشéاهمیتéبررسی"éعنوانéباéپژوهشیéدرé)۱۴۰۲(éهمکارانéوéتندرو
éایéرسانهéسوادéآموزشéکهéرسیدندéنتیجهéاینéبهé"مجازیéفضایéهایéآســیبéکاهشéدرéآنéنقش
é.کندéکمکéمجازیéفضایéدرéخصوصیéحریمéازéمحافظتéوéدیجیتالéامنیتéافزایشéبهéتواندéمی
éصحیحéهایéروشéآموزشéوéمجازیéفضایéخطراتéازéآگاهیéکهéدهدéمیéنشــانéپژوهشéنتایج

1. IBM Security  
2. Chesney & Citron  
3. McAfee
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éجلوگیریéهاéآسیبéازéبســیاریéازéتواندéمیé،جوانانéوéنوجوانانéمیانéدرéویژهéبهé،آنéازéاســتفادة

کردهéوéافرادéراéقادرéسازدéتاéازéفضایéمجازیéبهéطورéمؤثرéوéسالمéبهرهéبرداریéکنند.
éغیرعاملéپدافندéبرایéالگوییé،بنیادéدادهéنظریةéروشéازéاستفادهéباé)۱۴۰۱(éداناییéوéمحمدی
éوéحینé،پیش(éاقداماتéاجرایéزمانéاصلیéبعدéســهéشــاملéکهéاندéدادهéارائهéایرانéدرéایéرســانه
é،فرهنگیé،ایéرســانه(éاقداماتéنوعéوé)فردیéوéجمعی(éاقداماتéمجریانé،)روانیéجنگéازéپس
éازéیکیéعنوانéبهéجامعهéدرéایéرســانهéسوادéافزایش"é،الگوéاینéدرé.اســتé)سیاســیé،اجتماعی
é)فردیéاقدامات(éمجریانéبعدéدرéنیزéوé)روانیéجنگéازéپیش(éاجراéزمانéبعدéدرéکلیدیéمفاهیم

شناساییéشدهéاست.
éدرéدیجیتالéهویتéمدیریتéچارچوبéارائة"éعنوانéباéپژوهشیéدرé)۱۴۰۰(éهمکارانéوéرسولی
éتأثیرگذارترینé"راهبردیéریزیéبرنامه"éعاملéکهéرسیدندéنتیجهéاینéبهé"آمیختهéرویکردéباéسایبرéفضای
éوéشــبکهéتحلیلéفرآیندéترکیبیéروشéبهéمســئلهéحلéدرé.اســتéدیجیتالéهویتéمدیریتéدرéعامل
éازéتنهاéاطلاعاتéوéمنابعéکلیةéبهéدسترســیéکنترلéوéاصلیéعواملéدرéدسترســیéمدیریتéنیزéدیمتل

طریقéسیستمéمدیریتéهویتéدیجیتالéدرéعواملéفرعیéاولویتéاولéراéکسبéکردند.
éقربانیéوéایéرسانهéسوادéبینéرابطةéبررسی"éعنوانéباéپژوهشیéدرé)۱۳۹8(éازغندیéخاکسار
éآموزانéدانشéرسانةéسوادéازéبیشترéدخترéآموزانéدانشéرسانةéسوادéکهéرسیدéنتیجهéاینéبهé"سایبری
éآموزانéدانشéسایبریéقربانیéازéبیشترéپسرéآموزانéدانشéســایبریéقربانیéهمچنینéوéاستéپســر
éمعناداریéرابطةéپسرانéوéدخترانéرسانةéسوادéبینéکهéدهدéمیéنشانéنتایجéهمچنینé.اســتéدختر

وجودéداردéوéاینéکهéبینéقربانیéسایبریéدخترانéوéپسرانéرابطةéمعناداریéوجودéندارد.
éسوادéوéمصنوعیéهوشéبرéمبتنیéنادرســتéاطلاعات"éپژوهشéدرé)۲۰۲۲(éهمکارانéوé۱چن
éایéرسانهéسوادéنقشéوéنادرستéاطلاعاتéگسترشéدرéمصنوعیéهوشéتأثیرéبررسیéبهé،"دیجیتال
éسوادéباéکاربرانéکهéدهدéمیéنشــانéمطالعهéاینéهایéیافتهé.اندéپرداختهéآنéمنفیéتأثیراتéکاهشéدر
éاطلاعاتéتأثیرéتحتéکمتــرéوéدارندéجعلیéاخبــارéتشــخیصéدرéبهتریéتواناییé،بالاéایéرســانه

دستکاریéشدهéقرارéمیéگیرند.
éوéتهدیدهاé:ســایبریéامنیتéوéمصنوعیéهــوش"éمطالعــةéدرé)۲۰۲۱(éهمــکارانéوé۲نگویــن
éدرéکهéکنندéمیéبیانéهاéآنé.اندéکردهéبررســیéراéســایبریéامنیتéبرéمصنوعیéهوشéتأثیرé،"هاéفرصت
éتواندéمیéزمانéهمéاماé،کندéایجادéقدرتمنــدیéامنیتیéابزارهایéتواندéمیéمصنوعیéهوشéکهéحالــی
برایéحملاتéپیشرفتةéسایبـریéمانندéفیشینـگéمبتنیéبرéیادگیریéماشینéنیزéموردéاستفادهéقرارéگیرد.
éاتخاذéوéنادرســتéاطلاعاتéباéمواجهة"éعنوانéباéایéمقالهéدرé)۲۰۲۰(éهمکارانéوé۳گوئــس
éپذیریéآسیبéکاهشéباعثéبالاéایéرســانهéسوادéکهéاندéدادهéنشــانé،"دیجیتالéامنیتéهایéشــیوه

1. Chen
2. Nguyen 
3. Guess
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éمانندéامنیتیéابزارهایéازéبیشترé،ترéآگاهéکاربرانéوéشــودéمیéســایبریéتهدیداتéبرابرéدرéکاربران
احرازéهویتéدوéمرحلهéایéاستفادهéمیéکنند.

éازéحفاظتéدرéدیجیتالéســوادéنقش"éعنوانéباéایéمطالعهéدرé)۲۰۱۷(éهمکارانéوé۱بوچانــان
é.اندéپرداختهéامنیتیéرفتارهایéوéدیجیتالéســوادéبینéرابطةéبررســیéبهé،"آنلاینéخصوصیéحریم
éرمزهایéازéبیشترé،ایéرسانهéسوادéبالایéسطحéباéکاربرانéکهéدهدéمیéنشانéپژوهشéاینéهایéیافته

قویéاستفادهéمیéکنندéوéکمترéاطلاعاتéحساسéخودéراéدرéاینترنتéبهéاشتراکéمیéگذارند.
é"محورéدادهéنظارتéوéگراییéدادهé،محورســازیéداده"éعنوانéباéایéمقالهéدرé)۲۰۱۴(é۲دایکéون
éوéهاéدادهéکلانéنقــشéوéپرداختهéمحورéدادهéدنیــایéدرéدیجیتالéهویتéباéمرتبــطéهایéچالشéبــه
الگوریتمéهایéهوشéمصنوعیéدرéتغییرéدرکéکاربرانéازéخودéوéمحیطéدیجیتالéراéبررسیéمیéکند.
éشکافéوéجوانانé،کودکانé:دیجیتالéشمولéدرجات"éمقالةéدرé)۲۰۰۷(éهلسپرéوéلیوینگستون
éاطلاعاتéازéحفاظتéدرéعواملéترینéمهمéازéیکیéایéرســانهéســوادéکهéاندéدادهéنشــانé،"دیجیتال
éحملاتéمعرضéدرéکمترé،ایéرسانهéسوادéبالایéسطحéباéکاربرانé.استéبرخطéفضایéدرéشخصی

سایبریéقرارéمیéگیرند.
éوéایéرسانهéسوادé،سایبریéامنیتé،دیجیتالéهویتéباéمرتبطéپژوهشیéهایéپیشینهéبررســیéبا
éصورتéبهéمفاهیمéاینéبررسیéبهéپیشینéمطالعاتéازéبسیاریéکهéشــدéمشــخصé،مصنوعیéهوش

جداگانهéپرداختهéاند.éنوآوریéپژوهشéحاضرéدرéچندéبعدéکلیدیéقابلéمشاهدهéاست:
éدیجیتالéهویتéبررسیéبهé)۲۰۱۴(éدایکéونéمطالعاتéمانندéقبلیéهایéپژوهشéازéبســیاری
éدرéراéدیجیتالéهویتéکنــدéمیéتلاشéپژوهشéاینéاماé،اندéپرداختهéمســتقلéمفهومéیکéعنــوانéبه
éتأثیرéدربارةéپیشینéهایéپژوهشéبرخیé.کندéبررسیéایéرســانهéسوادéوéســایبریéامنیتéباéارتباط
éنگوین(éاندéبودهéمتمرکزéخصوصیéحریمéوéسایبریéامنیتéمسائلéرویéبرéبیشترéمصنوعیéهوش
éهوشéچگونهéکهéاســتéشــدهéپرداختهéاینéبهéکمترéاماé.)۲۰۱۹é،زوبــوفé۲۰۲۱؛é،همــکارانéو

مصنوعیéمیéتواندéبرéهویتéدیجیتالéوéسوادéرسانهéایéکاربرانéتأثیرéبگذارد.

چارچوب نظری پژوهش
é،اجتماعیéهایéگروهéدرéعضویتéبراساسéافرادéکهéکندéمیéبیانéنظریهéنظریة هویت اجتماعی: این
éهایéشــبکهéدرéحضورéوéبرخطéتعاملاتé،دیجیتالéفضــایéدرé.دهندéمیéشــکلéراéخودéهویــت
éوéتاجفلé۲۰۰۰؛é،۳رینگولد(éدارندéافــرادéدیجیتالéهویتéگیریéشــکلéدرéمهمیéنقشéاجتماعی
éهویتéمجازیéفضایéکاربرانéکهéاستéاینéدرéمقالهéموضوعéباéنظریهéاینéارتباطé.)۲۰۰۴é،۴ترنر

1. Buchanan
2. Van Dijck
3. Rheingold 
4. Tajfel & Turner
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éهویتéاحرازéهایéسیســتمéوéاجتماعیéهایéشــبکهé،برخطéتعاملاتéطریقéازéراéخودéدیجیتــال
éسرقتéقربانیéافرادéتاéکندéمیéمحافظتéهویتéاینéازéسایبریéامنیتéوéکنندéمیéتعریفéدیجیتال

é.نشوندéدیجیتالéهویتéجعلéوéفیشینگé،هویت
éتأثیرéبیانگرéکهéکندéمیéمطرحéراé"é۲یافتهéگسترشéخود"éمفهومé۱نظریة خودپنداره دیجیتال: بلک
éگذاریéاشتراکéباéکاربرانé،نظریهéاینéطبقé.استéهاéآنéشــخصیéهویتéازéافرادéدرکéبرéفناوری
éســازندéمیéدیجیتالéدنیایéدرéراéخودéهویتéازéبخشــیé،برخطéفضایéدرéشــخصیéاطلاعات
éمهمیéنقشéایéرسانهéســوادéکهéاســتéاینéدرéمقالهéموضوعéباéنظریهéاینéارتباطé.)۲۰۱۳é،بلک(
éمحتوایéتحلیلéتواناییéبایــدéکاربرانé.داردéدیجیتالéهویــتéنمایشéوéمدیریتéچگونگــیéدر
éهویتéجعلéوéاطلاعاتéدستکاریéبرابرéدرéخودéدیجیتالéهویتéازéتاéباشندéداشتهéراéایéرسانه

ééé.کنندéمحافظت
éرفتاریéکنترلéوéاجتماعیéهنجارهایé،نگرشéتأثیرéبرéنظریهéنظریة رفتار برنامه‌ریزی‌شده: این
éرفتارهایé،بیشترéآگاهیéباéافرادé.داردéتأکیدéسایبریéامنیتéدرéکاربرانéتصمیماتéبرéشدهéادراک
éباéنظریهéاینéارتباطé.)۱۹۹۱é،۴آجزنé۲۰۱۱؛é،۳یون(éدهندéمیéنشــانéدیجیتالéفضایéدرéتریéایمن
éرعایتéبهéنسبتéتریéمثبتéنگرشé،بالاترéایéرسانهéسوادéباéافرادéکهéاســتéاینéدرéمقالهéموضوع
éدرéاجتماعیéهنجارهایé.دهندéمیéنشــانéبیشتریéمحافظتیéرفتارهایéوéدارندéســایبریéامنیت
éرفتارéبرé)ایéمرحلهéدوéهویتéاحرازéوéقویéرمزهایéازéاستفادهéبهéتوصیهéمانند(éدیجیتالéفضای
éســایبریéامنیتéابزارهایéازéاســتفادهéبرéنیزéشــدهéادراکéرفتاریéکنترلé.گذاردéمیéتأثیرéکاربران

تأثیرéدارد.
éبهéکاربرانéاعتمادéمیزانéبهéوابســتهéســایبریéامنیتé،نظریهéاینéنظریة اعتماد الکترونیکی: در
éکاربرانéکهéیابدéمیéافزایشéزمانیéاعتمادéاینé.اســتéحفاظتیéاقداماتéوéدیجیتالéهایéسیســتم
é.)۲۰۰۲é،همکارانéوé۵نایتéمک(éکنندéرعایتéراéایمنیéراهکارهایéوéداشتهéآگاهیéتهدیداتéاز
éهویتéاحرازéهایéسیســتمéبهéکهéکاربرانیéکهéاســتéاینéدرéمقالهéموضوعéباéنظریهéاینéارتبــاط
éمدیریتéترéامنéراéخودéدیجیتالéهویتé،دارنــدéاعتمادéســایبریéامنیتéهایéپروتکلéوéدیجیتال
éقربانیéکمترéوéکنندéشناساییéراéمعتبرéمنابعéتاéکندéمیéکمکéکاربرانéبهéایéرســانهéســوادé.کنندéمی

حملاتéفیشینگéشوند.
éتفکرéهایéمهارتéبایــدéکاربرانéکهéکندéمیéبیــانéنظریهéنظریة ســواد رســانه‌ای انتقادی: این
éایéرسانهéسوادé.کنندéتقویتéجعلیéاخبارéتشخیصéوéدیجیتالéاطلاعاتéتحلیلéبرایéراéانتقادی
é،لیوینگستون(éداردéســایبریéامنیتéتقویتéوéدیجیتالéهایéفریبéازéپیشــگیریéدرéمهمیéنقش
1. Belk
2. Extended Self
3. Yoon
4. Ajzen
5. McKnight
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éایéرسانهéسوادéکهéاســتéاینéدرéمقالهéموضوعéباéنظریهéاینéارتباطé.)۲۰۰۵é،۱شــرéوéکلنرé۲۰۱8؛
éکمترé،ترéآگاهéافرادé.داردéســایبریéحملاتéوéاجتماعیéمهندســیéازéپیشــگیریéدرéمهمیéنقش

قربانیéاطلاعاتéنادرستéوéمحتوایéجعلیéمیéشوند.
éاســتéشــناختیéشناســیéروانéدرéبنیادینéنظریاتéازéنظریة پردازش اطلاعات دوگانه: یکی
éشلاینیéتوسطéابتداéنظریهéاینé.کندéمیéتبیینéراéانســانéتوســطéاطلاعاتéپردازشéچگونگیéکه
éروشéدوéازéکاربرانéکهéکندéمیéبیانéنظریهéاینé.شدéمطرحé۱۹۹۹éسالéدرéتروپéیاکوفéوéچایکن
éعمیقéپردازشéوé)شهودéبرéمبتنی(éســطحیéپردازشé:کنندéمیéاســتفادهéاطلاعاتéپردازشéبرای

.)۱۹۹۹é،۲تروپéوéچایکن(é)تحلیلéبرéمبتنی(
é.اســتéمتکیéذهنیéمیانبرهایéازéاســتفادهéوéبودنéخودکارé،ســرعتéبرéســطحیéپردازش
éسطحیéهایéنشانهéوéپیشینéباورهایé،احساساتéبراساسé،اطلاعاتéعمیقéبررسیéبدونéافراد
é.)۱۹۷۴é،۳کانمنéوéتورســکی(éکنندéمیéگیــریéتصمیمé،بصریéجذابیــتéیاéمنبعéشــهرتéمانند
éمیانبرهایéبرéمبتنیé،شناختیéنظرéازéهزینهéکمéوéســریعé:ازéعبارتندéســطحیéپردازشéهایéویژگی
éپذیرشéمستعدéوéشناختیéهایéسوگیریéوéهیجاناتéتأثیرéتحتéبیشترé،سطحیéاطلاعاتéوéذهنی

اطلاعاتéنادرستéوéتبلیغاتéفریبنده.
éبررســیéانتقادیéتفکرéباéوéآگاهانهé،دقیقéصورتéبهéراéاطلاعاتéافرادé،عمیــقéپــردازشéدر
éخواهدéکمترéشــناختیéخطایéاحتمالéاماéاســتéبرترéزمانéحالتéاینéدرéگیریéتصمیمé.کنندéمی
é،بیشترéذهنیéتلاشéوéتمرکزéبهéنیازé:ازéعبارتندéعمیقéپردازشéهایéویژگیé.)۲۰۱۱é،۴کانمن(éبود
éوéشــناختیéهایéســوگیریéتأثیرéتحتéکمترé،اطلاعاتéدقیقéتحلیلéوéمنطقیéاســتدلالéبرéمبتنی

تواناییéتشخیصéاخبارéجعلیéوéتبلیغاتéگمراهéکننده.
é،اســتéســایبریéتهدیداتéوéجعلیéاخبارé،نادرســتéاطلاعاتéازéپرéکهéدیجیتالéدنیایéدر
éکمکéایéرسانهéسوادé.)۲۰۱۷é،همکارانéوé۵لواندوسکی(éداردéدوچندانیéاهمیتéعمیقéپردازش
éتهدیداتéبرابرéدرéوéکردهéحرکتéعمیقéپردازشéسمتéبهéسطحیéپردازشéازéکاربرانéتاéکندéمی
éدرéمقالهéموضوعéباéنظریهéاینéارتباطé.)۱۹۹۹é،تروپéوéچایکن(éکنندéرفتارéترéآگاهانهéســایبری
éراéاطلاعاتé،سطحیéپردازشéجایéبهéتاéکندéمیéکمکéکاربرانéبهéایéرســانهéسوادéکهéاســتéاین
éترéآگاهانهéسایبریéتهدیداتéوéکنندهéگمراهéتبلیغاتé،جعلیéاخبارéبرابرéدرéوéکنندéبررسیéترéعمیق
éاعتمادéغیرقابلéمنابعéوéمعتبرéمنابعéبینéتفــاوتéتوانندéمیéعمیقéپردازشéباéکاربرانé.کنندéرفتــار

راéتشخیصéدهند.
éامنیتé،دیجیتالéهویــتéباéمرتبطéهایéنظریهéترکیــبéبراســاسéپژوهشéنظریéچارچوب
1. Kellner & Share
2. Chaiken & Trope
3. Tversky & Kahneman
4. Kahneman
5. Lewandowsky
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éاینé.یابدéتوسعهéنیزéآیندهéتحقیقاتéدرéتواندéمیéوéاستéگرفتهéشکلéایéرسانهéســوادéوéســایبری
éکلیدیéنقشéوéکندéمیéفراهمéپژوهشéهــایéدادهéتحلیلéبرایéمحکمیéمبنایé،نظریéچارچــوب
éارتباطéدرéهمگیéهاéنظریهéاینé.کندéمیéتبیینéراéدیجیتالéهویتéوéامنیتéحفظéدرéایéرسانهéسواد

باéمدیریتéهویتéدیجیتال،éامنیتéسایبریéوéسوادéرسانهéایéهستند:
	ééچگونهéکهéدهندéمیéنشــانé:)دیجیتالéخودپنــدارةéوéاجتماعیéهویت(éهویــتéهــایéنظریه

هویتéدیجیتالéافرادéشکلéمیéگیرد.
	ééبرخیéچراéکهéکنندéمیéتبیینé:)الکترونیکیéاعتمادéوéشدهéریزیéبرنامهéرفتار(éرفتارéهایéنظریه

افرادéازéامنیتéسایبریéاستفادهéمیéکنندéوéبرخیéخیر؟
	ééکهéکنندéمیéتأکیدé:)انتقادیéایéرسانهéسوادéوéدوگانهéپردازش(éاطلاعاتéپردازشéهایéنظریه

چراéبرخیéکاربرانéاخبارéجعلیéراéباورéکردهéوéامنیتéدیجیتالéخودéراéبهéخطرéمیéاندازند.

روش پژوهش
é.بودéپیمایشــیéنوعéازéاطلاعاتéگردآوریéشــیوةéنظرéازéوéکاربردیé،هدفéنظرéازéپژوهشéاین
éراéایرانéدرéاجتماعیéهایéشــبکهéوéمجازیéفضایéکاربرانéتمامیéپژوهشéایــنéآماریéجامعــة
éتهدیداتéمعرضéدرéوéدارندéحضورéدیجیتالéهایéمحیطéدرéفعالéصورتéبهéکهéشــودéمیéشــامل
éاستفادهéنامحدودéجامعةéبرایéکوکرانéفرمولéازé،نمونهéحجمéتعیینéبرایé.گیرندéمیéقرارéسایبری
é،سنé،جنسéحسبéبر(éایéطبقهéتصادفیéگیریéنمونهéروشéباéکهéبودéنفرé۳8۴éشاملéنمونهéوéشد

تحصیلاتéوéمیزانéاستفادهéازéاینترنت(éانتخابéشدند.
éدیجیتالéهویتéپرسشنامةé:استéبخشéســهéدرéاستانداردéپرسشــنامةé،پژوهشéاصلیéابزار
é،)شــخصیéاطلاعاتéازéحفاظتéوéدیجیتــالéحضورé،برخطéتعاملéهایéشــاخصéبراســاس(
éایمنیéاصولéرعایتé،تهدیداتéازéآگاهیéهایéشــاخصéبراساس(éســایبریéامنیتéپرسشــنامة
éارزیابیéهایéشاخصéبراساس(éایéرسانهéسوادéپرسشنامةéوé)محافظتیéابزارهایéازéاســتفادهéو
éپرسشنامهéرواییé.)دیجیتالéمحتوایéتحلیلéتواناییéوéجعلیéاخبارéازéآگاهیé،اطلاعاتéانتقادی
éکرونباخéآلفایéطریقéازéنیزéآنéپایاییé.شدéتأییدéتأییدیéعاملیéتحلیلéوéخبرگانéنظرéازéاستفادهéبا
éقبولéقابلéوéبالاéپایاییéازéکهéاستé۰/8۶éپرسشنامهéکلéبرایéکرونباخéآلفایéمقدارéشد؛éبررســی
éآمدهé۱éجدولéدرéتحقیقéمتغیرهایéکرونبــاخéآلفایéضریبé.کندéمیéحکایتéگیریéاندازهéابــزار

است.
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جدول ۱. آلفای کرونباخ برای بررسی پایایی پرسشنامه

)α( آلفای کرونباخ تعداد گویه‌ها متغیر

0/82 8 هویت دیجیتال

0/85 10 امنیت سایبری

0/88 12 سواد رسانه‌ای

0/86 30 کل پرسشنامه

éوé)فراوانیé،معیارéانحرافé،میانگین(éتوصیفیéآمــارéهایéروشéازé،هاéدادهéتحلیلéوéتجزیهéبــرای
éافزارهایéنرمéباé)ساختاریéمعادلاتéسازیéمدلé،مسیرéتحلیلé،رگرسیونéآزمون(éاستنباطیéآمار

éAMOSاستفادهéشد.

یافته‌ها

جدول ۲. متغیرهای جمعیت‌شناختی نمونة پژوهش

درصد )N( فراوانی دسته‌بندی متغیر

46/9 ۱۸۰ زن
جنسیت

53/1 ۲۰۴ مرد

31/3 ۱۲۰ 18 تا 25 سال

سن
36/5 ۱۴۰ 26 تا 35 سال

20/8 ۸۰ 36 تا 45 سال

11/4 ۴۴ ۴۶ سال و بالاتر

13/0 ۵۰ دیپلم و کمتر

46/9تحصیلات ۱۸۰ کارشناسی

31/3 ۱۲۰ کارشناسی‌ارشد

8/9 ۳۴ دکتری و بالاتر
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درصد )N( فراوانی دسته‌بندی متغیر

11/7 ۴۵ کمتر از ۲ ساعت

میزان استفاده از اینترنت در روز
31/3 ۱۲۰ 2 تا 4 ساعت

36/5 ۱۴۰ 4 تا 6 ساعت

20/5 ۷۹ بیش از ۶ ساعت

éبیشترینé.دارندéنمونهéدرéبیشتریéســهمé)درصدé۵۳/۱(éمردانéکهéدهدéمیéنشــانé۲éجدولéنتایج
éدارایéدهندگانéپاسخéبیشترé.استé)درصدé۳۶/۵(éسالé۳۵éتاé۲۶éدهندگانéپاسخéبینéدرéسنیéگروه
é۳۶/۵(éروزéدرéساعتé۶éتاé۴éبینéافرادéبیشــترینé.هستندé)درصدé۴۶/۹(éکارشناســیéتحصیلات

درصد(éازéاینترنتéاستفادهéمیéکنند.

جدول ۳. آمار توصیفی متغیرهای پژوهش

بیشترین مقدار کمترین مقدار انحراف معیار میانگین متغیر

4/90 2/10 0/68 3/75 هویت دیجیتال

5/00 2/30 0/72 3/90 امنیت سایبری

5/00 2/50 0/65 4/10 سواد رسانه‌ای

éازéبالاییéبهéمتوسطéحدéدرéافرادéکهéدهدéمیéنشــانé۳/۷۵éمیانگینé،۳éجدولéهایéدادهéبهéتوجهéبا
éحدéتاéافرادéکهéدهدéمیéنشانé،۳/۹۰éمیانگینéباéسایبریéامنیتé.هستندéآگاهéخودéدیجیتالéهویت
éبیشترینéایéرسانهéسوادé.دارندéبهبودéبهéنیازéچنانéهمéاماé،کنندéمیéرعایتéراéامنیتیéنکاتéخوبی
éحکایتéهاéرسانهéمحتوایéتحلیلéدرéافرادéبالایéنســبتéبهéآگاهیéازéکهéداردéراé)۴/۱۰(éمیانگین

میéکند.

جدول ۴. آزمون همبستگی پیرسون بین متغیرها

سواد رسانه‌ای امنیت سایبری هویت دیجیتال متغیرها

0/58 0/65 1 هویت دیجیتال

0/72 1 0/65 امنیت سایبری

1 0/72 0/58 سواد رسانه‌ای
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é)۰/۶۵(éمعنادارéمثبتéهمبستگیéسایبریéامنیتéوéدیجیتالéهویتéبینéکهéدهدéمیéنشانé۴éجدول
éکهéشودéمیéمشاهدهé)۰/۷۲(éرابطهéترینéقویéسایبریéامنیتéوéایéرســانهéســوادéبینé.داردéوجود

نشانéمیéدهدéافرادéدارایéسوادéرسانهéایéبالاتر،éامنیتéسایبریéبهتریéدارند.

آزمون رگرسیون چندگانه )تأثیر سواد رسانه‌ای و امنیت سایبری بر هویت دیجیتال(

جدول ۵. ضرایب رگرسیون

سطح معناداری t مقدار )β( ضریب استاندارد متغیر مستقل

0/000 8/42 0/52 امنیت سایبری

0/000 6/78 0/39 سواد رسانه‌ای

P = 0/000 F = 35/72 R² = 0/48

é)βé=é۰/۵۲(é.داردéدیجیتالéهویتéبرéراéتأثیرéبیشترینéسایبریéامنیتéکهéدهدéمیéنشانé۵éجدولéنتایجé
éامنیتéبهéنســبتéاماé،)βé=é۰/۳۹(éداردéدیجیتالéهویتéبرéمعناداریéتأثیرéنیزéایéرســانهéســواد
éهویتéدرéتغییراتé٪۴8éکهéدهدéمیéنشانé)R²é=é۰/۴8(éتعیینéضریبé.داردéکمتریéاثرéســایبری

دیجیتالéتوسطéاینéدوéمتغیرéقابلéتوضیحéاست.

جدول ۶. آزمون T مستقل )مقایسة سواد رسانه‌ای بین مردان و زنان(

)Sig( سطح معناداری )df( درجة آزادی t مقدار انحراف معیار میانگین گروه

0/021 382 2/34 0/70 4/02 مردان

0/60 4/18 زنان

éمردانéبهéنســبتéبالاتریéایéرســانهéســوادéمیانگینéدارایéزنانé،فوقéجدولéهایéدادهéباéمطابق
éگروهéدوéبینéتفاوتéبنابراینé،استé)pé=é۰/۰۲۱(éمعنادارétéمقدارé.)۴/۰۲éمقابلéدرé۴/۱8(éهستند

ازéنظرéآماریéتأییدéمیéشود.

مدل‌سازی معادلات ساختاری1 و تحلیل مسیر
éازéدیجیتالéهویتéوéسایبریéامنیتé،ایéرسانهéسوادéبینéروابطéبررسیéبرایéحاضرéپژوهشéدر
éاینéاجرایéفرآیندé،ادامهéدرé.استéشدهéاستفادهéمسیرéتحلیلéوéساختاریéمعادلاتéســازیéمدل

روشéهاéوéچگونگیéاستفادهéازéآنéهاéدرéپژوهشéتوضیحéدادهéمیéشود.

1. SEM
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مراحل اجرای مدل‌سازی معادلات ساختاری در پژوهش

مرحلة ۱. تدوین مدل مفهومی
éروابطéکهéشدéطراحیéمفهومیéمدلéیکé،پیشینéهایéپژوهشéوéنظریéمبانیéبراســاسé،ابتداéدر
éامنیتé،مســتقلéمتغیرéعنوانéبهéایéرســانهéســوادé،مدلéاینéدرé.کندéمیéمشــخصéراéمتغیرهاéبین

سایبریéبهéعنوانéمتغیرéمیانجیéوéهویتéدیجیتالéبهéعنوانéمتغیرéوابستهéدرéنظرéگرفتهéشد.

مرحلة ۲. طراحی مدل اندازه‌گیری
é)پرسشــنامهéهایéگویه(éشــدهéمشاهدهéمتغیرهایéچگونهéکهéکندéمیéمشــخصéگیریéاندازهéمدل
éاینéدرé.هستندéمرتبطé)دیجیتالéهویتé،ســایبریéامنیتé،ایéرســانهéســواد(éپنهانéمتغیرهایéبه

پژوهش:
	ééاخبارéازéآگاهیéوéاطلاعاتéانتقادیéارزیابیéمانندéهاییéشــاخصéطریقéازéایéرسانهéســواد

جعلیéاندازهéگیریéشد.
	é.شدéسنجیدهéسایبریéتهدیداتéازéآگاهیéوéایمنیéاصولéرعایتéبراساسéسایبریéامنیت
	é.شدéگیریéاندازهéایمنéبرخطéتعاملéوéخصوصیéحریمéحفظéبراساسéنیزéدیجیتالéهویت

رواییéاینéمدلéباéاستفادهéازéتحلیلéعاملیéتأییدیéبررسیéشد.

مرحلة ۳. تدوین مدل ساختاری
éعلیéمسیرهایé،پژوهشéاینéدرé.استéپنهانéمتغیرهایéبینéروابطéدهندةéنشــانéســاختاریéمدل

زیرéدرéمدلéبررسیéشدند:
é.۱تأثیرéسوادéرسانهéایéبرéامنیتéسایبری.
é.۲تأثیرéامنیتéسایبریéبرéهویتéدیجیتال.

é.۳تأثیرéسوادéرسانهéایéبرéهویتéدیجیتالé)مستقیمéوéغیرمستقیمéازéطریقéامنیتéسایبری(.

اجرای تحلیل مسیر
éبرایéAMOSéافزارéنرمé.رفتéکارéبهéیکدیگرéبرéمتغیرهاéتأثیرéضرایبéبررسیéبرایéمسیرéتحلیل

تحلیلéدادهéهاéموردéاستفادهéقرارéگرفت.
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جدول ۷. ضرایب مسیر در مدل تحلیل مسیر

نتیجه سطح معناداری 
)p-value( t مقدار )β( ضریب استاندارد مسیر علی

معنادار 0/000 7/24 0/36 سواد رسانه‌ای → هویت دیجیتال

معنادار 0/000 8/92 0/48 امنیت سایبری → هویت دیجیتال

معنادار 0/000 10/15 0/63 سواد رسانه‌ای → امنیت سایبری

ééداردéسایبریéامنیتéبرéقویéوéمستقیمéتأثیرéایéرسانهéسوادéکهéاستéآنéبیانگرé۷éجدولéهایéیافته
éبهتریéسایبریéامنیتé،برخوردارندéبالاتریéایéرســانهéســوادéازéکهéافرادیéیعنیééé.)βé=é۰/۶۳(
éاصولéرعایتéیعنیé؛)βé=é۰/۴8(ééداردéدیجیتالéهویتéبرéراéتأثیرéبیشترینéسایبریéامنیتé.دارند
éبرéمستقیمیéتأثیرéایéرسانهéسوادé.داردéکاربرانéدیجیتالéهویتéازéحفاظتéبرéزیادیéتأثیرéامنیتی

هویتéدیجیتالéداردé،)βé=é۰/۳۶(éاماéاینéتأثیرéکمترéازéتأثیرéامنیتéسایبریéاست.
éوéمثبتéسایبریéامنیتéطریقéازéدیجیتالéهویتéبرéایéرسانهéسوادéغیرمستقیمéاثرé،همچنین
éوéکردهéتقویتéراéسایبریéامنیتéتواندéمیéایéرسانهéسوادéآموزشéدهدéمیéنشــانéکهéبودéمعنادار

درéنتیجهéازéهویتéدیجیتالéمحافظتéکند.

SEM بررسی شاخص‌های برازش مدل
برایéارزیابیéمیزانéتطابقéمدلéباéدادهéهایéپژوهش،éازéشاخصéهایéبرازشéمدلéاستفادهéشد.

جدول ۸. شاخص‌های برازش مدل تحلیل مسیر

نتیجه مقدار مطلوب مقدار به‌دست‌آمده شاخص

مناسب <0/90 0/94 شاخص برازش تطبیقی1

مناسب 0</90 0/91 شاخص تاکر ـ لوئیس2

مناسب >0/08 0/056 ریشة میانگین مربعات خطای تقریب3

مناسب >3/00 2/89 کای ـ دو بر درجه آزادی4

éقرارéمطلوبéمقادیرéمحدودةéدرéمدلéبرازشéهایéشــاخصéتمامیéکهéدهدéمیéنشــانé8éجدول

1. CFI
2. TLI
3. RMSEA
4. χ²/df
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éبرخوردارéمناســبیéبرازشéازéمدلé.کندéمیéحکایتéهاéدادهéباéمدلéمناســبéبرازشéازéکهéدارند

استéوéروابطéبینéمتغیرهاéبهéدرستیéتبیینéشدهéاند.
éهاéمحدودیتéاینéبرéغلبهéچگونگیéوéشدهéاستفادهéآماریéهایéروشéهایéمحدودیتéموردéدر

اقداماتéزیرéانجامéشد:
	ééنتایجéتاéداردéنیازéبزرگیéنمونهéحجمéبهéبیشترé)SEM(éساختاریéمعادلاتéسازیéمدلéروش

éازéاستفادهéباéکهéبودéنفرé۳8۴éنمونهéحجمé،حاضرéپژوهشéدرé.باشدéتعمیمéقابلéوéپایدارéآن
éازéاستفادهéباéنمونهéحجمéافزایشéازéمحدودیتéاینéرفعéبرایé.شدéمحاســبهéکوکرانéفرمول

نمونهéگیریéتصادفیéطبقهéایéبهéجایéروشéنمونهéگیریéدرéدسترسéاستفادهéشد.
	ééهایéدادهéمواردéازéبســیاریéدرéاماé،اســتéنرمالéهاéدادهéتوزیعéکهéکندéمیéفرضéSEMéروش

éدرéخطاéباعثéتواندéمیéهاéدادهéنبودنéنرمالé.هســتندéبالاéکشــیدگیéوéچولگیéدارایéواقعی
éنرمالéبررسیéازéمحدودیتéاینéرفعéبرایé.شودéمعناداریéآزمونéوéمسیرéضرایبéمحاســبة

éاسمیرنوفéاستفادهéشد. بودنéدادهéهاéباéاستفادهéازéآزمونéکولموگروفéـ

éمدلéاگرé.کندéبرآوردهéراédf/χ²ééوéCFI،éTLI،ééRMSEAééبرازشéهایéشاخصéبایدéSEMéمدل
éیاéمتغیرهاéبینéنادرستéروابطéمانندéمشــکلاتیéازéاستéممکنé،باشدéنداشــتهéمناســبیéبرازش
éباéمدلéاصلاحé،محدودیتéاینéرفعéبــرایé.کندéحکایتéگیریéاندازهéهایéشــاخصéکفایتéعدم
حذفéمسیرهایéغیرمعنادارéوéافزودنéمسیرهایéمناسبéبراساسéتحلیلéاصلاحیéانجامéشد.

بحث و نتیجه‌گیری
éدرéدیجیتالéهویتéوéسایبریéامنیتéدرéایéرســانهéسوادéنقشéبررســیéهدفéباéحاضرéپژوهش
éامنیتé،ایéرســانهéســوادéبینéروابطé،مطالعهéاینéدرé.اســتéشــدهéانجامéمصنوعیéهوشéعصر
éموردéمسیرéتحلیلéوéســاختاریéمعادلاتéسازیéمدلéازéاســتفادهéباéدیجیتالéهویتéوéســایبری

بررسیéقرارéگرفت.éیافتهéهایéپژوهشéنشانéدادéکه:
	é.داردéدیجیتالéهویتéبرé)سایبریéامنیتéطریقéاز(éغیرمستقیمéوéمستقیمéتأثیرéایéرسانهéسواد
	é.داردéدیجیتالéهویتéبرéراéتأثیرéبیشترینéسایبریéامنیت
	é.هستندéبرخوردارéبالاتریéایéرسانهéسوادéسطحéازéمردانéبهéنسبتéزنان

éبلکهé،استéدیجیتالéدنیایéدرéکلیدیéمهارتéیکéتنهاéنهéایéرسانهéسوادéکهéکندéمیéتأکیدéنتایجéاین
éســازیéمدلéازéاســتفادهé.کندéمیéایفاéکاربرانéامنیتéوéدیجیتالéهویتéازéحفاظتéدرéمهمیéنقش
éعاملéترینéقویéسایبریéامنیتéکهéدادéنشانéپژوهشéاینéدرéمسیرéتحلیلéوéســاختاریéمعادلات
éبینéروابطéبهترéدرکéبهéهاéروشéاینéازéاســتفادهéهمچنینé.اســتéدیجیتالéهویتéازéحفاظتéدر
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éتواندéمیé،کلیدیéمهارتéیکéعنوانéبهéایéرسانهéسوادéکهéاستéدادهéنشــانéوéکردهéکمکéمتغیرها
éاستéبرخوردارéخوبیéبرازشéازéمدلé.کندéتقویتéراéکاربرانéدیجیتالéهویتéوéسایبریéامنیت
éامنیتéبهبودéبهéتواندéمیéکاربرانéایéرسانهéسوادéافزایشé.هستندéمعنادارéآماریéلحاظéازéنتایجéو

سایبریéوéدرéنهایتéتقویتéهویتéدیجیتالéمنجرéشود.

تفسیر یافته‌ها براساس چارچوب نظری پژوهش
éتعاملاتéتأثیرéتحتéدیجیتــالéفضایéدرéکاربرانéاجتماعیéهویــتé،ترنرéوéتاجفلéنظریةéطبــق
éمحافظتéدرéکلیدیéنقشéسایبریéامنیتéکهéدادéنشانéپژوهشéهایéیافتهé.داردéقرارéهاéآنéبرخط
éکاربرانéگفتéتوانéمیéاجتماعیéهویتéنظریةéازéاستفادهéباéیافتهéاینéتبیینéدرé.داردéهویتéاینéاز
éوéفیشینگé،هویتéجعلéبرابرéدرéخودéدیجیتالéهویتéازéتوانندéمیéبهترé،بالاترéایéرسانهéسوادéبا

کلاهبرداریéهایéبرخطéمحافظتéکنند.
éمحتوایéطریقéازéراéخودéهویتéکاربرانéکهéکندéمیéمطرحéدیجیتالéخودپندارةéنظریةéدرéبلک
éکاربرانéکهéکردéتأییدéنیزéپژوهشéهایéیافتهé.دهندéمیéشــکلé،گذارندéمیéاشــتراکéبهéکهéدیجیتالی
éاینéتبیینéدرé.کنندéمیéمدیریتéبیشتریéآگاهیéباéراéخودéدیجیتالéهویتé،بالاéایéرسانهéســوادéبا
éافزایشéطریقéازéایéرسانهéسوادéکهéگفتéتوانéمیéدیجیتالéخودپندارةéنظریةéازéاســتفادهéباéیافته

آگاهیéکاربران،éبهéکاهشéآسیبéپذیریéآنéهاéدرéبرابرéتهدیداتéسایبریéکمکéمیéکند.
éتأثیرéتحتéمجازیéفضایéدرéکاربرانéرفتارهــایé،آجزنéشــدةéریزیéبرنامهéرفتارéنظریةéطبق
éکهéدادéنشانéپژوهشéنتایجé.اســتéشــدهéادراکéرفتاریéکنترلéوéاجتماعیéهنجارهایé،هاéنگرش
éتبیینéدرé.دارندéسایبریéامنیتéرعایتéبهéنسبتéتریéمثبتéنگرشé،بالاترéایéرسانهéسوادéباéافراد
éوéامنیتیéآگاهیéافزایشéباعثéایéرسانهéســوادéگفتéتوانéمیéنظریهéاینéازéاســتفادهéباéیافتهéاین

کاهشéرفتارهایéپرخطرéدرéفضایéمجازیéمیéشود.
éاطلاعاتéپــردازشéنوعéدوéازéکاربرانéکــهéکندéمیéبیانéدوگانهéاطلاعــاتéپردازشéنظریــة
éنظریهéاینéازéاستفادهéباé.)تحلیلی(éعمیقéپردازشéوé)شهودی(éسطحیéپردازشé:کنندéمیéاستفاده
éبهéســطحیéپردازشéازéراéکاربرانéایéرســانهéســوادéگفتéتوانéمیéپژوهشéهایéیافتهéتحلیلéدر
éوéجعلیéاخبارéتشــخیصéدرéهاéآنéدقتéافزایشéباعثéوéکندéمیéهدایتéعمیقéپردازشéســمت

تهدیداتéسایبریéمیéشود.

مقایسة یافته‌ها با پژوهش‌های پیشین
éتقویتéدرéایéرسانهéسوادéاهمیتéبرéوéاستéپیشــینéمطالعاتéباéســوéهمéپژوهشéاینéهایéیافته

امنیتéسایبریéوéحفاظتéازéهویتéدیجیتالéتأکیدéدارد:
éسازéشخصیéهایéالگوریتمéوéمولدéمصنوعیéهوشéکهéدهدéمیéنشــانéپژوهشéاینéهایéیافته
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éراéآنانéدیجیتالéهویتéتدریجéبهéبلکهé،گذارندéمیéتأثیرéکاربرانéســایبریéامنیتéبرéتنهاéنهé،محتوا
éهمخوانیé)۱۴۰۳(éزادهéفرجéوéجعفریéپژوهشéنتایجéباéیافتهéاینé.کنندéمیéتغییرéدســتخوشéنیز
éبهéنسبتéآنانéرفتارéوéنگرشé،دانشéمیانéشــکافé،نوجوانانéزیســتهéتجربةéبراســاسéکهéدارد
éدرéکاربرانé،دیگرééبیانééبهé.اندéســـاختهéآشــکارéراéاجتماعیéوéجمعیéهایéرســانهéدرéملیéهویت
éآنچهéوéهســتندéمواجهéمتناقضéهایéپیامéوéبخشéهویتéمنابــعéتکثرéباé،مصنوعیéهوشéعصــر
éوéمحتواéانتقادیéارزیابیéوéتحلیلéتواناییéبلکهé،اطلاعاتéبهéدسترسیéفقطéنهé،یابدéمیéضرورت
éکهéایéتوانمندیéاست؛éایéرسانهéگوناگونéبسترهایéدرéهویتéبازنماییéســازوکارهایéازéآگاهی

ازéآنéبهéسوادéرسانهéایéتعبیرéمیéشود.
éاینéنتایجé.استéســوéهمé)۲۰۰۷(éهلســپرéوéلیوینگســتونéمطالعةéباéپژوهشéاینéهایéیافته
éوéداردéمثبتéتأثیرéسایبریéامنیتéبرéمستقیمéطورéبهéایéرسانهéســوادéکهéکندéمیéتأییدéنیزéپژوهش
éچســنیéهایéیافتهéباéپژوهشéاینéنتایجé.کندéمیéتقویتéراéکاربرانéدیجیتالéهویتé،طریقéاینéاز
éترینéمهمéســایبریéامنیتéکهéکندéمیéتأییدéنیزéپژوهشéاینé.داردéهمخوانیé)۲۰۱۹(éســیترونéو
é)۲۰۲۱(éهمکارانéوéنگوینéمطالعــةéباéپژوهشéاینé.اســتéدیجیتالéهویتéبرéتأثیرگذارéعامــل
éتوانندéمیéمصنوعیéهــوشéبرéمبتنیéهایéفناوریéکنــدéمیéتأکیدéنیزéپژوهشéاینé.اســتéســوéهم
éسایبریéامنیتéزمینةéدرéجدیدیéهایéچالشéوéدهندéقرارéتأثیرéتحتéراéکاربرانéدیجیتالéهویت

ایجادéکنند.
éبهé،دیجیتالéهویتéازéحفاظتéوéســایبریéامنیتéکهéدهدéمیéنشــانéپژوهشéاینéهایéیافته
éاقشارéتمامیéفعالéمشارکتéنیازمندéبلکهé،شودéنمیéتأمینéدولتیéوéفنیéاقداماتéباéتنهاéوجهééهیچé
éداردéهمخوانیé)۱۴۰۱(éداناییéوéمحمدیéتوســطéشــدهéارائهéالگویéباéیافتهéاینé.اســتéجامعه
éوéمطبوعاتé،هاéدانشگاهéشامل(é"جمعی"éدســتهéدوéبهéراéایéرســانهéغیرعاملéپدافندéمجریانéکه
éنقشé،میانéاینéدرé.کنندéمیéتقسیمé)شهروندéهرéوéمعلمانé،والدینéشــامل(é"فردی"éوé)مســئولان
éعنوانéبهéنوجوانانéوéکودکانéبهéایéرســانهéســوادéوéانتقادیéتفکرéآموزشéدرéمعلمانéوéوالدین

"اقدامéهایéفردی"éبرجستهéمیéشود.

نتیجه‌گیری نهایی
éدرéمهمیéنقشé،کلیدیéمهارتéیکéعنوانéبهéایéرســانهéســوادéکهéدادéنشــانéپژوهشéاینéنتایج
é.کندéمیéایفاéمصنوعــیéهوشéعصرéدرéدیجیتالéهویــتéازéحفاظتéوéســایبریéامنیتéتقویــت
éعصرéدرéکهéهستندéپیوستهéهمéبهéمفهومéســهéایéرسانهéســوادéوéســایبریéامنیتé،دیجیتالéهویت
éنیازمندéارزشمندéداراییéیکéعنوانéبهéدیجیتالéهویتé.اندéیافتهéبیشتریéاهمیتéمصنوعیéهوش
éایéرســانهéســوادéوéآوردéمیéفراهمéراéحفاظتéاینéابزارهایéســایبریéامنیتéاســت؛éحفاظت
éســهéاینé،همéکنارéدرé.کنندéاســتفادهéمؤثرéطورéبهéابزارهاéاینéازéتاéســازدéمیéتوانمندéراéکاربران
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مفهومéبهéایجادéیکéمحیطéدیجیتالéامنéوéقابلéاعتمادéکمکéمیéکنند.
éسایبریéامنیتéتقویتéدرéایéرسانهéســوادéکلیدیéنقشéوéپژوهشéاینéهایéیافتهéبهéتوجهéبا

وéحفاظتéازéهویتéدیجیتال،éپیشنهادهایéکاربردیéزیرéارائهéمیéشود:
	ééبرایéآموزشــیéهایéدورهéطراحــی(éهاéدانشــگاهéوéمدارسéدرéایéرســانهéســوادéآمــوزش

دانشéآموزانéوéدانشجویانéباéهدفéافزایشéآگاهیéآنéهاéدربارةéتهدیداتéسایبری(.
	é.هاéدانشگاهéوéمدارسéدرسیéبرنامةéدرéدیجیتالیéسوادéهایéدورهéگنجاندن
	ééســایبریéامنیتéدربارةéعمومیéآگاهیéافزایشéبرایéرایگانéوبینارهایéوéهاéکارگاهéبرگزاری

وéهویتéدیجیتال.
	éé،فیشــینگéمانندéدیجیتالéتهدیداتéتشــخیصéبرایéمصنوعیéهــوشéهایéبرنامهéتوســعة

کلاهبرداریéهایéبرخطéوéجعلéهویت.
	ééفضایéدرéنادرســتéاخبارéوéجعلیéمحتوایéتشــخیصéبرایéمصنوعیéهوشéازéاســتفاده

مجازی.
	ééتوسعةéبرایéدولتیéهایéســازمانéوéفناوریéهایéشرکتé،هاéدانشگاهéبینéهمکاریéتشــویق

راهکارهایéامنیتی.
	ééآگاهیéافزایشéبــرایéتلویزیونéوéاجتماعیéهایéرســانهéدرéتبلیغاتــیéهایéکمپینéاجــرای

کاربرانéدربارةéتهدیداتéسایبریéوéراهéهایéمقابلهéباéآنéها.
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