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 The rapid expansion of digital banking, online payment systems, and electronic 
financial services has significantly increased the complexity and diversity of 
financial fraud patterns within banking networks. Traditional fraud detection 
methods are primarily rule-based and rely on classical statistical techniques, which 
often fail to identify sophisticated and dynamic fraudulent behaviors. This study 
aims to design a real-time financial fraud detection system based on Transformer 
architecture for banking transactions. By leveraging the multi-head attention 
mechanism and the capability of capturing long-term temporal dependencies, the 
proposed model is able to identify suspicious transactions with high accuracy and 
efficiency. The dataset consists of simulated banking transactions generated 
according to realistic patterns observed in the Iranian banking system during the 
period 2021–2025. After data preprocessing, feature extraction, and normalization, 
the Transformer model was trained and evaluated against benchmark machine 
learning models including Random Forest, Recurrent Neural Networks, and 
XGBoost. The empirical findings indicate that the proposed Transformer-based 
framework outperforms comparative models in terms of accuracy, fraud detection 
rate, F1-score, and reduction of Type II errors. Moreover, the model demonstrates a 
strong capability in detecting complex sequential fraud behaviors and abnormal 
transaction patterns in real-time environments. The results suggest that Transformer 
architecture can serve as an intelligent, scalable, and efficient solution for financial 
supervision, banking risk management, and anti-fraud systems. 
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 های بانکی طراحی سیستم کشف تقلب مالی بلادرنگ مبتنی بر معماری ترنسفورمر در تراکنش

 2 نیا مهدی احمدی، *و 1 علی اکبری قلعه
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 کارشناسی ارشد مدیریت مالی، دانشگاه شیراز، شیراز، ایران-2

 اطلاعات مقاله  چکیده

خدمات مالی برخط، موجب   های الکترونیکی و رشد  افزایش شتابان بانکداری دیجیتال، توسعه پرداخت

های سنتی کشف تقل   روش .افزایش پیچیدگی و تنوع الگوهای تقل  مالی در شبکه بانکی شده است

های آماری کلاسیک هستند که در مواجهه با رفتارهبای پیچیبده و    عمدتاً مبتنی بر قواعد ایستا و مدل

ی یک سیستم کشف تقلب  مبالی   پژوهش حاضر با هدف طراح .پویای متقلبانه کارایی محدودی دارند

در ایب  پبژوهش، ببا     .های بانکی انجام شبده اسبت   بلادرنگ مبتنی بر معماری ترنسفورمر در تراکنش

های زمانی بلندمدت، مدلی هوشبمند   گیری از سازوکار توجه چندسری و قابلیت استخراج وابستگی بهره

های  ای از تراکنش مل مجموعههای پژوهش شا داده .های مشکوک طراحی شد جهت شناسایی تراکنش

پس  .است 1404تا  1400شده مبتنی بر الگوهای واقعی شبکه بانکی ایران طی دوره  سازی بانکی شبیه

ها، مدل ترنسفورمر آموزش داده شد و عملکرد  سازی داده سازی، استخراج ویژگی و نرمال از مرحله پاک

های پژوهش  یافته .مقایسه گردید XGBoost های جنگل تصادفی، شبکه عصبی بازگشتی و آن با مدل

و کاهش خطای نوع دوم  F1 دهد مدل پیشنهادی در معیارهای دقت، نرخ کشف تقل ، امتیاز نشان می

همچنی  مدل ترنسفورمر توانسته اسبت الگوهبای    .ای دارد های مقایسه عملکرد بهتری نسبت به مدل

ای و رفتارهای غیرعادی را در محیط بلادرنگ با سرعت و دقبت بباش شناسبایی     پیچیده تقل  زنجیره

هبای   تواند به ارتقبای سبامانه   نتایج پژوهش بیانگر آن است که استفاده از معماری ترنسفورمر می .کند

 .نکداری کشور کمک کندمدیریت ریسک و نظارت مالی در صنعت با
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 مقدمه-1

صبورت بنیبادی     های مالی و تحول دیجیتال در صنعت بانکداری طی دهه اخیر، ساختار سنتی ارائه خدمات مبالی را ببه   گسترش روزافزون فناوری

هبای دیجیتبال و رشبد     پبول  هبای پرداخبت ببرخط، گسبترش کیبف      توسعه بانکداری الکترونیکی، افزایش استفاده از سبامانه  .دگرگون کرده است

ای  تحوشت اگرچه موج  افزایش  .های مالی در سطح جهانی شده است های پرداخت هوشمند، موج  افزایش چشمگیر حجم تراکنش زیرساخت

در  .انبد  تر تقل  مالی فراهم سباخته  گیری الگوهای پیچیده زمان بستر مناسبی را برای شکل ند، اما هما سرعت، سهولت و کارایی خدمات مالی شده

هبا و   ای را ببه مسسسبات مبالی، بانبک     های نظام بانکی تبدیل شده و خسارات گسترده تری  چالش بسیاری از کشورها، تقل  مالی به یکی از مهم

توجهی از درآمد خود را به  های مالی ساشنه بخش قابل کنندگان تقل  رسمی، سازمان انجم  بررسیبر اساس گزارش  .مشتریان تحمیل کرده است

 Association) های هوشمند کشف تقل  را دوچندان کرده اسبت  دهند که ای  مسئله اهمیت توسعه سامانه های متقلبانه از دست می دلیل فعالیت

of Certified Fraud Examiners, 2022). هبای   های شاپرک، تعداد تراکنش زمان با رشد بانکداری دیجیتال و توسعه زیرساخت ایران نیز هم در

های پرداخت  افزایش تعداد کاربران خدمات بانکی آنلای ، توسعه اپلیکیش  .توجهی همراه بوده است های الکترونیکی با رشد قابل بانکی و پرداخت

مجرمبان مبالی ببا     .تری قرار گیبرد  ج  شده است که شبکه بانکی کشور در معرض تهدیدات پیچیدهو افزایش استفاده از خدمات غیرحضوری، مو

هبای   های نظارتی سنتی را هدف قرار داده و از خلأهبای امنیتبی ببرای انجبام تبراکنش      های موجود در سامانه های نوی ، ضعف استفاده از فناوری

های سنتی مبتنی بر قواعد ایستا و نظارت  در چنی  شرایطی، استفاده از روش .کنند ستفاده میشویی و سوءاستفاده مالی ا غیرمجاز، جعل هویت، پول

هبای پیشبرفته تحلیبل داده و هبوش      گیبری از فنباوری   انسانی، دیگر پاسخگوی پیچیدگی الگوهای نوی  تقل  نیست و نظام بانکی نیازمند بهبره 

 .)Ngai et al., 2011( مصنوعی است

هبا معمبوشً ببا اسبتفاده از      ایب  سبامانه   .شده و الگوهای رفتاری ثابت هسبتند  شف تقل  عمدتاً مبتنی بر قواعد از پیش تعریفهای سنتی ک سامانه

ها در شناسایی برخی الگوهای ساده تقل  عملکرد مناسببی دارنبد،    اگرچه ای  روش .کنند های مشخص، رفتارهای مشکوک را شناسایی می آستانه

هبا ببه دانبش قبلبی و عبدم       ها، وابستگی شدید آن تری  محدودیت ای  سامانه مهم .شوند ارهای پویا و پیچیده، دچار ضعف میاما در مواجهه با رفت

سرعت کبارایی خبود را از    شود قواعد ثابت به های تقل  باعث می علاوه بر ای ، توسعه مداوم تکنیک .توانایی در شناسایی الگوهای ناشناخته است

خودکبار   های بانکی باعث شده است که تحلیل دستی یا نیمه از سوی دیگر، افزایش حجم تراکنش .طای سیستم افزایش یابددست بدهند و نرخ خ

توجه در حوزه یادگیری ماشی  و یبادگیری عمیبق،    های قابل های اخیر، پیشرفت سال در .(Bolton & Hand, 2002) ها عملاً غیرممک  شود داده

های یادگیری ماشی  قادرند با تحلیبل حجبم عظیمبی از     الگوریتم .های مالی و کشف تقل  ایجاد کرده است های جدیدی را برای تحلیل داده افق

هایی نظیر درخت تصمیم، جنگل تصادفی، ماشی  بردار پشبتیبان و   استفاده از مدل .ها، الگوهای پنهان و رفتارهای غیرعادی را شناسایی کنند داده

هبای سبنتی، توانبایی یبادگیری الگوهبای       ها ببرخلاف روش  ای  مدل .های کشف تقل  شده است های عصبی موج  افزایش دقت سیستم شبکه

هبای یبادگیری ماشبی  کلاسبیک در تحلیبل       با ای  حال، بسیاری از مدل .شوند توانند با تغییر رفتار متقلبان سازگار ها دارند و می پیچیده را از داده

 کننبد  های ترتیبی پیچیده، عملکرد مطلوبی ارائه نمبی  ها محدودیت دارند و در مواجهه با داده های بلندمدت میان تراکنش روابط زمانی و وابستگی

(Bhattacharyya et al., 2011). تبر در تحلیبل    هبای پیچیبده   های عصبی پیشبرفته، زمینبه اسبتفاده از مبدل     هتوسعه یادگیری عمیق و شبک اما

هبای   هایی هستند که برای تحلیل داده از جمله روش 1های حافظه بلندمدت های عصبی بازگشتی و مدل شبکه .های مالی را فراهم کرده است داده

ها توانایی مناسبی در استخراج الگوهای زمانی دارند، اما به دلیل ساختار بازگشتی، معموشً با مشکلاتی  ای  مدل .اند ترتیبی مورد استفاده قرار گرفته

هبای   هبای ببانکی و محبیط    علاوه بر ای ، در حجم باشی داده .اند نظیر کاهش گرادیان، زمان پردازش باش و محدودیت در پردازش موازی مواجه

 (Hochreiter & Schmidhuber, 1997).شود های اصلی تبدیل می ها به یکی از چالش پذیری ای  مدل قیاسبلادرنگ، سرعت پردازش و م

های حوزه یادگیری عمیق، توجه گسترده پژوهشگران را به خبود جلب  کبرده     تری  نوآوری عنوان یکی از مهم در ای  میان، معماری ترنسفورمر به

طراحبی   Attention Mechanism و همکاران معرفی شد و ببر پایبه سبازوکار توجبه یبا      Vaswani بار توسط معماری ترنسفورمر نخستی  .است

هبای   زمان تحلیل کند و تمامی داده صورت هم مدت و بلندمدت را به های کوتاه های بازگشتی، ترنسفورمر قادر است وابستگی برخلاف مدل .گردید

——— 
1
 LSTM 
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پذیری و ارتقای دقبت مبدل در تحلیبل       افزایش چشمگیر سرعت پردازش، بهبود مقیاسای  ویژگی موج .طور موازی پردازش نماید ورودی را به

 .(Vaswani et al., 2017) شود های پیچیده می داده

های داده را شناسایی کبرده و ببر رواببط معنبادار      تری  بخش کند که مدل بتواند مهم سازوکار توجه در معماری ترنسفورمر ای  امکان را فراهم می

هبا   دهنبد و شناسبایی آن   ای و وابسته ببه زمبان رخ مبی    صورت زنجیره در حوزه مالی، بسیاری از رفتارهای متقلبانه به .ها تمرکز کند راکنشمیان ت

ها، ظرفیت باشیی برای کاربرد در  سازی ای  وابستگی معماری ترنسفورمر به دلیل توانایی در مدل .ها است نیازمند تحلیل دقیق روابط میان تراکنش

بینبی   در تحلیبل رفتبار مشبتریان، پبیش     Transformer های مبتنی بر اند که مدل های اخیر نشان داده پژوهش .های کشف تقل  مالی دارد سامانه

هبای   های سامانه تری  ویژگی از مهم یکی (Khan et al., 2021) .ملکرد بسیار مطلوبی دارندهای مشکوک ع ریسک اعتباری و شناسایی تراکنش

های مالی، زمان واکبنش سیسبتم اهمیبت بسبیار بباشیی دارد، زیبرا تب خیر در         در محیط .ها است نوی  کشف تقل ، قابلیت پردازش بلادرنگ داده

ها تراکنش را در کسری از ثانیه  های بلادرنگ باید بتوانند میلیون سامانه .ناپذیری ایجاد کند تواند خسارات جبران های متقلبانه می شناسایی تراکنش

پبذیری   هایی است که علاوه بر دقت باش، از سرعت پردازش و مقیاس ای  مسئله نیازمند مدل .تحلیل کرده و رفتارهای مشکوک را شناسایی کنند

های  ای مناس  برای طراحی سامانه ها، گزینه زمان داده رمر به دلیل قابلیت پردازش موازی و تحلیل هممعماری ترنسفو .مناسبی نیز برخوردار باشند

المللی در حوزه کاربرد هوش مصنوعی در کشف  وجود رشد سریع مطالعات بی  با .(Zhang et al., 2022) شود کشف تقل  بلادرنگ محسوب می

ویبژه ترنسبفورمر،    هبای پیشبرفته یبادگیری عمیبق، ببه      تقل  مالی، در ادبیات پژوهشی ایران همچنان خلأ محسوسی در زمینه استفاده از معماری

کلاسبیک یبادگیری ماشبی  متمرکبز ببوده و کمتبر ببه توسبعه         هبای   های سنتی یا مبدل  بخش عمده مطالعات داخلی بر روش .شود مشاهده می

های خاص شبکه بانکی ایبران، از جملبه    از سوی دیگر، ویژگی .های تراکنشی پرداخته شده است های بلادرنگ مبتنی بر تحلیل عمیق داده سامانه

هبای ببومی و هوشبمند را     ضبرورت طراحبی مبدل   های خرد، تنوع ابزارهای پرداخت و پیچیدگی الگوهای رفتاری مشتریان،  حجم باشی تراکنش

های ببانکی انجبام    حاضر با هدف طراحی سیستم کشف تقل  مالی بلادرنگ مبتنی بر معماری ترنسفورمر در تراکنش پژوهش .افزایش داده است

ببرای شناسبایی رفتارهبای     های یادگیری عمیبق و سبازوکار توجبه، مبدلی کارآمبد      گیری از قابلیت کند با بهره ای  پژوهش تلاش می .شده است

هبای ببانکی و    نوآوری اصلی پژوهش در استفاده از معماری ترنسفورمر برای تحلیل ترتیببی تبراکنش   .های متقلبانه ارائه دهد غیرعادی و تراکنش

وزه مدیریت مالی و فناوری رود نتایج ای  پژوهش بتواند علاوه بر ارتقای دانش نظری در ح انتظار می .ترکی  آن با ساختار پردازش بلادرنگ است

تواند زمینه  های ای  پژوهش می همچنی  یافته .ها، مسسسات مالی و نهادهای نظارتی کشور فراهم سازد مالی، کاربردهای عملی مهمی برای بانک

 .های هوشمند ضدتقل  و ارتقای امنیت مالی در شبکه بانکی ایران را فراهم کند توسعه سامانه

 

 یشینه پژوهشمبانی نظری و پ -2

شود که با هبدف کسب  منفعبت غیرقبانونی از طریبق فریب ،        ای از رفتارها و اقدامات عمدی اطلاق می مالی در نظام بانکی به مجموعه تقل  2

 ای  .(Delamaire, Abdou, & Pointon, 2009) .گیرد های مالی و نقض مقررات بانکی انجام می دستکاری اطلاعات، سوءاستفاده از زیرساخت

های مالی مستقیم به  رود؛ زیرا علاوه بر تحمیل خسارت های مالی و اقتصادی جهان به شمار می روی نظام تری  تهدیدهای پیش پدیده یکی از مهم

 Ngai) شود ها و مشتریان، موج  تضعیف اعتماد عمومی به نظام بانکی، کاهش امنیت اقتصادی و اختلال در جریان سالم مبادشت مالی می بانک

et al., 2011).  هبای ببانکی،    هبای غیرمجباز، جعبل اسبناد و هویبت، سوءاسبتفاده از کبارت        تواند در اشکال متنوعی نظیر تراکنش مالی می تقل

 های پرداخت الکترونیکی ظاهر شود ها، حملات سایبری مالی و سوءاستفاده از سامانه شویی، اختلاس، دستکاری حساب کلاهبرداری اینترنتی، پول

(Bolton & Hand, 2002). 

ریبزی   شود، بلکه کنشی آگاهانه، هدفمند و مبتنی ببر برنامبه   در ادبیات مالی و اقتصادی، تقل  رفتاری تصادفی یا ناشی از خطای انسانی تلقی نمی

 ,Albrecht(گیبرد  های داخلبی و خلأهبای قبانونی شبکل مبی      های ناشی از ضعف نظارت، ناکارآمدی کنترل است که معموشً در پاسخ به فرصت

Albrecht, & Albrecht, 2008.( وقوع تقل  معموشً حاصل ترکی  سه عامل اصلی یعنی فشار یا انگیزه مبالی،  «مثلث تقل »اساس نظریه  بر ،

 تبر باشبند، فرصبت ببرای     هرچه ساختارهای نظارتی و کنترلی ضعیف (Cressey, 1953) .پذیری رفتار متقلبانه است وجود فرصت مناس  و توجیه

منظر نظریبه اقتصباد    از .(Singleton & Singleton, 2010) شود طلبانه بیشتر می یابد و احتمال بروز رفتارهای فرصت ارتکاب تقل  افزایش می

هبا ببه اطلاعبات،     در چنی  شرایطی، برخی افراد یا گروه .اطلاعات، تقل  مالی نتیجه مستقیم عدم تقارن اطلاعاتی میان بازیگران اقتصادی است
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ایب  عبدم تبوازن اطلاعباتی، زمینبه را ببرای        .انبد  یابند که سایر بازیگران بازار یا نهادهای نظارتی از آن محروم هایی دست می ابزارها یا دسترسی

گیبری از دانبش فنبی، ضبعف      برای مثال، مجرمان مالی ممک  است ببا بهبره   (Akerlof, 1970) .کند سوءاستفاده و رفتارهای متقلبانه فراهم می

هایی را انجام دهند که در ظاهر قانونی و عادی به نظر برسند، اما در واقبع   های امنیتی یا دسترسی به اطلاعات محرمانه مشتریان، تراکنش سامانه

 .(Levi & Burrows, 2008) اند با هدف انتقال غیرقانونی منابع مالی طراحی شده

در نظام بانکی سبنتی، بسبیاری از    .تر شده است تر و چندشیه ی، ماهیت تقل  نیز پیچیدههای مال با گسترش بانکداری الکترونیک و توسعه فناوری

هبا در بسبتر دیجیتبال و از     ای از تقلب   ها بود؛ اما در بانکداری مدرن، بخش عمبده  ها محدود به جعل اسناد یا سوءاستفاده فیزیکی از حساب تقل 

هبای دیجیتبال و    ظهور خدماتی مانند بانکداری اینترنتی، پرداخت موبایلی، کیف پول (Phua et al., 2010) .دهد های برخط رخ می طریق سامانه

 انبد  هبا را نیبز گسبترش داده    پبذیری بانبک   زمان سطح آسی  اند، اما هم های برخط، اگرچه سرعت و سهولت خدمات مالی را افزایش داده تراکنش

(Kou et al., 2021). هایی نظیر فیشینگ، بدافزارهای بانکی، حملات مهندسی اجتمباعی و نفبو     سایبری امروزه با استفاده از روش مجرمان

 ,Button & Cross) های جعلی استفاده کنند ها برای انجام تراکنش های داده، قادرند اطلاعات حساس مشتریان را سرقت کرده و از آن به پایگاه

2017). 
بزارهای مالی و افزایش حجم و سرعت گردش اطلاعات موج  شده است که شناسبایی رفتارهبای متقلبانبه دشبوارتر از     افزون بر ای ، پیچیدگی ا

های مرتبط انجام  ای از تراکنش ای و در قال  شبکه صورت زنجیره ها به بسیاری از موارد، تقل  در .(Bhattacharyya et al., 2011) گذشته باشد

ها حساب، چندی  مسسسه مالی و تعداد زیادی تراکنش خرد باشد کبه در ظباهر    عملیات متقلبانه ممک  است شامل دهای که یک  گونه شوند؛ به می

ایب  ویژگبی    (Kirkos, Spathis, & Manolopoulos, 2007) .شبوند  یافتبه محسبوب مبی    اند، اما در واقع بخشی از یک الگوی سازمان مستقل

هبا را   ارت و تحلیل ایستا، توانایی کافی برای کشف الگوهای پنهان و روابط پیچیده میان تبراکنش های سنتی نظ شود که روش ای باعث می شبکه

 .ناپذیر تبدیل شبده اسبت   محور و هوشمند به ضرورتی اجتناب چنی  شرایطی، استفاده از رویکردهای داده در .(Ngai et al., 2011) نداشته باشند

هبای   کاوی، یادگیری ماشی ، هوش مصنوعی و تحلیل شببکه  هایی مانند داده طور گسترده از فناوری های اخیر به ها و مسسسات مالی در سال بانک

هبای   ها قادرند با تحلیل حجبم عظیمبی از داده   ای  فناوری (Bahnsen et al., 2016) کنند پیچیده برای شناسایی رفتارهای مشکوک استفاده می

 ,.Chen et al) اکنشی، الگوهای غیرعادی و رفتارهای انحرافی را شناسایی کرده و پیش از وقوع خسارت گسترده، هشدارهای شزم را ارائه دهندتر

هبایی را کبه ببا رفتبار معمبول کباربر        توانند با بررسی الگوهای رفتاری مشبتریان، تبراکنش   های یادگیری ماشی  می مثال، الگوریتم یبرا .(2018

سوی دیگر، مبارزه با تقلب  مبالی    از .(Pozzolo et al., 2015) گذاری کنند عنوان تراکنش مشکوک علامت مخوانی ندارند شناسایی کرده و بهه

 ,Reurink( .های حقوقی، نظبارتی و مبدیریتی کارآمبد نیبز هسبت      شود، بلکه نیازمند ایجاد چارچوب تنها به توسعه ابزارهای فناورانه محدود نمی

المللبی   شویی، تقویت نظام احراز هویت دیجیتال، آموزش کاربران، افزایش شفافیت اطلاعات مالی و همکاری ببی   تدوی  مقررات ضدپول )2018

همچنبی ،   (FATF, 2020) .تواند نقش مسثری در کاهش جبرایم مبالی ایفبا کنبد     ها و نهادهای نظارتی از جمله اقداماتی است که می میان بانک

تواند احتمال موفقیت بسیاری از حملات مبتنی بر فری  انسبانی را کباهش    ها می امنیت سایبری در میان کاربران و کارکنان بانکارتقای فرهنگ 

زمان ابعاد اقتصادی، فناورانه، حقوقی و  ای پویا، پیچیده و چندبعدی است که هم مجموع، تقل  مالی در نظام بانکی پدیده در .(Wall, 2007) دهد

ای  های گسترده شدن خدمات بانکی، اگرچه فرصت های مالی و دیجیتالی رشد سریع فناوری (Dorminey et al., 2012) گیرد در بر می رفتاری را

رو،  ازایب   (Kou et al., 2021) .برای توسعه اقتصادی ایجاد کرده است، اما در مقابل، زمینه ظهور الگوهای نوی  تقل  را نیز فراهم ساخته اسبت 

ای اسبت کبه    هبای پیشبگیرانه   های نظارتی و توسعه سیاست های هوشمند، تقویت زیرساخت گیری از فناوری سثر با ای  پدیده مستلزم بهرهمقابله م

 .)West & Bhattacharya, 2016( های تقل ، امنیت و سلامت نظام بانکی را تضمی  کنند بتوانند همگام با تحول مداوم روش

 های سنتی کشف تقلب روش 2-2

هبای خببره طراحبی     های آمباری کلاسبیک و سیسبتم    شده، مدل های سنتی کشف تقل  در نظام بانکی عمدتاً بر پایه قواعد از پیش تعریف روش

هبای مبالی    عنوان ابزار اصلی شناسایی فعالیت ها به دهند و برای سال های تشخیص تقل  را تشکیل می ها نخستی  نسل سامانه ای  روش .اند شده

در ای  رویکردها، کارشناسان حوزه مالی و امنیبت   (Bolton & Hand, 2002) .اند ها و مسسسات مالی مورد استفاده قرار گرفته بانکمشکوک در 

برای مثبال، اگبر    .شود ها رفتارهای غیرعادی یا مشکوک شناسایی می کنند که بر اساس آن ها را تعریف می ای از قوانی  و شاخص بانکی مجموعه

طور غیرمعمول افزایش یابد، یا محل جغرافیایی  شده در بازه زمانی کوتاه به های انجام کنش از حد مشخصی بیشتر باشد، تعداد تراکنشمبلغ یک ترا
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 ,.Phua et al)شود گذاری می عنوان مورد مشکوک علامت تراکنش با الگوی معمول مشتری سازگار نباشد، سامانه هشدار صادر کرده و تراکنش به

 «آنگاه–اگر»صورت  ها، قوانی  به در ای  سیستم .شوند های سنتی کشف تقل  محسوب می تری  روش از رایج های مبتنی بر قواعد ستمیس .(2010

 مبدت  در وجبه  برداشبت  اگبر  که کند تعیی  است ممک  قانونی نمونه، برای .گردد می ارزیابی قوانی  ای  اساس بر تراکنش هر و شوند می تعریف

ها سادگی، شبفافیت و   صلی ای  روشا مزیت .دارد وجود بانکی کارت از سوءاستفاده احتمال شود، انجام مختلف جغرافیایی موقعیت چند از کوتاهی

 Ngai et) گیری سیستم را درک و بررسبی کننبد   راحتی منطق تصمیم توانند به ای که تحلیلگران بانکی می گونه هاست؛ به قابلیت تفسیر باشی آن

al., 2011). در .هایی که حجم داده محدود است عملکرد قابل قبولی دارند هزینه بوده و در محیط ها نسبتاً کم سازی ای  روش بر ای ، پیاده علاوه 

ها معموشً بر تحلیبل الگوهبای رفتباری     ای  روش .اند های آماری نیز نقش مهمی در کشف تقل  ایفا کرده های مبتنی بر قواعد، روش کنار سیستم

های ناهنجاری و تحلیبل   های احتماشتی، آزمون هایی مانند تحلیل رگرسیون، مدل تکنیک .ان و شناسایی انحراف از رفتار عادی تمرکز دارندمشتری

در ای  رویکرد، رفتار معمول هر مشتری  (Bhattacharyya et al., 2011) .بندی از جمله ابزارهای آماری مورد استفاده در ای  حوزه هستند خوشه

عنوان مثبال،   به .شود عنوان رفتار مشکوک در نظر گرفته می شود و هرگونه انحراف معنادار از الگوی عادی به سازی می ا گروهی از مشتریان مدلی

 دهد ناگهان اقدام به انتقال مبلغی کلان به حسابی خارجی کند، سبامانه آمباری   های کوچک و محلی انجام می ای که معموشً تراکنش اگر مشتری

هبا ببر    ای  سیسبتم  .روند نیز از دیگر رویکردهای سنتی کشف تقل  به شمار می های خبره ستمیس .کند عنوان یک ناهنجاری شناسایی می آن را به

هبا،   در ایب  سبامانه   .سازی کنند گیری متخصصان را شبیه کنند فرآیند تصمیم شوند و تلاش می پایه دانش و تجربه کارشناسان انسانی طراحی می

 .ها را ارزیابی کند دهد وضعیت تراکنش ای از قوانی ، تجربیات و سناریوهای تقل  است که به موتور استنتاج اجازه می پایگاه دانش شامل مجموعه

دانش ها در یادگیری خودکار و وابستگی شدید به  ای تحول بزرگی در نظارت مالی ایجاد کردند، اما محدودیت آن های خبره در دوره اگرچه سیستم

وجبود کباربرد گسبترده ایب       با .(West & Bhattacharya, 2016) های پیچیده و متغیر شده است ها در محیط انسانی، موج  کاهش کارایی آن

هبا   های هوشمند باعث شده است کبه کبارایی آن   های بانکی، افزایش پیچیدگی رفتارهای مالی و ظهور تقل  ها در مراحل اولیه توسعه نظام روش

 & Bolton( .ها به دانش قبلی و قواعبد ثاببت اسبت    های سنتی، وابستگی شدید آن های روش تری  محدودیت یکی از مهم .ریج کاهش یابدتد به

Hand, 2002( هبای خبود    سازی فعالیت های نوی  برای پنهان دهند و از فناوری های خود را تغییر می طور مداوم روش از آنجا که مجرمان مالی به

ببر   تنهبا زمبان   ای  فرآیند نه .روزرسانی مداوم هستند شوند و نیازمند بازنگری و به سرعت منسوخ می شده به کنند، قوانی  از پیش تعریف استفاده می

های سنتی، نرخ باشی هشدارهای اشتباه  های مهم روش دیگر از چالش یکی .کند ها تحمیل می های عملیاتی باشیی نیز به بانک است، بلکه هزینه

کننبد کبه ایب      عنوان مشکوک شناسبایی مبی   های سالم را نیز به های مبتنی بر قواعد تراکنش در بسیاری از موارد، سامانه .است« مثبت کا ب»یا 

برای مثال، ممکب  اسبت یبک     (Bahnsen et al., 2016) .شود مسئله موج  افزایش بار کاری تحلیلگران انسانی و کاهش رضایت مشتریان می

های  های کا ب علاوه بر هزینه افزایش مثبت .مشتری در سفر خارجی اقدام به خریدی غیرمعمول کند و سیستم به اشتباه کارت او را مسدود نماید

هبای سبنتی معمبوشً توانبایی تحلیبل رواببط پیچیبده و         روش بر ایب ،  علاوه .تواند اعتماد مشتریان به خدمات بانکی را نیز کاهش دهد مالی، می

 & ,Kirkos, Spathis( .کننبد  صبورت مسبتقل بررسبی مبی     هبا را ندارنبد و اغلب  هبر تبراکنش را ببه       های چندشیبه میبان تبراکنش    وابستگی

Manolopoulos, 2007(  هبای مبرتبط و وابسبته ببه زمبان رخ       نشای از تراک های مالی در قال  زنجیره در حالی که در واقعیت، بسیاری از تقل

رسبند،   تنهایی طبیعی به نظر مبی  های کوچک و پراکنده است که به ای از تراکنش شویی معموشً شامل مجموعه برای نمونه، عملیات پول .دهند می

ها،  ای و توالی زمانی داده ساختارهای شبکههای سنتی به دلیل ناتوانی در تحلیل  روش .دهند یافته را تشکیل می اما در کنار یکدیگر الگویی سازمان

هبای مبالی و توسبعه بانکبداری      سوی دیگر، رشد سریع حجبم داده  از .(Chen et al., 2018) ای نیستند قادر به شناسایی چنی  الگوهای پیچیده

کنند و تحلیبل دسبتی یبا     ها تراکنش را پردازش می ها روزانه میلیون امروزه بانک .های سنتی را آشکارتر کرده است های روش دیجیتال محدودیت

های آماری کلاسیک نیز در مواجهه  روش .(Ngai et al., 2011) پذیر نیست ها عملاً امکان مبتنی بر قواعد ثابت برای چنی  حجم عظیمی از داده

هبا هسبتند    ای درباره توزیع داده ها معموشً مبتنی بر فرضیات ساده ی دارند؛ زیرا ای  مدلهای بزرگ، غیرخطی و با ابعاد باش عملکرد محدود با داده

 .های واقعی مالی همواره برقرار که در محیط
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 یادگیری ماشین و کشف تقلب 2-3

گیری  بینی و تصمیم بندی، پیش طبقهمحور برای حل مسائل  های هوش مصنوعی، رویکردی داده تری  شاخه عنوان یکی از مهم یادگیری ماشی  به

ببرخلاف   (Mitchell, 1997) .گیرنبد  ها الگوها و روابط پنهان را یاد می نویسی صریح، از داده ها بدون نیاز به برنامه دهد که در آن سیستم ارائه می

ها، رفتارهبای   د با تحلیل حجم عظیمی از دادههای یادگیری ماشی  قادرن شده هستند، الگوریتم های سنتی که مبتنی بر قواعد از پیش تعریف روش

ای  ویژگی باعث شبده اسبت کبه     .های گذشته، عملکرد خود را بهبود دهند پیچیده و غیرخطی را شناسایی کرده و بر اساس تجربه حاصل از داده

حبوزه کشبف تقلب  مبالی، هبدف اصبلی        در .یادگیری ماشی  به یکی از مسثرتری  ابزارها در حوزه کشف تقل  مالی و امنیت بانکی تبدیل شبود 

 ,.Ngai et al) .های مشکوک تفکیبک کنبد   های سالم را از تراکنش های یادگیری ماشی ، یادگیری تابع یا مدلی است که بتواند تراکنش الگوریتم

بینند و سپس قادر خواهند بود الگوهبای   میهای عادی و متقلبانه آموزش  های تاریخی شامل تراکنش ها معموشً با استفاده از داده ای  مدل (2011

مزیت اصلی ای  رویکرد، توانایی مدل در کشف روابط پیچیده و پنهانی است که توسط  .های جدید شناسایی کنند رفتاری مرتبط با تقل  را در داده

 .های سنتی یا تحلیل انسانی قابل شناسایی نیستند روش

یکی از  .ها و مزایای خاص خود را دارند گیرند که هرکدام ویژگی برای کشف تقل  مورد استفاده قرار میهای مختلفی در یادگیری ماشی   الگوریتم

مراتببی ایجباد    های مختلف، سباختاری سلسبله   ها بر اساس ویژگی درخت تصمیم با تقسیم داده .است ها، درخت تصمیم پرکاربردتری  ای  الگوریتم

هبا ببه دلیبل سبادگی و قابلیبت تفسبیر بباش، در         ایب  مبدل   (Quinlan, 1986) .گیری است رط تصمیمکند که در آن هر گره نمایانگر یک ش می

 .صورت شفاف مشاهده و بررسبی کننبد   گیری مدل را به توانند فرآیند تصمیم اند؛ زیرا تحلیلگران می های بانکی بسیار مورد توجه قرار گرفته سیستم

های تصمیم برای بهبود دقت و کباهش   ای از درخت شود که از ترکی  مجموعه یم محسوب میتری از درخت تصم نسخه پیشرفته تصادفی جنگل

بینبد و نتیجبه نهبایی از طریبق      ها آموزش مبی  در ای  روش، هر درخت بر روی بخشی تصادفی از داده (Breiman, 2001) .کند خطا استفاده می

جنگل تصادفی به دلیل  .شود بینی می ای  ساختار باعث کاهش واریانس مدل و افزایش پایداری پیش .شود ها تعیی  می تجمیع خروجی تمام درخت

  یماشب  .رود ها در شناسایی تقل  مالی به شمار مبی  تری  روش ها و توانایی باش در تحلیل روابط غیرخطی، یکی از موفق مقاومت در برابر نویز داده

هبای سبالم و متقلب      کند مرزی بهینه میبان داده  ای  الگوریتم تلاش می .های مهم در حوزه کشف تقل  است نیز از دیگر الگوریتم بردار پشتیبان

اصبلی ایب  روش، عملکبرد مناسب  آن در      تیب مز .(Cortes & Vapnik, 1995) ای که فاصله میان دو کلاس بیشبینه شبود   گونه ایجاد کند، به

هبای بسبیار ببزرگ     حال، هزینه محاسباتی زیاد و دشواری تنظبیم پارامترهبا، اسبتفاده از آن را در داده   با ای   .های پیچیده و با ابعاد باش است داده

 .کند محدود می

ایب    .اند ای در کشف تقل  پیدا کرده های اخیر کاربرد گسترده نیز در سال LightGBM و XGBoost مانند های مبتنی بر گرادیان بوستینگ روش

 Chen( دهنبد  ها ارائه می بندی داده سازی تدریجی خطاها، عملکرد بسیار دقیقی در طبقه های ضعیف و بهینه ای از مدل ها با ترکی  مجموعه مدل

& Guestrin, 2016 .( چیبده و  های پی های حجیم، ویژگی ها در مدیریت داده ها در صنعت مالی، توانایی آن یکی از دشیل محبوبیت ای  الگوریتم

 اگرچبه  .هبای سبالم بسبیار کمتبر اسبت      های متقلبانه نسبت به تراکنش های نامتوازن است؛ زیرا در مسائل کشف تقل  معموشً تعداد تراکنش داده

یکی  .رو هستند های مهمی روبه های سنتی دقت بسیار باشتری دارند، اما همچنان با چالش های کلاسیک یادگیری ماشی  نسبت به روش الگوریتم

 ,.Bhattacharyya et al) .هبا اسبت   هبای زمبانی و ترتیببی داده    ها در تحلیل وابسبتگی  ها، ناتوانی بسیاری از ای  مدل تری  ای  چالش از اساسی

هبا، زمبان انجبام     ببرای مثبال، تبوالی تبراکنش     .کنبد  های تراکنشی  اتاً ماهیتی زمانی دارند و رفتار مشتریان در طول زمان تغییر می داده (2011

ببا ایب     .توانند اطلاعات ارزشمندی درباره احتمال وقوع تقل  ارائبه دهنبد   ها و تغییرات تدریجی رفتار مشتری می ها، فاصله میان تراکنش پرداخت

ها مستقل از یکدیگر هستند و ترتیب    د که دادهکنن های کلاسیک مانند درخت تصمیم یا ماشی  بردار پشتیبان فرض می حال، بسیاری از الگوریتم

علاوه بر وابستگی زمانی، رفتارهبای  .شود ای  فرض در عمل موج  از دست رفت  بخش مهمی از اطلاعات رفتاری می .ها اهمیتی ندارد زمانی آن

هبای امنیتبی    دهند تا از شناسبایی توسبط سبامانه    میهای خود را تغییر  طور مداوم روش مجرمان مالی به .پذیر هستند متقلبانه معموشً پویا و تطبیق

 های جدید عملکرد ضبعیفی داشبته باشبند    هایی که تنها بر الگوهای گذشته تکیه دارند ممک  است در برابر تقل  در نتیجه، مدل .جلوگیری کنند

)Phua et al., 2010(. های کشف تقل  است مهم در طراحی سامانه های شود، یکی از چالش شناخته می مسئله که با عنوان تغییر مفهوم  یا. 

هبای   های یادگیری عمیق مانند شببکه  مدل .ها را برطرف کند تلاش کرده است بخشی از ای  محدودیت های اخیر، توسعه یادگیری عمیق در سال

ها را تحلیبل کننبد و الگوهبای     بی دادههای زمانی و ترتی قادرند وابستگی های مبتنی بر توجه و شبکه مدت عصبی بازگشتی، حافظه بلندمدت کوتاه
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عنوان یک دنباله  های مشتری را به توانند توالی تراکنش ها می ای  مدل (Goodfellow et al., 2016) .رفتاری پیچیده را با دقت بیشتری بیاموزند

های روزانبه کوچبک انجبام     ی که معموشً تراکنشا برای مثال، اگر مشتری .زمانی تحلیل کرده و تغییرات غیرعادی در رفتار مالی را شناسایی کنند

قادرنبد ایب  تغییبر رفتباری را      LSTM های مبتنی بر دهد ناگهان در بازه زمانی کوتاه چندی  انتقال مالی بزرگ و غیرمعمول داشته باشد، مدل می

ها تبراکنش را در زمبان    داده و پردازش بلادرنگ، امکان تحلیل میلیون های کلان بر ای ، ترکی  یادگیری ماشی  با فناوری علاوه .تشخیص دهند

ها و مسسسات مبالی اهمیبت حیباتی دارد؛ زیبرا تب خیر در شناسبایی تقلب          ای  قابلیت برای بانک .(Kou et al., 2021) واقعی فراهم کرده است

هبا،   ای داده های یادگیری ماشی  برای تحلیبل لحظبه   های مدرن کشف تقل  امروزه از مدل سامانه .لی سنگینی ایجاد کندهای ما تواند خسارت می

 .کنند ها و صدور هشدارهای خودکار استفاده می بندی میزان ریسک تراکنش رتبه
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طراحبی شبده و نخسبتی  ببار      های اخیر است که بر پایه مکانیزم توجه در سالهای یادگیری عمیق  تری  نوآوری یکی از مهم معماری ترنسفورمر

دلیل  ای  معماری در ابتدا برای مسائل پردازش زبان طبیعی توسعه یافت، اما به (Vaswani et al., 2017) .و همکاران معرفی شدواسوانی  توسط

های زمانی و کشف تقل   های مختلف از جمله بینایی ماشی ، تحلیل سری هسرعت در حوز های پیچیده، به سازی وابستگی قدرت باشی آن در مدل

مبدت و   های مبتنی بر حافظه کوتاه و مدل های عصبی بازگشتی شبکه برخلاف .(Goodfellow et al., 2016) مالی نیز مورد استفاده قرار گرفت

 .کننبد  هبا را فبراهم مبی    نظر کبرده و امکبان پبردازش مبوازی داده     صرفگام  به های گام بلندمدت، ترنسفورمرها از ساختارهای ترتیبی و وابستگی

(Vaswani et al., 2017) های ترتیبی  های محاسباتی در مقایسه با مدل ای  ویژگی موج  افزایش چشمگیر سرعت آموزش و کاهش محدودیت

 Khan et) دهنبد  های حجیم و پیچیده، عملکرد بسیار کارآمدی از خود نشان مبی  ویژه در مواجهه با داده در نتیجه، ترنسفورمرها به .شود سنتی می

al., 2021). اصلی ای  معماری، مکانیزم هسته Self-Attention دهد میزان اهمیت هر بخش از ورودی را نسببت ببه    است که به مدل اجازه می

سبپس   .شبود  تببدیل مبی   Value و Query، Key در ای  فرآیند، هر ورودی به سه ببردار کلیبدی یعنبی    .صورت پویا تعیی  کند ها به سایر بخش

 دار از صبورت ترکیببی وزن   در نهایت، خروجی مدل ببه  .گردد های توجه تعیی  می محاسبه شده و بر اساس آن وزن Key و Query شباهت میان

Value شود که شامل اطلاعات معنایی و ساختاری غنی از داده است تولید می ها. (Vaswani et al., 2017) شبود مبدل    ای  مکانیزم باعث می

های زمانی یا ساختاری دور از یکبدیگر   بتواند روابط پیچیده و غیرمستقیم میان عناصر مختلف داده را شناسایی کند، حتی اگر ای  عناصر در فاصله

ای، از  در بسیاری از مسائل دنباله .های بلندمدت است سازی وابستگی ها در مدل تری  مزایای ترنسفورمرها، توانایی آن یکی از مهم.ه باشندقرار داشت

هبای زمبانی طبوشنی و     هبای تقلب  در فاصبله    گیرد و ممک  اسبت نشبانه   های مالی، رفتار کاربران در طول زمان شکل می جمله تحلیل تراکنش

های بلندمدت دچار  در مواجهه با ای  نوع وابستگی RNN های سنتی مانند مدل (West & Bhattacharya, 2016) پراکنده ظاهر شوندصورت  به

زمبان   کننبد و امکبان تحلیبل هبم     شوند، اما ترنسفورمرها با استفاده از مکانیزم توجه ای  محدودیت را برطرف می می« فراموشی گرادیان»مشکل 

ای دارد؛ زیرا رفتارهای متقلبانبه   حوزه کشف تقل  مالی، ای  ویژگی اهمیت ویژه در .)Khan et al., 2021( سبازند  میتمامی عناصر دنباله را فراهم 

برای مثال، ممک  است یبک تبراکنش کوچبک در ابتبدای زنجیبره       .شوند معموشً در قال  الگوهای پراکنده، غیرخطی و وابسته به زمان ظاهر می

شویی یا سوءاستفاده مالی  ای از یک الگوی پول های زمانی مختلف، نشانه ر در بازهتنهایی طبیعی به نظر برسد، اما در ترکی  با چند تراکنش دیگ به

 .باشد
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شبود. ببا    های پرداخت دیجیتال محسوب می تری  مسائل در حوزه بانکداری الکترونیک، تجارت الکترونیک و سامانه کشف تقل  مالی یکی از مهم

های سبنتی کنتبرل و نظبارت مبالی دیگبر       ای، روش های لحظه های مالی و توسعه پرداخت افزایش حجم تراکنشگسترش خدمات بانکی آنلای ، 

هبای هوشبمند    ای برای توسعه سیستم های اخیر پژوهشگران تلاش گسترده پاسخگوی پیچیدگی الگوهای تقل  نیستند. به همی  دلیل، طی سال

در مراحل اولیه، بیشتر تحقیقات ببر  .(Bolton & Hand, 2002) اند یادگیری عمیق انجام داده کاوی، یادگیری ماشی  و کشف تقل  مبتنی بر داده

های مبتنی ببر قبوانی  و تحلیبل ناهنجباری متمرکبز بودنبد. ایب          بندی، مدل های آماری کلاسیک مانند رگرسیون لجستیک، تحلیل خوشه روش

های تراکنشی و تغییر مداوم رفتار متقلبان کارایی  شتند، اما در برابر حجم عظیم دادهها در تشخیص الگوهای ساده و ایستا عملکرد مناسبی دا روش
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تری  مطالعات مروری حوزه کشف تقل  بیان کردنبد کبه    ( در یکی از جامع2002بولتون و هاند ). (Phua et al., 2010) دادند محدودی نشان می

های هوشمند ضروری  ا نیستند و برای مقابله با رفتارهای متغیر متقلبانه، استفاده از روشهای سنتی قادر به شناسایی الگوهای پیچیده و پوی سیستم

های یادگیری ماشی  مانند درخبت تصبمیم، جنگبل تصبادفی، ماشبی  ببردار پشبتیبان،         کاوی، استفاده از الگوریتم های داده با پیشرفت روش.است

توانند دقبت   کاوی می های داده ( نشان دادند که الگوریتم2011تاچاریا و همکاران )در تشخیص تقل  گسترش یافت. بها KNN های بیزی  و شبکه

ها و نرخ باشی خطای مثبت کا ب ببود.   ها، عدم توازن شدید داده مناسبی در شناسایی تقل  کارت اعتباری ایجاد کنند، اما مشکل اصلی ای  روش

های حجیم و بلادرنگ با کاهش سرعت و افت دقت مواجه  های سنتی در مواجهه با داده تم( نیز بیان کردند که الگوری2015دل پوئتبا و همکاران )

 .شوند می

توانسبتند الگوهبای     هبای عصببی مصبنوعی چندشیبه     های یادگیری عمیق حرکت کردند. شببکه  در ادامه، پژوهشگران به سمت استفاده از روش

تری  تحول در ای  حوزه، استفاده  حال، مهم باای  (West & Bhattacharya, 2016) .های کلاسیک استخراج کنند تری را نسبت به روش پیچیده

 Schmidhuber (1997) و Hochreiter کبه توسبط   LSTM بود. مبدل   مدت های حافظه بلندمدت کوتاه و مدل  های عصبی بازگشتی از شبکه

های کشف تقل  مالی مورد استفاده  طور گسترده در سیستم ها، به تراکنشهای ترتیبی و وابستگی زمانی  معرفی شد، به دلیل توانایی در تحلیل داده

های سبنتی دقبت بیشبتری در تحلیبل رفتبار       نسبت به الگوریتم LSTM های مبتنی بر ( نشان دادند که مدل2019قرار گرفت. جی و همکاران )

 .های مشکوک دارند کاربران و تشخیص تراکنش

هبای   هایی نظیر هزینه محاسباتی باش، دشواری پردازش موازی و کباهش کبارایی در تبوالی    دارای محدودیتها  ، ای  مدلLSTM با وجود مزایای

هبای   تبر ببرای تحلیبل داده    هبای پیشبرفته   ها باعث شد پژوهشگران به دنبال معماری ای  محدودیت (Bengio et al., 1994) طوشنی هستند

( معرفی شد، تحول چشمگیری در حوزه یبادگیری عمیبق   2017و همکاران ) Vaswani که توسطترتیبی باشند. در ای  راستا، معماری ترنسفورمر 

ها را بدون نیاز به سباختار بازگشبتی تحلیبل کنبد.      های بلندمدت میان داده قادر است وابستگی  ایجاد کرد. ای  معماری با استفاده از مکانیزم توجه

پبس از موفقیبت   .هبای حجبیم شبده اسبت     افزایش سبرعت آمبوزش و کبارایی آن در داده   همچنی  قابلیت پردازش موازی در ترنسفورمر موج  

های مالی و کشف تقل  بررسی کردنبد. فیبورینی و    ترنسفورمرها در حوزه پردازش زبان طبیعی، پژوهشگران کاربرد ای  معماری را در تحلیل داده

هبای مبالی دارنبد.     توانایی باشیی در شناسایی الگوهای پنهان در تبراکنش  Self-Attention های مبتنی بر ( نشان دادند که مدل2021همکاران )

هبای بازگشبتی،    های ترنسفورمر نسبت به شبکه ای درباره کشف تقل  بلادرنگ بیان کردند که مدل ( در مطالعه2022همچنی  زانک و همکاران )

توانبد رواببط پیچیبده میبان      ها نشان داد کبه معمباری ترنسبفورمر مبی     ندهند. نتایج پژوهش آ تری ارائه می دقت باشتر و نرخ هشدار کا ب پایی 

 .های سنتی شناسایی کند ها و رفتار کاربران را بهتر از مدل تراکنش

انبد. دو   های تشخیص ناهنجاری، یادگیری گراف و یادگیری تقویتی استفاده کرده علاوه بر ای ، برخی مطالعات جدید از ترکی  ترنسفورمر با روش

شود.  های بانکی می موج  افزایش دقت کشف تقل  در شبکه Transformer و Graph Neural Network ( نشان دادند که ترکی 2023یو )و ل

هبای بلادرنبگ، توانبایی تشبخیص      های هیبریدی مبتنی بر ترنسفورمر در محیط ( بیان کردند که استفاده از مدل2023همچنی  چ  و همکاران )

های بلادرنگ، سرعت پردازش و زمان پاسبخ از عوامبل بسبیار مهبم محسبوب       در حوزه سامانه.بخشد ای را بهبود می مرحلهحملات پیچیده و چند

های  در کنار مدل Apache Flink و Apache Kafka های پردازش جریانی مانند اند که استفاده از چارچوب های اخیر نشان داده شوند. پژوهش می

ها ببر اسبتفاده از    همچنی  برخی پژوهش .(Kreps et al., 2011) ها در زمان واقعی را فراهم کند ن تحلیل تراکنشتواند امکا یادگیری عمیق می

در ادبیات پژوهشی .(Carcillo et al., 2021) اند های کشف تقل  تمرکز داشته پذیری سیستم شده برای افزایش مقیاس های ابری و توزیع معماری

هبای کلاسبیک یبادگیری ماشبی  یبا       ها ببر روش  ر زمینه کشف تقل  بانکی انجام شده است، اما اغل  ای  پژوهشایران نیز مطالعات متعددی د

هبای مشبکوک    ( از الگوریتم درخت تصمیم برای شناسایی تراکنش1398اند. برای مثال، احمدی و همکاران ) های عصبی ساده تمرکز داشته شبکه

حبال، اسبتفاده از    عملکرد شبکه عصبی مصنوعی را در کشف تقل  کارت بانکی بررسی نمودند. بباای   (1400استفاده کردند و رضایی و همکاران )

های بانکی کشور هنوز بسیار محدود است و پژوهش جامعی درباره کشف تقل  مبالی بلادرنبگ مبتنبی ببر      معماری ترنسفورمر در تحلیل تراکنش

هبای یبادگیری عمیبق پیشبرفت      دهبد کبه اگرچبه روش    بررسی مطالعات پیشی  نشان مبی .شود ترنسفورمر در بستر بانکداری ایران مشاهده نمی

ها، نیاز به پردازش بلادرنگ، پیچیدگی الگوهای متقلبانبه   هایی مانند عدم توازن داده اند، اما همچنان چالش توجهی در کشف تقل  ایجاد کرده قابل
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گیبری   تواند با بهره سیستم کشف تقل  مالی بلادرنگ مبتنی بر معماری ترنسفورمر میرو، طراحی یک  ها وجود دارد. ازای  پذیری سیستم و مقیاس

های بانکی و کاهش خسارات  های پیچیده، راهکاری مسثر برای ارتقای امنیت سامانه ها، پردازش موازی و یادگیری وابستگی از قابلیت تحلیل توالی

 .ناشی از تقل  مالی ارائه دهد

 

 شناسی پژوهش روش -3

گیرد، زیرا به دنبال ارائه یک راهکار عملی برای حبل مسبئله واقعبی در نظبام      های کاربردی قرار می پژوهش حاضر از نظر هدف در زمره پژوهش

هبای عبددی و    از نظر ماهیبت و روش، ایب  پبژوهش دارای رویکبرد کمبی ببوده و مبتنبی ببر تحلیبل داده          .بانکی یعنی کشف تقل  مالی است

گیبری از   های تراکنشی بانکی و بهره در ای  چارچوب، تلاش شده است تا با استفاده از داده .گیری ماشی  و یادگیری عمیق استهای یاد الگوریتم

منطق حاکم بر پژوهش بر پایبه یبادگیری از    .های مشکوک طراحی و ارزیابی شود معماری ترنسفورمر، یک مدل هوشمند برای شناسایی تراکنش

ها را اسبتخراج کبرده و    های تراکنش ای که مدل بتواند روابط پیچیده میان ویژگی گونه م الگوهای رفتاری به آینده است، بههای گذشته و تعمی داده

گیبرد و   سبازی رفتباری قبرار مبی     محور و شببیه  سازی داده ای  پژوهش از منظر روش اجرا، در چارچوب مدل .رفتارهای غیرعادی را شناسایی کند

همچنی  برای ارزیابی عملکرد مدل، از معیارهای  .بندی استفاده شده است سازی و طبقه پردازش، نرمال های پیش ا، از تکنیکه دلیل ماهیت داده به

 .صورت جامع بررسی شود بندی نامتوازن استفاده شده است تا دقت، حساسیت و کارایی مدل به استاندارد ارزیابی در مسائل طبقه

 های پژوهش داده 3-1

شده هستند که بر اساس الگوهبای رفتباری واقعبی در     سازی های بانکی شبیه ای از تراکنش مورد استفاده در ای  پژوهش شامل مجموعههای  داده

سبازی   شده، حفظ محرمانگی اطلاعات بانکی و در عبی  حبال نزدیبک    سازی های شبیه هدف از استفاده از داده .اند شبکه بانکی ایران طراحی شده

ها هستند که هر یبک نقبش مهمبی در     های متنوعی از تراکنش ها شامل ویژگی ای  داده .به واقعیت عملیاتی نظام بانکی بوده استها  ساختار داده

زمبان   .دهنده شدت و ارزش مالی فعالیت است توان به مبلغ تراکنش اشاره کرد که نشان ها می از جمله ای  ویژگی .تحلیل رفتار مالی کاربران دارند

موقعیبت جغرافیبایی    .گیبرد  عنوان یک متغیر کلیدی در تحلیل الگوهای زمانی و شناسایی رفتارهای غیرعادی مورد استفاده قرار می به تراکنش نیز

نوع پذیرنده  .های غیرمنطقی یا مشکوک نقش مهمی دارد جایی کند و در شناسایی جابه ها امکان تحلیل رفتار مکانی مشتریان را فراهم می تراکنش

علاوه بر ای ، فاصله زمانی میان  .تواند در تشخیص الگوهای غیرعادی مسثر باشد وکار یا مقصد تراکنش است که می دهنده ماهیت کس  ننیز نشا

شده توسط هر مشتری در یک بازه زمبانی مشبخص، اطلاعبات مهمبی دربباره رفتارهبای تکرارشبونده یبا          های انجام ها و تعداد تراکنش تراکنش

سبازی   اند، نقبش کلیبدی در مبدل    های رفتاری مشتریان که از ترکی  متغیرهای مختلف استخراج شده در نهایت، ویژگی .دهد یغیرطبیعی ارائه م

هبای   عنوان تراکنش ها به درصد آن 2.3در مجموع، ای  پایگاه داده شامل پنج میلیون رکورد تراکنش است که حدود  .کنند الگوهای پیچیده ایفا می

هبای پیشبرفته    کند و نیازمند استفاده از روش سازی ایجاد می ها چالش مهمی در فرآیند مدل ای  عدم توازن کلاس .اند اری شدهگذ متقلبانه برچس 

 .یادگیری ماشی  است

 ها پردازش داده شیپ 3-2

تب ثیر مسبتقیمی ببر عملکبرد      هبا  شود، زیبرا کیفیبت داده   های مالی محسوب می ها یکی از مراحل اساسی در فرآیند تحلیل داده پردازش داده پیش

های ناقص و رکوردهایی که دارای مقادیر گمشده بودند شناسبایی و حبذف شبدند تبا از      در ای  پژوهش، ابتدا داده .های یادگیری ماشی  دارد مدل

هبای   د، با استفاده از روشتوانستند موج  انحراف در یادگیری مدل شون های پرت که می سپس داده .ایجاد نویز در فرآیند یادگیری جلوگیری شود

ها انجام شد  سازی داده ها بر عملکرد مدل، فرآیند نرمال های متفاوت ویژگی در ادامه، برای جلوگیری از ت ثیر مقیاس .آماری اصلاح یا تعدیل شدند

هبای   هبای رفتباری از داده   ی ، ویژگیعلاوه بر ا .تا تمامی متغیرها در یک بازه عددی یکسان قرار گیرند و امکان همگرایی بهتر مدل فراهم شود

هبا و رفتبار تکرارشبونده     ها، الگوی زمانی تبراکنش  هایی مانند میانگی  مبلغ تراکنش، انحراف معیار تراکنش خام استخراج شدند که شامل شاخص

هبا ببه دو    در نهایبت، داده  .هبای سبالم و مشبکوک دارنبد     ها نقش مهمی در افزایش قدرت تفکیک مدل میان تبراکنش  ای  ویژگی .کاربران است

ای  مرحله از اهمیت باشیی برخوردار است، زیبرا هرگونبه    .مجموعه آموزش و آزمون تقسیم شدند تا امکان ارزیابی دقیق عملکرد مدل فراهم شود

 .بندی شود تواند منجر به کاهش دقت مدل و افزایش خطای طبقه پردازش می ضعف در پیش
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 مدل یطراح 3-3

تری  ساختارهای یادگیری عمیبق ببرای تحلیبل     در ای  پژوهش بر پایه معماری ترنسفورمر طراحی شده است که یکی از پیشرفتهمدل پیشنهادی 

در ابتبدا،   .ای  مدل شامل چندی  بخش کلیدی است که هر یک نقبش مشخصبی در فرآینبد یبادگیری دارنبد      .شود های ترتیبی محسوب می داده

 سپس شیبه  .های خام به بردارهای عددی قابل فهم برای شبکه عصبی تبدیل شوند شوند تا ویژگی می Embedding های ورودی وارد شیه داده

Positional Encoding صبورت   ها حفظ گردد، زیرا در معماری ترنسفورمر ببه  شود تا اطلاعات مربوط به ترتی  زمانی تراکنش به مدل اضافه می

شوند که وظیفه اصلی اسبتخراج رواببط پیچیبده     ترنسفورمر می یها Encoder ها وارد پس از آن، داده .شود ها در نظر گرفته نمی  اتی ترتی  داده

دهد تبا اهمیبت نسببی هبر تبراکنش را نسببت ببه سبایر          به مدل اجازه می Attention در ای  بخش، مکانیزم .ها را بر عهده دارند میان تراکنش

شبود تبا    نهایی منتقبل مبی   Attention به شیه ها Encoder در ادامه، خروجی .ا شناسایی نمایدهای بلندمدت ر ها تعیی  کند و وابستگی تراکنش

شبده،   هبای یادگرفتبه   بنبد نهبایی وظیفبه دارد ببر اسباس نمبایش       در نهایت، شیه طبقه .های رفتاری افزایش یابد تری  ویژگی تمرکز مدل بر مهم

تابع زیان مدل نیز بر اساس معیار آنتروپی متقاطع تعریبف شبده اسبت کبه در مسبائل       .کندبندی  ها را به دو دسته سالم و مشکوک طبقه تراکنش

 .شده مدل است بینی های واقعی و پیش سازی اختلاف میان برچس  گیرد و هدف آن کمینه طور گسترده مورد استفاده قرار می بندی دودویی به طبقه

 :شود صورت زیر تعریف می ای  تابع به

Loss = −∑(yᵢ log(ŷᵢ)) 
 .تر شود ها نزدیک صورت تدریجی خطای خود را کاهش داده و به الگوهای پیچیده موجود در داده شود مدل بتواند به ای  ساختار باعث می

 

 ها و نتایج پژوهش یافته-4

 .شده است سازی بانکی شبیههای  های ای  پژوهش حاصل اجرای مدل پیشنهادی مبتنی بر معماری ترنسفورمر بر روی مجموعه داده تراکنش یافته

هبای رایبج یبادگیری ماشبی  و یبادگیری       های متقلبانه و مقایسه آن با مدل هدف اصلی در ای  بخش، ارزیابی عملکرد مدل در شناسایی تراکنش

های آزمون مبورد   دهها بر اساس دا درصد( تقسیم شدند و مدل 30درصد( و آزمون ) 70ها به دو بخش آموزش ) برای ای  منظور، داده .عمیق است

محدود نشده  (Accuracy) شدت نامتوازن است، معیارهای ارزیابی صرفاً به دقت از آنجا که مسئله کشف تقل  یک مسئله به .ارزیابی قرار گرفتند

رار نیبز مبورد اسبتفاده قب     ROC-AUC و سبطح زیبر منحنبی    F1 معیار ،(Recall) ، یادآوری(Precision) هایی مانند دقت مثبت و شاخص

 Random) ابتدا، عملکرد مدل ترنسفورمر با سه مبدل پایبه شبامل جنگبل تصبادفی      در .صورت جامع بررسی شود ها به اند تا عملکرد مدل گرفته

Forest) ،XGBoost نتایج نشان داد که مدل پیشنهادی در تمامی معیارهای ارزیابی عملکرد بهتری نسبت  .مقایسه شد و شبکه عصبی بازگشتی

ها نقش مهمی در بهبود  های پیچیده میان تراکنش دهد که استفاده از مکانیزم توجه در تحلیل وابستگی ای  موضوع نشان می .ها دارد به سایر مدل

 .دقت کشف تقل  دارد
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 های مختلف در کشف تقلب مالی مقایسه عملکرد مدل .1جدول 

Accuracy Precision Recall F1-Score ROC-AUC مدل 

0.918 0.901 0.864 0.882 0.924 Random Forest 

0.942 0.927 0.901 0.914 0.951 XGBoost 

0.955 0.943 0.921 0.932 0.967 LSTM 

0.981 0.972 0.964 0.968 0.991 Transformer (Proposed) 

 

ها داشته  مرات  بهتری نسبت به سایر مدل درصد، عملکرد به 98.1دهد که مدل ترنسفورمر پیشنهادی با دستیابی به دقت  نشان می 1نتایج جدول 

 .هبای سبالم و متقلبانبه اسبت     دهنده قدرت بسیار باشی مدل در تفکیک کلاس تراکنش نشان 0.991برابر با  ROC-AUC همچنی  مقدار .است

دست یافته کبه نسببت    0.964های واقعی است، مدل ترنسفورمر به مقدار  دهنده توانایی مدل در شناسایی تقل  که نشان ،Recall ویژه در معیار به

 ای برخوردار است، زیبرا عبدم شناسبایی تقلب      ای  موضوع در مسائل مالی از اهمیت ویژه .دهد های دیگر بهبود قابل توجهی را نشان می به مدل

(False Negative) ببرای مبدل    ریختگبی  تر عملکرد مدل، ماتریس درهم ادامه، برای تحلیل دقیق در .تواند خسارات مالی سنگینی ایجاد کند می

درستی شناسایی کند و نبرخ خطبای نبوع     های تقلبی را به ای از تراکنش بخش عمدهنتایج نشان داد که مدل توانسته است  .پیشنهادی بررسی شد

 .دهد خلاصه ای  نتایج را نشان می 2جدول  .دوم )عدم شناسایی تقل ( را به حداقل برساند

 ریختگی مدل ترنسفورمر ماتریس درهم .2جدول 

  بینی تقلب پیش بینی سالم پیش

 واقعی سالم 18,420 1,420,350

 واقعی تقل  251,370 9,860

 

دهنده حساسبیت بباشی مبدل در کشبف      نشده نسبتاً پایی  است که نشان های تقلبی شناسایی ، مشخص است که تعداد تراکنش2بر اساس جدول 

دچبار هشبدارهای   دهد مدل بیش از حبد   نیز در سطح قابل قبولی قرار دارد که نشان می False Positive همچنی  نرخ .رفتارهای مشکوک است

مرحله بعبد،   در .شود یکی از نقاط قوت مهم معماری ترنسفورمر در ای  کاربرد محسوب می Recall و Precision ای  تعادل میان .شود اشتباه نمی

اریوهای ای و سبن  هدف از ای  تحلیبل بررسبی پایبداری مبدل در شبرایط مختلبف داده       .ها انجام شد تحلیل حساسیت مدل نسبت به تغییرات داده

ها مقاومت باشیی دارد و افبت عملکبرد آن در مقایسبه ببا سبایر       نتایج نشان داد که مدل ترنسفورمر نسبت به افزایش نویز در داده .تر بود نامتعادل

حفظ کند و اثر  های مهم دهد تمرکز خود را بر ویژگی است که به مدل اجازه می Attention ای  ویژگی ناشی از مکانیزم .ها بسیار کمتر است مدل

هبا ببه سبه دسبته کلبی       تقلب   .بررسی بیشتر، عملکرد مدل در شناسایی انواع مختلف تقل  نیز تحلیل شد یبرا .های غیرمهم را کاهش دهد داده

ای  ای زنجیبره ه نتایج نشان داد که مدل در شناسایی تقل  .های رفتاری پیچیده ای و تقل  های زنجیره ای، تقل  مرحله های تک تقسیم شدند: تقل 

هبای سبنتی در    ها وابستگی زمانی و رفتاری بیشتری دارنبد و مبدل   ها دارد، زیرا ای  نوع تقل  و پیچیده عملکرد بسیار بهتری نسبت به سایر مدل

 .ها دچار ضعف هستند شناسایی آن
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 عملکرد مدل در انواع مختلف تقلب .3جدول 

 Random Forest XGBoost LSTM نوع تقلب 

 ای مرحله تک 0.93 0.91 0.89 0.96

 ای زنجیره 0.91 0.86 0.81 0.97

 پیچیده رفتاری 0.89 0.84 0.78 0.98

 

دهد که  ای  موضوع نشان می .شود های پیچیده رفتاری مشاهده می ها در تقل  شود، بیشتری  اختلاف عملکرد میان مدل طور که مشاهده می همان

ادامه، زمان پردازش و کارایی محاسباتی مدل نیبز مبورد    در .مدل ترنسفورمر توانایی باشیی در استخراج الگوهای غیرخطی و وابسته به زمان دارد

شان داد که ببا وجبود پیچیبدگی    نتایج ن .های بلادرنگ بانکی، سرعت پردازش از اهمیت باشیی برخوردار است بررسی قرار گرفت، زیرا در سیستم

های بلادرنگ دارد و میانگی  زمان پردازش هبر تبراکنش در    معماری، مدل ترنسفورمر به دلیل قابلیت پردازش موازی، عملکرد مناسبی در محیط

 .ثانیه ثبت شده است که برای کاربردهای عملیاتی قابل قبول است میلی 42حدود 

 

 ها مقایسه زمان پردازش مدل .4جدول 

 مدل (ms) زمان پردازش هر تراکنش

18 Random Forest 

25 XGBoost 

61 LSTM 

42 Transformer 

 

دهنده محدودیت در کاربردهای بلادرنبگ   در برخی موارد دقت مناسبی دارد، اما زمان پردازش باشتر آن نسبت به ترنسفورمر نشان LSTM اگرچه

توان  تحلیل نهایی، می در .شود های بانکی محسوب می در مقابل، ترنسفورمر با حفظ تعادل میان دقت و سرعت، گزینه مناسبی برای سامانه .است

بینی، بلکه از نظر توانایی در شناسایی الگوهای پیچیده، پایداری در برابر نویز، و کارایی عملیاتی،  تنها از نظر دقت پیش گفت که مدل پیشنهادی نه

توانبد مسبیر جدیبدی در توسبعه      جه میهای مبتنی بر تو دهد که استفاده از معماری ای  نتایج نشان می .ها دارد عملکرد برتری نسبت به سایر مدل

کنبد کبه    منظر نظری نیز ایب  نتبایج ت ییبد مبی     از .های کشف تقل  مالی ایجاد کند و نقش مهمی در ارتقای امنیت نظام بانکی ایفا نماید سیستم

های مبالی محسبوب    دادهیک تحول اساسی در تحلیل  های یادگیری نمایش عمیق های دستی به سمت مدل های مبتنی بر ویژگی حرکت از مدل

عنوان یک چارچوب یادگیری ساختاری برای درک رفتارهای  بینی، بلکه به عنوان یک ابزار پیش تنها به در ای  چارچوب، مدل ترنسفورمر نه .شود می

 .مالی پیچیده قابل تفسیر است

 

 گیری بحث و نتیجه-5

طور معناداری عملکرد  تواند به مر در طراحی سیستم کشف تقل  مالی بلادرنگ، میهای ای  پژوهش نشان داد که استفاده از معماری ترنسفور یافته

ای  نتیجه از منظر نظری و کاربردی قابل تحلیل اسبت و نشبان    .های پیشرفته یادگیری عمیق را بهبود بخشد های سنتی و حتی برخی مدل مدل

های مبتنبی ببر توجبه، یبک تغییبر       های ترتیبی بازگشتی به سمت مدل مدلویژه حرکت از  های یادگیری ماشی ، به دهد که تحول در معماری می

طبور  اتبی    های تراکنشی بانکی، به کند که ماهیت داده ها ت یید می در سطح نظری، ای  یافته .شود های مالی محسوب می پارادایمی در تحلیل داده

های بلندمدت هستند، نسببت ببه    هایی که قادر به استخراج وابستگی ای  مدلوابسته به زمان، ترتی  و تعاملات پیچیده میان متغیرها است و بنابر

 گیبری از مکبانیزم   ای  پژوهش مشاهده شد که مدل ترنسفورمر توانسته است با بهره در .پویا عملکرد بهتری خواهند داشت های ایستا یا نیمه مدل

Self-Attentionی  موضوع از آن جهت اهمیت دارد که بسیاری از رفتارهبای متقلبانبه در نظبام    ا .ها را شناسایی کند ، روابط پنهان میان تراکنش

عنوان  به .گیرند ظاهر عادی اما در مجموع غیرعادی شکل می هایی از رفتارهای به صورت منفرد قابل تشخیص نیستند، بلکه در قال  توالی بانکی به

ممک  است در نگاه اولیه طبیعی به نظر برسند، اما در یبک الگبوی زمبانی خباص،     های کوچک در بازه زمانی کوتاه  ای از تراکنش مثال، مجموعه
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های سنتی معموشً قادر به شناسایی چنی  الگوهایی نیستند، زیرا یا فرض استقلال بی   مدل .شویی باشند یافته پول دهنده یک فعالیت سازمان نشان

 .مدت دارند های طوشنی گیسازی وابست ها را دارند یا توانایی محدودی در مدل نمونه

 .های بلادرنبگ اسبت   زمان دقت و حساسیت مدل در کنار حفظ کارایی محاسباتی در محیط تری  دستاوردهای ای  پژوهش، بهبود هم یکی از مهم

هبای مشبکوک    ت خیر در شناسایی تبراکنش  .بینی نیست، بلکه سرعت واکنش نیز اهمیت حیاتی دارد های بانکی، مسئله تنها دقت پیش در سیستم

نتایج ای  پژوهش نشان داد که مدل ترنسفورمر با وجبود پیچیبدگی معمباری، ببه      .تواند منجر به خسارات مالی مستقیم و غیرقابل جبران شود می

هبای   دهد که برخلاف تصور اولیبه، مبدل   ای  موضوع نشان می .گویی قابل قبولی ارائه دهد دلیل قابلیت پردازش موازی، توانسته است زمان پاسخ

هبای بلادرنبگ نیبز قاببل اسبتفاده       توانند حتی در محیط عمیق الزاماً به معنای کاهش کارایی عملیاتی نیستند، بلکه در صورت طراحی مناس  می

در  XGBoost هبای قدرتمنبدتری ماننبد    و حتی مبدل  Random Forest های کلاسیک مانند ای، نتایج نشان داد که مدل منظر مقایسه از .باشند

های ایستا و مستقل از زمان تکیه  ها عمدتاً بر ویژگی دلیل اصلی ای  موضوع آن است که ای  مدل .تری دارند برابر مدل ترنسفورمر عملکرد ضعیف

اگرچه توانسته اسبت تبا حبدودی     LSTM در مقابل، مدل .سازی کنند صورت عمیق مدل های تراکنشی را به توانند ساختار ترتیبی داده دارند و نمی

های بزرگ باعبث شبده اسبت کبه در      پذیری در داده هایی مانند پردازش ترتیبی و عدم مقیاس های زمانی را در نظر بگیرد، اما محدودیت وابستگی

ی و استفاده از مکانیزم توجه، توانسته است هم مشکل در واقع، ترنسفورمر با حذف ساختار بازگشت .تر از ترنسفورمر قرار گیرد سطح عملکردی پایی 

های ای  پژوهش همچنی  نشان داد که مدل پیشبنهادی در   افتهی .وابستگی بلندمدت و هم محدودیت پردازش موازی را تا حد زیادی برطرف کند

ایب  نتیجبه از منظبر عملیباتی اهمیبت       .طلبوبی دارد ای و پیچیده رفتاری، عملکرد بسیار م های زنجیره ویژه تقل  شناسایی انواع مختلف تقل ، به

ای حرکبت   ای و شبکه ای به سمت الگوهای پیچیده چندمرحله مرحله های اخیر، الگوهای تقل  مالی از حالت ساده و تک ای دارد، زیرا در سال ویژه

سبازی   هبا پنهبان   های زمانی مختلف هستند که هبدف آن  هپیوسته در باز هم های به ای از تراکنش ها معموشً شامل مجموعه ای  نوع تقل  .اند کرده

مدل ترنسفورمر با استفاده از مکانیزم توجه توانسته است ای  ارتباطات پنهان را استخراج کند و در نتیجه، دقبت شناسبایی    .منش  واقعی پول است

نظام ببانکی   .توان نتایج ای  پژوهش را تفسیر کرد ده نیز میهای پیچی منظر نظریه سیستم از .طور قابل توجهی افزایش دهد ها را به ای  نوع تقل 

تبوان صبرفاً از    هایی، رفتار کل سیسبتم را نمبی   در چنی  سیستم .یک سیستم غیرخطی، پویا و وابسته به تعاملات متعدد میان اجزای مختلف است

مدل ترنسبفورمر دقیقباً در همبی      .تعاملی مورد توجه قرار گیرد بلکه باید روابط میان اجزا و ساختارهای .بینی کرد طریق تحلیل اجزای منفرد پیش

شود که  ای  ویژگی باعث می .کند سازی می ها را مدل های منفرد، ساختار روابط میان داده جای تمرکز بر ویژگی چارچوب قابل تحلیل است، زیرا به

 .های پیچیده مالی بسیار مناس  باشد ای  مدل برای تحلیل سیستم

هبا   تبری  انبواع ریسبک    هبا یکبی از مهبم    ریسک عملیاتی در بانبک  .مدیریت ریسک نیز نتایج ای  پژوهش دارای پیامدهای مهمی استدر سطح 

کباهش ایب  ریسبک نیازمنبد      .ها و تقل  مالی اسبت  شود که شامل ریسک ناشی از فرآیندهای داخلی، خطای انسانی، نقص سیستم محسوب می

مبدل پیشبنهادی ایب  پبژوهش      .صورت مداوم رفتارهای غیرعادی را شناسبایی کننبد   درنگ است که بتوانند بههای نظارتی هوشمند و بلا سیستم

 از .های ناشی از تقل  ایفا کنبد  عنوان یک ابزار مسثر در مدیریت ریسک عملیاتی مورد استفاده قرار گیرد و نقش مهمی در کاهش زیان تواند به می

هبای مبتنبی ببر هبوش      ها و نهادهای نظارتی باید به سمت استفاده از فنباوری  دهد که بانک وهش نشان میگذاری نیز نتایج ای  پژ منظر سیاست

های جدید در حوزه تقل  مالی  های سنتی نظارتی که مبتنی بر قوانی  ثابت هستند، دیگر توانایی مقابله با پیچیدگی سیستم .مصنوعی حرکت کنند

تواند نقش مهمی در افزایش امنیت نظبام ببانکی    های یادگیری عمیق می ای و مدل های داده گذاری در توسعه زیرساخت بنابرای ، سرمایه .را ندارند

ببرخلاف رویکردهبای سبنتی کبه      .های مالی اسبت  های رفتاری در تحلیل تراکنش دیگر از نتایج مهم ای  پژوهش، اهمیت داده یکی .داشته باشد

هبای رفتباری ماننبد الگبوی زمبانی، تبوالی        های مالی مانند مبلغ تراکنش تمرکز دارند، در ای  پژوهش نشان داده شد که ویژگبی  گیعمدتاً بر ویژ

ها،  زمان ای  ویژگی مدل ترنسفورمر به دلیل توانایی در تحلیل هم .تری در شناسایی تقل  دارند ها و رفتارهای تکرارشونده نقش بسیار مهم تراکنش

نخسبت آنکبه    .های پژوهش نیبز اشباره کبرد    کنار ای  مزایا، باید به برخی محدودیت در .های سنتی ارائه داده است هتری نسبت به مدلعملکرد ب

های واقعی نظام ببانکی   ها مشابه داده اند، هرچند تلاش شده است ساختار آن شده بوده سازی صورت شبیه های مورد استفاده در ای  پژوهش به داده

دوم آنکبه پیچیبدگی محاسبباتی مبدل      .تواند دقت نتایج را افزایش دهد و اعتبار بیرونی مبدل را تقویبت کنبد    های واقعی می تفاده از دادهاس .باشد

با ایب    .هایی ایجاد کند های محدود چالش تر بیشتر است و ای  موضوع ممک  است در برخی زیرساخت های ساده ترنسفورمر نسبت به برخی مدل

 .تواند ای  محدودیت را تا حد زیادی کاهش دهد افزارهای پردازشی و استفاده از پردازش موازی می سخت حال، پیشرفت
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تنها از نظر دقت و کبارایی برتبر اسبت، بلکبه از نظبر       در مجموع، ای  پژوهش نشان داد که استفاده از معماری ترنسفورمر در کشف تقل  مالی نه

ای ببرای توسبعه نسبل جدیبدی از      عنبوان پایبه   تواند ببه  ای  مدل می .های مالی سازگاری باشیی دارد داده ی مفهومی نیز با ماهیت پیچیده و پویا

های هوشمند بانکی مورد استفاده قرار گیرد که قادر به تحلیل بلادرنگ، شناسایی الگوهای پیچیده و واکنش سریع در برابر تهدیدات مبالی   سیستم

 .هستند
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