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Abstract 

Energy infrastructures, as vital sectors of every country, are exposed to risks posed by destructive and disruptive 

cyberwars, such as data breaches, control system destruction, and attacks on distribution networks, with the 

spread of virtual technologies, which have consequences for national and economic security. Effectively 

combating these crimes requires the establishment of up-to-date legal frameworks, strengthening security and 

educational measures and utilizing international documents. However, achieving this goal necessitates 

extensive international cooperation and alignment of these documents’ principles with the domestic legal 
structures of countries. In this regard, some countries, particularly Iran and Qatar, are striving to manage the 

response to destructive and disruptive cyberwars targeting energy infrastructure through the creation of legal 

and executive frameworks. In this context, Iran emphasizes national regulations and internal synergy, while 

Qatar prioritizes international cooperation and adherence to global standards, alongside specific institutions. 

Therefore, to achieve effective protection of energy infrastructures against cyberwars, adopting legal policies 

in coordination with international documents and strengthening internal executive capacities is an undeniable 

necessity. 
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 ؛یالمللنیدر اسناد ب یانرژ  یهارساختیز  ت  یامن  کننده  مختلو تخریبگر  یهااجنگیمقابله با را
 و قطر  رانیمقررات ا ی قیتطب لیبا تحل

 1ان ینمام مانیپ

 p_namamian1512@yahoo.com: انامهیاراک، را  ران،یو اقتصاد دانشگاه اراک، ا یدانشکده علوم ادار ،یشناسو جرم  ی فریحقوق ک اری. دانش 1
 چکیده 

از    ی ناش   ی ها در معرض مخاطره   ی مجاز   ی ها ی هر کشور با گسترش فناور   ی ات ی ح   ی ها عنوان بخش به   ، ی انرژ  ی ها رساخت یز 
اند قرار گرفته  ع یتوز  ی ها کنترل و حمله به شبکه  یها سامانه  ب یها، تخرنفوذ به داده  ر ی کننده نظ و مختل  تخریبگر  ی ها اجنگ ی را 

  ت یروز، تقو به   ی قانون   ی ها چارچوب   جاد ی ا   ازمند ی ن   جرائم   ن ی دارند. مقابله مؤثر با ا   ی صاد و اقت   ی مل   ت ی امن   ی برا   یی امدها ی که پ 
بهره   ی و آموزش   ی ت یاقدامات امن  ب   یری گ و   ی الملل ن ی ب   ی هدف مستلزم همکار   ن ی ، تحقق احال بااین است.    ی المللن ی از اسناد 

و قطر    ران ی ا  ژه یو کشورها به   ی راستا، برخ   ن ی . در ا استکشوره   ی داخل   ی حقوق   ی اسناد با ساختارها   ن ی گسترده و انطباق اصول ا 
تلاش  ا هست   در  با  تا  اجرا   ی قانون   ی ها چارچوب   جاد ی ند  را   ، یی و  با  مختل تخریبگر    ی ها اجنگ ی مقابله  امن و   ت  ی کننده 

ک   ی داخل  یی افزا و هم   یبر مقررات مل   شتر ی ب   ران ی امر، ا  ن ی کنند. وفق ا   ت یری را مد   ی انرژ  ی ها رساخت یز  قطر    که درحالی دارد،    د ی تأ
  ی برا   ن، یقرار داده است. بنابرا   ت یرا در اولو   ی جهان   ی از استانداردها  ی رو ی و پ   ی المللن ی ب   ی ها ی خاص، همکار   ی نهادها   بر علاوه 

ز   ی اب ی دست  از  مؤثر  حفاظت  را   ی انرژ   ی ها رساخت یبه  قبال  س   و   ها اجنگ ی در  اسناد   ی حقوق   ی هااست ی اتخاذ  با  هماهنگ 
 است.  ر یانکارناپذ  ی ضرورت   ی داخل   یی اجرا  ی هات ی ظرف   ت یو تقو   ی المللن ی ب 

مختل تخریبگر    ی ها اجنگ ی را  : هادواژه ی کل  امن و    ی همکار   ، یانرژ  یها رساخت ی ز   ، یانرژ   ت یامن  ، یبر یسا   ت یکننده، 
 .ی المللن ی ب 

 
 ۰۶/۱۴۰۴/ ۲۴: رشیپذ خ یتار                 ۰۵/140۵/ ۱۴: یخ بازنگر یتار               140۴/ ۱۱/۰۴ :افتیدر  خیتار 

  ،و قطر   ران ی مقررات ا  ی ق ی تطب   ل ی با تحل   ؛ ی الملل ن ی در اسناد ب   ی انرژ  ی ها رساخت ی ز   ت  ی امن   کننده  مختل و    بگر یتخر   ی ها اجنگ ی مقابله با را   (. 1404)   نمامیان، پیمان :  استناد 
 http://www.doi.org/10.22091/dclic.2025.13272.1092  . ۱۴8-۱۷۷، (۴)   ۲  ، ی اسلام   ی کشورها   ی فر ی حقوق ک  ی ها آموزه 

  ی نوع مقاله: پژوهش  سندگان ی© نو  : دانشگاه قم ناشر
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 مقدمه 

تبدیل شده است، اما کمتر توجهی به   المللیبینهای  به دغدغه اصلی بسیاری از سازمان  سایبریمسائل امنیت  
شود. در بخش انرژی میکننده )غیرفیزیکی(    )فیزیکی( و مختل  تخریبگر  اعم  1ها« ناشی از »رایاجنگ  هایتهدید

نیروگاهزیرساخت لوله،  خطوط  مانند  پالایشگاههایی  شبکهها،  و  بهها  انتقال  هدف  های  بالقوه  ها  رایاجنگطور 
بخش    یب یطور تقرنشان داد به   2015در سال    ینظرسنج  کی(.  Küfeoğlu & Akgün, 2024: 29-31)هستند

مد  یاقابل ملاحظه  ا  ی فناور  ران یاز  در  ا  متحده الات یاطلاعات  بر  اروپا  را  ن یو    ه یعل  هااجنگیباورند گسترش 

   (.DiPietro, 2015: 1شود ) یمنجر به تلفات جان تواند ی م نده یدر آ یاتیح یهارساختیز
از  ی ک یبه  هااجنگیرا  ، ی اانهی را  یهابه سامانه یانرژ یهارساختی ز نیا شتریب یو وابستگ یفناور شرفتیبا پ

برای تضمین   جرائماین  بنابراین، مقابله با  (.  Abdallah, 2025: 2536اند )شده لی بخش تبد  نیا  یخطرات اصل
زیرساخت این  اعتماد  قابل  و  پایدار  ضرورتوسعه  دارد.  ها  میروازاینت  »پیشگیری«،  با  و    و  توان  »کاهش« 

آمیز بودن حمله پیشگیری، اقداماتی که در عمل از وقوع و موفقیت   .هایی مقابله کرد: الف»بازیابی« با چنین حمله
کند؛ ب پیشگیری  انرژی  آثار    .به سامانه  ج  هارایاجنگکاهش،  محدود شود؛  امکان  حد  تا  انرژی   .بر سامانه 

 2آمیز در اسرع وقت به عملکرد عادی بازگردد. بازیابی، سامانه انرژی پس از یک حمله موفقیت
را در قبال  آن  سایبری های  های انرژی به فناوریوابستگی فزاینده زیرساخت پذیر کرده  آسیب  هارایاجنگها 

توانند امنیت ملی و تأمین های توزیع انرژی و سرقت اطلاعات حساس میمانند نفوذ به شبکه  هارایاجنگاست.  
اینترنتی   جرائم،  هاناشی از رایاجنگ، با گسترش اینترنت و تهدیدهای  ۲۰۰۰در اوایل سال   3انرژی را تهدید کنند.

دسترسی   4،شروع به تدوین قوانین خاص در قبال آن نظیر هک  گوناگونبه یک مقوله جهانی تبدیل شد و کشورهای  
ضمن، وفق چارچوب الزامات  در    (.Bartoli, 2025: 499برخط کردند )  غیرمجاز، سرقت هویت و کلاهبرداری

  جرائم »کنوانسیون بوداپست در مورد  ویژه  المللی، بهپیروی از اسناد بینضرورت  این تهدیدها،    جهانی، در قبال

 
 است.  «فرهنگستان زبان و ادب فارسی » واژه مصوب ، (Cyberwars)»رایاجنگ«  .1

2. United Nations Economic Commission for Europe, Digitalization. in Energy: Case Study on “Cyber 
Resilience of Critical Energy Infrastructure”, December 2023, https://unece.org/info/Sustainable-

Energy/pub/387073 

3. https://insights.issgovernance.com/posts/cybersecurity-threats-to-critical-energy-infrastructure-business-

continuity-in-a-changing-geopolitical-environment/ 

4. Heck 
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که کشورهای امضا کننده را ملزم به اتخاذ مقررات داخلی در قبال   مورد تأکید است  1،«2001سایبری، مصوب  
اند یا مقررات  طور کامل به آن نپیوستهبه  تاکنونالمللی، بسیاری از کشورها  با وجود اسناد بین  2کند. می  هارایاجنگ

نداده تطبیق  آن  با  را  خود  این  داخلی  همکاری  عدم اند.  یکپارچه،  جهانی  چارچوب  فقدان  و  های  هماهنگی 
میبین محدود  را  با  المللی  مؤثر  مقابله  برای  زیرساخت  ها رایاجنگکند.  که  علیه  است  ضروری  انرژی،  های 

 کشورهای بیشتری به کنوانسیون بپیوندند و مقررات خود را بر اساس آن تنظیم کنند. 
 یمقررات خاص   ، یانرژ  یها رساختی ز  هیعل  هارایاجنگاز    یناش  یدهای و قطر در قبال تهد  رانیادر این بین،  

از   یبرا   سایبری   تیامن  یهاو پروژه  «1388ی، مصوب  اانهی را   جرائمقانون  »  ران، یاند. در اوضع کرده محافظت 
ا  یاتیح  یهارساختی ز نقش   ی« زمجا  ی فضا  ی مرکز ملعلاوه، در ایران، »بهشده است.    جادی مانند برق و گاز 

  جرائم پیشگیری  قانون  وفق »  قطر  این در حالی است که.  کندیم  فایا  یتیامن  یهااستیس  نیدر نظارت و تدو  یمهم
ک   یاتیح  یهارساختی بر حفاظت از ز  3«(2014، مصوب  14قطر )قانون شماره    ی بر یسا   ی هایدارد و از فناور   دیتأ
  ازنظرقطر  بنابراین، باید اذعان داشت  .  برد یبهره م  سایبری   تیامن  تی تقو  یبرا  یالمللنیب  یهایو همکار  نی نو

های حیاتی ها علیه زیرساختتهدیدهای رایاجنگفناورانه در مواجهه با    یهاشرفتیو پ  یالمللنیب  یها یهمکار
 دارای سیاست تقنینی بیشتری است.  رانینسبت به ا های انرژی(ویژه زیرساخت)به

 یانرژ  ی هارساختی ز  هیعل  هارایاجنگ  یبه بررس  ،یلیتحلیفیتوص   ی کرد ی با رو  با این اوصاف، این پژوهش 
 از   یالمللن یاسناد بچگونه  پرسش که »  نیتا با پاسخ به ا   در تلاش است  ، یالمللنیو با سنجش اسناد ب  پردازد ی م
رایاجنگ  یانرژ  یهارساختی ز قبال  میدر  محافظت  چارچوب کنند؟ها  تحل  یحقوق   یها«  را  و    لیموجود 

  یی و قطر به شناسا رانیبا تمرکز بر ا ، علاوهبهارائه دهد.  رانهیشگیو اقدامات پ هایهمکار تی تقو یبرا  ییراهکارها
  یهایهمکار  یهاتیف ها پرداخته و ظردو کشور و وجوه افتراق مقررات آن   نی ا  ییاجرا   یو راهکارها  هااستیس

و قطر در مقابله    رانیا  ی»چارچوب حقوق   با پاسخ به این پرسش که را    ها دی تهد  نیا  قبالدر    یالمللنیو ب  یامنطقه
 . کندی م یابی شده است؟« ارز  یچگونه طراح یانرژ یهارساختی ز هیعلها  رایاجنگبا 

 
1 . The Convention on Cybercrime (Budapest Convention, ETS No. 185) and its Protocols, 

https://www.coe.int/en/web/cybercrime/the-budapest-convention 

2. European Convention on Cybercrime. (2001). Convention on Cybercrime, Budapest. Council of Europe. 

Retrieved from https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185 

3 . Law No. (14) of 2014 Promulgating the Cybercrime Prevention Law, 

https://www.cra.gov.qa/en/document/cybercrime-prevention-law-no-14-of-2014 
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 المللیهای بینهای انرژی؛ شناخت حقوقی و ظرفیتزیرساخت. 1

های حیاتی« وجود ندارد، زیرا این مفهوم ، هیچ تعریف رسمی و جهانی از »زیرساختیالمللبین  اسناددر  
طور مستقل ، هر کشور بهتعبیر  به دیگرشود.  های ملی و نیازهای هر کشور مشخص میبیشتر بر اساس ارزیابی

سامانهدارایی  قابلیتها،  یا  میها  مرتبط  خود  ملی  امنیت  به  که  را  بههایی  زیرساختداند،  حیاتی عنوان  های 
ها و  »سامانه  :شودتعریف می  به این صورت های حیاتی  آمریکا، زیرساخت  متحدهایالاتدر    1. کندشناسایی می

تواند  ها میمهم هستند که اختلال یا نابودی آن  متحدهایالاتقدری برای  ، بهو غیرفیزیکیفیزیکی    اعم ازها،  دارایی 
چارچوب این تعریف در   2تأثیرات جدی بر امنیت ملی، اقتصاد، سلامت عمومی یا ایمنی عمومی کشور بگذارد.« 

کند »اختلال فیزیکی یا که تصریح می  مقرر شده  3«2001  ، مصوب های حیاتی»قانون حفاظت از زیرساخت
زیرساخت  غیرفیزیکی عملکرد  ملی در  امنیت  و  دولتی  خدمات  اقتصاد،  بر  منفی  تأثیرات  که  حیاتی  های 

آمریکا، مصوب    متحدهایالاتپرستی  بر این، »قانون میهن  افزون  4.« داشته باشد، قابل توجه است  متحدهایالات

 
های ها و بهبود قابلیتبه مبارزه با تروریسم«، بر تقویت همکاری»برنامه اقدام اتحادیه اروپا راجع  وفق  ۲۰۰۴در عین حال، کمیسیون اروپا در سال   .1

های کشورهای عضو در مقابله با تروریسم و تهدیدهای امنیتی تأکید کرد و هدف آن ایجاد رویکرد یکپارچه و هماهنگ برای تقویت زیرساخت
 ؛ قانونی، عملیاتی و اطلاعاتی بود

- European Council. (2004, June 11). EU plan of action on combating terrorism. Council of Public. 

https://www.eumonitor.eu/9353000/1/j4nvgs5kjg27kof_j9vvik7m1c3gyxp/vi7jgsy4c6vl/f=/10010_3_04_r

ev_3.pdf 

2 . Migration and�Home Affairs: Critical Infrastructure, EUR. COMM’N, https://ec.europa.eu/home-

affairs/what-we-do/policies/crisis-and-terrorism/criticalinfrastructure_en (last visited Dec. 26, 2019) 

[https://perma.cc/LF9P-DUEZ]. 

3. Critical Infrastructures Protection Act of 2001, https://www.congress.gov/bill/107th-congress/senate-

bill/1407 

های حیاتی مشتمل بر شیمیایی، تأسیسات  در حال حاضر شانزده بخش از زیرساخت عنوان نمونه، وزارت امنیت داخلی ایالات متحده آمریکابه .4
تجاری، ارتباطات، تولیدات حیاتی، سدها، پایگاه صنعتی دفاعی، خدمات اضطراری، انرژی، خدمات مالی، غذا و کشاورزی، تأسیسات دولتی،  

ها و تأسیسات آب و فاضلاب را مورد شناسایی قرار داده و سامانه  ، حمل و نقلیا هستهبهداشت و درمان و بهداشت عمومی، فناوری اطلاعات،  
 است؛ 

- Critical Infrastructure Sectors, U.S. Department of Homeland Security, Supra note 28, 

https://www.dhs.gov/critical-infrastructure-sectors 

از حوادث   ایالات متحده به آسیب۲۰۰۱سپتامبر    ۱۱پس  »راهبرد ملی    ۲۰۰۳های حیاتی خود پی برد و در پاسخ، در فوریه  پذیری زیرساخت، 
زیرساخت از  فیزیکی  داراییحفاظت  و  حیاتی  آسیبهای  کاهش  و  امنیت  تقویت  راهبرد،  این  هدف  کرد.  منتشر  را  اساسی«  پذیری  های 

و  زیرساخت فیزیکی  تهدیدهای  قبال  در  اقدامغیرفیزیکیهای حیاتی  از جمله  این سند، سیاست،  در  بود.  تروریستی  برای شناسایی،  های  هایی 
آوری  های جامع آمریکا برای افزایش تاببینی شد. این اقدام بخشی از تلاشنیز پیش  هارایاجنگارزیابی و کاهش خطرات، با تأکید بر مقابله با  

 رود؛ شمار میملی و حفظ عملکردهای اقتصادی، اجتماعی و امنیتی کشور به
- U.S. Department of Homeland Security, The National Strategy for the Physical Protection of Critical 

https://www.dhs.gov/critical-infrastructure-sectors
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ها  دارد که چنین سامانههای حیاتی ارائه داده و اعلام میزیرساخت در خصوص مشابه همین تعریف را  1، «2001
دارایی  بهو  آن ها  دادن  از دست  برای کشور حیاتی هستند که  ایمنی عمومی ها می قدری  و  ملی  اقتصاد  بر  تواند 

بهبود   مشتمل بر   یاتیح  یهارساختی ز  هیعل   دهای تهد  در قبالنسبت    مزبور  قانون  وانگهی  2.تأثیرات منفی بگذارد 
 .دارد  دیتأک  یک ی زیو ف کی ولوژ ی ب ، ییایمیش های و جنگ هارایاجنگاز  پیشگیری و  ییشناسا یهاروش 
«، اولین راهبرد ملی برای حفاظت 63آمریکا با انتشار »فرمان اجرایی شماره   متحدهایالات،  1998سال    طی 

ها در  آوری زیرساختها در راستای تقویت آمادگی و تاباین سیاست  3های حیاتی را تدوین کرد. از زیرساخت
 متحده ایالات،  2013در سال    .قرار داشت  کنندهو مختلتخریبگر    هایرایاجنگ  نظیر  گوناگون  هایتهدید  قبال

و  تخریبگر    هایتهدیدهای ناشی از رایاجنگ  قبالهای حیاتی در  آوری زیرساختآمریکا با هدف تقویت تاب
شماره  کننده مختل »سند  کرد.   21،  معرفی  را  راهبردی«  از   4سیاست  محافظت  برای  را  رویکردهایی  سند،  این 

 . دهدارائه می هاییتهدیدچنین  قبالهای حیاتی کشور در زیرساخت
اشاره دارد که هدف   ۲۰۰۵و    ۲۰۰۳های  به توافقات اجلاس  5سند نهایی اجلاس جهانی جامعه اطلاعاتی

فناوریآن  از  بهینه  استفاده  ارتباطاتها  و  اطلاعات  در   های  جهانی  امنیت  تقویت  و  پایدار  توسعه   قبال برای 
مختلرایاجنگ زیرساخت  کنندههای  بود. علیه  حیاتی  از  6های  استفاده  بر  سند  و  فناوری این  اطلاعات  های 
مقابله  های حیاتی در  و حفاظت از زیرساخت  برای بهبود کیفیت زندگی، تقویت حقوق بشر و دموکراسی ارتباطات
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تأکید دارد و لزوم ایجاد جامعه اطلاعاتی جهانی با تمرکز بر امنیت سایبری و حکمرانی اینترنت را   هارایاجنگ  با
 1. کندمطرح می

دولت کارشناسان  گزارش   یگروه  سال  در  طی  تأث  دیتأک   ضمن  2015ی  در    یاطلاعات   نی نو  یهایفناور  ریبر 
  جاد ی ا ، یالمللنیب یهایهمکار  تی بر لزوم تقو ،یانرژ ی هارساختی ز هیعلها  رایاجنگ ژه یوبه ، یتیامن داتی تهد

  به فضای سایبریمقررات راجع  ی و استانداردساز  یحقوق   میمفاه  ترقیدق  فیتعرو    منسجم   یحقوق   ی هاچارچوب 
ز  یبرا  از  داشتند.  یانرژ  یهارساختی حفاظت  روزآمدسازبه  2اذعان  داخل  یعلاوه،  ب  یمقررات  و    یالمللن یو 

با    یبرا   یتخصص  ی های توانمند  شیافزا  ی نویس سند جامعپیشضمن،    در  3است.  یضرور  جرائماین  مقابله 
ایجاد توافق جهانی برای مدیریت    به دنبالمنتشر شد که    ۲۰۲۳در سال    تحت عنوان »پیمان دیجیتال جهانی«

این سند بر تسهیل دسترسی   4.است  ها در این حوزه ناشی از رایاجنگ  هایو مقابله با تهدید  یهای دیجیتالفناوری
المللی در های بینو همکاری  غیرفیزیکیهای  به اینترنت، حمایت از حقوق دیجیتال و تأمین امنیت زیرساخت 

کید دارد ها های رایاجنگمقابله با تهدید  5.تأ
هایی هستند که برای حفظ امنیت، ثبات ها و داراییای از سامانههای حیاتی مجموعهزیرساختدر دید کلی،  

های مخابراتی،  ها شامل منابع انرژی، شبکهاند. این زیرساختو عملکرد اقتصادی و اجتماعی کشور ضروری
ها  شوند. هرگونه اختلال یا آسیب به این بخشهای مالی، تأسیسات ارتباطی و مراکز نظامی و دولتی می سامانه

 قبال ها در  بنابراین حفاظت از این زیرساخت  ؛تواند تأثیرات جدی بر امنیت ملی و پایداری کشور داشته باشدمی 
معاونت پژوهش و تولید علم دانشگاه است )برخوردار    ایقابل ملاحظهاز اهمیت    غیرفیزیکیتهدیدهای فیزیکی و  

 (.83-84: 1396، اطلاعات و امنیت ملی
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ها و  ای از تأسیسات، سامانههای انرژی« به مجموعه، باید اذعان داشت »زیرساخته الاشاروفق تعاریف فوق
ها  اند. این زیرساختسازی و توزیع انرژی طراحی شدهشود که برای تولید، انتقال، ذخیره هایی اطلاق میشبکه

های  های برق، گاز، نفت و انرژینقش حیاتی در رشد اقتصادی، توسعه پایدار و امنیت انرژی دارند و شامل شبکه
سازی و توزیع انرژی اشاره دارند و  های انرژی به فرآیندهای تولید، انتقال، ذخیره تجدیدپذیر هستند. زیرساخت

ها به افزایش شوند. توسعه این زیرساخت های توزیع میهای انتقال، خطوط انتقال و شبکهها، پستشامل نیروگاه
 ,Onyeji, I, Bazilian) کندیکمک م یط یمحستی و کاهش اثرات ز یندگز تیفیبهبود ک ،یاقتصاد ی وربهره 

M, & Bronk, 2014, 53-54.)  
ای قانونی تحت عنوان مجموعهعنوان دارایی فیزیکی، بلکه بهتنها بههای انرژی نهاز منظر حقوقی، زیرساخت

، کشورهای مختلف موظف  یالمللموازین بین  وفقشوند.  المللی شناخته مینظارت مراجع دولتی، محلی و بین
زیرساخت این  مدیریت  و  توسعه  برای  خاص  استانداردهای  رعایت  هستندبه  مالکیت   مقررات این    . ها  شامل 

های انرژی تحت مقررات  ، زیرساختروازاین  1.شودزیست میو محیط  انرژی، قراردادهای دولتی و خصوصی
های انرژی و تأمین  پایدار از منابع انرژی، پیشگیری از بحران  گیریبهره ها تضمین  خاصی قرار دارند که هدف آن

 2. دسترسی به انرژی برای تمامی کشورهای عضو است 
نامه متعهد به کاهش تولید  کشورهای امضاکننده این توافق   2015،3، مصوب  نامه پاریسدر چارچوب توافق 

چارچوبی  مثابه  تواند بهنامه می اند. این توافق های تجدیدپذیر شدهای و افزایش استفاده از انرژی گازهای گلخانه
وفق ساختار و محتوای کنوانسیون سازمان   4اطلاق شود. های انرژی در سطح جهانی  برای توسعه پایدار زیرساخت

راجع متحد  بهره   1982،5مصوب    دریاها  به حقوقملل  تنظیم  به  مبادرت  در کنوانسیون  انرژی  منابع  از  برداری 
المللی های بینساحلی در مورد استخراج منابع انرژی از آب  نماید و بر حقوق کشورهایها میدریاها و اقیانوس 

 (. Siig, Feldtmann, & Billing, 2024: 163-164دارد ) دیتأک 

 
1. https://sustainablefutures.linklaters.com/post/102ju7t/energy-infrastructure-legal-outlook-2025 

2. https://opil.ouplaw.com/display/10.1093/law:epil/9780199231690/law-9780199231690-e2143 
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https://unfccc.int/files/essential_background/convention/application/pdf/english_paris_agreement.pdf 

4. https://www.britannica.com/topic/Paris-Agreement-2015 

5 . United Nations Convention on the Law of the Sea, Montego Bay, 10 December 1982, 

https://treaties.un.org/Pages/ViewDetailsIII.aspx?src=TREATY&mtdsg_no=XXI-

6&chapter=21&Temp=mtdsg3&clang=_en 
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 های انرژی به زیرساخت هارایاجنگ هایآماج  تهاجمی؛. پیشینه و تحولات 2

  اماکن مسکونی عنوان ارکان حیاتی هر جامعه، نقش مهمی در تأمین انرژی برای صنایع، های انرژی بهزیرساخت
 قبالها را در  اند که آنهای پیچیده وابستهو شبکه  ایرایانههای  ها به سامانهها دارند. این زیرساختبخش  سایرو  

 . (Onyeji, I, Bazilian, M, & Bronk, 2014, 53-54) کندپذیر میآسیب هارایاجنگ هایتهدید
های انرژی، مؤسسات در شرکت 1«های کنترل صنعتیسامانه»ها و منابع اطلاعاتی  های اخیر، دادهطی سال

افزایش  اند.مکرر تبدیل شده  هارایاجنگ  های آماجهای دولتی و سرورهای رسمی به هدف اصلی  مالی، سازمان
به نمایندگی   طور عمدهبههای سیاسی،  با انگیزه   هامرتکبان رایاجنگکه    حاکی از آن است  هاآماجشدید این نوع از  

که    مرتکبای را علیه نهادهای دولتی و خصوصی  کنندهگسترده و نقض  های آماج،  تحت سیطره خودهای  از دولت
 (. 266-267: 1397،  دیگرانو  محمودزادهر.ک: است )منجر به خسارات شدید مکرر شده  

و فرستنده رادیویی   رایانهاسترالیا مردی را دستگیر کرد که با استفاده از    در کوئینزلند    2000طی سال  پلیس  
ها و املاک رودخانه  و  هارا کنترل کرده و فاضلاب را به پارک   2تلاش کرده بود، سامانه فاضلاب »ماروچی شایر« 

از طریق آماج به منابع تأمین آب مشتمل بر خرابکاری عمدی    ها رایاجنگبنابراین، باید تأکید داشت    3هدایت کند. 
 پذیرد. ها صورت میشیمیایی یا بیولوژیک و خرابکاری در زیرساخت هایآماجواسطه سامانه تأمین آب، به

شده علیه جمعیت غیرنظامی است که منجر به   شناخته  هایرایاجنگ  هایآماجاوکراین قربانی یکی از اولین  
سال   طی  برق  )   2015قطع  اوکراین،    23در    (.Zetter, 2017: 1شد  برق  کنندگان  توزیع  از  یکی  دسامبر، 

بهبیست را  برق  پست  و  وهفت  کرد  خارج  مدار  از  ناگهانی  و    صدوسهکیطور  تاریکی  در  را  شهر 
ها پیش، به شبکه برق اوکراین ماه  ها رایاجنگ  آماج .  فروبرد شهر دیگر را در تاریکی نسبی رها    صدوهشتادوششکی

سال   کی(. البته حدود Blotzer, 2018: 41به بدافزار آلوده شدند، آغاز شد ) ی شرکت انرژ یها انهیکه را  یزمان
  کیرخ داد و تنها    شبمهیمجدد هک شد. آماج دوم حدود ن  نی، شبکه برق اوکرا 2016بعد، در هفدهم دسامبر  

که آماج    افتی ارتکاب    ییهمان هکرها  یاز سو  ریباورند که آماج اخ  نیبر ا  ین ی. مقامات اوکرا دیساعت طول کش
 خواستندیکه هکرها تنها م  دیرسیوارد کند، اما به نظر م  یشتریب  بیآس  توانستیاول را مرتکب شدند. آماج دوم م

 (.Pagliery, 2016: 1بگذارند«) شی]خود[ را به نما ی هایی »توانا

 
1. Industrial Control Systems (ICS) 

2. Mariachi Shire 

3. https://fa.wikipedia.org/wiki/ 
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 یاطلاعات خاص  کایمورد آماج قرار گرفت، اما دولت آمر  2014سال    یمرتبه ط   79  کایدر آمر  یانرژ  شبکه
 ت ی(. وزارت امنPagliery, 2016: 1کرد )  انیمهاجم را ب  یهاطور صرف حوادث مربوط به روش را ارائه نکرد و به

  یها نسبت به آماج  کنند، یرا اداره م  متحدهالاتیدر ا  یاهسته  یها روگاهیکه ن  ییهابه شرکت  2017در سال    یداخل
آن  یبدافزار هدف  دستگاهکه  هک   شرکت  انهیرا  یهاها  کارکنان  به  داد    یاهسته  یهامتعلق  هشدار  است، 

(Gallagher, 2017: 1 .) 
شناخته    3ای« های سامانهآماری از »سازش  2،«آژانس اطلاعاتی فدرال کانادا» در  1« سازمان امنیت ارتباطات»

دهد که بخش منابع اطلاعات منتشر شده نشان می  4(. Freeze, 2016: 1د )  کرمنتشر    2016شده را در نوامبر  
های دیگر مورد هدف هکرها قرار گرفته  طور تقریبی به اندازه تمام بخشکانادا به  زیستمحیططبیعی، انرژی و  

اقدام برای    2493  طورکلی به  که درحالیمرتبه مورد هدف قرار گرفت،    2078، این بخش  2016در سال   .است
 (.Silver, 2016: 1ها انجام شده است )بخش ریهک  سا

 های انرژیها علیه زیرساختها و تهدیدهای رایاجنگچالش  .3

  ها رایاجنگاند.  افزایش یافته  ها رایاجنگهای انرژی، تهدیدهای  های اطلاعاتی در زیرساختبا گسترش فناوری
های انرژی مانند ثباتی سیاسی شوند. بنابراین، زیرساختتوانند منجر به قطع خدمات، خسارات مالی و بیمی 

 Ahmad etهستند )  هااجنگی مرتکبان را  یبرا   یهدف جذاب ینفت  ساتیبرق، خطوط انتقال گاز و تأس  ی هاشبکه
al, 2021.)  ها  های کنترل صنعتی و اینترنت اشیاء صنعتی باعث شده تا این زیرساختافزایش وابستگی به سامانه

«)ر.ک: شاملو و حسینی، نتاستاکس»پذیر شوند. حوادثی نظیر حمله بدافزار  بسیار آسیب  هارایاجنگنسبت به  
 ,Kushnerو پرخطر هستند ) یواقع هایی از تهدیدهایبه شبکه برق اوکراین نمونه هارایاجنگیا  5( 124: 1403

2013: 52; Lee et al, 2016 .) 

 
1. Communication Security Establishment (CSE) 

2. Canada’s Federal Intelligence Agency 

3. System Compromises 

4 . See generally Communications Security Establishment, https://www.cse-cst.gc.ca/en/inside-

interieur/protect-protection, archived at https://perma.cc/PNY6-ETDR 

5. Stuxnet 
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تواند است. این کار می  هارایاجنگترین راهکارها، طراحی و اجرای ساختارهای مقاوم در قبال  یکی از مهم
ها و نظارت و پایش مستمر بر  تفکیک شبکه 1،«های صنعتیفایروال»های امن ارتباطی، شامل استفاده از پروتکل

باشد. نرم مداوم سامانه  روزآمدسازی،  علاوهبه 2عملکرد یک سامانه بلادرنگ  از  استفاده  کنترل و  افزارهای  های 
شناسایی تهدیدها و   و  سایبری امنیت  نه  یدرزم، آموزش مستمر کارکنان در ضمن. ضرورتی انکارناپذیر است ، امن

شوند طراحی    متفاوت ها باید بر اساس سطوح فنی و مدیریتی  واکنش به حوادث اهمیت زیادی دارد. این آموزش 
(Venkatachary et al, 2021: 18فناور و   نیماش  ی ریادگی   ، یهوش مصنوع  رینظ  ن ی نو  یهای(. در ضمن، 

  (.Ahmad et al, 2021مؤثر باشند ) هااجنگی را  ییو شناسا ینیبشی در پ توانندیها مدادهکلان لیتحل
زیرساخت  هارایاجنگتهدیدهای   سیاستعلیه  بین  همکاری  به  نیاز  انرژی  فنی، های  متخصصان  گذاران، 
  سایبری آوری  تواند تاب ، مدیریتی، حقوقی و آموزشی می سایبری گذاران دارند. ترکیب راهکارهای  مدیران و قانون 

ها به رویکردی چندبخشی  های بزرگ پیشگیری کند. ارتقای امنیت زیرساخت کشورها را افزایش داده و از فاجعه
های  های نوین از مؤلفهگذاری هوشمندانه و فناوریبا ابعاد فنی، مدیریتی و حقوقی نیاز دارد. آموزش، مقررات

تواند الگویی مناسب  گذاری پویا میدر این حوزه هستند. همچنین، چارچوب مقررات  ها رایاجنگاصلی مقابله با  
 (.1213: 1402حسینی، باشد ) لی الملدر سطح ملی و بین

بینهمکاری فناوری  ازجمله   ، المللیهای  و  اطلاعات  می تبادل  امنیتی،  امنیت های  تقویت  به  تواند 
برای مقابله مؤثر، کشورهای مختلف باید استانداردهای امنیتی جهانی برای   3های انرژی کمک کند. زیرساخت

زیرساخت از  کنند. محافظت  ایجاد  انرژی  همکاری  4های  چارچوب این  تقویت  به  کاهش  ها  و  قانونی  های 
کمک خواهد کرد و به ایجاد یک رویکرد جهانی و هماهنگ برای مقابله با تهدیدها ضروری   هارایاجنگتهدیدهای  

 . است
با   بین   هارایاجنگمقابله  امنیتی،  المللی است که مسئولیت نیازمند مقررات جامع ملی و  استانداردهای  ها، 

المللی ضروری سازمانی و بینالمللی را شامل شود. برای این امر، همکاری بینهای بینها و همکاریمجازات

 
 های کنترل صنعتیهای صنعتی و سامانهابزارهای امنیتی هستند که برای محافظت از زیرساخت  (Industrial Firewalls)های صنعتی  فایروال .1

(Industrial Control Systems “ICS”)  اند. طراحی شده سایبری در قبال تهدیدهای 
2 . CISA. (2022). Cybersecurity best practices for industrial control systems. Cybersecurity and 

Infrastructure Security Agency. https://www.cisa.gov 

3. https://levelblue.com/blogs/security-essentials/protecting-energy-infrastructure-from-cyberattacks 

4. See: https://gsconlinepress.com/journals/gscarr/sites/default/files/GSCARR-2024-0237.pdf 
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باید اطلاعات و تهدیدها را بلادرنگ به اشتراک بگذارند و مشارکت در   سایبریاست. نهادهایی مانند مراکز ملی  
 . ها را افزایش دهدتواند آمادگی سازمانها میها و تدوین طرح فعالیت

 ها رایاجنگ قبالهای انرژی در  زیرساختامنیت  حفاظت از  برایالمللی . کاربست اسناد بین4

های انرژی که نقش حیاتی در تأمین انرژی و ثبات اقتصادی و اجتماعی دارند، در عصر دیجیتال با  زیرساخت
از  هایتهدید حوزه رایاجنگ  ناشی  این  در  تهدیدمواجه   ها  این  آسیب می  هااند.  گستردهتوانند  به های  ای 

المللی  های تجدیدپذیر وارد کنند. در این میان، اسناد بینهای برق، گاز و انرژیشبکههای انرژی نظیر  زیرساخت
ها مورد تدقیق و بررسی قرار اند که آنبروز داده   هارایاجنگ  در قبالدر سطح جهانی  ی را  های قانونی مؤثرواکنش

 گیرد. می 

 ها یانگار جرم الزامات جهانی در ها و قطعنامه. 1-4

متحد   ملل  فناوری  وفق،  2005سال    طیسازمان  »کارگروه  »مؤسسه چارچوب  و  ارتباطی«  و  اطلاعاتی  های 
کتابچه تحقیقات«،  و  سرزمین  تحتای  آموزش  در  بقا  راهنمای  اطلاعات؛  امنیت  »عدم  ناشناخته  عنوان  های 

سایبری  امنیت  و  سایبری  کتابچه    منتشر   1«تهدیدهای  این  تأکید  کرد.  سازوکارهای  ضمن  اجرای  اهمیت  بر 
های ناشی از فقدان امنیت اطلاعات و توسعه آگاهی نسبت بر چالش،  گویی به حوادث امنیتیپیشگیری و پاسخ 

 ای داشت. ویژه های حیاتی تمرکز در راستای حفاظت از زیرساخت هارایاجنگبه 
فرایند از    در راستای  رایاجنگپیشگیری   1373های  قطعنامه  وفق های حیاتی که  علیه زیرساخت  هاارتکاب 

 2341(2017سازمان ملل متحد با صدور قطعنامه )  شده بود، شورای امنیت  وضع(  2004)  1566( و  2001)
. ای پرداختویژه   به نحوعنوان نخستین سند جهانی به این قضیه  ی، بههای حیاتحفاظت از زیرساخت  بهراجع

جنایی جدی   جرائمعنوان  های حیاتی را بهعلیه زیرساخت  هارایاجنگتا    های عضو خواستاز دولت  اخیر  قطعنامه 
ریزی، تخریب، از کار انداختن، برنامه  ازجمله،  جرائمداخلی خود تعریف کنند و مسئولیت کیفری این    مقرراتدر  

 2. کنند احرازتیکی را آموزش، تأمین مالی و پشتیبانی لجس

 
1. United Nations, Information Insecurity: A Survival Guide to the Uncharted Territories of Cyber Threats 

and Cyber Security (Ict Task Force Series), July 1, 2005, 

https://unesdoc.unesco.org/ark:/48223/pf0000143889 

2. Resolution 2341 (2017) / adopted by the Security Council at its 7882nd meeting, on 13 February 2017, 

https://docs.un.org/S/RES/2341(2017) 
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امنیت    2341قطعنامه   بهمتحد  مللسازمان  شورای  اقدام جرم   نه  یدرزمویژه  ،  علیه انگاری  ارتکابی  های 
مانند   پیشیناسناد    وفقدهد. این قطعنامه  ، ویژگی متمایز خود را نشان میهارایاجنگهای حیاتی مانند  زیرساخت

  مرتکبانصادر شد، تنظیم شده و الزامات کلی برای محاکمه    2001سپتامبر    11  حوادثکه پس از    1373قطعنامه 
آن  هارایاجنگ از  پیشگیری  برای دولتو  را  تعیین میها  امنیت  در ضمنکند.  های عضو  قطعنامه   ، وفقشورای 

در  نفعان دولتی و خصوصی  المللی با ذیای و بینمنطقه  و  های ملیبر اهمیت تقویت همکاری  2396(2017)
فناوریتهاجم    نه  یدرزمویژه  به  ها تهدید  قبال از  استفاده  و  عمومی  اماکن  مانند  به  نوین  بدون های  هواپیماهای 

 1داشت. سرنشین تأکید 
با  ، طی هفتمین بررسی راهبرد جهانی ضد تروریسم سازمان ملل متحد، دولت2021در ژوئن   های عضو 

 2باشد.   هارایاجنگها علیه  پذیر باید در اولویت اقدام مشترک آناجماع موافقت کردند که حفاظت از اهداف آسیب
مشتمل بر دو بند مقدماتی و چهار بند عملیاتی در این زمینه بود   2021مجمع عمومی در سال  75/291قطعنامه 

آوردن   گردهم  لزوم  بر  دولتذی  کلیهکه  از  )اعم  بینهای عضو، سازماننفعان  منطقههای  و  بخش  المللی  ای، 
های  به زیرساخت  هارایاجنگای که  سابقهخصوصی، جامعه مدنی و دانشگاهیان(، برای مقابله مؤثر با تهدید بی

 3کند، تأکید کرد. حیاتی و اهداف نرم ایجاد می
های حیاتی زیرساخت  ازجملهپذیر  علیه اهداف آسیب هارایاجنگبرنامه جهانی مقابله با تهدیدهای ناشی از  

طور مشترک از سوی دفتر مبارزه با تروریسم، اداره اجرایی کمیته مبارزه با و اماکن عمومی )یا »اهداف نرم«(، به
 های سازمان ملل و اتحاد تمدن 5ای سازمان ملل متحدمؤسسه تحقیقات جنایی و عدالت بین منطقه  4،تروریسم

های خود، توسعه ارتباطات بین  های عضو در ایجاد ظرفیتاز دولت  2021با همکاری اینترپل، از سال    6،متحد
 . کند های حیاتی حمایت میهای مطلوب برای حفاظت از زیرساختکارشناسان و شناسایی شیوه 

 
1 . The protection of critical infrastructures against terrorist attacks: Compendium of good practices, 

https://www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/files/documents/2021/Ja

n/compendium_of_good_practices_eng.pdf 

2. https://www.un.org/counterterrorism/un-global-counter-terrorism-strategy 

3 . United Nations, General Assembly, A/RES/75/291, 2 July 2021, 

https://documents.un.org/doc/undoc/gen/n21/175/70/pdf/n2117570.pdf 

4. Office of Counter-Terrorism, the Counter-Terrorism Committee Executive Directorate 

5. United Nations Interregional Crime and Justice Research Institute (UNICRI) 

6. United Nations Alliance of Civilizations 
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متحد   ملل  سازمان  تروریسم  با  مبارزه  دفتر  جهانی  قبالبرنامه  آسیب  هارایاجنگ  در  اهداف  به  علیه  پذیر 
رسی و بر یهاقطعنامهضدتروریسم و  ویژه از طریق مجمع عمومی )راهبرد جهانیهای عضو بهدرخواست دولت

 و  2017سال    مصوب  2396و    2341های  ( و شورای امنیت )قطعنامه2023مصوب سال    77/2981قطعنامه  
راجع  (2021سال  مصوب    2617  قطعنامه امنیت  شورای  راهنمای  »اصول  خارجیو  جنگجویان  اصول :  به 

مادرید   الحاقیه  (،  2015)راهنمای  دولت  2، «2018با  از  متحد  ملل  سازمان  حمایت  برای  تقویت  عضو  های 
های حیاتی و اهداف »نرم« که شامل زیرساخت  پذیرها در حفاظت از اهداف آسیبها و چالشرسیدگی به شکاف

ها و سازوکارهای عملیاتی گذاری سیاستهدف این برنامه شناسایی و به اشتراک  3بود را در صدر اولویت قرار داد.
البته تقویت ظرفیت   4پذیر بود. علیه اهداف آسیب  ها رایاجنگبرای درک، پیشگیری و مقابله با تهدیدهای احتمالی  

سازی  خصوصی، ظرفیتو    یعموممشارکت    همچونهای عضو برای توسعه راهبردهای جامع و مشترک  دولت
پذیر مورد تأکید قرار علیه اهداف آسیب  هارایاجنگ  بهمناسب برای پیشگیری، حفاظت، کاهش، بررسی، پاسخ  

 5داشت. 
های قانونی های انرژی، جامعه جهانی به چارچوب علیه زیرساخت  هارایاجنگفزاینده    های با توجه به تهدید 

المللی  های بینها محافظت کند. کشورهای مختلف و سازمانانگاری نیاز دارد تا از این زیرساختو الزامات جرم 
های  از فناوری  گیری بهره انگاری این حملات و ایجاد الزامات قانونی هستند. این الزامات شامل  در تلاش برای جرم 

قانونی   رسیدگی و توجه به حقوق بشر و حریم خصوصی در    المللیهای بینپیشرفته، افزایش نظارت، همکاری
 . های انرژی دارندهای مرتبط نقش مهمی در تقویت امنیت زیرساخت، الزامات جهانی و قطعنامهدرنهایت .  است

 
1 .United Nations, General Assembly, A/RES/77/298, 3 July 2023, 

https://documents.un.org/doc/undoc/gen/n23/189/01/pdf/n2318901.pdf 

2. Security Council Guiding Principles on Foreign Terrorist Fighters: The 2015 Madrid Guiding Principles, 

2018 Addendum, 

https://www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/files/documents/2021/Ja

n/security-council-guiding-principles-on-foreign-terrorist-fig.pdf 

های حیاتی دفتر مبارزه با تروریسم سازمان ملل متحد مجموعه اقدامات سازوکارهای مطلوب را در مورد حفاظت از زیرساخت ۲۰۲۲طی سال  .3
 ارتکابی روزآمد و منتشر کرد؛   جرائمدر قبال 

-https://www.un.org/counterterrorism/events/unoct-launches-2022-update-un-compendium-good-

practices-protection-critical-infrastructure 

4. https://www.un.org/counterterrorism/vulnerable-targets 

5. https://www.un.org/counterterrorism/cybersecurity 
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 انداز : دستاوردها و چشمهای کیفری گذاریو پاسخ المللیبین اسناد. ۴-۲

انرژی  زیرساخت به سامانه  به دلیلهای  دارند که    هارایاجنگ، در معرض  ایرایانههای  وابستگی روزافزون  قرار 
المللی  ، اسناد بینهااین تهدید  در قبالهای انرژی و اختلالات اقتصادی و اجتماعی ایجاد کنند.  توانند بحرانمی 

قطعنامه از  اعم  کنوانسیون گوناگونی  و  گرفتهها ها  شکل  برای ،  امنیتی  تدابیر  اتخاذ  به  را  عضو  کشورهای  تا  اند 
 ، در تقویت استانداردهای امنیتی دارند  ایقابل ملاحظهها ملزم کنند. این اسناد نقش  زیرساختامنیت  محافظت از  

 . مواجه هستند، هایی در تطبیق و اجرای مؤثرچالش اگرچه با

 های تروریستی گذاریبه سرکوب بمبالمللی راجعکنوانسیون بین .۴-2-۱

ماده    جرائم وفق  بین   2ارتکابی  »کنوانسیون  راجعاز  بمبالمللی  سرکوب  مصوب  گذاریبه  تروریستی،  های 
 ؛مبادرت به ارتکاب جرم  .ب ؛یتوسط مرتکب اصل یارتکاب جرائم .است: الف شده میبه سه دسته تقس 1«1997

 سات یتأس   ، یادوات مرگبار در اماکن عموم  ایاز مواد منفجره    ی ریگمشتمل بر بهره   مزبور  معاونت در جرم. ماده  .ج
 است. ونقلحمل یهاسامانه  ای ، یدولت

با   ارتباط    تواندی م  ونیکنوانس  نیا  ، ی انرژ  یهارساختی ز  ژه یوبه  یاتیح  یها رساختی ز  هیعل  هارایاجنگدر 
باشد که    ی مواد انفجار  یادوات مرگبار« ممکن است به معنا   ا ی»مواد منفجره    .الف :  شرح کاربرد داشته باشددین  ب

مانند بمب عمل کنند، بلکه    توانندینم  ییتنهابه  هارایانه،  حالباایناند.  شده  یطراح  بیآس  ایمرگ    جادیا  یبرا 
برا استفاده شوند  ی اندازراه  یممکن است  م  . ب  ؛بمب  مرگبار  مواد ش  توانندیمواد    ا ی  کی ولوژیب  ، ییایمیشامل 

 هایی برای مردم را فراهم خواهد آورد. موجبات ایجاد مخاطره انتشار  ای یرهاساز  قیباشند که از طر ویواکتیراد
اابدی   قیتطب  هارایاجنگ  یدها ی با تهد  دیبا  یستی ترور  یهایگذاربمب  یالمللن یب  ونیکنوانس   ون یکنوانس  نی. 

تروربه با  مقابله  به  معمول  تفس  پردازد، ی م  یک ی زیف  سمی طور  با    یدهای تهد  توان یم  ر، یپذانعطاف  یرهایاما 
  تواند یادوات مرگبار« م  ای منفجره    مواد، »2وفق ماده    2شامل شود.  ز یرا ن  یانرژ  ی هارساختی ز  هیعل  هارایاجنگ
 ی انرژ ی هابه سامانه هاهای رایاجنگآماجشود، اطلاق گردد.   بیآس ایخسارت  منجر به ورودکه   یالهیبه هر وس

ف  تواندی م حملات  مشابه  بنابرا   یک ی زیخسارات  کند.  تهد  ن،یوارد  به  توجه  روزافزون،   هارایاجنگ  یدهای با 
 

1. International Convention for the Suppression of Terrorist Bombings, adopted by the General Assembly 

of the United Nations on 15 December 1997; entered into force on 23 May 2001; 146 parties. 

2 . https://ebooks.iospress.nl/volume/the-protection-of-critical-energy-infrastructure-against-emerging-

security-challenges 



...  یانرژ   یهارساختیز   ت  یامن هکنندو مختل گربیتخر  یهااجنگی مقابله با را | 163  

 :Cohen, 2010)  دهدارائه    هارایاجنگو مقابله با    هارساختی حفاظت از ز  یابر  ینی نو  یرهایتفس  دیبا  ونیکنوانس

24-25.) 

 المللی نویس کنوانسیون جامع مقابله با تروریسم بینپیش . ۴-2-۲

نهایی شد، به    2002هایی در سال  توسط هند پیشنهاد شد و پس از بازنگری   1996که در سال    نویسپیش این  
  مزبور   نویسپیش  البته باید اذعان داشت  1. المللی در مبارزه با تروریسم پرداخته است های بینتقویت همکاری

تحت شمول خود قرار را    تأسیسات انرژی  نظیرهای حیاتی  به زیرساختها  رایاجنگ  های تهدید   ویژه   صورت به
 داده بود. 

چالش از  پیشیکی  این  اصلی  در    های اقدام   نه  یدرزمتعریفی    چالشنویس،  های   مخاصماتتروریستی 
تروریست به  پناه دادن  این  مسلحانه و  در    نویس، پیشچالشها است.  بین  راستایگامی مهم  المللی همکاری 

را فراهم   هاتهدیدهای رایاجنگ همچون نوین هایامکان تطبیق با تهدیداگرچه،  .رفتمی  به شمار تیضدتروریس
  ارتکابی  جرائمدهد و  را پوشش می  هاتهدیدهای رایاجنگطور ضمنی  نویس بهپیش  2(1ماده )ب()  زیرا   ؛کندمی 

بههای  علیه سامانه را  و مخابرات  تعریف  دیت  محدو  علاوه، بهکند.  تروریستی شناسایی می  جرائم عنوان  انرژی 
 2تحت پوشش قرار دهد.را    هارایاجنگویژه  ، بهجرائم نوین  های  و شیوه   هاتروریسم ممکن است نتواند تمامی روش 

شکاف  پیشگیری برای  بنابراین،   تفسیرهای  از  و  اصلاحات  که  است  لازم  موجود،  شمول   نوینیهای  برای 
به   نویسپیش اعمال شود تا این    نویسپیشدر این  های حیاتی  ها علیه زیرساخت ویژه ارتکاب آنها بهرایاجنگ

 3.های انرژی، تبدیل شودزیرساخت نه  یدرزمویژه ، بهها های رایاجنگتهدید در قبالثر ؤم یابزار

 
1. UN Ad Hoc Committee on Terrorism, Deraft International Comprehensive Convention on International 

Terrorism, in Annexes to the Report of the Ad Hoc Committee Established by General Assembly Resolution 

51/210 of 17 December 1996, UN GAOR, 57th sess, Supp no 37, UN Doc A/57/37 (2002). 

2.https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/2225521_compendium_of

_good_practice_web.pdf 

3 . https://carnegieendowment.org/research/2024/03/why-the-world-needs-a-new-cyber-treaty-for-critical-

infrastructure?lang=en 
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 اروپا  هیاتحاد ی بر یسا تیقانون امن. ۴-2-۳

  سایبری  تیامن  شیافزا   ی تر برا گسترده  راهبرد از    یعنوان بخشبه  2019  لی آور  17  طیاروپا    هیاتحاد  در  1قانوناین  
 ی قانون چارچوب   نیا  ، هارایاجنگتهدیدهای    ی دگیچیو پ  یفراوان  شیدر پاسخ به افزا   2شد.   بی تصو  اروپادر سراسر  

  سایبری   تیامن  راهبرد آن به    یهاشهی ر  3کرد.   جادی اروپا ا  هیدر اتحاد  سایبری   تی امن  یجامع با هدف بهبود سطح کل
ا  گرددی شد، برم  بی تصو  2013اروپا که در سال    هیاتحاد  یبرا  امن  جادیکه منجر به   ه یاتحاد  ی بریسا  تیآژانس 

 ت ی تقو  شتریآژانس را ب اراتیقانون، اخت  نی ا  .شد  سایبری   تیامن  یهاپاسخ هماهنگ به چالش  کیو توسعه    4اروپا
وفق ماده نخست  اروپا  هیاتحاد 5.کندیم یرا معرف ییاروپا سایبری  تیامن نامهیچارچوب صدور گواه کیکرده و 

شبکه و اطلاعات در   تیامن  شیکه شامل افزا   کندیرا برجسته م  نامهن ییآ  نیا  یاهداف کل  ی بریسا  ت یامن  قانون
م  هیاتحاد  اسرسر مانند حما  ف یوظا  3ماده    کهدرحالی  6،شودیاروپا  آژانس،  توسعه س  ت یخاص    یهااستی از 
  7.دهد یاروپا را شرح م هیدر سطح اتحاد تیظرف  جادیو ا سایبری تیامن

 
1 . EU Cybersecurity Act, Regulation (EU) 2019/881, 2019 O.J. (L 151) 

15, http://data.europa.eu/eli/reg/2019/881/oj. 

های کیفری و تقویت سازی سیاستمنظور هماهنگ»کنوانسیون جرم سایبری« را به  ۲۰۰۱در ضمن باید تأکید داشت شورای اروپا طی سال   .2
ها نظیر تبلیغات نژادپرستانه را مقرر  مرتبط با استفاده از رایانه جرائماینترنتی،  جرائموضع کرد که افزون بر ها رایاجنگهای جهانی در قبال همکاری

 نمود؛ 
- Council of Europe Convention on Cybercrime, Nov. 8, 2001, E.T.S. 185. (hereinafter “Convention on 

Cybercrime”). 
و حفاظت   هارایاجنگارائه شد، وفق کنوانسیون جرم سایبری شورای اروپا، بر    ۲۰۰۰نویس کنوانسیون استانفورد« که در سال  ذکر است »پیشلازم به

زیرساخت بهاز  بحرانی،  پیشهای  این  دارد.  تمرکز  انرژی،  تأسیسات  جرمویژه  به  تهدیدهای  نویس  آژانس    هارایاجنگانگاری  ایجاد  پیشنهاد  و 
 نویس نتواسته در سازمان ملل متحد پیگیری شود؛ المللی امنیت سایبری پرداخته است. با این حال، پیشبین

-https://web.stanford.edu/~gwilson/Transnatl.Dimension.Cyber.Crime.2001.p.249.pdf; 

https://cyberir.mit.edu/site/proposal-international-convention-cyber-crime-and-terrorism/ 

3. https://djilp.org/international-legal-frameworks-on-cybersecurity-and-data-protection-law/ 

4. European Union Agency for Cybersecurity (ENISA), https://european-union.europa.eu/institutions-law-

budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/european-union-agency-

cybersecurity-enisa_en 

5 . The EU Cybersecurity Act, SHAPING EUROPE’S DIGITAL FUTURE, EU (Nov. 21, 2024), 
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act. 

6. Regulation (EU) 2019/881, art. 1, 2019 O.J. (L 151) 15. 

7. Regulation (EU) 2019/881, art. 3, 2019 O.J. (L 151) 15. 

https://web.stanford.edu/~gwilson/Transnatl.Dimension.Cyber.Crime.2001.p.249.pdf
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  برعلاوه  1.کندی م  نییتع  سایبری   تیامن  نامهیو ارائه مشاوره در مورد صدور گواه  جینقش آژانس را در ترو  4ماده  
تبادل اطلاعات، مشاوره به   لیتسه  ازجمله  ه، یدر سطح اتحاد  یاتیعمل  یآژانس از همکار  تیحما  7ماده    ن، یا

و کمک به    یفن  تیارائه گزارش وضع  ها، شیرزما  یسازمانده  ، سایبری  تیعضو در مورد حوادث امن  یکشورها
این    2(.Bygrave, 2024: 1)  کندیم  حیبزرگ را تشر   اسیدر مق  ی فرامرز  سایبری   تیامن  ی هاواکنش به بحران

ایفا کند، اما موفقیت آن وابسته    هاهای انرژی در قبال رایاجنگحفاظت از زیرساختتواند نقش مؤثری در  میسند  
تبادل    نه  یدرزمالمللی  های بینبه اتخاذ استانداردهای امنیتی یکپارچه توسط کشورهای عضو و گسترش همکاری

های انرژی و کاهش  زیرساخت  سایبریهای امنیتی است. این اقدامات موجب تقویت امنیت  اطلاعات و فناوری
  ها، اجنگی را   یدهای مقابله مؤثر با تهد  یبرا   ن، ی(. بنابرا Bartoli, 2025: 502)    شودمی  هارایاجنگتهدیدهای  

 ت ی را تقو  یالمللنیب  یهایو همکار  ابندی دست    ی بریسا  تیامن  کپارچهی  یبه استانداردها   دیعضو با  یکشورها
خود نباشند    یانرژ  یها رساخت ی کشورها قادر به محافظت مؤثر از ز  یمشکلات موجب شده تا برخ   نیکنند. ا

(Adenekan, 2024: 1.) 

 هامقررات عمومی حفاظت از داده. ۴-2-۴

  لی ها تبدافراد، مشاغل و دولت  ی برا   یاصل  یها ها به چالشو حفاظت از داده  تیامن  ، ی امروز  سایبری   یایدر دن
تهد با ظهور  است.  نگران  ها رایاجنگ  ی دهای شده  مورد حر  ندهی فزا   یهایو  بسداده  یخصوص   میدر  از   یاریها، 

چارچوب  توسعه  سمت  به  د  یبرا   یقانون   یها کشورها  از  ا  هاادهحفاظت  حرکت    ی مجاز  یفضا  یسازمنیو 
  معیارهایاست،    مصوب شدهاتحادیه اروپا    از سویکه    4ها مقررات عمومی حفاظت از داده،  روازاین  3. اندکرده

مه  ۲۵این مقررات که در   5. های شخصی در سراسر اروپا تعیین کرده است ای را برای حفاظت از دادهسختگیرانه
ایجاد شده    هارایاجنگ  هایتهدید  قبالبه تصویب رسید، با هدف حفاظت از حریم خصوصی افراد در    2018

 6. است

 
1. Regulation (EU) 2019/881, art. 4, 2019 O.J. (L 151) 15. 

2. Regulation (EU) 2019/881, art. 7, 2019 O.J. (L 151) 15. 

3. Cybersecurity Rules Saw Big Changes in 2024: Here’s What to Know, World Economic Forum (Oct. 17, 

2024), https://www.weforum.org/stories/2024/10/cybersecurity-regulation-changes-nis2-eu-2024/. 

4. General Data Protection Regulation (GDPR), https://gdpr-info.eu/ 

5. General Data Protection Regulation (GDPR), Regulation (EU) 2016/679, 2016 O.J. (Apr. 27, 2016). 

6. https://iapp.org/resources/article/a-brief-history-of-the-general-data-protection-regulation/. 
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افراد   یشخص  یهاشده که از داده   وضع  یدیاصل و حقوق کل  نی ها حول چندحفاظت از داده   یمقررات عموم
اهداف خاص    ی ها را برا داده  یآوردارد و جمع  دیعادلانه و شفاف تأک   ،یبر پردازش قانون   ۵. ماده  کندیمحافظت م

  ،یپردازش قانون  طیشرا  ۶ماده  1روز است.و به  قیمحدود، دق کندی م نیتضم کهدرحالی کند، ی م یو مشروع الزام
 تی و تعهد مقررات به حفاظت از حقوق افراد را تقو  کندی م  ح یرا تشر  یو انجام تعهدات قانون   تیمانند اخذ رضا

 دامات که اق   کندیها را ملزم مداده  یهاکنندگان و پردازندهها تمرکز دارد و کنترل داده  تیبر امن  32ماده    2. کندی م
  ۲۵ماده    ن، یا  برعلاوه  3. ها اجرا کنندنقض  قبالدر    یشخص  یهامحافظت از داده   یرا برا   یمناسب  یو سازمان  یفن

از ابتدا   کندیها را ملزم مکه سازمان  کندیم   یرا معرف   فرض«ش یشده و پ  یها به صورت طراح»حفاظت از داده
را به حداقل   یرضروریغ  یهاداده   یآورجمع  درنتیجهخود ادغام کنند و    یندهای ها را در فرآاقدامات حفاظت از داده 

 4دهند.  شیرا افزا  یکل یخصوص  میرسانده و حر
عنوان مرکز همکاری قضایی به  5»آژانس همکاری عدالت کیفری اتحادیه اروپا«در ضمن باید اذعان شود،  

آژانس برای تعیین مأموریت، ساختار   نامهن ییو آ»پیمان لیسبون«    ۸۵وفق ماده    6،اتحادیه اروپا در امور کیفری 
داده  از  نظام حفاظت  توافق حاکمیتی،  ایجاد  و چارچوب  بهبود نامهها  و  اروپا  اتحادیه  با کشورهای غیرعضو  ها 

یافته از طریق تحریک هماهنگی در تحقیقات و دادستانی در فوریه  جدی فرامرزی و سازمان  جرائمرسیدگی به  
(. ۴۶۴-۴۷۵:  ۱۴۰۳)روبو،   7الاجرا و فعالیت خود را آغاز نمودلازم   ۲۰۱۹دسامبر    ۱۲تأسیس شد که از    ۲۰۰۲

با   مقابله  در  آژانس  ضمن،  زیرساخت  ها رایاجنگدر  با  تسهیل مرتبط  طریق  از  اروپا  اتحادیه  حیاتی  های 
بینهمکاری و  های  مشترک  تحقیقات  از  پشتیبانی  در شناسایی،  هاتهدید  سنجشالمللی،  عضو  کشورهای  به   ،

 :Hernández López, 2023) کندنقشی اساسی ایفا می ، افزار و حملات باج  هارایاجنگپیشگیری و مقابله با 

934-391.)8 

 
1. General Data Protection Regulation (EU) 2016/679, art. 5, O.J. L 119 (May 4, 2016). 

2. General Data Protection Regulation (EU) 2016/679, art. 6, O.J. L 119 (May 4, 2016). 

3. General Data Protection Regulation (EU) 2016/679, art. 32, O.J. L 119 (May 4, 2016). 

4. General Data Protection Regulation (EU) 2016/679, art. 25, O.J. L 119 (May 4, 2016). 

5. European Union Agency for Criminal Justice Cooperation (Eurojust). 

6. https://www.eurojust.europa.eu/about-us/data-protection. 

7. https://www.eurojust.europa.eu/about-us/organisation/eurojust-legal-framework. 

  ۲۰۲۵های  ریزی واحد برای سال« و چارچوب قانونی آژانس، »سند برنامه۱۹۵۷( »معاهده عملکرد اتحادیه اروپا، مصوب  ۱)  ۸۵بر اساس ماده   .8
،  هارایاجنگو مقابله با تهدیدهای    سایبری با هدف حفظ امنیت    (Eurojust Single Programming Document 2025–2027)«  ۲۰۲۷تا  

های نوین برای شناسایی و پیشگیری از  گیری از فناوریالمللی، بهره های بین، تقویت همکاریهاآنبر اهدافی نظیر تقویت دفاع در قبال تهدیدهای  



...  یانرژ   یهارساختیز   ت  یامن هکنندو مختل گربیتخر  یهااجنگی مقابله با را | 167  

حساس   یهادر حوزه داده  ژه ی وبه  ،هارایاجنگدر قبال    یانرژ  یاتیح  یهارساختی حفاظت از ز  همه با این  
منجر    تواندیم  هارایاجنگ  درنتیجهها  داده   نیبه ا  بیدارد. آس  یاژه یو  تیاهم  سات، یو تأس  انی مشتر  اطلاعات  رینظ

 1.دشو یجد یتیامن یامدهایها و بروز پبه نقض مقررات حفاظت از داده

 سایبری  جرائمدر مورد  کنوانسیون بوداپست . ۴-۲-۵

تلاش  وجود  بینبا  مورد  های  در  بوداپست  »کنوانسیون  تصویب  برای  چالش  جرائمالمللی  در سایبری«،  هایی 
های قانونی، عدم هماهنگی در معیارهای امنیت تفاوت   ازجمله سازی آن در کشورهای مختلف وجود دارد،  پیاده 

های انرژی  علیه زیرساخت  ها رایاجنگو کمبود منابع لازم. این مسائل مانع از مقابله مؤثر با تهدیدات    سایبری 
در هماهنگ  2. شوندمی  مهمی  نقش  بوداپست  و  کنوانسیون  پیگرد  پیشگیری،  به  و  دارد  مقررات کشورها  سازی 

پردازد. این معاهده تبادل اطلاعات، استرداد و تحقیقات مشترک  سایبری می  جرائم  نه  یدرزمالمللی  همکاری بین
کند  های انرژی را فراهم می مرتبط با زیرساخت   هارایاجنگهای قضائی در پیگیری  را تسهیل کرده و زمینه همکاری

(Arifi, 2020: 43-44  .)تواند امنیت جهانی و حفاظت  ها میالمللی و تعهد به اجرای کنوانسیون گرایی بین هم
  3. های حیاتی را تضمین کنداز زیرساخت

 نه  ی درزمتهدیدهای نوین و تقویت همکاری بین کشورها  در قبالاصلاح و روزآمدسازی کنوانسیون بوداپست 
انکارناپذیرضرور  هارایاجنگ این کنوانسیون    تی  را    بینیامکان پیشاست. روزآمدسازی  آینده    فراهم تهدیدهای 

. این کنوانسیون با فراهم کردن چارچوب حقوقی برای کندمی  را ایجادهای انرژی  حفاظت از زیرساخت  کرده و
های انرژی کمک  علیه زیرساخت  هارایاجنگمقابله با  المللی، به کشورهای مختلف در مدیریت  های بینهمکاری

 (. Koki, 2024: 1) کندی م

 
زیرساخت علیه  امنیت  تهدیدها  حوزه  در  متخصصان  توانمندسازی  و  آموزش  حیاتی،  پژوهش  سایبری های  از  حمایت  قبال  و  در  علمی  های 

 تدوین و صادر شد؛  ۲۰۲۴تمرکز دارد. این سند در سال  هارایاجنگ
https://www.eerstekamer.nl/bijlage/20241122/eurojust_single_programming_2/document3/f=/vmikl3f9o0

b6.pdf. 

1. https://www.tandfonline.com/doi/full/10.1080/13600834.2019.1573501. 

2 . https://dig.watch/updates/comparative-analysis-the-budapest-convention-vs-the-un-convention-against-

cybercrime. 

3. https://pmc.ncbi.nlm.nih.gov/articles/PMC8473297/. 
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 سایبری  جرائم کنوانسیون سازمان ملل متحد علیه  . ۴-2-۶

متناسب، اثرگذار و پاسخگو نیاز به مقررات    المللیحقوقی بین  با توجه به تحولات فزاینده در فضای سایبری، نظام 
«  سایبری   جرائم کنوانسیون سازمان ملل متحد علیه  »  سی نوشیپپس از بیست سال    ، روازاین  .دارد   در این زمینه

های اصلی آن شامل صلاحیت گذاری شواهد الکترونیکی تهیه شد. چالشبرای تقویت همکاری و به اشتراک
  مقرراتهاست. برخی کشورها ممکن است تلاش کنند مفاد کنوانسیون را با  شخصی منفعل و حفاظت از داده

 (. Shtodina, 2025: 110دارند )  ن یقوان  نییدر تع  ی شترینقش ب  یفناور  یهاخود هماهنگ کنند و شرکت  یداخل
با ابتکار روسیه آغاز   ۲۰۱۰سایبری از سال    جرائم  نه  یدرزمالمللی  ای بینها برای تدوین معاهدهتلاش ،  روازاین

دانستند، روسیه در سال  هایی از سوی کشورهای غربی که کنوانسیون بوداپست را کافی میشد. با وجود مخالفت
در   ۲۴۷/ ۷۴شد که به صدور قطعنامه  متحد  ای در مجمع عمومی سازمان ملل  موفق به تصویب قطعنامه  ۲۰۱۸

این روند نخستین تلاش سازمان    1. آور منجر گردیدو تشکیل کمیته ویژه برای تدوین یک چارچوب الزام   ۲۰۱۹سال  
نویس کنوانسیون ، پیش ۲۰۲۳بود که در آگوست    هارایاجنگای خاص در حوزه  تحد برای تنظیم معاهدهمملل  

 ,Hakmeh)آور در این حوزه به تصویب رسید  عنوان نخستین سند الزام سایبری به  جرائمسازمان ملل متحد علیه  

نویس نهایی آن با وجود انتقادات مربوط به نقض احتمالی ، پیش۲۰۲۴هر روی در اوت  به(.  125-126 :2024
محسوب   هارایاجنگالمللی با  این معاهده نقطه عطفی در مقابله بین  2.حقوق بشر، با اجماع مورد توافق قرار گرفت

 3.های حقوق بشری در آن وجود دارد هایی درباره ضعف ضمانتشود، هرچند نگرانیمی 

بینتصویب   همکاری  تسهیل  برای  کنوانسیون   سالطی    سایبری   جرائم  پیرامونمسائل    بهراجعالمللی  این 
المللی  عنوان یک چارچوب بینمجمع عمومی، به  از سویهای حقوق بشری  در میان مقاومت سازمان  2024

های انرژی،  ویژه زیرساختهای حیاتی، بهرا برای حفاظت از زیرساختراهبردهایی  ،  سایبری   جرائم  در قبالنوین  

 
1. Resolution 74/247 of the United Nations General Assembly. “Countering the use of information and 
communications technologies for criminal purposes,” A/Res//74/247 adopted 27 December 2019; available 
at https://documents-dds-ny.un.org/doc/UNDOC/GEN/N19/440/28/PDF/N1944028.pdf?OpenElement. 

2. UN. Ad Hoc Committee to Elaborate a Comprehensive International Convention on Countering the Use 

of Information and Communications Technologies for Criminal Purposes, [New York]: UN, 7 Aug. 2024 

3. Explanation of Position of the United States on the Adoption of the Resolution on the UN Convention 

Against Cybercrime in UNGA's Third Committee – United States Mission to the United Nations 

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N19/440/28/PDF/N1944028.pdf?OpenElement
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به تأمین امنیت   کنوانسیون    2. است  هارایاجنگ  در قبال  نوینیک چارچوب حقوقی    کنوانسیون البته  1.دهدارائه می
بهزیرساخت  سایبری  حیاتی،  امضاهای  کشورهای  و  پرداخته  انرژی،  جمع  ویژه  در  همکاری  به  را   آوریکننده 

مشابه کنوانسیون بوداپست    المللی و جهانی نوظهور، سند بینکند. این  تشویق می   هارایاجنگاطلاعات و مقابله با  
هایی مانند تفاوت در مقررات داخلی، عدم وجود استانداردهای یکپارچه  سازی آن چالشاست، اما در مسیر پیاده 

 3د.امنیتی و مشکلات فنی وجود دار
ای و تهدیدات های رایانهها، کلاهبرداریدسترسی غیرمجاز به داده  نظیرسایبری    جرائمکنوانسیون مذکور بر  

زیرساخت الهام گرفتهعلیه  بوداپست  از کنوانسیون  آن  مواد  برخی  دارد.  تأکید  ماهیت    به علت اند.  های حیاتی 
هایی نظیر تعارض در صلاحیت قضائی مواجه  با چالش  جرائمفراملی و ناشناس بودن مرتکبین، تعقیب قضائی این  

آوری المللی در جمعکنوانسیون کشورهای عضو را به همکاری بین  ۳۵ماده  (.  Fahmy, 2024: 33-35)است  
های صلاحیتی در کشورهای غیرعضو نیز مانع اجرای مؤثر کند. محدودیتو تبادل شواهد الکترونیکی ملزم می

مواد   است.  همکاری  ۴۰تا    ۳۷آن  تقویت  آم  مقررات  روزآمدسازیها،  بر  دارند. وزش و  تأکید  قضائی  های 
های حیاتی ، این کنوانسیون ابزاری مؤثر برای مقابله با تهدیدات سایبری به ویژه حملات به زیرساختدرنهایت 

 ,Fidler)  استالمللی و رفع موانع حقوقی و نظارتی  های بیناست، اما تحقق اهداف آن نیازمند تقویت همکاری

2025: 784.)  
های انرژی، کشورهای مختلف باید به این علیه زیرساخت  ها ناشی از ارتکاب رایاجنگ  تهدیدهای  در قبال
  المللیهای بیناین، تقویت همکاری برعلاوه 4کار گیرند. ای را بهملحق شوند و تدابیر امنیتی یکپارچه کنوانسیون

و افزایش   هاتواند به کاهش تهدیدهای امنیتی می و توسعه فناوری  هارایاجنگتهدیدهای    نه  یدرزمتبادل اطلاعات  و

 
  ۸۹های اطلاعات و ارتباطات برای اهداف مجرمانه« با  نویس کنوانسیون سازمان ملل متحد در مورد مقابله با استفاده از فناوریدر ضمن، »پیش .1

ای، جاسوسی،  های رایانههای مجرمانه مانند حملهدر این حوزه و سوءاستفاده  جرائمبه منظور مقابله با تهدیدهای ناشی از    ۲۰۲۱ژوئن    ۲۹ماده، در  
مجمع   ۲۷۴/ ۷۴. این کنوانسیون وفق قطعنامه  (Tennant, I, & Oliveira, 2024: 221شد )ها، تدوین  تروریسم، کلاهبرداری و قاچاق داده

 ایجاد گردید؛   ۲۰۱۹دسامبر  ۲۷عمومی سازمان ملل متحد مورخ  
- https://www.unodc.org/documents/Cybercrime/AdHocCommittee/Comments/RF_28_July_2021_-_E.pdf 

2. https://www.unodc.org/unodc/en/press/releases/2024/December/un-general-assembly-adopts-landmark-

convention-on-cybercrime.html 

3. https://www.unjiu.org/sites/www.unjiu.org/files/jiu_rep_2021_3_english.pdf 

4. https://law.yale.edu/yls-today/news/panel-shares-insights-drafting-new-un-cybercrime-treaty 
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های مشترک  ، ایجاد استانداردهای یکپارچه و توسعه آموزشافزون بر این  1های انرژی کمک کند. امنیت زیرساخت
 2. راهکارهای مؤثر است ازجمله سایبری برای متخصصان امنیت 

 ایران و قطر ویکرد مقرراتی  . سنجش ر 5

های اقتصادی و  توانند آسیبهای انرژی تهدیدهایی پیچیده و خطرناک هستند که میعلیه زیرساخت هارایاجنگ
  های اند که تهدیدوابسته  ایرایانههای  ها به فناوریهمراه داشته باشند. این زیرساخت  اجتماعی قابل توجهی به

می  هارایاجنگ افزایش  به را  نیاز  همچنان  اما  دارد،  وجود  زمینه  این  در  مقرراتی  قطر  و  ایران  در  اگرچه  دهند. 
امنیت  سیاست تقویت  برای  بیشتر  حقوقی  راهبردهای  و  زیرساخت   سایبری ها  این  از  حفاظت  احساس  و  ها 

 . شودمی 
 جرائمیاست و    ها رایاجنگسند در مقابله با    نیترمهم  ۱۳۸۸مصوب    یا انهیرا   جرائم قانون    ران، یدر حقوق ا

دسترس جرم   رمجازیغ  یمانند  را  اطلاعات  سرقت  احالبااین.  کندی م  یانگارو  به  نی،  مستققانون   میطور 
  ،سایبری   تیتوجه به امن  شیوجود افزا   ا. بدهدیرا پوشش نم  یکنترل صنعت  یها و سامانه  یانرژ  یهارساختی ز

 ی اتیح  یهارساخت ی در حفاظت از ز  یجد  یچالش  همچنانمناسب    یهارساختی و ز  یفقدان مقررات تخصص
 (. 88-89: ۱۴۰۳ جمالیو  آبادیملکی عزین)ر.ک:  دی آیم به شمار

به   ایران  کیفری  زیرساخت  هارایاجنگمقررات  و علیه  شناسایی  در  مشکلاتی  اما  کرده،  توجه  انرژی  های 
، مقررات فعلی ناکافی هستند و نیاز نوینوجود دارد. با توجه به پیشرفت فناوری و تهدیدهای    پدیدهپیگیری این  

و    سلیمانی)  شودهای فنی و انرژی احساس میبرای حفاظت از زیرساخت  نوین های کیفری  به تدوین سیاست
پارادایم  »در سطح ملی باید مبتنی بر    سایبری رویکرد ایران برای تنظیم مقررات فضای    (. ۲۵۱:  ۱۴۰۳  ، دیگران

(. لازم به ذکر 1213:  ۱۴۰۲حسینی،  کند )تبعیت    4«لیبرتارینیسم»المللی از  باشد و در سطح بین  3« پاترنالیستی
ایران،  است   اساسی بهنگرش  قانون  طور  شیوه  بر  استمبتنی  ملی  سطح  رو ازاین .گذاری  در  ایران  عملکرد   ،

: 1396،  نژادشکیبو    ضیاییاست )  سایبریگذاری در فضای  المللی، حاکی از پذیرش روش مختلط در قانونبین
 (.639-641: 1396و علمداری،   هایفرج ؛ ر.ک: 227

 
1. https://blog.prif.org/2024/12/09/between-a-rock-and-a-hard-place-the-un-cybercrime-convention/. 

2. http://su.diva-portal.org/smash/get/diva2:1957464/FULLTEXT01.pdf. 

3. Paternalistic Paradigm 

4. Libertarianism 
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های حیاتی در قبال  سازی زیرساختهای حیاتی، »طرح امنعلیه زیرساخت ها رایاجنگدر راستای مقابله با 
به سایبری«  زیرساختحملات  از  حفاظت  منظور  به  جامع  برنامه  یک  کشور عنوان  حساس   قبالدر    1های 

تبادل اطلاعات ریاست جمهوری   ها، رایاجنگتهدیدهای   تولید و  امنیت فضای  توسط مرکز مدیریت راهبردی 
های حیاتی کشور ابلاغ های اجرایی دارای زیرساختها و دستگاهبه کلیه سازمان  1398ایران تدوین و در سال  

است.  می   2شده  نظیر  البته  دیگر  اسنادی  به  امورسیاست»توان  در  نظام  کلی  تبادل   های  و  تولید  فضای  امنیت 
نامه «، »آیین1394«، »سند راهبردی پدافند سایبری کشور، مصوب  1389افتا(، ابلاغی  ارتباطات )اطلاعات و  

« و »سند راهبردی جمهوری 1397امنیتی اماکن و تأسیسات کشور، مصوب  اجرایی قانون تعیین حریم حفاظتی
 علیه امنیت    هارایاجنگهای  « اشاره داشت که امکان مقابله با آماج1401اسلامی ایران در فضای مجازی، مصوب  

، دیگرانپور و  ؛ تقی296:  1399نژاد و پورشاسب،  ر.ک: نظری )  دینماهای حیاتی کشور را فراهم میزیرساخت
1398 :21-17.) 

رایاجنگ )قانون شماره    ی بریسا  جرائمپیشگیری  قانون  »  ، در قطر   هابرای مقابله   « ( 2014، مصوب  14قطر 
آن،  وفق  که  دادهبه سامانه  رمجازیغ  یدسترس  نظیر  سایبری  گوناگون  یها تیفعال  وضع  و  کلاهبردارها  و    یها، 
  ی عموم  ابعادبه    شتریب  مقررات  نیا  ران، ی، مشابه با احال بااین.  انگاری شدجرم   یاطلاعات  یهاحملات به شبکه

. البته  توجه دارند  یانرژ  یها رساختی ز  هیخاص عل  یدها ی پرداخته و کمتر به تهد  سایبری  یدر فضا  یارتکاب  جرائم
شماره   مصوب  13»قانون  داده2016،  خصوصی  حریم  از  حفاظت  »قانون  به  موسوم  شخصی«،  «  های 

دادهدستورالعمل پردازش  برای  را  مقرراتی  و  می ها  تعیین  داخل کشور  در  شخصی  قانون  3کند. های  این  هدف 
محافظت از حقوق افراد برای حفظ حریم خصوصی و تضمین شفافیت، صداقت و احترام به کرامت انسانی هنگام  

 ی خصوص  میقانون حفاظت از حقوق افراد در حفظ حر نیهدف ا ر، یتعب به دیگر 4های شخصی است. کار با داده

 
« و بند هفتم از  ۱۴۰۲های کشور، مصوب فنی و تخصصی حفاظت از زیرساخت ( از ماده نخست »نظام۱-لازم به تأکید است که وفق بند )ب .1

های مورد پردازش قرار  ها و نحوه حفاظت از آن« توصیف زیرساخت۱۴۰۲های کشور، مصوب  راهبردی حفاظت از زیرساختماده نخست »طرح  
 گرفته است. 

2. https://amnafzar-rayka.ir/.pdf 

3 . Law No. (13) of 2016 on Protecting Personal Data Privacy, 

https://assurance.ncsa.gov.qa/sites/default/files/library/2020-

11/Law%20No.%20%2813%29%20of%202016%20%20on%20Protecting%20Personal%20Data%20Priv

acy%20-%20English.pdf 

4. https://www.squirepattonboggs.com/~/media/files/insights/publications/2017/11/qatars-new-protection-

of-personal-data-privacy-law/28492--qatars-new-protection-of-personal-data-privacy-law.pdf 
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  کنترل  یها ت یقانون مسئول  نیاست. ا  یشخص  یها هنگام کار با داده  یو احترام به کرامت انسان  تیشفاف  نیو تضم
کند و با  یمشخص م  گوناگونخطرات    قبالدر    یشخص  یهاحفاظت از داده  یها را براکنندگان و پردازشگران داده

آموزش  یمعرف  پ  یالزامات  اقدامات  را تضمداده  یهاپردازنده  تیصلاح   رانه، یشگیو  در ضمن،    1. دینمایم  نیها 
مجری در پذیرش ایمن   عنوانبه با هدف قرار دادن این کشور    2« 2030-2024»راهبرد ملی امنیت سایبری قطر  

نگر تدوین شده است. این راهبرد بر رویکردی آینده  2030انداز ملی قطر  های نوظهور، همسو با چشمفناوری
افزون بر این،   هایی نظیر هوش مصنوعی و محاسبات کوانتومی تمرکز دارد.تأکید دارد و بر ادغام ایمن فناوری

امنیت سایبری   نه  یدرزمهای انرژی( و ترویج تحقیق و توسعه های حیاتی )نظیر زیرساختحفاظت از زیرساخت
 3دهد.را در اولویت قرار می

تطب ا  یقیمطالعات  م  رانی مقررات  مقررات عموم  دهدیو قطر نشان  قبال  یکه هر دو کشور    ها رایاجنگ  در 
  ران یدارد. ا  ی شتریتوجه ب  یاتیح  ی هارساختی به مسائل ز  یبریسا  جرائماز    ی ریشگیقانون پ  وفقدارند، اما قطر  

طور قطر به  ، علاوه بهپرداخته است.    یاتیح  ی هارساختی ز  تیمتمرکز است و کمتر به امن  یبر مقررات داخل  شتریب
ا  تیفعال  سایبری  تیامن  یالمللنیب  ی هایهمکار  نه  یدرزم  ی مؤثرتر است.  م  سه یمقا  نیکرده  که    دهدینشان 
با    ، روازایندر هر دو کشور وجود دارد.    یانرژ   یهارساختی ز  هیعل  هارایاجنگدر مقابله با    یاساس  یهاچالش

مقر به  ا  راتتوجه  در  چالش  رانیموجود  قطر،  فرا   یاساس  ی هاو  با    ندیدر   امنیت    هیعل  ها رایاجنگمقابله 
 : قابل ملاحظه است  لی مشتمل بر موارد ذ یانرژ یهارساختی ز

 یروزآمدساز  ازمندین  ایران و قطر  ؛یانرژ  یهارساختی حفاظت از ز  یفقدان وجود مقررات خاص برا   .الف
 ؛ هستند  هارایاجنگ یدهای در قبال تهد یانرژ یهارساختی محافظت از ز یمقررات خود برا  لیو تکم

 ازمند ین  ایران و قطر  نه، یزم   نیقطر در ا  یهاشرفتیپ  رغمیعل  ؛یالمللنیب  یها یضعف و نقصان همکار  .ب
 د؛هستن یجهان  ی دهای و تهد  هادر قبال رایاجنگ یالمللنیب یهایهمکار تی تقو

 
1. https://assurance.ncsa.gov.qa/en/privacy/law 

2 . The National Cyber Security Strategy 2024-2030, https://www.gco.gov.qa/en/media-centre/top-

news/the-national-cyber-security-strategy-2024-2030-is-launched/ 

تدوین و اجرای قانون برای فضای .  2  قطر؛  سایبری آوری اکوسیستم امنیت  . تقویت ایمنی و تاب۱این راهبرد در ارکان گوناگونی تدوین یافته است:   .3
  سایبری ایجاد فرهنگ امنیت  .  5  ؛سایبری ترویج تحقیق، توسعه و نوآوری در امنیت  .  4  محور و نوآورانه؛تقویت اقتصاد پررونق، داده.  3  امن؛  سایبری 

یک   ۲۰۳۰-۲۰۲۴راهبرد ملی امنیت سایبری   .سایبری المللی در امنیت  ای و بین. تقویت همکاری منطقه۶با ارتقای مهارت نیروی کار ملی؛  
یی به تغییرات در حال تحول و چالشچارچوب جامع، سازگار و آینده های روبه رشد امنیت فضای مجازی  عصر دیجیتال  نگر است که برای پاسخگو

 طراحی شده است. 
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  ازجمله  یانرژ  یها رساختی در حفاظت از ز  شرفتهیپ  ی هایاز فناور  ی ریگبهره   ؛یتیامن  یهایتوسعه فناور  .ج
 .است ریانکارناپذ یضرورت  یارتباط یها و شبکه  یکنترل صنعت  یهاسامانه

های انرژی نیازمند تدابیر قانونی و امنیتی پیشرفته است. مقررات موجود  علیه زیرساخت هارایاجنگمقابله با 
مناسب هستند، اما برای مقابله مؤثرتر با تهدیدهای خاص علیه    هارایاجنگتهدیدهای  در قبال  در ایران و قطر  

های  ، همکاریدر ضمناست.    نوینهای انرژی، نیاز به روزآمدسازی این مقررات و اتخاذ راهبردهای  زیرساخت
 1.راهکارهای مؤثر در این زمینه هستند عنوانبههای پیشرفته المللی و توسعه فناوریبین

 گیری نتیجه

بهزیرساخت انرژی  سامانههای  به  وابستگی  در  ایرایانههای  واسطه  پذیر آسیب  هارایاجنگ  های تهدید  قبال، 
داشته باشند.    به دنبالتوانند تأمین انرژی را مختل کرده و پیامدهای اقتصادی و اجتماعی  می  هارایاجنگاند.  شده

اند، اما برای افزایش اثربخشی این اسناد، ضروری است که  را تسهیل کرده  المللیبینهای  همکاریمقرر  اسناد  
های نوین و آموزش گذاری در فناوریها بپیوندند و تبادل اطلاعات، استانداردهای امنیتی، سرمایهبه آن  کشورها

 .نیروی انسانی متخصص تقویت شود
های قانونی المللی توانایی ایجاد چارچوب های انرژی، اسناد بینزیرساختامنیت   علیه    هارایاجنگبا افزایش  

ها را سخت  مقررات ملی و عدم هماهنگی جهانی، اجرای این چارچوب   افتراقهایی مانند  مؤثر را دارند، اما چالش
المللی باید تقویت و استانداردهای امنیتی مشترک تدوین شود.  های بینکرده است. برای مقابله مؤثر، همکاری

  ،هارایاجنگمقابله مؤثر با    یبرا ،  روازاین.  ها به اجرای هماهنگ این ابزارها است امنیت پایدار نیازمند تعهد دولت
 :کرد  شنهادیپ یالمللنیدر اسناد ب  یجهان یعنوان استانداردهارا به لی ذ  یاز راهکارها  یامجموعه  توانی م

مصنوع  کارگیریبه  .الف سامانه  شرفتهیپ  یرمزنگار  ن،یماش  یریادگی  ،یهوش  برا  ش یپا  یهاو   یمستمر 
 ها؛ رایاجنگبه  ع یو واکنش سر ی ریشگیپ ،ییشناسا

 
  هارایاجنگتواند کمبودهای مقابله با  المللی میهای بین، همکاری(BRICS)لازم به ذکر است با توجه به عضویت ایران در سازمان بریکس   .1

، تبادل اطلاعات، آموزش نیروهای متخصص، تقویت سایبری ها باید شامل تقویت امنیت  های انرژی را جبران کند. این همکاریعلیه زیرساخت
های نوین در قبال تهدیدهای فزاینده و پیچیده های مقاوم باشد. البته، سازمان بریکس باید از ظرفیت فناوریهای قانونی و ایجاد سامانهزیرساخت

 المللی ادامه دهد؛ ای و بینهای منطقهاستفاده کند و به همکاری
- https://brics.br/en/news/brics-strengthens-cooperation-on-cybersecurity 
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و آموزش   یالمللنیتبادل اطلاعات ب  ، غیرفیزیکی  یتیامن  یهارساختی ز  تی مقاوم، تقو  یها سامانه جادیا  .ب
 ی؛آورو تاب یآمادگ شیافزا  یمتخصص برا  یروهاین

و   هامرتکبان رایاجنگاسترداد  ها، ت یمسئول نییتع ، ی المللنیب یقانون  یهااستانداردها و چارچوب  نیتدو .ج
کنوانسیون سازمان ملل  و حتی    بوداپست  المللی نظیر کنوانسیوناسناد بین  قیاز طر   ییقضا  یهایهمکار  تی تقو

 . سایبری   جرائممتحد علیه 
  ها رایاجنگ  قبالدر    یانرژ  یهارساختی حفاظت از ز  یچارچوب جامع برا   کی،  مزبور  یراهکارهابنابراین،  

مطالعه تطبیقی مقررات  بهانتها، راجعدر  .شوندی م یجهان اسیدر مق داریپا تی امن جادیو موجب ا نمودهفراهم  را 
ایران   گردداذعان می  های انرژی، علیه زیرساختکننده    و مختلتخریبگر    اعم از  هارایاجنگ  قبالایران و قطر در  

محور المللیقطر رویکردی بین کهدرحالیهای ملی تأکید دارد، گیری از ظرفیتداخلی و بهره  مقرراتبر تقویت 
اهمیت  در ضمن، ایران و قطرهای فراملی و تبعیت از استانداردهای جهانی تمرکز دارد. اتخاذ کرده و بر همکاری

بین اسناد  به  پذیرفتهالحاق  را  چارچوب المللی  مؤثر  اجرای  در  قطر  اما  بیناند،  حقوقی  عملکرد  های  المللی 
 . تری دارد فعال
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 منابع فهرست 
)  ،ینیحس فضا  یگذارمقررات  یالگوها»(.  ۱۴۰۲محمدرضا.  تنظ  ارائه  :  بری سا  یدر  جامع  . «یمل  ط یمح  یبرا  یگرمیچارچوب 

 .             ۳، شماره ۵۳دوره   ،یمطالعات حقوق عموم

  یهایانرژ  یهارساختیز  هیعل  یبریسا  جرائمدر مورد    گذاریسیاست »(.  ۱۴۰۳)  می مر  ،ییبهزاد و صفا   فرد،ی سودابه؛ رضو  ،یمانیسل
 .    ۴، شماره ۳دوره  ،رانیمعاصر ا یاجتماع یاسیلات ستحو . «و فرانسه  رانیا یفر یآن در نظام حقوق ک ییو بازنما دی نوپد

حقوق   ی ها آموزه   .«یجنگ  تیجنا  مثابه  به  یاتیح  یهارساختیز  کننده  مختل   یهااجنگیرا»(.  1403)  یمهد  ،ینیباقر و حس  شاملو،
 .    ۲۱، شماره ۲۷دوره    ،یفر یک

مجله .  « رانیو حقوق ا  المللن یحقوق ب  کرد ی: روبری سا  یدر فضا  یگذارقانون »(.  ۱۳۹۶احسان )  نژاد،ب یو شک  اسری  دیس  ،ییایض
 .   ۵۷، شماره  ۳۷دوره  ،یالمللنیب یحقوق

.  « و آلمان   رانیا  یفر یدر نظام ک  بریسا  یدر فضا   یانگار جرم   یارهایمع  یقیتطب  مطالعه  »(.  ۱۳۹۶)  یعل  ،یمحمد و علمدار  ،های فرج
 .    ۲، شماره ۸دوره  ،یقیمطالعات حقوق تطب

.  « رانیا  یاسلام   یجمهور  یاتیح  یاطلاعات  یهارساختیاز ز  یبر یحفاظت سا   یراهبرد   یالگو »(.  ۱۳۹۸رضا و همکاران )  پور،یتق
 .    ۳۴، شماره  ۹دوره  ،یمل تیامن

  ی بریسا  تیامن  یراهبردها  نیتدو»(.  ۱۳۹۷)  یعل  نفس،کیو ن  یمحمدمهد  ،یقوچان  درضا؛یحم  اصل،یحسن  م؛یابراه  محمودزاده،
 .    ۳۱، شماره ۸دوره  ،یدانش راهبرد یارشتهنیمطالعات ب. «کشور یاتیح یها رساختیدر ز یکنترل صنعت  یهاسامانه 

 هاسته یبا  ه؛یو روس  کای آمر  متحدهالات یا  ن،یچ  یبریسا  نیقوان  یاسهیمطالعه مقا»(.  ۱۴۰۳جواد )  ، یو جمال  اللهروح   ،یآبادنیعز  یملک
 .    ۳، شماره ۷دوره  ،یدفاع یو فناور  رآما  .« رانیا یاسلام  یجمهور یبر یسا تیامن یهاو ضرورت 

 موسسه  . تهران:  یاتیح  یها رساختیاز ز   ی بر یحفاظت سا (.  ۱۳۹۶. )یمل  تیعلم دانشگاه اطلاعات و امن  دیپژوهش و تول  معاونت
 .یمل تیچاپ و انتشارات دانشگاه اطلاعات و امن

  ی اتیح  یاطلاعات  یهارساختیاز ز  یبریحفاظت سا  یراهبرد   ی(. الگو۱۳۹۹)  یعبدالعل  پورشاسب،یو عبدالعل  یاحمدعل  نژاد،ی نظر
 .    ۸۲، شماره ۱۸دوره  ،کیاستراتژ  یمطالعات دفاع. رانیا یاسلام  یجمهور
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