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The Future of International Crimes: Feasibility of 
Adapting the Crime of Aggression to Counter 
Artificial Intelligence 

 

The concurrent rise of state cyber capabilities and the potential 
(mis)use of Artificial Intelligence (AI) to advance malicious state 
objectives pose the critical question: Is the International Criminal 
Court (ICC) equipped to counter AI-driven cyber attacks 
perpetrated by and against states? Or does conduct via AI risk 
creating a legal vacuum, thereby shielding human actors who 
ordered its use from responsibility? In response, by outlining and 
explicating the “Responsibility Gap” discourse, this article 
analyzes how AI impacts the essential elements of international 
crimes namely, the material (Actus Reus) and mental (Mens Rea) 
elements from the perspective of the ICC Statute. Specifically, by 
examining the concept of “Cyber Aggression,” which has 
recently gained attention in legal scholarship, the study assesses 
the efficacy of the current text of the Rome Statute and its 
associated interpretations in establishing international criminal 
responsibility in cases where AI causes cyber aggression. This 
article explores a spectrum in which potential acts of cyber 
aggression may be reducible to human activity thus transferring  
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criminal responsibility to the human trainer of the AI  versus 
scenarios where the committed act is perhaps too remote from 
human intervention to justify criminal responsibility based on 
the mental state of a culpable human agent. To engage in this 
discussion, the article begins with a brief overview of the 
Crime of Aggression, followed by the introduction of the 
emerging concept of cyber aggression. Subsequently, the 
challenges posed by applying AI-based aggression to the 
conventional elements of international criminal 
responsibility are examined. Furthermore, solutions 
proposed in International Criminal Law scholarship are 
described. It is argued that the elements of criminal 
responsibility for an act of aggression, within the current 
structure and interpretation of the ICC Statute, lack the 
necessary readiness and capacity to adapt to the ambiguous 
consequences of cyber aggression committed through state-
sponsored AI systems. Finally, prior to the conclusion, an 
additional approach is proposed. 

Keywords: International Criminal Court (ICC); 
Artificial Intelligence (AI); Cyber Aggression; Criminal 
Responsibility; Responsibility Gap. 
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های ها و استفادههای سایبری دولتزمان قابلیتافزایش هم 
مصنوعی برای پیشبرد اهداف مضرّ دولتی، (سوء) بالقوه از هوش

 المللی کیفری آمادهکند که آیا دادگاه بینسوال را مطرح می این
مصنوعی که توسط و علیه بر هوشاست تا با حملات سایبری مبتنی

شود، مقابله کند؟ یا اینکه رفتار از طریق ها انجام میدولت
همراه دارد و مصنوعی، خطرِ افتادن در یک خلأ قانونی را بههوش

اند از مسئولیت از آن را داده که دستور استفادهرا بازیگران انسانی 
مقاله در پاسخ، با طرح و تشریح گفتمانِ  دارد؟ اینمصون می

مصنوعی بر چگونگی تأثیر هوشبه تحلیل «شکافِ مسئولیت»، 
المللی، یعنی الزامات عناصر مادّی و عناصر اساسی جرایم بین

و  می پردازدالمللی کیفری معنوی از منظر اساسنامۀ دادگاه بین
 نوشتگاناً در با بررسی مفهوم تجاوز سایبری که اخیر، طور خاصبه

 اثربخشی متن فعلی اساسنامۀ است،گرفته توجه قرارد حقوقی مور
المللی بین کیفریبا آن را در تعیین مسئولیتو تفاسیر مرتبطدیوان 

شود، بررسی مصنوعی باعث تجاوز سایبری میکه هوش در مواردی
 آن اَعمال بالقوۀ  کند که در ومقاله طیفی را بررسی مینماید. اینمی
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ممکن  سایبری،  تقلیل  تجاوز  انسانی  فعالیت  به   شوند داده است 
انسانیِ هوشبنابراین، مسئولیت مربّی  به  مصنوعی منتقل کیفری 

حالتی می  مقابلِ  در  بیش شود؛  شاید  ارتکابی  عمل  از    ازکه  حدّ 
ضعیت روانیِ و  کیفری را تحتاست تا مسئولیتر  مداخلۀ انسانی دو 

دارای  انسانیِ  برایعامل  توجیه کند.  به چنین  تقصیر  بحثی،  ورود 
معرفی مفهوم با  و  آغاز می شود  بر جرم تجاوز  مختصر    مقاله با مروری 

ادامه  سایبری  تجاوز  چالشمی نوظهور  سپس،  اِعمال یابد.  های 
مبتنی هوشتجاوز  مسئولیت بر  متعارف  عناصر  برای  مصنوعی 
بین میکیفری  بررسی  راهالمللی  ادامه،  در  های  حلشود. 

در  مطرح  بین  نوشتگانشده  داده  حقوق  شرح  کیفری  الملل 
عمل   شود که عناصر مسئولیت کیفری یکو استدلال می  شوندمی 

المللی کیفری دیوان بین  تجاوز، در ساختار و تفسیر فعلی اساسنامه
پیامدهای با  مواجهه  انجام   در  سایبریِ  تجاوز  ازمبهم  طریق    شده 

حمایت دولت، آمادگی و ظرفیت  مصنوعیِ تحتهای هوشسیستم
پیش و  نهایت  در  و  ندارند  تطبیق  برای  را  یک    لازم  برآمد،  ارائه  از 

 گردد. رویکرد اضافی پیشنهاد می 
 

مصنوعی، تجاوز  المللی کیفری، هوشدادگاه بین:  هادواژهیکل 
 سایبری، مسئولیت کیفری، شکاف مسئولیت
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 مقدمه 
سال لازاروس ۲۰۱۷در  گروه  ب  ١،،  انجام  WannaCry  افزارِ دحملۀ  نوعی  را  از  که  داد 

  ازکردن صدهاهزار کامپیوتر در بیششده برای آلودهرمزنگارینام کِرمکامپیوتری بهویروس
استفاده۱۵۰ سطحچهارتقریباً  و    کردکشور  در  ضرر  دلار  بهمیلیارد  و  جهانی  بارآورد 

 What was(  کردهای پزشکی اورژانسی را مختلمختلف، از مخابرات گرفته تا مراقبتصنایع
the WannaCry., 2024 .( 

مصنوعی  بر هوشاز بدافزار مبتنینیز    Sandwormنام  سال، گروه هکری روسی بهدر همان 
طور  حمله، بهستفاده برای این د اکرد. کُد مور استفاده  NotPetyaبرای انجام حملۀ سایبری 

بار  میلیارد دلار خسارت بهدهشد و درمجموع  پخش   اهدافتبعیضِ ن  خودکار، سریع و بدو 
داده زیرا  شرکتآورد  شرکتهای  چندملّیتی،  برای هایهای  اصلی  مراکز  و  دولتی 

مراقبتحمل تا  گرفته  ازونقل  را  بهداشتی  گفتۀ    ).Greenberg, 2018(  بُرد  بین  های  به 
این بود. جنگیکارشناسان،  تعریفی، یک جنگ سایبری  با هر  «تقریباً  احتمالاً  حمله  که 

درحتی آن  سازندگان  آنچه  ا  از  بود»نفجارینظرداشتند،  اوکراین که  درحالی ).  Ibid(  تر 
های شبکهدیگر  سرعت در  بدافزار بهاینامّا  بود،  شدهگرفته  نظر  در  حملهاینعنوان هدف  به

های پنسیلوانیا شد و میلیاردها دلار خسارت در سراسر جهان، از بیمارستان ای پخشرایانه
شکلاتمتحده)  (ایالات کارخانۀ  یک  تا  تاسمانیگرفته  در  کرد   (استرالیا)  سازی    ایجاد 

)Ibid .( 
اینهمان  که  میمثالطور  نشان  قابلیتها  میدهند  سایبری  ابزارهای  های  توانند 

به حمله  یک  در  که  باشند  می   قدرتمندی  گرفته  تلاشکار  ازطریق  جمله  از  های شوند، 
به سفارش نهادهای خصوصی. علاوهتحت یا  ادامه  حمایت دولت  براین، همانطور که در 

نشانه قرارخواهدگرفت،  فزایندهموردبحث  سایبری  های  حملات  که  دارد  وجود  ای 
ممکنتحت دولت،  بینحمایت  حقوق  طبق  تجاوزکارانه است  اقدامات  الملل، 

 شوند. محسوب
پیشچنین بینحملاتی  حقوق  محققان  این،  دولتاز  بهالملل،  را  متخصصان  و  طور  ها 

رسد پیشرفت مداوم فنّاوری، ما را از یافتن  نظر مییکسان آسیمه کرده بود و اکنون نیز به
ای  طور فزایندهمصنوعی که بهتر. با گسترش سریع هوشکند، نَه نزدیکپاسخ دورتر می

دسترس   در  و  گیردپیچیده  می  یک قرار  پسِ  در  انسانی  سوءرفتار  اینکه  تعیین   ،
 

 .شودیک گروه مخفی از مجرمان سایبری که توسط دولت کرۀشمالی اداره می . ١
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طور  شود، بهمصنوعی از کجا آغاز میهوش شود و رفتار خودِ کجا ختم میحملۀسایبری به 
چالشهم فوریهزمان  در  اخیراً  خواهدشد.  دریافته۲۰۲۴برانگیزتر  محققان  که  ،  اند 

مولدهوش استفادهمی  ١مصنوعیِ  با  سایبری  حملات  اجرای  برای  کرمتواند  های  از 
هد  د  مورداستفاده قرار  بود  WannaCryکه مسئول حمله    را  نوع بدافزاری ، همان نگاشته  رمز 

)Burges, 2024(آنها پیش این. مطالعۀ  که  رمز نوع کرمبینی کرد  تا نگاشته  های  دو  ، طی 
آینده مهارناشدنی خواهندبودسه این)Ibid(  سال  به.  معنی است که حملات  اینتحولات 

بینی بوده و مقاومت در برابر آنها پیشتوانمند و غیرقابل-ای خود طور فزایندهسایبری به 
انسانی در  گذاری منابع و نیرویزمان، کشورها نیز درحال سرمایهشد. هم  دشوار خواهد

برابر   ای برای محافظت درعنوان وسیلههای عملیات سایبری خود هستند، هم بهقابلیت
و هم برای انجام آنها علیه سایر کشورها. در واقع،   )۱۹: ۱۴۰۲(ابوذری،  عملیات سایبری

استولتنبرگ»همان  «ینس  که  کنفرانس  ٢طور  در  خود  سخنرانی  در  ناتو،  سابق  دبیرکل   ،
ای از عملیات است، داشت «سایبر، اکنون حوزهبیان   ۲۰۲۲تعهد دفاع سایبری ناتو در سال

 ). NATO Secretary General., 2022( برابر با عملیات زمینی، دریایی، هوایی و فضایی»
هم افزایش  قابلیتاین  در  دولتزمان  سایبری  (سوء)استفادههای  در  و  از ها  بالقوه  های 

کند که آیا دادگاه مصنوعی برای پیشبرد اهداف مضرّ دولتی، این سوال را مطرح میهوش
مصنوعی که توسط و  بر هوشاست تا با حملات سایبری مبتنی  المللی کیفری آمادهبین

انجام میعلیه دولت رفتار هوشها  آیا  افتادن در یک شود، مقابله کند؟  مصنوعی، خطرِ 
به را  قانونی  را خلأ  آن  از  استفاده  دستور  که  انسانی  بازیگران  مسئولیت  از  و  دارد  همراه 

الملل، نهادها  است حقوق بینراستا، چگونه ممکنکند؟ در همیناند، محافظت میداده
ها لزوماً بازیگران اصلی  ای که در آن انسان آینده  اندرکاران آن برای تعامل بهتر باو دست

 ها نیستند، سازگار شوند؟ پشتیبانِ (سوء)رفتار دولت
اینپرداختن مسئولیتنگرانیبه  توانایی  به  زیرا  است  مهم  بینها  در  کیفری  المللی 
کند که آیا  شود و تعیین میالمللی مربوط میوامنیت بینهای شدید صلحبه نقضرسیدگی

جرایم سایبری    ممکن استاند،  شده  حاضر نوشتهالمللی، به شکلی که درحالجرایم بین 
 

  است  ماشینی یادگیری مدل یک  مولّد، مصنوعیهوش از منظور  اینجا در  دارد، وجود زیادی تعاریف کهحالی در  .١
  یک   کند.  بینیپیش  خاص  دادۀ  مجموعه  یک  مورد   در   اینکه  نَه  است،دیده  آموزش  جدید  های داده  ایجاد  برای  که

  هستند   هاییداده  شبیه  که  کند  تولید  بیشتری  اشیاء  گیردمی  یاد  که  استسیستمی  مولّد،  مصنوعیهوش  سیستم
 ). ,Zewe 2023( استدیده آموزش آنها براساس که

2. Jens Stoltenberg 
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المللی سایبری بتوانند از  ای از حملات بیناگر مجموعه   ؟  گیرند یا خیرر توجهی را دربَ قابل
بین کیفری  اینصلاحیت  کنند،  فرار  بینالمللی  دیوان  که  را  عدالتی  کیفیت  المللی  اَمر 

اندازد.  خطر میالمللیِ معاصر ارائه دهد، بهبرای جرایم بین   یا باید بتواند  تواندکیفری می
المللی  سو نمودن کار دیوان بینتواند «به همبرعکس، پرداختن مستقیم به این مسائل می

چالش از  یکی  با  پیشِ کیفری  جدیدتر  بینهای  جامعۀ  بیستروی  قرن  در  ویکم  المللی 
شد، مجدداً تأیید  ای که قبلاً تصور نمیشیوهترتیب، اهمیت دیوان را بهکمک کند و بدین

 .)Tarhan, 2021: 1134( کند»
عنوان یک مطالعۀ  المللی تجاوز بهها، به جرم بینبه این پرسشمقاله با هدف پرداختناین

است ارزیابی  مصنوعی ممکنهای هوشدهد چگونه قابلیت  کند تا نشان می  تکیه  ١موردی
المللی، یعنی الزامات عنصر مادّی و عنصر معنوی جرم را  مجددِ عناصر اساسی جرایم بین

این سازد.  بهضروری  بررسی  مقاله  به  سایبری»،  «تجاوز  مفهوم  بررسی  با  خاص  طور 
بین دیوان  اساسنامۀ  فعلی  تفسیر  و  متن  تطبیق اثربخشی  در  کیفری  المللی 

شود،  مصنوعی باعثِ تجاوز سایبری میالمللی در مواردی که هوشکیفری بینمسئولیت
بهمی مقاله  کار،  این  انجام  در  پاسخپردازد.  این  دنبال  میبه  آیا  که  است  توان  سوال 

مصنوعی پاسخگو  خاطر اقدامات هوشرا در چارچوب جرم تجاوز سایبری به  ٢«رهبران»
 دانست؟

اینبهلازم هرچند  که  شاخهذکراست  دیگر  از  بینتحقیق  حقوق  ارائه  های  برای  الملل 
هوشپیشینه تأثیر  مورد  در  بینای  کیفری  حقوق  بر  میمصنوعی  بهره  لکن  المللی  برَد، 

الملل بشردوستانه در مورد  حقوق بین  آثارمقاله، از دو جهتِ کلیدی با آنچه در  بحث در این
سلاح«سیستم کشنده»های  خودمختار  میشدهرایج  ٣های  متمایز  نخست  است،  باشد. 

المللی است که مقاله، مسئولیت کیفری بیناینکه، معیار بررسی و تجزیه و تحلیل در این
الملل بشردوستانه، یک نهاد حقوقی  ها با حقوق بینپوشانی در برخی زمینهرغم همعلی

 
 ارکان  المللی،بین  جرایم  دیگر  برخلاف  که  استشده  انتخاب  موردی  مطالعۀ  عنوانبه  تجاوز   جنایت  سبب،اینبه  .١

 اَمر،این   و است  المللیبین  جرایم  سایر  از   ترجداسازی  قابلِ   بنابراین  و  ترگسسته  معمولاً   غیرقانونی،  تجاوز   عمل  یک
  متغیرهای   تأثیر  کهاستحالی  در   این  کند.می   ترساده   را  جرم  عنصرِ   هر  بر  مصنوعیهوش  تأثیر  درمورد  بحث

 .کندمی  محدود نیز را  گیرینتیجه هرگونه بر کنندهمخدوش
 طور کلی، افرادی که عموماً در جایگاه ممتاز زمامداری، رهبری و فرماندهی قرار دارند.. به٢

3. Lethal Autonomous Weapon Systems 
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به خود برای مسئولیت است. دوم، هنگام بحث در مورد حملات    مجزا با عناصر مختص 
هوشمبتنی بینبر  حقوق  در  بر  مصنوعی  عمدتاً  تمرکز  بشردوستانه،  الملل 

پذیرد) است که  منظور ایجاد اثرات جنبشی صورت می(یا حملاتی که به  ١جنبشیحملات
شوند. برعکس، پژوهش  های خودمختار کشنده انجام میهای سلاحاز سیستمبا استفاده 

مصنوعی برای انجام حملات بر هوشحاضر شامل بحث در مورد اَعمالی است که با تکیه 
انجام می از چالششوند، که لایهغیرجنبشی در قالب جنگ سایبری  را بهای  ویژه در  ها 

 کند. رابطه با شناساییِ عامل اصلی مربوطه اضافه می
این میدر  استدلال  در مقاله،  تجاوزکارانه،  عمل  یک  کیفری  مسئولیت  عناصر  که  شود 

خود فعلی  تفسیر  و  دیوان   ساختار  اساسنامۀ  تجاوز  در  مبهم  پیامدهای  با  مواجهۀ  در   ،
حمایت دولت، ظرفیت لازم  مصنوعی تحتهای هوششده از طریق سیستمسایبریِ انجام 

 را ندارند. 
جرم تجاوز و معرفی مفهوم نوظهور تجاوز سایبری مختصر  از تشریح  برای ورود به بحث، پس

نخست)( چالشگفتار  مبتنی ،  تجاوزکارانه  اعمال  هوشهای  عناصر بر  برای  مصنوعی 
بین کیفری  مسئولیت  میمتعارف  بررسی  (المللی  دوم)شود  راهگفتار  سپس  های  حل. 

  شود و یک رویکرد اضافی پیشنهاد می  داده می شودحقوقی  شرح    نوشتگان  در شده  مطرح
 گردد.گیری ارائه می) و در نهایت، نتیجهگفتار سوم(

 جرم تجاوزگفتار نخست. 

عنوان  در محاکمات نورنبرگ به   جهانیدوم    از جنگبار، پسجنایت تجاوز، برای نخستین
بین جرم  بهیک  فردی  مسئولیت  که  شناخته  همراه  المللی  نظامی   دارد،  دادگاه  شد. 

نورنبرگبین یعنی  ٢المللی  داد،  قرار  خود  صلاحیت  حوزۀ  در  را  صلح  علیه  «جنایات 
سازی، شروع یا اجرای جنگ تجاوزکارانه یا جنگی که ناقض معاهدات،  ریزی، آمادهبرنامه
شترک  ۀ مطرح یا توطئالمللی باشد، و یا مشارکت در یکهای بینها یا تضمیننامهتوافق

المللی  . دادگاه نظامی بین) Tsilonis, 2024: 165-184(  برای انجام هریک از موارد فوق»

 
1. kinetic attacks 
2. International Military Tribunal at Nuremberg 
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بین برتر  «جنایت  را  تجاوز  جرم  مینورنبرگ  این المللی»  از  «تنها  که  سایر  دانست  با  نظر 
 ١است».دادهشده از کل را در خود جایاست که شرّ انباشته جنایات متفاوت

المللی در توکیو نزد دادگاه های کیفری بیندادرسینیز  از دادگاه نورنبرگ و  حال، پسبا این
برای خاور دورنظامی بین از نقشۀ حقوق بین، «جنایت ٢المللی  ناپدید شد» تجاوز    الملل 

)Cassese, 2007: 843-844(این جمله،  از  داشت.  استثنا وجود  چند  البته  توسط  .  مفهوم 
سازمانمجمع در   ملل  عمومی  زمانی۱۹۷۴متحد  قطعنامه،  تجاوز  که  تعریف  برای  را  ای 

امنیت  ، شورای۱۹۸۵. سپس، در)Tsilonis, op. cit.: 171(  یافت   توسعهقدری  تصویب کرد،  
 عنوان اقدامات تجاوزکارانه محکوم کرد از جملهمتحد چندین اقدام دولتی را بهمللسازمان 

هوایی آزادی  حملۀ  سازمان  تأسیسات  به  حملۀ  اسرائیل  و  تونس  در  فلسطین  بخش 
 ٣جنوبی به آنگولا.آفریقای

د تابستان متعاقباً  پس  ۱۹۹۸ر  سند  و  رم،  اساسنامۀ  در  تجاوز  جرم  طولانی،  مذاکراتی  از 
المللی قرارگرفت.  شد و در فهرست جرایم بینالمللی کیفری، گنجاندهموسس دادگاه بین

تاریخ  در  تجاوز  جرم  تعریف  که  داشت  مقرر  اساسنامه  تعیینلکن  ایندیگری  اَمر شود. 
زمانی  ۲۰۱۰در یعنی  شد،  بررسی  حادث  کنفرانس  تصمیمدر  که  برای  در  کامپالا  گیری 

مکرّر در اساسنامۀ رم گنجانده شد، برگزار    ۸مورد تعریفی برای جرم تجاوز، که از طریق مادۀ
پس که  شد  مقرر  نهایت  در  آن گردید.  «برای  دیوان  صلاحیت  اصلاحیه،  از  از  دسته 

یک  کشورهای را   اصلاحیه  که  پس  عضو  تودیع  سال  پذیرش از  یا  تصویب  خود اَسناد 
)).  ۵(۱۲۱(د) و  ۵المللی کیفری، موادّ  الاجرا شود (اساسنامۀ دیوان بیناند» لازمپذیرفته

است، دیوان صلاحیت خود را درمورد  برعکس، «در مورد کشوری که اصلاحیه را نپذیرفته
صورتی در  است،  اصلاحیه  مشمول  که  آن  جرمی  قلمرو  در  یا  کشور  آن  اتباع  توسط  که 

 )). ۵( ۱۲۱المللی کیفری، مادّه یابد، اِعمال نخواهد کرد» (اساسنامۀ دیوان بینارتکاب 

 
1. Judgment, United States of America et al. V. Goering et al, International Military Tribunal, 30 
September to 1 October 1946, p.172. 
2. International Military Tribunal for the Far East 
3. SC Res. 573, 4 October 1985; and SC Res. 577, 6 December 1985. 
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یک  اواخرتقریباً  در  بعد،  در  ۲۰۱۷دهه  عضو  کشورهای  مجمع  جلسۀ  شانزدهمین  در   ،
شد،  المللی کیفری گنجاندهجرم در اساسنامۀ دیوان بینکه تعریفی از ایننیویورک، زمانی

مثابۀ یک جرم واقعی از نظر قانونی تثبیت شد»  ترتیب، «بهجرم تجاوز «فعّال» گردید و بدین
)(Tsilonis,op. cit.: 166    (  لازم  ۲۰۱۸جولای ۱۷و در) الاجرا گردیدKreß, 2018: 15(.  ۸مادۀ  

ج رم،  اساسنامۀ  برنامهنایت  مکرر  را  آمادهتجاوز  عمل ریزی،  یک  اجرای  یا  شروع  سازی، 
شخصی توسط  موقعیتیتجاوز  در  بهکه  که  میاست  مؤثر  یا  طور  سیاسی  اقدام  بر  تواند 

کند که از نظر ماهیت، شدّت و مقیاس،  کشور کنترل یا هدایت کند، تعریف مینظامی یک
 شود. میمتحد محسوبمللر سازمان نقض آشکار منشو

 المللی برای جرم تجاوزالف. عناصر مسئولیت کیفری بین
المللی مندرج در اساسنامۀ رم، جرم تجاوز نیز شامل دو عنصر کلیدی مانند سایر جرایم بین 

ترک فعل،  از  (اعمّ  رفتار  به  معنوی است. عنصر مادّی،  و  یا  مادّی  ناشیجرم  فعل  از  فعل 
مجرمانه و یا تقصیر جزایی   دارد که تجلّی نیّتواحوالی اشارهفعل)، حالت، و یا اوضاعترک

مکرّر    ۸در اینجا، عنصر مادّی جرم تجاوز در مادۀ )۱۴۱-۱۳۵/  ۱: ۱۴۰۳(اردبیلی،  است
برنامه رم،  آمادهاساسنامۀ  توسط شخصیریزی،  تجاوز  اجرای یک عمل  یا    سازی، شروع 

یا نظامی یک  است که بهکه در موقعیتیاست   یا هدایت اقدام سیاسی  طور مؤثر کنترل 
است که عمل تجاوزکارانه توسط . پس تحقق عنصر مادّی، مستلزم آن   دولت را بر عهده دارد

انجام شود شخصی یا نظامی یک دولت قرار دارد،  اقدام سیاسی    که در موقعیت هدایت 
)Hajdin, 2021: 492 .( 

یا اراده اشاره دارد که مرتکب باید هنگام وقوع   عنصر روانی، به وضعیت روانی، خواست 
  ). ۱۷۰(پیشین:    شود  جرم، مسئول شناختهباشد تا در نتیجۀ ارتکاب عنصر مادّی داشته

شود المللی کیفری گرفته میاساسنامۀ دیوان بین  ۳۰عنصر روانی جنایت تجاوز، از مادۀ  
آن  برای  موردنیاز  روانی  عناصر  که وجهکه  رم  اساسنامۀ  در  جرایم  از  ذکر  دسته  آنها  تمایز 

مادّه، به قصد در مورد رفتار مرتکب  ) این۳)و( ۲دهد. بندهای ( عنصر روانی است، ارائه می
شود، اشاره تجاوز دولت نیز میاز شرایط پیرامونی و نتیجه، که شامل زمینۀ عملو آگاهی
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ی،  طورکلّ المللی معاصر است که بهاز دیدگاه غالب در حقوق کیفری بیناَمر نشان دارد. این
نمی نتیجه«کسی  یا  دهد  انجام  را  عملی  از  تواند  اینکه  مگر  کند  ایجاد  عمداً  را  ای 

 ,Greipl(  است نیز آگاهی داشته باشد»  که آن عمل یا نتیجه در آن ارتکاب یافته شرایطی

2023: 1106 .( 

این روانی،  عنصر  مورد  نسب در  آگاهی  و  قصد  به  بهت  الزام  جرم،  اجزای  سَمت  به 
معیار  برانگیزتر است. اینتر متمایل است و بنابراین، اثبات آن چالشاستانداردهای سنگین

بین حقوق  اندیشمندان  اکثریت  دیدگاه  همبا  نیز  روانی  الملل  حالات  که  است  راستا 
مادۀخفیف تحقق  برای  را  نمی   ۳۰تر  کافی  رم   ;Clark, 2001: 314-315(  داننداساسنامۀ 

Ambos, 1999: 21-22(.  کنند که یک  از محققان مخالفند و استدلال میکه برخی در حالی
خفیف  روانی  بیحالت  مانند  کافی  ١پرواییتر،  باید  دیوان نیز  فعلی  رویۀ  البته  که  باشد، 

میبین نشان  کیفری  ندارد.المللی  مطابقت  دیوان  رویکرد  با  اخیر  دیدگاه  که   ٢دهد 
گذارد که شامل  میسختی جایی برای تفسیری باقیاساسنامه نیز به   ۳۰بندی مادۀ  جمله

 . )Eser, 2002: 915; Poro, 2014: 179( پروایی باشدبی

 المللی عنوان یک جرم بینب. ظهور تجاوز سایبری و بحران هویت آن به

بین حقوق  در  جدید  نسبتاً  مطالعاتی  حوزۀ  که  سایبری،  اَعمال تجاوز  به  است،  الملل 
اشارهتجاوزکارانه فضایای  در  که  بیندارد  حقوق  نقض  با  میمجازی  انجام  شوند.  الملل 

پیشرفتاین که  فنّاوری ممکنتصور  را ملزهای  ما  به  است  در  م  بازنگریِ مفاهیم متعارف 
بین نیستحقوق  ذشته،  ۀ گطول دو ده  . در)Tsilonis, op. cit.: 315(  الملل کند، جدید 

دیگر  دیگر یا در قلمرو  سایبری را علیه کشورهای  هایی که حملاتهای زیادی از دولتنمونه
کشور انجام    و یا با هدف ایجاد اختلال در صنایع اساسی در یک   )Zetter, 2013(  کشورها

داشتهداده وجود  این   .)Davis, 2007(  استاند،  اینبا  ادبیات  چالشحال،  با  های حوزه 
 

1. dolus eventualis; recklessness 
2. Decision of the Pre-Trial Chamber, Bemba Gombo (ICC-01/05-01/08-424), 15 June 2009, § 
368; Judgment, Lubanga (ICC-01/04-01/06-2842), Trial Chamber, 14 March 2012, § 1011. 
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مصنوعی، با تعریف جرم تجاوز روبرو حملات، حتی بدون کمک هوشزیادی در تطبیق این
 ١بوده است.

سال دولتدر  اخیر،  شروعهای  حقوق  ب  ها  کاربرد  مورد  در  خود  رسمی  مواضع  ارائۀ  ه 
افزایش) که تا    چنان درحالوهشت دولت (و هماند. سیهنمود  مجازیالملل در فضایبین

بیان به را  موضعی  چنین  بهداشتهامروز  هنجارهای    اند،  و  قوانین  که  معتقدند  آراء  اتفاق 
بین فضایحقوق  در  میالملل  اِعمال  در )  Carpenter and Hollis, 2023(  شودسایبری  و 

 گیرد. طور گسترده دربَرمیالملل را بهحقوق کیفری بین ،نتیجه

این  بینبا  حقوق  اِعمال  مورد  در  اگرچه  فضایحال،  در  اجماع الملل  تاحدودی  سایبری 
الملل درمورد چگونگی و اینکه تحت  ا ادبیات موجود در حقوق کیفری بینوجود دارد امّ 

است حملۀ سایبری به یک عمل تجاوز منجر شود، نامشخص است. دو  شرایطی ممکنچه
سایبری می حملۀ  یک  آیا  اینکه،  نخست  است:  برجسته  اینجا  در  خاص  به چالش  تواند 

ج حمله  نایتسطح  چنین  مرتکب  آیا  اینکه،  دوم  برسد؟  میتجاوز  شرطِ  ای  الزام  تواند 
 تجاوز را برآورده کند؟مندرج در جنایت رهبری 

چالش مورد  ایندر  بهنخست،  میمقاله  خاطرنشان  حملۀ  سرعت  یک  تطبیق  در  که  کند 
با معنای یک به «تعریف» وجود دارد. عمل تجاوز، موارد فراوانی مربوطسایبریِ مشخص 

توجهدراین دستورالعمل  مورد،  توسعۀ  (به  تالین  گروهی  ،)۲٫۰و    ۱٫۰های  توسط  از  که 
میزبانی مرکز عالی دفاع  به  الملل و امنیت سایبریالمللی در حقوق بینکارشناسان بین

تالین در  ناتو  مشترک  گردیده،  )  استونی(  سایبری  اهمیت  ایجاد  و   استحائز  (اردبیلی 
این)۱۵۵۹- ۱۵۳۷:  ۱۴۰۲دیگران،   در.  که  کرد  منتشر  راهنما  کتابچۀ  دو  مورد   گروه، 

بین حقوق  در  سایبری  عملیات  قانونی  دچارچوب  حقوق  و  مسلحانه رگیریالملل  های 
می ارائه  درراهنمایی  یکی  در   ۲۰۱۳دادند؛  دیگری  تالین ۲۰۱۷و  راهنمای  کتابچۀ  در   .

به۲.۰ سایبری  حملۀ  به،  که   [...] سایبری  «عملیاتی  میعنوان  انتظار  منطقی  رود  طور 

 
عنوان مقاله، محدود به بحث درمورد حملات سایبری به گفتار و در واقع این باید توجه داشت که این .  ١

بحث در  شود. برای سایبری نمی اقدام تهاجمی است. لذا شامل سایر جرایم سایبری، ازجمله جاسوسی 
  ).Weissbrodt, 2013: 347-387( های بین این جرایممورد تفاوت 
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 :Schmitt, 2017(  استشدهباعث آسیب یا مرگ افراد یا آسیب یا تخریب اشیاء شود» تعریف 
درگیری به نیز    سایبریجنگ  .)126 چارچوب  در  چه  سایبری،  حملۀ  از  استفاده  عنوان 

شیوه به  آن،  بدون  چه  و  معادلمسلحانه  اثراتی  که  شد  تعریف  مسلحانۀ    ١ای  حملۀ  یک 
 ,Weissbrodt, op. cit.: 369; Ambos(  موضوع در دکترین  این  ).Ibid(  باشدمتعارف داشته

2016: 495-504; Greco, 2020: 44(  و در بین کشورها  )Carpenter and Hollis, op. cit.: supra 
note 37  ( است،  بحث قرارگرفته باشد، موردد توانمی» چه اثر معادلمصادیق «درمورد اینکه

برجسته درک  که  اما  دارد  وجود  بهمثال،  برای ای  سایبری  ای، هسته  تأسیسات  حملۀ 
عنوان یک حملۀ  تواند بههای ضروری میها یا سایر زیرساختبیمارستان   ،برقهایشبکه

 ). Trahan, op. cit.: 1136( شودشده ازطریق ابزارهای سایبری شناخته مسلحانۀ انجام
طرحازسوی به دیگر،  که  استراتژیک  دیوان های  دادستانی  دفتر  توسط  متناوب  طور 

میبین منتشر  کیفری  نپرداختهالمللی  سؤالات  این  به  هنوز  نیز  تمرکز شوند  اند. 
های دیجیتال بُعدی بر نیاز به استفادۀ بیشتر از فنّاوری«به صورت تک  ۲۰۱۸- ۲۰۱۶طرح

جمع شناسایی،  برای  قرارگرفتهجدید  فنّاوری»  طریق  از  شواهد  ارائۀ  و  تنها آوری  و  است 
آوردن «بینش درمورد احتمالات و تهدیدهای جدید  دستای مبهم به نیاز فوری در بهاشاره
 Tsilonis, op. cit.: 324; Office of the Prosecutor, Strategic(  از تکامل فناوری» داردناشی

Plan 2016-2018( به طرحهمین.  «نهاییکه    ۲۰۲۵- ۲۰۲۳ترتیب،  هدف  یک  با  کردن 
شدت/اولویت درمورد  خود  سیاست  چارچوب  تثبیت  و  جامع  بندی/تکمیل بررسی 

های جدیدی که در طول دورۀ اجرای  معتقد است که «سایر سیاستنیز    تحقیقات» است
خواهنداین تکمیل  استراتژیک  حوزه  طرح  به  سایبری  شد،  جرایم  ازجمله  هایی 

«[...] .  )Office of the Prosecutor, Strategic Plan 2023-2025(  خواهندپرداخت 
بین«کریم  دیوان  دادستان  ژانویۀا.ا.خان»،  در  کیفری،  که    ۲۰۲۴المللی  داشت  اظهار 

برآورده «درصورت  سایبری  ممکنجرایم  رم،  اساسنامۀ  الزامات  صلاحیت  شدن  در  است 
و «دفتر من  )  Statement by ICC Prosecutor., 2024(المللی کیفری قرارگیرند»  دیوان بین

 .K.A.A(  پیگردقانونی قراردهد» تواند چنین رفتارهایی را بررسی یا تحت[دادستانی] می

 
1. equivalent effects 
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Khan KC., 2023( .نهادیبراین  ١ توجه  رفتار  چالش  به  ناساس،  تطبیق  تفسیریِ  های 
بین جرایم  پارامترهای  با  سایبری  بهالمللی، ممکنحملات  اما است  گیرد،  صورت  زودی 

 است. هنوز به آن توجه وافی نشده
که ازطریق ابزارهای سنتیِ جنگ انجام  دوم، حملات سایبری با حملاتیدر مورد چالش

برانگیز نیست،  مورد اخیر، شناسایی مهاجم، اغلب چالش  اند. زیرا درشوند، متفاوتمی
رتبه که قادر به انجام رسد به اینکه بتوان ارتکاب حمله را به یک فردِ به اندازۀ کافی عالیچه

عنوان  است که به   شده  خصوص، استدلالیک عمل تجاوزکارانه است، نسبت داد. دراین
شود،  ، درجۀ ناشناس بودنی که توسط حملات سایبری ممکن می٢اییک مسئلۀ آستانه

به نوع،  هر  از  فرد  به  کیفری  مسئولیت  اعطای  برای  را  مجرم  شناسایی  چالش    تواناییِ 
دیگر، عبارت به  .)Chaumette, 2018: 18; Tsagourias and Farrell, 2020: 941-967(  کشد می
یکحالی  در ردیابی  امکان   ۀحملکه  ردیابی [سایبری]  بیشتر  است،  به  پذیر  ختم    ISPها 

و البته،  )  ۴۴۱:  ۱۳۹۵د (نوریان، ها دار ISPشوند [...] و ردیابیِ بیشتر نیاز به همکاری  می
نسبت آن  به  تجاوزکارانه  عمل  یک  مسئولیت  اینکه  سایبری   داده  برای  حملۀ  یک  شود، 

هوشمبتنی نَهبر  باید  بازیگرمصنوعی  یک  به  دستگاه    )Ophardt, 2010: 10-11(  تنها  در 
مقام یک  به  بلکه  منتسبعالیدولت،  نیز  نظامی  یا  سیاسی  رهبر  یک  مانند   دگرد  رتبه، 

این  .)۱۸۲:  ۱۴۰۴(پیری،   دولتمودر  اتکای  و  رد،  قراردادی  هکرهای  به  سایر  یا  ها 
بلکه به یک رهبر    تنها به یک دولتموضوع با انتساب، نَههای خارجی، با تقویت اینطرف

 :.Greco, op. cit(  کشد، مسئولیتْ تحت جرم تجاوز را به چالش میدولتخاص در درون  
44( . 

 
کمگفتنی  .١ مقالۀ  این  در  که  چارچوب  است  دیوان،  دادستان  آنالیتیکس»،  پالیسی  «فارین  در  بازدید 

های سایبری، بدون نیاز به ایجاد قواعد  قواعد ایجادشده توسط اساسنامۀ رم را برای رسیدگی به فعالیت 
   دانَد.پذیر می جدید، به اندازۀ کافی، گسترده و انعطاف 

2. Gravity threshold 
زمان  هر  گفت  باید  سایبری،  تجاوز  در  آستانۀشدت  مفهوم  خصوص  وضعیتدر  ازسوی که  خاصی 

ای شناسایی  ها و یا به ابتکار خود دادستان قضیه امنیت به دادستان دیوان ارجاع شود یا دولتشورای 
باید مبنای معقولی در تصمیم  دادستان  یا عدم گردد،  تعقیب  نماید. مرحلۀ  گیری درخصوص  اتخاذ  آن 

کافی یا آستانۀ شدت براساس بند (د)  ها، و مرحلۀ دوم، از حیث داشتنِ شدتاول، براساس صلاحیت 
 ). ١٥٤٧اساسنامۀ دیوان (اردبیلی و دیگران، پیشین:   ١٧مادۀ
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شده  مورد حملات سایبریِ انجام  چنین تعریف جرم تجاوز، مسئولیت کیفری فردی را درهم
یک به  که  غیردولتی  بازیگران  قابلتوسط  میدولت  غیرممکن  نیستند،    کند انتساب 

)Buchan and Tsagourias, 2016: 377-381; Schmitt and Watts, 2016: 595-611( ًمطمئنا .
مسئلهاین بیناَمر،  کیفری  حقوق  زیرا  نیست،  سایبری  تجاوز  به  منحصر  الملل ای 

رسیدگیمدت نحوۀ  با  که  بین هاست  جرایم  ارتکاببه  بازیگران المللیِ  توسط  یافته 
. پس، )Acquaviva, 2011: Ch 13; Steer, 2011: Ch 19(  کندمینرم  وپنجهغیردولتی، دست

ها بارها برای انجام عملیات  دولتکنند، زیرا  حملات سایبری، مسئلۀ انتساب را تشدید می
ها برای پیگرد قانونی  اند. لذا تلاشبودهسایبریِ خود به نهادهای ظاهراً غیردولتی متکی

به را  انتساب  مسئلۀ  احتمالاً  کشورها،  بین  سطح  در  سایبری  مسئلۀ  تجاوز  یک  عنوان 
 گیرد. ای دربَرمیآستانه 
(الزام) رهبری مبرآورده بند(  ندرج کردن شرط  با تشکیل  مکرّر، ممکن  ۸) مادۀ۱در  است 

های تخصصی توسط کشورهای مختلف که وظیفۀ انجام عملیات سایبری،  روزافزون بخش
در اینجا، محققان،    ١دارند، کمتر اهمیت پیدا کند.چه دفاعی و چه تهاجمی، را بر عهده

رهبری را به «وظایف نظارتی یک مافوق مرتبط در چارچوب دکترین مسئولیت فرماندهی»  
گمبو»).Ambos, op. cit(  اندکردهتشبیه «بِمبا  پروندۀ  طبق  اقدامات    ٢.  به  مافوق  پاسخ 

یا باید مطلع  تواند فرمانده را در صورتینظامی یک زیردست می که «از رفتار مطلع بوده 
بود» و «توانایی مادّی برای جلوگیری یا سرکوب ارتکاب جرایم یا ارائۀ موضوع به مقامات  می

طورمشابه  به  ۲٫۰دستورالعمل تالین    ٣مسئولیت قرار دهد.جزء» را داشته باشد، در معرض 
جنگی وجود  ها در زمینۀ جنایات کیفری برای فرماندهان و مافوقکند که مسئولیتمی  بیان 

«آنها می آن  در  که  باید میدارد  یا   [...] زیردستانشان مرتکب جرم  دانستند  که  دانستند 
اند» و «از انجام تمام اقدامات معقول  شوند، در شُرف ارتکاب آن هستند یا مرتکب شدهمی

 
 و  متحدهایالات   سابق)  دفاع  (وزارت  جنگ  وزارت  سایبری  جامع  استراتژی  به  استمربوط   نخست،  مثال  .١

  U.S. Cyber Command (2024); and UK’s National Security Cyber Center (2024):آن  عملیاتی واحد
درخواست رییس٢ به  که  بود  نیروهایی  نظامی  فرماندۀ  و  کنگو  تبعۀ  گُمبو،  بمبا  آفریقای .  وقت  جمهور 

به  کنگو  از  اکتبرمرکزی،  از  و  شدند  گسیل  کشور  این  مارچ   ٢٠٠٢سوی  مخالفان    ٢٠٠٣تا  سرکوب  به 
 جمهور مذکور پرداختند. رییس

3. Judgment of the Trial Chamber, Bemba Gombo (ICC-01/05-01/08-2170), 21 March 2016, §§ 
170, 183. 
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 ,Schmitt(  اند»از ارتکاب آنها یا مجازات مسئولان آن کوتاهی کردهو موجود برای جلوگیری
op. cit.: 396-397(Rule 85) .( 

به و  مسئلهبنابراین  حائزعنوان  میاین  ۀحاضرمقال  اهمیت،  ای  اتخاذ  را  که دیدگاه  کند 
  نظامی سیاسی و  تواند، و در واقع باید، برای پاسخگوکردن رهبران  مسئولیت جرم تجاوز می

جایی در  کشور  به فرمانبَر که  یک  دیگر  کشور  علیه  تجاوز  عمل  ارتکاب  برای  ایشان  ان 
ست ا  دیدگاه ممکنعملیات سایبری متکی هستند، در دسترس باشد. ضرورت اتخاذ این

بودن جرم تجاوز برای  مورد در دسترس  پژوهش، در  ای اهمیت یابَد، زیرا اینطور فزایندهبه
که خطر کند، در حالیشده توسط بازیگران دولتی بحث میمقابله با حملات سایبری انجام 

این از  همناشی  بهحملات  هوشچنان  است.  گسترش  درحال  مصنوعی،  سرعت 
افزایشدرحال برای  ناشیس حاضر  تخریب  مقیاس  و  دامنه  سایبری رعت،  حملات  از 

و قطع این حملات را دشوارتر   ردیابیشناسایی،  که  ست  ا شود و این درحالیاستفاده می
همان   )Greenberg, op. cit.: supra note 3(  کندمی هوشو  که  حملات  طور  مصنوعی، 

نسبت، انطباق آنها با عناصر  با همان   ١دمایاننتر میدسترسسایبری را تأثیرگذارتر و قابل 
 سازد. المللی را دشوارتر میمسئولیت کیفری بین

دوم مبتنیگفتار  سایبری  تجاوز  تطبیق  هوش.  متعارف  بر  عناصر  با  مصنوعی 
 المللیمسئولیت کیفری بین

این نشان   ،گفتاردر  فرض  خواهد  مقاله  با  حتی  که  اثرات    داد  با  سایبری  حملۀ  اینکه 
ارتکاب فردی هنگامد، مسائل منحصربهگرد  تواند جرم تجاوز محسوبمی  ٢،غیرجنبشی

 شود. مصنوعی ایجاد میاز هوشچنین اَعمالی با استفاده 

الزامات عنصر مادّی و عنصر معنوی  مصنوعی، چالشهوش با  رابطه  های بیشتری را در 
المللی برای  بین کیفری مسئولیت با مرتبطحقوقی  نوشتگان مشکل در کند. اینایجاد می

هوش توسط؟)  (یا  با  که  میمصنوعی  اَعمالی  مسئولیت»ا  بشود  انجام  «شکافِ    ٣عنوان 

 
  های دستگاه از  کمتر بسیار  منابع، سایر و مالی انسانی، نیروی  نظر از  مصنوعیهوش  از استفاده موانع که آنجا از . ١

 است. سنّتی نظامی
2. non-kinetic effects 
3. responsibility gap 
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، به  داصطلاح که ابتدائاً توسط «آندریاس ماتیاس» ابداع ش است. اینگرفته  مورد بحث قرار
 موارد زیر اشاره دارد:

های سنتیِ انتساب مسئولیت با حسّ  رشد از اقدامات ماشینی، روشاین دستۀ روبهدر  «
کس کنترل کافی بر اَعمال  عدالت ما و چارچوب اخلاقی جامعه سازگار نیست، زیرا هیچ

مصنوعی  از هوشبگیرد. در زمینۀ استفاده  عهده  ماشین ندارد تا بتواند مسئولیت آنها را بر
 برای توصیف خلاء   ممکن استبرای ارتکاب جرم تجاوز سایبری [...] شکاف مسئولیت،  

استفاده طی   قانونی  که  هوششود  بهآن  یکمصنوعی  یا    اندازۀکافی مسئول  باشد  عمل 
گیرندۀ انسانی را در قِبال آسیبِ ایجادشده  به اقدام بگیرد تا تصمیماندازۀکافی تصمیمبه

 . )Matthias, 2004: 180( مسئول ندانَد»
اِعمال  «ماتیاس»   چگونگی  بررسی  مسئولیت «در  ناشی  »شکاف  تجاوز  از  درمورد 

مصنوعی و  از هوشجنگی ناشیتری که جنایات حقوقی غنی  نوشتگان   مصنوعی، ازهوش
کند، راهنمایی وتحلیل میالمللی را تجزیهبودن آنها برای مسئولیت کیفری بیندر دسترس

چالشمی محققان،  آنجا،  در  محدودیتگیرد.  و  جرایم ها  در  موجود  عناصر  اِعمال  های 
مورد بین را  قرار  المللی  راهداده  بحث  و  ازحلاند  برای  را  متنوعی  شکاف  بین  های  بردن 

المللی  مصنوعی و مسئولیت کیفری بینبر هوشجنگی مبتنیمسئولیتِ بالقوّه بین جرایم
اندازه که آن شکاف مسئولیت، بهاست که مسئلۀ    شده  حال، استدلالاند. درعیندادهارائه
پیشآثار  در   در بینیحقوقی  و  نیست  شایع  این  شده،  برخی  واقع،  در  «فقط  مسائل 

موقعیتموقعیت یعنی  بیها،  نتیجه، محصولِ  که  نیست، مطرح  هایی  سوءنیت  یا  دقتی 
 ).Königs, 2022: 4( شوند»می

این ادامۀ  اینبه   گفتارباری،  خواهدتحلیل  عناصر مسئولیت    موضوع  چگونه  که  پرداخت 
بین ممکنکیفری  تحتالمللی،  تفاوتاست  مربوطتأثیر  ظریف  استفاده  های  از    به 

با تجاوز سایبری قرار گیرند، که نمونۀ دیگری از مفهوم    مصنوعی در اقدامات مرتبطهوش
 دهد. می  لشک«شکاف مسئولیت» را 

 الف. عنصر مادّی 
  کسی هنگام وقوع یککنیم که چهمی اساسی شروع  در ارزیابی عنصر مادّی، با این سوال

چیزی) کسی (یا چهبیان، چه  دیگرمصنوعی، عامل است؟ بهبر هوشحملۀ سایبری مبتنی
دارند،    انسانی نیاز  معمول، جرایم به یک عامل  طورتوان مسئول آن آسیب دانست؟ بهرا می
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کیفری مدرن و مفاهیم مسئولیت کیفری، حولِ محور    های حقوقکه «سیستم  طورهمان 
ساخته انسانی  ارادۀ  و  برخی) Gaeta, 2023: 1038(  اند»شده  اَعمال  از  البته،  جهات،   . 

است، امّا  شدهحقوقی نیز تعمیم دادهیعنی اشخاص  ١شخصیت حقوقی به سایر عاملان،
که در رأس یک شود، کسانیز مسئولیت کیفری میا  شرایط، وقتی صحبتحتّی در این

از  های ناشی عنوان عاملِ مسئولیت کیفری برای آسیبچنان بهحقوقی هستند، همشخص
شخص جدّی  درسوءرفتار   ,.Press Release: Former CEO(  شوندمیگرفته   نظر  حقوقی 

:  ۱۴۰۳(اردبیلی،    حقوقی ناممکن استدلیلِ مهم که اِسناد تقصیر به شخصاینبه   )؛2018
این)۱۵/  ۲ بین.  کیفری  حقوق  در  منعکسرویکرد  نیز  آنجااستهشد  المللی  که    یی، 

هستند که شخصاً مسئول  کنند، کسانیکه اَعمال مجرمانۀ یک دولت را هدایت میکسانی
 کرّر). م  ۸ۀ المللی کیفری، مادّ شوند (اساسنامۀ دیوان بینشناخته می

شود و قادر  می  طور بالقوه جایگزینمصنوعی با ایجاد یک عاملِ دیگر، که بهبنابراین، هوش
  جزا و مسئولیت که زیربنای حقوق را ساختارِ متعارف  است، این ٢گیری مستقلبه تصمیم

باعثاین ).  Ex-Google Officer Finally., 2023(  کندمی  کیفری است مخدوش  شده  اَمر 
مصنوعی را  های هوشحقوقی به سیستماندیشمندان، گسترشِ شخصیت  ست که برخیا

کیفری   مسئول  عاملانِ  مشمول  و  قادر  را  آنها  درنتیجه،  و  بدانند    کنندقلمداد  ممکن 
)Lagioia and Sartor, 2020: 433.( 

این  میاخیر  دیدگاه   حال،با  رد  اغلب  سیستم،  زیرا  هوششود.  فاقد  های  مصنوعی 
کند.  های حیاتیِ شخصیت هستند که عملی را منجر به تحقق مسئولیت کیفری میجنبه

مسئولیت  این  از درجاییگذشته،  حتی  باشد،کیفری  غیرارادی  انسان  یک  رفتار   ٣که 
مجرمانه  ت اساسیِ مدّنظر برای یک عملاکیفیمختصات و  اَمر،  زیرا این.  شود  منتسب نمی

آگاهی است تضعیف میرا   بنابراین،  و  انسان،  آزاد خودِ  ارادۀ   ,Moore(  کندکه محصول 
هوشسیستم   .)115 :2010 بههای  برنامهمصنوعی،  فناوریِ  یک  تلقی    شدهریزیعنوان 

دهد استدلال کند می  از خودمختاری هستند که به فرد اجازه  فاقد این درجهشوند و  می

 
1. actors 

 و شاید حتی قادر به فکر و احساس، به گفته برخی از تأثیرگذارترین سازندگان هوش مصنوعی. . ٢
 است.شده   جرممرتکب  غیرارادی  مستی  حالت  در  یا  خوابگردی،  هنگام  در  متهم  کهجایی   مثال،عنوان به   .٣
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بر پردۀ یک جرم مبتنیچنان بازیگران واقعیِ درپسنویسان یا کاربران انسانی همکه برنامه 
هستندهوش ع  مصنوعی  بهتر،  عبارت  به  پیشو  دستیابی  بینیدم  چگونگی  در  پذیری 
«تجلّیهوش خود،  کُد  در  مندرج  اهداف  به  نیست مصنوعی  هوشمندانه»  کنش  از    ای 

)Gaeta, op. cit.: 1040.(  برخی در  اگرچه  سیستمبنابراین،  آینده،  تکرارهای  های  از 
نظرگرفتن عاملانِ    از استقلال واقعیِ لازم برای در  ایاست به درجهمصنوعی ممکنهوش

مسئولیت دستدارای  نمی  کیفری  اما  فعلییابند،  وضعیت  در  را  آنها  چنین  توان  شان 
 ).Lina, 2018: 682( درنظرگرفت

اینبهپس   بیشتر،  تحلیل  اینعنوان  با  موافق مقاله  سیستم  دیدگاه  که  های  است 
نمیهوش را  درحال مصنوعی  بهتوان  کیفری    حاضر  مسئولیت  دارای  عاملان  عنوان 

درجایی بنابراین،  بیندرنظرگرفت.  قوانین  هوشکه  سیستم  یک  توسط  مصنوعی  المللی 
می مینقض  بهشود،  دقیقتوان  کطور  گفت  «صرفاً»  تر  استفادهه  سیستم    با  یک  از 

نقضهوش اینشده  مصنوعی  بنابراین،  میاست.  باقی  تصمیمسؤال  آیا  که  گیرندۀ مانَد 
تواند  نویس، کاربر و غیره، میدهنده، برنامهمصنوعی، شامل توسعهسوی هوشانسانی آن 

این پاسخ به   شود یا خیر؟گرفته  نظر  مسئولیت کیفری دردر راستای تحقق    »عامل«عنوان  به
نیز   برایپرسش  است.  است  منظور،  این  نامشخص  سامانهبهتر  تسلیحاتی از  های 

 کرد. مصنوعی صحبتبر هوشمبتنی ١خودمختار هوشمند
باید گفت که «این    ٢های تسلیحاتی خودمختارشده توسط سیستمدرخصوص اَعمال انجام

شدن، بدون نظارت یا کنترل کاربر، در انجام وظایف و از فعال پس های تسلیحاتیسیستم
های توانند عمل کنند [...] با توجه به ویژگیکنند یا میکارکردهای محولۀ خود عمل می

های خودآموزی، نحوۀ انجام وظایف و کارکردهای محوله  بر روشها، مبتنیخاصّ الگوریتم
نمی سیستم  بهتوسط  برنامهتواند  توسط  کامل  پیشطور  کاربر  یا  این  نویس  شود.  بینی 

غیرقابلسامانه از  که  بالایی  خطر  با  در بینیپیشها  حیاتی  کارکردهای  اجرای  در  بودن 

 
1. intelligent AWS 

  ازپس  و  اندشده  تعریف   هدف،  با  تعامل  و  ردیابی  و  تشخیص  یعنی  گیری،هدف  برای  که  هوشمندی  هایسیستم.  ٢
  قاتل   ربات  عنوانِ  با تسلیحاتاین شوند.  درگیر آنها با و انتخاب  را  اهداف انسان،  دخالت بدون توانندمی شدنفعال

 شوند. میشناخته نیز
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توسط  دلیل  همینههدف باشند و بتوانند بیدهند، میگیری از خود نشان میچرخۀ هدف
بین شدهحقوق  ممنوع  بشردوستانه  «با )Gaeta, op. cit.: 1034(  اند»الملل  بنابراین،   .

غیرقابلتوجه توسط  بینیپیشبه  محوله  وظیفۀ  و  عملکرد  انجام  نحوۀ  ذاتی  این  بودن 
  نویس یا کاربر» را در پی دارد امکان واگذاری مسئولیت به برنامه  اَمر «عدمسیستم»، این

)Ibid: 1035(  .لازم نکنه  این  این  بیان  که  مقولۀ است  از  بالا    شِق  در  آنچه  با  انتساب، 
است. در آنجا، مسئلۀ انتساب، بر چالشِ شناسایی مرتکب    متفاوت   موردبحث قرارگرفت، 

به  سایبری  ناشناسجرایم  بوددلیل  متمرکز  آن  عامل  عاملِ ،  بودنِ  هویت  اینجا،  در  لکن 
قابل اولیه،  اینانسانی  سوال  امّا  است  کهشناسایی  موردسیستم  است  تا    های  بحث، 

برمبنایمیگرفته  نظر  اندازه خودمختار درچه تا  بتواند شرایط موردنیاز   شوند  قانون  آن، 
 دهد؟ گیرندۀ انسانی نسبت برای فاعل اصلی جرم را به آن تصمیم

دراین محققان  اتفاقباری،  سیستم  باره  یک  درپَس  انسانِ  درنظرگرفتن  که  ندارند  نظر 
برای اهداف مسئولیت، ممکنمصنوعی بههوش برانگیز است چالشعنوان عامل مرتبط 

استدلال برعکس،  بلکه  غیرقابل  شده  باشد.  و  استقلال  حفظ  که    ١بودن بینیپیشاست 
هوشیک بهسیستم  برنامهمصنوعی،  مسئولیت  عدم  بنابراین،  معنای  و  نیست  آن  نویس 

غفلت یا  تصمیماقدامات  آن های  انسانیِ  سیستمگیرندگان  هوشسوی    ،مصنوعیهای 
 :.Königs, op. cit(  شود  عنوان عاملان مرتبط برای مسئولیت درنظرگرفته به  ممکن است

4.( 

این با  حاضر  برنامهپژوهش  یافتن  و  است  موافق  ارتش  دیدگاه  سایبری  واحد  در  نویس 
بهیک آسیبکشور  پسِ  در  عاملی  ناشیعنوان  مبتنیهای  سایبری  حملۀ  یک  بر از 

میرا  مصنوعی  هوش انجام  وی  کُدهای  از  استفاده  با  بدون که  میشود  داند.  مشکل 
حقوقیدیدگاه  این فلسفه  حقوقتوسط  در  مجرمانه  عمل  مفهوم  زیربنای  که    جزای  ای 

در سیاسیِ  منافع  توسط  نیز  و  است  کیفری  معرض  مدرن  حقوق  عملکرد  ادامۀ  در  خطر 
های بین کشورها پشتیبانی  های تکنولوژیکی در درگیریالملل در مواجهه با پیشرفتبین
 کاربر انسانی نویس یا  دهنده، برنامه، منصفانه است که توسعهنخستشود. دربارۀ مورد  می

 
1. autonomy and unpredictability 
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پَس  هوش  در  سیستم  از  یک  که  آنچه  مشابه  نمایندگی،  نظریۀ  یک  تحت  را  مصنوعی 
شناختهآن  خود  زیردستان  اَعمال  مسئول  نظامیْ  یا  سیاسی  رهبران  شوند،  می  طریق، 

بین دیوان  (اساسنامۀ  بدانیم  بند(مسئول  کیفری،  مادّ ۱المللی  درخصوص    ۸ۀ)  مکرّر). 
بین کیفری  حقوق  دوم،  داردمورد  تمایل  انسانیِ  تا    الملل  کاربران  اینکه  پردۀ پشتاز 

هوشسیستم بههای  بینخودیمصنوعی  جرم  یک  اصلی  عامل  نتوانند  المللی  خود 
 نگذارد.  محسوب شوند، جلوگیری کند و درنتیجه، رفتار مجرمانه را بدون مرتکب باقی

تأکید،   باب  این  نایتشد، جبحث  پیشترکه  چنان هماز  که  تجاوز شامل  یک  «شرط است 
نظامی یا  سیاسی  آمادهبرنامه  در  »رهبر  اجرایریزی،  یا  شروع  باشد.   دخیل  آن   سازی، 

ممکن که  شرایطی  درمورد  مفصلی  بحث  نویسندگان،  برخی  توسط  الزام    هرچند  است 
-Ambos, op. cit.: 498(  استشدهد، ارائهلحاظ شورهبری برای یک عمل تجاوز سایبری  

به  ها معمولاً به سؤالات مربوطتحلیلهای مختلف اینست بگوییم که نسخهاامّا کافی  )499
پردازند. بنابراین، یک رهبر سیاسی یا نظامی که  ویژه در مفهوم نظامی، می«کنترل»، به 

می احتمالاً  است،  سایبری  حملۀ  یک  ارتکاب  کنترلِ  به  بهقادر  در تواند  عامل    عنوان 
 ١شود.گرفته نظر پردۀ یک تجاوز سایبری درپَس

توسط    »عنصر مادّی«که  بر این فرض استوار است  اضر،  پژوهش حتحلیل،  در ادامۀ این
استفاده مسبّب  که  انسانی  هوش  عامل  سیستم  یک  جرم  از  یک  ارتکاب  در  مصنوعی 

 شود. لذا به «عنصر معنوی» پرداخته می .گرددالمللی است، محقق بین

 ب. عنصر معنوی 
مادۀ در  دیوان،  صلاحیت  در  عمدی  جنایات  تمام  معنوی  دیوان    ۳۰عنصر  اساسنامۀ 

ای عمومی است و درمورد تمام مثابۀ قاعدهمادّه بهاست. اینشدهالمللی کیفری تبیین بین
به دیوان،  صلاحیت  در  مواردیجنایات  تصریحاستثنای  آنها  غیرعمدبودن  به  شده،  که 

 
اندیشه استوار است که فاعلان اصلی یک جنایت، فقط کسانی نیستند . مفهوم اِعمال کنترل بر جنایت، بر این١

شوند، بلکه کسانی هم که با وجود بُعد مسافت و دوری از صحنۀ جنایت آن که عناصر عینی جرم را مادتاً مرتکب می
روند چون دربارۀ وقوع جنایت و نحوۀ ارتکاب شمار میکنند، فاعلان اصلی به را کنترل و یا ارتکاب آن را هدایت می 

 ). ٦٥٨: ١٣٩٧گیرند (اردبیلی، آن تصمیم می
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و محترم  شودمیل  اِعما پیشین:  (قیاسی  درحالی)۱۵۶قلاتی،  مادۀ.  اساسنامه،    ۳۰که 
اصلی درخصوص پرسشِ    مسئلۀ  ١مستلزم قصد و آگاهی مرتکب، اعمّ از خاص یا عام است،

پردۀ  دانستنِ عامل انسانیِ درپَس  به مادۀمذکور، آیا مسئول  است که با توجه  مقاله، آن   این
هوش سیستم  درجایییک  عاملمصنوعی،  این  رفتار   که  که  است  آگاه  صرفاً  انسانی 

 شود؟ خواهد داد، غیرممکن میتواند رخ دهد یا حتی رخمجرمانه می
پرداختن به  قادر  رم،  اساسنامۀ  بینظاهراً  جنایات  ناشیبه  هوشالمللی  که  از  مصنوعی 

نیست زیرا «الزام اینکه رفتار ممنوعه عمداً انجام  ،  شدهتعریف  ۳۰حالات روانی آنها در مادۀ  
 ,Bo(   کند»می  کیفری را مستثنی پذیریِ مسئولیترسد اَشکال ریسکنظر میشود [...] به

درحالیبیان    به   .)284 :2021 برخیدیگر،  مانند  ینظر  که  مفاهیمی  گنجاندن  برای  ات 
المللی وجود دارد، «دیدگاه  معنوی جرایم بین  پروایی در عنصریا بی   ٢پذیری آگاهانهریسک

بین دیوان  اولیۀ  رویۀ  در  است» پیشرو  محدودکننده  تفسیری  اتخاذ  کیفری،    المللی 
)Trahan, op. cit.: 1150(شود  ، در حکم «بِمبا گمبو» یافت میتفسیر مضیّقحمایت از  . این

دیلو» لوبانگا  «توماس  تجدیدنظر  حکم  در  بعداً  «معیار    ٣و  آن،  مطابق  که  شد  تأکید 
 ٤است».  (تقریباً قطعی بودن) به یقینپذیری رویدادها، قریببینیپیش

دولت عمدی  از  استفادۀ  فراتر  آنها  تأثیر  انتشار  در  متقنی  سابقۀ  سایبری،  حملات  از  ها 
طور خاص توسط مرتکب  هایی که بهشده، یا ایجاد آسیببینیهدف موردنظر یا حتی پیش 

تجاوز، ناهماهنگی    جنایت مبنا، عنصر معنوی موردنیاز برایاند دارد. براینمشخص نشده
رنگقابل که  سایبری  حملات  بین  قابلیت توجهی  با  دارند،  تجاوزکارانه  عمل  یک  وبوی 

 کند. عاملان ایجاد می المللی به آن انتساب مسئولیت کیفری بین

 
این١ در   .) جرایم  عناصر  سند  مقاله،  از   .ICC, Elements of Crimes, U.N. Docبخش 

PCNICC/2000/1/Add.2 ( است.بر اساسنامۀ رم، مورد ملاحظه قرار گرفتهنیز علاوه 
2. conscious risk-taking 

المللی کیفری به اتهامات پرستان کنگو بود که در دادگاه بین . لوبانگا، تبعۀ کنگو و رهبر گروه نظامی اتحادیۀ میهن٣
 سال در مخاصمات مسلحانه محاکمه گردید.کارگیری کودکان زیرپانزده جنایت جنگی و به

4. «the standard for the foreseeability of events is virtual certainty ». Judgment, Lubanga (ICC-
01/04-01/06-3121), Appeals Chamber, 1 December 2014, § 447. 
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هدفِ  ) عمدی از عملیات سایبری برای انجام حمله علیه یکهاستفاده (یا سوءاستفاداین
تعریف  نوع مشکلِ  دو  نظر  تقریباً غیرقطعی،  از  را  ایجاد می  آثارمحور  یکی حملات  کند: 

مربوطمربوط دیگری  و  هویت  سایبری یی  جغرافیا  قلمرو  به  به  حملۀ  هویت،  درمورد   .
کشورممکن در  خاصی  نهادهای  یا  افراد  برای  اما  شدهگرفته  نظر  در   هدف  است  باشد 

ف ناخواستۀ دیگری اهداراحتی به  تواند بهای میهای رایانهدلیل اتصال یکپارچه شبکه به
وجه  هیچ ای بههای رایانهدرمورد جغرافیا، اتصال شبکه  ١.) Bo, op. cit.: 278(  منتقل شود

نمی رعایت  را  ملّی  بهمرزهای  یکمعنیاینکند.  برای  که  سایبری  حملۀ  یک  کشور  که 
  نیز  طور همزمان تواند شامل حمله به کشورهای دیگر، تقریباً به است، میشدهدرنظرگرفته

این دوی  هر  بباشد.  حملۀ  در  مقدمۀ  (به  WannaCryافزار  دمشکلات،  مقاله)  اینشرح 
ای مانند  ای که عمدتاً قربانیان آن شامل اهداف ناخواستهشدند؛ حملهنمایش گذاشتهبه

هدف کلّی    .)Ghafur et al., 2017: 1-7(  وزارت کشور روسیه و چندین شرکت جهانی بودند
هدفِ خاص اینکه کدام کشورها تعیین  اما  بود  قلمرو چندین کشور در سراسر جهان  حمله،  

 فزار واگذار شد. داو با چه ظرفیتی مورد حمله قرارگیرند، به خودِ ب 
علمی    این مقالات  در  که  آنچه  با  جعبهتحتمسئله  «اثر  هوشعنوان   ٢مصنوعی»سیاهِ 

معنی  مصنوعی، بهگوید که ابهام کُد هوشاَثر میگردد. اینتر میشود، پیچیدهتوصیف می
عنوان محصول  است، چه به  ای خاص رفتار کردهمصنوعی به شیوهتوضیح اینکه چرا هوش

  نقص در کُد آن، نقص در فرآیند توسعه یا آسیب عمدی ازسوی کاربر انسانی، آسان نیست 
)Wendehorst, 2020: 152(این آگاهی.  مجرم  اَمر،  روانیِ  وضعیت  حملۀ  درمورد  از  یک 

است، یا اینکه شدهبرنامه انجاماندازه طبقحمله تا چه   خصوص کهاین  سایبری خاص، در
وضعیتهوش یا  آسیب  مقیاس  درمورد  آزادیتحت  مصنوعی  خلاقانهتأثیر،  ای های 
به ضرورت اثبات قصد و آگاهی  کند. بنابراین، با توجهاست یا خیر را دچار ابهام میداشته

 
  «خلاء   عنوانبه  را  مشکلاین  جنگی،  جنایات  ارتکاب  برای  مورداستفاده  خودکار   هایسلاح  زمینۀ  در   بحث  با  «بو»،.  ١

 اهداف  بین  تمایز  از   درعوض  اما  شوند،نمی   انجام  غیرنظامیان  علیه  عمداً   که  حملاتی  انگاریجرم   عدم  از ناشی
  شود»،میدرنظرگرفته  غیرنظامیان  به  حمله  احتمال  درمورد  خطری  کهجایی  کنند،می  کوتاهی  غیرقانونی  و  قانونی

 .کندمی توصیف
2. black box effect of AI 
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حالات روانی مصنوعی رویکردهای واجد ایناساسنامۀ رم) هوش  ۳۰شرح مادۀ مرتکب (به
 کند. را مختل می

که جرم به  استتجاوز، مستلزم آن   نایتانتساب مسئولیت در جشود که  تأکید می  و باز هم
است    یک رهبر نظامی یا سیاسی مربوط شود. در اینجا، یک رهبر سیاسی یا نظامی، ممکن

به که  نماید  نمیاستدلال  سایبری،  حمله  پیچیدۀ  ماهیت  از  فنّی  درک  عدم  تواند  دلیل 
اند که این  باشد. البته محققان توافق کردهسوءنیت لازم برای عمل تجاوز سایبری را داشته 

خالی کنند.  ر شانهمکرّ   ۸برای ایشان کافی نیست تا از مسئولیت کیفری تحت مادّهدفاع  
استدلال که  شخصیشدههمانطور  موقعیتیاست  در  میاکه  که  انجام ست  دستور    تواند 

به د، نیازیمایتجاوز را کنترل ن  برنامه طورمؤثر  را صادر کند و به  کارانهیک عمل تجاوز   دادن 
بهدا ابزارهای  برای اجرای دستور خود ندارد و کافینستن جزئیات فنّی عملکرد    کاررفته 

ست که بداند که دستور او اجرا خواهد شد و عواقب مضرّی برای افراد یا اشیاء مورد هدف  ا
 ). Kai Ambos, op. cit.: 503-504( خواهدکرد ایجاد

دیدگاه نیز این  ۲٫۰در زمینۀ مسئولیت فرمانده برای جنایات جنگی، دستورالعمل تالین  
کند که پیچیدگی فنّی ابزارهای عمل مجرمانه، سپری برای مسئولیت قلمداد  را تقویت می

 ).Schmitt, op. cit.: 399( شودنمی

 های پیشنهادی حلها و راه. تطبیقگفتار سوم

بینگروهی حقوق  محققان  روشاز  کیفری،  پرداختنالملل  برای  را  «شکاف    هایی  به 
ناشی مسئولیت  درمورد  آسیبمسئولیت»  هوشاز  کردههای  پیشنهاد  اند.  مصنوعی 

حل  دهد (الف) و النهایه، راهموارد را موردبحث قرار میاز اینبخش از پژوهش، برخیاین
 کند (ب).بالقوۀ خود را مطرح می

 
 حقوقیِ موضوع  نوشتگاناز  هاییالف. پیشنهاد 
دنبال پرداختن به «شکاف مسئولیت» هستند، تمایل دارند بر عنصر روانی  محققانی که به

تر، از جمله از محققان، حالات روانی خفیف  المللی تمرکز کنند. نخستین گروهجرایم بین
که  عنوان مثال، در مواردیکنند. بهتری مطرح میمناسب  عنوان جایگزین پروایی را بهبی

هوش سیستم  یک  نقضاز  ایجاد  برای  بینمصنوعی  حقوق  قواعد  ناخواستۀ  الملل  های 
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که  جایی در حتی با اشاره به قصد خاص) Bo, op. cit.: 275(  شودبشردوستانه استفاده می
  ها از این پیشنهادمقاله برخیکه این د  دا  هنوز صِرف آسیب عمومی مدّنظر است. باید توجه

آن گذشت،    طور که شرحپردازد، زیرا همان گیرد و بدان میعنوان استدلال درنظرمیرا به
پروایی تر، مانند بینظر دارند که حالات روانی خفیفصراحت اتفاقاز نویسندگان بهبسیاری

اساسنامۀ رم مستثنی شده از  اینو غیره، عامدانه  با  لذا  این بخشاند.  مقاله،  رویکرد،  از 
گیرانه سهواً، با قرائت سخت  بسا کند که حتی  نظری را بررسی میصاحبان   هایپیشنهاد

 اساسنامۀ رم مخالف هستند.  ۳۰مادۀ 

استفاده زمینۀ  در  بحث  با  بو»،  سیستم«مارتا  ارتکاب از  در  خودمختار  تسلیحاتی  های 
می استدلال  جنگی،  جنایت جنایات  برای  روانی  عنصر  الزام  تفسیر  برای  جایی  که  کند 

پذیری  جنگی حمله به غیرنظامیان در اساسنامۀ رم وجود دارد تا شامل اَشکالی از ریسک
مانند بی اینرفتار مجرمانه  برای حملات پروایی شود.  انتساب مسئولیت کیفری  تفسیر، 

های تسلیحاتی خودمختار استفاده یا  که اُپراتور انسانی که از سیستمکورکورانه، در جایی
بینی  کند، خطر هدایت حملات علیه افراد یا اشیاء مصون از حمله را پیشآنها را مستقر می

به ادامۀ    این ،کند و با وجودمی -Ibid.: 278(  سازدپذیر میگیرد امکان حمله میتصمیم 
پذیر است و استدلال تصور و نیز امکان قابل  ، اَمردارد که اینچنین اظهار می. او هم)279
درحالیمی بیکند  مادۀکه  در  بین  ۳۰پروایی  دادگاه  گنجانده اساسنامۀ  کیفری   المللی 

مادّه درمورد اینکه آیا سطح آگاهی  ) اینb)(۲دلیل ابهام موجود در بند(است، امّا بهنشده
قطعاً رخ خواهد داد (خواستنِ نتیجه) یا اینکه پیامد   ١است که یک «پیامد»  موردنیاز، این

پیِ رخدادهای معمول واقع شود،    است در جریان عادّی وقایع و دراحتمال دارد یا ممکن
 ) Ibid.: 286( پروایی وجود دارد.توان ادعا کرد که بیمی

باز بگذارد. البته    عنوان عنصر معنوی به  پرواییبی  است راه را برای لحاظِ مورد اخیر ممکن
دسترس  هایایراد در  به  مسئولیت،  شکاف  مقولۀ  به  بی«کونیگز»  یا بودن  پروایی 

برای مسئولبه  ٢انگاریسهل موجود  ذهنیِ  حالات  برنامهعنوان  سازنده،  نویس،  دانستنِ 

 
1. consequence 
2. negligence 
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جایی در  غیره  و  هوشاپراتور  سیستم  یک  از  سوءرفتاری مضرّ  رخ میکه  دهد،  مصنوعی 
 ).Königs, op. cit.: 6( بستگی دارد

پروایی  هر ترتیب و با لحاظ آنچه که موردبحث قرارگرفت، مسئله درمورد اِمکان لحاظ بیبه
جعنوان وجهیبه معنوی  عنصر  ایننایت  از  همموضوع  پابرجاست.  مقاله  پذیرفتن  چنان 

اعتنا سادگی بدان بیبهامّا  مستلزم آن است که عاملْ بتواند خطر را درک کندنیز  نظر دوم
استعداد و  مبرهن است به اینکه . با توجه )Fletcher, 1998: 115( باشد یا آن را نادیده بگیرد 

هوش تجزیهتوانایی  برای  داده مصنوعی  هدفوتحلیل  تصمیمات،  ها،  سایر  و  گیری 
ست، توانایی عاملِ انسانی برای درک یک  های انسانیحاضر بسیار فراتر از تواناییدرحال

هوش رفتار  در  مشخص  گونهمصنوعخطرِ  به  بیی،  مصداق  را  آن  بتوان  که  پروایی  ای 
 ! است دانست، جای سوال 

  است در شرایطی   ممکن  ١انگاری کیفری،ذکراست که عنصر معنوی سهلچنین شایان هم
سیستم از  هوشکه  میهای  استفاده  تجاوز  ارتکاب  برای  ازمصنوعی  برود.    بین  شود، 

اما  سهل است،  فرد  معقولِ  مراقبت  وظیفۀ  شدید  نقض  مستلزم  کیفری،  انگاری 
هوشدرمواردی بهکه  غیرقابلمصنوعی  کردهپیشطور  عمل  این  بینی  ممکنباشد،    اَمر 

انگاری کیفری تلاش  شده را مختل کند. یک رژیم سهلاست سطوح مناسب مراقبت انجام
عنوان یک فرد  کنند و بهبینی را درکپیشاند خطر قابلکند تا عاملانی را که نتوانستهمی

 American Lawکند ( معقول عمل کرده تا از بروز چنین خطراتی جلوگیری شود، مجازات

Institute, 2017, § 2.02(2)(d); Baron, 2020: 86 .( 

این و یک سیستم هوشها ممکنخواستههمگی  برآورده شوند  بهاست  ای گونهمصنوعی 
ویژه در زمینۀ  اَمر بهای را ایجاد کند که مستلزم مسئولیت باشد. ایند که نتیجه مایعمل ن

باید به آستانۀ خاصی برسد تا   عنصر معنویدر اینجا  توجه است، زیرا  تجاوز جالب  نایتج
مکرّر را نقض    ۸نتیجه، مادۀ  شود و درملل درنظرگرفتهمنشور سازمان   ٢عنوان نقض آشکاربه

مداخله اَعمال  واقع،  در  پایینکند.  سطح  بهایِ  خارجی،  کشور  یک  در  اَعمال تر  عنوان 

 
3. criminal negligence 
2. manifest violation 
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عبارت ). به Schmitt, op. cit.: 334(  اندالمللی مانند حملۀ مسلحانه تلقی نشدهممنوعۀ بین
خاطر یا تحریک «با رعایت قاعدۀحداقلی، [عملیات سایبری] که صرفاً باعث تشویشدیگر  

 ). Ibid: 328-356( شوند»تلقی نمی ر]شوند، هرگز [به عنوان توسل به زومی

نمون بیانیه  هایهدر  از  تمایلموجود  کشورها  سایبری،  هنجار  توافق  های  که  دارند  کنند 
بین حقوقی  اصول  نقض  پایین،  سطح  سایبری  نمیمداخلۀ  محسوب    شود. المللی 

اینرایب استرالیا  موضع  حملۀ مثال،  یک  آستانۀ  به  سایبری،  فعالیت  یک  اگر  که  است 
بین،  جنبشی حقوق  حاکمتحت  قوانین  برسد،  بشردوستانه  در الملل  حملاتی  چنین  بر 

چنین  هم ١.های سایبری اِعمال خواهد شدوع فعالیتنهای مسلحانه، بر آن طول درگیری 
این کاستاریکا  در فضایموضع  که  استفاده  است  آستانۀ  از  عبور  به   دیجیتال،  نَه  زور،  از 

عملیات سایبری و    عملیات سایبری بستگی دارد  آثاربه    رفته، بلکه  کارابزارهای دیجیتال به 
درانجام دیگر،  دولت  علیه  دولت  یک  توسط  مشابه    آثار  کهصورتی  شده  از  ناشی  آثارآن 

 ٢.کندمی از زور را نقض های متعارف باشد، ممنوعیت استفادهاز سلاح استفاده
در پایین جایی  بنابراین،  سطح  مداخلۀ  استفاده که  با  هوشتر  دراز    نظر  مصنوعی، 

د، عاملْ احتمالاً  وش  تری واردباشد، اما آسیب در مقیاس بزرگشده  انجام  یا  و  شدهگرفته
مسئولمراقبت برای  تحتلازم  سهلقلمدادشدن  نخواهد  استاندارد  را  کیفری  انگاری 

چنان خسارات  هم  ، تواند مراقبت لازم را ابراز کند و نتیجهکه یک عاملْ میداشت. درجایی
ایجاد کند، همان «شکاف مسئولیت» در مسئولیت  گسترده ای را در یک کشور خارجی 

 شود. المللی حاصل میکیفری بین
استدلال می که ممکن«آکواویوا»  بینکند  بین    الملل کیفری،است حقوق  بالقوۀ  ارتباط 
ای است که مسئولیت  الملل کیفری (که همان ارتباط علّی ضروریکنترل تحت حقوق بین
می ایجاد  را  بینکیفری  حقوق  چارچوب  در  انسانی  معنادار  کنترل  و  الملل  کند) 

اطمینان  برای  که  انسانی  دخالت  میزان  (یعنی  یکبشردوستانه  مجازبودن  به  از  فرد 

 
1. available online at: https://cyberlaw.ccdcoe.org/wiki/National_position_of_Australia (2020) 
2. available online at: https://docs-library.unoda.org/Costa Rica’s Position on the Application of 
International Law in Cyberspace (2021). 

https://docs-library.unoda/
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الملل بشردوستانه کافی تلقی های تسلیحاتی خودکار توسط حقوق بیناز سیستماستفاده
، به تشریح چارچوبی برای  وی  در واقع  .)Acquaviva, 2023: 1003( شود) را بررسی کندمی

بی مشابه  انسانی،  میخطای  میپروایی،  پیشنهاد  چنین  و  راهپردازد  شاید  که  حلِ  دهد 
شروع شود که وقتی از   گزارهواقعی اینهای تسلیحاتی خودکار، از درکاز سیستماستفاده

ساختارها هستیم که وقتی ایننتیجه  مجبور به پذیرش این  ١بریم،برخی ساختارها سود می
آن را همراه با نفع  این وجودایم، اما مستقیماً قصد آن را نداشته شوند کهباعث آسیبی می

 ). Ibid: 1002( ایم، پس مسئول هستیمموردانتظار پذیرفته
روی با  استفاده«گریپل»،  ناخواستۀ  پیامدهای  از  سیستمبرگرداندن  های  از 

مصنوعی ناگزیر با هدفِ «ارتکاب  های هوشکند که سیستممصنوعی، استدلال میهوش
واقعی»   دنیای  اهداف  علیه  مخرب  «تهدیدات  سایر  و  جنگی  جنایات  تسهیل»  یا 

قرارخواهندگرفت درمواردی),op. cit.: 1098 Greipl(  مورداستفاده  عمدی  .  رفتار  این  که 
آسیب به  بهبینیپیش  منجر  یا  یکنشده  به  آسیب  شود،    هدفِ   طورخاص،  ناخواسته 

تواند  در حقوق جزای داخلی، می  ٢یافته کند که دکترین شرّ انتقال «گریپل» استدلال می 
 ).Ibid: 1099( دهداز آن ارائهحلی برای شکاف مسئولیت ناشیراه

می حملات حلراهشود  ملاحظه  برای  که  مسئولیتی  شکاف  پُرکردن  برای  زیادی  های 
است،    جنگی، پیشنهاد شدهویژه در مورد جنایاتمصنوعی وجود دارد، بهبر هوشمبتنی

هر روی  بهکند.  ها را مختل میحلاین راه  ،با تجاوز سایبریاقدامات مرتبطچنان  هماما  
پیش دو  با  را  دیگری  گزینۀ  حاضر،  میمقالۀ  ارائه  مقالات  فرض  اینکه،  اولاً  پیشتر  دهد. 

،  شان پیشنهادیدهند که چگونه تفسیرهای    دادند تا نشان  خرج  زیادی به  دقت ،موردبحث  
طورعملی در لسانِ موجود اساسنامۀ رم و رویۀ قضایی دیوان  ویژه درمورد عنصر روانی، بهبه

بهبین که    دلیلاینحاضر عمدتاً به  مقالۀ موضوعی که    ، اندشده  کار گرفتهالمللی کیفری 
کند از آنجا که  مقاله استدلال میکند. ثانیاً، اینممکن نیست، چنین تلاشی نمیاثبات آن  

است که عاملِ متفکر موجود  دهش  فرض بناپیش  امروز بر اینمسئولیت کیفری مدرن تا به
ای  مصنوعی به این معادله، مستلزم تفکّر خلاقانهبرای مسئولیت، انسان است، ورود هوش

 
 مشاهده و ملموس هستند.های تسلیحاتی خودکار، ساختارهایی قابلمصنوعی و سامانههوش. ١

2. transferred intent 
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قوانینی یعنی  نشود،  محدود  موجود  قوانین  ساختار  توسط  که  نوشته  است  زمانی  که 
سوال مطرح  اساس، ایناست. براینموجّه بوده  و  فرض، کاملاً درست پیش  اند که آن شده
های موجود برای مسئولیت، هنگام  یک از آستانهکدام  در خصوص پرسش تحقیق،  که  است

مجموعه میان  از  گزینهبررسی  از  نامحدود  راهای  و  میحلها  شود؟    تواندها  اِعمال  بهتر 
 وان پیشنهادِ خود: مسئولیت مطلق. عنبه

 ب. جایگزین دیگر: مسئولیت مطلق 
مسئولیت  تقصیر  دکترین  بدون  مسئولیتِ  نوعی  بیان    ، )۷۸:  ۱۴۰۴(اردبیلی،    مطلق، 

که مسئولیت میمی آسیبکند  عمل  یک  از  ناشیتواند  صرفزا  یا شود،  سوءنیت  از  نظر 
سهل رژیم  یک  در  عامل.  خاصّ  اثبات تقصیر  شامل  موردنیاز  عناصر  استاندارد،  انگاریِ 

نقض عامل،  مراقبتِ  اینوظیفۀ  اینکه  اثبات  و  مذکور  خاصی  وظیفۀ  آسیب  باعث  نقض 
اثبات نقضالزام  مطلق،باشد. مسئولیتاست، میشده این زنجیره حذف    به  از  وظیفه را 

شود عامل، رفتار مرتبطی را انجام داده است که نشان کند و در عوض، فقط مستلزم آن می
 است. رفتار باعث آسیب موردنظر شدهداده و این

سیاست منظر  مسئولیتاز  اینگذاری،  به  اشارهمطلق  برای    گزاره  قانون  که  دارد 
اندازه وظیفۀ مراقبت خود را در انجام چهموضوع که فرد تاهای ذاتاً خطرناک، به اینفعالیت

شوند و  اَعمال انجام میکه اینکند، توجهی ندارد و لذا درجاییبرخی اَعمال رعایت می
حادث است  اَعمال  آن  مشخصۀ  که  صرفمی  آسیبی  [حمله]  عامل  سطح  شود،  از  نظر 

رویکرد برای حملات  . این) Wendehorst, op. cit.: 159(  مراقبتش، مسئول آن آسیب است
مبتنی هوشسایبری  بدون بر  که  است  مناسب  بهمصنوعی  غیرقابل تردید   دلیل 

غیرقابلبینیپیش و  باعث می  بودن  که  آسیبمهاربودنشان  از محدوده،  هاشود  فراتر  یی 
روند.  شمار میاندازه غیرقانونی وارد کنند، ذاتاً خطرناک بههمان حتی هدف موردنظر و به

ای را که هدف قرار  های رایانه کنند و نَه شبکهحملات نَه مرزهای حاکمیتی را رعایت میاین
کنند و تصمیم  به استقرار آنها می  که اقداماست که توسط کسانیدهند. این واقعیتیمی
سرعت  می و  دامنه  هوش  آثارگیرند  با  را  بهخود  دهند،  افزایش  شناختهمصنوعی   خوبی 

 است. شده
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علاوهمسئولیت است،    برمطلق،  مناسب  خطرناک  منحصراً  فعالیت  یک  درمورد  اینکه 
بهدرمواردی سهل  طورکه  عناصر  اثبات  مفید  معمول  نیز  است  دشوار  بسیار  انگاری 

و    کندای جدّی درمورد عدم اجرای کامل قانون ایجاد میانجا که نگرانیه  خواهدبود تا ب
که اثبات چنین عناصری برای قربانی  تواند پاسخی مناسب باشد در جاییچنین می«هم

-Ibid: 159(  به چنین اثباتی منجر به ناکارآمدی شود»طوری که الزامبسیار دشوار باشد، به
حمایت دولت، مانند  های موجود از حملات سایبری بزرگ و تحتاین ممیّزه، با نمونه).  160

 . )Greenberg, op. cit.: note 3( سازگار است NotPetyaحملۀ 
مربوطهمان  گزارش  در  که  آمطور  آن  حتیده  به  یکبیش  است:  پساز  گسترش سال  از 
اینفاجعه اسرار  بار  درمورد  سایبری  امنیت  کارشناسان  هنوز  بحث    NotPetyaحمله، 

یف [...] معتقدند  در کی  ISSPبود؟ کارکنان شرکت امنیتی    کنند. نیت واقعی هکرها چهمی
بود.  شدهعنوان تلاشی برای پاکسازی درنظرگرفتهتنها برای تخریب، بلکه بهحمله نَهکه این

راه  این  از را  آن  ابتدا  که  هکرهایی  ماهگذشته،  کردند  به  اندازی  نامحدود  دسترسی  ها 
علاوهشبکه داشتند.  قربانیان  کرد،  های  ایجاد  که  اختلالی  و  وحشت   NotPetyaبر 

برای خرابممکن یا حتی شناسایی  ازکاریاست شواهد جاسوسی  نیز  را  آینده    بین   های 
 ). Ibid( باشدبُرده

نگرانی منحصربهاین  خطر  یعنی  دوگانه،  بهای  در  ذاتی  و  هوشهفرد  مصنوعی  کارگیری 
آسیب  یا  و  دخالت  سوءرفتار برای  این  اثبات  چالش  و  خارجی،  کشور  یک  به  رساندن 

مبتنی هنگامی سایبری  حملۀ  یک  طریق  از  هوشکه  میبر  انجام  شود،  مصنوعی 
با تجاوز  حل جذاب برای شکاف مسئولیتیِ ایجادشده در رابطهمطلق را به یک راهمسئولیت

 کند. مصنوعی تبدیل میبر هوشسایبری مبتنی

استفادهاین مسئولیت  معیار  هوشرویکرد،  سایبری  را  مصنوعی  از  تجاوز  ارتکاب    - در 
بینآنچه حقوق  دارد  که  علاقه  آن  از  پیشگیری  به  کیفری  تعیین   -الملل  حداقلی  بسیار 

برَد. البته میزمینه را پیشمصنوعی در ایناستفاده از هوشبه عدم  کند و هدفِ تشویقمی
با تجاوز مصنوعی در ارتکاب اَعمال مرتبطاز استفاده از هوش فرض که اجتنابپیشبا این

 سایبری، نتیجۀ مطلوبی است. 
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نکته  اینجا  سیستمدر  زمینۀ  با  سایبری  تجاوز  زمینۀ  اینکه  دارد.  وجود  کلیدی  های ای 
استفاده که  معتقدند  برخی  است.  تضاد  در  خودمختار  هوشتسلیحاتی  در  از  مصنوعی 

 ,Galliott and Wyatt(ای دارد. برای مثال، مطالعات  های نظامی مزایای ویژهاجرای فعالیت

داده )  25 :2020 بخشنشان  که  سامانهاند  ملی،  دفاع  را  های  خودکار  تسلیحاتی  های 
همبه و  پرسنل  آسیب  کاهش  برای  ابزاری  هزینهعنوان  کاهش  غیرنظامیان،  و چنین  ها 

زیستآسیب درعینهای  و  قابلیتمحیطی  افزایش  میحال  نظامی  در   ١دانند.های  اما 
ج این  تاینزمینۀ  آسیبتجاوز،  بین  در  تعادل  مشارکت  نیست.  اِعمال  قابل  مزایا  و  ها 

جرمرفتاری به  منجر  میکه  آن تجاوز  آن  اچیزیشود،  منع  به  وافری  علاقۀ  قانونْ  که  ست 
الملل، عملی موجّه تلقی  دارد، زیرا هیچ شرایطی وجود ندارد که آن رفتار طبق حقوق بین

به کماینگردد.  درمورد  نگرانی  هیچ  فیترتیب،  که  عملی  ناکارآمدکردن  یا  نفسه  اثر 
اینغیرقابل ندارد.  بهتوجیه است وجود  توجهاَمر  با  آنچهویژه  حاضر درمورد  که درحال  به 

هوش درگیریتأثیر  بر  میمصنوعی  کشورها  بین  اهداف  های  اینکه  است؛  صادق  دانیم 
دهد و در نتیجه،  ه را گسترش میکند، دامنۀ حملبیشتری را با سرعت بیشتر تخریب می
شود. بنابراین، یک رژیم مسئولیت مطلق که منجر باعث آسیب بیشتر و افزایش تلفات می

 شود. به تخفیف این نتایج گردد، یک مزیت محسوب می
میاین باقی  عملی  چهسوال  دقیقاً  که  از  مانَد  که  تجاوزکارانه  عمل  یک  زمانی 

میهوش استفاده  مسئولیتمصنوعی  قلمرو  وارد  میکند،  بهمطلق  ادغام  شود؟  با  ویژه 
هوش اینبیشترِ  فناورانه،  ابزارهای  در  آن  گنجاندن  و  روزمره  زندگی  در  سوال  مصنوعی 

 توجه است. قابل
کند  بیشتری لازم است، امّا این مقاله پیشنهاد می  به پاسخی دقیق، تحقیقاتبرای رسیدن 

العاده خطرناک  ای فوقمصنوعی منجر به حملهاز هوش  که میزان استفاده  مواردی  که در
  متحدهمدنی ایالاتگرفتن از قانون مسئولیتشود، مسئولیت مطلق اِعمال گردد. با وام می

)U.S. Restatement., 2025  ،(که دادگاه، موارد زیر را در  باشد    مستلزم آن تواند  میاَمر  این
) بگیرد:  (۱نظر  باشد،  زیاد  حمله  از  ناشی  آسیبِ  اینکه  خطر  در  ۲)  متهم  ناتوانی   (

 
المللی، یعنی جنایات جنگی که با  بحث درمورد اینکه آیا یک رژیم مسئولیت سختگیرانه برای سایر جنایات بین .  ١

 مقاله است.ست یا خیر، فراتر از محدودۀ این شود، منطقیمصنوعی انجام میهوش
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) میزانی که فعالیت موردنظر، اَمری  ۳بردن خطر ازطریق اِعمال مراقبت معقول و ( ازبین
مصنوعی در یک حمله منجر به این شود که  که نقش هوشرایج و مرسوم نیست. درمواردی

از  توجهی بیشتر از آن چیزی باشد که بدون استفادهطور قابلمیزان آسیب ایجادشده به
مصنوعی، حمله را از توانایی از هوشمصنوعی ممکن بود، یا در مواردی که استفادههوش

 .شودمطلق میاَمر باعث ایجاد مسئولیتباشد نیز اینکردهمتهم برای مهار آن خارج
 گیرینتیجه
ممکن  مصنوعی  بر هوش، بررسی کردیم که چگونه حملات سایبری مبتنیپژوهش  در این

شوند. سپس به بررسی موانعی که بر سَر عنوان یک عمل تجاوزکارانه درنظرگرفتهبه  است
راستا، اینکه  فتار وجود دارد پرداختیم. دراینین ر از االمللی ناشیراه مسئولیت کیفری بین

انجام   توان یکحدّ میتا چه  تجاوزکارانۀ  توسط یک سیستم هوشعمل  را  شده  مصنوعی 
 . است سوال عنوان فعل مجرمانه درنظرگرفت، جایبه

سازگاری تجاوز سایبری با عنصر روانیِ مسئولیت کیفری در پرتو  نابرانگیزتر از آن،  چالش
المللی کیفری است. از آنجایی که عنصر روانی جرم تجاوز،  اساسنامۀ دیوان بین  ۳۰مادۀ

انطباق کنند که قابلنظران استدلال میاز صاحباز قصد و آگاهی است، بسیاری ترکیبی
پاسخ، دیگر محققان، حالات روانی    مصنوعی نیست. دربر هوشبا حملات سایبری مبتنی 

تری، حالت روانی یک عامل  طور عملیاند که بهپروایی را پیشنهاد کردهتر نظیر بیخفیف
 کشد. دهد به تصویر میمصنوعی حملۀ سایبری انجام میبر هوشرا که با تکیه 
مقاله با پیشنهاد یک الملل کیفری، اینحقوقدانان بین  آثارهای موجود در  حلعلاوه بر راه

مصنوعی، یک گام  شده با هوشمطلق برای اَعمال تجاوز سایبری انجام  سیستم مسئولیت
گریِ  اَمر چالش فنّیِ شناسایی وضعیت روانیِ عامل انسانی (در فرض کنشفراتر رفت. این

توجه با  را  غیرقابل  انسان)  هوشبینیپیش  به  ابهام  و  میبودن  برطرف  کند.  مصنوعی 
اینهم بهزمان،  سیاست  اَمر  مبتنیگذارینفع  سایبریِ  حملات  که  است  بر  ای 

بههوش را  خارجی  کشورهای  به  فیمصنوعی  که  خطرناک  ذاتاً  فعالیتی  نفسه عنوان 
  پیشنهاد ممکن   چنین اینگیرد. هممی  نظر  همراه دارد، در   مسئولیت کاربر انسانی را به

عنوان  مصنوعی در ارتکاب تجاوز سایبری، به از هوش  است باعث کاهش انگیزۀ استفاده
 گردد.  رفتاری همواره نامطلوب
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اندازهای موهومی در موقع  ها و چشمبا محدودیتکاربردی این پژوهش،  اگرچه پیشنهاد  
های مرسوم دور کند،  مقاله تلاش نمود تا موانع مفهومی را از گزینه اِعمال همراه است و این

  المللی را مختل ها در اَعمال غیرقانونی بینمصنوعی، درک رایج از نقش انسان زیرا هوش
آید که عناصر مسئولیت دست میشد این نتیجه بهاست، امّا از برآیند آنچه شرح دادهنموده

یک تجاوز کیفری  بینبه   کارانهعمل  دیوان  اساسنامۀ  و  شرح  ساختار  در  کیفری،  المللی 
انجام  سایبریِ  تجاوز  با  تطبیق  برای  را  لازم  ظرفیت  خود،  فعلی  طریق تفسیر  از  شده 

 حمایت دولت ندارند. تحتمصنوعیِ بر هوشهای مبتنیسیستم
است    شالمللی کیفری، درحال گسترعبارت دیگر، هرچند موضوع صلاحیت دیوان بینبه

نَه   و اساسنامۀ دیوان نیز آمادۀ اصلاح، تغییر، توسعه، تعریف و بازتعریف جرایم   کاهشو 
 ,Morris(  استصراحت در سند تأسیس دیوان منظور شدهاَمر بهجدید و آینده است و این

گیری دربارۀ عنصر معنوی (با  نظر از ابهام درمورد عنصر مادّی و سختصرف) و  598 :2002
دلیل پیچیدگیِ  عنصر معنویِ تجاوز سایبری را به  ددارد باینظریات که بیان میلحاظ برخی

این البته  که  داد  تقلیل  با ضریبِ خطر،  تعارض  مرتبط  در  قانونیاظهار،  و  با اصول  بودن 
مادّۀ   در  مندرج  مضیّق  به  )۲( ۲۲تفسیر  دارد،  قرار   رم  مقاله  اساسنامۀ  در  که  شرحی 

اِمکان وجود دارد که میان تعقیب حملۀ سایبری مبتنی این  منصوعی  بر هوشگذشت)، 
بینتحت دیوان  صلاحیت  دکترین  با  تجاوز،  تعقیب عنوان  در  کیفری  المللی 

ناسازگاری های مفهومی پدید آید.  نیز  اساسنامۀ رم)    ۲۵حقیقی (مندرج در مادۀاشخاص
تواند  از بسیاری جهات می  نظر از خشونت نهفته در آن کهچنین حملۀ سایبری، صرفهم

گیردت  و  موردبررسی قرار  کارگری،    حلیل  و  غ۷۰۱-۶۸۱:  ۱۴۰۱(مهرا  رهگذر  )  از  نَه  الباً 
شود و در نتیجه، ای از عوامل حادث میآفرینیِ مجموعهفعلیْ معیّن، که در نتیجۀ نقش

آوری ادلّه و احراز رابطۀ سببیت  در اثبات مجرمیت متهم از طریق جمعوظیفۀ دادستان  
 وارده بسیار دشوار خواهد بود. میان فعل ارتکابی و خسارت

عنوان هستۀسخت و  المللی، باید بهبه سازِکار عدالت کیفری بیننهایت، توسل  و اینکه در
راه مواجههآخرین  در  نقض ممنوعیت  حل  پذیرفتهبا  بههای  باشد،  بهشده  دلیل  خصوص 

مانع که  داخلی،  حقوق  در  کاربردی  و  اثر  واجدِ  متناسب،  سایبریِ  کیفریاز  قوانین   بی 
سایبری   مقررات  استمتجاوزان  این  نتیجۀ  در  مسئولیت  دامنۀ  می  ،و  پیدا    کند بسط 

 ). ۳۰- ۲۷:  ۱۳۹۶(نوریان،  
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