
 1404 تابستان،  ششمو  پنجاه، شماره   پانزدهمسمنان ، دوره  ی فصلنامه دانش انتظام

 1404/ 03/ 02مقاله:   افتیدر خ یتار

 1404/ 05/ 05مقاله:   رشیپذ خ یتار

 8-26صفحات: 

 یدر مواجهه با جنگ شناخت  یمل  تیامن  تیدر تقو  جینقش بس  نییتب

 :  گاننویسند
 2یشهرک  امیخ مهرداد  دیس ، *1ی شهرک امیخ ابوالفضل دیس

 چکیده  

بررس  نیا به  بس  ی مقاله  تقو  جینقش  شناخت  ی مل   تیامن  تیدر  جنگ  با  مواجهه  .  پردازدیم  ی در 

شناخت عنوان    یجنگ  سو  کیبه  از  مدرن  تحر  یهاقدرت   یابزار  هدف  به  ادراکات   فیمتخاصم، 

ا  یعموم نهادها  انیم  یناهماهنگ  جادیو  و  م  یاجتماع   یافراد  کار  بسرودیبه  از   یکیعنوان  به  جی. 

  داتیدر مبارزه با تهد   تواندیفراوانش م  یهایبا توانمند  ،ی و نظام  ی اجتماع   ی روهایمهم ن  ی هامؤلفه 

شناخت  یناش جنگ  مؤثر  یاز  طر  فایا  ینقش  از  انتقال    یقو  ی ارتباط  یهاشبکه   جادیا  قیکند.  و 

  عات یکاذب و شا  ی هاتیروا یمنف راتیتأث فیبه تضع  تواندیم جیو شفاف، بس حیاطلاعات صح عیسر

  جاد یو ا  یبخشیبه آگاه  تواندیم  جیبس  یاعضا  نیدر ب  یاسواد رسانه  تیتقو  ن،یکند. همچن  کمک

انتقاد آموزش   یتفکر  ارائه  با  شود.  منجر  جامعه  بس  یهادر  شهروندان،  به  از   تواندی م  جیلازم 

به    قالهم  نیا  ت،یکند. در نها  تیرا تقو  یکرده و انسجام اجتماع   یریجلوگ  یاعتمادیو ب  یافکنتفرقه 

بس  یبررس امن  یبرا  یتجمع  یروین  کیعنوان  به  جینقش  از  جنگ   یمل  تیمحافظت  با  مقابله  و 

اهم  پردازدیم  یشناخت به  نهادها  جیبس  یروین  نیب  یهمکار  تیو  ا  یدولت  یو  تأک  نیدر    د یراستا 

 . کند یم
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 مقدمه . 1

مفهوم   اطلاعات،  انفجار  و  ارتباطات  عصر  شناختیدر  چالش  1جنگ  از  یکی  برای به  جدی  های 

از   آن  در  که  دارد  اشاره  فرآیندهایی  به  شناختی  جنگ  است.  شده  تبدیل  کشورها  ملی  امنیت 

رسانه و  اطلاعاتی  اجتماعی  ابزارهای  رفتارهای  و  باورها  ادراکات،  دادن  قرار  تأثیر  تحت  برای  ای 

شود و شود. این نوع جنگ، به ویژه در دنیای مدرن که اطلاعات به سرعت منتقل میاستفاده می

اند تا نمادهای فرهنگی و سیاسی به سادگی بازنشر شوند، به های اجتماعی فضایی فراهم کردهرسانه

بررسی و شناسایی   راستا،  این  در  تبدیل گردیده است.  امنیت ملی  انسجام و  برای  تهدیدی جدی 

ت ای برخوردار اس توانند به مقابله با این تهدیدها بپردازند، از اهمیت ویژهابزارها و نهادهایی که می

 (. 2328: ص1403)خلیقی، 

حائز   نقش  همواره  تاکنون  تأسیس  زمان  از  ایران،  در  انقلابی  و  مردمی  نهاد  یک  عنوان  به  بسیج 

های مختلف اجتماعی، سیاسی و امنیتی ایفا کرده است. این نهاد با اتکا به نیروی اهمیتی در حوزه

با   مقابله  و  ملی  اهداف  تحقق  راستای  در  مؤثر  شکلی  به  است  توانسته  جهادی،  روحیه  و  مردمی 

تهدیدات داخلی و خارجی عمل کند. در شرایطی که جنگ شناختی به دنبال ایجاد تفرقه، ناامیدی  

تواند به تقویت انسجام و  و بحران در جامعه است، بسیج به عنوان یک نیروی یکپارچه و مردمی می

مهم از  یکی  کند.  کمک  مردم  میان  در  آگاهی  وحدت  ارتقاء  زمینه،  این  در  بسیج  وظایف  ترین 

 .ها و اهداف جنگ شناختی استعمومی نسبت به روش

را با توجه به نتایج تحقیقات پیشین نقش بسیج در تقویت امنیت ملی در مواجهه با جنگ شناختی  

داد.  می قرار  بررسی  مورد  بُعد  چند  در  میتوان  بسیج  و  نخست،  آموزشی  بسترهای  ایجاد  با  تواند 

رسانه سواد  افزایش  به  صحیح،  اطلاعات  به  دسترسی  کند تسهیل  کمک  جامعه  اطلاعاتی  و    ای 

. در دنیایی که اخبار جعلی  (71: ص 1385؛ عمیدی،  154: ص1393زاده نباف و مهدیزاده،  )حاجی

شود، توانایی شناسایی و تمایز اخبار واقعی از جعلی به یکی  و اطلاعات نادرست به راحتی منتشر می

کارگاه برگزاری  با  بسیج،  است.  شده  تبدیل  ملی  امنیت  مهم  ارکان  نشستاز  و  های  ها، سمینارها 

آنآموزشی، می و  دهد  قرار  مردم  اختیار  در  را  لازم  اطلاعات  تبعات  تواند  و  اثرات  به  نسبت  را  ها 

 .جنگ شناختی آگاه سازد

-11: صص1400)پیرونذیری،    دومین بعد، نقش بسیج در ایجاد همبستگی و شور اجتماعی است 

. با توجه به اینکه جنگ شناختی معمولاً سعی در القاء احساس ناامیدی و تفرقه در میان مردم  (12

تواند به تقویت ارتباطات  های مشترک فرهنگی، ورزشی و اجتماعی میدارد، بسیج با برگزاری برنامه

 
1. Cognitive Warfare 
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سازمان و  مردم  مشارکت  جلب  با  نهاد  این  کند.  کمک  ملی  هویت  و  فعالیتاجتماعی  های  دهی 

می نهاجتماعی،  احساس تواند  بلکه  شود،  واقع  مؤثر  ملی  هویت  و  تعلق  احساس  تقویت  در  تنها 

 .همبستگی و تعاون را نیز در برابر تهدیدات مختلف افزایش دهد

سازان کشور و همچنین به عنوان  سومین بعد، توانمندسازی نسل جوان است. جوانان به عنوان آینده

هدف اصلی جنگ شناختی، نیازمند حمایت و آموزش هستند. بسیج با هدف قرار دادن نسل جوان 

آموزشی، کارگاهتواند دورهمی فرهنگیهای  اردوهای  و  برگزار کند-ها  را  و  )حاجی  علمی  نباف  زاده 

صص  1393مهدیزاده،   آن  (154-155:  آشنایی  ضمن  و  که  ملی  امنیت  کلیدی  مفاهیم  با  ها 

آن در  را  جهاد  و  مقاومت  روحیه  شناختی،  میتهدیدات  امر  این  نماید.  تقویت  تقویت ها  به  تواند 

دشمنان  شناختی  و  فرهنگی  تهاجمات  برابر  در  را  جوانان  و  کرده  کمک  فرهنگی  و  ملی  هویت 

 .تر کندمقاوم

همکاری  به با  بسیج  سازمانعلاوه،  و  لشکری  نهادها  و  کشوری  از  های  مؤثر  شبکه  یک  ایجاد  با  و 

می سریع اطلاعات،  شناسایی  به  دقیقتواند  و  آنتر  با  مقابله  برای  و  کند  کمک  تهدیدات  ها  تر 

تواند به بسیج این امکان را  های جامعه مدنی، میریزی کند. همکاری با دیگر نهادها و سازمانبرنامه

از تمامی ظرفیت های موجود، به یک قدرت مؤثر در مقابله با جنگ شناختی  بدهد که با استفاده 

همکاری این  شود.  میتبدیل  ارتقاء ها  به  که  باشد  منابع  و  تجربیات  اطلاعات،  تبادل  شامل  تواند 

 .کندسطح آگاهی عمومی و تقویت انسجام ملی کمک می

دهنده  در نهایت، تأکید بر لزوم تقویت روحیه ملی و آگاهی عمومی در برابر جنگ شناختی، نشان

سازی و  این واقعیت است که بسیج باید به عنوان یک نهاد پیشرو در این حوزه عمل کند و با آگاهی

ملی  فعال امنیت  تقویت  راستای  در  مؤثر  اقدامی  شناختی،  جنگ  خطرات  به  نسبت  جامعه  سازی 

ارائه  و  عرصه  این  در  بسیج  بنیادین  نقش  و  جایگاه  تبیین  به  مقاله  این  در  بنابراین،  دهد.  انجام 

خواهد شد. از این رو، بررسی    ههای آن پرداختراهکارهای عملی و استراتژیک برای تقویت توانمندی 

تواند به ایجاد بینشی جدید نسبت به اهمیت بسیج در تقویت امنیت  جامع و دقیق این نقش، می

جنگ  برابر  در  کشور  در  ملی  را  نهاد  این  از  حمایت  و  توجه  ضرورت  و  کند  کمک  شناختی  های 

ده نشان  امنیتی کشور  اهداف  تحقق  پیش  د.راستای  مطالب  به  توجه  با  ادامه  بررسی  در  به  گفت 

 عمیق هدف پژوهش پرداخته خواهد شد. 

 پژوهش و پیشینه . مبانی نظری   2

 یبه بررس  ینظر  یمباناین بخش به بررسی مبانی نظری و پیشینه پژوهش پرداخته خواهد شد.    در

  ی نظر  ی . مبانپردازدیم  قیمربوط به موضوع تحق  ینظر  یهاو چارچوب   ها هینظر  م،یمفاه  حیو توض
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ا نظر  کی  جادیبه  منطق  یچارچوب  م  قیتحق  یبرا  یو  پ   کندیکمک  زم  نهیشیو  و    نهیپژوهش 

ا  کی . وجود هر  آوردیموضوع فراهم م  ینقد و بررس  یرا برا  یشواهد به   قیها در تحقبخش  نیاز 

  ع موضو  یترقیطور دقتا به  کندیو به پژوهشگر کمک م   کندیکمک م  یو علم  یقو  هیپا  کی  جادیا

 ارائه دهد.  ید یجد ی هاافتهی و  کرده لیرا تحل

 مبانی نظری پژوهش.   1.   2

با جنگ شناختی   امنیت ملی در مواجهه  تقویت  در  نقش بسیج  تبیین  به  مقاله حاضر  آنجا که  از 

ها  پردازد، لازم است تا مفاهیم به کارگرفته شده در این مسئله تعریف شوند و ارتباط میان آنمی

 روشن گردد.

شناختی:   مفهوم جنگ  شناختالف(  در جنگ   یجنگ  خود  حوزه خاص  عنوان  به  حاضر  حال  در 

و    یی هوا  ، ییا یدر  ،ینی)زم  طیشده توسط مح  فیتعر  یشود. در کنار چهار حوزه نظام یم  دهیمدرن د

سا  حوزه  و  آن  یبریفضا(  مکه همه  متصل  به هم  را  رو  ی ها  قدرت    ریاخ  یدادهایکند،  توازن  که 

اس  یکیتیژئوپل داده  نشان  زده  بر هم  ا  ترا  و مورد    د یجد   یحوزه جنگ  نیکه چگونه  ظهور کرده 

اشاره    ییندهایبه فرآ  ی. جنگ شناخت(1: ص2022  وزل،ل)کلاوری و دوک  استفاده قرار گرفته است

  کی  یبر تفکر، احساسات و رفتارها  یرگذاریتأث  یبرا  یدارد که در آن اطلاعات به عنوان ابزار اساس

 ریفهم و ادراک افراد تأث  یطور خاص بر رونوع جنگ به  نی. اشودیگروه هدف استفاده م  ای جامعه  

سع  گذارد یم تغ  ی و  با  اطلا  ا ی اطلاعات    رییدارد  نگرش  عات نشر  باورهاغلط،  و  را    یعموم  یها 

کند حسینی،    دگرگون  و  پور  ص1403)حسن  شناختیدیتهد  .( 91:  جنگ  حملات   ات  شامل 

و   هیروح فیکه باعث تضع است  و امثالهم ها داده یدستکار، عاتیانتشار شا ،یاجنگ رسانه ،یبریسا

م هدف  جامعه  اصلشودیانسجام  هدف  شناخت  ی .  تص  جادیا  ی جنگ  روند  در  و    یریگمیماختلال 

دفاع  توان  اجتماع   ی روان  ی کاهش  اهم  ی و  است.  دن  ن یا  تیدشمن  در  جنگ  با    یاینوع  مدرن 

افزا  یفناور  شرفتیپ  شدت  به  ارتباطات  و  ن  افتهی  شیاطلاعات  آن  با  مقابله  و    یاریهوش  ازمندی و 

 است. یاطلاعات و تفکر انتقاد لیتحل نهیآموزش در زم

بشر نقش    یو اجتماع   یفرد  یجوانب زندگ  یاست که در تمام  یمیاز مفاه  یکی  دیتهد  1تهدید: ب(  

  ا ی فشار، اجبار  جادیا یابزار برا کیهمواره به عنوان  د یدارد. از دوران باستان تا به امروز، تهد ییبسزا

سو   لیتحم از  گروه  یاراده  عرصه سدولت  ای ها  افراد،  در  است.  گرفته  قرار  استفاده  مورد   ،یاسیها 

  یهاها و سازمانرود. دولتیکار مکسب قدرت و نفوذ به    یبرا  کیابزار استراتژ  کیبه عنوان    د یتهد

  گریاراده خود بر د  لیدر تحم  یسع   کیپلماتید   ای   یاقتصاد  ، ینظام  یدهای با استفاده از تهد  یاسیس

 
1. Threat 
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  ی به افشا  د ی و تهد  ی نظام  یرویاز ن   ستفاده به ا  دی تهد  ، یاقتصاد  یها میها دارند. تحرگروه  ا یها  دولت

  یبر جوامع انسان  دیتهد  راتیهستند. تاث  یاسیس  دیتهد  یاز جمله ابزارها  یاسیاطلاعات حساس س

ترس و اضطراب، کاهش اعتماد به نفس    جادیتواند باعث ایم   دیاست. تهد  دهیچیگسترده و پ   اریبس

ها،  تنش  دی تواند به تشدیم  د یتهد  ،یالمللنیحوزه بدر  در افراد شود.    یاختلالات روان  جاد یا  یو حت

 منجر شود. یو اقتصاد یاسیس یداری ناپا  جادیها و اآغاز جنگ

و  ج بسیج  اجتماع   کی  جیبس:  امنیت(  امام   یانقلاب   سازمانی و    ی نهاد  حضرت  دستور  به  که  است 

)ره(  نیخم سال    5در  ی  برخ  سیتاس  1358آذر  جذب،    جیبس  یهاتیمامور  یشد.  از:  عبارتند 

ها  با ارگان  یرزم سپاه، همکار  ی هاگانی  یروین  نیو تام  یونیلیم  ستیارتش ب  یآموزش و سازمانده 

قب محل  ،یجهادسازندگ  ،یسوادآموز  لی)از  دفاع  و....(،  درمان  و  مردم  یبهداشت  مقاومت  از   .ی و 

اجتماع   کی  تیامنطرفی،   نت  یدستاورد  که  اعضا  یهمکار  جهیاست  تمام  تعامل  جامعه،    یو 

)حسینی و    باشد یم  تیحوزه امن  انیمؤثر با متول  ی نهادها  گر ینهاد و دمردم  ی هاسازمان  ن،یمسئول

به مفهوم بسیج و ماموریت  .( 9: ص1396همکاران،   با توجه  امنیت، میلذا  توان  های آن و تعریف 

این دو در نظر گرفت. انسانی و  به معنای آمادگی و سازمان بسیج  رابطه متقابلی میان  منابع  دهی 

تهدید، از جمله تهدیدهای نظامی یا شناختی،   مادی برای پاسخ به تهدیدات است و در برابر هرگونه

به حفظ ثبات و آرامش جامعه اشاره دارد که هدف اصلی بسیج نیروها و   امنیت.  نقش حیاتی دارد

نادرست و دستکاری جنگ شناختی، که تهدیداتی مانند جنگ رسانه منابع است. در ای، اطلاعات 

های مرتبط برای مقابله با این تهدیدات ضروری است گیرد، بسیج مردم و دستگاهذهنی را در بر می

عملیاتی،   ابزار  عنوان  به  بسیج  بنابراین،  شود.  حفظ  اجتماعی  و  روانی  امنیت  راهکار میتا  تواند 

 مناسبی برای مقابله با جنگ شناختی به حساب آید. 

بن  تیامن  1امنیت ملی: (  د اصل  ازین  نیتریادیبه عنوان  عامل    ی اجتماع   یزندگ  یبقا  یهر جامعه و 

از د و  است  نظرتوسط صاحب   ربازیمطرح  و  استمرار   پردازانه ینظران  است.  قرار گرفته  توجه  مورد 

امن به  مرج    یبستگ  تیجوامع  و  هرج  آن،  فقدان  در  و  واقع 2یآنارشو  دارد  تبد  تیبه    ل یغالب 

طور خاص  و به  ی مل  یمرزها  نهی را در زم  تیاست که امن  د ی نسبتاً جد  یمفهوم  ی مل   تیامن.  .شودیم

به    «یمل  یهاها« و »دولتملت-مفهوم با ظهور »دولت  نی. اکندیم   فیکشورها تعر  گری از د  زیمتما

پ  به طور  و  آمده  به دگرگون   یادهیچیوجود  پاسخ  و  زمان  است.    افتهیتحول    یجهان   یهایدر گذر 

صورت   ی مل  تیو شناخت مفهوم و نهاد امن  ت یامن  قیدق  فیتعر  یبرا  یاریبس  ی هاتلاش  ن،ینابراب

ا  یبرخت.  گرفته اس زمان  نیبر  امن  ی باورند که جامعه    ی دیگونه تهد   چ یکه ه  ابدییدست م  تیبه 

 
1. National security 
2. Anarchy 
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 قیدر نظر گرفته و بر کنترل آن از طر  قیتحق  یرا برا  یخاطر، ناامن   ن یوجود نداشته باشد؛ به هم

نظام  تیتقو کرده  یقدرت  گروهتمرکز  مقابل،  در  وضع  یمل  تیامن  گری د  یاند.  با  برابر  صلح   تیرا 

معنا که نبود   ن یداشته باشد، به ا ینیجنبه تأم تواندیم تیکه امن  اند دهیعق  نیکنند و بر ایم فیتعر

 . (1: ص1397)قربان پور،  است تیوجود امن یکشور، به معنا  کی ی نسبت به منافع مل  دیتهد

ای با یکدیگر دارند. به بیان بهتر، بسیج، امنیت، تهدید و  الذکر ارتباط مستقیم و پیچیدهمفاهیم فوق 

است.   اثرگذار  دیگری  بر  یکی  تقویت  که  یکدیگرند  با  مرتبط  مفاهیمی  شناختی  کسی  جنگ  بر 

است  تاثیرگذار  امنیت  تقویت  نتیجتاً  و  تهدیدات  کاهش  بر  بسیج  تقویت  که  نیست  پوشیده 

فرهادی،  ) و  ص1389فیروزآبادی  جنگ 46:  با  مقابله  بر  مستقیم  نتیجه  سبب  امر  همین  و   )

 گردد. شناختی می

 پژوهش هپیشین.    2.   2

مدرن:    یجنگ شناختحسن محجوب عشرت آبادی و سعید شکوری مغانی در مقاله با عنوان »  -1

شناخت جنگ  عرصه  تا  رزم  در  شناخت  )از  از  1401ی«  شناختی  جنگ  بنیادی  و  کلی  مفاهیم   )

را در عرصه  تا جنگ شناختی مدرن  قرار دادند. هدف  گذشته  ارزیابی  های مختلف مورد بررسی و 

 مقاله ایشان بیشتر مفهوم شناسی جنگ شناختی است. 

(،  1397قدیر نظامی پور و محمود معین الدینی در مقاله »روانشناسی اجتماعی و بسیج ملی« )  -2

اند. هدف ایشان از مقاله مذکور به بررسی نقش بسیج در هویت اجتماعی و سیاسی مردم پرداخته 

می و  است  بوده  جامعه  اجتماعی  بعد  در  بسیج  نقش  با  بررسی  بسیج  ارتباط  را  پژوهش  این  توان 

 جنگ شناختی در حوزه اجتماعی و آثار بسیج بر آن دانست. 

 یدر حوزه شبکه ها  جینقش بس  یمدل مفهومعلی محمد احمدوند و احمد قاسمی در مقاله »  -3

( به بررسی نقش بسیج 1394« )رانیا  یاسلام  یجمهور  یمل  تیامن  نیتام  یبرا  یمجاز  یاجتماع 

 اند. ای کشور پرداخته در امنیت رسانه

مقاومت همه جانبه    یدر توانمندساز  جیراهبرد بساسماعیل احمدی مقدم در مقاله با عنوان »  -4

کشور  یمل )در  کشور 1391«  اقتدار  افزایش  و  ملی  امنیت  تقویت  در  بسیج  نقش  بررسی  به   )

پرداخته است. ایشان در مقاله مذکور تاثیرات بسیج بر خنثی سازی اهداف دشمن را مورد مطالعه  

 اند. قرار داده
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  ی مل  تیبر امن  یجیفرهنگ بس  ریتاث  یبررسسیدحسن فیروزآبادی و محمد فرهادی در مقاله »  -5

( به بررسی نقش فرهنگی بسیج در تقویت امنیت ملی و مواجهه با جنگ شناختی  1389« )کشور

 اند. در عرصه فرهنگی پرداخته 

پژوهش شناسی در  مفهوم  یا  و  ملی  امنیت  در  بسیج  نقش  موردی  بررسی  به  بیشتر  مذکور  های 

درحالی است  پرداخته شده  شناختی  نقش  جنگ  به  پرداختن  نگارنده  هدف  پژوهش حاضر  در  که 

بسیج در تقویت امنیت ملی در ابعاد گوناگون و انواع مواجهه با جنگ شناختی در این ابعاد و آثار  

به بیان بهتر، پژوهشی که به طور جامع به بررسی و تبیین نقش    مثبت بسیج بر این مقابله است.

بسیج در تقویت امنیت ملی در مواجهه با جنگ شناختی پرداخته باشد، یافت نشد. لذا مقاله حاضر  

 رسد. موضوعاً بدیع به نظر می

 شناسی پژوهش روش.  3

می شناختی  جنگ  حوزه  و  بسیج  پیرامونی  مسائل  بررسی  به  پژوهش  پژوهشی  این  و  پردازد 

این مقاله روش توصیفی  رودکاربردی به شمار می  –ای  توسعه  تحلیلی است.    –. روش تحقیق در 

داده گردآوری  کتابخانهروش  روش  مقاله،  این  در  کتابخانهها  منابع  و  مقالات  از  و  است  ای، ای 

ابزار فیشداده با  با موضوع  انتخاب شده و به روش توصیفی  های متناسب  تحلیلی مورد    –برداری 

 گیرند. واکاوی قرار می

 جنگ شناختی و امنیت ملی.  4

مورد توجه قرار گرفته است.   یاندهیبه طور فزا  ریاخ  ی هادر دهه  یمفهوم جنگ شناخت  یریگشکل

قرار دادن    ریتحت تأث  یبرا  یو اطلاعات  یروان  ،یشناخت  یاستفاده از ابزارها  ینوع جنگ، به معنا  نیا

باورها  ها ی ریگمیتصم دن  یعموم   یو  در  ارت  یایاست.  و  اطلاعات  انتشار  سرعت  که    باطات امروز 

، به  بخش ن یشده است. در ا لیتبد ی مل  تیامن یدی از ابعاد کل یکی به  یجنگ شناخت افته،ی شیافزا

شناخت  یهاجنبه   یبررس جنگ  ارتباط  امن  یمختلف  تأث  میپردازیم  یمل  تیو  بر   راتیو  آن 

 . میکنیم  لیرا تحل یمل  ی های و استراتژ ها ی گذاراستیس

 تاثیرات جنگ شناختی بر امنیت ملی.  1.   4

پ   یهااز مولفه  ی کیبه عنوان    ،ینگ شناختج و    قیعم  راتیتأث  تواندیم   ، یمل   تیامن  ده یچیمهم و 

 کشورها بگذارد.  یو اقتصاد یاسیس  ،یبر ساختار اجتماع  یاگسترده
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عمومی:   ادراک  تغییر  غ   یجنگ شناختالف(  عموم  تواندیم  میرمستقیبه صورت  تغ  یادراک   رییرا 

بر نظر ا  ریشهروندان تأث  یباورها و رفتارها  ات، یدهد و  به طور خاص در زمان   راتییتغ  نیبگذارد. 

ناآرامبحران  و  م  هایها  براشودیاحساس  مواقع  ی.  در  بحران   یمثال،    ا ی   یاقتصاد  ،یاسیس  یهاکه 

  ی هاتیروا  ، یجنگ شناخت  یبا استفاده از ابزارها  توانندیها م گروه  ی برخ  د،یآیبه وجود م   یاجتماع 

اعتماد  یخاص اشتراک بگذارند که  به  نهادها  یرا  به  را    نیمسئول  ای  یدولت   یکه قبلاً  وجود داشت 

تغ  نیا  . دهدیکاهش م ا  تواندیم  راتیینوع  به  نارضا  جادیمنجر  و  نفرت  ،ی عموم  ی تیو گسترش  ها 

  ی داخل   یهایریدرگ  رد،یگیقرار م  ریتحت تأث  ی که ادراک عموم  یشود. زمان   ی اجتماع   یهااصطکاک

  ی تیو امن  یحکومت  ی به نهادها  ی و اعتماد عموم  وندد یپ یبه وقوع م   شتریب  ی اجتماع   ی هایو ناآرام

  تواند یبلکه م  شود، یم  ی عموم  ی به نهادها  بیکاهش اعتماد نه تنها موجب آس  نیابد. اییکاهش م 

 یمل  تیامن  یبرا  یجد  یدیمنجر شود، که به نوبه خود تهد  زین  یتندرو و افراط  یهاگروه  تیبه تقو

 . (54: ص1403، و امینی )مبینی کشه رودیبه شمار م

 ی جنگ شناخت  یبرا  یدیبه عنوان بستر جد  یبریسا  یفضاب( فضای سایبری و جنگ اطلاعاتی:  

تکنولوژ  رشد  است.  شده  زم  یمطرح  ارتباطات،  و   یبرا  یدیجد  یبسترها  جادیا  سازنهیاطلاعات 

تبل و  راحت  توانندیم  یدولت  ری غ   یهامختلف و گروه  یاست. کشورها  غاتیتبادل اطلاعات  در   یبه 

عمل  نیا شناخت  اتی فضا  ا  ی جنگ  و  دهند  را  شکاف  گر، ید  یزسوانجام  جامعه  ضعف  نقاط  و  ها 

است که   یاز مظاهر جنگ شناخت  یکی  ، یکنند. جنگ اطلاعات  یبردارها بهرهکرده و از آن  ییشناسا

و    یافکنبه تفرقه  توانندیو م   شوندیبه سرعت منتشر م  غاتیو تبل  عات،یدر آن اطلاعات نادرست، شا

سا  ینگران  جادیا حملات  شوند.  منجر  جامعه  ز  توانندیم  یبریدر  کشورها    ی ات یح  یهارساختیبه 

  یتیو امن  ینظام  یروهاین  انیدر م  نانیو عدم اطم  سبرسانند و موجب خروج اطلاعات حسا  بیآس

بگذارد و    ی منف  ریتأث  یخارج  داتی بر عملکرد آنها در مواجهه با تهد  تواند یم  یتیوضع  نیشوند. چن

  تواند یم   یبریسا  ی در فضا  یناامن  جاد یا  ن، ی. علاوه بر انجامدیکشور ب  ک ی  ی قدرت دفاع   فیبه تضع

)شاملو و    منجر شود  یبحران مل  ک یبه    ت یوارد کند و در نها  یجد  یریپذبیبه نهادها و جوامع آس

 . (115: ص1403رضازاده، 

درک   رییموجب تغ  تواندیم  نی همچن  یجنگ شناختج( تغییر ادراک عمومی نسبت به تهدیدات:  

  ک ی  ها،ت یبا استفاده از انواع مختلف روا  توانندیها ماز قدرت   یشود. بعض  یخارج  داتیمردم از تهد

  ک یاز    ینسبت دهند. برخوردار   یمل   یمختلف زندگ   یهارا به جنبه   یخاص  دی تهد  ایدشمن خاص  

منطق  تیروا و  تهد  ی واحد  تحک  تواندیم   ی خارج  داتیدرباره  حما   یمل   یهمبستگ  میبه  از    تیو 

ا  یتیامن  یهااستیس که  است  ممکن  مقابل،  در  اما  کند.  روا  ن یکمک  بزرگ  هایسازتینوع  تر  به 

  نیکند. ا  جادیمردم ا  انیرا در م  یاساسیب   یهایمنجر شود و نگران  یالیو خ  یمجاز  داتیشدن تهد
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را به    یاطلبکارانه  یتیامن  یهامنجر به ترس و وحشت در جامعه شود و خواسته  تواند یم  ها ینگران

ا ا  فیرا تضع  ی اسیو هم س  ی اجتماع   یربنای هم ز  ستوجود آورد که ممکن  از   ی نوع دور  ن یکند. 

تهد  تیواقع بر  تمرکز  غ   یعلم   داتیو  نها  تواند یم  ی رواقعیو  تصم  ت یدر  اتخاذ  و    ماتیبه  نادرست 

 کشور منجر شود. یبرا برنهیهز

  ی بلکه به ساختار کل   ،یدر ادراکات عموم  راتیینه تنها به تغ  یمل  تیبر امن  یجنگ شناخت  راتیتأث

اجتماع   تیامن انسجام  تقو  ک ی  یو  است.  وابسته  رسانه  تیکشور  سواد  و  جامعه،   یادانش  در 

ا  یبرا  یدولت  ینهادها  یتوانمندساز و  نادرست،  اطلاعات  با    ی المللنیب  یهایهمکار  جادیبرخورد 

جنگ   یمنف  راتیبه کاهش تأث  تواند یاست که م   یاز جمله اقدامات  یشناخت  داتیمبارزه با تهد   یراب

کشورها به    ،یمجاز  یو فضا  تالیجید  یکمک کند. با توجه به گسترش استفاده از ابزارها  یشناخت

  ی مل  تیو حفاظت از امن  یمقابله با جنگ شناخت  یبرا  یمؤثر  یهای استراتژ  ازمندین  یاندهیطور فزا

 خود هستند.

 ابزارهای جنگ شناختی.   2.   4

مند  بهره  ها کیاز ابزارها و تکن  یااز مجموعه  ده، یچیمفهوم مدرن و پ   کیبه عنوان    یجنگ شناخت

تأث تحت  هدف  با  که  رفتارها   ریاست  و  باورها  ادراکات،  دادن  کار    یقرار  به  شده،  داده  قرار  هدف 

اطلاعات و    قیها از طرآن   رییتسلط بر افکار و احساسات جامعه و تغ  ی ابزارها به معنا  نی. اروندیم

 : میپردازیها مآن  راتیو تأث یجنگ شناخت یابزارها نیتریاصل یهستند. در ادامه به بررس ها ت یروا

سازی:   روایت  و  تبلیغات  عنوان    غاتیتبل الف(  ابزارها  ی کیبه  شناخت  یاهیپا   یاز  شامل    ،یجنگ 

ارائه   تأث  تیروا  ا ی  امی پ   کیهرگونه  منظور  عقا  یرگذاریبه  و  افکار  ا  د یبر  است.  به    نیمردم  ابزار 

  ی مثبت، منف  یهاامی شامل پ   تواندیو م  رودیبه کار م   یاسیس  یهاها و بحراندر جنگ   ادیاحتمال ز

تبل  کی  .باشد  یرساناطلاع  یحت  ای از  بارز  شناخت  غاتیمثال  رسانه   ،یجنگ  از  برااستفاده    یها 

درباره   خاص  تصورات  قوم    کی ساخت  به  ای کشور،  است.  خاص  کشورهاگروه  نمونه،    یعنوان 

کشور خاص استفاده کنند تا آن کشور را به عنوان    ک ی  هیعل  یمنف  غاتیاز تبل  توانندیمتخاصم م 

ها  ملت  نیها بها و تنشخصومت   شیبه افزا  تواند یم  یسازت ینوع روا  نیکنند. ا  یمعرف   د یتهد  کی

احساسات مثبت   جاد یداشته باشند، با ا  زین  ی مثبت  ریتأث  توانندیم  غات یحال، تبل  ن یع   در  .منجر شود

تبل  ،یبحران  طی . در شرای اجتماع   یحس همبستگ  کیتحر  ا ی  ی مل  تیدر مورد هو از    غات یاستفاده 

 افراد کمک کند.  انی اعتماد به نفس در م شیمثبت و افزا هیروح جاد یبه ا تواندیم

شبکه  از  استفاده  اجتماعی:  ب(  بسترها  یکیعنوان  به  یاجتماع   یهاشبکههای  جنگ    یاز  مؤثر 

شده  یشناخت امطرح  گستردگپلتفرم  ن یاند.  و  سرعت  با  ا  یها  و  اطلاعات  طور    هادهیبالا،  به  را 
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به طور    یجنگ شناخت  ، یکنون  تال یجید  یای . در دنکنندیافراد منتشر م  انیدر م  عیو سر  گسترده

مختلف   یهاگروه  .است  یاجتماع   یهاو استفاده از شبکه   نترلاز ک  ییوابسته به توانا  یقابل توجه

شبکه  توانندیم شا  یبرا  ی اجتماع   یهااز  بهره  عات یگسترش  نادرست  اطلاعات  کنند.    یبردارو 

و    یادراکات عموم  یبر رو  یمنف  راتیو به سرعت تأث  ابندیانتشار    یروسیبه طور و  توانندیم   عاتیشا

 یبرا  ی اجتماع   ی هاانتخابات، استفاده از شبکه  ا یها  در زمان بحران  ژه، یوبگذارند. به  ی اجتماع   یفضا

  علاوه   .در جامعه منجر شود  یاعتمادیو ب   ی سردرگم  جادیبه ا  تواندیانتشار اطلاعات غلط و کاذب م

ا مناسب  یاجتماع   یهاشبکه   ن،یبر  ب  یبرقرار   یبرا  یبستر  نظر  تبادل  و  ا  نیگفتگوها    جادیافراد 

اکنندیم با وجود  ابزاربه  توانندیم  ن،ی.  برانگ  کیتحر  یبرا   یعنوان    یهاواکنش  ختنیاحساسات و 

 عمل کنند.  زیهستند ن یخاص طیکه در شرا یافراد

معناست که    نیبه ا  ،یجنگ شناخت  یات یح  یهااز مؤلفه  یکیبه عنوان    یجنگ روانج( جنگ روانی:  

ابزارها  کی از  استفاده  با  اطلاعات  یروان  ی طرف  تضع  یو  دشمن   هیروح  فیبه  نفس  به  اعتماد  و 

هدف    یهاتیجمع  ان یدر م  یو آشفتگ  ،ی ترس، نگران  جادیا  قینوع جنگ معمولاً از طر  نیبپردازد. ا

  دات یو اطلاعات غلط در مورد تهد  نانه،یبدب  یهاینیبشیپ   ق،یاز اخبار نادق  استفاده  .شودیانجام م

  ت یمنجر شود که به تقو  یبه اعمال  تواندی. ترس مانجامدیهراس در جامعه ب  جادیممکن است به ا

اجتماع  تقو  یکنترل  ا  یحکمران  تیو  کند.  کمک  کاهش    تواندیم  کردیرو   نیمستبدانه  به  منجر 

در   خشک  داتی تهد  برابرمقاومت  و  داخل  یهاتیفعال  یسازبالقوه   یروان  جنگ  .شود  یمخرب 

  ی دشمن است. به طور مثال، القا  یاسیو س ی نظام ی روهاین ان یدر م ی تینارضا جاد یشامل ا نیهمچن

درباره کمبودها    ی منف  یهاامیپ  اطلاعات خام  فرآ   ای و  در   ه یروح  تواند یم  ی نظام  ی ندهایمشکلات 

تضع  انینظام را  آن  فیدشمن  عملکرد  و  تأثکرده  تحت  را  دهد  ریها  تاجور،   قرار  و  )پورطهماسبی 

 .(109: ص1388

از دادهد( روانشناسی اجتماعی:   و    یبه منظور طراح  ی اجتماع   یروانشناس   یهالیها و تحلاستفاده 

ها  گروه  ،یاجتماع   یهاداده  لیو تحل  هیمؤثر است. با تجز  ایبس  ،یجنگ شناخت  یهای استراتژ   یاجرا 

و    هاامیها پ کنند و بر اساس آن   ییجامعه هدف را شناسا  یهاها و دغدغهخواسته   ازها،ین  توانندیم

امکان را بدهند که احساسات   نی ها ابه گروه  توانندیابزارها م  نیا  .کنند  یخود را طراح  یکردهایرو

  ت یهدا  یاحساسات عموم  رییو تغ  تیریها را به مد کرده و آن  ییمردم شناسا  انیرا در م  یمشترک

  تواند یطرف م  کیها،  ترس  ای  یاجتماع   یهاواکنش  یمطالعه بر رو  قیعنوان مثال، از طرکنند. به

  .بگذارد  ریهدف تأث  تیجمع  ینقاط ضعف روانشناخت  یبه طور خاص بر رو  هانجام دهد ک  یاقدامات 

تحل  نیا  در از  استفاده  با  گروهداده  قیعم  لی راستا،  م ها،  مؤثر  توانندیها  شکل  و  برنامه  یبه  ها 
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شناخت  یهاامیپ  سفارش  یجنگ  را  تأث  یسازیخود  اطلاعات  نشر  به  و  ه  رگذاریکرده   ز یانگجانیو 

 بپردازند.

از   یامجموعه  یریبه کارگ  ازمندین  ، یجنگ شناخت  ی هامواجهه با چالش  یها و کشورها براسازمان

استراتژ  یابزارها و  تبل  کیمتنوع  از  روا  غاتیهستند.  شبکه  یسازتیو  از  استفاده  تا    ی هاگرفته 

تفکر و رفتار جامعه   یبر رو یطور مؤثربه توانندیابزارها م نیها، هر کدام از اداده  لیو تحل یاجتماع 

  ت یریفهم و مد  شوند،یمنتشر م  هیاز ثان  یامروز که اطلاعات در کسر  یای بگذارند. در دن  ریهدف تأث

 ی ضرور  ی اسیو س  یاقتصاد  ،یاجتماع  یهانهیامن و مستحکم در زم  ییفضا  جادیا  یابزارها برا  نیا

 .(270: ص1401)عراقی و همکاران،  است

 تهدیدات ناشی از جنگ شناختی . 3.   4

شناخت عنوان    یجنگ  برا  کیبه  مدرن  برا  یاثرگذار  یروش  مردم،  رفتار  و  افکار   یکشورها  یبر 

و جوامع چالش تهدهدف  و  م  یجد  داتیها  ارمغان  اآوردیبه    ی ساختارها  توانندیم  داتیتهد  نی. 

  داتیها و تهد چالش  یبه بررس  مه کشورها را به چالش بکشند. در ادا  ی و اقتصاد  ی اسیس  ،یاجتماع 

شناخت  ی ناش  یاصل جنگ  تضع  ،یاز  جمله  عموم  فیاز  در    رییتغ  ،ی اجتماع   یافکنتفرقه   ،ی اعتماد 

 .شودیپرداخته م لیبه تفص یاقتصاد داتیو تهد ها ی گذاراستیس

  ی اعتماد عموم  فیتضع  ،یجنگ شناخت  یهاچالش  نیاز بزرگتر  ی کالف( تضعیف اعتماد عمومی: ی

 صیتشخ  عات، یحجم اطلاعات و شا   شیهاست. در عصر اطلاعات، با افزاو رسانه  ی دولت  ی به نهادها

امر  تیواقع به  دروغ  تبد  یاز  شناخت  لیدشوار  جنگ  است.  اطلاعات    تواند یم  یشده  انتشار  با 

 ن یمنجر شود. ا  یعموم  یمغرضانه به کاهش اعتبار و حس اعتماد به نهادها  ایکننده  نادرست، گمراه

  ی اجتماع   یهابحران  ا ی  ها،ی ماریب   وعیبحران، مانند انتخابات، ش  یها موضوع به طور خاص در زمان

اعتماد نکنند،    کنندیم   افتیدر  یرسم  یکه از نهادها  یکه مردم به اطلاعات  یزمان  .است  رگذاریتأث

و    ابد ییبه دولت کاهش م  یداشته باشد. اعتماد عموم  یمیوخ  یامدها ی پ   تواند یعدم اعتماد م  نیا

نهادها کارکرد  در  نظام  یدولت  یاختلال  م  یاجتماع   ی هاو  از    رایز  د، یآیبوجود  است  ممکن  افراد 

س  ایکنند    زیپره  یهمگان   یهاتیفعال برابر  در  فعال  طور  کنند.    یدولت  یهااستیبه  مقاومت 

گروه  شدهفیتضع  کیدموکرات  یهاارزش  سمت  به  است  ممکن  مردم  روا  یافراط  یهاو    ی هاتیبا 

 . اورندیرو ب یجذاب تر

دامن بزند. در    یاجتماع   یافکنبه شدت به تفرقه  تواندیم  یجنگ شناختب( تفرقه افکنی اجتماعی:  

چندن و  متنوع  م  نیا  ،یژادجوامع  جنگ  ا  تواندینوع  کردن    زیت  ای   د یجد  ی هاشکاف  جادیبا 

به تضع  ی هاشکاف ا  ی انسجام اجتماع   فیموجود،  با هدف    انیم  ی دشمن  تیو تقو  جاد یمنجر شود. 
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  ان یدرم  یاعتمادیب  ایکه باعث انزوا    شوندیبه اشتراک گذاشته م  ییهات یاقشار مختلف جامعه، روا

م  ی هاگروه تفرقه   نیا  .شودیمختلف  خشونت   یافکننوع  به  است    ی هایناآرام  ، یداخل  یهاممکن 

حت  یاجتماع  و  یداخل   ی هاجنگ  یو  به  شود.  شناخت  ی هنگام  ژهیمنجر  جنگ  تنش  یکه    یهابا 

باشد و به شدت به ساختار    رانگریو  تواندیآن م  راتیتأث  شود،یم  بیترک  یفرهنگ  ای   یمذهب  ،یقوم

آس   کی  یاجتماع  بحران  به  .برساند  بیکشور  مواقع  در  نمونه،  روا  ،یطور  از    یهات یاستفاده 

گروه  کنندهیقطب مقصر    یخاص   یهاکه  عنوان  به  به    تواند یم  کنندیم  فیتوص  دی تهد  ایرا 

و  ، یکیزیف  ی های ریدرگ شهرها  ژه یبه  ا  ی در  شود.  منجر  و    ی ناآرام  شیافزا  ها یریدرگ  نی بزرگ، 

 را در جامعه به همراه خواهد داشت.  ی ثباتیب

بر سیاست تاثیر  فرآ  یبه طور جد  تواندیم  یجنگ شناختها:  گذاریج(   یگذاراستیس  یندهایبر 

ا  ریتأث به  با توجه  غلط م  نکهیبگذارد.  استفاده قرار   یهابه عنوان داده  تواندیاطلاعات  معتبر مورد 

اساس تحل  رند یبگ  ینادرست  ماتیممکن است تصم  گذاراناستیس  رد،یگ بر    ا ی نادرست    یهالیکه 

شده اتخاذ  نادرست  ا انداطلاعات  م  نی.  حت  تواندیکار  و  موجود  اوضاع  شدن  بدتر   جادیا  یموجب 

زم  یجد  یهابحران  س  یاجتماع   ،یاقتصاد  یهانهیدر    ی عموم  یفشارها  ن،یبراعلاوه  .شود   یاسیو 

شناخت   جادیا جنگ  توسط  روش  تواندیم  یشده  تصم  یحکمران   یهابر  بگذارد.    یریگمیو  اثر 

ها  رسانه  قیکه از طر  ینادرست  یها داستان  ا ی  ی اجتماع   یممکن است بنا به فشارها  گذاراناستیس

منجر به   تواندینه تنها م  راتیینوع تغ  نیخود اقدام کنند. ا  یهااستیس  رییبه تغ  شوند،یمنتشر م

ثبات س بلکه م   یاس یعدم  برا  یاقدامات   نیبه کاهش مؤثرتر  تواندیشود،    یحل مشکلات واقع  یکه 

 است، منجر شود.  ازیجامعه مورد ن

اقتصادی:   تهدیدات  شناختد(  ا  یجنگ  ناپا  یتقاضاها  جادیبه  و  بازارها  داریکاذب    ی اقتصاد  یدر 

م و  است  اقتصاد    تواندیمتصل  آس  کیبه  وضع  بیکشور  درباره  نادرست  اطلاعات    ت یبرساند. 

شا  کی  یاقتصاد اظهارات  مانند  اقتصاد  یپراکنعهیکشور،  رکود  مورد  از    جاد یا  ا ی  ی در  ترس 

  ر یرا تحت تأث  یاقتصاد  ینهادها  ییشده و توانا  یمنته  یناسبتم  ی به رفتارها  تواندیم  یورشکستگ

دهد شرکت  یبرخ  در  .قرار  کسبموارد،  و  دلها  به  است  ممکن  شناخت  لیوکارها  افت    یجنگ  با 

برا  د یشد و خروج   ها یگذارهیسرما  د یبه کاهش شد  یحت  ا یمحصولات خود مواجه شوند    یتقاضا 

در سطح جامعه شود و   یداری و ناپا  یکاریب  جادیموجب ا  تواندیم  تیوضع  نیمنجر شوند. ا  هیسرما

نوبه خود موجب     ی اقتصاد  داتیتهد   ن،یبراعلاوه  .و خصومت در جامعه گردد  یعموم  یتینارضابه 

که    ی منجر شود. هنگام  یاقتصاد  یات یح  یهارساخت یز  فیبه تضع  تواند یم  یاز جنگ شناخت  یناش

کاذب معطوف    یهابحران   ای  اساسیب  اتیرا به سمت شکا  یتوجه کنشگران اقتصاد  یجنگ شناخت

 . ابد ی یکاهش م یادینب  ی هایگذارهیو سرما یاتوسعه  یها پروژه یکند، امکان تمرکز بر رو
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و مخرب در ساختار   قیمنجر به تحولات عم  توانندیم  یاز جنگ شناخت  ی ناش  داتیها و تهدچالش

اقتصاد  ی اسیس  ،یاجتماع  اثرات    ،یاجتماع  یافکنتفرقه  ،یاعتماد عموم   فیکشورها شوند. تضع  یو 

  ن ینوع جنگ هستند. از ا  نیاز عواقب ا  یتنها برخ  یاقتصاد  داتی و تهد  هایگذاراستیبر س  یمنف

ارتقاء   یامرجع، آموزش سواد رسانه  ینهادها  تیبه تقو  دیمختلف با  یکشورها  و،ر به شهروندان و 

ا  ی اجتماع   یهمبستگ برابر  در  تا  باشند  داشته  نها   داتیتهد  نیتوجه  در  شوند.    ت، یمحافظت 

و    راتیبه کاهش تأث  تواندیم   ینسبت به جنگ شناخت   کپارچهیهوشمندانه و    یکردیرو  یریبکارگ

 کمک کند.  تیبه سمت ثبات و امن امعهج تیهدا

 بسیج و امنیت ملی . 5

مردم  کیعنوان  به  جیبس انقلاب  ینهاد  ا  یو  ابتدا  رانیدر  همان  پ  سیتأس  یاز  در  تحقق   یخود، 

  جیمستحکم و متحد بوده است. نقش بس  جامعه کی  جادیو ا  یمل  تیامن ت یتقو یبرا یدی کل ی اهداف

  ا ب  ج یکرد. بس  یگوناگون بررس  یا یآن را از زوا  توانیاست که م  تیحائز اهم  یحدبه  یمل   تیدر امن

مل  یهمبستگ  جادیا انسجام  اجتماع   ،یو  اقتصاد  ینقاط ضعف  برگزار  ییرا شناسا  یو  با  و   یکرده 

فرهنگ  یآموزش  یهابرنامه تقو  یداخل  یهای توانمند  ، یو  اکندیم   تیرا  تعب  نی.  به    یپل  یرینهاد 

و    یداخل  داتی تهد  رابررا در ب  یواسطه قدرتمند، منافع مل   کیعنوان  دولت و مردم و به  انیاست م

در    ی دیعنصر کل  کیعنوان  به  تواندیم  جیبس  ،ی پرتلاطم کنون  ی. در فضا کندیحفاظت م   یخارج

شرا  ی اجتماع   یآورتاب  جادیا در  بخصوص  کند.  تهد  ی طیعمل  جنگ  رمتعارف یغ   داتیکه    ی هاو 

تقو  تواندیم   جیبس  اند،افتهیظهور    یشناخت عموم  یمل   تیهو  تیبا  فرهنگ  ب  ژه یوبه  ،یو    ن یدر 

 کند. فا یا یو روان یاطلاعات  ی هادر مقابله با چالش یاساس یجوانان، نقش

تهد  یکی دن  داتیاز  در  جنگ   یایبرجسته  ابزارها  یشناخت  یهاامروز،  از  استفاده  با  که   یاست 

اطلاعات  یارسانه عموم  ، یو  افکار  دادن  قرار  تضع  یهدف  م  ی مل  ی باورها  فیو  دنبال  .  کندیرا 

 یسپر محفاظت  کیعنوان  به  تواندیم  حیو ارائه اطلاعات صح  یبخش  یآگاه   شیبا افزا  جیبس  ن،یبنابرا

  ، ی اجتماع  ی تمام نهادها ان یم یهمکار  تیبا توجه به اهم نیعمل کند. همچن داتی تهد ن یدر برابر ا

  گرید   یبا نهادها  کینزد  یهای همکار  جادیگام بردارد. ا  هایهمکار  نیا  تیتقو  یدر راستا  د یبا  جیبس

  نه یو بهبود عملکرد در زم  اتیبه تبادل تجرب  تواند یم  یاجتماع   یها و سازمان  س یاز جمله ارتش، پل

و با    دهدیبه سرعت واکنش نشان م  جیدر مواقع بحران، بس  گر،ید  ییاز سو  منجر شود.  یمل  تیامن

انسان خدمات  امداد  ی ارائه  آس  یو  روح  دگان،یدب یبه  جوانب  به  توجه  روان  یضمن    ۀ جامع  ی و 

جامعه    یسازو مصون   یرساننهاد مؤثر در کمک  کیعنوان  به  تواندیکه م   دهد ینشان م  ده،یدب یآس

 عمل کند. 
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د مورد  چالش  گریدو  بس  یی هااز  محدود  جیکه  شود،  مواجه  آن  با  است  و    ی مال  ی هاتیممکن 

بحران   یاجتماع   یهاتنش مواقع  در  و    جیبس  ،یاقتصاد  یهاهستند.  منابع  کمبود  با  است  ممکن 

منابع    نیبه تأم  ازیرو، ن  ن یبگذارد. از ا  ی منف  ریآن تأث  یبر توانمند  تواندیامکانات مواجه شود که م

حما  داریپا  ی مال ن  تیو  بس  یانسان  یرویاز  است.    کیعنوان  به  جیدر  مطرح  توجه  قابل  ضرورت 

 جیبس  فیبه تضع  تواندیم  یو اجتماع   ی اسیها و اختلافات سوجود تنش  خ،یدر سراسر تار  ن،یهمچن

 تیتقو  یطور مستمر بر روبه  دی با   جیبس  ن، یقرار دهد. بنابرا  ریآن را تحت تأث  ییمنجر شود و کارا

دنبال  به د یبا جیبس  ن،یتمرکز کند. فراتر از ا ی مختلف اجتماع  ی هاگروه ان یو درک متقابل م الوگ ید

و    یمجاز  ی فضا  ریتحت تأث  شدتامروز به    یای باشد؛ چراکه دن  یبریسا  یخود در فضا  یتوانمندساز

ا  یبریحملات سا دارد.  م  نیقرار  تکنولوژ  یگذارهیبا سرما   تواندینهاد  افزا  یدر    ی هاآموزش   شیو 

امن به  تقو  ،یبریسا  تیمربوط  تهد  یهارساختیز  تیبه  مقابل  در  و  بپردازد    یبریسا  دات یخود 

 کند.  یستادگیا

بتواند با استفاده    دیبا  جیفعال هستند، بس  یمجاز  یفضادر    ژهیوجوانان به نکهیبا توجه به ا  ،ییاز سو

شبکه  مؤثر  ،ی اجتماع   یهااز  پلتفرم   یاستفاده  اطلاعات صح  نیآنلا  یهااز  و  باشد  به    حیداشته  را 

  تواند یم  جیبس  ،یو خصوص  یدولت  یهابا گسترش نفوذ رسانه  ب،یترت  نیجامعه منتقل کند. به هم

تأث  کیعنوان  به تو   رگذارینهاد  ترو  یارسانه  یمحتواها  دیلدر  به  تا هم  کند  مل   جیعمل    یفرهنگ 

نگرش بر  و هم  به  یمنف  یهابپردازد  رواج    ای  یطور عمدکه  غلبه کند.    افته،یناخواسته در جامعه 

راستا  یهاتلاش  دیبا  جیبس در  را  جامعه   یبرا  ییفضا  جادیا  یخود  مختلف  اقشار  فعال  مشارکت 

و    یاعتماد اجتماع   تیتقو  یبرا  ی داوطلبانه مردم، خود عامل  تو مشارک  یکند. چون همکار  تیریمد

 .(144: ص1389)الیاسی و خرم دشتی،  در جامعه خواهد بود یریپذت یحس مسئول

نکن بس  میفراموش  ا  جیکه  بر  امن  ینظام  یکارکردها  نکهیعلاوه  م  یتیو   کیعنوان  به  تواندیدارد، 

  جی. بسباشد  میدر جامعه سه  یمردم و تحقق عدالت اجتماع  ی زندگ  تیفیدر بهبود ک  ،ی نهاد اجتماع 

  جاد یتعامل با جامعه، به ا  قیتلاش کند تا از طر  ،ی و انسان  یبر اصول اخلاق  دیبا تأک  دیبا  نیهمچن

  ت یاحساس امن  ،یمل  تیامن  نیتأم   یاصل  یهااز مؤلفه   یکی  رایکمک کند؛ ز  زیآمامن و صلح  ییفضا

ا  ت یو رضا از  ا  نیمردم  بس  ن ینهاد است. در  با    یارتباط  ی هالپ   جاد یا  یبر رو  د یبا  جیراستا،  مؤثر 

اجتماع   یهاگروه ط   یمختلف  س  ی هاف یو  مذهب  ی اسیگوناگون  ا  د ی تأک  یو  حس    جادیکند. 

 ان،یجیبس  انیتنها در مشود که نه  لیفرهنگ تبد  کیبه    دی با  یمل   تیدر برابر امن  یریپذت یمسئول

نهاد جامعه  کل  در  به  نهیبلکه  فرد  یاگونهشود.  هر  امن  یکه  جامعه  عنوان    را  یمل  تیدر  به 

افراد    ییآشنا  یدر راستا  یمؤثر  یهاآموزش  دی راستا با  نی. در همردیمشترک در نظر بگ  یتیمسئول

  ی تلق  ی مل  تیامن  رانیعنوان سفجامعه برگزار شود تا بتوانند خود را به  ی تیامن  یهاو چالش  ازها یبا ن
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  تواند یم  یو آثار هنر  هاادداشتی   ر، یو استفاده از تصاو  یرساناطلاع  یهانیکمپ  یکنند. مثلاً برگزار

 کمک کند.   یبه جلب توجه و مشارکت عموم

باشد،    یریادگیدر حال آموزش و    یکه به صورت دائم  شرویهوشمند، کارآمد و پ   جیبس  کیوجود  

از    ج، یبس  ی بعد اطلاعات  تیمؤثر واقع شود. استمرار در تقو  د یجد  یهادر مواجهه با چالش  تواند یم

و    یهانهساما  جادیا  قیطر تصم  تواندیم  ،یاطلاعات  کپارچهیجامع  بهبود  و   یریگم یبه 

همچن  یتیامن  یهایزیربرنامه کند.  افزا  دی با  نیکمک  زم  جیبس  یهایتوانمند  شیبه    ی هانه یدر 

آشنا و آماده باشند.    ی به خوب  دی جد  ی هاو چالش  راتییشود تا با تغ  یتوجه جد  ی و نظام  ی اطلاعات

ا  جیبس به  توجه  مو چالش  اهداف   نیبا  راستا  تواند یها  نهاد    کیعنوان  به  ی مل  تیامن  نیتأم  یدر 

اساس  شرو،یپ  نت  فایا  ی نقش  در  ا  یبرا  جه،یکند.  بس  نیتحقق    ی هااستیس  ازمندین  جیاهداف، 

پرداخته و هم به ملاحظات و    یداخل  تیامن  تیطور همزمان هم به تقواست که بتواند به   یترکلان

و مؤثر   یقو  جیبس  کی  جادیا  یبرا  یالازمه  کردیرو  نیپاسخگو باشد. ا  کشورمناطق مختلف    یازهاین

تمام نها  ها نهیزم  یدر  در  تقو  تواند یم  تیاست که  به  تحک  تیمنجر  کشور شود.   یمل  تیامن  میو 

عنوان    دیبا  جیبس  ب،یترتنیبد پا  کیبه  سازمان  یتمام  ن یب  یبا هماهنگ  دار،ینهاد  و  به  نهادها  ها، 

 جامعه باشد.  یتیامن تیو بهبود وضع هاتیفعال یسازکپارچهیدنبال 

 گیرینتیجه.  6

 افتهیارتقاء    یتوجهطور قابلآن تا کنون به  سیکشور از زمان تأس  یمل  تیامن  نیدر تأم  جینقش بس

گذشت.    یاز آن به سادگ  توانیشده است که نم   لیتبد  یتیو امن  یفرهنگ -ی نهاد اجتماع   کیو به  

تار  جیبس ا  خیدر بستر  اهداف  کیعنوان  به  ران یمعاصر  با  جاد  یا  لیاز قب  یقدرت عمل کرده است و 

توانسته   ،ی انقلاب اسلام  یهاکشور و تحقق آرمان  یارض  تیحفاظت از استقلال و تمام  ، یانسجام مل

جا س  ی اژهیو  گاه یاست  ساختار  اجتماع   یاسیدر  دن  رانیا  ی و  در  آورد.  دست  با    ی کنون  ی ایبه  که 

پ   ی هاچالش و  جنگ   یادهیچیمتنوع  جمله  بحران  یبریسا   یهاهجمه   ، یشناخت  یهااز    ی هاو 

بس  یاجتماع  است،  وظا  تواندیم  جیمواجه  از  رفتن  فراتر  انتظام   ینظام  فیبا  ن  یو  به    یی رویخود، 

 .شود لیتبد  زین یو اقتصاد یاجتماع  ، یفرهنگ  یهادر حوزه رگذاریتأث

راستا  ی هاتینهاد موجود در دل جامعه، ظرف  کیعنوان  به  دی با  جیبس را در  به    ییپاسخگو  یخود 

افزا  داتیتهد ا  شینوظهور  در  و  به  ی ابیارز  ازمند ین  ریمس  نیدهد  و    یسازنه یمستمر،  عملکردها 

فناور  یهاینوآور  رشیپذ از  استفاده  گسترش  با  امروزه،  است.  ارتباطات،    نینو  یهایلازم  و 

  نیاند. اقرار گرفته   یشتری مورد توجه ب  یبریو حملات سا  یشناخت  یهاهمچون جنگ   ییها شچال

  د یبا  جیبس  ن،یبگذارند. بنابرا  ییبسزا  ریتأث  یمل  یو باورها  یافکار عموم  یبر رو  توانندیم  داتیتهد
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  ی هارنامهب  جادیا  قیقرار دهد و از طر  تیرا در اولو  یبخشیآگاه   دات، یتهد   نیمقابله با ا  یدر راستا

 .کند اریخطرات هوش نیدر جامعه، مردم را نسبت به ا یسازو فرهنگ یآموزش

در حال   یاجتماع   راتییو تغ  یفناور   شرفتیپ   لیدلبه  ژهیوبه  یمل  تیمفهوم امن  ر،یاخ  یهادر سال

تعم و  جنگ   قیتحول  گسترش  با  تبل  ، یشناخت  ی هااست.  و  اطلاعات  آن  در  عنوان به  غاتیکه 

شکاف در جامعه    جادیاعتبار نهادها و ا  فیتضع  ،ی قرار دادن افکار عموم  ریتحت تأث  یبرا  ییابزارها

اجتماع  کیعنوان  به  جیبس  شوند، یاستفاده م  امن  ی نهاد  محور  ، یتیو  اساس  ینقش  تقو  ی و    تیدر 

اکند یم   فایا  یمل  تیامن به  نی.  شراضرورت  در  ا  ییکشورها  یکنون  طیوضوح  در    ران،یمانند  که 

  .است  انی معاند قرار دارند، نما  غاتیو تبل  گانه یب  یهااز جانب رسانه  ژه یومختلف به  داتی معرض تهد

مردم   کیعنوان  به  جیبس بهره  تواند یم  ی نهاد  اجتماع   یریگبا  ساختار  با    یاز  مقابله  به  خود، 

تهد  یشناخت  یهاجنگ  ا  یاطلاعات  داتی و  وظ  نیبپردازد.  آگاه  فهینهاد  و  آموزش  با  تا    یسازدارد 

عموم افکار  مقاومت  بتواند  شناخت  یجامعه،  حملات  برابر  در  بس  شیافزا  یرا   طور به  دیبا  جیدهد. 

بس به  از طر  ی مردم  یروهای ن  ی دهو سازمان  جیفعالانه  و  و دورهکارگاه  یبرگزار  قی بپردازد    ی هاها 

زم  یهای توانمند  ،یآموزش در  مردم  به  را  واقع  صی تشخ  نهیلازم  شا  یاخبار  اطلاعات    عاتیاز  و 

 .نادرست انتقال دهد

مرجع معتبر    کیعنوان  به  ،یقو  یو ارتباط  یرساناطلاع  یهاشبکه   جادیبا ا  تواندیم  جیبس  ن،یهمچن

به کند.  عمل  اطلاعات  حوزه  دوره  ژهیو در  سر  قیدق  یرساناطلاع  ،یبحران  یهادر  به    تواندیم  عیو 

اجتماع  اضطراب  بس  ی مل  یو حفظ همبستگ  یکاهش  کند.  با    یبا همکار  دی با  نیهمچن  جیکمک 

  ی اجتماع   ی هاتیبر واقع  یو مبتن  دیمف  یمحتوا  د یبتواند نسبت به تول  ، یفرهنگ   ی و نهادها  هارسانه

فرهنگ  ا  یو  به  و  باشد  فعال  تهد  یریپذبیآس  بیترت  نیکشور  برابر  در  را    ی شناخت  داتی جامعه 

به مسائل    دینهاد با  نی. اشودیمحدود نم  یخارج  داتیتنها به مقابله با تهد  جیبس  نقش  .کاهش دهد

انسجام    تیوگو، به تقوگفت  یبسترها  جادیواسطه اتوجه کند و به  زین  ی اجتماع   یهاو چالش  یدرون

  ی هاشیهما  یبا برگزار  تواندیم  جیعنوان مثال، بسبپردازد. به  یموضوعات مل  تیو محور  یاجتماع 

فراهم آورد که افراد از اقشار مختلف جامعه بتوانند نظرات و    یبستر  ، یفرهنگ  یهاتیو فعال  یمومع 

پ   یهادغدغه در  و  کنند  مطرح  را  اجتماع   ی خود  تعلق  و  مشارکت  م  یآن، حس  در  مردم    انی را 

 .کند تیتقو

است. با گسترش   یاتیح  یامر  تالی جیدر عصر د  جیبس  یارسانه  یهاییتوانا  تیتقو  گر،ید  یسو  از

و    دیو معتبر، به تول  ی رسم  یهاکانال  جاد یبا ا  تواند یم  جیبس  ، یاجتماع   ی هاو شبکه  یمجاز  یفضا

محتواها ترو  ییانتشار  به  که  م  ی فرهنگ  جیبپردازد  به  انجامدیمثبت  تفسو  ارائه  و    رهای منظور 

  ن یکند. ا  فا یا  ی دیکل  ی نسبت به اخبار و اطلاعات نادرست، نقش  دادها ی از رو  انهیگراواقع  یهالیتحل
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  ی شناخت  داتیدر برابر تهد  یاطلاعات  یمنبع اصل  کیعنوان  بتواند به  جیتا بس  شودیاقدام موجب م

با    دیبا  جیراستا، بس  نیا  در  .دینما  یریجلوگ  یو انسجام اجتماع   یوحدت مل  فیعمل کند و از تضع

نقاط ضعف و قدرت در    حینفوذ آنها، با تشر  یراهکارها  ییمعاند و شناسا  یهارسانه   یمحتوا  لیتحل

اطلاعات  استراتژ  ،یمقابل حملات  و  ا  یبرا  یمؤثر  یهای راهکارها  با  تدو   نیمقابله  کند.    نیحملات 

د وظا  یگریبخش  حما  ییشناسا  ج،یبس  فیاز  و    تیو  نخبگان  زم  یارسانه  فعالاناز   دیتول   نهیدر 

ارتباط مؤثر با نخبگان،    یبا برقرار  د یبا   جیجامعه است. بس  یسازنده و ارتقاء سطح آگاه   یمحتواها

به    بیترت  نیو به ا  ردیبر عهده بگ  ی اجتماع   یهاپاسخ  تیتقو  یاستفاده از تخصص آنان را در راستا

 کمک کند.   عاتتبادل نظر و اطلا  یباز و سالم برا یفضا کی جادیا

 پیشنهادها  . 7

اخبار درست و نادرست و    صی آموزش تشخ  یرا برا  ییهادوره  دی با  جی: بسیآموزش  یهادوره  جادیا .1

جنگ  یبرا  یجمع  یهایآگه با  ا  یشناخت  یهامبارزه  کند.  م دوره  نیبرگزار  افراد    تواندیها  به 

 .ندیساده، خود را در برابر اطلاعات نادرست محافظت نما ی کمک کند تا با امکانات و ابزارها

بسیرسم  یارسانه  یهاکانال  توسعه .2 شبکه   یرسم  یهاکانال  دیبا  جی:  در  را  خود  معتبر    ی هاو 

 .را منتشر کند یلیآموزنده و تحل یکند و به صورت مستمر محتواها یاندازراه یاجتماع 

تبادل نظر    یبرا  یی عنوان فضابه  توانندیم   ها شیهما  نی: ایو فرهنگ  ی عموم  یهاشیهما  یبرگزار .3

 .مردم شوند یاریهوش تیعمل کنند و موجب تقو ی مختلف اجتماع  یقشرها نیب

کرده و    یهمکار  یقاتیها و مراکز تحقبا دانشگاه  د یبا  جی: بسیو پژوهش  یعلم   ی با نهادها  یهمکار .4

 .خود استفاده کند یو اجتماع   یفرهنگ  یهای به استراتژ یده شکل یبرا  یعلم  یهال یاز تحل

و مطرح    گانهیب  یهارسانه   یمحتوا  لیو تحل  یی: شناسایخارج  ی هارسانه   یو رصد محتوا  لیتحل .5

به آنها  ضعف  نقاط  بخشکردن  برنامه  یعنوان  افزا  تواندیم   ج،یبس  یهااز    ی عموم  ی آگاه  شیبه 

 .کمک کند

در جامعه تلاش    یمل  یحس همبستگ  تیتقو  یدر راستا  دیبا  جی : بسیمل  یحس همبستگ  تیتقو .6

 فراهم آورد.   یمل یها تیها و فعالمشارکت جامعه در برنامه یرا برا یی کرده و بسترها

تأک ا  د یبا  بس  نیبر  راهکارها،  و  تقوبه  تواندیم  جینکات  در  مؤثر  با    یمل  تیامن  تیطور  مواجهه  در 

تهد  ی شناخت  یهاجنگ  بد  یاطلاعات   دات یو  کند.  بس  ب،یترت  نیعمل  بر    جینهاد  تمرکز  با 

  ی در حفظ وحدت مل  ی دیکل  ینقش  تواندیم   ،ی و مشارکت عموم  ی سازیفرهنگ آگاه  یسازنهینهاد

 کشور کمک کند.  یمل تیامن یهاهیپا تیبه تقو قیطر نیکند و از ا فا یا یاجتماع  تیامن اءو ارتق
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