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 ها؛ برآیند موقعیت یا شخصیت مجازیبزهکاری یقه

  شهرداد دارابی                shahrdad.darabi@iau.ir 
 ایران ، قم،)واحد قم( دانشگاه آزاد اسلامی شناسی،دانشیار گروه حقوق کیفری و جرم 

سفیدیِ مبتنی بر نیرنگ و فریب در فضای مجازی است. مرتکبان م یقه یها، ارتکاب جرامجازیبزهکاری یقه چکیده: 
ت  های مالی و اقتصادی در فضای مجازی و با استفاده از امکانات این فضا به جرایم تزویرآمیز دس این جرایم با انگیزه 

ای  سنجی و ناشناختگی در فضای اینترنتی که شبکه ها ضمن برخورداری از هوش سایبری بالا، موقعیت یازند. آن می
نمایند.  خود را با زیرکی در مدت مدیدی پنهان می ۀپویا و دارای محتوای دائماً در حال تغییر است، اقدامات فریبکاران

به مراتب   اجتماعی ناشی از جرایم ایشان معمولاً   ـهای اقتصادی  آسیب ها و  بار رفتارهای آن ماهیت زیان   ۀلذا گستر
های پژوهش  یافته   ها چیست؟مجازیپرسش اساسی آن است که علت بزهکاری یقه   تر از دیگر بزهکاران است.وسیع 

ها، همانند سایر بزهکاران تابع عوامل مجازیتحلیلی، مبیّن آن است که اگرچه غالباً بزهکاری یقه   ـتوصیفی    ۀبا شیو
ترین عوامل بزهکاری داد تقارنِ موقعیت و شخصیت به عنوان مهماجتماعی است، اما برون  ـروانی    ـ  متعدد زیستی

می  قلمداد  یقهایشان  بزهکار  مقاومتِ  سد  که  چنان  آن  بگردد؛  یا مجازی  بازدارنده  ایجابیِ  عوامل  تغلیب  یا  افول  ا 
شود. بدین سان رفتار بزهکار یقه مجازی در  متغیرهای شخصیتیِ سلبی و سوق دهنده به بزهکاری حفظ یا شکسته می 

شخصیتیِ مشترک با   ۀگانتابع شخصیت اوست و برخورداری از اختلالات سه   موجد جرم،  ۀکنار دیگر متغیرهای وابست
منحصر به فرد درون    ۀستیزی در کنار خصیصشخصیت ضداجتماعی و روان   ه سفید از قبیل خودشیفتگی،بزهکاران یق

اختلال و ناپایداری    ها است. پیوستار شخصیتی افراد از بالیدگی و پایداری تاها، برآیند توجیه بزهکاری آن گرایی آن 
 دهد. بزهکاری سوق می ۀبه ورط مندی از استحکام روانی، وی را حفظ نموده و یاتواند با بهرهمی

 ها، موقعیت، شخصیت، اختلال شخصیتی مجازیبزهکاری یقه  واژگان کلیدی:

، های حقوق قضاییدیدگاه .  تیشخص  ای  تیموقع  ندیبرآ  ها؛یمجازقهی  یبزهکار(.  1405. )شهرداد ،  دارابی  استناد:
۳1 (114 ،)124-10۳ . 
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 مقدمه
اینترنت، به عنوان یکی از کارآمدترین    ۀشد  1آوری ریزومیک سهولت دسترسی و استفاده از فن

های جهانی به عمومی شدن آن در میان اقشار مختلف جوامع در سرتاسر جهان منجر شده  رسانه
عوامل موجد جرم در فضای سایبر و تأثیر آن را در فضای    ۀشناسیِ سایبری مطالعاست؛ اگرچه جرم 
کشورهای جهان در خصوص    ۀ روی قاطبفرا   ۀکند، اما تهدیدهای جدی و فزایند واقعی تعریف می

ها  های مدرن بزهکاریِ ناشی از دوزیست شدن انسانجرایم دنیای مجازی از یک سو و ظهور شیوه 
 های نوین از سوی دیگر رو به تزاید است. آوریها در بستر فنو پیوند دنیای حقیقی و مجازی آن

کسب و کار،    ۀ و حقوقی در حوز  های اشخاصِ حقیقیای و فعالیتدیجیتالی شدن روابط حرفه
آوری نوین، شرایط را سفیدِ آشنا با فنبزهکاران یقه  ۀو استفاد  2سفیدیای شدن جرائم یقهبستر رایانه

برای ارتکاب جرائم مرتبط با حرفه و تخصص کاری خود فراهم کرد. بدین سان؛ در کنار بزهکاران  
آن گونه که ساترلند نظریه یقه سفید پرد یقه سفیدِ حقیقی،  اقدام بزهکاران  امروزه شاهد  ازی نمود، 

یقه مجازی   ـمجازی   قالب بزهکاران  فعالیت  ـ  3در  به فضای سایبر  هستیم که  را  های شغلی خود 
گیری  اند. ایشان به جهت برخورداری از جایگاه بالای مدیریتی، اقتصادی و قدرت تصمیمتسری داده

متولیان،  با  نوعاً  و    در جامعه  ابرندآبادی،   ۀنمایندگان قدرت مراودصاحبان  دارند )نجفی  تنگاتنگی 
برخی   ۀبنابراین تحول مفهومی و موضوعی بزهکاری در فضای مجازی و آثار آن، گستر  .(1۶:  140۳

 ها افزوده است. جرایم را نیز تغییر داده و به مصادیق آن 
بر این ابتنا، گسترش فضای مجازی و ایجاد امکان انجام مبادلات اقتصادی در بستر این فضا و  

اقتصادیِ مجازی به جهانی شدن بزهکاری یقه سفیدها سرعت بخشیده است. استفاده    ـزیست مالی  
شود که بزهکار در پوشش فعالیتی مشروع ظاهر  آوری موجود در فضای مجازی موجب میاز فن

آوری اندک و در سطح فراملی به فعالیت مجرمانه اقدام کرده یا از فن ۀه طور ناشناس با هزینشده و ب
های جنایی مجازی اقدام  اینترنت برای ایجاد شکل منسجمی از بزهکاری، در قالب سازمان  ۀشبک 
پاجی  کند خلیلی  و  یقهبی  .(۷5:  1۳۹۹  ، )شاملو  مجرمین  انطباق  توانایی  شرایط  شک  با  مجازی 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

ها در نی اینترنت در سراسر جامعه موجب شده است جرایم نیز مانند ریزوم جایی، افقی و نامکاهمه گسترش سیال، .1
مند  مند یا جسمیافته، مکانجهات گوناگون در سطح جامعه روان باشند و از اشکال سنتی یا کلاسیک نهادمند، سازمان 

 .(201: 1۳۹5خارج شوند )دارابی 

)جرایم   شوند هوش و موقعیت خود مرتکب می   سوءاستفاده از نبوغ، سفیدها، جرایم مرتبط با حرفه خود را از گذر  یقه .  2
 . ( 2۶  : 1۳۹4)گسن،    فسفری(؛ از این رو ماهیت قریب به اتفاق این جرائم تقلب محور و به عبارت دیگر تزویرآمیز است 

3. virtual collar criminals 
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موقعیتپیر با  همنوایی  و  به  امونی  نسبت  هوشمندانه  واکنش  همراه  به  محیطی  و  اجتماعی  های 
دهد که استتار خود را در میان سایر بزهکاران سازگاری قرار می  ۀها را در زمرهای محیطی، آنتحرک 

 سازند.  های مدید مهیا میافراد جامعه برای مدت
شود که این جرائم با ز امکانات فضای سایبر موجب می ها ا مجازی گیری یقه توان گفت که بهره می 

کمترین هزینه و حداقل مرتکبین در فضای سایبر تحقق یابد. در حالی که اگر بنا بر ارتکاب این جرایم 
ارتکاب   ۀ گیری از بزهکاران بیشتری در صحنبسیار و بهره   ۀ هزین   در فضای سنتی بود به صرف وقت، 

داشت  نیاز  دامن   . ( 25۹:  1۳۹۶  )قناد،   جرم  یقه   ۀ افزایش  جرایم  مرتکبین  تعدد  و  و ارتکاب  سفیدها 
 ۀهای سازمان یافت بزهکاری یقه مجازی آن چنان است که طیف وسیعی از افراد با مهارت نسبی و گروه 

( با این همه، بستر دگرگونی عمیقِ Reidy, 2008: 239توانند این جرایم را مرتکب شوند )مجرمانه می 
در این میان مطرح ساخت؛ این تئوری   و ظهور دنیای مجازی، تئوری انتقال فضا را روابط اجتماعی  

ماهیت رفتار افرادی است که رفتارهای سازگار و ناسازگار خود را به فضای سایبر و   رۀ توضیحی دربا 
شناختی و عوامل بدین سان، نقش عوامل روان  1.(10: 1۳۹5 )جایشانکار،  کنندفضای واقعی وارد می 

ها انکار ناشدنی است؛ اما مجازی از آن ثیرپذیری مجرمان یقه أ ثیر هر یک بر دیگری و ت أ محیطی و ت
ها ها که بزهکاری یقه مجازی را منبعث از خصوصیات شخصیتی متفاوت آن ثیر هر یک از آن أ میزان ت 

داند  های مناسب و بدون موانع وضعی می نماید یا آن را برگرفته از موقعیت نسبت به سایر افراد ترسیم می 
داند، محل ها می مجازی و یا حتی ترکیب موقعیتِ مناسب و شخصیت مستعد را در تحقق بزهکاری یقه 

 ای که مطمح نظر قرار نگرفته است.کننده های تسریع تأمل است؛ مؤلفه 
ها در مجازیبحث و بررسی نوشتگان موجود، از آنجا که عنوان بزهکاری یقه  ۀبه لحاظ پیشین

پژوهش مستقلی در خصوص علت شناسیِ بزهکاری    گفتمان علوم جناییِ تجربی بدیع و نوپاست، 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 های تئوری انتقال فضا به شرح ذیل است:. مؤلفه1
ای مجرمانه ی سرکوب شده در فضای واقعی دارند، به ارتکاب جرم در فضای سایبری نیز گرایش  ـ افرادی که رفتاره 1

 دارند. این افراد در جایگاه وضعیت خود در دنیای واقعی حاضر به ارتکاب جرم نیستند. 
آورد که می  ـ انعطاف پذیری هویت، گمنامی تجزیه کننده و فقدان عوامل بازدارنده در فضای سایبر شرایطی را فراهم2

 بزهکار مرتکب جرم شود. 
 ـ احتمال ورود رفتار مجرمانه بزهکاران در فضای سایبر به فضای واقعی و بالعکس وجود دارد. ۳
آمیز بزهکاران مجازی را به راهی برای گریز از به دام ـ پویایی ماهیت مکانی و زمانی فضای سایبر اقدامات مخاطره 4

 گرداند. می ها فراهم افتادن آن 
ارزش 5 و  میان هنجارها  تعارض  ارزش ـ  و  و هنجارها  فیزیکی  دنیای  به های  منجر  است  ممکن  واقعی،  دنیای  های 

 ارتکاب جرایم سایبری شود )همان(. 
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ها در مجازیشناسی یقهلذا ضرورت عمق بخشی به ادبیات جرم   ها صورت نگرفته است.مجازییقه
خل  موجود  رفع  نظر  پژوهشی  مطمح  مقاله  این  ویژه  بی  است.   در  به  مرتبط  آثار  برخی  از  شک، 

های موقعیت  تحلیل گزاره   برداری شده است.بهره سفید در حد مقدور  بزهکاران مجازی و مجرمان یقه
 حاضر است.  ۀکانونی و نوآوری مقال  ۀها نقطمجازیو شخصیت در تحقق بزهکاری یقه

یقه  ۀمطالع بزهکاری  تأثیر شاخصهمجازیفرایند  میزان  و  آن،  ها  بر  و شخصیت  موقعیت  های 
که است  آن  اساسی  پرسش  است.  حاضر  نوشتار  ی  موضوع  بزهکاری  چیست؟ مجازیقهعلت  ها 

ها تابع نهاییِ شخصیت ایشان است.  مجازیرسد بزهکاری یقهپژوهش آن است که به نظر می  یۀفرض 
توصیفی روش  رعایت  با  پرسش  این  به  پاسخ  در   ـ  برای  موقعیت  جایگاهِ  اول  گفتار  در  تحلیلی، 

 شود.ها تحلیل مییمجازها و در گفتار دوم جایگاهِ شخصیت در بزهکاری یقهمجازیبزهکاری یقه
 ها مجازی. جایگاه موقعیت در بزهکاری یقه۱ 

عامل  و  بوده  مهیا  جرم  ارتکاب  مناسب  شرایطِ  آن  در  که  وضعیتی  عنوان  به  بزهکاری  موقعیت 
شک اگر فرایند گیرد؛ بی ثری برای ممانعت از وقوع جرم در آن وجود ندارد، مد نظر قرار می ؤ م   ۀ بازدارند 

مقدمات و سپس شروع به اجرا   ۀمجرمانه، تصمیم بر ارتکاب، تهی   ۀصور و اندیشارتکاب جرم متضمن ت
اگرچه،   جنایی در تحقق رفتار مجرمانه از اهمیت بسزایی برخوردار است. های پیش باشد، نقش موقعیت 

روانی و   ـفرایند بزهکاری بر روی عوامل متعددی از قبیل زیستی    ۀ در خصوص عوامل تسریع کنند
جامعوی تمرکز شده است و در این باره رویکردهای متفاوتی ارائه شده است؛ اما، روشن است رفتار 

شود؛ رویکرد محیطی بر این ای است که جرم در آن واقع می ثر از محیط بلاواسطه أ جنایی اساساً مت 
 شود.اش ناشی می ام رفتارها از تعامل میان فرد و محیطِ بلاواسطه اصل مبتنی است که تم
بلکه نقش اساسی در به حرکت درآمدن ماشین   انفعالی وقوع جرم نیست،   ۀمحیط، صرفاً زمین

  ۀزای موجود در محیط بلاواسطگیری جریان وقوع آن دارد و بزهکاری از عناصر جرم جرم و شکل
ها  مجازی(. بنابراین توضیح فراوانی بزهکاری یقه14  :1۳۹2ل،  گیرد )ورتلی و مازو جرم نشأت می

در زمان و مکان تصادفی نیست و رفتار جنایی ایشان تابعی از عوامل موقعیتی و وضعی است که در  
شود. لذا، در فرضی که  های مناسب در واحد زمان و مکان واقع می ها و آماجمجازییقه ۀکنار انگیز

دیده،  شود، مصادیقی همچون آماج جرم و وضعیت بزه ایجاد می  جو ووموقعیت در وضعیت جست
ارتکاب جرم    ۀدلیل عینی آن، چگونگی و لحظ  ابزار و آلت جرم،   محل ارتکاب جرم،   موضوع جرم، 

ابرندآبادی )نحفی  گیرد  قرار  توجه  مورد  می  (.10۷  :140۳  ، باید  نظر  به  اولین  بااین وصف،  رسد 
شناسی نیروهای وضعی موجود است که در ها، از حیث موقعیتازیمج ارتکاب جرایم یقه  ۀمرحل

 شوند.، پویایی رفتار جنایی را موجب میهکنندقالب فرصت به همراه عوامل تسریع



 ۱۰7 دارابی  / تیشخص ای تیموقع ندیبرآ ها؛یمجاز قه ی یبزهکار 

اوضاع و احوال خارج از    ۀها، مجموعمجازیبر این اساس، موقعیت لازم جهت بزهکاری یقه
های مخصوص  رسد موقعیتبه نظر می  هستند؛ایشان مقدم    ۀهاست که بر رفتار مجرمانشخصیت آن

ای است که با توجه به جایگاه شغلی ایشان همواره فرصت ارتکاب ها به گونهبزهکاری یقه مجازی
محرک  و  دارد  وجود  نارساییجرم  قبیل  از  محیطی  قویِ  خلهای  نظارتی،  در  های  موجود  های 

آنسامانه هویت  ماندن  پنهان  قابلیت  اداری،  سیستم  ها  های  بودن  قدیمی  مجازی،  فضای  در 
های مالی  حسابداری، دسترسی به سیستم مالی و تسلط بر آن، عدم اشراف همکاران دیگر به سیستم

 نماید. لذا تحلیل ساختار این فرصت مهم می دهد؛و... مجال ارتکاب جرم را به فرد می
 ها مجازیساختار فرصت بزهکاری یقه .۱-۱

ها و شرایطی است که در درون یک ساختار سازمانی یا یک رابطه و  فرصت، عبارت از موقعیت
مدار، چگونگی ارتکاب  کند. در رویکردهای فرصتارتکاب جرم را فراهم می  ۀتعادل اجتماعی زمین

می قرار  نظر  مطمح  جرم  ارتکاب  چرایی  از  بیشتر  فرصت  گیرد.جرم  رویکردی  رویکرد  مدار، 
ویژگیروش  از  فارغ  که  است  جرم  شناختی  ارتکاب  بررسی  به  مجرمین  شخصی  و  فردی  های 

اخلاقی در این رویکرد، مجرم فردی بهنجار و   ( از نقطه نظر252: 1۳۹4 ، پردازد )قورچی بیگیمی 
تلقی می این  نرمال  دیگر  به عبارت  است؛  برخوردار  بد  و  از صفات خوب  نسبی  به طور  شود که 

شاخصه که  است  معتقد  دررهیافت  اخلاقی  بدِ  تاکنون    ۀهم  های  که  فردی  هر  و  دارد  وجود  افراد 
مرتکب جرم و خطا نشده است، ممکن است روزی مرتکب خطا و رفتار شریرانه شود. بنابراین فرد  

زند، زیرا در اوضاع و احوال خاص و فرصت مناسب جرم برای او بهترین  دست به ارتکاب جرم می 
مجازی با دسترسی به آماج  یان بزهکاران یقه(. در این م1۸۹:  1۳۸۸رسد )سیو،  انتخاب به نظر می

مالی خود را  ۀفعالیت مجرمان جرم و فرصت همنوایی خویش با رفتارهای به ظاهر مشروع و قانونی، 
شوند. از آنجا که  های مالی سازمانِ محل اشتغال خویش مرتکب میدر بستر مجازی و در بخش

 ۀهای مربوطه ملازمت دارد، وظیفها در سازمانفرصت و دسترسی کارکنان به آماج جرم با اشتغال آن
ها در استفاده از فضای سایبری و  هوشی بالای آن  ۀ سازمانی ایشان در کنار اعتماد متولیان امر و بهر

نماید،  گاه برخوردار بودن از یک موقعیت یا قدرت در محل کار که فرد را واجد وصف محترم بودن می 
دهد؛ در واقع، سیال بودنِ زمان و مکان کار یقه مجازی افزایش می ضریب وزنی شرایط را به نفع بزه

ها را فراهم می سازد. این امر موجب  موقعیت گریز از به دام افتادن آن   جرایم بزهکاران یقه مجازی
ها را در فضای  مد نظر آن  ۀ های شغلی خاص که دسترسی به جرایم متقلبانشود داشتن مسئولیتمی 

ها فزونی یابد  ید، در میان بسیاری از کارمندان و مستخدمین دولتی و شرکتنمامجازی تسهیل می
 مجازی خود دارای فرصت باشند. یقه ۀتا سمتی را احراز کنند که برای ارتکاب جرایم متقلبان
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بزهکاران یقه سفید مجازی که در لوای سازگاری اجتماعی و    ۀ مجرمان  ۀاستعداد و نیروی بالقو
قانون متظاهر  و  آنگرا  می عهد  موجب  است،  شده  پنهان  شاخصهها  که  حالت  شود  شناخت  های 

های مزورانه و منابع مالی در آنان به سادگی احراز نگردد و دسترسی آسانِ ایشان به شیوه   1خطرناک  
  ۀ فضای مجازی به همراه احتمالِ عدم کشف و دستگیری، فرایند تصور و تصدیق رفتارهای مجرمان

 سازد. ایشان فراهم می فضای سایبر را برای 
ای پیشرفته هایِ رایانهها و الگو ای بودن، وجود برنامهسفیدها در کنار حرفهتخصص و مهارت یقه

  ای است که معمولاً این فرصت به گونه(.  Reid, 2018: 250)  نمایداعطا می  هافرصت مناسب را به آن
های  یافته، به طور خاص به سوءاستفادهموارد سازمانشوند و به غیر از  ها در کار گروهی ادغام نمیآن 

زنند و بدین سان پا به دنیای  های نوین در فضای سایبری دست میآوریمرتبط با تلفیق فردگرایی و فن
ها از آن مجازیگذارند. بدیهی است، تشخیص فرصت جرم به ادراک یقهبزهکاران یقه مجازی می

ش یا  موجود  وضعیت  که  دارد  میبستگی  حاکم  خاصِ  بنابراین  رایط  شود؛  تمام  او  نفع  به  تواند 
ها  ها ممکن است همه جا وجود داشته باشد، اما استفاده از این فرصت های ارتکاب جرایم آنفرصت

پتانسیل پیادههای غیرقانونی آنمستلزم درک و فهم  سازی آن در فضای سایبری است که وجه  ها و 
 بزهکاران است.  متمایز بزهکاری ایشان با سایر

پنهان و  همانندسازی  متقلبانه،  یقهمانورهای  جرائم  اضلاع  ]مجازیکاری،  است سفیدهای   ]
( که در کنار ناشناختگی در زیست مجازی و فراهم آوردن شرایط  2۹5  : 1۳۹۸  ، )بنسون و سیمپسون

براهیمی و )ا  سازد کاهش بازدارندگی، تحریک و تشویق به ارتکاب جرایم یقه مجازی را تسهیل می 
های مقتضی با توسل به مانورهای متقلبانه مثل جعل  آن چنان که در فرصت  (۳۷:  1۳۹۹  همکاران، 

محو، تغییر یا متوقف کردن   سازی محیلانه، پولشویی، اختلاس، وارد کردن، ایجاد، حساب  ها، داده 
همانندسازی، مشروع و  ای و... شرایط را با های مخابراتی یا رایانهاطلاعات و یا مختل کردن سامانه

کنند؛ النهایه با استراتژی اخفاء و پنهان کاری از دید سازی میعادی  طبیعی جلوه داده و اصطلاحاً 
خود را در فضای مجازی حفظ کرده و آثار قابل  ۀ  مجرمان  ناظران، صورت به ظاهر قانونی رفتارهای

 گذارند.رویتی از خود باقی نمی
آمیز در زمان مواجهه با خطر  کاران یقه سفید با ارتکاب جرائم نیرنگبا این همه، امروزه برخی بزه

خون جرایم  ارتکاب  به  خود  جرایم  افشاسازی  و  خشونتکشف  می بار  دست  )دارابیآمیز   ، یازند 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  بینی آینده است ثر است و حالت خطرناک اساساً برای پیش ؤرفتارهای گذشته و حال فرد در تعیین میزان خطرناکی م   .1
 (.۳0 :140۳ ،)بابایی
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مجازی را نیز از این امر مستثنا نسازد و با خیزش  تواند بزهکاران یقه(. موضوعی که می 15۶:  140۳
المللی  های اقتصادی حتی در سطح بین سفیدها به ویژه با مجازی شدن فعالیت  بزهکاری یقه  ۀفزایند

قابلیت پیدایش  یقهو  بزهکار  متعاقباً  سایبری،  فضای  در  متنوع  یقههای  یا  مجازی  های  سرخ سرخ 
بین بیمجازیِ  باشد.  داشته  بر  در  نیز  را  فعالیتالمللی  تعبیری  به  اگرچه  در شک،  مجرمانه  های 

مجازیفرصت یقه  بزهکاری  برای  مناسب  دامنهای  انتخاب  ۀها  و  افزایش  اقدامات  را  آنان  های 
اما موقعیتمی  یقهدهد،  ماقبل جناییِ بزهکاری  نیز در های  به جرم  فرایند متصل  به عنوان  مجازی 

 شناسی موقعیت از اهمیت بسزایی برخوردار باشد. تحلیل و جایگاه
 ها مجازیدر بزهکاری یقههای پیشاجنایی وضعیت .2-۱

های پیشاجنایی مجموعه شرایط عینیِ بیرون از شخصیت  های ماقبل جنایی یا وضعیتموقعیت
پیش1۹۳:  1۳۹۷  بزهکار )گسن، و  را سبب می(  رفتار مجرمانه است که رخداد جرم  از  شود. تر 

نهبدین شاخصهسان  از  یکی  پیشاجنایی  وضعیت  اثباتنها  جنایی  شناسی  سبب  شناخته  های  تی 
  )رایجیان،  خورد شناسی نیز پیوند میشناسی در جرم های فرصت با محیطبلکه از گذرِ نظریه  شود،می 

اندیش11۹  :1401 به  بخشیدن  فعلیت  بنابراین،  بزهکاری  ۀ  (  به  مجرمانه  تفکر  از  گذر  و  مجرمانه 
در این میان    آورد.مجازی را به وجود می های ارتکاب جرایم یقهمسبوق به شرایطی است که وسوسه

  ۀجایگاه بزهکاران یقه سفید که با موقعیت شغلی مناسب و توازن اوضاع و احوال مشرف بر آستان
های سیستم و فقدان ها و نارساییمجازی به گسستهمراه است از یک سو و اشراف بزهکار یقه  جرم 

م به ارتکاب جرایم  های مربوطه از سوی دیگر بزهکار را مصمحفاظت قطعی و مطلوب از سامانه
 سازد. می هامجازییقه

های پیشاجناییِ بزهکاران یقه مجازی بستر اینترنت و فضای سایبریِ  موقعیتۀ ترین شاخصمهم
آتش می در دسترس آن ارتکاب جرم  به سمت  را  ایشان  تفکرات  آنجا که    زند؛هاست که خرمن  از 

مختلفی تشکیل شده است، هر کدام دارای  های  ای نیست و از سطوح و لایهیکپارچهۀ  اینترنت شبک 
عمومی و همگانی است که  ۀ همان اینترنتِ نمایه شد  1هایی هستند؛ در واقع تارنمای سطحی ویژگی

شامل   2باشد؛ اما تارنمای عمیققابلیت دسترسی همه به آن وجود دارد و به راحتی قابل ردیابی می 
جوی سنتی مانند گوگل فهرست نشده است و متضمن  ومحتوایی هست که توسط موتورهای جست

هایی با امنیت بالا و ناشناس  و عمیق است که بر اساس پروتکل  3ای به نام تارنمای تاریکزیرشاخه

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Surface  web 
2. Deep web 
3. Dark web 
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( Braga & Luna, 2018: 273اند )ها در آن با پیچیدگی زیادی کدگذاری شدهایجاد شده است و داده
می که  است  اطلاعاتی  حاوی  تاریک،  تارنمای  یا  و  وب  نامشروع  اهداف  به  دستیابی  راه  در  تواند 

ها به کار گرفته شود. آن چنان که با ناشناس ماندن و گمنامی و بدون ترس از  مجازیغیرقانونی یقه
خویش را گسترش دهند.    1بزهکاری پنهانۀ  شناسایی و با مهارت در از بین بردن هرگونه آثار جرم، دامن

ناپذیری و فقدان مرز محیطی، زمینه را به عنوان عوامل پیش جنایی برای ارتکاب  بدین سان، کنترل 
یا آدرس اینترنتی    IP2( لذا، ایجاد  ۶0:  1402  ، پورپیک و عالی)ره   سازد اعمال مجرمانه فراهم می
مجازی و ارتکاب  هویت کاربران یقه  های به سرقت رفته برای پنهان کردننادرست و تقلبی یا شناسه

ای بودن مجرمین، پیشگیری از جرایم  ها و حرفهرفتارهای متجاوزان در اینترنت، رمزآلود بودن داده 
 نماید. ها را سخت مییقه مجازی

یقه بزهکاران  این،  بر  فرصتافزون  اعمال مجرمانه  مجازی  ارتکاب  برای  وسایل جدیدی  و  ها 
دنیای و کلاسیک  ویژگیحقیقی و گونه  متعارف  با  مرتبط  نوین  بزهکارانه  ماهیت فضای  های  و  ها 

  . (11:  1400  )نجفی ابرندآبادی،   اندهای پیشاجنایی خلق یا پیدا کردهکید بر موقعیتأمجازی با ت
نیز مزید بر علت است. در دنیای   های گوناگون بزهکاران یقه مجازی، پذیری آماجبعلاوه دسترس 

اند اما در فضای  ای متمرکز و از هم تفکیک شدهنایی معمولًا در نقاط جداگانههای جفیزیکی آماج
یابند تا بیش از پیش، برون ریز تصورات  خواستند در آن جا میها هر آنچه را که میمجازیسایبر، یقه

 خود را در عالم مجازی عینیت بخشند.   ۀمجرمان
صوصی و پشت سر گذاشتن مشکلات بسیار،  امروزه افراد بدون مراجعه به نهادهای دولتی یا خ

امور ۀ  های مربوط، در یک بستر واحد، همای و اتصال به سایتهای رایانهتوانند از طریق سامانهمی 
نیازمندی اجتماعیو  دولتهای  پدیداری  با  سازند؛  برآورده  را  بانکداری  شان  الکترونیکی،  های 

شود که به هر نوع  بزهکاران یقه مجازی فراهم می الکترونیکی، دولت برخط و ... آرمان شهری برای
 ای دسترسی داشته باشند. آماج مجرمانه

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

کید جرایم یقه سفید در نهادهای  أالمللی، از جمله سازمان شفافیت ،مبیّن آن است که تهای بین آمارهای سازمان .  1
یابد که به دلایل  های خصوصی ارتکاب می عمومی متمرکز است؛ در حالی که بخش زیادی از این جرایم در بخش 

ها از گزارش، کشف، تعقیب کیفری یا  ها یا عدم شمول گستره حقوق کیفری به آن متعددی از جمله عدم جرم انگاری
میهای حقوقی مصون میرسیدگی  موجب  را  این جرائم  سیاه  رفتن رقم  بالا  که  نژادماند  و صادق  )ابراهیمی   ، شود 

افزون براین،   س در نظام کیفری ایران از این قبیل است.( برای نمونه دولتی بودن جرایم رشا ،ارتشا، اختلا15۸ :1۳۹2
ها را به خود جلب  جازیم یقه  های جنایی، نظرهای مجازی نیز به عنوان ابزاری فنّاورانه با برخورداری از ظرفیت دارایی 

 (۷۹: 1404کرده است. )خلیلی پاجی و پرهیزکاری،
2. Internet Protocol Address 
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دنیای ۀ  بنابراین، یک جانشینی هم در   ... و  ،اجتماعی  آموزشی  اداری،  اقتصادی،  مالی،  امور 
  جدیدی را نیز برای بزهکاران سایبری فراهم آورده تا در یک محیط واحد به  ۀهای مجرمانسایبر دامنه

(. لذا، سهولت ارتکاب بزهکاری  4۸: 1۳۹1ای دسترسی داشته باشند )منفرد هر نوع آماج مجرمانه
رایانهمجازییقه دانش  درآمیختگی  تابع  عمدتاً  که  و ها  ناظرین  دادن  فریب  در  زیرکی  و  ایشان  ای 

را عرص سیستم سایبر  فضای  است،  مجازی  فضای  در  نظارتی  و  ۀ  های  متقلبانه  ارتکاب  مانورهای 
 سازد. ها میجرایم یقه سفیدی آن

توان از تدابیری همچون نصب بازوی  می  2یا شنود  1اگر در قبال جرایمی همانند نفوذ غیرمجاز
یا سایر تدابیر حفاظتی استفاده کرد یا اینکه انتشار محتویات مستهجن را با توسل به پالایش   3آتشین 

)عالی کرد  ، مهار  یقه20۹:  1۳۸۳پور  بزهکاران  اما  یا  (  مطروحه  موانع  با  مواجهه  عدم  با  مجازی 
پیش  و  موقعیت خلاقیت  پود  و  تار  از  تأمینی  احتمالیِ  اقدامات  به  نسبت  بودن  سلبیِ قدم    های 

برای    نمایند.پیشاجنایی یا تدابیر امنیتی و حفاظتی گریخته و غالباً شرایط را مصادره به مطلوب می
بودج از  اختلاس  امکان  در    ۀنمونه،  انگیزه  ایجاد  و  تحریک  به  منجر  دولت  کارمند  توسط  دولتی 

شف کلید رمز ک  مجازی شده و از طریق انتقال اطلاعات از منبع به سوی مقصد، یقهۀ  بزهکاران بالقو
برداری غیرمجاز از اطلاعات و... نسبت به ارتکاب جرایم مورد نظر خویش اقدام  اطلاعات و بهره 

 سازند. اقتصادی را برای خود یا افراد مورد نظر محقق می ـنموده و انتفاع مالی 
موقعیت و  مناسب  فرصت  بزهکاری  اگرچه  برای  مزاحم  متغیرهای  بدون  پیشاجنایی  های 

ها در فضای مجازی  های بزهکاری یقه سفیدی آن ثر در تحقق آرمان ؤهای مها شاخصهمجازییقه
 است، اما نقش شخصیت مرتکبان نیز انکارناشدنی است. 

 ها مجازی. جایگاه شخصیت در بزهکاری یقه2
مجازی ممکن است از هر قشری باشند و محصور کردن آنان به افرادی خاص    اگرچه بزهکاران

های شغلی خود سفیدهایی هستند که فعالیتهمجازی، یقرسد، اما بزهکاران یقهیصحیح به نظر نم
ورزی و کسب منافع مالی و رویارویی بزهکاران یقه مجازی  اند، لذا طمعرا به فضای سایبر تسری داده

 با موج وسیعی از اطلاعات دیجیتالی مالیِ کاربران، ایشان را به این عرصه جهت مند نموده است.
رابطبنا توان  می  هرآن   ۀبراین،  که  ای  گونه  به  دانست؛  مطلق  خصوص  و  عموم  را  بزهکار  »  ها 

نیست؛«مجازییقه مجازی  یقه  بزهکار  مجازی،  بزهکار  هر  ولی  هست  مجازی  بزهکار  زیرا    ، 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Hack Illegal access 
2. Interception 
3. Firewall 
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تواند فردی باشد که مرتکب جرایم  ها طیفی از یقه سفیدها هستند، اما بزهکار مجازی میمجازییقه
مجازی را که مرتکب جرایمی همچون   ۀیافتنشده و حتی بزهکاران هوشمند و سازمان  یقه سفیدی

رایانه نشر  ای، سرقت  شود.  جعل،  مجازی  فضای  طریق  از   .. و  صندوق  اکاذیب  یک بنابراین  دار 
حساب خویش در سامانه واریز    فروشگاه خصوصی که با کاهش ثبت فروش روزانه، مبالغی را به

نیست، نماید،  می  مجازی  یقه  بزهکار  اما  است  سایبری  بزهکار  مالیِ    اگرچه  معاون  که  حالی  در 
های چند ملیتی و .. که با  معظم دولتی، رئیس بانک، حسابدار شرکت  ۀدار کارخانوازرتخانه،خزانه

قرار گرفتن در مناصب اجرایی و سوء استفاده از موقعیت خود مرتکب جرایم نیرنگ آمیز اقتصادی 
 شوند، بزهکاران یقه سفیدِ مجازی هستند. سایبری می در فضای

شماری است  فضای مجازی نسبت به فضای مادی، دارای اهداف مناسبِ بیۀ  بدین سان گستر
 ( 1۳۳: 1۳۹4 )کوره پز و همکاران،  که این امر برانگیختگی مضاعف بزهکاران سایبری را در بر دارد 

ها انتفاع مالی  و انگیزه متکثر است، قصد یقه مجازیاما از آنجا که قصد در رفتار مجرمانه واحد  
است،  یا سایرین  گونه  خود  انگیزاما  میآن   ۀشناسی  حادثِ ها  فشارهای  از  فرار  از  پیوستاری  تواند 

گرایش به  پاسخ  ایدئولوژیک،  باورهای  جویی،  انتقام  نیاز،  رقابت،  حس  مثل کاری،  درونی  های 
ای  ها دارای دانش تخصصی بالا از علوم رایانهشک یقه مجازیطلبی و... باشد. بیلذت  یاکنجکاوی  

 های مجازی آشنایی دارند.  ها و سامانهنویسی و و امنیت رایانههستند که با چند زبان برنامه
 ۀمثابای است که زندگی را بهمجازی نیز مانند بزهکاران یقه سفید به گونهنگرش بزهکاران یقه

پیروزرقابتی می آندانند که  به هر شکلی موجب رضایت خاطر  آن  در  مؤلفهها میی  ای که  شود. 
های ایشان از جرایم نیرنگ آمیزِ مالی در دنیای مادی و تسری به فضای مجازی  موجبات خلق نوآوری 

رقم می بزهکاران  را  از جانب  وارد شده  عاطفی  و  معنوی  مادی  خسارات  به رغم  همه  این  با  زند. 
آن  ـها و خصایص روانی  یِ ویژگیسفید و مطالعه نسبیقه به مراتب بسیار مهمرفتاری  از ها که  تر 

  رفتاری   ـ( وجوه تمایز شخصیتی  Jordan, 2015: 26)  باشدمطالعه برخی جرایم سنتی و خیابانی می 
ها نیز به دلیل ضرورت تمرکز مجازییقه  روشن است،   مجازی کمتر مطالعه شده است.بزهکاران یقه

الاصول  اقدامات مجرمانه خود در فضای سایبری که مستلزم دقت نظر و هوشیاری بالاست، علیبر  
نمی انجام  واکنشی  و  فوری  اقدامات  لذا  هستند،  تکانشی  و  آنی  رفتارهای  آنفاقد  با  دهند.  ها 

برنامه دقت،  استفادهخونسردی،  به سوء  حسابگرانه  و    ریزیِ  دولتی  حقوقیِ  یا  حقیقی  اشخاص  از 
ای است که منبعث  نمایند. بدین سان، بزهکاری یقه مجازی ها نیز فرایند پیچیده ی اقدام میخصوص 

های متفاوتی برخوردارند که  ها نیز از خصایص و گرایشاز عوامل فردی، محیطی است. یقه مجازی
ها  های شخصیتی در آنها نیست، اما برخی ویژگیوجود صفت واحد مبیّن بروز رفتار مجرمانه در آن
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آینده باشد؛ زیرا مجموعه پاسخ  ۀآگهی رفتارهای مجرمانتواند پیش می  از  ایشان در  های فرد ناشی 
شناخت یا فرایند تفکر و شخصیت اوست و اختلال در این سیر منجر به خطاهای شناختی نامؤثر 

 شود.ها میمجازیها و در نهایت بزهکاری یقهدر مسئولیت کیفری آن
 مجازی صیت بزهکاران یقهشناسی شخروان .۱-2

شکل که  نیست  اندیشتردیدی  نقطۀ  گیری  مجرمان،  اذهان  در  مطالعات  ۀ  مجرمانه  آغازین 
است؛    1شخصیت جنایی ژان پیناتلۀ  هاست. اوج تحقیقات مربوطه، نظریمجازیشناختی یقهروان

بقیه افراد است، اما از طریق یک ویژگی خاص ی عنی توانایی و به موجب این نظریه بزهکار مانند 
سازد؛ چنین استعدادی  مجرمانه به عمل مجرمانه، خود را از دیگران متمایز می ۀ  استعداد گذر از اندیش

، 2مرکزی و چهار متغیر پیرامونی یعنی خودبینی ۀشود که واجد یک هستشخصیت جنایی نامیده می
  : 1۳۸۸ابرندآبادی،  )نجفی  است  5اعتنایی عاطفیو بی  4ثباتی روانیتلون مزاج یا بی  ، 3پرخاشگری

یقه۶2۹ بدین سان،  فرایند مجرمانمجازی(.  ابتدای  در  متقلبان ۀ  ها  ارتکاب جرائم  یعنی  ۀ  خویش، 
اعتنایی عاطفی  اقتصادی در فضای مجازی، با توسل به نیرنگ و فعال شدن متغیرهای خودبینی و بی 

جنس عقل خویش سنجیده و خود را کانون مسائل را با  ۀ  ها ضمن اینکه همشوند. آنمرتکب جرم می
حاصل شده متعلق به  ۀ پندارند، بدون در نظر داشتن اینکه پول، اموال یا مطامع متقلبانگرایی میعقل

المال و... است، به راحتی و حتی در کمال خونسردی و بدون اینکه آثاری از جرایم  افراد دیگر، بیت
هیچ تکدر خاطری از رفتار خویش ب جرم شده و بیخویش در فضای مجازی باقی بگذارند، مرتک 

 پیمایند.مجرمانه می ۀ فرایند جنایی را تا کسب نتیج
اید که  نیست  نارساییۀ  تردیدی  از  کجروی  گرفتن  شخصیتی، نشأت  های  نظریه  ۀشالود  های 

روان میان  در  را  جامعه  شناسانشناسان،جرم روان  کاوان،متفاوتی  او  است؛  کرده  ایجاد  ین  شناسان 
می نظریه معرفی  افراد  شخصیت  نوع  محصول  را  بزهکار  مدعیها،  و  گونهکنند  برخی  که  های  اند 

دارند گرایش  جرم  به  دیگران  از  بیش  داوری،  شخصیتی  و  جامعه۳10:  1۳۹4  )سلیمی  شناسیِ  ( 
گر  داند که در پیوند با یکدی گرانِ بزهکار را به دو ویژگی میل و آگاهی مجهز میگابریل تارد، کنش

اجتماعی نوظهور ۀ  کنند و در صورت تکرار و تحقق فرایند یادگیری، به یک پدیدمیل به تقلید پیدا می 
عادتمی  که  ایجادواره رسند  را  جدید  شکل  های  و  به  نموده  را  اجتماعی  متعارف هنجارهای  های 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Jean Pinatel 
2. Egocentrism 
3. Aggressiveness 
4. Inconstancy 
5. Inexorability 
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ها ایجاد  آن   برای  یها قدرت مجازیخلاقیت و نوآوریِ یقه   (۶۸:  1۳۹4  )طاهری کیا،   کشندچالش می 
رده و با حسابگری، اقدامات کرار شده نفوذ  ک ت  یو رفتارها  یاجتماع  یتوانند در الگوهایکند که ممی 

 اقتصادیِ خود را در فضای مجازی مدیریت نمایند. ۀ متقلبان
یقه بزهکار  بودن  محق  جاهاحساس  خودمجازی،  و شهرت طلبی،  به همراه  محوری  وی  طلبی 

دست   به  می تصور  مجازی  اقتصادیِ  جرایم  طریق  از  بادآورده  ثروت  عوامل  آوردن  عنوان  به  تواند 
انگیزه  ارضای  برای  یقهمحرک  وسیلهمجازیهای  هر  به  توسل  با  خودشیفتگی ها  باشد.  ای 

های خویش و خود ای است که همواره به دنبال مطرح کردن دستاوردها و توانایی ها به گونهمجازییقه
پنداری )ب  محق  هستند.  افراطی  شکل  بزهکاران  Barnard, 2008: 197ه  در  استحقاق  حس  این   )

جویی با استفاده از خدعه و فریب برای موفقیت در جرایم متقلبانه است  سفیدِ مجازی نیاز به لذتیقه
 کند. ها ایجاد نمیاخلاقی یا چالش ذهنی برای آن ۀکه هیچ دغدغ

های کارآفرینان و مدیران ارشد خودشیفته را این چنین  یژگیشناس استرالیایی وروان  1گرِس دافیلد
طلبیِ افراطی و تمایل به کنترل دیگران، حس برتری  واجد قدرت   کند: بسیار بلند پرواز، توصیف می 

مندی از منابع،  نسبت به دیگران، به همراه نیاز به تشویق و تحسین سایرین، اذعان به استحقاق بهره 
واری و تمایل به داشتن کارکنان و زیردستان متملق و همنوا با ایشان که مطیع  خویژه  امتیازات خاص، 

مجازی حلیت یا حرمت اموال و ( بنابراین برای بزهکار یقهPerri, 2011: 225ها باشند.)دستورات آن
هیچ اهمیتی ندارد و آن چنان در رفتار    منافع حاصله، خودخواهی و رفتار استثمارگرایانه با دیگران، 

فضای  ۀ  جرمانم در  را  خود  مجرمانه  رفتار  ارتکاب  حین  انزجارِ  که  است  مصمم  و  شائق  خویش 
 سازد. سایبری به تعلیق درآورده و یا ناکارآمد می 

هویت ساختن  سایبری، دروغگویی،  فضای  در  مستعار  و  جعلی  فقدان  بی  های  و  مسئولیتی 
های اجتماعی و نقض قوانین، ریشه در ها در کنار عدم باور قلبی و پذیرش رعایت هنجارپشیمانی آن

( بزهکاران یقه مجازی دارد که در کنار  4۸۸:  1۳۹4ستیز )سادوک،  شخصیت ضداجتماعی و جامعه
هست عنوان  به  اطرافیان  اعتماد  حساسیت  ۀجلب  خود،  جرایم  خصوص اصلی  در  را  پیرامون  های 

مجرمانه رفتار  می  احتمال  ایشان  یقهتوسط  بزهکاری  بنابراین  ترکیب  مجازیکاهند.  از  ناشی  ها 
جامعه2خودشیفتگی  واقعیت  3ستیزی ،  حس  با  و  که  است  مجرمان  بالای  بسیار  سنجی 

منحصرکاریپنهان بابههای  و  سایبر  فضای  در  خود  نیرنگ ارزش  فرد  اقدامات  توجیه  یا  آمیز  زدایی 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Grace Duffield 
2. Narcissist 
3. Antisocial personality 



 ۱۱۵ دارابی  / تیشخص ای تیموقع ندیبرآ ها؛یمجاز قه ی یبزهکار 

 خویش فاقد حداقل پیوندهای عاطفی یا تعهد نسبت به دیگران هستند.
ها ای نیست که آن مجازی به گونه شخصیتی بزهکاران یقه ۀ  های اختلال گون خصیصه   روشن است، 

افزون بر   . (1۸:  1۳۹۹  ، )دارابی   ها را مخدوش نمایدرا فاقد اراده و اختیار سازد و مسئولیت کیفری آن 
روان   این،  شاخص  که  است  آن  مبیّن  به   1رنجوریمطالعات  نسبت  سایبری  جرایم  مجرمینِ  در  نیز 

رنجوری در مجرمین جرایم جمعیت عادی تفاوت معناداری دارد؛ به نحوی که میانگین شاخص روان 
منفی و آگاهی از عامل رنجور با داشتن احساسات  باشد. فرد روان سایبری بیش از جمعیت عادی می 

این هیجانات باشند )کریمی   ۀ اجتماعیِ خطر در محیط اطراف ممکن است به دنبال راهی برای تخلی 
ورزی و تفکر در سطح بالایی ( بزهکاران یقه مجازی از نظر اندیشه ۸1 : 1۳۹۶ ، شاده و همکاران شرف 

ها حضور بیش از حد در آن   رسند. می هستند که معمولًا کم تظاهر، معتدل و به ظاهر محجوب به نظر  
با امعان نظر به اینکه جرایم سایبری در تنهایی و  فضای مجازی را به حضور در جمع ترجیح داده و 

انجام می  با نفی مسئولیت خلوت  ندارند،  قربانی  با  ارتباط مستقیم  برقراری  به  نیازی  پذیری و گیرد و 
اقتصادیِ سایبری که متضمن   ۀ یافت یا جرایم سازمان   خساراتِ ناشی از رفتارهای خود جرایم تفریدی 

ای و اینترنتی تجاوز به حریم های رایانه ها و عناوین، سرقت اطلاعات هک و نفوذ به سامانه جعل داده 
 شوند.ها کلاهبرداری اینترنتی و... است را مرتکب می خصوصی اشخاص و گروه 

قابل   2هانس آیزنک   ۀگرایانِ نظریفِ درونمجازی با طیابعاد شخصیتی بزهکاران یقه  همچنین،
از منظر وی با سطوح بالاتری از برانگیختگی قشر مغز مواجه هستند و    3گرایان درون  تحلیل است.

به دلیل    4گراها برون  تری از رفتارهای تکانشی هستند، امابنابراین به طور مزمن به دنبال سطوح پایین
پایین مشارکتتر  سطوح  فعالیت،  کثرت  با  مغز،  قشر  رفتارهای  برانگیختگی  و  اجتماعی  های 

( 10۸:  1402  ، )دادستان  تری هستندآمیز به دنبال افزایش برانگیختگی خود به سطح مطلوب تحریک
معمولًا در کارها دقیق   کنند، گراها میزان هوششان بالاست، احساسات خود را به خوبی مهار میدرون

( بزهکاران یقه مجازی  ۳22:  1402  )فرست،   غیرپرخاشگر و محتاط هستند  ، آرام، خوددار  هستند، 
های آرام بگذرانند و  دهند وقت بیشتری را در تنهایی فضای مجازی یا محیطنیز معمولًا ترجیح می 

تا حصول  اقدامات تکراری در فضای مجازی  یا  از تعاملات  زیاد  برانگیختگی  از  به دلیل اجتناب 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1.  Psychopathic   کند، احساس مسئولیت ندارد، قادر فرد روان رنجور از تجربۀ زندگی برای ادامۀ کار استفاده نمی
به برقراری رابطۀ علیت میان مسائل نیست، هیچ کنترلی بر امیال خود ندارد، حس مسئولیت اخلاقی ندارد، رفتار ضد  

 ( 10۸: 1۳۸۳ادی، )نجفی ابرندآب آموز نیستاجتماعی مزمن دارد و مجازات برای او عبرت 

2. Hans Eysenck 
3. Introversion 
4. Extraversion 
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نمی  ۀنتیج خسته  نظر  مورد  بیمجرمانه  بیشوند؛  گرایانِ  درون  شخصیتی  شک  پیوستار  در  ثبات 
ها با ترکیب خودشیفتگی و شخصیت ضداجتماعی، از لحاظ رفتاری، قواعد و هنجارهای  مجازییقه

و با حسابگری    شغلی خود را با هوش سیاه و خلاقیت خویش در فضای مجازی به آسانی نقض نموده
پایین  ـ  تلاش می کنند تحت هر شرایطیو خونسردی   اقتصادی   ـ  در کنار خودکنترلی  مقاصد  به 

 رسند. خویش می ۀمجرمان
توان مهار امیال و هیجانات را به دست   وضعیتی درونی در فرد است که به موجب آن،   1خودکنترلی

و تحصیل منافع   شود افراد به منظور التذاذ و افول خودکنترلی موجب می   آورد. ضعف در این مهممی 
مجازی در نهایت حاصل رسد بزهکاری یقه به نظر می   ( ۳41:  1400  نهاد، )پاک   وارد دنیای جرم شوند

 هاست که تأمل در آن حائز اهمیت است.آن   ۀشونده به رفتارهای مجرمان خصایص شخصی منتج 
 ها؛ برآیند شخصیت مجازیبزهکاری یقه .2-2

است  یقه  روشن  نیز مجازیبزهکاری  پیچیده  ها  فردی،  فرایند  عوامل  از  منبعث  که  است  ای 
موقعیت و  پاسخمحیطی  مجموعه  است.  ازمدار  ناشی  فرد  اوست  های  و شخصیت  تفکر  که    نوع 

مؤلف با  قیاس  در  مسیر  این  در  معیارهای  موقعیت  ۀاختلال  تغلیب  به  منجر  جرم  با  بلاواسطه  های 
 شود. ها می مجازییقه ۀداد شناختی و در نهایت رفتار مجرمانشخصیتی، برون

های خلقی، قدرت سازگاری خود با  اگرچه افراد مبتلا به اختلالات فکری و شعوری و پریشانی
ها ضمن  مجازی( اما یقه204: 1402  نا، توا)نجفی  شوندتر مرتکب جرم میجامعه را نداشته و سهل

های درونی و استنباط افراطی از استحقاق  برخورداری از قدرت سازگاری بالا با تکیه بر خودانگاشت
دنیای   خویش با تبحر فردی در دنیای مجازی، به دنبال کسب منافع غیر مشروع مادی و اعتباری در

اقدامات   هترس ناشی از مجازاتِ متعاقبِ رفتار مجرمانباشند و با غلبه بر موانع درونی و سایبری می
 دهند.اقتصادی خویش را انجام می ۀمزوران

دربردارند کاربران  شخصیت  و  سایبری  فضای  ارتباط  میان  این  رفتاری  ۀ  در  عوامل    ـتعامل 
)جایشانکار، روان است  سایبری  جرائم  با  ت۳4:  1۳۹5  شناختی  شخصی  عوامل  در أ(  بارز  ثیری 

مجازی دارد. باید اذعان داشت،  ی و سیستم تنظیمی رفتارهای افرادِ در معرض بزهکاری یقهخودکنترل 
جدید هستند به  ۀ های درونی ضعیفِ اخلاقی برخوردارند و به دنبال کسب تجربافرادی که از ارزش

 نوردند.گذارند و مرزهای بزهکاری را در می امن دنیای مجازی قدم می ۀخارج از منطق
یقه دروغگویی، شخصیت  دیگران،  به  حداکثری  بدبینیِ  حس  ضمن  نیز  مجازی  سفیدهای 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 . )همان( مفهوم خودکنترلی مورد استفاده نظریۀ عمومی جرمِ گاتفردسون و هیرشی واقع شد  .1
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فرصت و  )کریمی، ریاکاری  برنامه  (142  :1402  طلبی  طراحی،  شرایطی  هر  ارتکاب در  و  ریزی 
هر چند موقعیت مناسب و مطلوبی برای    سازد. آمیز خود را در فضای سایبری محقق میجرایم نیرنگ

میل درونی برای اعمال قدرت و توجیه وسیله در راستای رسیدن ۀ  واسطبهاما    این کار نداشته باشند،
ثیرات أزنند و از آن جا که جرایم ایشان فاقد تخود را رقم می  1به هدف با انتخاب عقلانی، جرائم فنّی

عدم کشف جرم را    ۀمستقیم، آنی و قابل سنجش و رویت است، فرصت کافی برای برهم زدن معادل
 ارند. به نفع خویش د

 ـ  زا های جرم ولو با وجود موقعیت    ـزندگی روزمره ما    ۀغالباً در یک فردِ با شخصیت سالم در چرخ 
ها مجازی ( بنابراین بزهکاری یقه 2۶4:  140۳)پروچسکا و نورکراس،    شود به دنیای بزهکاری وارد نمی 

شود؛ زیرا رفتار عدم تعادل شخصیت فرد است که از واکنش عوامل روانی و بیولوژی ناشی می   ۀنیز نتیج 
تابع شخصیت اوست  انسان  توارث،   هر  از عوامل مختلفی چون  متاثر  این مهم  از   و  چگونگی گذر 

 باشد.رشد روانی، تربیت و پرورش خانوادگی، مدرسه، محیط اجتماعی و... می   ۀمرحل 
مجرم  شخصیت  یقهتغلیب  بزهکار  در  حرفهانه  اخلاقیات  نقض  طریق  از  را  وی  ای  مجازی، 

( با هدف کسب پول، اموال، قدرت 2های اخلاقی کسب و کار )مقررات و کدهای رفتاری یا رفتار نامه
  ۀبه همراه حرص و طمع که محور اصلی و مرکزی نظری  (15:  1۳۹1  )نجفی ابرندآبادی،   یا وجهه 

( به سوی جرم اقتصادی در فضای سایبری  ۷4: 1۳۹2دی و صادق نژاد، است )نجفی ابرندآبا 3فشار
مجازی برای حفظ یا رسیدن به مظاهر  هنگامی که شخصیت بزهکار یقه  دهد؛ بر این ابتنا، سوق می

حتی   یابد، لازم را برای ارتکاب چینین جرائمی می  ۀمادی و باشکوهِ امکانات مالی و اقتصادی، انگیز
او امکان یا   ۀهای تحت اشراف و سیطرهای لازم در سامانهختاری و دسترسیهای سااگر محدودیت

لازم و تحت فشاری که اجزای آن در وی نهادینه    ۀفرصت اقدامات مجرمانه را به وی ندهد، با انگیز
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

فضای مجازی در فنّی شدن بزهکاری نقش مهمی دارد. در جرایم فنّی عنصر معنوی یا سوء نیت مستتر است؛ در   .1
بالقوواقع یک جرم مادی مطلق محسوب می  یعنی مرتکبان  و فنّی،  فنّی    ۀشود. زیرا صاحبان مشاغل صنعتی  جرایم 

اند های تخصصی لازم را گذرانیدهکارآموزیها و  همگی متخصص و دوره دیده هستند و فرض بر این است که آموزش 
 (. 12۶: 1۳۸۸)نجفی ابرندآبادی، 

2. Code of business ethics 

ای است که افراد برای نیل به اهداف مادی  ساختار فرهنگی در برخی کشورهای دارای نظام اقتصادی لیبرال به گونه   .3
پردازند و دائماً تحت فشار و استرس برای نیل به اهداف بالاتر و ترویج شده جامعه  و دستیابی به ثروت به رقابت می 

: شود )همانهایی می ی قانونی و اهداف مورد نظر منجر به واکنش هستند؛  در این میان شکاف بین وسایل و راهکارها
تواند بازتاب این موضوع باشد که با فرصت دستیابی به منابع مالی در مشاغل که بزهکاری یقه مجازی نیز می  (4۳

 ی بزنند. دولتی از یک سو و فشار ناشی از رسیدن به آمال و اهداف حاکم بر جامعه دست به جرایم اقتصادی یقه مجاز
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های درونی را به حالت تعلیق درآورده و یا خنثی نموده و با سرعت بیشتری  شده است، ابزار کنترل 
 پیماید. ها را می کاری یقه مجازیمرزهای بزه 

  گیرد حقیقت و بر مبنای فریب شکل می  ۀافزون بر این از آنجا که جرایم آنها با قلب سودجویان
در    سوءاستفاده از اختیارات سازمانی یا قانونی، تبلیغات دروغین و...  (224:  1۳۹۸)قورچی بیگی،  

دیده در این  شود. به علاوه اعتباری بودن بزه میکنار سایر جرایم اقتصادی مجازی به آسانی محقق  
( بزهکاران یقه مجازی معمولًا 1405:  1۳۸5رفتار )نجفی ابرندآبادی،    ۀجرایم و قانونی بودن جوهر

ملموس و   ۀدیدواکنش اجتماعی شدید جامعه را به دنبال ندارد و مانند بسیاری از جرائم که واجد بزه 
 کند.  د نمیعینی هستند موجی در جامعه ایجا 

ها با تأکید بر پیشگیری از طریق تدابیر کنشی،  مجازیدر برآورد نهایی بزهکاریِ یقه بدین سان، 
های اخلاقی،  های درونی مجهز شده باشد و ارزشاگر مرتکب با ابزارهای اقناعیِ جامعه به کنترل 

ولو در شرایط    ـرایطی  تعهدمداری و هنجارهای اجتماعی در وجود فرد نهادینه شده باشد، تحت هر ش
عمل خود را قبیح شمرده و با ارتقاء خود کنترلی     ـ و موقعیت مطلوب ارتکاب جرایم در فضای مجازی

ها  مجازیانعقاد تفکر مجرمانه جهت انجام بزهکاری یقه  ۀمندی از شخصیتِ متعارف به مرحلو بهره 
زق حلال از دوران طفولیت آشنا فردی که با حرمتِ به دست آوردن مال حرام و ارزشِ ر  رسد.نمی
گیرد،  آن چنان که شخصیت وی بر این اساس شکل  شود و این ارزش در وجود وی نهادینه شده، می 

شمار مالی دسترسی مجازی یا واقعی داشته  های عالیه حکومتی که به منابع بیحتی اگر در سمت
خدمت پاک   ۀ ای متعهد تا پایان دورهشود و مانند بسیاری از انسان مرتکب جرم نمی  معمولاً   باشد، 
ای باقی مانده و به دنبال مال اندوزی حرام نیست؛اما اگر همین فرد، هرچند در بسترخانواده  دست

های اخلاقی و هنجارها در وجودش درونی سازی نشده و  شریف و اصیل زندگی کرده ، ولی ارزش
صرفاً مترصد   به مناصب عالیه رسیده، عمیق در شخصیت وی باشد و با ریاکاری و تزویر  ۀفاقد ریش

یقه بزهکاری  به  نسبت  تا  گیرد  قرار  موقعیت  آن  در  یا  و  بسازد  خود  یا  که  است  ها  مجازیفرصتی 
 1دست یازد.  سازی و...همچون اختلاس، حساب
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آموزه برای نمونه؛ فردی که در بستر خانواده   .1 یافته و  به واقع فرهنگی رشد  نهادینه و ای  های اخلاقی در وجود وی 
حاکمیتی در قوای قضایی و  ۀدر  مناصب عالی، ممتاز ۀسازی شده است و با طی کردن  مدارج تحصیلی با درجدرونی 

قرار می  ادام   گیرد.اجرایی کشور  در  مقام اجرایی  ۀاگر  بالاترین  قرار گیرد، غالباً   مسیر کاری در  و ...(  )وزیر، معاون 
می  باقی  پاک دست  عالی  ماند.همچنان  کارگزاران   از  بسیاری  بدون کوچک   ۀهمانند  که   به  پاک دست  ترین تخلفی 

لیل عدم کارکرد ابزارهای اما برخی از افراد ولو در خانواده های متین و شریف و اصیل، به د  بازنشستگی نائل می شوند.
 
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آورانه، ارزهای ها، ابزارهای فن مجازی در خصوص بزهکاری یقه   گری اگرچه هنجارگذاری و تنظیم 
. و  می قانون   . . مجازی  قرار  سخت  آزمونی  معرض  در  را  می گذار  که  آشکارکننددهد   ۀتواند 

پیشگیری فردمدارانه   ۀ ( اما در پهن154:  140۳  )خلیلی پاجی،   های جدی در این حوزه باشد محدودیت 
این طیف از بزهکاران به صورت  گیری شخصیت پذیر و هنجارمند شدن افراد و شکل پیوسته به جامعه 

تدابیر واکنشی نیز علاوه بر کیفرهای سلبی،   ۀ ( در حوز 102:  1400  )نیازپور،   شود ایسته توجه می ش 
یقه   1«شرمسارسازی »  بزهکاری  در  شخصیتی  معیارهای  اهمیت  بر  تأکید  می مجازی با  تواند ها 

آن  بزهکاری  از  پیشگیری  برای  و سودمندی  بازدارنده  قلمداد شود دستاوردهای  : 1۳۹1  )ویلیامز،   ها 
 ای که مبیّن تقدم اهمیت شخصیت بر موقعیت در این قسم از بزهکاری است.لفه ؤ ( م 2۳2

 نتیجه 
آوری اطلاعات و ارتباطات موجب شده است تا های دنیای مجازی و فن ساحت   ۀ خیزش فزایند   

نبوغ، هوش سفید دیروزی که جرایم تقلب محور و تزویرآمیز خود را از گذر سوءاستفاده از  بزهکاران یقه 
می  مرتکب  واقعی  دنیای  در  خود  موقعیت  بهره و  با  موقعیت شدند  از  فرصت مندی  بستر هایِ  سازِ 

سفیدیِ مجازی، گمنامی و قابلیت از بین بردن آثار جرائم، بزهکاری اقتصادی خود را درقالب جرایم یقه 
شوند؛  مرتکب  هس  مجازی  سفیدی  یقه  بزهکاران  مجازی،  یقه  بزهکاران  واقع  ضمن در  که  تند 

مدیریتی و اقتصادی با ایجاد ابزارهای جدید ارتکاب   برخورداری از جایگاه مطلوب شغلی، مناصب 
 دهند.مجازی را نیز به فراتر از مرزهای جغرافیایی یک کشور گسترش می   ۀ جرم مرزهای محیط مجرمان 

ازی هستند؛  هایِ اساسی ارتکاب جرایم یقه مج شناختی، موقعیت و شخصیت مؤلفهاز نظر جرم 
فرصت از  فرادست  قدرتمندِ طبقات  اشخاص  میان  این  به    ۀهای مجرماندر  و  برخوردارند  بیشتری 

ضعیف اجتماعیِ  کنترل  معرض  در  می نوعی  قرار  مسئولیتتری  نهادهای  گیرند.  در  های سازمانی 
وان متغیری دهد که به عنها قرار می مالی، نوع شغل و سمت افراد فرصتی را در اختیار آن   ـ  دولتی

شود؛ بنابراین موقعیت بزهکار یقه مجازی  های مجازی تلقی میسفیدثیرگذار در ارتکاب جرائم یقهأت
شرایط    ها به آماج جرائم اقتصادی که بخشی از شغل قانونی وی است، آن  ۀهای ویژدر قالب دسترسی

  ۀولشویی و... در پیوند با انگیزها، اختلاس، پها برای هرگونه مانور متقلبانه، جعل دادهرا در سامانه
 گشاید. ها مینآها را به روی مجازیمهیا ساخته و دنیای بزهکاریِ یقه هاآنۀ مجرمان
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های شخصیتی ایشان و .. با قرار گرفتن در مناصب عالیه از بازدارندگی ها در لایه اقناعیِ خانوادگی یا نفوذ سطحی ارزش 
 درونی، خودکنترلی و تقوای لازم برخوردار نبوده و مرتکب جرایم دولتیِ اختلاس، ارتشا و .. می شوند. 

ها در جامعه  ترذیلی و  با بازپذیری آن   ۀتواند با معرفی ایشان در جامعه واجد جنبزی میدر مورد بزهکاران یقه مجا  .1
 ترمیمی باشد.  ۀمتضمن جنب
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ای است که تمرکز برخی از سفید مجازی به گونه اهمیت و نقش موقعیت در ارتکاب جرایم یقه   
های پیوسته با جرایم وقعیت کشورها بر راهبردهای پیشگیری وضعی و موقعیت مدار با مداخله در م 

استیقه  فرصت   1مجازی  بیشتر  هرچه  کاهش  اهمیت  مبین  تدابیر که  طریق  از  مجرمانه  های 
های آورانه و استفاده از دیده بان های سایبری برای نظارت بر موقعیت فنی، فن    ـ  های وضعی پیشگیری 

ایط و تأکید بر تقویت سیبل جرم، با این شر  پرخطر و فرصت زدایی از بزهکاران یقه مجازی بوده است.
ای و برهم زدن شرایط بزهکاری به ضرر بزهکار یقه مجازی و انتفای معلول اگرچه دستاوردهای کمینه 

بخشد و با سفیدها را در فضای مجازی فزونی می شود، اما نوآوری های متنوع یقه نسبی حاصل می 
های مجرمانه که سودشان طیف وسیعی از فرصت پشت سر گذاشتن ابزار و تدابیر وضعی، استفاده از  

 شوند.های قانونی است، جرایم اقتصادیِ مجازی خود را مرتکب می بیشتر از فرصت 
ها به عنوان گرانیگاهِ این طیف از بزهکاران مجازی شخصیت بزهکار یقه   ۀ در سوی دیگر، شاخص

 ۀه باشد و شخصیت وی از زمین مطمح نظر است؛ اگر موقعیت مناسب برای بزهکاری ایشان وجود داشت 
ارتکاب جرم استقبال نماید، معمولًا سد مقاومتِ شخص با وجود فرصت مناسب برای ارتکاب جرایم 

موقعیت یقه  مدیریتِ  و  قدرتِ هدایت  با  فرد  و  بلاواسط مجازی شکسته شده  مرتکب   ۀ های  موجود، 
است که شخصیت قوی فرد در شود؛ این در حالی جرایم اقتصادی و مالی خود در فضای مجازی می 

ها در محیط مادی و سایبری با خودمهارگری و مجازی صورت برخورد با شرایط مناسب بزهکاری یقه 
 ورزد.ها امتناع می مجازی صداقت کاری که متکی بر منابع درونی است از ورود به دنیای جرائم یقه 

های شناختی،  سایر کنشهای خاص شخصیتی و  مجازی از نظر ویژگیشک، بزهکاران یقهبی
های ارتباطی های حل مسئله، مهارت عاطفی و اجتماعی نیز مانند پردازش دقیق اطلاعات، مهارت 

واسط به  مع  ۀو...  هستند.  متمایز  جامعه  افراد  دیگر  به  نسبت  بالا  درون هوش    گرایی، الوصف 
خودشیفتگی، روان آن   2خواهی هیجان  رنجوری،  ضداجتماعی  شخصیت  منجر  و  مکانیزمی ها  به 

شود که برای رسیدن به هدف خود که همانا تحصیل پول، مال و سود متعلق به دیگران از طریق  می 
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های مختلف حاوی اطلاعات در مورد درآمد اشخاص، فرصت  برای نمونه، در کشور سوئد با مرتبط ساختن رایانه   .1
بینی امضاهای  الیات کاهش پیدا کرد؛ همچنین در استرالیا پیشتقلب مالیاتی از طریق کمتر نشان دادن درآمد مشمول م 

ها کمک شایانی نمود )محمدنسل، متعدد در ذیل اسناد و نظارت حسابرسان مستقل به پیشگیری از اختلاس در سازمان 
مجازی ها از این رو، اتخاذ تدابیر مناسب برای زیان آور نشان دادن فرایند ارتکاب فساد و بزهکاری یقه    (۹2  :1۳۸۸

شک، مشارکت مردم به عنوان یک موضوع محوری ( بی۶۹:  1۳۹4  )نیازپور،  آفرین استدر پیشگیری از این پدیده نقش 
 (.1۶4: 1404 )کوشا و رجب زاده، دهیِ جرایم اقتصادی از اهمیت بسزایی برخوردار استدر گزارش 

 . (Ashton & lee, 2009: 115) ثر در بزهکاری استؤهیجان خواهی یکی از عوامل شخصیتی م  .2
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 1ای را توجیه نمایند.آمیز در فضای مجازی است، هر وسیلهاقدامات نیرنگ
های شخصیتیِ  گرایی تغلیب یافته در شخصیت بزهکارانِ یقه مجازی در کنار ویژگیاما درون

مطروحه موجب برانگیختگی حداقلیِ ایشان در زمان بزهکاری و تمرکز بیش از پیش آنان برای جرایم  
پژوهش حاضر این گونه به اثبات رسید   ۀباشد؛ بنابراین فرضیاقتصادی خویش در فضای مجازی می 

از   برخورداری  یا  فرد  تعادل شخصیت  و عدم  اوست  تابع شخصیت  یقه مجازی  بزهکار  رفتار  که 
آناخت توجیه بزهکاری  برآیند  آنلذا، ویژگی  ها است. لالات شخصیتی،  از های شخصیتی  اعم  ها 

و  افکار  احساسات،  رفتار،  در  همسان  رفتارهای    ...الگوهای  و  شغلی  مهم  پیامدهای  از  بسیاری 
با  کند و به پیوند بین تمایلات یا گرایشات شخصیتی آنبینی می ایشان را پیش  ۀمجرمان ارتکاب  ها 

یقه کنترل کنندشود؛ شاخصهها منتج می مجازیبزهکاری  ابزارهای  درونی همچون:   ۀای که نقش 
فرهنگیِ جامعه  تقوا، وجدان،  راهبردهای  بر  تأکید  با  را   ... و  درونی، خودکنترلی  در پلیس  و  مدار 

فرایند  کنشی از یک سو و تبلور آن در    ۀسازی در عرص ساحت محوریِ آموزش و پرورش و شخصیت
پروند تشکیل  با ضرورت  می  ۀدادرسی  مهم  بسیار  دیگر  از سوی  این وصف،    نماید.شخصیت  با 

یقه جرایم  از  پیشگیری  مطلوب  راهبرد  پیشگیرانمجازیاگرچه  دستاوردهای  بر  تأکید  با   ۀها 
وجرم   ـشناختی  روان کارآمد  بهره   شناختی  و  است  نظر  مطمح  تأمینی  از  تدابیر  حداکثری  مندی 
پایاییهای روانن آزمو با روایی و  آموزش  سنجی  به  در  بالا در کنار تسلیح عموم جامعه  های لازم 

یقه جرایم  با  برایمجازیمواجهه  میآن  ها  بزهکاریها  موج  راندن  عقب  در  ها  مجازییقه  تواند 
حساس اما  شود،  واقع  از مثمرثمر  طیف  این  به  نسبت  مجزا  کیفرگذاری  با  کیفری  حقوق  سازی 

های  ها و شیوه مجازیقضایی که مستلزم شناساییِ یقه  ۀدر ساحت تقنین و رسیدگی در پهن  ینمجرم
اهمیت   تواند ازارتکاب جرایم ایشان است، در پیوند موضوع با سیاست گذاری و حقوق کیفری می

  بسزایی برخوردار باشد. 
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های سایبری در مقایسه با سایر جرایم سنتی است حسب آمار دفتر ملی آمارها بیانگر افزایش قابل ملاحظه کلاهبری   .1

سایبری بوده است و   2014هه پایانی سال های رخ داده در سه مامبارزه با کلاهبرداری انگلستان، نیمی از کلاهبرداری 
یافته از فضای سایبر و    4۳از این میزان   درصد    2۹درصد وابسته به فضای سایبر و    1۳درصد آن جرم سایبری توان 

( در این میان، با فاصله گرفتن از دوران عدالت کیفری سنتی و 2۶1پیشین:  ) قناد، تسهیل شده در فضای سایبر هستند
به آوردن  نوین اجتماعی  روی  های واکنشی توان ضمانت پاسخمی  ( ۷۳:  140۳  )شاملی و محسنی،  مجازات های 

 شود.  یبینها در قوانین کیفری پیش مناسب نیز برای یقه مجازی



 ۱22 ۱۴۰۵ تابستان / ۱۱۴ه مار / ش  ۳۱ هدور های حقوق قضایی / دیدگاه       

 منابع 
 فارسی 

پژوهش حقوق   .تحلیل جرم شناختی جرایم اقتصادی.  (1۳۹2)  .ابراهیمی، شهرام و صادق نژاد نایینی، مجید ▪
 . (2)5، کیفری

رویکرد بزه دیده شناختی به ناشناختگی در  .  (1۳۹۹).  محمدهادی،  و صادقی   عبداله،  ایزدی؛  ابراهیمی، شهرام ▪
 .(25) ۹2، های حقوق قضاییفصلنامه دیدگاه  .زیست مجازی

 نشر میزان.  تهران: چاپ چهارم، .جرم شناسی بالینی .(140۳) .بابایی، محمدعلی ▪
ترجمه:اسماعیل    .مدارجرایم یقه سفیدی رویکردی فرصت .  (1۳۹۸)  .بنسون، مایکل ال،سیمپسون، سالی اس ▪

 انتشارات میزان.  تهران: چاپ دوم، رحیمی نژاد،
 انتشارات میزان.  تهران: چاپ دوم، .دانشنامه جرم شناسی نظری .(1400) .پاک نهاد، امیر ▪
ترجمه: یحیی سید محمدی، چاپ   .های روان درمانی نظریه   .(140۳)  .یمز او و جان سی نورکراس پروچسکا، ج ▪

 نشر روان.  تهران: بیست و دوم، 
ترجمه: احسان سلیمی و محمد سعید رستگار صولتی، چاپ    .جرم شناسی سایبری(  1۳۹5)  .جایشانکار، کی ▪

 اول، انتشارات مجد. 
تهران:   چاپ دوم،.  ارزهای مجازی )جهانی شدن بزهکاری و سیاست جنایی(.  (140۳)  .پاجی، عارفخلیلی ▪

 نشر میزان. 
ایی های رویکرد نظام عدالت کیفری به ریسک مجرمان دار .(1404) .سمیه، پاجی، عارف و پرهیزکاریخلیلی ▪

 .( ۶) 11 ،فصلنامه حقوق فناوری های نوین .مجازی
 انتشارات میزان. تهران: چاپ دوم، . هابزهکاری یقه سرخ . (140۳) .دارابی، شهرداد  ▪
شهرداد ▪ سرخ   .(1۳۹۹)  .دارابی،  یقه  شخصیت  تاریک  گانه  آزاد  ها،سه  حقوقی  تحقیقات  علمی  ، فصلنامه 

4۸(1۳). 
دو فصلنامه   یک شدن پیشگیری از جرم در پرتو ریزومیک شدن ارتکاب جرم،ریزوم .  (1۳۹5)  .دارابی، شهرداد  ▪

   1۶۹- 1۹۸(،1۳) 12، های حقوق کیفریآموزه 
  انتشارات سمت. تهران: چاپ یازدهم، .روانشناسی جنایی . (1402) .دادستان، پریرخ ▪
 انتشارات نگاه معاصر. تهران: چاپ اول،  .کلیات جرم شناسی . (1401) .رایجیان اصلی، مهرداد  ▪
ترجمه: فرزین    .خلاصه روانپزشکی.  (1۳۹4)  .پدرو،  روینر  وویرجینیا  آلکوت سادوک،  ؛  سادوک، بنجامین جیمز ▪

 انتشارات ارجمند. تهران: رضاعی، ج سوم، چاپ سوم ،ویرایش یازدهم، 
ات پژوهشگاه حوزه انتشار  تهران:  چاپ هفتم،.  جامعه شناسی کجروی .  (1۳۹4)  .محمد،  داوری  سلیمی، علی و ▪

 و دانشگاه. 
فصلنامه مطالعات ترجمه: مجید قورچی بیگی،    .توجیهات فلسفی پیشگیری وضعی از جرم  .(1۳۸۸).  سیو، رنه ▪

  .(4)1۳ ،پیشگیری از جرم
مجله   .مجازی شدن بزهکاری یقه سفیدی در پرتو ارزهای مجازی  .(1۳۹۹)  .عارف   خلیلی پاجی،  و  شاملو، باقر ▪

 .(۸4) 110 حقوقی دادگستری،



 ۱2۳ دارابی  / تیشخص ای تیموقع ندیبرآ ها؛یمجاز قه ی یبزهکار 

.  ارزیابی سیاست جنایی ایران در پذیرش کیفر خدمات عمومی رایگان . (140۳) .شاملی، مریم و فرید محسنی  ▪
 .(10۶)2۹ ،فصلنامه دیدگاه های حقوق قضایی

انتشارات    تهران:  چ دوم،  ترجمه :مهدی گنجی،  .تشخیص افتراقی اختلالات روانی  .(1402)  .فرست، مایکل ▪
 . ساوالان 

  )به کوشش(   دانشنامه علوم جنایی اقتصادیدر:    .جرم های اقتصادی در فضای سایبر .  (1۳۹۶)  .قناد، فاطمه ▪
 . نشرمیزانتهران: چاپ اول، . امیرحسن نیازپور

 نشر دادگستر. تهران: چاپ اول، . جرایم یقه سفیدها .(1۳۹4) .قورچی بیگی، مجید ▪
فصلنامه مسائل  . هاها و انگیزه فهم زمینه  تحلیل کیفی از بزهکاری یقه سفیدها،. (1۳۹۸). قورچی بیگی، مجید ▪

 .(10)1، اجتماعی ایران
نیمرخ جرم شناختی بزهکاران    .(1۳۹۳)  .عبدالعلی ،  و توجهیسیدمحمود  ،  میرخلیلی؛  محمدحسین  کوره پز، ▪

 .(۳)۹  ،فصلنامه پژوهش حقوق کیفری .سایبری 
رجب   ▪ و  جعفر  اداری،  ویژگی .  (1404)  .جواد،  زادهکوشا،  نظام  در  مطلوب  جنایی  سیاست  فصلنامه های 

 . (110) ۳0. های حقوق قضاییدیدگاه 
فصلنامه مطالعات   امکان سنجی پیشگیری از جرم در تارنمای تاریک،.  (1402)  .حسن،  پورو عالی  ره پیک، زهرا ▪

 . (2)۳، حقوق فضای مجازی
   54-۷0، (15)4، فصلنامه جامعه شناسی ایران. ت اجتماعی و ایدئولوژیتغییرا .(1۳۹۳). حامد کیا،طاهری  ▪
 20۳-2۳۸( ۳)۶، های حقوقیمجله پژوهش . ایکلاهبرداری رایانه . (1۳۸۳پور، حسن، )عالی ▪
های شخصیت و هوش (مقایسه ویژگی1۳۹۶و مهدی کرمی دهباغی )  کریمی شرفشاد،مهدی و ابوالفضل کرمی ▪

 ۷۷-۸4( ،۶)1ری با جمعیت عادی شهر تهران ،مجله طب انتظامی، در مجرمین مرد جرایم سایب 
تهران:  تحقیق و ترجمه: شهرام ابراهیمی، چاپ سوم،    .جرم شناسی بزهکاری اقتصادی.  (1۳۹۳)  .گسن، ریمون ▪

 نشر میزان. 
 انتشارات مجد .  تهران: چاپ هفتم، برگردان: مهدی کی نیا،. نظری یجرم شناس. (1۳۹۷) .گسن، ریمون ▪
، فصلنامه مطالعات علمی پیشگیری از جرم.  ایبررسی جرم شناسی بزهکاری رایانه   .(1۳۹2).  محبوبه  منفرد، ▪

25 (۳). 
بیگی ▪ هاشم  و  حسین  علی  ابرندآبادی،  شناسی.  (140۳)  .حمید،  نجفی  جرم  هفتم،دانشنامه  چاپ   تهران:  ، 

 انتشارات گنج دانش. 
دیباچه در: پیکا، ژرژ،    ،از جرم شناسی حقیقی تا جرم شناسی مجازی  .(1400).  نجفی ابرندآبادی، علی حسین ▪

 نشر میزان. تهران: جرم شناسی، چاپ ششم، 
ابرندآبادی، ▪ حسین  نجفی  سایبری  .(1۳۸۸).  علی  شناسی  جرم  و  بزهکاری  حقوق.  درباره  تعالی  ، فصلنامه 

۳۶(15). 
دیباچه در: بنیسون، مایکل ال و   ،تا جرم اقتصادیاز جرم یقه سفیدی . (1۳۹۸.) نجفی ابرندآبادی، علی حسین ▪

سیمپسون، سالی اس، جرایم یقه سفیدی رویکردی فرصت مدار، ترجمه: اسماعیل رحیمی نژاد، چاپ دوم، نشر 
 میزان. 



 ۱2۴ ۱۴۰۵ تابستان / ۱۱۴ه مار / ش  ۳۱ هدور های حقوق قضایی / دیدگاه       

 .(4)۳۶ ،فصلنامه تعالی حقوق. در فضای سایبر  جرم شناسی  .(1۳۸۸). علی حسین نجفی ابرندآبادی، ▪
نایینینجفی   ▪ نژاد  صادق  و  حسین  علی  شرکتی،   .(1۳۹2)  .مجید،  ابرندآبادی،  جرایم  و  فشار  عمومی    نظریه 

 . (2)1۳، فصلنامه تحقیقات حقوقی
حسین ▪ علی  ابرندآبادی،  سفیدها،  .(140۳).  نجفی  یقه  بزهکاری  شناسی  جرم  دارابی،   تحولات  در:   دیباچه 

 میزان.  نشر  تهران: چاپ دوم،، هابزهکاری یقه سرخ  شهرداد،
  کارشناسی ارشد دانشگاه   دوره .  کلیات جرم شناسی  تقریرات درس   .(1۳۸2).   نجفی ابرندآبادی، علی حسین  ▪

 Lawtest.Ir شهید بهشتی، قابل دسترسی در
 انتشارات آوای حکمت.  تهران:چاپ سوم،  . جرم شناسی .(1402). علی نجفی توانا، ▪
 . انتشارات دادگسترتهران:  چاپ اول،. پیشگیری از جرم. (1400). نیازپور، امیرحسن ▪
امیرحسن ▪ اداری  .(1۳۹4).  نیازپور،  فساد  از  مفاسد   -پیشگیری  با  پایدار  پیشگیری  نامه  »آیین  پرتو  در  مالی 

 ۶1-۷۸(، 24)۷۶، فصلنامه راهبرد  .1۳۹2اقتصادی در قوه مجریه 
اشراقی ▪ و  غلامرضا  نسل،  بزهکاری،    .(1۳۸۸)  .مهرداد   ،محمد  در  موقعیت  اجتماعینقش  انتظام    ،فصلنامه 

۳(10). 
علی افراسیابی، چاپ   ، ترجمه:جرم شناسی محیطی و تحلیل جرم.  (1۳۹2)  .لوراین،  و مازول  ریچارد  ورتلی، ▪

 اول، نشر علامت.  
برگردان: امیر حسین جلالی    ،بزهکاری مجازی؛ بزه، انحراف و مقررات گذاری بر خط.  (1۳۹1)  .ویلیامز، ماتیو ▪

 چاپ اول، نشر میزان.  منفرد، زیر نظر دکتر علی حسین نجفی ابرندآبادی، و محبوبه فراهانی
 انگلیسی 

▪ Ashton, Michael C, Lee, Kibeom (2007), Empirical, theoretical, and practical 
advantages of the HEXACO model of personality structure, The Sage Journal, 
May;11(2),66-150  

▪ Barnard, J. W. (2008) Securities fraud, recidivism and deterrence. Penn State Law 
Review, Journal of Faculty Publications, 113(1), 189-227  

▪ Braga, Romulo Rhemo Palitot & Luna, Arthur Augusto Barbosa(2018) Dark web 
and bitcoin: an analysis of the impact of digital anonymate and criptomoids in the 
practice of money laundering crime, Journal of Dirito Desenvolvemento, V9,N2,270-285  

▪ Jordan Harel, Are (2015) White Collar Criminals Exception? In Electronic Thesis & 
Dissertation Repository, University of Western Ontario  

▪ Reid, Alan. (2018) Financial crime in the twenty-first century: the rise of the 
virtualcollar rriminal. In: RYDER, Nic, (ed.) White Collar Crime and Risk: Financial 
Crime, Corruption and the Financial Crisis. Palgrave Studies in Risk, Crime and Society. 
London, Palgrave Macmillan, 231-251  

▪ Reidy, D.E, Zeichner, AmFoster, J.D&Martinez, M.A, (2008) Effects of Narcissitic 
Entitlement& Exolitativeness on human Physical Aggression, Personality & individual 
Difference,44,865-875  

▪ Perri, Frank, (2015) White�Collar Criminals: The ‘Kinder, Gentler’ Offender? Journal 
of Investigative Psychology and Offender Profiling, 8(3),217-241. 
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