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Abstract:  
The influence of commercial information-technology platforms on transforming lifestyles is 

indisputable. Given the offenses committed within these environments, their impact on Iran’s criminal 
policy is likewise undeniable. Nevertheless, the current Iranian criminal policy appears to be 

ineffective in addressing offences committed through such platforms. Using a descriptive-analytical 

method, this article examines the necessities and imperatives of criminal policymaking toward 

unlawful activities conducted through commercial IT platforms. The findings demonstrate that such 

platforms, by generating new configurations of power, interaction, and access, facilitate emergent 

forms of criminal behavior and psychological manipulation. The article further concludes that Iran’s  
criminal policy lacks the required capacities to confront the novel and intricate nature of these 

platforms. Accordingly, redefining core criminal law concepts, establishing preventive mechanisms, 

and formulating a platform-specific criminal policy are essential. 
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1. Introduction  

In today's world, information technology-based platforms and platform businesses have gained a 

prominent position among human societies. Platforms enhance visibility, and while they can serve as 

tools to fulfill human needs, simplify life, and make it more enjoyable, they can also be used to 

commit crimes or offenses. Since physical borders between countries have no specific meaning on 

platforms, they can be attributed with special power. Furthermore, the growth rate of platforms and 

consumerism in this area is much faster than the pace of infrastructure development and the culture of 

their use. The opportunistic behaviors of platforms, considering the volume of users and accounts that 

use these platforms, can become tools for their criminal use if ethical and human principles are not 

observed. Criminal thoughts and behaviors can create terrible tragedies with the help of platforms. On 

the other hand, the main goal of creating a company as a platform-based company is to maximize 

profit and benefit, and this profit and benefit may conflict with human values. For this reason, 

commercial platforms, in a more specific way, can directly or indirectly cause the commission of a 

crime. Since platforms have a computer-corporate nature and are also fed by human forces, they need 

the regulation and formulation of specific criminal regulations or a modern criminal policy 

commensurate with them. Traditional criminal law does not meet the regulatory or repressive needs of 

society regarding the criminal activities of platforms. Considering that the possibility of committing a 

crime exists in any context, whether real or virtual, and that commercial platforms are among the 

specific contexts for committing a crime, the rate of which is faster than the culture of its use, it 

requires criminal regulation and intervention of the criminal law and policy of a country. 

 

2. Methodology 

This research employs a descriptive-analytical method to answer the question: What are the 

necessities and requirements of criminal policy-making in the face of criminal activities of 

commercial information technology platforms? To this end, after the nature of commercial 

information technology platforms is identified, this research explains the necessities of modern 

criminal policy-making in the face of criminal activities of this category of platforms, and finally, the 

requirements of this policy-making are expressed at the most general theoretical level. Library 

resources have been used to collect materials in this research. 

 

3. Results and Discussion 

The research findings indicate that the possibility of committing crimes exists either by the 

commercial information technology platforms themselves or by the users of the platforms in the 

information technology context. However, the design and formulation of a coherent and efficient 

criminal policy in Iran is necessary. Because with the emergence of platforms, psychological 

manipulation and collective mind manipulation have become faster and easier, and through this, 

encouragement and inducement to commit a crime or its justification are conceivable. The high user 

coverage on the platforms makes it easier to dominate public opinion and manipulate people 

psychologically. These actions can be realized through real and correct advertisements, false 

advertisements, or propaganda. In addition to this issue, the growth rate of commercial platforms is 

remarkably higher than the growth rate of the culture of their use, and this issue causes criminals to 

abuse the created gap, and even before criminal norm-setting, they engage in committing crimes in 

cyberspace. The power of platforms will increase due to the increase in their number of users. The 

extremely high power of platforms can expand the commission of crimes to a very large extent. This 

power makes it more difficult to detect crimes committed by the platforms themselves or by other 

people through the platforms and also causes widespread harmful effects on the victims. In addition, a 

specific category of crimes has emerged in the context of commercial platforms that cannot be 

answered by traditional criminal law. In addition, commercial platforms engage in direct or indirect 

commercial activity with economic goals, and their main goal is to earn the most profit and financial 

benefit. Sometimes financial interests conflict and clash with some fundamental rights and freedoms 

and ethical principles. If platforms do not respect the rights and freedoms of individuals, human 

dignity, or ethical principles, and act in line with financial interests, they will cause irreparable 

damage to individuals, organizations, and governments. Platforms have changed people's lifestyles 

and tried to conquer people's personal and social lives. Platforms have provided access to information 

for people much easier, faster, and more attractively, and this ease and convenience has, to some 
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extent, caused people to become addicted to the digital space and information technology. Due to the 

ever-increasing expansion and coverage of a vast range of aspects of human life by commercial 

platforms, especially international platforms, and their extraordinary media impact, the possibility of 

ideological propaganda, either affirmatively or negatively, has been greatly increased. This issue can 

have a direct impact on encouraging and inducing people to engage in norm-breaking behaviors. 
 

 4. Conclusions 

Given the aforementioned necessities, criminal policy-making in the face of the criminal activities of 

commercial information technology platforms appears necessary. However, this policy-making must 

be efficient, and in order to be efficient, it must follow certain requirements. Among the requirements 

of effective policy-making in this area, the following can be mentioned: cultural groundwork and 

social ethics promotion of the atmosphere governing the platforms within the framework of criminal 

law, including in the process of crime prevention or even criminal suppression; the creation of 

regional or international criminal law in order to neutralize the extraordinary power of the platforms 

and create obligations to comply with the determined regional or international criminal policies; the 

development of correct and principled supervisory mechanisms while granting maximum legitimate 

rights and freedoms to the platforms and their users; respecting the fundamental rights and freedoms 

of individuals in the digital space instead of excessive suppression and creating excessive restrictions 

with paternalistic goals; redefining concepts, presenting new concepts and allocating rights 

commensurate with the platforms; and finally, predicting a specific policy-making authority in order 

to confront the criminal activities of the platforms. 
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 چکیده:  

،  هاپلتفرم  این  های تجاری فناوری اطلاعات در تغییر سبک زندگی غیرقابل انکار است. با توجه به جرایم ارتکابی در بسترنقش پلتفرم

رسید سییاسیت جنایی ایران، در مقابله با جرایم ارتکابی توسی   ها بر سییاسیت جنایی غیرقابل انکار اسیت. با این حال به نظر میتأثیر آن

های  ها و بایسییتهکه ضییرورت  پرداخته اسییت تحلیلی به پاسییب به این پرسییش-آنان کارآمد نیسییت. این مقاله به روت توفیییفی

که   دهدینشیان م  تحقیق  یهاافتهیچیسیت     فناوری اطلاعات های تجاریپلتفرم  مجرمانه  هایجنایی در قبال فعالیت  گذاریسییاسیت

 یاز رفتارها ینیظهور اشکال نو  سازنهیزم ،یاز قدرت، تعامل و دسترس  یدیجد یالگوها  جادیاطلاعات با ا  یفناور  یِتجار  یهاپلتفرم

مواجهه    یلازم برا  یهاتیفاقد ظرف  رانیا   ییجنا اسیتیکه سی گرفته اسیت جهیمقاله نت نیهمچن  اند.شیده  یروان یمجرمانه و دسیتکار

  ن یو تدو رانهیشیگیپ   یسیازوکارها جادیا  ،یفریک  میمفاه  فیبازتعر ازمندیهاسیت و نپلتفرم نیا در بسیتر  دهیچینوظهور و پ   تیبا ماه

   هاست.پلتفرم  ژهیو  ییجنا استیس کی

 گذاری جنایی.پلتفرم، پلتفرم تجاری، فناوری اطلاعات، سیاست جنایی، سیاست  کلیدی:واژگان 
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 مقدمه 

  دا ییپ   یاجتمیاعات انسیییان  نیدر ب یاژهیو  گاهیجا  2در بسیییتر فنیاوری اطلاعات مبتنی بر پلتفرم  یو کسیییب و کارها  1هاامروزه پلتفرم

توانند ابزاری در راسیتای تأمین نیازهای انسیانی باشیند و به همان اندازه که میو   شیوندها موجب بهتر دیده شیدن میپلتفرم  اند.کرده

الافییول در توانند در راسییتای ارتکاب جرم یا بزه هم اسییتفاده شییوند . از آنجاکه علیتر نمایند، میبخشتر و لذتزندگی را آسییان

ها متصیور شید. همچنین، سیرعت رشید توان برای آنای را میکشیورها معنای خافیی ندارد، قدرت ویژه  ها، مرزهای فیزیکیپلتفرم

باشد. رفتارهای سوداگرانه  سازی استفاده از آن میگرایی در این زمینه خیلی بیشتر از سرعت بسترسازی و فرهنگها و مصرفپلتفرم

نمایند، در فییورت عدم رعایت افییول اخلاقی و ها اسییتفاده میز این پلتفرمهایی که اها با توجه به حجم کاربران و حسییابپلتفرم

 یهااز فرفیتدهند که ها این فرفیت را میهای تجاری، به شیرکتها شیود. پلتفرمتواند ابزاری برای اسیتفاده جنایی از آنانسیانی می

 ( Sun et al, 2015: 1نمایند. ) استفاده یقو یسودآور  رشد و یبرا تالیجیاقتصاد د

و   2۰1۶های  توانند رقم بزنند. مانند اتفاقی که در سییالها فجایع وحشییتناکی را میتفکرات و رفتارهای جنایی با کمک پلتفرم

یکی از عوامل افییلی کشییتار دسییته جمعی مسییلمانان، تبلیغات غیرانسییانی علیه   3در کشییور میانمار افتاد. در کشییور میانمار 2۰1۷

  8و کنترل عقل جمعی   ۷سیاخته شیده توسی  اع یای ارتش تاتمادو  ۶جعلی )دروغین( 5های کاربریتوسی  حسیاب  4مسیلمانان روهینگایا

( این طرز فعالیت کاملاً مشیابه همان Hamilton, 2022: 2-3مردم و سیوق دادن آن به سیمت تمایلات به کشیتار مسیلمانان بود. )

فییدها یهودی در اثر اقدام هیتلر جان باختند. اما با این تفاوت که سییرعت    1۰انجام داد و در واقعه هولوکاسییت 9کاری بود که هیتلر

های سینتی هیتلر اسیت. از طرفی هدف افیلی از ایجاد یک شیرکت به رم، بسییار بیشیتر از سیرعت فعالیتهای مبتنی بر پلتففعالیت

های انسیانی تعار  یابد. به تواند با ارزت، کسیب بیشیترین سیود و منفعت اسیت و این سیود و منفعت میعنوان شیرکت پایه پلتفرم

 رأساً یا به اعانت موجب ارتکاب جرم گردند.  توانند  تری میههای تجاری به شکل ویژهمین دلیل پلتفرم

شیوند، نیاز به تنظیم و تدوین مقرراتِ  شیرکتی دارند و از نیروهای انسیانی نیز تغذیه می-ایها، ماهیت رایانهجایی که پلتفرماز آن

گر یا  ی کنترلخاصِ کیفری و یا سیییاسییت جنایی مدرن و متناسییب با خودشییان را دارند. حقوق کیفری سیینتی پاسییخگوی نیازها

ها نیسییت. چراکه حقوق کیفری سیینتی یک حقوق کیفری فردمدار اسییت.  های مجرمانه پلتفرمسییرکوبگر جامعه نسییبت به فعالیت

(Ardebili, 2015: 58فلذا ف ای گسترده )دهند.  های تجاری سنتی به خود اختصاص میتری را از نظر تجاری نسبت به شرکت 

های تجاری از جمله  ینکه امکان ارتکاب جرم در هر بسیتری اعم از حقیقی یا مجازی وجود دارد، و پلتفرمرسید با توجه به ابه نظر می

گری سازی استفاده از آن بیشتر است، تنظیمها از سرعت فرهنگگیری آنهای خاص برای ارتکاب جرم هسیتند که سرعت همهبسیتر

های تجاری شیناسیی پلتفرمدر این پژوهش پس از ماهیت اقت یا دارد. جنایی و مداخله حقوق کیفری و سییاسیت جنایی یک کشیور را

ها پرداخته  ی این دسیته از پلتفرمهای مجرمانهگذاری جنایی نوین در قبال فعالیتهای سییاسیتفناوری اطلاعات، به تشیری  ضیرورت

های  های نظری در پژوهشیرو بایسیتهشیوند. پ ترین سیح  نظری بیان میگذاری در کلیهای این سییاسیتشیده و در نهایت بایسیته

های کلی در مشییی خ سینجی و ارائهتر قابل ارائه خواهند بود. در کشیور ایران پژوهشیی که به ضیرورتبعدی پیشینهادات کاربردی

 
به همین دلیل   ، در تبیین مفهوم پلتفرم نارسا هستند.واژه. ولیکن هر دو  می توان استفاده کردرا نیز    سازه«»پلتفرم«، معادل فارسی »سکو« یا »بن  واژهبرای     1

 استفاده شود.    واژهپلتفرم، از خود این واژه در این مقاله ترجی  نگارندگان بر این بود که به جای معادل فارسی 
2 .Information Technology (IT) 

3. Myanmar 

4. Rohingya 

5. Accounts 

6. Fake 

7. Tatmadaw 

8 .Collective Wisdom 

9. Adolf Hitler 

10. Holocaust 
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رار  ها این موضیو  را به فیورت موردی مورد پژوهش قخورد. اما در خارج از ایران برخی پژوهشاین خصیوص برردازد به چشیم نمی

 اند.  داده

گری های تنظیمهای سیابقاً انجام شیده این اسیت که این پژوهش درفیدد بررسیی ضیرورتنوآوری این پژوهش نسیبت به کلیه پژوهش

های کاربردی گذاریهای کلی برای سیییاسییتمشیییهای تجاری فناوری اطلاعات و ارائه خ های پلتفرمجنایی نوین در قبال فعالیت

 است. بعدی در این خصوص 

گذاری ف ییای مجازی در جمهوری اسییلامی ایران )الزامات و ای با موضییو  »تبیین سیییاسییت( در مقاله1398فرهنگی و همکاران )

گذاری ف یای مجازی در جمهوری اسیلامی ایران  افیلا،، در چارچوب اهداف مورد نظر در اسیناد بالادسیتی( در فیدد واکاوی سییاسیت

 های کلان فورت گرفته در این خصوص، هم ماهیت سلبی داشته و هم ایجابی.  گذاریست که سیاستها حاکی از آن ابرآمدند. یافته

 یحقوق اتیقابل ارتکاب با پلتفرم را در ادب میمفهوم جراها« ( در پژوهش »جرایم توانمندسازی شده توس  پلتفرم2۰22)  1همیلتون

برجسییته    کند،یامکان ارتکاب جرم را فراهم م  نیآنلا یهاواسیییحه  یِعاد یتجار  یهاتیرا که در آن فعال  ییهاتا راه  کندیم  یمعرف

تشییری   محور و  -روت بازمانده کیبا اتخاذ  ، بر پلتفرم یمبتن  اتیجنا  یبرا  ییپاسییخگو  هایدر راسییتای تبیین شییکاف  .جلوه نمایند

دهد.  در نهایت فهرسیتی از  های موجود را توضیی  میکمبود  انماریر مد  اینگیروه  یکشینسیل بوک( درهمدسیتی شیرکت متا )فیس

گذاران و مقامات ق یایی و ها از سیوی قانوندهد که به فیورت توأمان و موازی قابلیت پیگیری و اتخاذ و اعمال آنها را ارائه میگزینه

 یالمللنیو ب  یداخل یهادادسیتان  نیب یفرامل  یهمکار تیتقو  ،یداخل  نیافیلا، قوانمردم عادی وجود دارد. از جمله این پیشینهادات 

 باشد.  ی میها، و اقدامات نظارتشرکت  یو مدن یفریک تیمسئول  یهاپرونده یبرا

های آنلاین در های آنلاین« به موضیو  مسیئولیت پلتفرم( در پژوهشیی تحت عنوان »مسیئولیت پلتفرم2۰21) 2برتولینی و همکاران

شیده در چهارچوب عملکردشیان پرداخته و به ارزیابی کفایت یا عدم کفایت و قبال محتوای غیرقانونی یا م یر یا محصیولات میزبانی

یه اروپا، به ویژه با توجه به اسیتننائات مسیئولیت ارائه شیده توسی  دسیتورالعمل  کارایی یا عدم کارایی چهارچوب قانونی موجود اتحاد

محالعه  نیااند. در نهایت  ها پرداختههای اسیییاسیییی آنی حمایت کافی از کاربران و حقوق و آزادیتجارت الکترونیک، و به مسیییأله

 دهد.ه میارائکارآمد را  تیمسئول  نظامِ کی یبرا گذاریتاسیس  یهانهیگز  سینوشیپ 

  قیاتینوظهور در تحق  قیاتیبر تحق  یو مرور  یسیییازاطلاعیات  مفهوم  یفنیاور  هیای( در مقیالیه »پلتفرم2۰15)  3سیییان و همکیاران

افیحلا،    یو هم در فینعت در مورد معنا قاتیهم در تحق  یدرک مشیترککنند که ی« به این موضیو  اشیاره میاطلاعات یهاسیتمیسی

هیا هیای متمیایز آنهیای فنیاوری اطلاعیات و بییان ویژگیو سیییرس بیه تعریف پلتفرم  اطلاعیات وجود نیدارد.  یپلتفرم در رابحیه بیا فنیاور

 پردازند.می

 

 های تجاری فناوری اطلاعات. پلتفرم1

  فی توفی یبرا یسییت که در زبان انگلاز پنج قرن اسی  شیب  یمیقد یواژه نیاسیت. ا سیازه«یا »بن  »سیکو« یبه معنا  ی »پلتفرم«واژه

  یا سیح  برجسیته ،  در فرهنگ لغت آکسیفورد، پلتفرم.  رودیسیالن بلندتر اسیت به کار م  ای  نیزم یهیشیان از بقکه ارتفا   ییهاپلتفرم

 :Bull, 2008ی، تعریف شیده اسیت. )اسییگروه سی  ایحزب  کیاعلام شیده   اسیتیسیو یا   سیتندیآن با یتوانند رویم ایاشی  ایکه افراد 

جمع   یتر بتوانند براراحت  ای دشیییون  دهیتا بهتر د  اندسیییتادهیایو م  رفتندیآن م یبوده که افراد رو نیکاربرد پلتفرم معمولاً ا (335

منصیه  . منلاً  شیودی»منصیه« اسیتفاده م  یواژه پلتفرم از یبرا  یبهتر به گوت مخاطبان برسید. در زبان عرب  شیانیکنند و فیدا  یسیخنران

پلتفرم  یهم منصیه به معنا جانی. امیشینویو م میخوانیم  ادیظهور« را ز  ی. ما افیحلا، »منصیهتیمنصیه رد سیبوک،یمنصیه ف تر،ییتو
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اسییت که  نیا  یظهور برسییاند، منظورت به زبان فارسیی یبه منصییه  ییرا جا  یزیچ  خواهدیکه م  دیگویم یمسییئول  یاسییت و وقت

   شود.  دهیو د  دیایبه چشم ب شتریب ییجا در یزیکند که چ یکار  خواهدیم

دهد.  مفهوم پلتفرم مرتب  با فناوری اطلاعات مفهومی بسییار گسیترده اسیت و از سییسیتم عامل لینوکس تا اینترنت را پوشیش می

(Sun et al, 2015: 1) های مرتب  با فناوری اطلاعات انجام شیده اسیت، لیکن به نظر تحقیقات بسییاری در خصیوص مفهوم پلتفرم

ها یافت.  توان در پیشیرفت روز افزون پلتفرم( علت را میHamilton, 2022: 4ود ندارد. )رسید درک منسیجمی از این موضیو  وجمی

گردد.  ها را شییامل میها و برنامهافزارها و نرمافزارای از سییختاند و مجموعهها بسیییار پیچیده شییدهامروزه برخلاف گذشییته پلتفرم

(9-Chappell, 2011: 8می )1ها اطلاعات را یک فناوری همه منظوره تعریف کرد که گروهی از برنامه توان پلتفرم مرتب  با فناوری  

تواند به ( یک پلتفرم مربوط به فناوری اطلاعات، میFichman, 2004: 132سییازد. )های تجاری را به یکدیگر مرتب  میو فرفییت

  ا یها از مؤلفه یکه تعداد یگریرک دمشیت  تیهر موجود  ای  یافزارچارچوب نرم کیعامل،    سیتمیسی  کیافزار،  سیخت  یکربندیپ یک 

 ( Hamilton, 2022: 4، اشاره داشته باشد. )شوندیآن اجرا م یمرتب  رو  یهاسیسرو

 های فناوری اطلاعات شش بعد دارد مفهوم پلتفرم

 ( Tiwana, 2015: 267; Riemer and Richter, 2010: 9; Hagiu, 2014: 71)؛ 2آوری پایه یا پایگاه تکنولوژیکالبعد اول، فن

 سازد؛  ها را فراهم میکه امکان توسعه افزونه

 ,Meyer and Seliger)ها؛   ّ( و راب Kraemer et al. 2010، قوانین و مقررات )(Rai et al, 2006: 227)ها  بعد دوم، اسییتاندارد

1998: 61; Tiwana et al, 2010: 675 – 676; Lahiri et al, 2010: 81)  و به معنی مقررات و اسیتانداردهایی هسیتند که اجازه

 دهند؛  های مختلف را میهای مختلف و در زمانها، از مکاندسترسی به پلتفرم

ها (، مکملCeccagnoli et al, -Taudes et al, 2000: 228 ;263229 :2012های کاربردی )اعم از برنامه  3هابعد سییوم، افزونه

(Kareborn and Howcroft, 2014: 433-Bergvall،)  های فرعی  سیییسییتم(Meyer and Seliger, 1998: 61و پلاگین ) 4ها  .

(Jain et al, 2006: 184منظور از افزونه )های تجاری را فعال  شیییوند و قابلیتها متصیییل میافزارهایی اسیییت که به پلتفرمها نرم

 سازند.  می

، ۷( توسیییعیهTiwana et al, 2010: 268)  ۶هیای مشیییابیه همچون تعیامیل، ییا عبیارت  5پیذیری ییا قیابلییت همکیارید چهیارم، تعیامیلبعی

(Anderson Jr. et al, 2014: 156اتصییال )8  (Riemer and Richter, 2010: 1و ) ؛ 9گذارییا قابلیت اشییتراک(Dhar and 

Sundararajan, 2007: 134  ) 

 ؛  13و معاملات  12، تعاملات11( اعم از تبادلاتSun et al, 2015: 5)  1۰پذیریپنجم، تراکنشبعد  

 :Sun et al, 2015)های دخیل در مدیریت یک پلتفرم سیاختارها، فرایندها و مکانیسیم  ها،به معنای سییاسیت 14بعد شیشیم، حکومت

7  .) 
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 ( Sun et al, 2015: 9)های مرتب  با فناوری اطلاعات  مدل مفهومی پلتفرم   . 1شکل

ها در قالب یک شیرکت غالباً تجاری موضیو  پژوهش حاضیر پلتفرم تجاری مرتب  با فناوری اطلاعات اسیت. نظر به اینکه اغلب پلتفرم

یابد. اقتصیاد میها از باب غلبه، اهمیت دوچندانی  نمایند، فلذا این دسیته از پلتفرمو در ف یای دیجیتال متصیل به اینترنت فعالیت می

 :Drahokoupil & Fabo, 2016)ها اشیاره دارد. سیازی خدمات و یا دسیترسیی به کالاها از طریق پلتفرمبه آماده 1مبتنی بر پلتفرم

پذیری اسیت. این امر به این موضیو  اشیاره  های فناوری اطلاعات، تراکنششیناسیی پلتفرمپنجمین مؤلفه بیان شیده در مفهوم (1-2

های توان پلتفرمهای ایجاد شیده در ف یای سیایبر نهادینه شیده اسیت. و از این منظر میهداف تجاری و اقتصیادی در پلتفرمدارد که ا

هایی هسیتند که شیاید مسیتقیماً به تجارت نرردازند ولیکن اهداف تجاری داشیته  تجاری را به دو دسیته تقسییم نمود. دسیته اول پلتفرم

بوک که های اینسیتاگرام یا فیسای بازرگانی و تبلیغات درفیدد کسیب درآمد هسیتند مانند پلتفرمهو با اموری از قبیل پخش آگهی

های فیییاحبان این پلتفرم اسیییت؛ و دسیییته دوم پرده کلیه فعالیتها غیرتجاری اسیییت ولی اهداف تجاری پشیییتفعالیت اولیه آن

دهند؛ مانند پلتفرم آمازون که چه فعالیت افیلی و ود ادامه میهایی که به قصید تجارت و داد و سیتد ایجاد شیده و به فعالیت خپلتفرم

 اولیه آن و چه هدف پشت پرده آن هر دو اقتصادی و تجاری هستند.  

 

 های پلتفرمگذاری جنایی در قبال فعالیت مجرمانههای سیاست. ضرورت۲

ها را  اند قدرتای که در جامعه امروزی از خود برجای گذاشیتهالعادههای تجاری، با توجه به تأثیرگذاری روانی و اقتصیادی فوق پلتفرم

باشید. این ها در آن حاکمیت میهای قدرت هر حاکمیتی، سییاسیت جنایی مربوط به مبارزه با بزهاند. یکی از جلوهتأثیر قرار دادهتحت

المللی نیز مورد توجه اسیت. هرچند سییاسیت جنایی یک کشیور از طریق  ای و بینر عرفیه داخلی بلکه در عرفیه منحقهموضیو  نه د

بینی شیده در حقوق کیفری، سیعی در تقلیل یا کنترل بزهکاری دارد. ولیکن در سییاسیت جنایی سیازکِارهای به جز  سیازوکارهای پیش

 
1. Platform Economy 
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های عدالت مانند مکاتب افیلا، و تربیت و یا تفکرات و رویکردهایی مانند رهیافت های مکاتب غیرسیزاگراییکیفر در راسیتای آموزه

 شود. گذاری جنایی ذکر میترمیمی برای مقابله با بزه، جرم، تقلب و خلاف نهادینه شده است. در ادامه علل ضرورت سیاست

 

 دستکاری روانشناختی و دستکاری عقل جمعی منتهی به ارتکاب جرایم  .1.۲

شیوند. در کاری روانشیناختی و دسیتکاری عقل جمعی مفاهیمی هسیتند که در علم روانشیناسیی اجتماعی مورد بحع واقع میدسیت

شود. در حقوق کیفری فعلی ایران نیز برخی از روانشناسی جنایی نوین، دستکاری روانشناختی یکی از علل ارتکاب جرایم تحلیل می

کتاب پنجم تعزیرات   ۷43ی  توان به مادهاند. از جمله میانگاری شیدهی روانشیناختی جرمهای ناشیی از دسیتکارجرایم برمبنای آسییب

ی دسییتیابی به قانون مجازات اسییلامی اشییاره نمود. به موجب بند الف این ماده تحریک، تحمیع، ترغیب، فریب یا آموزت شیییوه

جنایی فعلی برای مقابله با    شیده اسیت. با این حال سییاسیت انگاریای یا مخابراتی جرمهای رایانهمحتوای مسیتهجن از طریق سیامانه

 رسد.ها کارآمد و کافی به نظر نمیدستکاری روانشناختی و دستکاری عقل جمعی در بستر پلتفرم

 :Mohammadkazemi et al., 2019(های تجاری، سیود بیشیتر را به دنبال خواهد داشیت. دسیترسیی بیشیتر کاربران به پلتفرم

گردد امکان ها موجب میها بسیییار وسیییع اسییت. پوشییش کاربران زیاد در پلتفرمبه همین دلیل گسییتره کاربران پلتفرم  )290-291

تواند از طریق تبلیغات واقعی و فیحی ، تبلیغات شیود. این اقدامات می تری مردم آسیانتسیل  بر افکار جمعی و دسیتکاری روانشیناخت

 Da Sanبا مردم اسییت )  یراه ارتباط کی  )تبلیغات جوسییاز یا جوسییازی تبلیغاتی(  پروپاگانداواقع شییود.    2و یا پروپاگاندا 1دروغین

Martino et al., 2019: 5636  ) ها  ای پلتفرمدر واقع تأثیرات رسیانه.  دهدمیقرار  یدسیتکار مورد را ناخودآگاه افراد ریضیمکه

یا مهندسیی افکار عمومی خواهد شید. دسیتکاری روانشیناختی   3اعم از واقعیات، جعلیات یا پروپاگانداها، موجب دسیتکاری روانشیناختی

خاذ تصیمیم و رفتار مبتنی بر آن تأثیر و متعاقباً بر فرایند روانشیناختی انتخاب و ات (Noggle, 2021: 1)شیقی از شیقوق قدرت اسیت 

( از طرفی، یکی از ارکیان ییک فراینید مجرمیانیه، رکن روانی مربوط بیه آن جرم  Dowding & Van Hees, 2007: 1)گیذارد.  می

ق ترغیب، تواند با تأثیرگذاری مستقیم بر نحوه تفکر، اعتقادات، علم و آگاهی و اراده و قصد اشخاص و از طریباشد. یک پلتفرم میمی

تواند آگاهانه و تشیویق، تحمیع، تحریک، تسیهیل، آموزت و یا ... ارتکاب جرم، اشیخاص را به ارتکاب جرم سیوق دهد. این رفتار می

ها بسییار زیاد اسیت، سیوق دادن به ارتکاب جرم نه در قالب  جاکه تعداد کاربران پلتفرمریزی شیده و یا غیرآگاهانه باشید. از آنبرنامه

ت سیاده بلکه در حد گسیترده قابل تحقق اسیت. با توجه به اینکه وحدت قصید در چنین شیرایحی قابل احراز نیسیت، فلذا  یک معاون

رسییدگی تحت عنوان معاونت در جرم، غیرقابل تصیور اسیت. فلذا باید شیقوق دیگری را در نظر گرفت. شیاید به همین دلیل اسیت که 

 انگاری نموده است.گفته را جرمبرخی از شقوق رفتارهای پیش ۷43ر ماده  د 1388ای مصوب مقنن در قانون جرایم رایانه

کند که ف ای سایبر همچون حجاب و پرده، قصد و نیت و اعمال اشخاص و مدیران تر جلوه میاین موضو  از این نظر خحرناک 

نمایند. در این شیرای   ها را مشیاهده میها در ف یای پلتفرمها فیرفاً ظاهر فعالیتدهد و انسیاناندرکاران پلتفرم را پوشیش میو دسیت

 رسد.  های آگاهانه بر اساس اطلاعات ورودی به ذهن به حداقل میانی بر ف ای سایبری و اتخاذ تصمیمامکان تسل  ذهن و فکر انس

ی موردی به اقدامات برخی از کاربران عنوان محالعهتوان بهها در کشییور ایران، میدر خصییوص کنترل افکار عمومی از طریق پلتفرم

ان و نوجوانان به منظور تجمع و ارتکاب جرایم علیه امنیت داخلی و خارجی و ترغیب قشیر خافیی از جوان 14۰1ها در سیال  پلتفرم

ها با ترغیب شییدند اشییاره کرد. برخی از این فرفییت اسییتفاده کرده و از طریق پلتفرمکه پیرو تجمعات اعتراضییی به حجاب واقع می

 دیگران سعی در دستیابی به اهداف خود داشتند. 
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ها برای ارتکاب  پذیری فرهنگها نستبت به سترعت تیییر و انابا سترعت رشتد پلتفرم ی ابزاری از فزونی. استتفاده۲.۲

 جرم

ای اسییت که توأمان انعکاس بخش رواب  سییلحه، سییاختارهای قدرت،  ی مرکزی سیییاسییت جنایی و آیینهحقوق کیفری، هسییته

داری اسیت و از این طریق نه تنها مؤثر سیالاری اهای وجدان جمعی، و حتی میزان وابسیتگی یک نظام اجتماعی به دیوانحسیاسییت

( هر جامعه با  Sadati, 2022: 157پذیری اشییخاص نیز هسییت. )سییازی و فرهنگپذیری اشییخاص بلکه مؤثر در فرهنگدر قدرت

 دهند.  ی خود قرار میها گاهی فرهنگ جامعه را هدف رفتارهای مجرمانه و بزهکارانهکند و پلتفرمفرهنگ خاص خود زندگی می

فزاینده اسیت. این در حالی اسیت که فرهنگ مفهومی اسیت که برای   ایالعادهفوق های تجاری به نحو روزه سیرعت رشید پلتفرمام

هایی قابل مشاهده است. ها آسیبتغییر و تحابق نیاز به گذر زمان مناسب دارد. به همین دلیل در خصوص فرهنگ استفاده از پلتفرم

ها را پیدا های مربوط به فرهنگ اسیتفاده از پلتفرمررسیی اسیت، اول، اینکه اشیخافیی خوها و شیکافها از دو منظر قابل باین آسییب

ی  ها و استفاده از ناآگاهی اشخاص نسبت به خوها و ارتکاب جرم به وسیله کنند و بر مبنای آن سعی در استفاده ابزاری از پلتفرممی

زنند. در چنین شیرایحی بسیترهای ارتکاب سیازی متناسیب با اهداف اقتصیادی خود میها اقدام به فرهنگآن دارند. دوم، اینکه پلتفرم

 ها به وجود خواهد آمد.  های انجام شده توس  پلتفرمسازیها و همچنین در بستر دنیای واقعی در اثر فرهنگجرم در بستر پلتفرم

های ایجاد فرفیییت برای  حقوق کیفری جلوگیری از زمینههای  انگاری جرایم مانع یا بازدارنده، یکی از مکانیسیییمطبق فلسیییفه جرم

تواند باشیید. از طرفی علم حقوق کیفری، علمی پسییرو اسییت و تا زمانی که جرمی ارتکاب نیابد حقوق نمیتر میارتکاب جرایم مهم

انگاری رفتار وجود مهای ناشیی از رفتار خافیی مشیخگ نگردد امکان جرتعقیب کیفری را شیرو  نماید و همچنین تا زمانی که آسییب

 نماید.ها فرف نظر از خصیصه پاسخی که مدنظر است، ضروری جلوه میندارد. فلذا ایجاد تابعیت کیفری و یا جنایی برای پلتفرم

اشیاره داشیت. این بازی سیعی داشیت فرهنگ خافیی را از طریق پلتفرم خود   1توان به بازی نهنگ آبیی موردی میبه عنوان محالعه

 جوانان ایجاد سازد.برای نو

 

 هاالعاده زیاد و فراملیِ پلتفرمضرورت کنترل کیفری قدرت فو .3.۲

های داخلی و خارجی و بندی نمود  پلتفرمتوان در سییه دسییته تقسیییمها را میدر علم مدیریت فناوری محققین معتقدند که پلتفرم

ها را در توانند مرزهای داخلی و خارجی و یا بینابینی هر سییه میپلتفرم (Jaafarnejad et al., 2019: 55یک حالت بینابینی )

توانند اشییخاص بسیییار  های فیزیکی و چارچوب جغرافیایی مورد اسییتفاده کاربران قرار گیرند. همچنین میاز مرزنوردند و در خارج 

( Nielsen & Ganter, 2022ای در اختیار دارند. )العادهزیادی را به خود یا به دیگران مرتب  سییازند. به همین دلیل قدرت فوق 

توانید ارتکیاب جرایم را در هیا میالعیاده زییاد پلتفرمهیا افزایش خواهید ییافیت. قیدرتِ فوق هیا در اثر افزایش تعیداد کیاربران آنقیدرت پلتفرم

های توان از منحق پلتفرمکه آیا می دوسیتان ایجاد کرده اسیتها این تفکر را برای قدرتحد بسییار وسییع گسیترت دهد. قدرت پلتفرم

اند، برای اهداف حکمرانی، ریزی شیدهخصیوفیی که در خصیوص تولید، خدمات، محصیولات، بازاریابی و سیایر مفاهیم تجاری برنامه

گردد، کشیف  ( این قدرت موجب میAnsell & Miura: 2019: 261سیلحه، عمومی یا خصیوفیی اشیخاص اسیتفاده کرد یا خیر  )

بار تر از پیش گردد و همچنین آثار زیانها سیختها و یا توسی  اشیخاص دیگر به وسییله پلتفرمیافته توسی  خود پلتفرمتکابجرایم ار

ها، فروت بندی دادهکاوی، دسییتهها در حوزه دادهالعاده پلتفرمدیدگان به بار آورند. از طرفی قدرت فوق ای نسییبت به بزهگسییترده

العاده زیادی اسیت که نیازمند مداخله ها، قدرت فوق ... نیز خحرناک خواهند بود. بنابراین قدرت پلتفرمبندی شیده و  اطلاعات دسیته

 ی اسییت.فریبه حقوق ک  متکی  به قدرت و تداوم قدرت  متکی تیتداوم حاکمها اسییت. چراکه  حقوق کیفری برای تحدید قدرت آن

(Javanjafari Bojnordi & Sadati, 2015: 9) ورت شاهد بروز مفهوم جدیدی به اسم حاکمیت )حکمرانی( به در غیر این فی

 
1. Blue Whale 
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 2هیای تحیت عنوان دولیت بیه منیابیه پلتفرمگردد کیه موضیییو  پژوهشخواهیم بود. این مفهوم زمیانی تقوییت می  1هیاوسییییلیه پلتفرم

(Yakhchali et al., 2020: 204; Bracken, 2015تحقق یابد. قدرت سیییاسییی حاکمیت )ت فراگیری و ها به ان ییمام قدر

رسید. زیرا  های توتالیتر و اوتوریته خحرسیاز به نظر میکند و این تا حدودی در دولتها، قدرت م یاعفی را ایجاد میالمللی پلتفرمبین

 تر انجام خواهد شد.ها آسانها تمایل به کنترل بیشتر از پیش وجود دارد و این کنترل از طریق پلتفرمدر این دولت

هایی همچون تلگرام و اینسیتاگرام به منظور تعقیب جرایم در کشیور ایران، امکان انجام اسیتعلامات از سیرورهای پلتفرم به عنوان منال

 ها وجود ندارد.  ارتکاب یافته در این پلتفرم

 

 هاها در بستر پلتفرمهای خاصی از بزهظهور دسته. 4.۲

نبوده اسیت اما امروزه ارتکاب جرائمی از جمله ترویج تروریسیم، تمایلات جنسیی ها ارتکاب جرم رسیالت اولیه ایجاد و گسیترت پلتفرم

ها مشیاهده  ( و سیایر جرایم در پلتفرمMohammad Hosaini, 2021: 245گرایانه، سیوررفتار و خشیونت علیه زنان )همجنس

جه به اینکه یک پلتفرم تجاری در بسیتر  ها هسیتند. با توگردد. این جرایم همه جرایمی نیسیت که قابل مشیاهده در بسیتر پلتفرممی

های عمومی که توان دو دسته بزه برای آن متصور شد. دسته اول، بزهسایبری دارد، فلذا می-تجاری-فناوری اطلاعات، ماهیتی واقعی

ا توجه به ماهیت  یابند و دسییته دوم، جرایم خافییی که بها ارتکاب میها یا به کمک آنان یا توسیی  خود پلتفرمدر بسییتر این پلتفرم

ها موجب پیدایش و ظهور جرایم جدید خواهد یابند. در واقع، ظهور پلتفرمها توسیی  کاربران یا خود پلتفرم ارتکاب میخاص پلتفرم

 شد.  

ها( همواره ثابت نبودند و در حال تغییر بودند. به در طول تاریب مشییاهده شییده اسییت که هنجارهای جنایی )جرایم و مجازات

ها این دسییته از جرایم در ای در ایران مورد توجه نبودند و با بسیی  و گسییترت رایانهنال تا قبل از دهه هشییتاد جرایم رایانهعنوان م

ها نیز منجر به بروز دسته خافی از جرایم خواهد شد. به عنوان منال برخی محققین معتقدند قانون ایران تعریف شدند. ظهور پلتفرم

وجود دارند و در   3هاسیازی شیده توسی  پلتفرمز جرایم مبتنی بر پلتفرم تحت عنوان جرایم توانمنددر حال حاضیر دسیته خافیی ا

( منظور از  Hamilton, 2022: 1ها خو وجود دارد. )ها یا پاسیخگویی به آنالمللی در این خصیوص کنترل آنقوانین داخلی و بین

اند و ها، جرایمی اسییت که در بسییتر پلتفرم ارتکاب یافتهتوسیی  پلتفرمجرایم خاص مبتنی بر پلتفرم یا جرایم توانمندسییازی شییده  

ها خودداری  ها یا ممانعت از ارتکاب آنهای خاص خود نسیبت به نظارت بر رفتارها، کنترل بزهها و رویه ّها با توجه به سییاسیتپلتفرم

ها متصیور  توان در خصیوص پلتفرمایمی اسیت که میها فیرفاً یک قسیم خاص از جرشیده توسی  پلتفرماند. جرایم توانمندسیازیکرده

شید و اقسیام خاص دیگری از جرایم نیز قحعا وجود داشیته یا به وجود خواهند آمد که مداخله حقوق کیفری یا سییاسیت جنایی یک 

هایی  که در بسیتر پلتفرم  توان به معاملاتیکشیور را برای جلوگیری از ایراد آسییب به افراد را اقت یا دارد. به عنوان منال در ایران می

همچون دیوار و شییرور یا تلگرام و واتسیاو و اینسیتاگرام انجام شیده و خریداران به علت از دسیترس خارج شیدن فروشیندگان مت یرر  

 شود.  های متفاوتی در این خصوص پیش گرفته میگردند اشاره کرد. در سیستم ق ایی ایران رویهمی
 

 های انسانی و حقو  بشرها با ارزشی پلتفرمتعارض منافع سوداگرانه  .  5.۲

ها کسب بیشترین سود و پردازند و هدف افلی آنهای تجاری با اهداف اقتصادی به فعالیت تجاری مستقیم یا غیرمستقیم میپلتفرم

ها  بند. اگر پلتفرمیاهای بنیادین و افییول اخلاقی تداخل و تعار  میمنفعت مالی اسییت. گاهی منافع مالی با برخی حقوق و آزادی

های  های اشیخاص، کرامت انسیانی و یا افیول اخلاقی را محترم نشیمارند و در راسیتای منافع مالی اقدام نمایند، آسییبحقوق و آزادی

ها وارد خواهند آورد. گاهی ممکن اسیت منافع مالی یک پلتفرم تجاری با امنیت یک ها و حکومتناپذیری به اشیخاص، سیازمانجبران

تعار  یابد. به عنوان منال یک پلتفرم اقدام به فروت تجهیزات نظامی نماید و یا اینکه در اثر تحمیع اشییخاص مخالف یک  کشییور
 

1. Rule by Platforms 

2. Government As The Platform 

3. Platforms-Enabled Crimes 
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تواند در اثر تحمیع  ای در راسیتای حمایت از شیورشییان و اغتشیاشیگران و تحریک آنان بنماید. همچنین میحکومت، تبلیغات گسیترده

هیای مربوطیه اقیدام نمیایید. ملاحظیه ئولوژی ییا اهیداف سیییازمیان، حکومیت ییا گروه مخیالف دادههیای مخیالف ایید ّنسیییبیت بیه حیذف داده

های انسیانی، اخلاقی و حقوق بشیر همواره به نفع افیول انسیانی و اخلاقی ختم به خیر  ها با ارزتگردد که تعار  منافع پلتفرممی

 نماید.  بستر ایجاد می ها، ف ای خحرناکی برای اشخاص در اینشود و سوداگری پلتفرمنمی

 

 های جوامع انسانی به پلتفرمکنندهوابستگی نگران .  6.۲

ها سبک زندگی اشخاص را تغییر داده و سعی در های تجاری وابسته است. پلتفرمها به پلتفرمهای مختلف زندگی انسانامروزه جنبه

تسیخیر زندگی شیخصیی و اجتماعی اشیخاص دارند. از یک خرید و فروت سیاده گرفته تا امورات بانکداری و اداری و همچنین فرایند 

ها برای دسترسی به اخبار و اطلاعات خیلی بیشتر از  گذرد. میزان دسترسی به پلتفرمها میهگذر پلتفرمبررسیی اخبار و اطلاعات از ر

تر و با جذابیت بیشیتری  تر و سیریعها خیلی آسیانهای سینتی اسیت. علت آن این اسیت که پلتفرمها و سیایر روتها، روزنامهرسیانه

و این آسیانی و راحتی تا حدودی موجب اعتیاد مردم به ف یای دیجیتال و فناوری   انددسیترسیی به اطلاعات را برای مردم فراهم کرده

( به همین دلیل اسیت که Newport, 2019: 20-30گردیده اسیت. )  -هااعتیاد ناشیی از ترشی  دوپامین در مغز انسیان–اطلاعات  

کنند.  را پیشییینهاد می 1یتالگرایی دیجبرخی از محققین، جهت سیییلامت جسیییم و رو، و روان اشیییخاص، سیییبک زندگی حداقل

(Newport, 2019) 

اند و جوامع وابسیتگی شیدیدی به های زندگی انسیان پیوند تقریباً ناگسیسیتنی ایجاد کردهها با تمام جنبهبه همین دلیل پلتفرم 

وفیاداری کیاربران به  انید. امروزه دکترین علم میدیرییت، در فیییدد ایجیاد وابسیییتگی بیشیییتر کیاربران تحیت عنوان »هیا پییدا کردهپلتفرم

( این Hosseinzadeh Shahri et al., 2023: 63« در راسیتای رسییدن به اهداف اقتصیادی و بیشیترین سیود هسیتند. )پلتفرم

ها و همچنین ایجاد و فراهم  کاریها، بزهتوانند با سیوداگریها میزا اسیت و از این طریق پلتفرمها آسییبوابسیتگی شیدید به پلتفرم

ر برای ارتکاب جرایم کاربران خحرات بسییاری را برای زندگی نو  بشیر ایجاد کنند. در حال حاضیر نیز بسییاری از مجرمان نمودن بسیت

های جعلی و ایجاد وابسیتگی نسیبت به دسیته خافیی از مردم در آن حسیاب کاربری، سیعی در نیل به اهداف مجرمانه با تهیه حسیاب

 خود خواهند دارند.  
 

 های معارضاکمیت از طریق ترویج ایدئولوژیمخالفت با ح .  7.۲

های حکومتِ مقنن و های منحبق با ایدئولوژیگیرند، اول، ارزتها مورد حمایت کیفری قرار میدر حقوق کیفری، دو دسیییته ارزت

ایدئولوژی حاکم، تشیویق  های مخالف های اجتماعی ایجاد شیده در بسیتر زمان در یک جامعه و فرهنگ. ترویج ایدئولوژیدوم، ارزت

جامعه اسیت و تشیویق به  های خاص آنای به رعایت هنجارها و ارزتسیتیزی و هنجارشیکنی اسیت. نظم و ان یباط هر جامعهبه قانون

ی عظیم  خواهد شید. با توجه به گسیترت روزافزون و پوشیش گسیتره  2سیتیزی و هنجارشیکنی موجب به هم خوردن نظم عمومیقانون

العاده آن، ای فوق المللی و تأثیر رسییانههای بینالخصییوص پلتفرمهای تجاری علیمختلف زندگی انسییان توسیی  پلتفرم  هایاز جنبه

تواند تأثیر مسیتقیم بر ترغیب و تشیویق  ای فراهم شیده اسیت. این موضیو  میامکان تبلیغات ایدئولوژیک، اثباتاً یا نفیاً، به نحو فزاینده

ن داشیته باشید. به عنوان منال، در یک کشیور اسیلامی مصیرف مسیکر در هر شیرایحی جرم محسیوب  مردم به رفتارهای هنجارشیک

انگاری گردیده اسیت. فلذا یک پلتفرم شیود ولیکن در سیایر کشیورها فیرفاً در شیرای  خاص از جمله رانندگی در حالت مسیتی جرممی

نظر از عالمانه و عامدانه یا غیرعالمانه و غیرعامدانه بودن این  ها فیرفسیازی برخی از هنجارشیکنیتواند نسیبت به عادیالمللی میبین

تواند در بسیتر عدالت پیشیگیرانه، عدالت ترمیمی و عدالت اسیتحقاقی در چهارچوب حقوق کیفری  اقدام، رفتار نماید. این موضیو  می

 های خاص برای آن در نظر گرفته شود.محر، و راه حل
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 های تجاری فناوری اطلاعاتی پلتفرمهای مجرمانهفعالیت. راهکارهای مقابله با 3

 گستری اجتماعیبسترسازی فرهنگی و اخلا  . 3.1

های سرکوبگر در کنترل یا کاهش نرخ جرم، بیش از پیش به  شناسان در اثر عدم کارایی مجازاتشناسان کیفری و جرمامروزه جامعه

اند. با توجه به سیییازی گرایش یافتهگسیییتری و فرهنگدالت ترمیمی، اخلاق های ع سیییمت پیشیییگیری، فرایندهای مربوط به آموزه

بزهکاری، جهت پیشییگیری حداکنری از جرم، بزه، خلاف و انحراف،  1تحقیقات انجام شییده در خصییوص روانشییناسییی اجتماعی

اجتمیاعی بدهد تا کارایی    سیییازیگسیییتری اجتمیاعی و فرهنیگگرایی قانونی، ق یییایی و اجتمیاعی باید جای خود را به اخلاق اخلاق 

اند،  ها ف ای جدیدی را در عرفه زندگی مردم ایجاد کرده( از طرفی با توجه به اینکه پلتفرمAriely, 2012بیشیتری داشیته باشید. )

گرایی در این بسیییتر از جمله  گرایی و یا عرضیییه کالا و همچنین اخلاق طلبنید. به عنوان فرهنگ مصیییرففرهنیگ خاص خود را می

ها  سیازی ف یای حاکم بر پلتفرمات یک تجارت مبتنی بر پلتفرم فیحی  اسیت. به همین دلیل ایجاد بسیترهای فرهنگی و اخلاقیملزوم

تواند کارسیاز و مؤثر واقع گردد. بدین  در چهارچوب حقوق کیفری از جمله در فرایند پیشیگیری از جرم و یا حتی سیرکوبِ کیفری می

ها را جزر دروس ی فیحی  از ف یای مجازی و پلتفرمسیازی اسیتفادهدهای درسیی مربوط به فرهنگتوان واحمنظور در کشیور ایران می

 ها تدریس کرد.  آموزان به آنتحصیلی دانش

 

 المللیای یا بینایجاد حقو  کیفری مناقه  .۲.3

ضیو  موجب ایجاد قدرت بسییار ها به کشیور یا منحقه خافیی بسیتگی ندارد و همین موی مکانی پلتفرمهمانحور که بیان شید، گسیتره

ها به مرزهای جغرافیایی خافیی بسیتگی ندارند و به همین دلیل سیازوکارهای حقوق کیفری  ها شیده اسیت. پلتفرمزیاد برای پلتفرم

المللی برای از طریق  ای یا بینها کارسیییاز نخواهد بود. به همین دلییل ایجیاد حقوق کیفری منحقیهسییینتی داخلی در خصیییوص آن

ها کارسیاز خواهد بود. در فیورتی که یک کشیور در المللی برای تحدید قدرت پلتفرمهای بینهای چندجانبه و یا کنوانسییونمعاهده

اسیتفاده از تابعانش از یک پلتفرم منل اینسیتاگرام یا تلگرام محدودیت ایجاد نماید، ضیرر مالی چندانی متوجه شیرکت مربوطه نخواهد 

ها را اعمال نمایند، ضیرر مالی هنگفتی وارد خواهد شید. به کشیورها منلاً بیسیت کشیور، این محدودیتشید ولی اگر تعداد زیادی از  

گردد پارلمان اروپا در فیدد ایجاد تکلیف و ایجاد مسیئولیت کیفری در فر  عدم انجام تکلیف در خصیوص  همین دلیل مشیاهده می

 (  Bertolini et al., 2021: 2های آنلاین است. )پلتفرم

فایده اقت یای تبعیت از سییاسیت جنایی  -ها کسیب منفعت و سیود مالی اسیت، فلذا منحق هزینهجایی که هدف افیلی پلتفرمآناز 

های مشترک  تواند با سایر کشورهای اسلامی با توافق بر ارزتالمللی را خواهد داشت. به عنوان منال کشور ایران میای یا بینمنحقه

 ها نمود.  ای به منظور کنترل قدرت پلتفرماقدام به تدوین سیاست جنایی منحقه های اسلامی مشترکو ایدئولوژی

بر اسییاس معاهدات چندجانبه و با    دیاطلاعات با یفناور یتجار  یهااز پلتفرم  یناشیی میدر مقابله با جرا  یامنحقه  ییجنا اسییتیسیی

  یا منحقه  یهادادگاه جادیا  ،یفریک  نیدر قوان  یشیامل هماهنگ  دیچارچوب با نیشیود. ا فیمنحقه تعر کیع یو در  یتوافق کشیورها

 جادیمانند ا  ییهاسییمیمکان ن،یباشیید. همچن  یریشییگینظارت و پ  یمشییترک برا  یهاسییتورالعملد  نیو تدو  ،یفرامل میجرا یبرا

 نیا  یبه کارآمد م،یبه جرا  یدهو پاسییب یریشییگیپ   یهعملکرد در حوز یابیارز  یهاشییاخگ  نیمشییترک و تدو  ینظارت  یهائتیه

   کمک خواهد کرد. استیس

 

 توسعه سازوکارهای نظارتی و پیشگیرانه با رعایت اصول اساسی حقو  کیفری . 3.3

ها ها و کاربران آنهای مشییرو  به پلتفرمتوسییعه سییازوکارهای نظارتی فییحی  و محابق با افییول با اعحای حداکنر حقوق و آزادی

ها گردد. با  از ارتکاب جرم و همچنین مرحله قبل از شیرو  به تحقیق و تعقیب، موجب کاهش آسییب پلتفرم  تواند در مرحله قبلمی
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شییوند و این موضییو  نیاز به اعتمادسییازی نسییبت به ها انجام میتوجه به اینکه امروزه بسیییاری از امورات اشییخاص از طریق پلتفرم

تواند در این خصیوص کارسیاز باشید.  این سیازوکار نظارتی و پیشیگیرانه می( Kouchakzade et al., 2023: 111ها دارد )پلتفرم

البته نظارت و پیشییگیری باید با رعایت افییول اسییاسییی حقوق کیفری از جمله افییل حداقلی بودن حقوق کیفری و رعایت کرامت 

و افراد مرتب  فیورت گیرد و الا ها و سیایر اشیخاص های بنیادین مشیرو  پلتفرمانسیانی و همچنین رعایت حداکنری حقوق و آزادی

توانید، در قیالیب تیدوین مقرراتی بیه منظور  هیا را تیا حید زییادی کیاهش خواهید داد. سیییازوکیارهیای نظیارتی میاثربخشیییی پلتفرم

ریزی و اجرا گردند.  های نوین حکمرانی مشیارکتی، طر،ها در راسیتای اسیتقرار شییوهگری مشیارکتی پلتفرمگری و تنظیمخودتنظیم

(asemzadeh et al., 2022: 277Ghهمچنین می )های هشییدار یا سییامانه  1توان از خود فناوری اطلاعات و هوت مصیینوعی

ها اسیتفاده کرد. به نحوی که پس از تشیخیگ این اقدامات در ف یای سیریع برای تشیخیگ رفتارهای پرخحر و کشیف جرایم در پلتفرم

دیدگی قرار دارد ها موضیو  به هوت انسیانی و طبیعی ارجا  و بررسیی گردد که آیا شیخگ یا پلتفرم در معر  بزهکاری یا بزهپلتفرم

 و سرس تدابیر پیشگیرانه را نسبت به همان خحر شناسایی شده اعمال نمود.    یا خیر

 

 های بنیادین اشخاص در بستر فضای دیجیتالرعایت حقو  و آزادی .4.3

گردد. سیییرکوب  زدگی میزدگی ییا حکومیتهیای بنییادین منجر بیه نیارضیییایتی عمومی و همچنین قیانونعیدم رعیاییت حقوق و آزادی

ها و چه برای کاربران، سیییاسییت جنایی یک کشییور را از  مآبانه چه برای پلتفرمهای افراطی با اهداف قیممحدودیتافراطی و ایجاد 

از حد موجب برهم خوردن خودتنظیمی جامعه خواهد  های بیشحالت محلوب خارج ساخته و به توتالیتر تبدیل خواهد کرد. دخالت

ین حقوق عمومی و خصیوفیی به هم خواهد خورد. در سیح  حقوق کیفری  ( در چنین شیرایحی مرز بBlack, 1996: 25شید. )

های بنیادین اشییخاص، در حین تصییویب قانون محدودکننده، در خصییوص   ّای هم در سییح  شییورای اروپا، حقوق و آزادیمنحقه

گری ظیم( تنEuropean Parliamentary Research Service, 2021: 3هیای آنلاین مید نظر قرار گرفتیه اسیییت. )پلتفرم

زدگی مردم خواهد زدگی و حکومتهای بنیادین اشخاص فورت گیرد و الا موجب قانونجنایی باید با حداکنر رعایت حقوق و آزادی

گری جنایی فیورت پذیرفته، مشیروعیت و مقبولیت و پشیتوانه وجدان عمومی را به دنبال نخواهد داشیت. این شید و این یعنی تنظیم

 حاکمیت قانون کیفری نخواهد بود بلکه موجب ت عیف نهادهای مربوطه خواهد شد.موضو  نه تنها به نفع  

 ,Bomhoffهای اشییخاص تعار  یابد )های ایجاد شییده توسیی  سیییاسییت جنایی ممکن اسییت با حقوق و آزادیمحدودیت 

های بنیادین مورد و آزادی  گذاری جنایی باید حداکنر حقوق ناپذیر است، به همین منظور در سیاست( این تعار  اجتناب1 :2007

اعتمادی مردم در های خاص و والا با ضیمانت اجرای کیفری حمایت گردند. در غیر این فیورت موجب بیاحترام قرار گیرند و ارزت

های بنیادین اشخاص موجب  اعتمادی ایجاد شده در عموم در اثر عدم رعایت حقوق و آزادیراستای استفاده از قدرت خواهد شد. بی

 ها خواهد شد.  گری اجتماعی و فرهنگی استفاده از پلتفرمها و برهم خوردن تنظیمرایش مردم به سمت استفاده از پلتفرمگ

 یخصیوفی  میو جامع حر قیدق  فیبا تعر  توانندیمنحقه م  کیع یو   یکشیورهاشیده،  ای تدوینهمچنین در سییاسیت جنایی منحقه

و   یشییخصیی  یهامحدوده داده نییتع  شییامل  دیبا فیبازتعر نیا  کنند.  جادیکاربران ا  یبرا  یمشییترک  یتیحما  یهاچارچوب  تال،یجید

اسییتفاده از   یآگاهانه کاربران برا  تیها به اخذ رضییاالزام پلتفرم،  محافظت شییوند هیرویپردازت ب  ای  یآوراز جمع  دیحسییاس که با

ها به اشیخاص فروت داده تیممنوع  ریاز اطلاعات کاربران، نظ از سیوراسیتفاده  یریجلوگ یآور براالزام یهادسیتورالعمل  نیتدو،  هاداده

 ی باشد.  رسانثالع بدون اطلا 

های مجرمانه بدون اینکه دخالت زیادی در های در معر  ارتکاب جرم یا فعالیتتر به فعالیتعلاوه بر این به منظور دسیترسیی آسیان

اسییتفاده  کاربران  یهاتیشییفاف در خصییوص محتواها و فعال یدهگزارتبه    هاتوان از سییازوکار الزام پلتفرمزندگی افراد رخ دهد می

 ای کارساز نخواهد بود.  المللی یا منحقهها، بدون تعیین سیاست جنایی بینکرد. ولیکن این پیشنهاد با توجه به قدرت فراملی پلتفرم
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 هابازتعریف مفاهیم، ارائه مفاهیم نوین و تخصیص حقو  متناسب با پلتفرم .5.3

ها در بسیتر ف یایی سیایبری، مفاهیم جدیدی به زندگی اجتماعی و شیخصیی )خصیوفیی( افراد افزوده شیده اسیت. با ظهور پلتفرم

های به ها دارند. تاکتیکو روان انسییان  ها اثرگذاری خافییی بر ذهنها فرهنگ و ادبیات خاص خود را دارند. همچنین پلتفرمپلتفرم

ها چه بسیا به خلق  باشید. به همین منظور پلتفرمها میها به منظور کسیب حداکنر سیود برای فیاحبان پلتفرمکارگرفته شیده در پلتفرم

مشییابه آن در بسییتر  ها  ها نیز ماهیت تقریباً جدیدی اسییت که قبل از ظهور آنمفاهیم جدید اقدام نمایند. از طرفی ماهیت پلفترم

گوی تواند پاسیبرسید مقررات و تعاریف سینتی موجود در حقوق کیفری نمیشیده اسیت. فلذا به نظر میحقوق کیفری مشیاهده نمی

ها باشید. به همین دلیل مفاهیم حقوق کیفری سینتی باید بازتعریف گردند، مفاهیم  حقوق کیفری و یا سییاسیت جنایی برای پلتفرم

ها مسیدود گردیده و ها و یا کابران آنهای ارتکاب جرم توسی  پلتفرموق کیفری اضیافه گردد و از این طریق روزنهجدیدی باید به حق

ها مورد محاکمه و محکومیت  رسییانندگان به کاربران پلتفرمکنندگان نظم و امنیت عمومی و یا آسیییبهمچنین خاطیان و تخدیش

سیایبری و پیچیده دارند. به همین دلیل نیازمند تغییر در -ه نوعی یک مفهوم شیرکتیها ماهیت خافیی دارند و بقرار گیرند. پلتفرم

 ها را تابع حقوق کیفری بدانیم.  برخی از سازوکارهای حقوق کیفری هستیم تا بتوانیم آن

 

 هاهای مجرمانه پلتفرمگذاری خاص به منظور مقابله با فعالیتبینی مرجع سیاستپیش .6.3

ها و حتی شییناخت  اند. به منظور شییناخت ماهیت پلتفرمهای مختلفی تشییکیل شییدهها ماهیتاً پیچیده هسییتند و از قسییمتپلتفرم

یابی کند و متخصصان دیگری از جمله علوم رایانه و جرمهای تجاری فرفاً استفاده از حقوق کیفری اکتفا نمیمرتکب جرم در پلتفرم

ها مبتنی بر گذاریها ضیییروری اسیییت که سیییییاسیییتدیجیتیال باید اقدام به این مهم نمیاینید. فلیذا به منظور کنترل کیفری پلتفرم

گذاری در یاسیتتوان در حقوق کیفری ایران یک مرجع خاص سیای باشید. به منظور ت یمین این هدف میرشیتههای میانپژوهش

بینی کرد. سیرس مقررات و قوانین کیفری بر مبنای خحوط مشیی تعیین شیده از سیوی  ها پیشی پلتفرمهای مجرمانهقبال فعالیت

 ی اجرایی شود. این مرجع تنظیم شده و در فورت تأیید مجلس و شورای نگهبان وارد مرحله

 

 گیری نتیجه 

افزارها و ای از سیختهای تجاری مجموعههای تجاری وابسیته شیده اسیت. پلتفرملتفرمهای مختلف زندگی انسیان به پ امروزه جنبه

های مسیتقیم تجاری و اقتصیادی و یا با فعالیت غیرتجاری به قصید کسیب درآمد و یا در معنای عام،  افزارها هسیتند که یا با فعالیتنرم

اری در اکوسییسیتم خاص خود به تجارت مشیغول اسیت. درسیت اسیت  گردند. هر پلتفرم تجها تفکیک میتجارت، از سیایر اقسیام پلتفرم

ها، دو هدف تسیهیل زندگی اشیخاص و کسیب سیود و منفعت را به هم پیوند زده و از این طریق زندگی فردی و اجتماعی که پلتفرم

ناپذیر اسییت. ها، امری اجتناباند، لیکن وجود و یا ارتکاب رفتارهای پرخحر و مجرمانه در بسییتر آنتأثیر قرار دادهاشییخاص را تحت

ها بر عقل جمعی و ها با توجه به اثر بسیار زیاد این موجودیتایجاد تابعیت در بسیتر سیاست جنایی و یا قلمروی کیفری برای پلتفرم

ها زمینه بروز و ها، جرایم خافیی که پس از ظهور پلتفرمای و فرامرزی آنالعاده زیاد، شیبکهرت فوق ها، قد ّدسیتکاری روانشیاختی آن

های انسیانی، وابسیتگی شیدید  ها و ارزتها و ترجی  منافع اقتصیادی بر حقوق و آزادیظهور پیدا کردند، سیوداگری اقتصیادی پلتفرم

هیا، هیا توسییی  آنهیا در موارد بروز تعیار  اییدئولوژیهیای حیاکمییته اییدئولوژیهیا و همچنین احتمیال عیدم احترام بیجوامع بیه پلتفرم

ها و یا کاربران در بسییتر  گفته، احتمال ارتکاب رفتارهای پرخحرتوسیی  خود پلتفرمرسیید. بنابر علل پیشامری ضییروری به نظر می

 ید مفاهیم حقوق کیفری سنتی بازتعریف گردند.  ها تجاری در ابتدا باها وجود دارد. در راستای خحر زدایی از پلتفرمپلتفرم

عنوان منال توزیع مسییئولیت ناشییی از ترک برای ایجاد یک حقوق کیفری مبتنی بر پلتفرم باید برخی مفاهیم و افییحلاحات، به

سیرس سیعی در ها تعریف گردند.  فعل، وارد در حقوق کیفری گردند و برخی مفاهیم از جمله اهلیت جنایی متناسیب با ماهیت پلتفرم

گری تدوین و تصیویب مقررات پیشیگیرانه، به منظور پیشیگیری از ارتکاب جرم و یا ایجاد بسیتر ارتکاب جرم گردد. همچنین تنظیم

هیا مید نظر قرار گیرد و از این طریق  المللی جهیت مهیار قیدرت پلتفرمای ییا بینگیذاری جنیایی داخلی ییا منحقیهجنیایی اعم از مقرره
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هیای  هیای تجیاری گردد. البتیه در حین تقنین بیایید دقیت داشیییت کیه بیه حقوق و آزادیابعییت کیفری برای پلتفرمسیییعی در ایجیاد تی

ها و بنیادین اشیخاص کمترین محدودیت وارد گردد. این موضیو  به جهت تأمین حداکنری اهداف اقتصیادی و تجاری مشیرو  پلتفرم

ها  سیازی اخلاقی و اجتماعی غافل شید. سیرعت رشید پلتفرمبسیترسیازی و فرهنگ  باشید. با این حال نباید ازها میهمچنین کاربران آن

های ایجاد شیده شیود اشیخاص از فرفیتها اسیت و همین موضیو  موجب میخیلی بیشیتر از سیرعت رشید فرهنگ اسیتفاده از آن

گستری  سازی و اخلاق ا نمایند. فرهنگها القسوراستفاده نموده و فرهنگ خافی در راستای اهداف مجرمانه خود را به کاربران پلتفرم

 تواند هدف پیشگیری از جرم را تأمین نماید.  اجتماعی بیش از هر چیز دیگری می
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