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Abstract 
In the present age, cyberspace has become one of the most important arenas for the 

exercise of governance-an arena that, by virtue of the flow of information, profoundly 

affects governmental structures, processes, and objectives and even redefines national 

identity and security. The capacity of this space to create unparalleled opportunities 
while simultaneously generating unprecedented threats—from cognitive warfare and 

psychological operations to interference in culture, economy, and politics—has led 

pioneering countries to formulate bespoke models of cyber governance on the basis of their 

intellectual, cultural, security, and economic foundations. For the Islamic Republic of Iran, 

which claims to present a distinctive model of governance grounded in the Islamic–Iranian 

system, this arena plays a key role in realizing the objectives of the Second Step of the 

Islamic Revolution. However, the country’s central challenge is that a comprehensive, 
indigenous model for cyberspace governance—designed in accordance with national 

values, ideals, and needs—has not yet fully taken shape, and its implementation requires 

a proper understanding of this space’s multidimensional necessities. This study aims to 
identify and elucidate the necessities of cyberspace governance from the perspective of the 

Leader of the Muslims, Imam Khamenei. The main axis is that His Eminence’s views�over 
the past two decades—as reflected in speeches, messages, and the state’s macro-level 

documents—not only provide a value-laden and operational framework for governance but 

can also serve as a roadmap for designing an Islamic–Iranian model of progress in this 

field. A further aim is to extract these necessities in managerial, human, infrastructural, and 

content categories and to link them to national and civilizational strategies so as to enable 
a systematic movement from the self-construction of the country’s cyberspace to the 
realization of new Islamic civilization-building. The research also seeks, while conducting 

a comparative review of other countries’ experiences, to identify the capacities and 
limitations of non-indigenous models and to emphasize the need to design a country-

specific model. The method is descriptive–analytical, based on library and documentary 

data collection. Sources include Imam Khamenei’s statements, the Islamic Republic’s 
upstream documents, domestic and foreign scholarly studies, and other countries’ practical 
experiences in cyber governance. To complement the analysis, samples of the cyber 
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governance models of the United States, China, Russia, and France are examined and their 

strategic elements identified for comparison with indigenous requirements. Subsequently, 

through content analysis of the Leader’s statements, the components and necessities of 

cyber governance from his perspective are coded, categorized, and explained. The findings 

show that, from Imam Khamenei’s perspective, cyberspace governance is not a subsidiary 
sector but a strategic component on par with the Islamic Revolution, whose importance 

even precedes economy, security, and culture. His Eminence articulates necessities across 

four principal domains: in the managerial domain, priority is given to steering the space in 

favor of religious and revolutionary values, informational oversight over the society’s 
intellectual space, independence and ownership of content and infrastructure, control of 

content flows, and prudent management—indicating that cyber management must be 

strategic, proactive, and grounded in the preservation of national agency and sovereignty. 

In the human domain, emphasis falls on cultivating faithful, expert, and committed human 

resources, elevating media literacy, cultivating proper-use culture, and strengthening 
cyber discernment; an aware human cadre is the guarantor of other necessities and the 
key element for minimizing harms and maximizing opportunities. In the technical and 

infrastructural domain, priorities include establishing the National Information Network, 

developing independent hardware and software capacities, securing infrastructures, and 

severing dependency on foreign platforms and protocols; His Eminence stresses that 

infrastructure must be designed in relation to content and that primacy lies with value-

guided content, not mere technology. In the content domain, the focus is on producing and 

distributing wholesome, rich, and attractive content suited to societal needs, countering 

harmful content, and shaping flows that elevate awareness and cultural resilience; 

cyberspace is introduced as a medium for the expansion of awareness and for society-

building that, under a civilizational plan, can be extended from the national level to that of 

the Islamic umma. To this end, four macro steps are proposed: establishing a National 

Information Network, creating a national cyberspace, forming a civilizational information 

network, and creating a civilizational cyberspace—an evolutionary trajectory that transforms 

cyber governance into an instrument of civilization-building. Comparison with foreign 

models shows that leading countries do not view cyberspace as merely a technical domain 

but manage it in conjunction with security, culture, and national power: coordination 

between state and private sector under security–military oversight in the United States; the 

social credit system and technological self-reliance in China; a blend of state control and 

outsourcing in Russia; and the protection of cultural values and privacy in France. At the 

same time, the Islamic–Iranian model of cyber governance is distinguished by its emphasis 

on independence, justice, value-guidance, and a civilizational horizon. Overall, the results 

clarify that, from Imam�Khamenei’s perspective (may his shadow be extended), cyberspace 
governance is a multidimensional process that must simultaneously cover managerial, 

human, technical, and content dimensions and, within a strategic horizon, ensure both 

security and independence, realize scientific and cultural growth, and provide a platform 

for new Islamic civilization-building. This outlook compels policymakers, beyond piecemeal 

and reactive measures, to design and implement a comprehensive, integrated, and value-

centered model. 

Keywords: Islamic–Iranian Model of Cyberspace Governance, Managerial and 

Strategic Necessities, Imam Khamenei. 
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 1ضرورات الحوکمة في الفضاء السيبراني من منظور الإمام الخامنئي

 رادمحمدعلي شکوهیان

 ملخصال

ة، فهو ميدان لقد تحوّك الفضاء السيبراني في العور الراهن إلى واحد من أهم ميادين ممارسة الحوكمة وإعماك السلط
لا يقف عند حدود البنية التقنية البحتة، ب  يتجاوزها ليعيد تشكي  الهياك  المؤسسية والعمليات الإدارية والأهداف العليلا 
للدولة من خلاك تدفق المعلومات وانسيابها، حتى بلغ الأمر إلى حد إعادة تعريف الهوية الوطنية والأمن القومي. إنّ ودرة 

إيجاد فرص استثنائية غير مسبووة وفي الووت نفس  توليد تهديدات لم تعرفها البشرية من وب  ل بدءًا من ه ا الفضاء على 
الحرب المعرفية وعمليات التأثير النفسي وصولًا إلى التدخ  في الثقافة والاوتواد والسياسة ل جعللت اللدوك المتقدملة 

بحيث تنسجم ه ه النماذ  مع أسسها الفكرية والثقافية والأمنيلة تسعى إلى بناء نماذ  خاصة بها في الحوكمة السيبرانية، 
والاوتوادية. وفي السياق الإيراني، حيث تسعى الجمهورية الإسلامية إلى تقديم نملوذ  مغلاير للحوكملة يسلتند إللى 

لثانيلة ملن الثلورة المنظومة الإسلامية ل الإيرانية، يكتسب الفضاء السيبراني مووعًا محورياً في تحقيق أهداف المرحللة ا
الإسلامية. غير أنّ التحدي الأساس ال ي تواجه  البلاد يتمث  فلي غيلاب نملوذ  محللي شلام  ومتكامل  للحوكملة 
السيبرانية، نموذ  يستجيب للقيم والأهداف والاحتياجات الوطنية بوورة منظمة، ويستلزم بناةه إدراكاً عميقاً للضرورات 

لقد أنُجز ه ا البحث بقود تحديد وتوضيح ضرورات الحوكمة فلي الفضلاء السليبراني ملن  .المتعددة الأبعاد له ا الفضاء
وجهة نظر ولي أمر المسلمين، الإمام الخامنئي )مدّ ظلّ  العالي(. وتقوم الفرضية الرئيسلة عللى أنّ اللرةى التلي طرحهلا 

 تقتور على رسم إطار ويمي ونظري، بل  سماحت  خلاك العقدين الماضيين ل في خطب  ورسائل  ووثائق النظام العليا ل لا
توفر ك لك خطة عملية تولح أن تكون بمثابة خريطة طريق لوياغة النموذ  الإسلامي ل الإيراني للتقدم في ه ا المجاك. 
ويهدف البحث أيضًا إلى استخلاص ه ه الضلرورات ضلمن تولنيفات إداريلة وبشلرية وبنيويلة ومضلمونية، وربطهلا 

طنية والحضارية الكبرى، بما يمكنّ من الانتقاك المنهجي من مرحلة بناء الفضاء السيبراني الوطني إلى بالاستراتيجيات الو
مرحلة الإسهام في مشروع بناء الحضارة الإسلامية الحديثة. كما يسعى البحث إلى إجراء مقارنات تحليلية ملع تجلارب 

دها، والتأكيلد عللى ضلرورة بللورة نملوذ  إيرانلي دوك كبرى أخرى، لاستجلاء إمكانات النماذ  غير المحلية وحدو
أما من حيث المنهجية، فقد اعتمد البحث مقاربة وصفية ل تحليلية استنادًا إلى جمع البيانات من الموادر المكتبية  .خالص

راسات العلمية والوثائقية. وتنوّعت موادر البحث بين خطابات الإمام الخامنئي، والوثائق العليا للجمهورية الإسلامية، والد
المحلية والدولية، فضلًا عن التجارب العملية للدوك الأخرى في ميدان الحوكمة السيبرانية. وود جرى تحلي  عينات ملن 
نماذ  الولايات المتحدة والوين وروسيا وفرنسا، وتحديد عناصرها الاستراتيجية لإتاحة المقارنة مع المتطلبات الوطنية 

قة، جرى تحلي  مضامين خطابات القائد، وتونيف العناصر والمضامين ذات الوللة بالحوكملة الإيرانية. وفي مرحلة لاح
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وتكشف النتائج أنّ الحوكمة السيبرانية، في ضوء فكر الإمام الخلامنئي،  .السيبرانية وفق منهجية الترميز والتبويب والتفسير
في أهميتها الثورة الإسلامية ذاتها، بحيث تتقدم في تأثيرها ليست شأناً ثانوياً أو فرعياً، ب  تمث  ركيزة استراتيجية توازي 

على الاوتواد والأمن والثقافة. وود عرض سماحت  ه ه الضرورات ضلمن أربعلة مجلالات كبلرى: أولًا، فلي المجلاك 
الفضلاء الإداري، أكد على وجوب السيطرة على الفضاء بما يخدم القيم الدينية والثورية، وإحكام الإشراف المعرفي عللى 

الفكري للمجتمع، وتحقيق الاستقلاك في المحتوى والبنية التحتية، وإدارة تدفق المحتوى بحكملة ووعلي؛ ملا يثبلت أنّ 
الإدارة السيبرانية ينبغي أن تكون استراتيجية وفاعلة ومؤسسة على حفظ السيادة الوطنية. ثانياً، في المجاك البشري، شدّد 

تخووة والملتزمة، وتعزيز الوعي الإعلامي، ونشر ثقافة الاسلتخدام الرشليد، وترسليخ على إعداد الكوادر المؤمنة والم
البويرة السيبرانية، لأنّ الإنسان الواعي هو الضامن لبقية الأبعاد. ثالثاً، في المجاك الفني والبنيوي، دعا إلى إنشلاء الشلبكة 

، وحماية البنية التحتيلة ملن الاختلراق، ووطلع التبعيلة الوطنية للمعلومات، وتطوير القدرات المادية والبرمجية المستقلة
للمنوات والبروتوكولات الأجنبية، مؤكدًا أنّ الأولوية للمحتوى القيمي لا للتكنولوجيا الخاليلة ملن الغايلة. رابعًلا، فلي 
المجاك المضموني، دعا إلى إنتا  وتوزيع محتوى نلافع وغنلي وجل اب وملتلائم ملع حاجلات المجتملع، ومكافحلة 
المحتويات الضارة، وصناعة تيارات معرفية لرفع مستوى الوعي وتعزيز المقاوملة الثقافيلة، ورأى أنّ الفضلاء السليبراني 
يجب أن يكون ساحة للتنوير وبناء المجتمع، ووادرًا على الانتقاك من النطاق الوطني إللى فضلاء الأملة الإسللامية عبلر 

خطوات استراتيجية: تأسيس الشبكة الوطنية للمعلومات، بناء الفضاء  مشروع حضاري متكام . ولتحقيق ذلك، طرح أربع
كما أظهرت المقارنة أنّ الدوك الرائدة  .السيبراني الوطني، إنشاء شبكة حضارية للمعلومات، وبناء فضاء سيبراني حضاري

منظوملة الأملن والثقافلة والقلوة  لا تتعام  مع الفضاء السيبراني بوصف  مجالًا تقنياً محضًا، ب  تديره باعتباره جزءًا ملن
الوطنية: ففي الولايات المتحدة مثلًا تقوم العلاوة على التنسيق بين الدولة والقطاع الخاص تحت إشراف أمني ل عسكري؛ 
وفي الوين على نظام الائتمان الاجتماعي والاكتفاء ال اتي التكنولوجي؛ وفي روسيا على الجمع بين السيطرة الحكوميلة 

الجزئية؛ وفي فرنسا على حماية القيم الثقافية والخووصية. لكنّ النموذ  الإسلامي ل الإيراني يتميزّ بتركيزه  والخوخوة
وخلاصة القوك: إنّ الحوكمة في الفضاء السيبراني من منظلور  .على الاستقلاك والعدالة والتوجي  القيمي والأفق الحضاري

كبّة متعدّدة الأبعاد ينبغي أن تشم  بوورة متزامنة الجوانب الإداريلة والبشلرية الإمام الخامنئي )مدّ ظلّ  العالي( عملية مر
والتقنية والمضمونية، وأن تضمن في إطار استراتيجي شام  كلًا من الأمن والسيادة والنمو العلمي والثقافي، وأن تؤسلس 

وزوا الحلوك الظرفية والتدابير الجزئيلة، لبناء الحضارة الإسلامية الحديثة. وه ا ما يفرض على صانعي السياسات أن يتجا
 .وأن يتجهوا نحو صياغة نموذ  متكام  وموحّد يستند إلى القيم الإسلامية ويترجمها إلى آليات عملية وابلة للتنفي 

 
 .نموذ  الحوكمة السيبرانية، الضرورات الإدارية والاستراتيجية، الإمام الخامنئيالكلمات المفتاحية: 
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 1ایحکمرانی فضای سایبر از منظر امام خامنه هایضرورت

 رادمحمدعلی شکوهیان

 دهیچک

ای کده  های اعمدال حکمراندی تبددیل شدده اسدت؛ عرصده ترین عرصه فضای سایبر در عصر حاضر به یکی از مهم
دهدد و حهدی  مندی ا لاعدا  تحدت تدأثیر عمیدق قدرار می ی جریان را به واسطهساسهارها، فرآیندها و اهداف حاکمیهی 

زمدان تولیدد تهدیددا   بددیل و هم های بی کند. توانایی این فضدا در ایجداد فرصدت هویت و امنیت مهی را بازتهریف می
ده اسدت کده موجدب شد -از جنا شناسهی و عمهیا  روانی گرفهه تا مداسهه در فرهنا، اقهصداد و سیاسدت -سابقه بی

کشورهای پیشرو، ال وهای اسهصاصی حکمرانی سایبر را بر اسا  مبدانی فکدری، فرهن دی، امنیهدی و اقهصدادی سدود 
-ی اسدلامی تدوین کنند. برای جمهوری اسلامی ایران که مدعی ارائه ال ویی مهفاو  از حکمراندی بدر مبندای منظومده

کند. با این حال، ادالش اساسدی  دوم انقلا  اسلامی ایفا می ایرانی است، این عرصه نقش کهیدی در تحقق اهداف گام
ها و نیازهای مهدی  راحدی  ها، آرمان کشور آن است که ال وی جامع و بومی حکمرانی فضای سایبر که مهناسب با ارزش

ت. های اندبُهدی ایدن فضدا اسد  ور کامل شکل ن رفهه و اجرای آن نیازمند درک درست از ضرور  شده باشد، هنوز به
ای  امر مسدهمین، امدام سامنده های حکمرانی فضای سایبر از منظر ولی پژوهش حاضر با هدف شناسایی و تبیین ضرور 

هدا و  ها، پیام کده در سدخنرانی -له  ی دو دهه اسیر های مهظم انجام شده است. محور اصهی پژوهش آن است که دیدگاه
عنوان  تواند بده سازد بهکه می زشی و عمهیاتی برای حکمرانی فراهم میتنها ااراوبی ار نه -اسناد کلان نظام انهکا  یافهه

ها  ایرانی پیشرفت در این حوزه عمل کند. هدف دی ر پژوهش، اسهخراج این ضدرور  -نقشه راه  راحی ال وی اسلامی
ای مهی و تمدنی اسدت ها با راهبرده های مدیریهی، انسانی، زیرساسهی و محهوایی و نیز پیوند دادن آن بندی در قالب دسهه

سازی نوین اسدلامی فدراهم شدود. همچندین  مند از سودسازی فضای سایبری کشور تا تحقق تمدن تا امکان حرکت نظام
های غیربدومی را  های مددل کوشد ضمن مقایسه تطبیقی با تجربه کشورهای مخههف، ظرفیدت و محددودیت پژوهش می

کیدد ورزد. روش پدژوهش، توصدیفیشناسایی کند و بر لزوم  راحی مدل اسهصاصدی کشدو تحهیهدی و مبهندی بدر  -ر تأ
ای، اسدناد بابدسدهی  ای و اسنادی است. منابع این پژوهش شدامل بیاندا  امدام سامنده ها به شیوه کهابخانه گردآوری داده

جمهوری اسلامی، مطالها  عهمی داسهی و سارجی و تجار  عینی سدایر کشدورها در حکمراندی سدایبر اسدت. بدرای 
هایی از مدل حکمرانی سایبری ایاب  مهحده، این، روسیه و فرانسه بررسی و عناصر راهبدردی هدر  یل تحهیل، نمونهتکم

ها و  یک شناسایی شد تا امکان مقایسه با الزاما  بومی فراهم آید. سپس با تحهیل محهوای بیاندا  رهبدر انقدلا ، مؤلفده
                                                                 

(، 2)4، مطالعات حکمرانی اسلامیای.  های حکمرانی فضای سایبر از منظر امام خامنه ضرورت (.4141)محمدعلی  راد، شکوهیان استناد به این مقاله:
 https://doi.org/10.22081/JISLAMICGO.2025.71981.1028. 211-219ص

 44/40/4141: آنلاینانتشار تاری    خ  ؛  44/41/4141تاری    خ پذیرش:  ؛  04/41/4141تاری    خ اصلاح:  ؛  41/44/4141 تاری    خ دریافت: 

:  پژوهش  نوع مقاله:   https://jislamicgov.isca.ac.ir پژوهشگاه علوم و فرهنگ اسلامی ناسرر

 .هستند تیخود بدون محدود ۀمؤلف مقال حق ۀدارند سندگانینو  /©4141

 cm@shokoohian.ir. رانیدانشگاه تهران، تهران، ا بر،یسا یفضا یپژوهش شگاهیارشد آزما پژوهشگر



 4141،  2،  شماره 4 دوره،  مطالعات حکمرانی اسلامی 211

https://jislamicgov.isca.ac.ir 

دهد کده از  های پژوهش نشان می بندی و تبیین گردید. یافهه دسهه های حکمرانی سایبر از منظر ایشان کدگذاری، ضرور 
سدنا انقدلا  اسدلامی  ای راهبدردی و هم ای، حکمرانی فضای سایبر نه یک بخش فرعی، بهکه مؤلفده منظر امام سامنه

اندی های حکمر له در اهار حوزه اصدهی، ضدرور  است و اهمیت آن حهی بر اقهصاد، امنیت و فرهنا تقدم دارد. مهظم
کید بر کنهرل فضا به نفع ارزش سایبر را بیان کرده هدای دیندی و انقلابدی، اشدراف ا لاعداتی بدر  اند: در حوزه مدیریهی، تأ

هاسدت.  فضای فکری جامهه، اسهقلال و تمهک محهوا و زیرساست، کنهرل جریان محهدوا و مددیریت عاقلانده از اولویت
راهبردی، فهال و مبهنی بر حف  اسهیار و حاکمیدت مهدی باشدد. در حدوزه  دهد که مدیریت سایبر باید این موارد نشان می

سدازی  ای، فرهنا های انسانی، ایشان بر تربیت نیروی انسانی مؤمن، مهخصص و مهههد، ارتقدای سدواد رسدانه ضرور 
کید دارند. نیروی انسانی آگداه، ضدامن تحقدق دی در ضدرور  عنصدر ها و  اسهفاده صحی  و تقویت بصیر  سایبری تأ

های فندی و زیرسداسهی، ایجداد  ها است. در حدوزه ضدرور  گیری حداکثری از فرصت ها و بهره کهیدی در کاهش آسیب
ها و قطدع وابسده ی بده  افزاری مسهقل، امنیدت زیرسداست افزاری و نرم های سخت شبکه مهی ا لاعا ، توسهه ظرفیت

ک های سارجی، اولویت دارد. مهظم ها و پروتکل پههفرم ید دارند که زیرساست باید در نسبت با محهوا  راحی شدود و له تأ
های محهدوایی، تولیدد و توزیدع  محور است، نه با فناوری صرف. در حوزه ضدرور  گر و ارزش اصالت با محهوای هدایت

 سدازی بدرای ارتقدای آگداهی و محهوای سالم، غنی، جذا  و مهناسب با نیاز جامهه، مقابهه بدا محهدوای مضدر، و جریان
تواند بدا  کنند که می پردازی مهرفی می مقاومت فرهن ی محور قرار دارد. ایشان فضای سایبر را بسهر بسط آگاهی و جامهه

شدود:  یک  رح تمدنی، از سط  مهی به سط  امت اسلامی گسهرش یابد. برای این منظور، اهار گام کلان پیشدنهاد می
ایجاد شبکه تمدنی ا لاعا  و ایجاد فضدای سدایبر تمددنی. ایدن  ایجاد شبکه مهی ا لاعا ، ایجاد فضای سایبر مهی،

دهد کده  های سارجی نشان می ها با نمونه کند. مقایسه یافهه سازی تبدیل می سیر تکامهی، حکمرانی سایبر را به ابزار تمدن
فرهندا و قددر  مهدی بینندد، بهکده آن را در پیوندد بدا امنیدت،  ای فنی نمی کشورهای پیشرو، فضای سایبر را صرفاً حوزه

نظدامی، در ادین  -کنند. در ایاب  مهحده، هماهن ی بین دولت و بخش سصوصی تحت نظدار  امنیهدی مدیریت می
سدپاری، و در فرانسده حفاظدت از  نظام اعهبار اجهماعی و سودکفدایی فناورانده، در روسدیه ترکیدب کنهدرل دولهدی و برون

ایراندی  -ایدن رویکردهدا هسدهند. در عدین حدال، ال دوی اسدلامی هایی از های فرهن ی و حریم سصوصی نمونه ارزش
کید بر اسهقلال، عدالت، هدایت ارزشی و افق تمدنی از دی ر مدل شدود. در مجمدوع،  ها مهمایز می حکمرانی سایبر با تأ

 ای، فرآینددی اندبهددی اسدت کده بایدد کند که حکمرانی فضای سدایبر از منظدر امدام سامنده نهایج پژوهش روشن می
زمان ابهاد مدیریهی، انسانی، فنی و محهوایی را پوشش دهد و در یک افق راهبردی، هم امنیت و اسدهقلال را  صور  هم به

سدازی ندوین اسدلامی فدراهم آورد. ایدن  تأمین کند، هم رشد عهمی و فرهن ی را محقق سازد و هدم بسدهری بدرای تمدن
مددار  ای، ال ویی جامع، یکپاراه و ارزش های مقطهی و جزیره کنشکند که فراتر از وا گذاران را مهزم می ن رش، سیاست

 تدوین و اجرا کنند.
 

 ای. الهه سامنه ال وی حکمرانی فضای سایبر، ضروریا  مدیریهی و راهبردی، آیت‌:ها‌دواژهیکل
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 . مقدمه1

انده و نظدام ترین فضای اعمال حکمرانی از  ریدق جریدان ا لاعدا ، بُهدد فناور عنوان مهم‎فضای سایبر به
عنوان اثرگدذارترین داندش حکمراندی در عصدر مهاصدر شدناسهه  است که به 1«دانش سایبرنهیک»عمهیاتی 

، نیازمند  رح کلانی است که ضدمن برسدورداری از جامهیدت 2شود. از این رو اسهفاده از فضای سایبر می
شدرفت ابهنداء داشدهه باشدد. ایراندی پی -و انهطاف نسبت به مجموع مسائل کشور، بر مبانی ال وی اسلامی

حکمراندی، »توان اندین گفدت کده  هراند برای مفهوم حکمرانی، تهاریف مههددی ارائه شده است اما می
گران اعم از حکدومهی و غیرحکدومهی، در قهمروهدای فرامهدی، مهدی و  مند کنش فرایند راهبری تهامل نظام

  ی سدما  عمدومی بده گری و ارائه رای تسهیلگری و بازتوزیع ب گذاری و تنظیم مشی فرومهی، از  ریق سط
گران حکدومهی و غیرحکدومهی اسدت کده بدا اعمدال اقهددار  منظور تحقق اهداف جمهیِ مشهرک بین کنش

، 1813عغضدنفری و همکداران، « شدود هدای آن قهمدرو محقدق می ها و ارزش مشروع در ااراو  آرمان
   (.13ص

ی فدوق، ال دویی از ا دون ی حکمراندی و  زارهالمههدی ضدمن درک گد های بین امروزه تمامی قددر 
مدیریت فضای سایبر مبهنی بر مبانی و شرایط فکری، فرهن ی، امنیهی، سیاسی، اقهصدادی، اعهقدادی و ... 

بددیل آن، از وقدوع  نظیدر و بی های بی برداری از مواهدب و فرصدت اند تا ضمن بهره تدوین و عمهیاتی نموده
ی سایبر نظیر جنا شناسهی گسهرده، جنا ندرم ذو ابهداد، اقسدام جندا همهای مهأثر از فضا تهدیدا  بی

 عمل آورند.  ای و ... عهیه کشور و مردم سود ممانهت به های روانی و رسانه ا لاعاتی، عمهیا 
ناپدذیر اعمدال حکمراندی و  نیز بارها بر امر ضدروری و اجهنا  ای امر مسهمین حضر  امام سامنه ولی

ی  هدای مهدی و مدذهبی، تأکیدد فرمدوده و در بدیش از دو دهده در راسدهای ارزش مدیریت بر فضای سایبر
ی یک منظومده، قابهیدت  اند که به مثابه های مههددی را برای این منظور بیان داشهه گذشهه، راهکارها و مؤلفه

ی انقدلا   فضدای مجدازی بده انددازه»تحهیل، بررسی و اسذ ال و دارد. همچنین بر اسا  جملاتی نظیر 
تدوان دریافدت کده در  له بیان شدده اسدت، می ( که در کلام مهظم1391ای،  عسامنه« سلامی اهمیت داردا

های حکمرانی مانندد اقهصداد، فرهندا، سیاسدت،  امر مسهمین، فضای سایبر حهی از دی ر مؤلفه ن اه ولی
های حکمراندی  ؤلفدهکدام از م اجهماع و امنیت، از اهمیت بیشهری برسوردار است، زیرا ایشان تاکنون هیچ

 اند. سنا انقلا  اسلامی مهرفی ننموده را هم
نسدبت بده وجدوه و الزامدا   ای های امام سامنه رو پژوهش حاضر بر آن است تا بر اسا  دیدگاه از این

حکمرانی بر فضای سایبر و حکمرانی از  ریق فضای سایبر، کهیدا  ال دوی مطهدو  حکمراندی فضدای 
 ماید.سایبر را تبیین و تدوین ن
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 ی پژوهش . پیشینه2

پردازی در سصوص حکمرانی فضای سایبر، به قدمت ایجداد سدود ایدن فضدا اسدت، زیدرا  ی نظریه پیشینه
ی نظری فضای سایبر است، اساساً برای حکمرانی از  ریق جریدان ا لاعدا   دانش سایبرنهیک که پشهوانه

، پددر داندش سدایبرنهیک 1ست. نوربر  وینرهایی که قادر به درک ا لاعا  هسهند، تدوین شده ا بر پدیده
میلادی، لف  سایبرنهیک را در زبان ان هیسی ابداع و اسدههمال نمدود و  1984که برای نخسهین بار در سال 
بده توضدی   2«دانش سایبرنهیک یا دانش کنهرل و ارتبا ا  در حیوان و ماشین»ضمن تألیف کهابی با عنوان 

تصمیم بدر آن »کند  این دانش پرداست، در تهریف سایبرنهیک بیان میو تفسیر ماهیت و ا ون ی عمهکرد 
ی کنهرل و ارتبا ا  را اه در ماشین و اده در حیدوان، سدایبرنهیک بندامیم کده از  ی نظریه شد که نام حیطه

(. همچندین ویندر در 39، ص1812عویندر، « دار برگرفهه شده است مهنای سکان ی یونانی کیبرنهس به کهمه
کده بده کاربردهدای حکمراندی سدایبرنهیک در کنهدرل  3«ی انسانی از انسان اسهفاده»ی با عنوان کها  دی ر

ها از  پردازد، نسبت به نقش جریان ا لاعا  در کنهرل جامهده و حکمراندی بدر انسدان ی انسانی می جامهه
گیری  ارتبداط ها و وسایل دریافهن جامهه فقط از راه بررسی پیام» ریق جریان ا لاعا  تصری  کرده است 

هدای  گیری، پیام ها و وسدایل ارتبداط شود؛ و نیز آنکه در گسهرش آتی این پیام که بدان تههق دارند ممکن می
بین انسان و ماشین، بین ماشین و انسان و بین ماشین و ماشین، مقدر بده ایفدای نقدش ساصدی هسدهند کده 

ی  ، اندیشدمند ایندی در حدوزه4نا فانا(. بینژی3، ص1311عوینر، « یابد سهمش روز به روز افزایش می
تألیف نموده که در آن بده  5«حاکمیت فضای سایبر»کهابی با عنوان  2114حکمرانی فضای سایبر، در سال 

پردازد. این کها  اولین کهدابی اسدت کده  ی فضای سایبر می سبک حکمرانی جمهوری سهق این در حوزه
ی ن درش حکومدت  کنندده کندد و منهکس ین بحث میی حاکمیت فضای سایبر در ا  ور جامع درباره به

های احهرام به حدق هدر کشدور بدرای انهخدا  مسدهقل  این به حاکمیت جهانی اینهرنت است که از مؤلفه
های عمومی اینهرنت و مشدارکت در حکمراندی فضدای  های مدیریت سایبری و سیاست مسیر توسهه، شیوه

 است.المههی در شرایط برابر تشکیل شده  سایبر بین
ی دیدگاه نسبت به حکمرانی فضای سدایبر انهشدار یافهده اسدت.  منظور ارائه در زبان فارسی نیز آثاری به

کده توسدط انهشدارا  امیرکبیدر « ال دوی حکمراندی دوفضدایی»سید سهید رضا عامهی در تألیفی با عنوان 
سدید ابوالحسدن  ااپ رسیده، تلاش کرده تا بده موضدوع ا دون ی حکمراندی فضدای سدایبر بپدردازد. به

که انهشدارا  دانشد اه امدام صدادقعع( « درآمدی بر حکمرانی فضای مجازی»فیروزآبادی با تألیف کها  
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 ور  هایی را ارائده نمایدد. بده رویده منهشر نموده است، بر آن شده تا بهواند برای مدیریت فضای سایبر، کلان
ی جسدهجوی  تولید شده است که کهیدواژهی حکمرانی فضای سایبر  کل ادبیا  نسبهاً اشم یری در حوزه

اسدت، « حکمراندی فضدای مجدازی»و در زبان فارسی « Cyberspace Governance»آن در زبان ان هیسی 
ی مهم آن است که از بررسی اکثر محهوای مذکور، کماکان ال دویی مطهدو  بدرای فضدای سدایبر  اما نکهه

انطباق داشدهه باشدد، حاصدل نشدده اسدت. از سدوی اسلامی  -جمهوری اسلامی ایران که با مبانی ایرانی
های انهزاعدی نیسدت و بدا  پردازی ی حکمرانی فضای سایبر، صرفاً محددود بده نظریده دی ر، محهوای حوزه

توجه به سوابق اعمال ال وهای مخههف حکمراندی بدر ایدن فضدا از سدوی کشدورهای مخههدف، محهدوای 
سهر  است کده توجده بده آنهدا از حیدث شدناست اشم یری مبهنی بر تجربیا  کشورهای مخههف در د

ی آمریکا کده اساسداً مبددع  محاسن و مهایب انواع ال وهای اعمال شده، ضروری است. در ایاب  مهحده
صدور  اندبیده و  تبع آن فضای سدایبر اسدت، ال دوی حکمراندی فضدای سدایبر به دانش سایبرنهیک و به

وجده، تهامدل عمیدق و مسدهمر میدان دولدت و بخدش ای که از یدک  گونه اندوجهی  راحی شده است به
های حکمرانی از حیث فناورانه، اکثراً توسط بخش سصوصدی  ای که نیازمندی گونه سصوصی وجود دارد به

های سدایبری جهدان،  ترین و مدؤثرترین شدرکت شود. از این رو مهم ولی با نظار  مسهقیم دولت تأمین می
ه»جغرافیایی بسیار وسیع مشهور به مهههق به آمریکا هسهند که عمدتاً در  اندد. از  قدرار گرفهه« ی سیهیکون در 

بدا  1های سایبری آمریکدا، سصوصداً آژاندس امنیدت مهدی المههی بسیار فهال سازمان‎وجه دی ر، تهامل بین
کننده در حکمراندی سدایبری فرامدرزی ایدن  های مشابه سود در سایر کشورهای جهان، نقش تهیین سازمان

اسدت  UK-USAی دیپهماسی سدایبری، توافدق  المههی آمریکا در حوزه ی بین ترین مهاهده . مهمکشور دارد
باشد عپای اه بای انی مهی دولت بریهانیدا،  که با کشورهای بریهانیا، کانادا، اسهرالیا و نیوزلند  رف قرارداد می

کدا، ساسهارسدازی و (. همچنین بخش مهم و قابل توجه ال وی حکمراندی سدایبری آمریUKUSAقرارداد 
، 2ی ا لاعداتی نهادسازی ساص و ویژه برای مهولی حکمرانی سایبری است، بدین صدور  کده در جامهده

ای برای مدیریت فضای سایبر با دیدگاه حداکمیهی و امنیهدی شدکل گرفدت کده همدان آژاندس  سازمان ویژه
رسدانی آژاندس دفداع سدایبری   لاعنظامی قرار دارد عپای اه ا -امنیت مهی است و بنیان آن در بخش امنیهی

ی صرفاً فنی بهکده  آمریکا، حکمرانی امنیت سایبر(. از این رو، ن رش آمریکا به فضای سایبر، نه یک پدیده
ترین بخدش حاکمیدت یهندی  ی کداملًا حداکمیهی و راهبدردی اسدت کده بایدد توسدط منسدجم یک عرصه

آمریکدا همدواره در تدلاش بدوده تدا از  ریدق نظامی مدیریت شود. در وجه اهدارم،  -های امنیهی مجموعه
هدا  های فنی در سط  جهانی و اسهانداردسازی مدنظر سود برای فضای سایبر جهدان، ان اره وضع پروتکل

المهل عمهیاتی نماید. بر اسا  اسناد راهبدردی مههددد کده  های مطهو  سود را در فضای سایبر بین و گزاره
                                                                 

1. NSA: National Security Agency 
2. Intelligence Community 
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ی تمرکز ال وی حکمرانی ایدن کشدور  ن و منهشر ساسهه است، عمدهی فضای سایبر، تدوی آمریکا در حوزه
های دولهی و سصوصی با دی ر کشدورها عدیپهماسدی سدایبری(،  در فضای سایبر، به مواردی نظیر همکاری

هدای تهفیقدی  بوم دیجیهدال، فناوری های حسا ، وضع قوانین جامع بدرای زیسدت تأمین امنیت زیرساست
 ت سایبر اسهصاص یافهه است.سایبری و راهبردهای امنی

رسانی شدورای  و دفهر ا لاع 1«گروه مدیریت ا لاعاتی کشور»، 2118در کشور این، تا پیش از سال 
گذاری امنیدت  های سدایبری را برعهدده داشدهند. مبندای سیاسدت گذاری دولهی، مسئولیت اصهی سیاسدت

های حیداتی، رمزن داری  یرسداستی ز های  درح حفاظدت اندبیده سایبری این بر این بود که در حوزه
های نظار  امنیت ا لاعا ، فرایندهای مددیریت بحدران، پشدهیبانی از تحقیدق و  های فنی، سامانه سامانه

ای و تخصدیص بودجده، ال دویی منسدجم و  توسهه، تهریف اسهانداردهای فنی، گسدهرش آمدوزش حرفده
(. پدس 22، ص1391ا  و امنیت مهی، کارآمد تدوین کند عمهاونت پژوهش و تولید عهم دانش اه ا لاع

اندازی شد که نده تنهدا ال دو و زیرسداست  در این راه 2 «سیسهم اعهبار اجهماعی»میلادی،  2118از سال 
هدا و  هدای اجهمداعی از  ریدق فناوری حکمرانی سایبری است، بهکه حکمراندی بدر تمدامی ابهداد و کنش

های سایبری و دیجیهدال، بده عندوان یدک  کمک فناوریشود. این سیسهم با  های سایبری را شامل می قابهیت
هدای عمدومی در جامهده و افدزایش اجدرای  سیسهم نوآورانه برای بهبود قابهیت ا مینان حاکمیدت از کنش

بندی بده ازای  قوانین و مقررا   راحی و اجرا شده است. برای انجام این کار، این برنامه از یک سیسهم رتبه
(. ایدن سیسدهم 2111کند عاِدن،  های سود اسهفاده می اسلاقی و عمل به وعدهرعایت قوانین، هنجارهای 

ای که شهروندان ایندی در صدور  عددم رعایدت  گونه اعهباری، مهشکل از دو لیست سیاه و قرمز است، به
گیرندد کده تبهداتی از جمهده ممنوعیدت  قوانین و هنجارهای اسلاقی با کاهش اعهبار در لیست سیاه قرار می

ندام فرزنددان اشدخاص کدم اعهبدار در  هدا و ممنوعیدت در ثبت یی یا ریهی، اقامدت در برسدی ههلسفر هوا
مدار  سصوصی و ... در پی دارد. از سوی دی در دولدت ادین، بدرای تحقدق اهدداف مطهدو  سدود در 

های بزرگ فناورانده نظیدر تِنسِدنت نمدوده تدا از ایدن  ی فضای سایبر، اقدام به تأسیس و تقویت شرکت حوزه
صور  مهی تدأمین نمایدد. ایدن  ی سایبر را به های سخت و نرم کشور در حوزه  ریق بهواند تمامی نیازمندی

افدزاری ادین، بده شدهر  و بدازار  افزاری و نرم رفهه است که بخشی از برنددهای سدخت اقدام تا آنجا پیش
دسهرسدی بده ارتبا دا  جهدانی اند. از این رو این توانسهه علاوه بر  جهانی عاز جمهه در ایران( دست یافهه

 عاینهرنت( از امنیت و حریم سصوصی نیز برسوردار باشد. 
ال وی حکمرانی فضای سدایبر در کشدور روسدیه، ال دویی پیچیدده و انددوجهی اسدت کده شدامل 

شدود و هم دی در اداراو   های سصوصی و حهدی بدازی ران غیردولهدی می های دولهی، شرکت سازمان
                                                                 

1. SILG 

2. Social Credit System 
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کنند. ایدن ال دو، عناصدر کنهدرل دولهدی را بدا  دی ر هماهنا شده و فهالیت میبا یک« حاکمیت دیجیهال»
بوم پویا و البهه مبهم بدرای کشدورهای رقیدب  کند و یک زیست سپاری به بازی ران غیردولهی ترکیب می برون

هدا و  های اصدهی حکمراندی سدایبری روسدیه عبارتندد از آژانس (. مؤلفه2122کند عامیهی تاونِر،  ایجاد می
های حدداکمیهی، همکدداران غیردولهددی، قددانون جددامع و ادداراو  قددانونی، مفهددوم و راهبردهددای  سددازمان

حاکمیت دیجیهال، کنهرل محهوا، روابط پویا با دی ر کشورها عدیپهماسی سایبری(، امنیت ترکیبی مبهندی بدر 
ن کشدوری بدا تمددن و (. کشور فرانسه بده عندوا2121های مرتبط با آن عناتو،  سایبر، جرایم سایبری و حوزه

وجوی اینهرنهدی از جمهده گوگدل  های فرهن ی سود نهایج موتورهای جست فرهنا کهن، برای حف  ارزش
Google کند. عدلاوه بدر ایدن، بدا وجدودی کده تصدمیما   را دسهکاری کرده و به زعم سود، آن را بومی می

اد در این عرصده، توسدط اتحادیدهاصهی و عمده پیرامون آزادی بیان در اینهرنت و حف  حریم سصوصی افر
شود، اما کشور فرانسه یکی از مهدود اعضدای ایدن اتحادیده اسدت کده در پدذیرش آنهدا  ی اروپا اتخاذ می

مقاومت زیادی کرده و سهی دارد قوانین سود را اجرا کند. در بحث نظارتی نیز، کشور فرانسده بدا تصدویب 
هدای  هدای اینهرنهدی و پیام را موظف کدرد تدا فهالیت های این کشورISP، تمامی 2111در سال  LSQقانون 
الکهرونیک مشهریان سود را حدأقل به مد  یک سال، ذسیره و ن هداری کنند. همچندین ایدن قدانون  پست 

های شخصی کاربران به منظور کشف یا اثبا  جرم، بده  داد تا در پیام به قضا  و پهیس این کشور اجازه می
سازی کاربری اینهرنت، یکی از کشورهای فهال اسدت  ی فرهنا انسه در زمینهتفحص بپردازند. همچنین فر

 را تولید کرده است. 1«بهشت سیاه»و آثار سینمایی نظیر 

 . ادبیات پژوهش3

 ی گام دوم انداز الزامات حکمرانی در بیانیه . چشم3-1

از سده گدام سودسدازی، ی گام دوم انقلا  اسلامی، فرایندد حصدول تمددن ندوین اسدلامی  مبهنی بر بیانیه
ی گدام دوم،  از سوی دی ر ن داه بیانیده .(1391ای،  سازی تشکیل شده است عسامنه پردازی و تمدن جامهه

ی ابهاد حکمرانی را پوشدش دهدد، نده صدرفاً برسدی از شدئون آن را.   راحی مهماری تمدنی است که همه
تمامی شئون وابسدهه بده حاکمیدت نظیدر  شود که عبار  دی ر گام دوم انقلا  اسلامی، زمانی محقق می به

شده برای گام دوم را دارا باشدند. یکدی  اقهصاد، سیاست، فرهنا، عهم، رسانه و ... وضهیت مطهو  تهریف
از شئون حکمرانی در عصر حاضر، فضای سایبر است که عملًا بر تمامی ابهاد حکمرانی مؤثر واقدع شدده 

مند  راحی ال ویی است که ضمن ابهناء بدر مبدانی، اصدول و است. از این رو حکمرانی فضای سایبر، نیاز
اسدلامی، کارآمددی و اثربخشدی بزم را داشدهه باشدد. از سدوی دی در ارتقداء سدط   -های ایراندی ارزش

گاهی است که در رأ  باید ممیدزه ت آ ی میدان ارشداد و  تشخیص و بصیر  جامهه بر اسا  کیفیت و کمی 
                                                                 

1. Black Heaven 
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گاهی را به . لذا می1اغوا برای مخا ب باشد پردازی و سدپس  عنوان مهغیر اصدهی بدرای جامهده توان عنصر آ
سازی در گام دوم انقلا  اسلامی در نظر گرفت کده بایدد مبهندی بدر مبدانی و فراینددهای دیدن مبدین  تمدن

گاهی عمحهوا( با اتکاء بدر زیرسداست  اسلام، تهریف و اجرا شود. ضمناً این مهم را باید در نظر داشت که آ
تواند در جامهه جریان یافهه و بر آحاد مردم اثرگذار باشد. بر این اسا  بایدد ابهددا زیرسداست  می مطهو ،

منددی  سازی بدر اسدا  جریان مهناسب با نوع محهوا و جریان آن،  راحی و پیاده شود تا بهوان نهایهاً جامهه
گاهی عمهیاتی نمود. در این راسها اهار گام مهوالی از سودسازی تا تحقق  سازی نوین اسلامی بایدد  تمدنآ

  ی شود:
 ی مهی ا لاعا  عزیرساست مهی( ( ایجاد شبکه1
 سازی محهوایی در سط  مهی( ( ایجاد فضای سایبر مهی عجریان2
 ی تمدنی ا لاعا  عزیرساست تمدنی و فرامهی( ( ایجاد شبکه3

 سازی محهوایی در سط  تمدنی و فرامهی( ( ایجاد فضای سایبر تمدنی عجریان8
سدازی بدر  شناسی انقلا  اسدلامی بده عمدوم جهدان و تمدن منظور مهرفی مفاهیم، نظریا  و روش به

یهندی  -افزاری بر لیبرالیسم، ضرور  دارد به ابهناء کانون انقلا  اسلامی ی نرم اسا  آنها و همچنین، غهبه
داران انقدلا  ‎وستی تمدنی ا لاعا  شکل گرفهه و از  ریق مهحدان و د شبکه -جمهوری اسلامی ایران

گاهی یکپاراده و منسدجمی را بده مهت هدای  اسلامی در منطقه و سایر نقاط جهان، گسهرش یابد تا نهایهاً آ
دی ر در راسهای فهم و پذیرش قهبی انقلا  اسلامی ارائه نماید. در این فرایند باید توجه داشت کده از میدان 

فضای سایبر، این زیرساست اسدت کده بایدد در  ی ی ضروری شامل محهوا و زیرساست در حوزه دو مؤلفه
گاهی است که قرار اسدت جامهده نسبت با محهوا  راحی و پیاده شود. به پردازی و  عبار  دی ر، اصالت با آ

های محهدوایی  ای اسدت کده بدر اسدا  نیازمنددی ی وابسدهه سازی را انجام دهد و زیرساست، مؤلفه تمدن
ی زیرساست و مسائل فنی فضای سایبر را مسدهقل از محهدوا  که حوزه گردد. لذا این ن اه  راحی و اجرا می

 گیرد، بنیاناً مردود است. درنظر می

 های فضای سایبر . ضرورت3-2

های این حدوزه مطدرح  عنوان ضرور  فضای سایبر نیازمند تأمین مواردی است که به ای از منظر امام سامنه
   (3/1/1392ای،  های مدیریهی عسامنه ( ضرور 1 ز:های مذکور عبارتند ا  ور کل ضرور  هسهند. به

 (11/1/1392ای،  انسانی عسامنههای  ( ضرور 2
ی عسامنه ( ضرور 3  (22/3/1391ای،  های فن 
 های محهوایی عهمان( ( ضرور 8

                                                                 
شْد مِنَ الْغَی». مبهنی بر 1  (221عبقره،  «قد تَبَینَ الرُّ
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 های مدیریتی . ضرورت3-2-1

 اند: های مدیریهی، رئو  ذیل را بیان داشهه امر مسهمین جهت تأمین ضرور  ولی
 (22/3/1391ای،  ها عسامنه کنهرل به نفع ارزش( 1
 (1/3/1391ای،  ( اشراف ا لاعاتی بر فضای فکری عسامنه2
 (12/11/13411ای،  ( در اسهیار و تمهک سود عبا اقهبا  از سخنان امام سامنه3
 (22/2/1342ای،  ( کنهرل جریان محهوا عسامنه8
 (22/3/1391ای،  ( مدیریت و کاربری عاقلانه عسامنه2

هدای  ی کنهدرل در راسدهای ارزش از حیث مدیریت بر فضای سایبر، اولین ضرور  مطرح شده، مسأله
کیدد اسدت. همچندین از ایدن  دینی و انقلابی است. لذا اصل کنهرل در ن اه مهظم ی و مورد تأ له کاملًا جد 

گداهی  فضا برای اشراف ا لاعاتی بر فضای فکری جامهه باید اسهفاده نمود تا از ایدن  ریدق بههدر بهدوان آ
عمومی را رقم زد. تأکید مدیریهی سوم بر تمهک و اسهیار فضای سایبر است، از این حیدث کده اوبً هدر دو 

ی حاکمیدت وابسدهه نباشدد و ثانیداً  بخش محهوا و زیرساست در تمهک حاکمیت بوده و به سارج از حیطه
ر ن ردد. بدیهی است که در راسدهای کنهدرل ای  راحی و اجرا شده باشد که از حاکمیت سهب اسهیا گونه به

کیدد امدام  نفع ارزش فضای سایبر به ها، باید کنهرل محهوایی و زیرساسهی صور  پذیرد که مسهقیماً مورد تأ
ی مهم که هدم از سدمت مددیریت و هدم از سدوی کداربری، بایدد فضدایی  است. نهایهاً این گزاره ای سامنه

ی حداکمیهی دارد و بخشدی از آن  جدی از تحقق این ضرور ، جنبدهعاقلانه تهریف و پیاده شود که بخش 
ای و شدناست  سدازی، ارتقداء سدط  سدواد رسدانه ی مردمی است که از  رقدی مانندد فرهنا نیز در حیطه

شددود. واضدد  اسددت کدده همددواره اعمددال مدددیریت، نیازمنددد  راهبددردی از فضددای سددایبر و ... محقددق می
سدازی  سدازند. بدرای عمهیاتی قددر  را بدرای مددیر فدراهم می هایی است که موجبا  اعمدال زیرساست

 های مدیریهی فضای سایبر، دقیقاً سه حوزه نیاز است در کشور تدارک دیده شود: ضرور 
ابهدا ضروری است برای اعمال مددیریت، قدوانینی کده اداراو  گذاری برای فضای سایبر:  ( قانون1

زند، در فرایند تقنینی نظام تددوین و تصدویب گدردد. در سا اسهیارا  مدیریت فضای سایبر را مشخص می
ترین سلأ مدیریت فضای سایبر کشور، فقدان قانون جامع و بابدسهی برای حکمرانی ایدن  حال حاضر مهم

                                                                 

های مهدم و  ی ایدن دسده اه همده»امر مسهمین ضمن بیانا  در دیدار مسئوبن سازمان صدا و سیما اشاره داشدهند  . ولی1
کنندد، سبدر  هدا را اداره می هاست. آنها هسهند که سبرگزاری دارهای مهم و عمدتاً صهیونیست اثرگذارِ دنیا دست سرمایه

کنند. حاب هم که  سواهند، اداره می  ور که سودشان می ها را همانفرسهند و تهویزیون می ی دنیا کنند و به همه تولید می
الیتهای ارتبا ی جدید، این سایت این روش «. های رفت و آمد سریع ا لاعا  در اسهیار آنهاسدتهای اینهرنهی و فه 

شود  یبر اشاره فرمودند، انین برداشت میله نسبت به مالکیت صهیونیسم بر فضای سا ی دقیقی که مهظم مبهنی بر گزاره
 که برای اعمال حکمرانی مطهو  بر فضای سایبر، ضروری است که امکانا  مدیریهی آن در اسهیار و تمهک ما باشد.
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فضا است. هراند در بود و نبود قانون جامع برای فضدای سدایبر، محاسدن و مهدایبی وجدود نددارد امدا در 
ورهایی که از حکمرانی بر فضدای سدایبر برسدوردار هسدهند عنظیدر آمریکدا، ی کش مجموع مبهنی بر تجربه

توان دریافت که مجموعاً وجود قدانون جدامع و منهطدف کده منطبدق بدا بدوم فرهن دی و  روسیه و این( می
اجهماعی کشور باشد، بسیار ضروری است و محاسن وجود اندین قدانونی نسدبت بده مهایدب آن، برتدری 

 اشم یر دارد.
ی مددیریت، امکاندا  فندی بدرای کنهدرل محدیط اسدت.  یک جزء مهم در حدوزهاست فنی: ( زیرس2

ضرور  دارد پس از تدوین و تصویب قانون مناسب برای حکمرانی جمهوری اسلامی بدر فضدای سدایبر، 
ی اصدهی  سازی قوانین فضای سایبر ایجاد گردد که پایه زیرساست منهطف و فهال و بومی نیز برای عمهیاتی

 ی حاضر تکمیل نشده است. ی مهی ا لاعا  است که تا زمان ن ارش مقاله هآن شبک

جهت اعمال مددیریت بدر فضدای سدایبر کشدور در راسدهای قدوانین و از  ریدق  ( مهولی حاکمیهی:3
زیرساست فنی مربو ه، ضرور  دارد یک مهولی بابدسهی برای حکمرانی فضای سایبر تهیدین شدود زیدرا 

ی  یرساست در اسهیار وزار  ارتبا دا  و فنداوری ا لاعدا  اسدت کده مقولدهدر حال حاضر، مدیریت ز
حسدب تجربیدا  مههددد موفدق در سدط   سدو به ن رد. از یدک ی فنی می سطیر حکمرانی را صرفاً از جنبه

المهل و از سوی دی ر، وضهیت نامطهو  فههی کشور در مدیریت فضدای سدایبر، بههدر اسدت مهدولی  بین
ی  ی مجریده؛ زیدرا حدوزه بخش امنیهی و دفاعی باشد، نه ارکان سیاسی وابسهه به قوهمدیریت فضای سایبر، 

ی مجریده، امکدان تحقدق  ای و راهبردی است و تفویض تمامیت آن بده قدوه حکمرانی فضای سایبر، فراقوه
 نماید. حکمرانی مطهو  را مخدوش می

 های انسانی . ضرورت3-2-2

انقلا  اسلامی از حیث انسانی به آن نیازمندد اسدت، نیدروی  ترین ضرورتی که فضای سایبر مطهو  مهم
های مرتبط است. از آنجا که سابقاً بیان شدده بدود فضدای سدایبر،  انسانی مهخصص و زبده در تمامی زمینه

 ی نظری و فهسفی دارد، لذا نیازمند سه گروه از مهخصصان است: یک فضای صرفاً فنی نیست و عقبه
 سایبرنهیک و فضای سایبر( مهخصصان فهسفی دانش 1
 ( مهخصصان نظری دانش سایبرنهیک و فضای سایبر2
 ( مهخصصان عمهی دانش سایبرنهیک و فضای سایبر3
ریدزی و اجدرا  صدور  جدامع  رح که فضای سایبر مطهو  انقلا  اسلامی، به عبار  دی ر برای آن به

ی نظدری و دانشدی آن تددوین بشدود و  شود بزم است ابهدا از حیث مبانی فهسفی تبیین گردد، سپس حوزه
های عمهیداتی  اسدلامی دارد؛ فراینددها و برنامده -نهایهاً بر اسا  دانش تولید شده که اتکا به مبدانی ایراندی

منظور  ی ساص سود را بزم دارد. بده ی فوق، نیروی مهخصص و نخبه تنظیم شوند که هر کدام از سه مرحهه
ی سایبرنهیک در نظام عهمی کشدور تصدویب و ارائده  زم است رشهههای انسانی، ب سازی ضرور  عمهیاتی
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ی فضای سدایبر تربیدت نمایندد. در  ها بهوانند افرادی را با تخصص جامع و بنیادین در حیطه شود تا دانش اه
ی حداکمیهی  ی مهندسی کامپیوتر اسدت کده بده مقولده ترین رشهه به فضای سایبر، رشهه حال حاضر مرتبط

هدای نظدری، اعهقدادی، سیاسدی،  ن درد و هدیچ کددام از بنیان اً از منظر فنی و تقهیدی میسایبرنهیک، صرف
ی حکمراندی  اقهصادی، اجهماعی، فرهن دی، راهبدردی، امنیهدی و دفداعی را در نظدر نددارد. تددوین رشدهه

یت های غیرقابل اغماض در تربیت نیروی انسانی نخبه بدرای مددیر صور  مجزا از نیازمندی سایبرنهیکی به
 فضای سایبر است.

 های زیرساختی . ضرورت3-2-3

 ور که بیان شد، فضای سایبر نیازمند زیرساسهی است که در نسبت بدا ماهیدت و سداسهار محهدوای  همان
ای اسدت سدرزمینی  ترین زیرساست سایبرنهیکی در هر کشور، شبکه شود. اصهی جاری،  راحی و اجرا می

ای در اکثدر  صور  همزمان دارا است. امروزه انین شدبکه بودن را بهکه سه ویژگی اسهقلال، امنیت و بومی 
ها و شرایط هر کشدوری  راحدی و پیداده شدده اسدت. در جمهدوری  کشورهای جهان، بر اسا  نیازمندی

ی زیرسداست سدایبری کشدور بدا عندوان  ی شدبکه شمسدی، مسدأله 41ی  اسلامی ایران نیز از اواسط دهده
در  ای گردید که مهأسفانه هندوز بده سدرانجام نرسدیده اسدت. امدام سامندهمطرح « ی مهی ا لاعا  شبکه»

در »اند:  ی کنهدرل محهدوا بیدان داشدهه ی مهی ا لاعا  از جنبده سصوص ضرور  و اهمیت تشکیل شبکه
دفانه در  ی شبکه تر است، مسئهه ی فضای مجازی، آنچه از همه مهم مسئهه لاعدا  اسدت. مهأس  دی ا   ی مه 

لاعدا   شده، کاری که باید انجام ب یرد، انجام ن رفهه ... کشورهایی که شبکه این زمینه کوتاهی دی ا   ی مه 
هدای مدورد نظدر  اندد بده نفدع سودشدان و بده نفدع ارزش اند و بفضای مجازی را[ کنهدرل کرده درست کرده

رندد؛ راه ها سدط  قرمدز دا ترینِ کشدورها، در ایدن زمینده سودشان، یکی دو تا نیسهند. بههرین کشورها، قدوی
دت را از فضدای مجدازی  نمی دهند... ما هم باید کنهرل کنیم؛ این کنهرل کردن مهنایش این نیست که مدا مه 

هدای مدا  محروم کنیم؛ نه، مهنایش این نیست... ما ارا باید اجازه بدهیم آن ایزهایی کده بدرسلاف ارزش
مه ی ما است، بده  ی ما است، برسلاف همان اجزا و عناصر است، برسلاف آن اصول مسه  اصهی هوی ت مه 

که بدسواه ما هسهند، در داسل کشور توسدهه پیددا کندد؟... در آن ایزهدایی کده بده ضدرر   ی کسانی یههوس
ی است؛ ایدن کدار  کشور شما، به ضرر جوان شما و به ضرر افکار عمومی شما نیست؛ این ایز سیهی مهم 

ددی ی شددبکه بایددد انجددام ب یددرد. بنددابراین، مسددئهه لاعددا  هددم سیهددی مهددم اسددت ی مه  ای،  عسامندده« ا  
ی زیرساست فضای سایبر،  راحی یک  رح کدلان و مرجدع کده  بر این اسا  در حوزه (.22/13/1391

مبهنی بر آن تدوین گردد، کداملًا مدورد نیداز و قطهدی  2های اقداما  قرار گیرد و  رح 1در نقش  رح اصهی
                                                                 

1. Master Plan 

2. Actions Plan 
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ساسهی باید توجه داشت کده سدایبرنهیک از اهدار رکدن های زیر سازی ضرور  است. در راسهای عمهیاتی
ا لاعا ، ارتبا ا ، محاسبا  و کنهرل تشدکیل شدده اسدت. از ایدن رو تدأمین زیرسداست فندی بدومی، 
کارآمد و مناسب که بهواند توان فنی و عمهیاتی مدیریت فضای سایبر را ایجاد نماید باید در هر اهدار رکدن 

کنندده،  تدرین کنهرل ی کنهرل باید در نظر داشت که مهم ای مثال در زمینهسازی حرکت کند. بر سمت بومی به
های ارتبدا ی  عامل بومی شود. همین امر برای پروتکل سیسهم عامل است، از این رو ضرور  دارد سیسهم

ی  های دریافددت و ذسیددره هددای پردازشددی در رکددن محاسددبا  و حهددی شددیوه در رکددن ارتبا ددا ، ال وریهم
 ن ا لاعا  مطرح است که آن ونه که شایسهه است به آنها توجه نشده است.ا لاعا  در رک

 های محتوایی . ضرورت3-2-4

های محهدوایی  امر مسدهمین، ضدرور  های مدیریهی فضای سایبر از منظر ولی ترین بخش از ضرور  مهم
های  ور هایی مطرح شده است. اهدم ضدر است که اساساً تمامی فضای سایبر برای تأمین انین ضرور 

 محهوایی عبار  است از:
رأ  کدارکرد محهدوا در فضدای سدایبر، بایدد  (:13/2/1392ای،  ( ترویج و تثبیت اد  و حیا عسامنه1

ای  راحی شدده  گونه ترویج و تثبیت اد  و حیا باشد. دقیقاً بر سلاف آنکه فضای سایبر کنونی در جهان به
 کند. سازی می بران عادیشکنی و حیازدایی را برای کار که تدریجاً، قب 

های  فضای سایبر باید در امهداد واقهیت(: 18/11/1398ای،  ی اقداما  واقهی عسامنه کننده ( تقویت2
 زایی نماید. میدانی جامهه باشد و آن را تقویت کند، نه آنکه در موازا  قرار گیرد و حاشیه

فضدای سدایبر، محدل و بسدهر  ضروری اسدت (:1/11/1393ای،  ( ترویج مهنویت و اسلاق عسامنه3
الهده جدوادی آمهدی در  های صحی  مهنوی و تهمیق مکارم اسلاقدی باشدد. آیت اصهی اشاعه و تثبیت گزاره

فطدر  مدا جدز حدق و صددق و »سصوص کارکرد فضای سایبر بر اسا  ن اه دین مبین اسلام بیان داشهه: 
یرد. اگدر کسدی غیدور بدود و غیدر  داشدت، پذ پذیرد؛ با ل، کذ ، شر  و قبی  را نمی سیر و حَسن را نمی
دهدد؛ نده از  هماهنا نبود، این مهمدان ناسواندده را راه نمی« فَأَلْهَمَها فُجُورَها وَ تَقْواها»مطالبی که با اصول 

سیم، نه از زمین و نه از آسمان. مهنای غیر ، غیرزدایدی اسدت؛ ایدن  کها ، نه از کهیبه، نه از سیم، نه از بی
ی انسانی است و غیوربودن از اوصاف سدای سبحان است که انسان مدؤمن بایدد  ف برجسههغیر  از اوصا

ق به اسلاق الهی شود  (.1/1/1391رسانی حوزه،  عپای اه ا لاع« مهخه 
های  بارها و بارها در سال (:19/11/1391ای،  ( عدم تهویض جای اه موضوعا  اصهی و فرعی عسامنه8

ای تهدویض نمدوده کده زیدان  گونده ایبر، موضوعا  اصهی و فرعی را بهاسیر تجربه شده است که فضای س
ناشی از آن برای عام جامهه و حاکمیت بوده است. لذا از منظر حکمراندی، بسدیار مهدم اسدت کده فضدای 

 ای محهوا را ارائه نماید که ضروریا  جامهه توسط مردم درک شده و از حواشی پرهیز شود. گونه سایبر به
کید بر وحد  عسامنه ( تحکیم وحد 2 منظور از تحکیم وحد ، صرفاً بحدث (: 2/1/1391ای،  و تأ
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ی  ی وحدد  در کهیده باشد بهکه ن داهی جدامع بدر مسدأله رایج آن که ناظر بر وحد  مذاهب است، نمی
ها و نهادهدا، اقشدار مخههدف جامهده و...  شئون و شقوق اجهماعی و حاکمیهی دارد؛ میدان اقدوام، سدازمان

م آن است.عبار   به  دی ر، وحد  یک موضوع حدأکثری است که فضای سایبر مقو 
گونه که زمانی صدا و سدیما  همان (:22/2/1341ای،  ی فضای عهمی و پژوهش عسامنه دهنده ( رونق1

تدرین رکدن جریدان ا لاعدا  و  عنوان دانش اه عمومی مطرح شد، امروز که فضای سایبر در جای اه مهم به
دارد نیز مصداق همان دانش اه عمومی است. از این رو باید نه تنها از تدرویج مطالدب  ارتبا ا  کشور قرار

ی فضای عهمی و پژوهشی کشور باشدد. قطهداً در عصدر  دهنده عمل آورد، بهکه رونق غیرعهمی ممانهت به
ی اتقان محهوای سایبر بابتر باشد، سدط  فهدم و تحهیدل مدردم آن جامهده نیدز  حاضر، هر اقدر شاسصه

 یشهر سواهد شد.ب
فضای سایبر، صرفاً مدیریت محهوای درون کشور نیست بهکه بایدد در ی دشمن:  سازی رسانه ( سنثی1

مقابل محهوای تولید شده توسط دشمن، پدافندد فهدال شدناسهی بدرای مدردم ایجداد نمایدد تدا جامهده را از 
 افزاری دشمن مصون ن ه دارد. تهدیدا  نرم

ضروری است فضای سایبر،  (:21/1/1392ای، ی/ محهوای توحیدی عسامنهگرای ( ترویج توحید و دین4
بینی مخا ب را به سمت توحیدباوری و وحدد  نظدری و عمهدی سدوق دهدد و از مظداهر فکدری و  جهان

شدُ مِنَ الغَی»عمهی کفر و شرک حذر دارد تا مصداق  نَ الرُّ  باشد. «قَد تَبَیَّ
فضای سایبر باید مبهنی بر ن اه ارشادی و اقناعی به  (:1/2/1392ای،  ( ارشاد و اقناع مخا ب عسامنه9

تولید و ترویج محهوا بپردازد. این در حالی است که فضای سایبر فههی در کشور، عمومداً در مسدیر اغدوای 
 مخا ب است.

فضای سایبر نبایدد صدرفاً بده پدافندد شدناسهی در مقابدل  ( هجمه به تفکرا  لیبرال و غیرتوحیدی:11
دشمن محدود شود، بهکه باید ابهکار عمل و زمین بازی را در دست گرفدت و از همدین  ریدق بده  آفندهای

امر مسهمین، بارهدا بدر حمهده و  ی بارزی از جنا شناسهی است. ولی تفکرا  دشمن حمهه نمود که نمونه
لده بده همدایش  اند. برای نمونه در پیدام مهظدم‎هجمه به تفکرا  و مبانی دشمن از  ریق تبهیو تأکید نموده

در کار تبهیو، موضدع ایجدابی »اند:  ی قم بیان داشهه ی عهمیه المههی یکصدمین سال رد بازتأسیس حوزه بین
ی تهاجمی، از موضع دفاعی مهم  ها و القائدا  گفهده شدد، ی دفدع و رفدع شدبهه تر است. آنچه درباره و حه 

ما  فرهنا انحرافی  رایج در جهان و احیاناً در کشور ما، بده غفهدت نباید دسه اه تبهیو را از تهاجم به مسه 
ی  رَوی و انحطداط اسدت؛ حدوزه بکشاند. فرهنا تحمیهی و القائی غر ، با سرعهی روزافزون، رو بده کدج

م، به دفاع در برابر شبهه فهسفه رَوی و گمراهدی،  بهکده در قبدال ایدن کدج ،کند ان یزی بسنده نمی دان و مهکه 
عیان گمره آفرینددد و هددای فکددری می االش ای،  عسامندده« کنددد سدداز را مجبددور بدده پاسددخ ویی می مددد 

11/2/1818). 
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های محهوایی،  سازی ضرور  برای عمهیاتی (:2/1/1391ای،  ی تحهیل صحی  و دقیق عسامنه ( ارائه11
هایی که بده هدر نحدو در  بزم است تمامی آنها در قوانین جامع فضای سایبر منظور شده و به تمامی شرکت

ی سدما  دارند ابلا  گردد. از سوی دی ر ایجاد سداز و کدار نظدار  و ارزیدابی  ی فضای سایبر ارائه حوزه
های محهدوایی، امدری ضدروری اسدت کده  منظور حصول ا مینان از حسدن اجدرای ضدرور  راهبردی به

ایدد های فنی و زیرساسهی ب گذاری و زیرساست فنی آن در بهد ضرور  زیرساست حقوقی آن در بهد قانون
 تدبیر و اجرا شود.

 ی آگاهی مطلوب مبتنی بر فضای سایبر . چرخه3-2-5

صور  زیر قابل تحهیدل و  ای، به ی حکمرانی از منظر امام سامنه در یک ن اه، کارکرد فضای سایبر در حوزه
 تفسیر است:

 
 گرد است، بدین صور  که از موقهیدت سداعت توضی  تصویر مفهومی فوق، بر اسا  ال وی ساعت

اسدت، کدارکرد فضدای سدایبر بدرای « مدیریت کشدور»که  1است تا ساعت « رفع شبها  جامهه»که  12
ترتیب عبارتندد از  ی حکمرانی کشور از نوع سهبی و در راسهای غهبه بر مسائل منفی رایج است که بده عرصه

افکنی، ابدزار  جای شبهه ی فضای عهمی به دهنده ق دین، رونقیتبدیل فضای سایبر از ابزار تبهیو با ل به حقا
دهندده بده ذهدن و شدناست  های انهقال فکر، بسهر اصهی بدرای انهشدار اسدناد مدهقن و جهت پیشرفت شیوه

ی  کنندده ریدزی راهبدردی و اجدرای آنهدا در سدطوح کدلان حکمراندی و تقویت جامهه، بسهری بدرای  رح
شدود کده  موارد مذکور باعدث می شوند. انجام گری حکمرانی حاد  می اقداما  واقهی که در میدان کنش

به سدمت سداعت  1ی مدیریت فضای سایبر محقق شود. حال از موقهیت ساعت ‎واسطه مدیریت کشور به
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فرد  ی منحصدر بده ، کارکرد فضای سایبر نسبت به حکمرانی کشور، ماهیت ایجابی یافهه و ارزش افدزوده12
ترتیب تحکدیم وحدد  در  ری اسدت بدهدنبال سواهدد داشدت. بدرای ایدن منظدور ضدرو برای حکمرانی به

ی ‎واسدطه ها، حمایت از مخا بان واقهدی عمدردم( به های گوناگون، کنهرل فضای سایبر به نفع ارزش عرصه
جای مسدائل اصدهی از  ریدق  انهشار محهوای واقهی و درسور، ممانهت از رجدوع جامهده بده فرعیدا  بده

ازی آزادی بیدان بدرای مدردم نسدبت بده عمهکدرد محهوای تبیینی، بسهرسازی فرهن ی برای جامهه، بسهرسد
حاکمیت، حصول اشراف ا لاعاتی بر فضدای فکدری جامهده از  ریدق تحهیدل ا لاعدا  اجهمداعی در 

منظور حصدول فضدای سدایبر تمددنی،  هدای اسدلامی در جهدان بده فضای سایبر و ایجاد و تقویت کمپین
د سهبی و ایجدابی تشدری  شدد، دائمداً در حدال ی فوق که در دو به ذکر است ارسه عمهیاتی شوند. بزم به

گداهی در جامهده به شود ارسه تکرار است و اسهمرار دارد که باعث می صدور  مطهدو  و همسدو بدا  ی آ
 حکمرانی دینی ادامه یابد و سط تبیین را در رأ  محهوای عمومی حف  نماید.

 ای ام خامنهریزی راهبردی فضای سایبر مبتنی بر دیدگاه ام های طرح . مؤلفه3-3

امدر مسدهمین، ضدروری اسدت کهیدا   در راسهای  راحی ال وی حکمراندی فضدای سدایبر از منظدر ولی
ریزی راهبردی فضای سایبر نیز بیان شود، زیرا واض  است رسیدن به فضای سدایبر مطهدو  انقدلا    رح

یزی راهبدردی، ر ریزی راهبردی است و  رح اسلامی از وضهیت موجود به وضهیت مطهو ، نیازمند  رح
ریدزی  دهدد. هراندد  رح ی میان وضهیت موجود و مطهو  را پوشش می همان راهکاری است که فاصهه

منظور تحقق فضای سایبر مطهو  انقلا  اسلامی و تدوین سند جدامع بابدسدهی آن، نیازمندد  راهبردی به
 ل اشاره است.اما کهیاتی از رئو  آن در پژوهش حاضر، قاب ،ل استهای مجزا و مفص   پژوهش

 . قیاس کلی وضعیت موجود فضای سایبر کشور از منظر وضعیت مطلوب3-3-1

های کیفدی  سدو از منظدر شاسصده  ور کل وضهیت موجود فضای سایبر جمهوری اسلامی ایران از یک به
در  ای فضای سایبر مطهو  انقلا  اسلامی و از سوی دی ر مبهنی بدر ادراکدی کده از منویدا  امدام سامنده

 های ذیل است: های جدی در حوزه ی حکمرانی فضای سایبر حاصل شده است، داار نقصان هحوز
 ( تفکر حاکم1
 ( نهادسازی2
 ( سلأ عهمی3
 ( نقص در ن اه اجهماعی8
 ( سلأ قانونی2
 ( ضهف اسناد بابدسهی1
 ( فقدان مهولی منسجم و بابدسهی1
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 . تفکر حاکم3-3-1-1

ریزی حاکمیت و اجدرای آن اسدت، نده  نش سایبرنهیک که دانش نوین  رحدلیل ابهناء بر دا فضای سایبر، به
باشد. بدر ایدن اسدا  بایدد نخب دان و مسدئوبن  ی حاکمیهی است بهکه سود حاکمیت می تنها یک مقوله
الحدال  بدیل به فضای سایبر بن رندد. امدا فی ی مهم و بی ی فضای سایبر، بر اسا  این گزاره مرتبط با حوزه
ی فضدای سدایبر، دادار نقدص جددی و حهدی  ر عموم نخب ان و مسدئوبن کشدور در حدوزهتفکر حاکم ب

گیری و اقدداما  اشدهباه نسدبت بده  اشهباها  اشم یر است که آثار آن در موارد مههدددی نظیدر تصدمیم
های ضروری در این زمینده و ... بدروز نمدوده اسدت. لدذا شداید بهدوان ادعدا نمدود  فضای سایبر، ترک فهل

ریزی راهبردی برای تحقق فضای سایبر مطهو  انقلا  اسلامی، از اصدلاح تفکدر  بخش  رح ترین جدی
شود. در این راسها ضدروری اسدت ن داه و  گران و بازی ران عهمی و عمهی این حوزه آغاز می حاکم بر کنش

ی ی فضای سایبر در نظام آموزش عالی کشور اصلاح شده و ظرفیدت تربیدت نیدرو رویکرد عهمی به مقوله
انسانی مهخصص را بر اسا  ااراو  صحی  عهمدی، ایجداد نمایدد. همچندین در سصدوص مسدئوبن 

اندیشدی،  نماید عنظیدر برگدزاری جهسدا  هم ضرور  دارد از  رق مخههفی که روال اداری کشور تأیید می
بدرای های ضمن سددمت و ...(  ورز در مقام مشور  به مسئوبن اثرگذار، آموزش های اندیشه ایجاد هیئت

تدوان  اصلاح تفکر حاکم بر آنها نسبت به فضای سایبر اقدام شود. قطهاً تا تفکر حاکم اصلاح ن دردد، نمی
های کدلان و... در  های عمهیداتی، سیاسدت ها نظیدر اسدناد بابدسدهی، برنامده انهظار داشت انواع سروجی

سلأهایی که بابت تفکدر حداکم ترین  راسهای فضای سایبر مطهو  انقلا  اسلامی قرار گیرد. یکی از مهم
 بسیار مهم دیپهماسی سایبری است. منظور از دیپهماسی ی حوزه است، مانده مغفول کماکان سایبر، فضای بر

های دو و اندجانبه بدا  ی بسهرسازی و سایر موارد مرتبط با فضای سایبر، پیمان سایبر این است که در حوزه
ی سایبری انقلا  اسدلامی در  د شود تا موجب تقویت جبههشرکای راهبردی جمهوری اسلامی ایران منهق

تدوان سدط  امنیدت سدایبری کشدور را ارتقداء داد،  ی سایبری دشمن گدردد. از ایدن  ریدق می مقابل جبهه
های سارجی را مهزم نمود کده در کشدور، دفهدر نماینددگی  رسان المههی کرد، پیام های کشور را بین رسان پیام

اما  قانونی جمهوری اسلامی ایران پایبند باشند و همچنین ا لاعدا  کداربران ایراندی داشهه باشند و به الز
های فدوری  رسدان توان انین گفت که عموم مشکلا  فههی که در پیام را از کشور سارج نکنند. در واقع می

ط گیر کشور و مردم است بابت فقدان دیپهماسدی سدایبری اسدت کده بده غهد های اجهماعی، گریبان و شبکه
ی  به ذکر است که راهبدرد اصدهی تشدکیل شدبکه  گردد. بزم بودن تفکر حاکم بر فضای سایبر کشور باز می

 ها و ابزارهای دیپهماسی سایبری است. تمدنی ا لاعا  و فضای سایبر تمدنی، اسهفاده از روش

 . نهادسازی3-3-1-2

درسهی  راحدی  ی آن به ی پایهی حاکمیت، ضروی است که نهادها جهت عمهیاتی شدن هر امری در حوزه
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ی فضای سایبر را سود حاکمیدت  و اجرا شوند تا بهوان از این  ریق، اصل موضوع را محقق نمود. اگر مقوله
شود که نهادهای ایجاد شدده بدرای  در نظر گرفهه و تفکر حاکم را بر این اسا  اصلاح نماییم، مشخص می

صحی  و کامدل از فضدای سدایبر مهدی را ندارندد. در رأ  این مهم داار نقص جدی بوده و توان پشهیبانی 
سو، فضای سایبر سودِ حاکمیت اسدت و از سدوی دی در  اصلاح نهادهای سایبری کشور، از آنجا که از یک

ترین نهداد سدایبری  باشدد؛ در نهیجده عدالی امر در جامهه می بابترین جای اه در نظام اسلامی، جای اه ولی
فقیه تهریف شده و توسط امام جامهه هدایت گدردد. ایدن نکهده، دقیقداً  نهاد وبیتکشور باید مسهقیماً ذیل 

ی  فقیه در امت اسلامی است زیرا جای داه وبیدت امدر را داشدهه و امدر نیدز، در زمدره منطبق با ماهیت ولی
گاهی است که در ادبیا  دینی و قرآنی مطرح شده است. لذا برای آنکه جامهه مبهنی بدر امدر ولدی شدک ل آ

امدر  ب یرد و حول تحقق آن اسهمرار یابد، دسه اه دریافت، تبیین و انهشدار امدر در جامهده بایدد توسدط ولی
 یابد، حذف گردد. ی اغیار امکان می واسطه هدایت شود تا هرگونه نقصان، کاسهی، تحریف و ... که به

 . خلأ علمی3-3-1-3

اکمیدت اسدت؛ از منظدر اجهمداعی نیدز تمدامی همان نسبت که از منظر حاکمیهی، سودِ ح فضای سایبر به
دهدد. امدروزه تقریبداً  شقوق و شئون زندگی مردم را در بر گرفهه و تحت تأثیر عمیق و گسهرده قدرار داده و می

ی نزدیدک و بدا دسالدت  تمامی امور جامهه در کشور از  ریق فضای سایبر در حال انجام است که در آینده
گیری کامل فضدای  دیل سواهد شد. از این رو ضروری است پیش از همهتب« تمام امور»هوش مصنوعی به 

های نظری و عمهی با فوریت باب و البهه جامهیدت در  ی اشهباه فههی، مطالها  عهمی از جنبه سایبر با شیوه
های عهمی کشور  راحی و پی یری شود تا نسبت به تمامی ابهاد فضای سایبر، سصوصداً دو بهدد  مجموعه

ی  ی آیندده دقت تولید محهوای عهمدی صدور  گیدرد. یکدی از راهبردهدا در حدوزه مردمی آن به حاکمیهی و
گری فضای سایبر بدر جامهده را  ای است که تمامی ابهاد کنش گونه ی دانش اهی به مد ، تأسیس رشهه میان

یل در ایدن در نظر گرفهه و برای آنها، دانش بومی شده را تدوین نماید تدا دانشدجویان بهوانندد ضدمن تحصد
دقت اسهحصدال نمدوده و بدرای آنهدا، مهدون عهمدی  های اثر و مأثور فضای سایبر و جامهه را به رشهه، حوزه

ی محهوای آموزشی فههی در سصدوص فضدای  دقیق و هدفمند تدوین نمایند. این در حالی است که عمده
نی این مقولده غفهدت نمدوده اسدت. ی فنی داشهه و بدون اغراق، از اکثر ابهاد حاکمیهی و زندگا سایبر، جنبه

 ی دفداعی کشدورهای غربدی ی فضای سایبر آن اسدت کده در اندیشده یکی از اهم سلأهای عهمی در حوزه
شناسهه شده است و اقدداما  مبهندی بدر  1ی سایبر نیز به عنوان تسهیحا  نامههارف حوزه -ویژه آمریکا به -

ی دفداعی  ود. ایدن در حدالی اسدت کده در اندیشدهشد عنوان حملا  نامههدارف درنظدر گرفهده می سایبر به
گونده  جمهوری اسلامی ایران، حهی اقداما  مرسوم پدافندی فضای سایبر نسبت به ابهاد اجهمداعی آن، آن

                                                                 
1. Weapons of Mass Destructions 
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های اجهمداعی و  هدای شدناسهی شدبکه که ضروری است مورد توجه قرار ن رفهده اسدت و مدردم در  وفان
اند کده آثدار منفدی آن، روز بده روز بیشدهر دیدده  پشهوانه رها شده های فوری، کاملًا بدون حامی و رسان پیام
 سازد. افزاری مواجه می ی اجهماعی نظام اسلامی را با تهدیدا  عمیق نرم شود و سرمایه می

 . نقص در نگاه اجتماعی3-3-1-4

ساسداً ی فضدای سدایبر، یدا ا ی مردم نسدبت بده پدیدده منظور از نقص در ن اه اجهماعی این است که عامه
های اقشار مخههف سصوصاً جواندان  شناست صحیحی ندارند یا صحی  اما ناقص است؛ در نهیجه مطالبه

ی حذف هرگونده  های اجهماعی است. برای نمونه مطالبه از مسئوبن دقیقاً بر سلاف منافع مهی و مصهحت
لی کده اساسداً عددم کندد در حدا کنهرل و پایش محهوا، مطهبی است که بخشی از جامهه همواره مطدرح می

سدازد. بارهدا و  ی مهرفهی، شناسهی و روانی را به جامهه وارد می پایش محهوای فضای سایبر بزرگهرین ضربه
بارها در کشورهای مخههف از جمهه جمهوری اسلامی ایران تجربده و اثبدا  شدده اسدت کده اگدر در هدر 

صلاح و اقناع شدود، در نهایدت جامهده موضوعی که نیازمند عزم مهی است، ن اه اجهماعی به آن موضوع ا
ترین  ی فضای سایبر بدا توجده بده اینکده اجهمداعی شدده دارد. قطهاً مقوله برای تحقق آن موضوع گام بر می

ی عصر حاضر بوده و تقریباً تمام مردم به دبیل مخههف با آن در ارتباط دائم هسهند، بدون یک کدنش  پدیده
هدا در اتخداذ تصدمیما  سدایبری  شدود کده دولت لًا دیدده میصحی  اجهماعی اصلاح نخواهد شد. عمد

کشور، بیش از آنکه به درست بودن تصمیم توجه کنند، واکنش اجهماعی و حف  محبوبیت سدود را مهیدار 
مهنای نوعی اعمال کنهرل غهط از سوی جامهه بدر حاکمیدت اسدت. حدال اگدر  دهند که به و ملاک قرار می

ای  دی مدد  زمدانی مشدخص اصدلاح  رسانه -ی سایبر، بر اثر کار عهمیی فضا ن اه اجهماعی به پدیده
رسدد،  ای به حاکمیت می شده و بهبود یابد و برای اسهمرار آن نیز تلاش شود، بازسوردی که از انین جامهه

م تصمیما  و اقداما  صحیحی سواهد شود کده نهایهداً مندافع مهدی را تدأمین می کندد امدا اگدر ن داه  مقو 
هدا کده بده رأی مدردم نیداز  هدا و مجهس فضای سایبر اصلاح نشود، حاکمیت سصوصداً دولتاجهماعی به 

دهندد. از سدوی  ی جامهه است پاسخ مثبدت می دارند، برای بقاء سیاسی سود به اشهباهاتی که مورد مطالبه
 ترین کاربر فضدای سدایبر در کشدور اسدت. لدذا اگدر ن داه اجهمداعی دی ر، رکن جامهه بزرگهرین و اصهی

هدا مانندد حفد  سدانواده، مهرفدت عمدومی جامهده،  به فضای سایبر اصلاح گردد، بخش جدی از ن رانی
د، اصالت یافهن فضای سایبر بر فضای فیزیکی و... نیز قویداً اصدلاح و رفدع سواهدد  ممانهت از تهمیق تفر 

 د.دش

 . خلأ قانونی3-3-1-5

در نهیجه نیازمند زیرساست قانونی در حد تمدام مبهنی بر اینکه فضای سایبر منطبق با تمام حاکمیت است، 
شدود در حدالی کده هندوز  های مخههفی جاری و مدؤثر می صور  در بخش باشد. در غیر این حاکمیت می
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برای آن قانون مناسب وضع نشده است. لذا به سمت و سویی سوق سواهد یافت کده بدر سدلاف مصدال  
کشور، سلأهای قانونی جدی و عمیدق وجدود دارد  اکنون در وضهیت موجود فضای سایبر کشور است. هم

ی  ها اسدت کده بدر شدبکه که از سط  کاربری فردی تا سط  کلان مهی را دربرگرفهه است. برای نمونه سال
شدود امدا  ی زیرساست مهی فضای سایبر تأکید می عنوان یک نیاز ضروری کشور در حوزه مهی ا لاعا  به

صور  مجزا بدرای آن قدوانینی  دارای قوانین ذاتی نیست و باید به کمهر کسی مهوجه است که این زیرساست
در نظر گرفت. شاید یکی از وجوه مناسب  رح حمایت از حقوق کاربران در فضای سایبر، همین بدود کده 

گذاری فضای سایبر کشور بسهرسازی نماید اما مهأسدفانه آن ونده کده بایدد از منظدر  توانست برای قانون می
شدد، دقدت و بررسدی بزم صدور  ن رفدت و تداکنون نیدز در  اد قانونی این  درح توجده میراهبردی به مو

گاهانده ی  وضهیت مناسبی قرار ندارد؛ در حالی که اساساً تصویب قانون برای مدیریت یکپاراه، جدامع و آ
 فضای سایبر، ضرور  قطهی و فوری و راهبردی است.

 . اسناد بالادستی3-3-1-6

اندازهایی هسهند که مهولیدان امدر در آن حدوزه  ی مسیر و اشم کننده موضوعی، تهیین اسناد بابدسهی در هر
دهی بده مسدائل مخههدف دارندد. فضدای  بدیهی در شدکل باید بر اسا  آن اقدام نمایند. از این رو نقش بی

های فههدی در ایدن حدوزه، بابدت اسدنادی  سایبر نیز از این قاعده مسهثنی نیست و بخش مهمی از سروجی
است که تدوین شده است. برای نمونه یکی از اشکاب  عهمی و اساسی که بده  درح حمایدت از حقدوق 

ی مهی ا لاعا  در آن از حیدث عهمدی  کاربران در فضای مجازی وارد شد، این بود که منطق اینش شبکه
کده  1399یدر و عمهیاتی اشهباه است عملًا امکان تحقق ندارد اما انین پاسخ داده شد که بر اسدا  سدند ت

گدذاری بدر اسدا  مددل مطدرح شدده  توسط شورای عالی فضای مجازی مصو  شده، مجبدور بده قانون
ندام دارد، مشدخص نمدود « ی مهی ا لاعا   رح کلان و مهماری شبکه»هسهیم. بررسی سند مذکور که 

اسدت. عنوان مصوبا  بابدسهی مقرر شده و محدل ارجداع و تبهیدت  که برسی اشهباها  واض  عهمی به
تحقق اسهقلال کشور، کاهش وابسده ی و »درسهی ذکر شده  ی سند، به رغم آنکه در مقدمه برای نمونه عهی

مردم و ایجداد زیسدت بدوم  جهوگیری از دست اندازی بی ان ان در فضای مجازی، تأمین نیازهدای عمدومی
مندد و  فهالیدت نظامایرانی، منوط به تحقق شدبکه مهدی ا لاعدا  و مسدههزم  -مهناسب با فرهنا اسلامی

؛ امدا در «ی محهدوا و سددما  کداربردی فضدای مجدازی اسدت فراگیر در تقویدت، سداماندهی و توسدهه
ی مهمداری  ی مهی ا لاعدا  و نمایده شبکه بر اسا  مدل مفهومی»ی ششم سند انین آمده است  صفحه

  براسدا  سدند تبیدین ی مهی ا لاعا های محهوا و سدما  کاربردی سارج از قهمروی شبکه فنی آن، بیه
الزاما  این شبکه است، لیکن تأمین نیازهای مهی فضای مجازی، تحقدق اسدهقلال و کداهش وابسده ی و 

ها، بده صدور   بیده گیری و پیشدرفت تمامی ی بی ان ان در فضای مجازی کشور، مسدههزم شدکل مداسهه
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 حال پرسش این است که:«. هم ن و هماهنا است
صور  مهی اسدت، ادرا  سازی ا لاعا  کشور به عا  که نهایهاً برای جریانی مهی ا لا ( اوبً شبکه1

 ی مهی ا لاعا  ایست؟ جدا از محهوا در نظر گرفهه شده است؟ پس دقیقاً کارکرد شبکه
ی اشدهباه مطدرح و مصدو  شدود تدا مجبدور شدویم بدرای رفدع آن الدزام  ( ثانیاً ارا باید یک قاعدده2

را قرار دهیم؟ در حالی کده اساسداً در « ها، به صور  هم ن و هماهنا هبی گیری و پیشرفت تمامی شکل»
ی مهدی  شدد کده شدبکه ذا  فضای سایبر، محهوا با بسدهر آن هماهندا اسدت و اگدر بده درسدهی ن داه می

 کرد. های مهولی کشور، عدم هماهن ی بروز نمی ا لاعا  فار  از محهوا نیست، در بخش
ه از اشهباهاتی است که در اسناد بابدسهی فضای سایبر کشدور وجدود عنوان یک نمون مثال فوق صرفاً به

ریدزی  دارد که باعث شده تلاش برای اصلاح آنها در سایر نهادهای زیردست به نهیجده نرسدد. لدذا در  رح
راهبردی فضای سایبر مطهو  انقلا  اسلامی، روند اصلاح اسناد بابدسدهی سدابق و تددوین و تصدویب 

 وجه و عهمی، غیرقابل اجهنا  است.اسناد بابدسهی م

 . نکات تکمیلی درخصوص طراحی الگوی حکمرانی فضای سایبر3-4

 علاوه بر مطالب مطروحه، باید توجه داشت که ال وی حکمرانی فضای سایبر باید:
 بینی صرف پرهیز کند و ثانیاً ضمانت اجرایی داشهه باشد؛ ( اوبً عمهیاتی باشد و از انهزاع1
عبار  دی در حکمراندی فضدای  ی آن نباشد. بده ی سایبر مطهو ، مانع از بسط و توسهه( حف  فضا2

 سایبر باید در گرو پیشرفت آن تهریف شود، نه رکود؛
دی را لحداظ می ( نباید مبهنی بر ال وهای توسهه3 کنندد، بهکده بایدد  ای باشد که صرفاً ابهاد فندی و کم 

 در مسیر تحقق و ارتقاء سط  عمهیاتی آنها باشد؛ عنوان اصل قرار دهد و های کیفی را به شاسصه
تواندد صدرفاً بدر افدق دور  تنیدگی فضای سایبر با تمام ارکان حداکمیهی و مردمدی، نمی دلیل درهم ( به8

 مد  و بهند مد  را پوشش دهد؛ مد ، میان عبهندمد ( تمرکز نمود، بهکه باید هر سه مقطع زمانی کوتاه
مدد ،  ای باشدد کده اهدداف هدیچ کددام از مقدا ع زمدانی کوتاه گونده ( باید مصوبا  راهبدردی به2

مدد ،  عبار  دی در نبایدد راهبردهدای کوتاه مد  و بهند مد ، مهارض و مهناقض یکدی ر نباشند. به میان
 مد  و بهند مد  با یکدی ر در تهارض باشند؛ میان

توان پدافندی نیز باشد تا شدکاف  ( هر بخشی از نظام که مهولی توان آفند سایبری کشور است، مهولی1
فههی که آفند در اسهیار نیروهای مسه  و پدافند عمومداً در اسهیدار وزار  ارتبا دا  و فنداوری ا لاعدا  

 است پایان یابد.
سازی یکسان فدرض نشدود. بدرای  راحدی  سازی باید توجه داشت که با داسهی ( در سصوص بومی1

هدا و  که فضای بومی از آن حاصل گردد، ضدروری اسدت پروتکل ای گونه ال وی حکمرانی فضای سایبر به
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امر مسهمین تطابق دارندد،  راحدی و  های کیفی مطروحه در بیانا  ولی اسهانداردهای نوینی که با شاسصه
 های رایج فههی که درگاه اصهی دسهرسی اغیار به فضای سایبر مهی است. کارگیری گردد، نه پروتکل به

 گیری . نتیجه5

های تشدری  شدده درسصدوص ضدروریا   های مهرفی شده، توضیحا  ارائه شده و توصیه بر مؤلفه مبهنی
دارندد،  ای مدیریهی و راهبردی ال وی حکمرانی فضای سدایبر کده ابهنداء بدر دیددگاه و بیاندا  امدام سامنده

ریشده در ال دوی  گیری از اندیشه و عقلانیت و توجه به بایدها و نبایدهایی که حکمرانی فضای سایبر با بهره
ی مدیریهی را لحاظ کرده و برای آنهدا پاسدخ و  های اهارگانه اسلامی پیشرفت دارند، باید ضرور  -ایرانی

انداز گدام دوم  تأمین مقهضی را تدبیر کند تا بهواند فضای سایبر مهی را محقق نموده و آن را مبهندی بدر اشدم
های فکری و شناسهی موجدود کده سدطوح  باید آسیبانقلا  اسلامی امهداد ببخشد. در این مسیر، بجرم 

مخههف حکمرانی فضای سایبر شامل اسناد بابدسدهی، تصدمیما  راهبدردی ناصدحی ، اقدداما  کدلان 
ی ارزشدمند  اشهباه و ... را درگیر نموده اسدت، شناسدایی و رفدع شدوند. همچندین توجده ویدژه بده گنجینده

فضدای سدایبر برسدوردار هسدهند، ضدرور  دارد زیدرا تجربیا  کشورهای دی ر که از ال دوی حکمراندی 
مندد،  بومی نظام هرکشور بر اسا  بوم اعهقادی، فرهن ی، اجهمداعی و سیاسدی سدود تدلاش کدرده زیسدت

المقدور منهطف مبهنی بدر فضدای سدایبر ایجداد نمایدد کده ضدمن سدهولت کداربری بدرای  قانونی و حهی
های حسدا  مهدی در مقابدل  و همچنین زیرسداستشهروندان سود، از حریم سصوصی و ا لاعا  آنها 

المههدی  های بی انه و دشمنان محافظت فهال و مؤثر داشهه باشد. لذا ال دویی کده هدر قددر  بین‎دسهرسی
فرد اسدت و بدا ال دوی دی در  نحوی منحصدر بده برای حکمرانی بر فضای سایبر  راحی نمدوده اسدت، بده

و مهایدب ال دوی هدر کشدور از وجدوه مخههدف سداسهاری و برداری از محاسن  کشورها تفاو  دارد. بهره
های دولهی و غیردولهدی، دیپهماسدی سدایبری بدا دی در کشدورها،  نهادی، فنی، تهاملا  و ارتبا ا  بخش

دهی بده  های امنیدت سدایبری، شدکل‎ریزی راهبردی، تدوین پروتکل انهقال دانش و فناوری به کشور،  رح
ای نسدبت بده  تواند افق دیدد گسدهرده ردم در حکمرانی سایبری و ... میدفاع سایبری، تهیین نقش و سط  م

ی ال وی مطهو  حکمرانی فضای سایبر برای جمهدوری اسدلامی ایدران ایجداد نمایدد. تنهدا در ایدن  آینده
های مخههدف فرهن دی،  صور  اسدت کده بخدش اشدم یری از مشدکلا  رایجدی کده امدروز، عرصده

ای و ... را درگیر نموده، از  ریق  راحی و اعمدال ایدن ال دوی  رسانهاجهماعی، عهمی، مهرفهی، شناسهی، 
ی اجهمداعی انقدلا   مطهو ، تدریجاً رفع شده و به نقاط قدو  نظیدر انسدجام شدناسهی، ارتقداء سدرمایه

افزاری دشمن، تبهیو انقلا  اسلامی مبهنی بدر ال دوی بدلا  مبدین و ... تبددیل  اسلامی، دفع تهدیدا  نرم
 شود. می
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 ع        اب     ن  م
 قرآن کریم.

 . قابل دسهر  در:فضای مجازی از منظر بزرگان(. 11/11/1391رسانی حوزه. ع پای اه ا لاع

 https://hawzah.net/fa/Article/View/96927 
 قابل دسهر  در:. قم  برای صدمین سال شت بازتأسیس حوزه عهمیهپیام رهبری (. 11/12/1818سامنه ای، سید عهی. ع

 https://www.tabnak.ir/fa/news/1304034 
 قابل دسهر  در:. بیانا  در دیدار مسئوبن سازمان صدا و سیما(. 1341ای، سید عهی. ع سامنه

 https://farsi.khamenei.ir/speech-content?id=7227  

 قابل دسهر  در:. بیانا  در دیدار اساتید دانش اه شهید بهشهی(. 1342ای، سید عهی. ع سامنه

 https://farsi.khamenei.ir/speech-content?id=3175  
قابدل دسدهر  . در دانش اه فردوسدی  های اسهان سراسان بیانا  در دیدار اساتید دانش اه(. 1341ای، سید عهی. ع سامنه

   https://farsi.khamenei.ir/speech-content?id=3382 در: 
 قابل دسهر  در:. ها بیانا  در دیدار جمهی از اساتید دانش اه(. 1391ای، سید عهی. ع سامنه

 https://farsi.khamenei.ir/speech-content?id=17082  
 قابل دسهر  در:.  جمهوری و اعضای هیأ  دولت رئیس بیانا  در دیدار(. 1391ای، سید عهی. ع سامنه

 https://farsi.khamenei.ir/speech-content?id=20831  
 قابل دسهر  در:. بیانا  در دیدار مردم قم(. 1391ای، سید عهی. ع سامنه

 https://farsi.khamenei.ir/speech-content?id=21890  
 :از برگرفهه. بیانا  در دیدار کارگزاران حج(. 1392ای، سید عهی. ع سامنه

 https://farsi.khamenei.ir/speech-content?id=23963  
 قابل دسهر  در:. بیانا  دیدار قهرمانان و ورزشکاران مسابقا  آسیایی و پارا آسیایی(. 1393ای، سید عهی. ع سامنه

 https://farsi.khamenei.ir/speech-content?id=28730  
 قابل دسهر  در:. بیانا  در دیدار ائمه جمهه سراسر کشور(. 1398ای، سید عهی. ع سامنه

 https://farsi.khamenei.ir/speech-content?id=31847  
 قابل دسهر  در:. آموزان ی دانشهای اسلام بیانا  در دیدار اعضای انجمن(. 1392ای، سید عهی. ع سامنه

 https://farsi.khamenei.ir/speech-content?id=32860  
 قابل دسهر  در:. جمهور و اعضای هیأ  دولت بیانا  در دیدار رئیس(. 1392ای، سید عهی. ع سامنه

 https://farsi.khamenei.ir/speech-content?id=34162  

 قابل دسهر  در:. بیانا  در دیدار مههمان و فرهن یان(. 1392ای، سید عهی. ع سامنه
 https://farsi.khamenei.ir/speech-content?id=32970  

 قابل دسهر  در:. های عهمیه با رهبر انقلا  دیدار اعضای شورای عالی حوزه(. 1392ای، سید عهی. ع سامنه
 https://farsi.khamenei.ir/news-content?id=34524  
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قابل دسهر  . المههی قرآن و عهوم انسانی اندرکاران اولین کن ره بین بیانا  در دیدار دست(. 1391سید عهی. ع ای، سامنه
   https://farsi.khamenei.ir/speech-content?id=38352  در:

 قابل دسهر  در:. ی گام دوم انقلا  اسلامی سطا  به مهت ایرانهبیانی(. 1391ای، سید عهی. ع سامنه
 https://farsi.khamenei.ir/message-content?id=41673 

 قابل دسهر  در:. این فضا به اندازه انقلا  اسلامی اهمیت دارد(. 21/12/1391ای، سید عهی. ع سامنه
 https://farsi.khamenei.ir/others-dialog?id=19272  

 قابل دسهر  در:. بیانا  در دیدار مسئوبن نظام(. 1391ای، سیدعهی. ع سامنه
 https://farsi.khamenei.ir/speech-content?id=36824  

 . تهران: انهشارا  امیرکبیر.ال وی حکمرانی دوفضایی(. 1391عامهی، سید سهیدرضا. ع
(. تهریف حکمراندی: فراترکیدب ایسدهی حکمراندی. 1813اصغر. ع غضنفری، مهدی؛ پورصادق، ناصر؛ پورعز ، عهی

 49-13صص (،2ع2، حکمرانی مههالی
 . تهران: انهشارا  دانش اه امام صادقعع(.درآمدی بر حکمرانی فضای مجازی(. 1399فیروزآبادی، سید ابوالحسن. ع

تهدران:  .راهبردهدای امنیدت سدایبری در ادین(. 1391مهاونت پژوهش و تولید عهم دانش اه ا لاعا  و امنیت مهدی. ع
 ی ااپ و انهشارا  دانش اه. مؤسسه

مهرجم: مهدرداد ارجمندد. تهدران: سدازمان انهشدارا  و آمدوزش ها.  ی انسانی از انسان اسهفاده(. 1311ع وینر، نوربر .
 انقلا  اسلامی

. مهرجم: فا مه همهیان. تهران: انهشدارا  عهم سایبرنهیک: کنهرل و ارتبا ا  در حیوان و ماشین(. 1812وینر، نوربر . ع
 سبزان.

Chen, Y. & Cheung, A.S. (2017). The Transparent Self under Big Data Profiling: Privacy and 

Chinese Legislation on the Social Credit System. The Journal of Comparative Law, 

12(2), pp. 356-378. 
Cybersecurity Governance. (2025). URL=   

https://www.cisa.gov/topics/cybersecurity-best-practices/cybersecurity-governance  

Fang, B. (2018). Cyberspace Sovereignty: Reflections on building a community of common 

future in cyberspace. Springer Press. 

NATO. (2021). Russia`s Strategy in Cyberspace.  
URL= https://stratcomcoe.org/cuploads/pfiles/Nato-Cyber-Report_15-06-2021.pdf  

Tavenner, E. (2022). Russian Cyber Sovereignty.   
URL= https://www.american.edu/sis/centers/security-technology/russian-cyber-

sovereignty.cfm  

UK National Archives. (2025). UKUSA Agreement.  
URL= https://cdn.nationalarchives.gov.uk/documents/ukusa-highlights-guide.pdf 

 
  

https://farsi.khamenei.ir/speech-content?id=38352
https://farsi.khamenei.ir/message-content?id=41673
https://farsi.khamenei.ir/others-dialog?id=19272
https://farsi.khamenei.ir/speech-content?id=36824
https://stratcomcoe.org/cuploads/pfiles/Nato-Cyber-Report_15-06-2021.pdf
https://www.american.edu/sis/centers/security-technology/russian-cyber-sovereignty.cfm
https://www.american.edu/sis/centers/security-technology/russian-cyber-sovereignty.cfm
https://www.american.edu/sis/centers/security-technology/russian-cyber-sovereignty.cfm
https://cdn.nationalarchives.gov.uk/documents/ukusa-highlights-guide.pdf



