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Abstract 

This study aims to develop a strategic human capital management 

framework for cybersecurity defense in the gas industry. Given the 

significant increase in cyber attacks on critical infrastructure, 

developing a comprehensive framework for managing specialized 

human resources in this field is an undeniable necessity. This research 

is applied-developmental in terms of purpose and uses a mixed-

methods approach (qualitative-quantitative) in terms of methodology. 

In the qualitative phase, the main dimensions and components of the 

framework were identified using thematic analysis and semi-

structured interviews with 18 experts. In the quantitative phase, a 

researcher-developed questionnaire with 72 items was distributed 

among 196 cybersecurity specialists and managers in the gas industry. 

Data analysis was performed using structural equation modeling and 

SPSS and SmartPLS software. Findings showed that the final 

framework includes 6 main dimensions (specialized skill development 

strategies, cyber talent management, cybersecurity culture, agile 

organizational structure, cyber governance, and cybersecurity defense 

knowledge management), 15 components, and 54 indicators. Path 

analysis results showed that there is a significant relationship between 

the six dimensions of the framework and strategic human capital 

management (P<0.01). The most important finding of the research 

emphasizes the pivotal role of specialized skill enhancement and 

cybersecurity culture development components in creating efficient 
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human capital. The presented framework can be used as a 

comprehensive model for planning, recruiting, retaining, and 

developing specialized human resources in the field of cybersecurity 

defense in the gas industry. 
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توسعه چارچوب مدیریت راهبردی سرمایه انسانی 

 متخصص در حوزه پدافند سایبری صنعت گاز
 ...انسانی متخصص در حوزه پدافندتوسعه چارچوب مدیریت راهبردی سرمایه 

  عبدالرحمن کشوری ـ  قامین منظمی مطل

 

 چکیده

پژوهش حاضر با هدف توسعه چارچوب مدیریت راهبردی سرمایه انسانی 

توجه به با . متخصص در حوزه پدافند سایبری صنعت گاز انجام شده است

های حیاتی، توسعه چارچوبی  افزایش چشمگیر حملات سایبری به زیرساخت

جامع برای مدیریت نیروی انسانی متخصص در این حوزه ضرورتی انکارناپذیر 

شناسی،  ای و از لحاظ روش توسعهـ  این پژوهش از نظر هدف، کاربردی. است

ز تحلیل مضمون و در مرحله کیفی با استفاده ا. است( کمیـ  کیفی)آمیخته 

های اصلی  نفر از خبرگان، ابعاد و مؤلفه 81با  ساختاریافته نیمههای  مصاحبه

گویه بین  27با  ساخته محققدر مرحله کمی، پرسشنامه . چارچوب شناسایی شد

تحلیل . نفر از متخصصان و مدیران پدافند سایبری صنعت گاز توزیع گردید 891

 و SPSS افزارهای سازی معادلات ساختاری و نرم ها با استفاده از مدل داده

SmartPLS بعد اصلی  1ها نشان داد چارچوب نهایی شامل  یافته. انجام شد

دیریت استعداد سایبری، فرهنگ امنیت های تخصصی، م راهبردهای توسعه مهارت)

و مدیریت دانش پدافند  سایبری، ساختار سازمانی چابک، حکمرانی سایبری

نتایج تحلیل مسیر نشان داد بین ابعاد . شاخص است 15مؤلفه و  81، (سایبری

د گانه چارچوب و مدیریت راهبردی سرمایه انسانی رابطه معنادار وجود دار شش

(P<0.01). افزایی مهارتهای  یافته پژوهش، تأکید بر نقش محوری مؤلفه ترین مهم 

. تخصصی و توسعه فرهنگ امنیت سایبری در ایجاد سرمایه انسانی کارآمد است
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ریزی، جذب،  عنوان الگویی جامع برای برنامه تواند به شده می چارچوب ارائه

گاز نگهداشت و توسعه نیروی انسانی متخصص در حوزه پدافند سایبری صنعت 

 .مورد استفاده قرار گیرد

پدافند سایبری، مدیریت راهبردی سرمایه انسانی، صنعت گاز، امنیت : یواژگان کلید

 .یسایبری، چارچوب شایستگ

 مقدمه

های حیاتی کشور، نقش مهمی در اقتصاد و  یکی از زیرساخت عنوان بهامروزه صنعت گاز 

های دیجیتال و هوشمندسازی  با گسترش روزافزون فناوری. کند امنیت انرژی ایفا می

چشمگیری افزایش یافته  طور بههای کنترلی در این صنعت، تهدیدات سایبری نیز  سیستم

جدی در تأمین انرژی، خسارات تواند اختلالات  حملات سایبری به تأسیسات گاز می. است

نگاه ما به نیروی انسانی . های جانی به همراه داشته باشد مالی هنگفت و حتی آسیب

و تصویرسازی از یک نیروی سایبری و طراحی مفهومی،  اشدراهبردی ب بایست میتوانمند 

 .(044 ، یوسفی و محترمی) شود نخستین گام در استقرار سازمان سایبری محسوب می

پدافند سایبری به مجموعه اقدامات دفاعی و پیشگیرانه برای محافظت از 

تر شدن  با پیچیده. شود ها در برابر حملات سایبری اطلاق می ها و داده ها، شبکه سیستم

. تهدیدات سایبری، نیاز به نیروی انسانی متخصص در این حوزه نیز افزایش یافته است

ها در مقابله  ود نشان دادند که موفقیت سازماندر پژوهش خ( 4 4 )سیتول و همکاران 

های پیشرفته وابسته نیست، بلکه مدیریت  ها و سیستم با تهدیدات سایبری، تنها به فناوری

همچنین . کننده اصلی است راهبردی سرمایه انسانی متخصص در این حوزه، عامل تعیین

ری در حوزه امنیت گذا کنند که سرمایه تأکید می(   4 )کالدرمیدیس و همکاران 

های تخصصی نیروی انسانی، اثربخشی لازم را  سایبری بدون توجه به توسعه شایستگی

 .نخواهد داشت

های متعددی در زمینه تأمین و نگهداشت نیروی  صنعت گاز ایران با چالش

، سرعت تحولات سو یکاز . انسانی متخصص در حوزه پدافند سایبری مواجه است

روزرسانی مستمر دانش و  داوم ماهیت تهدیدات سایبری، نیازمند بهتکنولوژیک و تغییر م

های دانشگاهی با  از سوی دیگر، فاصله میان آموزش. های نیروی انسانی است مهارت

. نیازهای واقعی صنعت در این حوزه، کمبود متخصصان کارآمد را به همراه داشته است

های مورد  ی و توسعه شایستگیهمچنین، فقدان چارچوب مشخص برای شناسایی، ارزیاب
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ریزی راهبردی در این زمینه را با دشواری مواجه  نیاز در حوزه پدافند سایبری، برنامه

 .(Rob et al., 2016)ساخته است 

دهد علیرغم اهمیت  های داخلی و خارجی نشان می مروری بر پیشینه پژوهش

انسانی در حوزه پدافند موضوع، تاکنون چارچوبی جامع برای مدیریت راهبردی سرمایه 

چارچوبی برای ( 4 4 )هونگ و همکاران . سایبری صنعت گاز ارائه نشده است

اند، اما این  های شغلی در پاسخگویی فنی به تهدیدات سایبری ارائه کرده شایستگی

. گیرد ینم برهای فنی بوده و ابعاد راهبردی و مدیریتی را در  چارچوب محدود به جنبه

سایبری  یضد جاسوسهای  نیز چارچوبی برای توسعه شایستگی(   4 )دوتویت 

طور خاص برای صنعت گاز طراحی نشده و  پیشنهاد کرده است، اما این چارچوب نیز به

 .دهد نیازهای ویژه این صنعت را پوشش نمی

. اند های فنی امنیت سایبری متمرکز بوده های داخلی نیز عمدتاً بر جنبه پژوهش

الگویی برای توسعه راهبردی منابع انسانی در حوزه امنیت ( 4 4 )اویانی و همکاران ک

خاص برای صنعت گاز  طور بهاند، اما این الگو نیز  سایبری نیروهای مسلح ارائه کرده

با توجه به شکاف تحقیقاتی موجود و اهمیت روزافزون پدافند سایبری . کاربردی نیست

چارچوبی جامع و کاربردی برای مدیریت راهبردی در صنعت گاز، ضرورت طراحی 

 .شود سرمایه انسانی متخصص در این حوزه آشکار می

این پژوهش با هدف توسعه چارچوبی جامع برای مدیریت راهبردی سرمایه 

پژوهش حاضر به . انسانی متخصص در حوزه پدافند سایبری صنعت گاز انجام شده است

 :تدنبال پاسخ به سؤالات زیر اس

های اصلی چارچوب مدیریت راهبردی سرمایه انسانی متخصص  ابعاد و مؤلفه . 

 ؟اند کدامدر حوزه پدافند سایبری صنعت گاز 

 شده چیست؟ های شناسایی های هریک از مؤلفه شاخص . 

شده  های شناسایی ها و شاخص میزان اهمیت و اولویت هریک از ابعاد، مؤلفه .3

 چگونه است؟

 شنهادی چگونه است؟روابط میان ابعاد چارچوب پی .0

های زیر تدوین شده  بر اساس بررسی پیشینه پژوهش و چارچوب نظری، فرضیه

 :است

H1 :های تخصصی تأثیر معناداری بر مدیریت راهبردی  راهبردهای توسعه مهارت

 .سرمایه انسانی در حوزه پدافند سایبری صنعت گاز دارد
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H2 : مدیریت راهبردی سرمایه مدیریت استعداد سایبری تأثیر معناداری بر

 .انسانی در حوزه پدافند سایبری صنعت گاز دارد

H3 : فرهنگ امنیت سایبری تأثیر معناداری بر مدیریت راهبردی سرمایه انسانی

 .در حوزه پدافند سایبری صنعت گاز دارد

H4 : ساختار سازمانی چابک تأثیر معناداری بر مدیریت راهبردی سرمایه انسانی

 .ند سایبری صنعت گاز دارددر حوزه پداف

H5 : حکمرانی سایبری تأثیر معناداری بر مدیریت راهبردی سرمایه انسانی در

 .دحوزه پدافند سایبری صنعت گاز دار

H6 : مدیریت دانش پدافند سایبری تأثیر معناداری بر مدیریت راهبردی سرمایه

 .انسانی در حوزه پدافند سایبری صنعت گاز دارد

توسعه چارچوبی جامع برای مدیریت راهبردی سرمایه انسانی  تحقیق حاضر، با

های فعال در این صنعت در  تواند به سازمان در حوزه پدافند سایبری صنعت گاز، می

 .جهت شناسایی، جذب، نگهداشت و توسعه نیروی انسانی متخصص یاری رساند

های آموزشی،  مبنایی برای تدوین برنامه عنوان بهتواند  همچنین، این چارچوب می

های کلان در حوزه منابع انسانی  گذاری ارزیابی عملکرد، مسیر ارتقای شغلی و سیاست

 .صنعت گاز مورد استفاده قرار گیرد

 شناسی روش

تبیینی و ـ  ای، از لحاظ ماهیت، اکتشافی توسعهـ  پژوهش حاضر از نظر هدف، کاربردی

با توجه به . اکتشافی متوالی استبا طرح ( کمیـ  کیفی) شناسی، آمیخته از نظر روش

ای موضوع و نبود چارچوب جامع در زمینه مدیریت راهبردی سرمایه  رشته ماهیت میان

انسانی در حوزه پدافند سایبری صنعت گاز، استفاده از روش آمیخته ضروری به نظر 

این پژوهش در دو مرحله اصلی کیفی و کمی انجام شده است که در ادامه به . رسید می

 .شود تشریح هریک از این مراحل پرداخته می

های چارچوب  ها و شاخص در مرحله کیفی، با هدف شناسایی ابعاد، مؤلفه

پدافند سایبری صنعت گاز، از روش تحلیل  مدیریت راهبردی سرمایه انسانی در حوزه

با خبرگان  یافتهساختار یمهنهای  های کیفی از طریق مصاحبه داده. مضمون استفاده شد

جامعه آماری در این . آوری گردید صنعت گاز و متخصصان حوزه پدافند سایبری جمع

مرحله شامل مدیران ارشد، متخصصان و کارشناسان حوزه فناوری اطلاعات و امنیت 
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 .سایبری در صنعت گاز و همچنین اساتید دانشگاهی متخصص در این حوزه بود

. برفی استفاده شد تکنیک گلوله گیری هدفمند و برای انتخاب نمونه از روش نمونه

سال سابقه کار در زمینه  4 داشتن حداقل  . : معیارهای ورود به مطالعه عبارت بودند از

دارا بودن مدرک تحصیلی  .  ؛پدافند سایبری یا مدیریت منابع انسانی در صنعت گاز

یا های مرتبط با فناوری اطلاعات، امنیت سایبری  حداقل کارشناسی ارشد در رشته

های صنعت گاز در حوزه امنیت  آشنایی کافی با چالش .3و  ؛مدیریت منابع انسانی

 .سایبری

نفر  1 با  درنهایتفرآیند مصاحبه تا رسیدن به اشباع نظری ادامه یافت که 

برای تحلیل . ها ضبط و سپس به متن تبدیل شدند تمامی مصاحبه. مصاحبه انجام شد

استفاده    4 نسخه  MAXQDA افزار های کیفی از روش تحلیل مضمون و نرم داده

فرآیند تحلیل مضمون شامل سه مرحله کدگذاری باز، کدگذاری محوری و . شد

ها چندین بار مطالعه و  ی باز، متن مصاحبهدر مرحله کدگذار. کدگذاری انتخابی بود

در مرحله کدگذاری محوری، مفاهیم مشابه در قالب . مفاهیم اولیه استخراج شدند

های  ، در مرحله کدگذاری انتخابی، مقولهدرنهایت. بندی شدند های محوری دسته مقوله

 .دشدن یده سازمانمحوری در قالب ابعاد اصلی چارچوب مفهومی 

های کیفی، از معیارهای اعتبارپذیری،  ن از روایی و پایایی دادهبرای اطمینا

برای افزایش اعتبارپذیری، از . پذیری و تأییدپذیری استفاده شد پذیری، اطمینان انتقال

کنندگان  ها به تأیید مشارکت روش بازبینی توسط اعضا استفاده شد و نتایج کدگذاری

برای . قیقی از فرآیند پژوهش ارائه گردیدپذیری، توصیف د برای افزایش انتقال. رسید

پذیری، از روش بازبینی همکار استفاده شد و فرآیند کدگذاری توسط دو  اطمینان

پذیری نیز،  برای تأیید. مستقل انجام و نتایج با یکدیگر مقایسه شد طور بهپژوهشگر 

 .های پژوهشگر حفظ و نگهداری شدند تمامی مستندات و یادداشت

شده از مرحله  ی، با هدف اعتبارسنجی چارچوب مفهومی استخراجدر مرحله کم

جامعه . های آن، از روش پیمایشی استفاده شد کیفی و بررسی روابط میان ابعاد و مؤلفه

آماری در این مرحله شامل کلیه مدیران، متخصصان و کارشناسان حوزه فناوری 

های تابعه بود  ایران و شرکت اطلاعات، امنیت سایبری و منابع انسانی در شرکت ملی گاز

 .دنفر برآورد ش 313ها  که بر اساس آمار رسمی، تعداد آن

و خطای  درصد 53برای تعیین حجم نمونه از فرمول کوکران با سطح اطمینان 

 :استفاده شد درصد 3
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n = N × Z²222 × p(1-p) ÷ [d² × (N-))  + Z²222 × p(1-p)] n = 385 × (1.96)² × 

0.5(1-0.5) ÷ [(0.05)² × (385-1) + (1.96)² × 0.5(1-)))) ] n 8 888888 8 133 

ها، با توجه  آوری داده برای جمع. نفر تعیین شد 53 بر این اساس، حجم نمونه 
گویه و بر اساس   2با  محقق ساختهای  به نتایج حاصل از مرحله کیفی، پرسشنامه

این . طراحی شد( 3=وافقمتا کاملاً م  =از کاملاً مخالفم)ای  درجه 3طیف لیکرت 
سن، )شناختی  بخش اول شامل سؤالات جمعیت: پرسشنامه شامل دو بخش اصلی بود

های  و بخش دوم شامل گویه( جنسیت، میزان تحصیلات، سابقه کار و سمت سازمانی
 .های چارچوب مفهومی بود مربوط به ابعاد و مؤلفه

 سبت روایی محتواییهای ن برای سنجش روایی محتوایی پرسشنامه، از شاخص
(CVR) و شاخص روایی محتوایی (CVI) نفر از  4 پرسشنامه در اختیار . استفاده شد

ها خواسته شد تا نظر خود را درباره ضرورت، مرتبط بودن،  خبرگان قرار گرفت و از آن
بر اساس ) 4/ 2 ها کمتر از آن CVR هایی که گویه. وضوح و سادگی هر گویه اعلام نمایند

 .بود، از پرسشنامه حذف یا اصلاح شدند 25/4 ها کمتر از آن CVI و( لاوشهجدول 

همچنین، برای . برای سنجش روایی سازه، از تحلیل عاملی تأییدی استفاده شد
. استفاده شد (CR) سنجش پایایی پرسشنامه، از ضریب آلفای کرونباخ و پایایی ترکیبی

دهنده  محاسبه شد که نشان 4/ 5تا  21/4 پایایی پرسشنامه برای ابعاد مختلف بین
 .پایایی مطلوب ابزار پژوهش است

الکترونیکی و  صورت بهها  پس از تأیید روایی و پایایی ابزار پژوهش، پرسشنامه
پرسشنامه  52 پرسشنامه توزیع شده،  4  از . حضوری بین اعضای نمونه توزیع شد

های کمی از  برای تحلیل داده(. درصد 3/53 نرخ بازگشت)تکمیل و بازگردانده شد 
برای تحلیل . استفاده شد 3.3.3نسخه  SmartPLS و 2 نسخه  SPSS افزارهای نرم
و آمار استنباطی ( فراوانی، درصد، میانگین و انحراف معیار)ها، از آمار توصیفی  داده

 .استفاده شد( سازی معادلات ساختاری تحلیل عاملی تأییدی و مدل)

 ها یافته

 2مؤلفه و  3 کد باز،   2 شده منجر به شناسایی  های انجام ون مصاحبهتحلیل مضم
بعد اصلی برای چارچوب مدیریت راهبردی سرمایه انسانی متخصص در حوزه پدافند 

 .ارائه شده است  شده در جدول  های شناسایی ابعاد و مؤلفه. سایبری صنعت گاز شد
هایی هستند که  اخصشده دارای ش های شناسایی هریک از ابعاد و مؤلفه

های هر مؤلفه  شاخص ینتر مهمبرخی از   جدول . شاخص شناسایی شد 30 درمجموع

 .دهد را نشان می
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های چارچوب مدیریت راهبردی سرمایه انسانی متخصص در  ابعاد و مؤلفه.  جدول 

 حوزه پدافند سایبری صنعت گاز

 ها مؤلفه ابعاد فیرد

  
 یها توسعه مهارت یراهبردها

 یتخصص

 یبریپدافند سا یتخصص یآموزش یها برنامه.  - 

 حملات یساز هیبر شب یمبتن یریادگی.  - 

 توسعه مهارت یبرا یالملل نیب یها یهمکار. 3- 

 یبریاستعداد سا تیریمد  

 یبریسا یو جذب استعدادها ییشناسا.  - 

 یدینگهداشت متخصصان کل.  - 

 یبریمتخصصان سا یشغل یارتقا ریمس. 3- 

 یبریسا تیفرهنگ امن 3
 یو آموزش عموم یساز یآگاه.  -3

 یبریسا تیدر قبال امن یریپذ تیمسئول.  -3

 چابک یساختار سازمان 0
 عیواکنش سر یها میت.  -0

 منعطف یده سازمان یها مدل.  -0

 یبریسا یحکمران 3

 یو مقررات یقانون یها چارچوب.  -3

 یتیامن یها استانداردها و پروتکل.  -3

 یبریکلان پدافند سا یراهبردها. 3-3

 یبریدانش پدافند سا تیریمد 2
 ها درس آموختهتجارب و  یمستندساز.  -2

 یبریدانش سا یگذار به اشتراک.  -2

 های پژوهش یافته: منبع

های چارچوب مدیریت راهبردی سرمایه انسانی  های اصلی مؤلفه شاخص.  جدول 

 گاز متخصص در حوزه پدافند سایبری صنعت

 یاصل یها شاخص مؤلفه

 یازسنجیبر ن یمبتن یتخصص یآموزش یها دوره یبریپدافند سا یتخصص یآموزش یها برنامه

 یالملل نیب یا حرفه یها نامهیگواه 

 خدمت نیمستمر ح یها آموزش 

 یبریسا یها شیرزما یبرگزار حملات یساز هیبر شب یمبتن یریادگی

 حملات یساز هیشب یها پلتفرم 

 مقابله با حملات یعمل یها نیتمر 

 یالملل نیتبادل دانش با مراکز ب توسعه مهارت یبرا یالملل نیب یها یهمکار

 تیگاز در حوزه امن یها شرکت ریبا سا یهمکار

 یبریسا یاستعدادها ییشناسا یسازوکارها یبریسا یو جذب استعدادها ییشناسا

 یبریدر حوزه پدافند سا ینظام جذب تخصص 

 یها و مراکز آموزش با دانشگاه یهمکار 

 یبریمتخصصان سا ژهیو یزشیانگ یها مدل یدیمتخصصان کل نگهداشت

 یجبران خدمات رقابت

 رندهیادگیو  یکار چالش طیمح
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 یاصل یها شاخص مؤلفه

 شده فیتعر یشغل یارتقا یرهایمس یبریمتخصصان سا یشغل یارتقا ریمس

 یبریدر حوزه پدافند سا یمشاغل تخصص یطراح

 کارکنان یساز یآگاه یها برنامه یو آموزش عموم یساز یآگاه

 یبریسا تیامن یعموم یها آموزش 

 یبریحوادث سا یده فرهنگ گزارش یبریسا تیدر قبال امن یریپذ تیمسئول

 یبریسا تیدر قبال امن تیحس مالک تیتقو 

 های پژوهش یافته: منبع
 

 .دترسیم ش  شکل  صورت بههای کیفی، مدل مفهومی پژوهش  بر اساس یافته

مدل مفهومی چارچوب مدیریت راهبردی سرمایه انسانی متخصص در حوزه .  شکل 

 پدافند سایبری صنعت گاز

 
 

 

 

 

 

 

 

 

 

 

 

 .های مرتبط است ها و پیشینه پژوهش های تحلیل مضمون مصاحبه این مدل برگرفته از یافته: منبع
 

شاخص برای  30مؤلفه و  3 بعد،  2ها منجر به شناسایی  نتایج تحلیل مضمون مصاحبه

چارچوب مدیریت راهبردی سرمایه انسانی متخصص در حوزه پدافند سایبری صنعت 

های تخصصی، مدیریت استعداد  ابعاد اصلی شامل راهبردهای توسعه مهارت. گاز شد

سایبری، فرهنگ امنیت سایبری، ساختار سازمانی چابک، حکمرانی سایبری و مدیریت 

ها در قالب مدل مفهومی پژوهش ترسیم  این ابعاد و مؤلفه. ایبری استدانش پدافند س

 .های کمی در مرحله بعدی قرار گرفت گردید که مبنای بررسی

نتایج . گیری، از تحلیل عاملی تأییدی استفاده شد برای بررسی برازش مدل اندازه

 3/4ها بالاتر از  تحلیل عاملی تأییدی مرتبه اول نشان داد که تمامی بارهای عاملی گویه

های برازش مدل در سطح مطلوبی قرار  همچنین، شاخص .(P<0.01) معنادار هستند و
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بنابراین، مدل  ؛RMSEA=0.068) ،CFI=0.92 ،GFI=0.87، (AGFI=0.84 دارند

 .گیری از برازش مناسبی برخوردار است اندازه

بر سازه مکنون  گانه در تحلیل عاملی تأییدی مرتبه دوم، بارهای عاملی ابعاد شش

مدیریت راهبردی سرمایه انسانی در حوزه پدافند سایبری صنعت گاز مورد بررسی قرار 

 .ارائه شده است 0نتایج در جدول . گرفت

نتایج تحلیل عاملی تأییدی مرتبه دوم ابعاد چارچوب مدیریت راهبردی . 4جدول 

 سرمایه انسانی متخصص در حوزه پدافند سایبری صنعت گاز

 رتبه یسطح معنادار t-value یبارعامل ابعاد

   4/ 44 1 /20 12/4 یتخصص یها توسعه مهارت یراهبردها

 3 4/ 44 3 /03 21/4 یبریاستعداد سا تیریمد

   4/ 44 2 / 5 4/ 1 یبریسا تیامن فرهنگ

 0 4/ 44 3 /22 4/ 2 چابک یسازمان ساختار

 3 4/ 44 3 /3  4/ 2 یبریسا یحکمران

 2 4/ 44   /52 24/4 یبریدانش پدافند سا تیریمد

 های پژوهش یافته: منبع

 نتایج تحلیل عاملی.  شکل 

 

 

 

 

 

 

 

 

 

 

گانه از  نتایج تحلیل عاملی تأییدی مرتبه دوم نشان داد که تمامی ابعاد شش

بر سازه مکنون مدیریت راهبردی سرمایه انسانی برخوردار ( 2/4بالاتر از )بارعاملی بالایی 

بیشترین بارعاملی  .(P<0.001) هستند و این بارهای عاملی از نظر آماری معنادار هستند
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و کمترین بارعاملی ( 12/4)های تخصصی  مربوط به بعد راهبردهای توسعه مهارت

 .است( 24/4)مربوط به بعد مدیریت دانش پدافند سایبری 

ر افزا ساختاری و نرمسازی معادلات  های پژوهش از روش مدل برای آزمون فرضیه

SmartPLS ارائه شده است 3ها در جدول  فرضیه نتایج آزمون. استفاده شد. 

 های پژوهش نتایج آزمون فرضیه. 4جدول 

 ریمس هیفرض
 بیضر

 ریمس
t-value 

سطح 

 یمعنادار

 جهینت

 آزمون

H1 
 → یتخصص یها توسعه مهارت یراهبردها

 یانسان هیسرما یراهبرد تیرمدی
 دییتأ 4/ 44 2 /12 13/4

H2 
 یراهبرد تیرمدی → یبریاستعداد سا تیریمد

 یانسان هیسرما
 دییتأ 4/ 44 0.33  4.20

H3 
 یراهبرد تیرمدی → یبریسا تیفرهنگ امن

 یانسان هیسرما
 دییتأ 4/ 44  2.0  4.14

H4 
 یراهبرد تیرمدی →چابک  یساختار سازمان

 یانسان هیسرما
 دییتأ 4/ 44 25.   4.21

H5 
 هیسرما یراهبرد تیرمدی → یبریسا یحکمران

 یانسان
 دییتأ 4/ 44 03.   4.22

H6 
 تیرمدی → یبریدانش پدافند سا تیریمد

 یانسان هیسرما یراهبرد
 دییتأ 4/ 44  5.   4.23

 های پژوهش یافته: منبع

 ها نتایج آزمون فرضیه. 2شکل 

 

 

 

 

 

 

 

 

 

 
 

های پژوهش در سطح اطمینان  فرضیهها نشان داد که تمامی  نتایج آزمون فرضیه

های  بیشترین تأثیر مربوط به راهبردهای توسعه مهارت. شوند تأیید می درصد 55
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 .است( 23/4)و کمترین تأثیر مربوط به مدیریت دانش پدافند سایبری ( 13/4)تخصصی 

های چارچوب مدیریت راهبردی سرمایه انسانی متخصص  بندی مؤلفه برای رتبه

 2نتایج در جدول . فند سایبری صنعت گاز، از آزمون فریدمن استفاده شددر حوزه پدا

 .ارائه شده است

های چارچوب مدیریت راهبردی سرمایه انسانی  بندی مؤلفه نتایج رتبه. 6جدول 

 متخصص در حوزه پدافند سایبری صنعت گاز

 اریانحراف مع نیانگیم رتبه نیانگیم مؤلفه رتبه

 23/4 0/ 3   /21 یبریافند سادپ یتخصص یآموزش یها برنامه  

 4/ 2 01/0   /3  یو آموزش عموم یساز یآگاه  

 25/4 32/0   /12 یبریسا یو جذب استعدادها ییشناسا 3

 20/4 0/ 3   / 2 یدینگهداشت متخصصان کل 0

 22/4 2/0    /03 حملات یساز هیبر شب یمبتن یریادگی 3

... ... ... ... ... 

 51/4 3/ 0 3/   توسعه مهارت یبرا یالملل نیب یها یهمکار 3 

 4/ 44: ، سطح معناداری0 : ، درجه آزادی012/ 3 :مقدار کای اسکوئر

 های پژوهش یافته: منبع

 های چارچوب لفهؤبندی م نمودار رتبه. 4شکل 
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چارچوب های  نتایج آزمون فریدمن نشان داد که تفاوت معناداری بین رتبه مؤلفه

های  برنامه: از اند عبارتپنج مؤلفه اصلی به ترتیب اولویت  (P<0.001) .دوجود دار

سازی و آموزش عمومی، شناسایی و جذب  آموزشی تخصصی پدافند سایبری، آگاهی

سازی  و یادگیری مبتنی بر شبیه استعدادهای سایبری، نگهداشت متخصصان کلیدی

 .تحملا

گانه  پرسشنامه نشان داد تمامی ابعاد ششهای کمی حاصل از  تحلیل داده

راهبردی سرمایه انسانی در حوزه پدافند  چارچوب دارای تأثیر معنادار بر مدیریت

بیشترین تأثیر . های پژوهش تأیید شدند سایبری صنعت گاز هستند و همه فرضیه

و کمترین تأثیر مربوط به ( 13/4)های تخصصی  مربوط به راهبردهای توسعه مهارت

ها نشان داد  بندی مؤلفه همچنین، نتایج رتبه. بود( 23/4)یریت دانش پدافند سایبری مد

و شناسایی و جذب  سازی و آموزش عمومی های آموزشی تخصصی، آگاهی برنامه

 .های اول تا سوم اهمیت قرار دارند استعدادهای سایبری در رتبه

 گیری بحث و نتیجه

پژوهش حاضر با هدف توسعه چارچوب مدیریت راهبردی سرمایه انسانی متخصص در 

بعد،  2های پژوهش منجر به شناسایی  یافته. حوزه پدافند سایبری صنعت گاز انجام شد

این چارچوب . شاخص شد که در قالب چارچوبی جامع ارائه گردید 30مؤلفه و  3 

ریزی، جذب، نگهداشت و توسعه سرمایه انسانی  نقشه راهی برای برنامه عنوان بهتواند  می

 .دمتخصص در حوزه پدافند سایبری صنعت گاز مورد استفاده قرار گیر

های تخصصی بیشترین  های پژوهش نشان داد که راهبردهای توسعه مهارت یافته

این یافته با . تأثیر را بر مدیریت راهبردی سرمایه انسانی در حوزه پدافند سایبری دارد

کند  دوتویت در پژوهش خود تأکید می. همخوانی دارد(   4 )ج پژوهش دوتویت نتای

ترین  سایبری، مهم یضد جاسوسهای تخصصی نیروی انسانی در حوزه  که توسعه مهارت

همچنین، این یافته . ها برای مقابله با تهدیدات سایبری است عامل در موفقیت سازمان

ها در پژوهش خود به  آن. نیز همسو است( 4 4 )با نتایج پژوهش هونگ و همکاران 

های شغلی در پاسخگویی فنی به تهدیدات  این نتیجه رسیدند که توسعه شایستگی

 .ها است ی در موفقیت سازمانسایبری، عامل کلید

دومین بعد تأثیرگذار بر مدیریت راهبردی سرمایه انسانی در حوزه پدافند 

 .سایبری، فرهنگ امنیت سایبری شناسایی شد
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ها در  آن. مطابقت دارد( 3 4 )این یافته با نتایج پژوهش مویم و همکاران 

پژوهش خود به این نتیجه رسیدند که عوامل مرتبط با فرهنگ امنیت سایبری، تأثیر 

در ( 0 4 )همچنین، البراک . ها دارد بر موفقیت اقدامات امنیتی سازمان یتوجه قابل

 ـ ت سایبری، قابلیت استفاده و تعامل انسانکند که ادغام امنی پژوهش خود تأکید می

 .تهای مدیریت انرژی ضروری اس سازی سیستم کامپیوتر برای امن

این یافته . سومین بعد تأثیرگذار شناسایی شد عنوان بهمدیریت استعداد سایبری 

گارگ در پژوهش خود نشان داد که . همخوانی دارد( 3 4 )با نتایج پژوهش گارگ 

 یتوجه قابلاقدامات مدیریت منابع انسانی، از جمله جذب و نگهداشت استعدادها، تأثیر 

 .پذیری کارکنان در برابر حملات سایبری دارد بر آسیب

ی چابک، حکمرانی سایبری و مدیریت دانش پدافند سایبری، به ساختار سازمان
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های راب و  ها با نتایج پژوهش این یافته. های چهارم تا ششم قرار گرفتند ترتیب در رتبه

( 0 4 )و ویرا و همکاران (   4 )، کالدرمیدیس و همکاران (2 4 )همکاران 

ساختارهای سازمانی  این پژوهشگران در مطالعات خود به اهمیت. همخوانی دارد

های حکمرانی سایبری و مدیریت دانش در بهبود امنیت سایبری  منعطف، چارچوب

 .اند ها تأکید کرده سازمان

های  هایی مانند برنامه های پژوهش، اهمیت بالای مؤلفه در یافته توجه قابلنکته 

ب و شناسایی و جذ سازی و آموزش عمومی آموزشی تخصصی پدافند سایبری، آگاهی

های  دهد که در صنعت گاز، توسعه مهارت این یافته نشان می. استعدادهای سایبری است

ها در  ترین اولویت تخصصی و عمومی کارکنان و جذب نیروهای متخصص، از مهم

 .مدیریت راهبردی سرمایه انسانی در حوزه پدافند سایبری است
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