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Abstract 
Background and aim: Through psychological operations, the enemy has consistently sought to disrupt 
the mental equilibrium of society in general and, in particular, the armed forces and the police. The 
purpose of this study is to formulate strategies for protecting personnel of the Law Enforcement 
Organization against enemy psychological operations. 
Method: In terms of purpose, this study is applied, and in terms of nature, it is exploratory. It was 
conducted using a mixed-methods approach (qualitative and quantitative), employing SWOT strategic 
analysis and David’s strategic decision-making model. The expert population consisted of eight senior 
managers specializing in protection and psychological operations from the Intelligence Protection 
Organization of the Armed Forces General Staff and the Law Enforcement Command of the Islamic 
Republic of Iran (FARAJA), the Ideological–Political Organization of FARAJA, the General Inspection 
Office of FARAJA, and the Strategic Policy Office. Participants were selected purposively based on 
professional criteria. Data were collected through focus group sessions and a researcher-developed 
questionnaire. To assess the validity of the data collection instrument, the process of extracting and 
formulating strategies underwent several stages of review and revision, culminating in final approval by 
the experts. Reliability was evaluated through expert consensus, member checking, and averaging the 
assessments of six independent experts in calculating the matrices of David’s strategic decision-making 
model. Data analysis was based on calculating the attractiveness score and the weighted attractiveness 
score, and strategy prioritization was determined according to the highest attractiveness coefficients. 
Results: Eight strategies were proposed in order of priority to achieve the research objective. These 
include an integrated intelligence–security system, self-protection, organizational cohesion, 
organizational resilience of personnel, development of technologies, narrative-building, warning and 
alerting, and intelligence monitoring and analysis. 
Conclusion: Strengthening an integrated intelligence system, enhancing self-protection and 
organizational cohesion among personnel, increasing psychological resilience, and utilizing modern 
technologies can contribute significantly to protecting FARAJA personnel against enemy psychological 
operations. Establishing a rapid warning system and a specialized center for monitoring and analyzing 
threats enables timely and accurate responses. Moreover, producing informative content and reinforcing 
public trust play a key role in countering enemy psychological operations. Implementing these strategies 
will improve the psychological and security resilience of personnel and enhance the effectiveness of 
responses to threats. 
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  چکیده
زدن تعادل ذهنی جامعه به صورت عام و نیروهاي مسلح و پلیس به صورت خاص  دشمن با عملیات روانی، همواره در صدد برهم زمینه و هدف:

  بوده است. هدف از این پژوهش تدوین راهبردهاي صیانت از کارکنان سازمان انتظامی در مقابله با عملیات روانی دشمن است.
 لیاز تحل يریگ ) و بهرهیو کم یفی(ک یبیترک کردیاست و با رو یاکتشاف ،تیو از لحاظ ماه يکاربرد ،پژوهش از نظر هدف : روش
ارشد متخصص  رانینفر از مد هشتاین پژوهش شامل  یخبرگ ۀاجرا شد. جامع دیوید يراهبرد يریگ میو مدل تصم سوآت يراهبرد

کل فراجا و  یفراجا، بازرس یاسیس یدتیمسلح و فراجا، عق ياروهیاز حفاظت اطلاعات ستاد کل ن یروان اتیو عمل انتیص يها در حوزه
جلسات  لیتشک قیها از طر انتخاب شدند. داده یتخصص يارهایصورت هدفمند و بر اساس مع بود که به يگذاري راهبرد دفتر سیاست

 نیاستخراج و تدو ندیها، فرا داده يآور ابزار جمع ییسنجش روا ظورمن شد. به يساخته گردآور محقق ۀنام پرسش عیو توز یگروه کانون
از اجماع خبرگان،  ،ییایپا یابیارز يبرا نی. همچنکردند ییتأیید نها آن را و خبرگانشد اصلاح  ی ونیچند مرحله بازب یراهبردها ط

شد.  استفادهد یوید يراهبرد يریگ میمدل تصم سیمستقل در محاسبات ماتر ةخبر شش يها یابیارز يریگ نیانگیاعضا و م ینیبازب
 بیضرا نیبالاتر يراهبردها بر مبنا تیو اولو صورت گرفتدار  وزن تیجذاب ازیو امت تیجذاب ازیامت ۀها بر اساس محاسب داده لیتحل

  شد. نییتع تیجذاب
ی سازمان يآور تاب«، »انسجام«، »یانتیخودص«، »یتیامن -یاطلاعات ۀکپارچینظام «هشت راهبرد به ترتیب اولویت شامل  ها: یافته

  براي دستیابی به هدف پیشنهاد شده است.» اطلاعات لیو تحل رصد«و » یهشدارده«، »يتگریروا«، »ها يفناور ۀتوسع«، »کارکنان
 يریگ و بهره یروان يآور تاب شیدر کارکنان، افزا یو انسجام سازمان یانتیخودص يارتقا کپارچه،ی ینظام اطلاعات تیتقو ي:ریگ جهینت

و  عیسر ینظام هشدارده جادیا تواند منجر به صیانت از کارکنان فراجا در مقابله با عملیات روانی دشمن شود. می نینو يها ياز فناور
 تیو تقو یرسان اطلاع يمحتواها دیتول ن،ی. همچنکند یرا فراهم م قیموقع و دق امکان واکنش به داتیتهد لیرصد و تحل یمرکز تخصص
کارکنان  یتیو امن یراهبردها موجب بهبود مقاومت روان نیا يدارد. اجرا يدیدشمن نقش کل یروان اتیلدر مقابله با عم یاعتماد عموم

  .شود یم داتیمقابله در برابر تهد یاثربخش شیو افزا
  .یکارکنان انتظام ،یروان اتیعمل انت،یص انت،یص يراهبردها کلیدي: واژگان

                                                                                                                                               
بـا عملیـات    طرح راهبردي صیانت از کارکنان فراجا در مقابلـه «این مقاله برگرفته از رسالۀ دکتري تخصصی دانشگاه عالی دفاع ملی با عنوان  -1

 است.» روانی دشمن
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  مقدمه
 یو انتظام ینظام يروهاین یفرامل داتیتهد ۀدر عرص دهیچیتحولات پ ر،یاخ يها دههدر 

و  نیدشمن کـه از مـؤثرتر   یروان اتیمواجه ساخته است. عمل يا سابقه یب يها را با چالش
 راهبردهــايدر  يمحــور ینقشــ شــود یجنــگ نــرم شــناخته مــ يابزارهــا نیتــر فیــظر
بـه قصـد   عملیـات  نوع  نیاست. ا افتهیمسلح کشورها  يروهایبر ن يا هو مقابل يرگذاریتأث

بـا   و شـده اسـت   یها و افراد طراح ـ سازمان یزشیو انگ یروان ،يفکر ينفوذ به ساختارها
شـده،   یمهندس ـ يوهایگسـترده و سـنار   يهـا  رسـانه  ،یارتبـاط  نینو يها ياتکا بر فناور

کنـد. سـازمان    فیشدت تضـع  را به یظامانت يروهاین ياعتماد، انسجام و کارآمد تواند یم
 تی(فراجا) کـه مسـئول   رانیا یاسلام يجمهور یانتظام فرماندهیمانند  يمهم و اثرگذار

مثابـۀ خـط مقـدم مقابلـه بـا       بـه - و آرامش جامعـه را بـر عهـده دارد    تیاز امن محافظت
؛ عاصـف،  1392 ،یبـوده اسـت (تمـدن    ییها اتیعمل نیچن یهمواره هدف اصل -ها بحران
1384 :165.(  
از  انتیص ـ« يبـرا  يراهبـرد  يازوکارهاس ـ يو اجـرا  نیضـرورت تـدو   ط،یشرا نیا در

 لیتبـد  يو راهبـرد  یاتی ـح يازی ـبه ن» دشمن یروان اتیعملمقابله با کارکنان فراجا در 
 توانـد  یکارکنـان م ـ  نی ـو عملکـرد ا  هی ـخلـل در روح  ای ـ بیهرگونه آس ـ رایز .شده است

و اعتمـاد   یانسـجام سـازمان   ،یاجتمـاع  یۀسرما ها، تیمأمور تیفیدر ک يجد ییامدهایپ
جـامع،   يا موضوع، تاکنون برنامه نیفراوان ا تیکند. متأسفانه با وجود اهم جادیا یعموم
جانبه پوشش دهد  را به طور همه یروان داتیو منسجم که بتواند ابعاد مختلف تهد یعلم
  .شود یحوزه احساس م نیدر ا يریچشمگ يو خلأ راهبرد است نشده نیتدو

از جملـه   ،متنـوع  ياز ابزارها يریگ دشمنان با بهره ،یانقلاب اسلام يروزیپ يابتدا از
 یو اجتمـاع  یت ـیامن يهـا  رسـاخت یانـد ز  گسترده و هدفمند، تلاش کرده یروان اتیعمل

 يهـا  شـبکه  ،يا رسـانه  يفضـا  قی ـکـه از طر  یروان ـ اتی ـعمل نیکنند. ا فیکشور را تضع
 شیتشـو  د،یترد جادیمنجر به ا رود، یم شیپ ها تیعواق فیو تحر یپراکن عهیشا ،یاجتماع

اقـدامات در   نی ـشده اسـت. ا  یتیو امن یانتظام ينهادها به ياعتماد یو ب یاذهان عموم
 يهـا  شـکاف  دیو تشـد  یانتظـام  يروهـا ین ییو کارا زهیموجب کاهش انگ يموارد متعدد

  ).165: 1384(عاصف،  است شده یو تزلزل انسجام سازمان یدرون
آنان در مقابله  يدیو کل ژهینقش و لیکارکنان فراجا به دل هیدشمن عل یروان اتیعمل
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مرتبط بـا   عیبارز آن وقا ۀدارد. نمون يشتریب تیکشور حساس تیو حفظ امن ها یبا ناآرام
بـه   یواه ـ يها با بهانه ییاست که بلافاصله پس از رخدادها 1401 ورماهیاغتشاشات شهر

 يو اجـرا  نینشـان داد غفلـت از تـدو    این موضوع .شد لیتبد اي دهگستر يا بحران رسانه
بـه گسـترش    ماًیمسـتق  توانـد  یم ـ داتی ـتهد نی ـجامع و منسجم در مقابله با ا يراهبرد

و  يا رسـانه  يروزافـزون فضـا   ۀتوسـع  ن،یمنجر شود. علاوه بر ا تیامن فیو تضع یثبات یب
 -یاجتمـاع  يهـا  شـبکه و  نترنـت یا ،يا مـاهواره  يهـا  ویژه شبکه به-ی ارتباط يها يفناور

 ـ   اریدر اخت ییابزارها و  تـر  دهی ـچیخـود را پ  یدشمن قرار داده است تا نفـوذ و فشـار روان
  ).165: 1384تر کند (عاصف،  گسترده

ــا ــتهد نی ــب ا داتی ــب در قال ــأموران در حــال   جــادیاغل ــه،یوظ ادايشــبهه در م  ف
 هـا  تیمأمور در قبال دیترد يکارکنان و القا ةاراد فیتضع ،یمشکلات سازمان یینما بزرگ

 ،یجاسوسـان داخل ـ  ن،ینش ـ خارج يها . دشمن با استفاده از رسانهشود یو رهبران ظاهر م
 یدر پ ـ ،يبکاریارعاب و فر ع،یمانند اغوا، تطم ییزارهاکارگیري اب معاند و به يها گروهک

کارکنـان اسـت    یـۀ روح فیو تضـع  یسـردرگم  جادیفراجا و ا یسازمان يناامن کردن فضا
  ).1392 ،ی(تمدن

دشـمن   یروان ـ اتیعمل ه بادر مقابل» از کارکنان فراجا انتیص يطرح راهبرد«فقدان 
 يهـا  تی ـمأمور ياجـرا  يبـرا  يگسـترده و جـد   خطرهایی تواند یاست که م یخلأ بزرگ

 ،یعمـدتاً واکنش ـ  داتی ـ، مقابلـه بـا تهد  یطـرح جـامع   نیکند. در نبود چن جادیا یتیامن
را نـاممکن   دی ـو جـامع تهد  رانهیشـگ یپ تیریبعاً مدطکه  ودخواهد ب يا رهیو جز یمقطع

 ـ    یو عمل يبه گسترش دانش نظر تواند یپژوهش م نی. اسازد یم  یمقابلـه بـا جنـگ روان
فـراهم   یو بـوم  يکـاربرد  ،يراهبـرد  يهـا  پاسخ دادن يبرا یعلم یو چارچوب کندکمک 

و مقتدر در مقابلـه   شرویپ يمثابۀ نهاد فراجا را به گاهیجا تواند یم وهشپژ نیا جیآورد. نتا
 يهـا  بیارتقا دهد و از وقوع آس يا و منطقه یدر سطح مل یو شناخت یبیترک داتیبا تهد

مقابلـه بـا    براي جامع يسازوکار راهبرد نیبا توجه به لزوم تدو. کند يریشگیبلندمدت پ
 نی ـا یاصـل  سـؤال  ،رانیا یاسلام يجمهور یانتظام يروهاین هیدشمن عل یروان اتیعمل
راهبردهاي صیانت از کارکنان براي مقابله با عملیات روانی دشمن «این است که  قیتحق

  ».چیست؟
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  پیشینه و مبانی نظري
 یاز کارکنـان انتظـام   انتیص ـ« ی بـا موضـوع  پژوهش ـ در) 1403( و همکـاران  انینیحس

کـه بـا   -» العـالی)  فرمانده معظم کل قـوا (مدظلـه   يها شهیدر اند رانیا یاسلام يجمهور
رسـانی دفتـر    رویکرد کیفی و بررسی بیانات مقام معظم رهبري برگرفتـه از وبگـاه اطـلاع   

 یفرمانـده معظـم کـل قـوا نگـاه      به این نتیجه رسیدند که -له صورت گرفته است معظم
و شـناخت   دارد ینگـرش و کنش ـ  نش،ی ـاز کارکنـان در ابعـاد ب   انتیجانبـه بـه ص ـ   همـه 
 انتیص ـ يمناسب برا يها برنامه يو اجرا نیبه تدو تواند یم رکناناز کا انتیص يها مؤلفه

کارکنـان   یط ـیو مح یتیابعـاد شخص ـ  تی ـمقاله بر تقو نیاز کارکنان فراجا کمک کند. ا
  تأکید دارد.
عوامــل مــؤثر بــر « در پژوهشــی بــا عنــوان) 1403( دیو رادســع يعــامر ،یاحتشــام
ی در     -» دشـمن  یروان اتیکارکنان فراجا در برابر عمل يتوانمندساز کـه بـا رویکـرد کمـ

تهـران   یانتظـام  یجامعۀ آماري شامل افسران ارشد و افسران جـزء فرمانـده  اي از  نمونه
بـا حجـم    سال پانزدهبالاتر از  یو بالاتر با سن خدمت یکارشناس یلیبزرگ با مدرك تحص

بـا تمرکـز بـر     دی ـاز کارکنـان با  انتیص يها برنامه دریافتند که -هشت نفر صورت گرفت
آنـان در برابـر    يتوانمنـد  شیاجرا شـود تـا موجـب افـزا     یتیو حما یآموزش ،ینبعاد رواا

  د.دشمن گرد يها هجمه
فقهـی و قـانونی    نـی، یمبـانی د «با عنـوان   يا ) در مقاله1403( ينسب و نور یطولاب

 نی ـبـه ا  در پژوهشی با رویکرد کیفـی در اسـناد دینـی و قـانونی     »يدادیروشیپ انتیص
و  یقرآن ـ یبهتر از درمان و برخـورد اسـت و مبـان    يریشگیو پ انتیکه ص دندیرس جهینت

هـاي   و دسـتورالعمل  هموضـوع  نیقـوان  ن،یتأکید دارند. همچن يریشگیپ تیبر اهم ییروا
 رانهیشگیپ ریقبل از وقوع جرم و تخلف استوارند و اتخاذ تداب يریشگیبر محور پ یسازمان

  .رودیبه شمار م داریپا انتیص استیبه س یابیدست يبرا يو مؤثر یمنطق کردیرو
 يدر ارتقـا  رانینقش فرماندهان و مد« ی با عنوانپژوهش) 1402( ی و همکارانراسخ

-را با رویکـرد ترکیبـی (کیفـی    » رانیا یاسلام يمسلح جمهور يروهاین یتیامن انتیص
ظران این حوزه تا ن اند. در این تحقیق ابتدا با نهُ نفر از خبرگان و صاحب کمی) انجام داده

ها  شاخص احصاشده از این مصاحبه 129رسیدن به اشباع نظري مصاحبه صورت گرفت. 
نفـر از فرمانـدهان و     351ساخته تبدیل و در نمونـۀ آمـاري شـامل     نامۀ محقق به پرسش



 
 
 1404) / زمستان 38(پیاپی  4سال دهم، شماره  

140 

اي متناسب با حجم، توزیع و  ها به روش طبقه مدیران نیروهاي مسلح و حفاظت اطلاعات
نقـش فرمانـدهان و    يهـا  شاخص ییشناسا آوري شد. آنان دریافتند معپس از تکمیل، ج

و اقـدامات   یها، با تأکیـد بـر بعـد فن ـ    آن يها چالش یو بررس یتیامن انتیدر ص رانیمد
در طـرح   -کارکنـان  يو رفتـار  یمسائل روان در قبالتر  جامع يکردیاما رو-ی ضداطلاعات

  وجود دارد. يراهبرد
 انتیص ـ ةدیپد یشناس مفهوم«موضوع  ی باپژوهشدر ) 1401و زرگر ( یصدق ،یناظم

کـه بـا رویکـرد کیفـی و     -» یو چگـونگ  ییچرا ،یستیچ نییبا تأکید بر تب يدادیرو شیپ
 تی ـاهم ۀن ـیدر زم -انـد  اي انجـام داده  تحلیل محتواي کیفی اسناد و پژوهشی کتابخانـه 

اسـلام   نی ـنفـس همـواره در د   انتیصرسیدند که  جهینت به این )،یی(چرا انتیص ۀمسئل
 اتی ـو روا ثی ـبـوده و احاد السـلام)   (علـیهم و امامـان معصـوم    یاله امبرانیمورد توجه پ

و  هـا  تی ـروا نی ـعمـل بـه ا   ۀپوشاندن جام ـ شده است؛ انیموضوع ب نیدر مورد ا یفراوان
و  یشخص ـ یباعث اجتناب انسان از ارتکاب به اعمال زشـت و ناپسـند در زنـدگ    ثیاحاد

 يفضـا  جـاد یا از کارکنـان،  انتیص »یچگونگ« ۀنیدر زم ،نیا علاوه بر .شود یم یاجتماع
و  هـا  دگاهی ـد انی ـکارکنـان و ب  يازهـا یبـا هـدف رفـع ن    رانیکارکنان و مد نیوگو ب گفت

 یآموزش ـ يها کلاس يبرگزار ها، در عزل و نصب یعدالت سازمان يبرقرار مشکلات آنان،
و  انتیافراد بـا مفهـوم ص ـ   شتریهرچه ب ییمنظور آشنا به یاسیس یدتیعق انتوسط سازم

 يلازم را بـرا  يهـا  نـه یزم کارکنـان  شـتر یرفاه ب يلازم برا ریتداب و آن یمذهب يها جنبه
  .کند یفراهم م یانتظام يرویاز کارکنان ن انتیص

در  رانینقـش فرمانـدهان و مـد   «موضـوع   ی بـا پژوهش ـ) 1401و همکـاران (  یرستم
 ها آنتحقیق انجام دادند. » رانیا یاسلام يمسلح جمهور يروهاین یتیامن انتیص يارتقا

ها با اسـتفاده از رگرسـیون چنـدمتغیره تحلیـل شـد.      و داده بود تحلیلی-از نوع توصیفی
 هـزار شهر تهران بـود. بـدین ترتیـب کـه      جامعۀ آماري پژوهش از میان مردم عادي کلان

هـا  نامه گیري در دسترس انتخاب و پرسشتهران و به روش نمونه ۀمنطق پنجآزمودنی از 
و مقیـاس   1اضـطراب بـک   ۀنام ـ در اختیارشان گذاشـته شـد. ابزارهـاي پـژوهش پرسـش     

براي بررسـی   .احساس ناکامی گیلبرت بود که داراي دو بعد ناکامی درونی و بیرونی است
اي کـه داراي دو بعـد   جنـگ رسـانه   ۀسـاخت  محقـق  ۀنام ـ تـأثیر جنـگ روانـی از پرسـش    

                                                                                                                                               
1- BAI 
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رسـیدند   جهینت به این این پژوهشگران و تحریف واقعیت است استفاده شد. يپرداز عهیشا
اطلاعـات و نقـش فرمانـدهان در     يحفاظـت فنـاور   ،یتأکید بر اقـدامات ضـداطلاعات   که

  لازم است. انتیص يارتقا
 يهـا  آمـوزش  ریتأث زانیسنجش م« پژوهشی با عنوان) 1399( خوانساري و همکاران

ایـن تحقیـق از نـوع    انجام دادنـد.  » هاي حفاظتی سازماناز کارکنان  انتیبر ص یحفاظت
تحلیلی با رویکرد پیمایشی بوده است. جامعۀ آماري تحقیق همۀ مدیران یکـی   -توصیفی

شمار انتخـاب   نفر با روش تمام 92حجم نمونه به تعداد و  هاي حفاظتی تعیین از سازمان
 افـزار  کـه بـا اسـتفاده از نـرم    بـود  سـاخته   محقـق  ۀنام ـ ها پرسش وري دادهابزار گردآ شد.

 انتیدر ص ـ یحفـاظت  يها آموزش ریتأث دریافتندآنان  .شدوتحلیل  تجزیه اس.پی.اس.اس.
بـا   ییآشـنا  ،یو هشـدارده  يسـاز  مختلـف، آگـاه   یاز کارکنان با آموزش در ادوار آموزش

بیشـتر از میـانگین    یحفـاظت  يهـا  شکست حیو تشر یمقررات حفاظت ،یشغل يدهایتهد
از کارکنـان   انتیبر ص یحفاظت يها وزشآم ریتأث زانیگفت که م توان یم ن،یبنابرا .است

و اسـت  برخـوردار   زیـادي  يرگـذار یاز تأث -انی ـگو پاسخ دگاهیاز د- یحفاظت يها سازمان
  .دهد یرا نشان م ادیز یلیخ تیوضع

سـازي   جـاري « ة) در پـروژ 1396(هـاي راهبـردي و امنیـت ملـی واجـا       مرکز بررسی
 120بـه بررسـی بـیش از    در تحقیقی اسنادي با تحلیل محتواي کیفـی  » عملیات روانی

سـازي   ها و موانع جـاري  تخصصی پرداخت و نتیجه گرفت که شناخت شیوه ۀمتن و مقال
 کند. اي کمک مؤثري می عملیات روانی از منظرهاي مختلف به تحقق اهداف مقابله

ماهیت و ابعاد عملیـات روانـی دشـمن علیـه     «در پژوهشی با عنوان  )1393یوسفی (
به تـدوین  با اتکا به روش سوآت » راهبردهاي مقابله ۀسپاه پاسداران انقلاب اسلامی و ارائ

 سـنجی راهبردهـا بـا مـاتریس     ؛ وي با استفاده از جذابیتراهبرد ترکیبی پرداخت سیزده
بـه رصـد و    کرد کهدار را پیشنهاد  پنج راهبرد اولویت، دیوید يراهبرد يریگ میمدل تصم

 تحلیل مستمر عملیات روانی دشمن کمک کند.
تـدوین راهبردهـاي عملیـات روانـی ارتـش      «) در پژوهشی بـا عنـوان   1390کامکار (

روش سـوآت را بـراي تـدوین راهبـرد انتخـاب کـرد و پـس از         »جمهوري اسلامی ایـران 
پیشـنهادي را در گروهـی    راهبـرد  26 ،شـده  ییاسـا شنشناسی با اتکا به وضـعیت   محیط
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راهبـرد آن در   15که . بر این اساس، نشان داد بندي کرد اولویت ها را کانونی بررسی و آن
 با موقعیت سازمان دارد. زیاديتهاجمی و رقابتی انسجام  ةحوز

غیرقـانونی در   ۀیافت ـ نقـش مخـالفین سـازمان   «) پژوهشی با عنـوان  1388حبیبیان (
زبـان   هاي فارسی ت روانی آمریکا علیه جمهوري اسلامی ایران (با تأکید بر تلویزیونعملیا

پـس از   .اي صـورت گرفـت   زمینـه -روش مـوردي  بـا این تحقیـق  انجام داد.  »اي) ماهواره
اطلاعـات و حفاظـت    ةگردآوري اطلاعات به روش اسنادي و مصـاحبه بـا خبرگـان حـوز    

ل محتـوا بـا فـن اسـتنباطی و روش دلفـی در      هاي تحقیق به روش تحلی اطلاعات، یافته
هاي اطلاعاتی و اقـدامات   هاي توانایی بندي و در قالب مؤلفه و گویه نشست خبرگی دسته

اي  زبان مـاهواره  هاي فارسی نشان داد که شبکه ها این بررسی اطلاعاتی آمریکا تدوین شد.
 ۀلیوس ـ تـلاش دارنـد بـه   کننـد و   نقش مهمی در عملیات روانی آمریکا علیه ایران ایفا می

 .کنندمردم و مسئولان را تضعیف  ۀتبلیغات منفی، روحی
بـا  » عملیات روانـی و نهادهـاي اطلاعـاتی   «) در پژوهشی با عنوان 2024( 1الکساندرا

 -هاي مرتبط با موضوع و پژوهشی تحلیلـی  تحلیل محتواي کیفی اسناد و مقالات و کتاب
امـا   ؛از عملیات روانـی وجـود نـدارد    يا شده رفتهیبیان کرد که تعریف واحد و پذتوصیفی 

شـده از تبلیغـات و سـایر اقـدامات بـراي       ریـزي  برنامه ةاستفاد«کلیت آن عبارت است از 
کـه  » هاي هدف بـه منظـور حمایـت از اهـداف ملـی      و رفتار گروه ها دیدگاهاثرگذاري بر 

  .توانند انجام دهند میها یا نهادهاي گوناگون  دولت
عملیات روانـی و تبلیغـاتی   «) در پژوهشی با عنوان 2024( 2پروروکوویچ و ارزانوویچپ

ها و  که با رویکرد کیفی و تحلیل محتواي اسناد و کتاب »مثابۀ شکلی از جنگ ترکیبی به
نتیجه گرفتند که جنـگ ترکیبـی شـامل عملیـات روانـی و       اند، مقالات علمی انجام داده

و  گیـرد اطـلاع بـازیگران تـدافعی صـورت      تبلیغاتی پیچیده است که ممکن است بـدون 
 الملل داشته باشد. تأثیرات عمیقی بر روابط بین

اطلاعــات  ةعملیــات ویــژ«) در پژوهشــی بــا عنــوان 2023و همکــاران ( 3مــارکوتس
هـاي طراحـی سیسـتم بـراي اقـدامات متقابـل        شناختی روسیه در اوکراین و ویژگی روان

بـه تحلیـل    هاي گوناگون، هاي مختلف رسانه گاهبا بررسی اخبار منتشر شده در وب »ها آن

                                                                                                                                               
1- Alexandra 
2- Parezanović, M., & Proroković, D. 
3- Markovets 
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و مراحـل تحـول ایـن عملیـات را      نـد هاي نوین روسیه در عملیات روانـی پرداخت  فناوري
هـا   هـاي اجتمـاعی را در موفقیـت آن    ن و تحلیـل شـبکه  نـوی هـاي   بررسی و نقش رسانه

 برجسته کردند.
 با پـژوهش اخیـر   ها شاکثر پژوهها باید گفت وجه اشتراك  بندي این پیشینه در جمع

و  رانیفرماندهان و مـد  يدیمسلح، نقش کل يروهایو ن پلیساز کارکنان  انتیص تکیه بر
دشـمن   یروان اتیو عمل داتیدر مقابله با تهد رانهیشگیو پ یآموزش ،یتأکید بر ابعاد روان

هدفمند سـخن گفتـه و ضـرورت عملکـرد      يها و آموزش يساز آگاه تیاز اهم همه .است
ها دربـارة   البته خلأهایی نیز در پژوهش .اند کردهرا برجسته  يو رفتار يساختار کپارچهی

انـد و جامعـۀ    پرداختـه  ین ـید ای یفقط به ابعاد فن یبرخهدف پژوهش اخیر وجود دارد. 
کمتـر توجـه    یتیریمـد  يهـا  و چالش یروان يها یدگیچیاند؛ به پ داشته يآماري محدود

 ةروز اشـار  يهـا  نمونه یروان اتیو عمل يراهبرد يها مدلبه ، ها اکثر پژوهش در اند. کرده
 یـۀ بـر پا  یب ـیترک يجامع و راهبردها یبوم ينبود الگو یاصل خلأ نشده است. یمیمستق

 یجـامع  راهبـردي  مـدل  ،یاتی ـعمل يراهبردهـا  نیبا تدوپژوهش اخیر  مقابله بوده است.
 .دکن یدشمن ارائه م یروان اتیکارکنان فراجا در برابر عمل انتیص يبرا

با توجه به موضوع پژوهش یعنی راهبردهاي صیانت از کارکنان فراجا براي مقابلـه بـا   
عملیات روانی دشمن، لازم است مفاهیم اصلی موجود در موضوع پژوهش در این بخـش  

  تبیین شود.
: 1371 ن،یاسـت (مع ـ  يسـاز  و مصـون  يحفـظ، نگهـدار   يدر لغت به معنـا  :انتیص
 ،یاز منـابع انسـان   محافظت يبرا افتهی اقدامات سازمان ۀصطلاح، به مجموع) و در ا2175

 نی ـ. اشـود  یاطـلاق م ـ  ينشـت و خرابکـار   دات،یاطلاعات، اسناد و امکانات در برابر تهد
بـه حفـظ    زی ـن میدر قرآن کـر  .کاربرد دارد یو ضداطلاعات یتیامن يها مفهوم در سازمان

حفاظـت اطلاعـات    ۀ). در اساسـنام 11رعـد:   ةاشاره شده اسـت (سـور   ها بیانسان از آس
بـه  مخـرب   اتی ـعمل يسـاز  یو خنث ییبه اقدامات کشف، شناسا انتیمسلح، ص يروهاین

 دگاهی ـ). از د1396سـتاد کـل ن.م،    یشده است (ابلاغ فیتعر تیاز امن محافظت منظور
 يچندبعـد  یتیمـاه  يمفهـوم دارا  نی ـا .است محافظتمعادل  انتیص ،یو سازمان يلغو

 يداریپا ةکنند نیو تضم کند یم انیرا ب يا و مقابله یدفاع رانه،یشگیپ يکردیاست که رو
صیانت ) 1403از نظر حسینیان و همکارانش ( حساس سازمان است. يها بخش تیو امن
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جلوگیري از ارتکاب تخلف و جرم توسط کارکنان با تکیه بـر  : «از کارکنان عبارت است از
و نگرش) و اصلاح و کنترل عوامل محیط درون سـازمان، بـا    تقویت عناصر درونی (بینش

 ـ بنـدي سـه   در تحقیقات اخیر، این تعریف با دسته». توجه به تهدیدات بیرونی ابعـاد   ۀگان
  شود. ابعاد بینشی، نگرشی وکنشی می شامل که صیانت شناخته شده است

پدافنـد و  آفنـد و   یبـه مفهـوم اقـدامات نظـام     »اتی ـعمل«از  یبیترک عملیات روانی:
 لیو رفتـار انسـان را تشـک    يری ـگ میو فکر است که اساس تصم شهیاند يبه معنا »روان«
 يهـا و ابزارهـا   رسانه غات،یکارگیري هدفمند تبل به اتیعمل نیا). 1388(طائب،  دهد یم

بـه   یابیاحساسات و رفتار مخاطبان بـه منظـور دسـت    ار،بر افک يرگذاریتأث يبرا یارتباط
پنهان و در زمان صـلح   ایبه صورت آشکار  تواند یاست و م ینظام ای یاسیس ،یاهداف مل

 يبـرا  يمتعـدد  فیتعـار ). 1390ارتـش،   يجنگ اجرا شود (مرکـز مطالعـات راهبـرد    ای
از  ارد؛نگرش و رفتار مخاطب تمرکـز د  رییبر تغ یارائه شده است که همگ عملیات روانی

تـا اقنـاع و اغـوا و اسـتفاده از     ) 1ج ، 1381بر تـرس و اجبـار (نصـر،     یمبتن يکردهایرو
 اتی ـعمل نیا). 2023 ،1نیشاکسو  1390 ،ینی(حس یرنظامیو غ ینظام يابزارها بیترک

و بـا   دهـد  یهـدف قـرار م ـ   زی ـرا ن طرفـان  یو ب ـ يعلاوه بر مخاطبان دشمن، ملت خـود 
و  دهی ـچیابعـاد پ  ،یمختلـف و جنـگ شـناخت    يها رسانه ن،ینو يها ياز فناور يریگ بهره

 یانتظـام  يروی ـمانند ن ییها آن بر سازمان قیعم ریبا توجه به تأث. است افتهی يا گسترده
قرار دارد، شناخت کامل ابزارهـا و   تیامن نیکه در خط مقدم تأم رانیا یاسلام يجمهور

اسـت   ریناپـذ  اجتنـاب  یمؤثر مقابله ضرورت يراهبردها یراحو ط یروان اتیعمل يها وهیش
  ).1399(متفکر، 

 یابیدسـت  يشده است که بـرا  يزیر و اقدامات برنامه ماتیاز تصم يا مجموعه :راهبرد
 یداخل ـ طیمح لیمفهوم شامل تحل نی. اشود یفرد اتخاذ م ایبه اهداف بلندمدت سازمان 

مثابۀ پـل   است و به یاتیعمل يها برنامه يمنابع و اجرا صیاهداف، تخص نییتع ،یو خارج
. کنـد  یسـازمان عمـل م ـ   یو خـارج  یداخل ـ طیو مح ـ ندهیآ وحال  طیشرا نیب یارتباط
بـه اهـداف    دنیرس ـ يرا بـرا  یحرکت و اقدامات اصل ریراهبرد تمرکز است و مس ةجوهر
مطلـوب و   تیکسب موقع ياز منابع برا نهیبه يبردار بهره یو چگونگ کند یم يزیر برنامه

  ).6 :1400 اجا،فر یحقوق معاونت( کند یم انیرا ب داتیمقابله با تهد

                                                                                                                                               
1- Shouxin 
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 نیـی از جملـه تع  ؛ردی ـگ یکه سازمان م ـ داند یم یماتیتصم ۀراهبرد را مجموع 1آندرو
 نیـی حصـول اهـداف و تع   بـه منظـور   یـی اجرا يو راهکارهـا  ها استیها، س اهداف، آرمان

 يریکـارگ   آن را هنر و علم به نزیکال). 32: 1380سازمان (محمودزاده،  تیفعال يها حوزه
کنتـرل دشـمن و    قی ـکـه از طر  اسـت  دانسته یمل تیتحقق مقاصد امن يبرا یقدرت مل

: 1380محمـودزاده،  ( گیـرد  صـورت مـی   یرنظامیو غ یمختلف نظام ياستفاده از ابزارها
32.(  

الگـو،   د،ی ـکه شامل طرح، تمه کرده استاز راهبرد ارائه  يمتعدد فیتعار 2نتزبرگیم
و  یاتی ـعمل ،ینظـام  ،یراهبـرد را در چهـار سـطح مل ـ    زی ـاست. بوفر ن دگاهیو د تیوضع

 يهــا راه«و » منــابع«، »اهــداف«آن را  یو عناصــر اصــلاســت کــرده  فیــتعر راهکنشـی 
زمان و مکان وابسته است (بـوفر،   ،یروان ،يادکه به عوامل م داند یم» به اهداف یابیدست

1369 :35.(  
 يمـؤثر از منـابع در راسـتا    ةاستفاد چگونگیو  ریمس ةکنند نیی، راهبرد تعمجموع در

 يها استیدر چارچوب س ها تیمأمور یافتن به اهداف بلندمدت سازمان و انجام یابیدست
  است. شده نیتدو

  روش
گرفتـه و تعیـین    شناسـی صـورت   پژوهش حاضر پژوهشی اکتشافی است. پـس از محـیط  

روانی دشـمن،   وضعیت فعلی سازمان دربارة صیانت از کارکنان فراجا در مقابله با عملیات
با اتکا به اهم نقاط قوت، ضعف، فرصت و تهدید، راهبردهاي پیشنهادي به گـروه کـانونی   

ها اصلاح و تعدیل شد. این گروه  شامل هشت نفـر از خبرگـان آشـنا بـا      ارائه و با نظر آن
موضوعات صیانت و عملیات روانی شـامل مـدیران ارشـد حفاظـت اطلاعـات سـتاد کـل        

گذاري راهبردي، حفاظت اطلاعات فراجا، عقیدتی سیاسـی   ر سیاستنیروهاي مسلح، دفت
 ۀنام ـ و پرسـش  یجلسـات گـروه کـانون    قی ـهـا از طر  دادهفراجا و بازرسی کل فراجا بـود.  

 نـد یهـا، فرا  آوري داده ابـزار جمـع   یـی سـنجش روا  يشـد و بـرا   يساخته گـردآور  محقق
خبرگـان   ییاصـلاح و تأییـد نهـا    ،ینیراهبردها در چند مرحله با بـازب  نیاستخراج و تدو

 ـ  ،ییای ـپا شیپـا  يبـرا  ن،یهمراه بـود. همچن ـ  اعضـا و   ینیزببـا  ،خبرگـان  نیاز اجمـاع ب
                                                                                                                                               
1- Andrew 
2- Mintzberg 
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ــم ــگ نیانگی ــاز ارز يری ــا یابی ــر شــش يه ــاتر  ةخب ــدل  سیمســتقل در محاســبات م م
کننـدگان در پـژوهش    سطح تخصص مشارکت استفاده شد. دیوید يراهبرد يریگ میتصم

ست. هشت راهبـرد مـورد توافـق در گـروه کـانونی بـا اسـتفاده از        ها متضمن اعتبار یافته
سـنجی شـد. بـراي اسـتفاده از ایـن       جذابیت دیوید يراهبرد يریگ میمدل تصمماتریس 

-نامه بین شش نفـر از خبرگـان    ساخته تهیه شد. این پرسش نامۀ محقق ماتریس، پرسش
ینـۀ صـیانت و عملیـات    و تعدادي از معاونـان سـاحفافراجا کـه در زم    سهیرئ ئتیهشامل 

افـزار   هـا در نـرم   نامـه  توزیع و اطلاعات برگرفته از این پرسش -روانی تخصص کافی دارند
و مـانع در   شـران یپ يهـا  گزاره نیتر گانه به همراه مهم ي هشتراهبردهااکسل وارد شد. 

شـد. در   یابی ـقرار گرفت و با نظر خبرگان ارز دیوید يراهبرد يریگ میمدل تصم سیماتر
(قـوت و   یداخل ـ یابیارز يها گزاره نیتر مهم ،دیوید يراهبرد يریگ میمدل تصم سیماتر

قـرار دارد و   اول مـاتریس  و چالش) در سـتون  دی(فرصت و تهد یخارج یابیضعف) و ارز
هر گزاره  يجلو فیدر رد یشناس طیها در بخش مح آن يشده برا ب موزون محاسبهیضرا

خبرگـان از   زین را هر گزاره در راهبرد ریتأث بی. ضرشود یه منوشتدر ستون دوم ماتریس 
هـا بـا    نامـه  خبرگان در پرسـش  هاي دیدگاه نیانگی. مکردند يآور نامه جمع پرسش قیطر

نـام   موزون هرگزاره به بیدر ضرا نیانگیم نیضرب ا ) و حاصلAS( تیجذاب ازیعبارت امت
 لی ـدار ذ وزن تیجـذاب  ازاتیمجموع امت. شود ی) شناخته مTASدار ( وزن تیاز جذابیامت

تمام محاسبات مربـوط   ) آن راهبرد است.تی(اولو تیجذاب زانیم ةکنند نییهر راهبرد تع
دار و سـپس جمـع ایـن امتیـازات بـراي       به تبدیل امتیاز جذابیت به امتیاز جـذابیت وزن 

  افزار اکسل صورت گرفت. تعیین میزان جذابیت راهبرد در نرم

  ها یافته
کننـدگان در گـروه    شناختی هشت نفر از مشـارکت  هاي جمعیت یافته هاي توصیفی: یافته

کننده در تعیـین   ) و شش نفر مشارکت1کانونی براي تدوین راهبردها در جدول شمارة (
  ) آمده است.2اولویت و جذابیت راهبردها در جدول شمارة (

  در گروه کانونی تدوین راهبردهاکنندگان  شناختی مشارکت ): اطلاعات جمعیت1جدول شمارة (
  رشته تحصیلی  مدرك تحصیلی  جایگاه  درجه  کد
  امنیت ملی  دکتري  19  17  101
  امنیت ملی  دکتري  18  17  102
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  رشته تحصیلی  مدرك تحصیلی  جایگاه  درجه  کد
  ارتباطات و رسانه  دکتري  19  17  103
  امنیت ملی  دکتري  17  17  104
  حفاظت اطلاعات راهبردي  دکتري  18  16  105
  راهبرديمدیریت دفاعی   دکتري  17  16  106
  حفاظت اطلاعات راهبردي  دانشجوي دکتري  17  16  107
  علوم سیاسی  دکتري  17  16  108

  کنندگان در تعیین اولویت و جذابیت راهبردها شناختی مشارکت ): اطلاعات جمعیت2جدول شمارة (
  رشتۀ تحصیلی  مدرك تحصیلی  جایگاه  درجه  کد
  حفاظت اطلاعات راهبردي  دکتري  18  17  101
  امنیت ملی  دکتري  18  17  102
  امنیت ملی  دکتري  18  17  103
  حفاظت اطلاعات راهبردي  دکتري  18  17  104
  حفاظت اطلاعات راهبردي  دکتري  18  16  105
  مدیریت پیشگیري از جرم  دکتري  18  16  106

ها و تهدیـدات چهـار    از تلاقی نقاط قوت، ضعف، فرصتهاي تحلیلی و استنباطی:  یافته
هـا   شود و راهبردها در هر کدام از ایـن حالـت   دیده می WTو  SO ،WO ،STحالت کلی 
  توان نوشت. شود. راهبردهایی متناسب با هرکدام از این چهار حالت می نوشته می

 دشـمن  یروان ـ اتی ـعمل در مقابلـه بـا  از کارکنان  انتیص موقعیت کنونی فراجا براي
اي، در خانۀ شـمارة   خانه ماتریس نهُو در  STاي در موقعیت  خانهاحصا و در ماتریس چهار

بـا عنایـت بـه موقعیـت راهبـردي       ).1404پنج گزارش شده است (عـامري و همکـاران،   
هـاي پیشـران و    ترین گزاره ترین و شاخص اي، مهم خانه هاي چهار و نهُ سازمان در ماتریس

روه ضرب موزون انتخاب و بر اساس آن راهبردهـایی نوشـته و در گ ـ   مانع بر اساس حاصل
هـاي مهـم و شـاخص بـراي تعیـین       کانونی متشکل از خبرگان موضوع ارائه شـد. گـزاره  

هـا و راهبردهـاي    ایـن گـزاره   نکهیا) آمده است. با توجه به 3راهبردها در جدول شمارة (
  دهد، ذیل جدول نوشته شده است. پیشنهادي حجم زیادي را به خود اختصاص می

  براي تدوین راهبرد شده ابانتخهاي مهم  ): گزاره3جدول شمارة (
  اهم نقاط ضعف**  اهم نقاط قوت*  
  فرصت (ب) - راهبردهاي ضعف  فرصت (الف) - راهبردهاي قوت  ها*** اهم فرصت

  تهدید (د) - راهبردهاي ضعف  تهدید (ج) - راهبردهاي قوت  1اهم تهدیدها****
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  * اهم نقاط قوت:
 صدر کارکنانۀ و سع يآور تاب يامکان ارتقا ‒
  گذشته يها فرماندهان نسبت به سال رتیبص شیافزا ‒
  يبریسا داتیو رصد تهد لیتحل ‒
  هیو روایتگري اول یرسان اطلاعتوان  ‒
  اي کارکنان قوي و ریشهاعتقادات  ‒
  کارکنان یتخصص يها و مهارت آموزش ‒
  دشمن یروان اتیدر برابر عمل یو هماهنگ انسجام ‒
  يجازم يبرداري از فضا و بهره نوین یفن زاتیاز تجه يبرخوردار ‒
 يهـا  وهیهـا و ش ـ  روش نیبـه آخـر   یو دسترس ـ یاطلاعـات  يها بانک داشتن ‒

  یتخصص يها سیدشمن در پل
  درون سازمان انتظامی دانش و تبادل اطلاعات اشتراك ‒
  يخودباور یۀو روح یاعتماد عموم تیتقو ‒

  ** اهم نقاط ضعف:
  از کارکنان فراجا یدر بعض یو اجتماع یمشکلات رواناز  یامکان وجود برخ ‒
  هوشمند در فراجا يها سامانهنشدن  یروزرسان به ‒
  یکاف يو نداشتن انرژ رانیمداز  یبودن برخ مسن ‒
  رانیدر کارکنان و مد ها تیاز مأمور یناش يو فشار کار فشار روانی ‒
  در سازمان تیو هدا يریگ میدر تصم ضعف ‒
  یتیامن -یاطلاعات يها سامانه روزرسانی بهدر  ضعف ‒
  کارکنان فراجا يازهایبه ن ی نداشتنتوجه کاف ‒
  مسئولان سازمان يها وعده يساز ادهیدر پ ضعف ‒
  کارکنان يها تیبه استعدادها و قابل یتوجه کم ‒
  دشمن یروان اتیمرتبط با عمل یحفاظت يهشدارها يانگار يعاد ‒
  کارکنان یدتیو عق یاسیس روز نبودن دانش بهو  رتیبص در ضعف ‒
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  ها: *** اهم فرصت
  مختلف يها در مناسبت يمقام معظم رهبر يها نییتب ‒
در  رانی ـملـت ا  ییجوامع و توانا گرید يبرا یبخش انقلاب اسلام الهام نقش ‒

  دشمنان يها نمودن توطئه یخنث
 کارکنان و جامعه نیب یحاکم بر روابط اجتماع یاخلاق اصول ‒
  یداخل يها امکان استفاده از رسانه ‒
  یاطلاعات ۀبا جامع یاطلاعات یفن يها تیفعال يساز کپارچهیو  تعامل ‒
  یتیامن -یاطلاعات يها تیفعال ینسب یکپارچگامکان ی ‒
 محتوا دیتول يدر بازار برا دیجد یفن يابزارها وجود ‒
 ریهــاي مشــترك بــا ســا هــاي فراجــا در مأموریــت عملکــرد و تعــاملات رده ‒

 ها دستگاه
 ریو ســا ییمراجــع قضــا تیــو تعامــل و اســتفاده از ظرف يوجــود همکــار ‒

 مرتبط يها دستگاه
  موجود در کشور يبریسا ۀاز توان مقابل يریگ بهره ‒

  **** اهم تهدیدها:
  در جامعه یو اجتماع یشکاف فرهنگ ‒
  یانقلاب يها و ارزش ینید يآن بر باورها رینرم و تأث جنگ ‒
  نرم دشمن اتیها و عمل رسانه قیکارکنان از طر يریرپذیتأث امکان ‒
ویـژه در   کارکنان فراجـا بـه   هیعل یستیمعاند و ترور يها گروه یروان اتیعمل ‒

  يمناطق مرز
  فراجا يها رساختیز هیعل يبریسا اتیعمل ‒
 متنوع توسط دشمن يها با روش دهیچیپ یروان اتیعمل ‒
  فراجا یاجتماع یۀکاهش سرما يبرا یغاتیتبل ةعمد تلاش ‒
  یمردم و سازمان انتظام نیشکاف ب جادیا يبرا تلاش ‒
  يمجاز يفضا قیاز طر یدهی کارکنان ناراض سازمان امکان ‒
  فیمرز وظا نشدن نییتع لیتوان فراجا به دل نرفت هدر ‒
  يمجاز يدشمن در فضا یفعال افسران اطلاعات حضور ‒
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  بر این اساس، راهبردهاي پیشنهادي عبارت است از:
 ی): تهاجمSO( فرصت-قوت يراهبردهاالف) 

 يهـا  تی ـبـر ظرف  هیهاي آنان با تک ها و مهارت فرماندهان و آموزش رتیبص يارتقا. 1
 کشور یو دانشگاه یعلم

کارکنـان و   یسـطح آگـاه   يارتقـا  يبـرا  یارتبـاط  نینو يها ياز فناور يریگ بهره. 2
 کارکنان

 کشور یو فرهنگ یتیامن يبا نهادها يهمکار يها شبکه جادیا. 3
 يبـرا  یو مقررات ـ یهاي قـانون  و ظرفیت يمقام معظم رهبر يها تیاستفاده از حما. 4

 انتیص يها برنامه تیتقو
از  انتیص ـ تی ـاهم نیـی تب يبـرا  یو محل ـ یمل ـ يها رسانه تیاز ظرف يبردار بهره. 5

  کارکنان
 کارانه ): محافظهWO( ضعف-فرصت يراهبردهاب) 

و  یمراکز علم ـ يبا همکار یروان اتیمقابله با عمل یتخصص یساختار سازمان جادی. ا1
 یپژوهش

 نینو يها ياز فناور يریگ با بهره یتخصص یآموزش يها دوره يبرگزار. 2
 یداخل یرسان اطلاع يبرا یو محل یمل يها استفاده از رسانه. 3
 یو قانون يمقام معظم رهبر ریتداب تیبا حما یانتیص يها برنامه يو اجرا نیتدو. 4
 یو اجتماع یفرهنگ يمشترك با نهادها يها کارگروه لیتشک. 5

 ی): رقابتST( دیتهد-قوت  يراهبردهاج) 
 کارکنان یروان يآور تاب شیافزا يو مستمر برا یتخصص يها آموزش تیتقو. 1
 و اخبار کذب عاتیمقابله با شا يبرا یاستفاده از اعتماد و انسجام سازمان. 2
 نوظهور یروان يها بحران تیریمد ياز تجارب و دانش موفق گذشته برا يریگ بهره. 3
 کارکنان يریپذ بیکاهش آس يبرا یو خانوادگ یاجتماع يها تیحما شیافزا. 4
مقابلـه بـا جنـگ     يهـا  و کارگروه یتخصص هاي کارگروه ای ژهیقرارگاه و يساز فعال. 5

  یروان
 ی): تدافعWT( دیتهد-ضعف يراهبردهاد) 
 یروان يها بحران تیریمد يبرا يهاي اضطرار دستورالعمل نی. تدو1
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 یجبــران کمبـود منـابع انســان   يبـرا  یرون ـیاسـتفاده از مشـاوران و متخصصــان ب  . 2
 زهیمتخصص و باانگ

 و اخبار کذب عاتیمقابله با شا يبرا یارتباطات داخل شیافزا. 3
 یبخش یآگاه ةمدت و فشرد کوتاه يها دوره يبرگزار. 4
  داتیکاهش اثر تهد يبرا یو اجتماع یروان يها تیحما تیتقو. 5

نهایت، پس از بحث و بررسی و ادغام و تجمیع راهبردهاي پیشنهادي، راهبردهاي در 
  زیر در گروه کانونی مورد توافق قرار گرفت:

  دشمن یروان اتیکارکنان فراجا در برابر عمل یانتیتوان خودص يارتقا )1راهبرد 
بـه   يبریسا ۀمقابل يها تیاز ظرف يریگ بهره يبرا نینو يها يفناور ۀتوسع )2راهبرد 
  کارکنان یو اطلاعات یروان تیامن يمنظور ارتقا
بـه منظـور    یسـازمان  تیو حساس یهشدارده شیافزا يها رساختیز جادیا )3راهبرد 

  کارکنان فراجا هیدشمن عل یروان اتیمقابله با عمل
اطلاعات  يگذار اشتراك به منظور به یتیامن-یاطلاعات ۀکپارچینظام  جادیا )4راهبرد 

 يبریو سا یروان داتیمؤثر با تهد ۀمقابل يبرا
 یروان ـ اتی ـمـؤثر بـا عمل   ۀمقابل ـ يبـرا  یسازمان انتظـام  يآور تاب تیتقو )5راهبرد 

  دشمن
 یشـکاف اجتمـاع   جـاد یا يدشمن بـرا  يها حفظ انسجام و مقابله با تلاش )6راهبرد 

  کارکنان نیب
 یبـان  دهی ـو د يمجـاز  ياطلاعات غلط در فضا لیساختار رصد و تحل جادیا )7راهبرد 

  توسط فراجا يبریسا داتیتهد
 غـات یمقابله با تبل يموقع برا به یرسان و اطلاع ياز روایتگري قو يریگ بهره )8راهبرد 

  یاعتماد عموم تیو تقو یسازمان انتظام هیدشمن عل
براي این  دیوید يراهبرد يریگ میمدل تصمنتایج ارزیابی راهبردها بر اساس ماتریس 

  ) ارائه شده است.4(شمارة پژوهش در جدول 
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  براي راهبردهاي منتخب دیوید يراهبرد يریگ میمدل تصم): نتایج ماتریس 4جدول شمارة (

زاره
ة گ

مار
ش

 

  گزاره

رد 
اهب

ر
1  

رد 
اهب

ر
2  

رد 
اهب

ر
3  

رد 
اهب

ر
4  

رد 
اهب

ر
5  

رد 
اهب

ر
6  

رد 
اهب

ر
7  

رد 
اهب

ر
8  

ت (
ذابی

ز ج
تیا

ام
A

S
(  

زن
ت و

ذابی
ز ج

تیا
ام

 
ر (

دا
TA

S
(  

یاز 
امت

ت (
ذابی

ج
A

S
(  

زن
ت و

ذابی
ز ج

تیا
ام

 
ر (

دا
TA

S
(  

ت (
ذابی

ز ج
تیا

ام
A

S
(  

زن
ت و

ذابی
ز ج

تیا
ام

 
ر (

دا
TA

S
(  

ت (
ذابی

ز ج
تیا

ام
A

S
(  

زن
ت و

ذابی
ز ج

تیا
ام

 
ر (

دا
TA

S
(  

ت (
ذابی

ز ج
تیا

ام
A

S
(  

زن
ت و

ذابی
ز ج

تیا
ام

 
ر (

دا
TA

S
(  

ت (
ذابی

ز ج
تیا

ام
A

S
(  

زن
ت و

ذابی
ز ج

تیا
ام

 
ر (

دا
TA

S
(  

ت (
ذابی

ز ج
تیا

ام
A

S
(  

یاز 
امت

زن
ت و

ذابی
ج

 
ر (

دا
TA

S
(  

ت (
ذابی

ز ج
تیا

ام
A

S
(  

زن
ت و

ذابی
ز ج

تیا
ام

 
ر (

دا
TA

S
(  

S1  
آوري و  امکان ارتقاي تاب

  سعۀ صدر کارکنان

٣࿿٢٩١۶۶۶٧
  ٠࿿٢٩٩٢۵٨۶
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٣٠٣٠۴۶٧
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٣٠٣٠۴۶٧
  

٣࿿۵
  

٠࿿٣١٨١٩٩
  

٣࿿۵
  

٠࿿٣١٨١٩٩
  ٣࿿٣٣٣٣٣٣٣

  ٠࿿٣٠٣٠۴۶٧
  

٣  
٠࿿٢٧٢٧۴٢

  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٣٠٣٠۴۶٧
  

S2  
ارتقاي بصیرت فرماندهان 

  هاي گذشته نسبت به سال

٣࿿٢٠٨٣٣٣٣
  ٠࿿٢٣٩١۴٢٨
  

٣  
٠࿿٢٢٣۶١۴

  
٣  

٠࿿٢٢٣۶١۴
  

٣࿿۵
  

٠࿿٢۶٠٨٨٣
  

٣࿿۵
  

٠࿿٢۶٠٨٨٣
  ٣࿿١۶۶۶۶۶٧

  ٠࿿٢٣۶٠٣٧
  

٣  
٠࿿٢٢٣۶١۴

  ٣࿿٣٣٣٣٣٣٣
  

٠࿿٢۴٨۴۶
  

S3  
تحلیل و رصد تهدیدات 

  سایبري

٣࿿١٢۵
  

٠࿿٢١٨٢٧٨١
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢٢١١٨٨۵
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢٢١١٨٨۵
  ٣࿿٣٣٣٣٣٣٣
  

٠࿿٢٣٢٨٣
  

٣࿿۵
  

٠࿿٢۴۴۴٧١۵
  

٣࿿۵
  

٠࿿٢۴۴۴٧١۵
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٩٧٩٠۵۵
  ٣࿿٣٣٣٣٣٣٣
  

٠࿿٢٣٢٨٣
  

S4  
رسانی و  توان اطلاع

  روایتگري اولیه

٢࿿٩١۶۶۶۶٧
  ٠࿿٢٠٠۵٢٩۶
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٩۴٨٠٠٢
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢١٧٧١٧٨
  

٣  
٠࿿٢٠۶٢۵٩

  
٣  

٠࿿٢٠۶٢۵٩
  

٣  
٠࿿٢٠۶٢۵٩

  
٣  

٠࿿٢٠۶٢۵٩
  ٢࿿۶۶۶۶۶۶٧

  ٠࿿١٨٣٣۴١٣
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S5   اعتقادات و بصیرتتقویت  

٣࿿١۶۶۶۶۶٧
  

٠࿿٢١٢۴٢
  ٣࿿١۶۶۶۶۶٧

  
٠࿿٢١٢۴٢

  ٢࿿٨٣٣٣٣٣٣
  

٠࿿١٩٠٠۶
  

٣  
٠࿿٢٠١٢۴

  ٣࿿١۶۶۶۶۶٧
  

٠࿿٢١٢۴٢
  

٣  
٠࿿٢٠١٢۴

  
٣  

٠࿿٢٠١٢۴
  ٢࿿٨٣٣٣٣٣٣

  

٠࿿١٩٠٠۶
  

S6  
هاي  آموزش و مهارت

  تخصصی کارکنان

٣  
٠࿿١٩۵٣٩٣

  
٣  

٠࿿١٩۵٣٩٣
  ٢࿿٨٣٣٣٣٣٣

  ٠࿿١٨۴۵٣٧٨
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢٠۶٢۴٨٢
  

٣  
٠࿿١٩۵٣٩٣

  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٢١٧١٠٣٣
  

٣  
٠࿿١٩۵٣٩٣

  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٢١٧١٠٣٣
  

S7  
انسجام و هماهنگی در 

  برابر عملیات روانی دشمن

٣࿿١٢۵
  

٠࿿٢٠٩۵٠٣١
  

٣  
٠࿿٢٠١١٢٣

  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢١٢٢٩۶۵
  ٣࿿٣٣٣٣٣٣٣
  

٠࿿٢٢٣۴٧
  ٣࿿٣٣٣٣٣٣٣

  
٠࿿٢٢٣۴٧

  ٣࿿٣٣٣٣٣٣٣
  

٠࿿٢٢٣۴٧
  

٣  
٠࿿٢٠١١٢٣

  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٨٩٩۴٩۵
  

S8  
برخورداري از تجهیزات 

برداري از  بهره فنی نوین و
  فضاي مجازي

٣࿿١۶۶۶۶۶٧
  ٠࿿٢٠٩٢٧٢٣
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢٠٩٢٧٢٣
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢٠٩٢٧٢٣
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٢٢٠٢٨۶٧
  

٣࿿۵
  

٠࿿٢٣١٣٠١
  ٣࿿١۶۶۶۶۶٧

  ٠࿿٢٠٩٢٧٢٣
  

٣  
٠࿿١٩٨٢۵٨

  ٢࿿۶۶۶۶۶۶٧
  ٠࿿١٧۶٢٢٩٣
  

S9  

هاي اطلاعاتی  داشتن بانک
و دسترسی به آخرین 

هاي دشمن  ها و شیوه روش
  تخصصیهاي  در پلیس

٣࿿١۶۶۶۶۶٧
  ٠࿿٢٠٩٨٧٧٢
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٨٧٧٨۴٨
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٢٢٠٩٢٣٣
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٢٢٠٩٢٣٣
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢٠٩٨٧٧٢
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٢٢٠٩٢٣٣
  

٣  
٠࿿١٩٨٨٣١

  ٢࿿۶۶۶۶۶۶٧
  ٠࿿١٧۶٧٣٨٧
  

S10  
امکان اشتراك دانش و 
تبادل اطلاعات درون 

  سازمان انتظامی

٣࿿٠۴١۶۶۶٧
  ٠࿿١٩٩٩۵٩٢
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٨۶٢۶٣٣
  ٢࿿۶۶۶۶۶۶٧
  ٠࿿١٧۵٣٠۶٧
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢٠٨١٧۶٧
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٨۶٢۶٣٣
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢٠٨١٧۶٧
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٨۶٢۶٣٣
  

٣  

٠࿿١٩٧٢٢
  

S11  
تقویت اعتماد عمومی و 

  روحیۀ خودباوري

٣࿿٢۵
  

٠࿿٢١١١٨۵
  

٣  
٠࿿١٩۴٩۴

  
٣  

٠࿿١٩۴٩۴
  

٣࿿۵
  

٠࿿٢٢٧۴٣
  ٣࿿١۶۶۶۶۶٧

  
٠࿿٢٠۵٧٧

  ٣࿿٣٣٣٣٣٣٣
  

٠࿿٢١۶۶
  ٣࿿١۶۶۶۶۶٧

  
٠࿿٢٠۵٧٧

  
٣  

٠࿿١٩۴٩۴
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W1  
امکان وجود برخی از 

مشکلات روانی و اجتماعی 
  در بعضی از کارکنان فراجا

٢࿿٧۵
  

٠࿿١٠٠٣۵٨۵
  

٣  
٠࿿١٠٩۴٨٢

  
٢  

٠࿿٠٧٢٩٨٨
  

٣  
٠࿿١٠٩۴٨٢

  
٣  

٠࿿١٠٩۴٨٢
  

٢  
٠࿿٠٧٢٩٨٨

  
٢  

٠࿿٠٧٢٩٨٨
  

٣  

٠࿿١٠٩۴٨٢
  

W2  
روزرسانی نشدن  به

هاي هوشمند در  سامانه
  فراجا

٢࿿٢۵
  

٠࿿٠۶٧۴٣٢۵
  

٢  
٠࿿٠۵٩٩۴

  
٢  

٠࿿٠۵٩٩۴
  

٣  
٠࿿٠٨٩٩١

  
٣  

٠࿿٠٨٩٩١
  

٣  
٠࿿٠٨٩٩١

  
٢  

٠࿿٠۵٩٩۴
  

٣  

٠࿿٠٨٩٩١
  

W3  
مسن بودن برخی از مدیران 

  و نداشتن انرژي کافی

٢࿿٧۵
  

٠࿿٠٨١١٣٠۵
  

٣  
٠࿿٠٨٨۵٠۶

  
٣  

٠࿿٠٨٨۵٠۶
  

٣  
٠࿿٠٨٨۵٠۶

  
٣  

٠࿿٠٨٨۵٠۶
  

٣  
٠࿿٠٨٨۵٠۶

  
٢  

٠࿿٠۵٩٠٠۴
  

٣  

٠࿿٠٨٨۵٠۶
  

W4  
فشار روانی و فشار کاري 

ها در  ناشی از مأموریت
  کارکنان و مدیران

٣  
٠࿿٠٨٧٨٧

  
٣  

٠࿿٠٨٧٨٧
  

٣  
٠࿿٠٨٧٨٧

  
٣  

٠࿿٠٨٧٨٧
  

٣  
٠࿿٠٨٧٨٧

  
٣  

٠࿿٠٨٧٨٧
  

٢  
٠࿿٠۵٨۵٨

  
٣  

٠࿿٠٨٧٨٧
  

W5  
گیري و  ضعف در تصمیم

  هدایت در سازمان

٣  
٠࿿٠٨٧٢١۶

  
٣  

٠࿿٠٨٧٢١۶
  

٢  
٠࿿٠۵٨١۴۴

  
٣  

٠࿿٠٨٧٢١۶
  

٣  
٠࿿٠٨٧٢١۶

  
٣  

٠࿿٠٨٧٢١۶
  

٢  
٠࿿٠۵٨١۴۴

  
٣  

٠࿿٠٨٧٢١۶
  

W6  
روزرسانی  ضعف در به

هاي  اطلاعات سامانه
  امنیتی -اطلاعاتی

٣  
٠࿿٠٨۵٧٢٢

  
٢  

٠࿿٠۵٧١۴٨
  

٢  
٠࿿٠۵٧١۴٨

  
٣  

٠࿿٠٨۵٧٢٢
  

٣  
٠࿿٠٨۵٧٢٢

  
٣  

٠࿿٠٨۵٧٢٢
  

٢  
٠࿿٠۵٧١۴٨

  
٣  

٠࿿٠٨۵٧٢٢
  

W7  
توجه کافی نداشتن به 
  نیازهاي کارکنان فراجا

٢࿿٧۵
  

٠࿿٠٧٧٨٩١
  

٣  
٠࿿٠٨۴٩٧٢

  
٣  

٠࿿٠٨۴٩٧٢
  

٣  
٠࿿٠٨۴٩٧٢

  
٣  

٠࿿٠٨۴٩٧٢
  

٣  
٠࿿٠٨۴٩٧٢

  
٢  

٠࿿٠۵۶۶۴٨
  

٣  

٠࿿٠٨۴٩٧٢
  

W8  
سازي  پیادهضعف در 

  هاي مسئولان سازمان وعده

٢࿿٧۵
  

٠࿿٠٧٧١٣٧۵
  

٣  
٠࿿٠٨۴١۵

  
٣  

٠࿿٠٨۴١۵
  

٣  
٠࿿٠٨۴١۵

  
٣  

٠࿿٠٨۴١۵
  

٣  
٠࿿٠٨۴١۵

  
٢  

٠࿿٠۵۶١
  

٣  

٠࿿٠٨۴١۵
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W9  
توجهی به استعدادها و  کم

  هاي کارکنان قابلیت

٢࿿۵
  

٠࿿٠٧٠٠٧
  

٣  
٠࿿٠٨۴٠٨۴

  
٣  

٠࿿٠٨۴٠٨۴
  

٣  
٠࿿٠٨۴٠٨۴

  
٢  

٠࿿٠۵۶٠۵۶
  

٣  
٠࿿٠٨۴٠٨۴

  
٢  

٠࿿٠۵۶٠۵۶
  

٣  

٠࿿٠٨۴٠٨۴
  

W10  
انگاري هشدارهاي  عادي

حفاظتی مرتبط با عملیات 
  روانی دشمن

٢࿿۵
  

٠࿿٠٧٠٠٣
  

٣  
٠࿿٠٨۴٠٣۶

  
٣  

٠࿿٠٨۴٠٣۶
  

٣  
٠࿿٠٨۴٠٣۶

  
٢  

٠࿿٠۵۶٠٢۴
  

٢  
٠࿿٠۵۶٠٢۴

  
٢  

٠࿿٠۵۶٠٢۴
  

٣  

٠࿿٠٨۴٠٣۶
  

W11  
روز  ضعف در بصیرت و به

نبودن دانش سیاسی و 
  عقیدتی کارکنان

٢࿿۵
  

٠࿿٠۶٩٩٣
  

٣  
٠࿿٠٨٣٩١۶

  
٣  

٠࿿٠٨٣٩١۶
  

٣  
٠࿿٠٨٣٩١۶

  
٢  

٠࿿٠۵۵٩۴۴
  

٢  
٠࿿٠۵۵٩۴۴

  
٢  

٠࿿٠۵۵٩۴۴
  

٣  

٠࿿٠٨٣٩١۶
  

O1  
هاي مقام معظم  تبیین

هاي  رهبري در مناسبت
  مختلف

٣࿿٧۵
  

٠࿿۴٣۵۶٩٧۵
  ٣࿿٨٣٣٣٣٣٣
  ٠࿿۴۴۵٣٧٩٧
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٣٨٧٢٨۶٧
  ٣࿿۶۶۶۶۶۶٧
  ٠࿿۴٢۶٠١۵٣
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٣٨٧٢٨۶٧
  

٣࿿۵
  

٠࿿۴٠۶۶۵١
  ٣࿿٣٣٣٣٣٣٣

  ٠࿿٣٨٧٢٨۶٧
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٣٨٧٢٨۶٧
  

O2  

بخش انقلاب  الهامنقش 
اسلامی براي دیگر جوامع و 
توانایی ملت ایران در خنثی 

  هاي دشمنان نمودن توطئه

٣࿿٠٨٣٣٣٣٣
  ٠࿿٣٠٩۴۶٨
  

٣  
٠࿿٣٠١١٠۴

  
٣  

٠࿿٣٠١١٠۴
  ٢࿿۶۶۶۶۶۶٧

  ٠࿿٢۶٧۶۴٨
  

٣  
٠࿿٣٠١١٠۴

  
٣  

٠࿿٣٠١١٠۴
  

٣  
٠࿿٣٠١١٠۴

  ٢࿿٨٣٣٣٣٣٣
  ٠࿿٢٨۴٣٧۶
  

O3  
اصول اخلاقی حاکم بر 
روابط اجتماعی بین 

  جامعهکارکنان و 

٣࿿۴۵٨٣٣٣٣
  ٠࿿٣٢۴٣٧٧٨
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٣١٢۶۵٣٣
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٣١٢۶۵٣٣
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢٩٧٠٢٠٧
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٣١٢۶۵٣٣
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٣١٢۶۵٣٣
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٣١٢۶۵٣٣
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢٩٧٠٢٠٧
  

O4  
هاي  امکان استفاده از رسانه

  داخلی

٣࿿١٢۵
  ٠࿿٢٨٢۵٧۵

  
٣  

٠࿿٢٧١٢٧٢
  ٢࿿٨٣٣٣٣٣٣

  ٠࿿٢۵۶٢٠١٣
  

٣  
٠࿿٢٧١٢٧٢

  ٢࿿٨٣٣٣٣٣٣
  ٠࿿٢۵۶٢٠١٣
  

٣  
٠࿿٢٧١٢٧٢

  ٢࿿٨٣٣٣٣٣٣
  ٠࿿٢۵۶٢٠١٣
  

٣  

٠࿿٢٧١٢٧٢
  

O5  
سازي  تعامل و یکپارچه

هاي فنی اطلاعاتی  فعالیت
  با جامعۀ اطلاعاتی

٣࿿۴١۶۶۶۶٧
  ٠࿿٣٠٠۴٣۴٣
  

٣࿿۵
  

٠࿿٣٠٧٧۶٢
  ٣࿿١۶۶۶۶۶٧

  ٠࿿٢٧٨۴۵١٣
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٢٩٣١٠۶٧
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٢٩٣١٠۶٧
  

٣࿿۵
  

٠࿿٣٠٧٧۶٢
  ٣࿿١۶۶۶۶۶٧

  ٠࿿٢٧٨۴۵١٣
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢٧٨۴۵١٣
  

O6  
سازي نسبی  امکان یکپارچه

 - هاي اطلاعاتی فعالیت
  امنیتی

٣࿿۴١۶۶۶۶٧
  

٠࿿٢٩٩٧١
  

٣࿿۵
  

٠࿿٣٠٧٠٢
  ٣࿿١۶۶۶۶۶٧

  
٠࿿٢٧٧٧٨

  ٣࿿١۶۶۶۶۶٧
  

٠࿿٢٧٧٧٨
  ٣࿿١۶۶۶۶۶٧

  
٠࿿٢٧٧٧٨

  
٣࿿۵

  
٠࿿٣٠٧٠٢

  ٣࿿٣٣٣٣٣٣٣
  

٠࿿٢٩٢۴
  ٣࿿٣٣٣٣٣٣٣

  

٠࿿٢٩٢۴
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O7  
وجود ابزارهاي فنی جدید 

  تولید محتوا در بازار براي

٣࿿۴١۶۶۶۶٧
  ٠࿿٢٩٨٧۴۶۵
  

٣࿿۵
  

٠࿿٣٠۶٠٣٣
  ٣࿿٣٣٣٣٣٣٣

  
٠࿿٢٩١۴۶

  ٣࿿٣٣٣٣٣٣٣
  

٠࿿٢٩١۴۶
  ٣࿿٣٣٣٣٣٣٣

  
٠࿿٢٩١۴۶

  ٣࿿٣٣٣٣٣٣٣
  

٠࿿٢٩١۴۶
  

٣࿿۵
  

٠࿿٣٠۶٠٣٣
  ٣࿿١۶۶۶۶۶٧

  ٠࿿٢٧۶٨٨٧
  

O8  
هاي  عملکرد و تعاملات رده

هاي  فراجا در مأموریت
  ها مشترك با سایر دستگاه

٣࿿٢٩١۶۶۶٧
  ٠࿿٢٨٣٩٩٨۴
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٢٨٧۵٩٣٣
  ٣࿿۶۶۶۶۶۶٧
  ٠࿿٣١۶٣۵٢٧
  

٣  
٠࿿٢۵٨٨٣۴

  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢٧٣٢١٣٧
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢٧٣٢١٣٧
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٢٨٧۵٩٣٣
  

٣࿿۵
  

٠࿿٣٠١٩٧٣
  

O9  

وجود همکاري و تعامل و 
استفاده از ظرفیت مراجع 

هاي  قضایی و سایر دستگاه
  مرتبط

٣࿿٠۴١۶۶۶٧
  ٠࿿٢۶١٢۴٢٧
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٢٨۶٢٩٣٣
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢٧١٩٧٨٧
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢٧١٩٧٨٧
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٢٨۶٢٩٣٣
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٢٨۶٢٩٣٣
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٢٨۶٢٩٣٣
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿٢٨۶٢٩٣٣
  

O10  
گیري از توان مقابلۀ  بهره

  سایبري موجود در کشور

٣࿿١۶۶۶۶۶٧
  ٠࿿٢٧١٢۴۴
  ٣࿿٣٣٣٣٣٣٣

  
٠࿿٢٨۵۵٢

  ٢࿿٨٣٣٣٣٣٣
  ٠࿿٢۴٢۶٩٢
  

٣  
٠࿿٢۵۶٩۶٨

  
٣  

٠࿿٢۵۶٩۶٨
  ٣࿿١۶۶۶۶۶٧

  ٠࿿٢٧١٢۴۴
  ٣࿿١۶۶۶۶۶٧

  ٠࿿٢٧١٢۴۴
  ٣࿿١۶۶۶۶۶٧

  ٠࿿٢٧١٢۴۴
  

O11  
تعاملات بین حوزة 

گذاري و اجراي  سیاست
  عملیات روانی

٢࿿٩۵٨٣٣٣٣
  ٠࿿٢۵٠٨٨٧۴
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢۶٨۵۵۵۵
  

٣  
٠࿿٢۵۴۴٢١

  
٣  

٠࿿٢۵۴۴٢١
  ٢࿿٨٣٣٣٣٣٣

  ٠࿿٢۴٠٢٨۶۵
  ٣࿿١۶۶۶۶۶٧
  ٠࿿٢۶٨۵۵۵۵
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿٢۴٠٢٨۶۵
  

٣  

٠࿿٢۵۴۴٢١
  

T1  
شکاف فرهنگی و اجتماعی 

  جامعهدر 

٣࿿٢٩١۶۶۶٧
  ٠࿿١٣٠٧١٨٧
  ٢࿿۶۶۶۶۶۶٧
  ٠࿿١٠۵٨٩٨٧
  ٢࿿۶۶۶۶۶۶٧
  ٠࿿١٠۵٨٩٨٧
  

٣  
٠࿿١١٩١٣۶

  
٣  

٠࿿١١٩١٣۶
  ٢࿿٨٣٣٣٣٣٣

  ٠࿿١١٢۵١٧٣
  ٢࿿۶۶۶۶۶۶٧
  ٠࿿١٠۵٨٩٨٧
  

٣  

٠࿿١١٩١٣۶
  

T2  
جنگ نرم و تأثیر آن بر 

هاي  باورهاي دینی و ارزش
  انقلابی

٣࿿٠٨٣٣٣٣٣
  ٠࿿١١٨۶٣١٣
  ٢࿿۶۶۶۶۶۶٧
  

٠࿿١٠٢۶
  

٣  
٠࿿١١۵۴٢۵

  
٣  

٠࿿١١۵۴٢۵
  

٣  
٠࿿١١۵۴٢۵

  
٣  

٠࿿١١۵۴٢۵
  

٢࿿۵
  

٠࿿٠٩۶١٨٧۵
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٠٩٠١٢۵
  

T3  
امکان تأثیرپذیري کارکنان 

ها و عملیات  از طریق رسانه
  نرم دشمن

٣࿿١۶۶۶۶۶٧
  

٠࿿١٢١۴١
  ٢࿿۶۶۶۶۶۶٧

  
٠࿿١٠٢٢۴

  ٣࿿٣٣٣٣٣٣٣
  

٠࿿١٢٧٨
  ٣࿿٣٣٣٣٣٣٣

  
٠࿿١٢٧٨

  ٣࿿٣٣٣٣٣٣٣
  

٠࿿١٢٧٨
  ٣࿿١۶۶۶۶۶٧

  
٠࿿١٢١۴١

  ٢࿿٨٣٣٣٣٣٣
  

٠࿿١٠٨۶٣
  ٢࿿٨٣٣٣٣٣٣

  

٠࿿١٠٨۶٣
  

T4  

هاي  عملیات روانی گروه
معاند و تروریستی علیه 

ویژه در  کارکنان فراجا به
  مناطق مرزي

٢࿿٨٣٣٣٣٣٣
  ٠࿿١٠٧١٣٩٧
  ٢࿿٣٣٣٣٣٣٣
  ٠࿿٠٨٨٢٣٢٧
  ٣࿿١۶۶۶۶۶٧
  ٠࿿١١٩٧۴۴٣
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٠٧١٣٩٧
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٠٧١٣٩٧
  

٢࿿۵
  

٠࿿٠٩۴۵٣۵
  ٢࿿۶۶۶۶۶۶٧

  ٠࿿١٠٠٨٣٧٣
  ٢࿿۶۶۶۶۶۶٧
  ٠࿿١٠٠٨٣٧٣
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T5  
سایبري علیه عملیات 

  هاي فراجا زیرساخت

٢࿿٨٣٣٣٣٣٣
  ٠࿿١٠۶٩٩٢٣
  

٢࿿۵
  

٠࿿٠٩۴۴٠۵
  ٣࿿١۶۶۶۶۶٧

  ٠࿿١١٩۵٧٩٧
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٠۶٩٩٢٣
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٠۶٩٩٢٣
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٠۶٩٩٢٣
  ٢࿿١۶۶۶۶۶٧
  ٠࿿٠٨١٨١٧٧
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٠۶٩٩٢٣
  

T6  
عملیات روانی پیچیده با 

هاي متنوع توسط  روش
  دشمن

٣࿿١۶۶۶۶۶٧
  

٠࿿١١٨٣٧
  

٣  
٠࿿١١٢١۴

  ٢࿿٨٣٣٣٣٣٣
  

٠࿿١٠۵٩١
  ٢࿿٨٣٣٣٣٣٣

  
٠࿿١٠۵٩١

  ٣࿿١۶۶۶۶۶٧
  

٠࿿١١٨٣٧
  ٢࿿٨٣٣٣٣٣٣

  
٠࿿١٠۵٩١

  
٢࿿۵

  
٠࿿٠٩٣۴۵

  ٢࿿٨٣٣٣٣٣٣
  

٠࿿١٠۵٩١
  

T7  
تلاش عمدة تبلیغاتی براي 
کاهش سرمایۀ اجتماعی 

  فراجا

٣࿿٠٨٣٣٣٣٣
  ٠࿿١١۴٧٧۴
  

٣  
٠࿿١١١۶٧٢

  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٠۵۴۶٨
  ٢࿿٨٣٣٣٣٣٣

  ٠࿿١٠۵۴۶٨
  ٣࿿١۶۶۶۶۶٧

  ٠࿿١١٧٨٧۶
  

٣  
٠࿿١١١۶٧٢

  
٢࿿۵

  
٠࿿٠٩٣٠۶

  
٣  

٠࿿١١١۶٧٢
  

T8  
تلاش براي ایجاد شکاف 

بین مردم و سازمان 
  انتظامی

٣࿿٢۵
  

٠࿿١٢٠٠۴٨۵
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٠۴۶۵٧٧
  

٣  
٠࿿١١٠٨١۴

  ٣࿿١۶۶۶۶۶٧
  ٠࿿١١۶٩٧٠٣
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿١٢٣١٢۶٧
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٠۴۶۵٧٧
  ٢࿿٣٣٣٣٣٣٣
  ٠࿿٠٨۶١٨٨٧
  

٣  

٠࿿١١٠٨١۴
  

T9  
دهی کارکنان  امکان سازمان

از طریق فضاي ناراضی 
  مجازي

٣࿿٢۵
  

٠࿿١١٩۵٢٨۵
  ٣࿿٣٣٣٣٣٣٣
  ٠࿿١٢٢۵٩٣٣
  ٣࿿١۶۶۶۶۶٧
  ٠࿿١١۶۴۶٣٧
  ٣࿿١۶۶۶۶۶٧
  ٠࿿١١۶۴۶٣٧
  ٣࿿١۶۶۶۶۶٧
  ٠࿿١١۶۴۶٣٧
  

٣  
٠࿿١١٠٣٣۴

  
٢࿿۵

  
٠࿿٠٩١٩۴۵

  
٣  

٠࿿١١٠٣٣۴
  

T10  
هدررفت توان فراجا به 
دلیل تعیین نشدن مرز 

  وظایف

٢࿿٩۵٨٣٣٣٣
  ٠࿿١٠٨۵۵٠١
  ٣࿿١۶۶۶۶۶٧
  ٠࿿١١۶١٩۴۵
  

٣  
٠࿿١١٠٠٧٩

  
٣  

٠࿿١١٠٠٧٩
  ٣࿿١۶۶۶۶۶٧

  ٠࿿١١۶١٩۴۵
  

٣  
٠࿿١١٠٠٧٩

  
٢࿿۵

  
٠࿿٠٩١٧٣٢۵

  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٠٣٩۶٣۵
  

T11  
حضور فعال افسران 

اطلاعاتی دشمن در فضاي 
  مجازي

٢࿿٧٩١۶۶۶٧
  ٠࿿١٠٢٣٠٣۴
  ٢࿿۶۶۶۶۶۶٧
  ٠࿿٠٩٧٧٢٢٧
  

٣  
٠࿿١٠٩٩٣٨

  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٠٣٨٣٠٣
  ٢࿿٨٣٣٣٣٣٣
  ٠࿿١٠٣٨٣٠٣
  ٢࿿۶۶۶۶۶۶٧
  ٠࿿٠٩٧٧٢٢٧
  ٢࿿٣٣٣٣٣٣٣
  ٠࿿٠٨۵۵٠٧٣
  ٢࿿۶۶۶۶۶۶٧
  ٠࿿٠٩٧٧٢٢٧
  

 ضرایب جذابیت راهبردها

٧࿿٨۶۶۴۵۴٩
  ٧࿿٧٧٨٧٠٨۵
 

٧࿿۶٣۶١۵٩
 ٧࿿٨٩٧۵٢٨۵

 ٧࿿٨٢٨٨۶۶٧
 ٧࿿٨۵٢۴۶٩٧
 ٧࿿١٨٨٧٧۶٣
 ٧࿿۶۶۶۴٣٢٢
 

تـوان راهبردهـا    ) مـی 4بنـدي ضـرایب جـذابیت منـدرج در جـدول شـمارة (       از جمع
  ) نمایش داد.5را به ترتیب جذابیت به شرح جدول شمارة (
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راهبردهاي صیانت از کارکنان فراجا در مقابله با عملیات روانی دشمن به ترتیب  ):5جدول شمارة (
  ضرایب جذابیت

  ضریب جذابیت  راهبرد  راهبرد اولویت

1  
اطلاعات  يگذار اشتراك به منظور بهامنیتی:  -ایجاد نظام یکپارچۀ اطلاعاتی

کارکنان  هیدشمن عل يبریو سا یروان داتیاز تهد يریشگیو پ ینیب شیپ يبرا
  مؤثر با آن ۀفراجا و مقابل و سازمان

8975285/7  

 یروان اتیکارکنان فراجا در برابر عمل یانتیتوان خودص يارتقاخودصیانتی:   2
  8664549/7  دشمن

 جادیا جلوگیري از يدشمن برا يها حفظ انسجام و مقابله با تلاشانسجام:   3
  8524697/7  فراجا کارکنان نیب یشکاف اجتماع

 یروان اتیمؤثر با عمل ۀمقابل يفراجا براکارکنان  يآور تاب تیتقوآوري:  تاب  4
  8288667/7  دشمن

 يها تیاز ظرف يریگ بهره يبرا نینو يها يفناور ۀتوسعها:  توسعۀ فناوري  5
  7787085/7  فراجا کارکنان یو اطلاعات یروان تیامن يبه منظور ارتقا يبریسا ۀمقابل

بینی  پیش يموقع برا به یرسان و اطلاع ياز روایتگري قو يریگ بهرهروایتگري:   6
  6664322/7  یاعتماد عموم تیفراجا و تقو هیدشمن عل غاتیتبل و پیشگیري از

به منظور  یسازمان تیو حساس یهشدارده شیافزا يها رساختیز جادیاهشداردهی:   7
  6361590/7  کارکنان فراجا هیدشمن عل یروان اتیو مقابله با عمل يریشگیپ ،ینیب شیپ

 ياطلاعات غلط در فضا لیساختار رصد و تحل جادیارصد و تحلیل اطلاعات:   8
  1887763/7  توسط فراجا يبریسا داتیتهد یبان دهیو د يمجاز

  گیري بحث و نتیجه
هاي پژوهش متضمن هشت راهبرد بـراي صـیانت از کارکنـان فراجـا در مقابلـه بـا        یافته

توان به صورت زیر تبیین کـرد. در اینجـا    عملیات روانی دشمن است. این راهبردها را می
هاي مؤثر بر اولویـت نیـز آمـده     ها و زمینه آن قرار گرفتنعلاوه بر راهبردها، علت اولویت 

بـر   یذکرشـده مبتن ـ  بی ـکـه ترت  دهـد  ینشان م يراهبرد يبند تیاولو نیا لیتحلاست. 
  .شکل گرفته است يا نهیو زم یشناخت علت هاي هیلا

متمرکـز و   نظـامی این راهبرد بر ایجـاد   :امنیتی–اطلاعاتی ۀنظام یکپارچ جادیاالف) 
هـا و   ها و واحدهاي اطلاعاتی و امنیتـی بتواننـد داده   بخش تمامهماهنگ تأکید دارد که 

شـود تهدیـدات روانـی و     عات مهم را به اشتراك بگذارند. چنین ساختاري باعث مـی اطلا
هاي مناسـب بـا همـاهنگی     و واکنش شودسرعت شناسایی، تحلیل و مدیریت  سایبري به

پـذیري   آسـیب ی ن ـیب شیکامل در سازمان صورت گیرد. این کار باعث افزایش کارآمدي پ
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 شـود.  در برابر حملات روانی میدادن آن و کاهش با آن مقابله  از آن، يریشگیپ ،سازمان
 گـر یتمـام اقـدامات د   یهماهنگ یۀپا که است در صدر قرار گرفته به این علت راهبرد نیا

 يبـردار  موجب بهـره  یو روان یتیاطلاعات امن یکه پراکندگاست نشان داده   است. تجربه
است کـه هـم اطلاعـات     لیمرکز واحد داده و تحل کیبه  ازین فرض شی. پشود یدشمن م

 شـود.  یینـرم زودتـر شناسـا    داتیکند تا تهد عیرا تجم 2يبریو هم اطلاعات سا 1یانسان
 ينـدها یروزافـزون فرا  یوابسـتگ ي، مجـاز  يدشـمن در فضـا   یشـناخت  اتیعمل شیافزا

 يفنـاور  ،یت ـیامن يها حوزه نیب ییافزا هم ضرورتو  تالیجیفراجا به اطلاعات د یسازمان
 هاي مؤثر بر این راهبرد است. نهیزم شیپی از و اطلاعات اجتماع

توان خودصیانتی به معنـاي توانمندسـازي فـردي و جمعـی      ارتقاي :خودصیانتیب) 
اسـت.   آن و دفـع تـأثیرات  با آن کارکنان فراجا در شناخت عملیات روانی دشمن، مقابله 

کند تـا از خودشـان    هاي تخصصی روانی، فرهنگی و امنیتی به کارکنان کمک می آموزش
ها و شایعات مقاومت کنند  ها، تردیدافکنی و در برابر فریب کنندصورت فعال محافظت  به

 یبسـتر اطلاعـات   جـاد یاز ا پـس  .اثرگذاري عملیات روانی را کاهش دهند ،و بدین ترتیب
 دای ـپ تی ـاهم یروان ـ اتی ـعمل يساز یو خنث صیتشخ يکنان براکار يتوان فرد ،يمرکز

 يو مـنش فـرد   یت ـیامن یآگـاه  ،يا سـواد رسـانه   يارتقا راهبرد نیا فرض شی. پکند یم
و احساس عـدالت   زهیمداوم بر باور، انگ داتیتهد انضباط و اعتماد است. مان،یبر ا یمبتن

ی از بـدون کنتـرل سـازمان    یاجتمـاع  يها افراد به شبکه یدسترس شیافزاو  در کارکنان
 بر این راهبرد است.هاي مؤثر  زمینه

حفــظ انســجام اجتمــاعی میــان کارکنــان یکــی از عوامــل کلیــدي در   :انســجامج) 
افکنـی دشـمن اسـت. ایـن راهبـرد بـر ایجـاد و تقویـت حـس           جلوگیري از نفوذ و تفرقه

هـاي   ن از ایجـاد شـکاف  همبستگی، تعلق سازمانی و اعتماد متقابل تأکید دارد تـا دشـم  
ناکـام   -که ممکن است باعث تضعیف کـارایی سـازمان شـود   -روانی، اجتماعی و رفتاري 

 فـرض  شیافکنانه است. پ ـ تفرقه اتیدر برابر عمل یاصل یسپر روان یسازمان انسجام بماند.
فراجا و تـلاش   يروهاین انیم يا منطقه ایشناخت دشمن از تنوع قشر، طبقه  این راهبرد

بـر تعیـین اولویـت ایـن      مؤثر هاينهیزم شیپ است. یآن به گسست اجتماع لیتبد يبرا

                                                                                                                                               
1- Human Intelligence 
2- Cyber Intelligence 
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 یخیتـار  ۀسـابق و  1یگروه ـ یـۀ تجزراهکنش دشمن از  يریگ بهرهراهبرد عبارت است از: 
 .زیآم ضیتبع ۀسیمقا تیبا محور یروان اتیعمل

سـازمان  کارکنـان  به معناي افزایش ظرفیـت   کارکنانآوري  تقویت تاب: آوري تابد) 
ها و تهدیـدات روانـی اسـت. ارتقـاي تـوان انطبـاق،        براي مقاومت در برابر فشارها، بحران

کنـد   مؤثرتر با عملیات روانی کمک می ۀسازمان به مقابل کارکنان پذیري و بازیابی انعطاف
در برابـر فشـار    یروان ـ يآور تـاب  کنـد.  جلـوگیري مـی   آنـان  ةو از کاهش روحیه و انگیـز 

نـرم اسـت.    تی ـامن یاتی ـساختارشکنانه بخـش ح  يها هجمه ای نینماد ریتحق ،يا رسانه
و آموزش مقابلـه   یبحران عاطف تیریمد ،یروان تیحما يبرا ییوجود سازوکارهارو،  ازاین

تـوان   بر تعیین اولویـت ایـن راهبـرد را مـی     ؤثرهاي م نهیزم شیپ است. فشار روانی نیازبا 
 یاتی ـبه فرهنگ تحمل، صبر عمل ازینو  افتهی سازمان يها و هجمه یاخبار منف زیاد حجم
 ی دانست.سازمان درون تیو حما

سـایبري و   ةویـژه در حـوز   بـه - هـاي نـوین   استفاده از فنـاوري  :ها فناوري ۀتوسعهـ) 
 ۀو مقابل ـهـا   از آن يریشـگ یپ ،تهدیدات روانی و اطلاعـاتی  ینیب شیامکان پ -تحلیل داده

 ۀگیـري از ابزارهـاي پیشـرفت    کند. ایـن راهبـرد بـر بهـره     را فراهم می ها آن هوشمندانه با
موقـع تأکیـد دارد کـه میـزان      دهی سریع و بـه  ها، تشخیص تهدیدات و پاسخ تحلیل داده

و  داتی ـهوشمند، رصد تهد یفن یبانیپشت بدون دهد. پذیري سازمان را کاهش می آسیب
 يهـا  ياز فنـاور  يری ـگ بهـره  ایـن پشـتیبانی   فـرض  شی. پ ـسـت یممکن ن يبریپاسخ سا

 یروان ـ اتی ـعمل يکشف الگوهـا  يبرا یاحساسات و هوش مصنوع لیداده، تحل ییشناسا
جنـگ   ةدر حـوز  یجهـان  رقابـت تـوان شـامل    بر این راهبرد را می مؤثر ۀنیزم شیپ است.

 ی دانست.تیاطلاعات امن ياستقلال فناور ضرورتي و بریو سا یشناخت
موقع بـراي   هاي مستدل، منسجم و به روایت ۀاین راهبرد بر اهمیت ارائ :روایتگريو) 

تواند اعتمـاد   رسانی شفاف و مؤثر می کند. اطلاع مقابله با تبلیغات منفی دشمن تأکید می
ایـن امـر    ؛دشمن شود ةشد فیها و ادعاهاي تحر داستان جانشینو  کندعمومی را تقویت 

منابع قـدرت نـرم فراجـا     تیروا کند. نان کمک میکارک ۀبه حفظ اعتبار سازمان و روحی
 یموقع و مبتن ـ به يساز است که گفتمان نیا فرض شیاست. پ یاز دفاع روان یبخش مهم

آن  .بـرد  یم ـ نیدشـمن را از ب ـ  سـازي  ي و ایجاد فرصت براي روایـت خلأ خبر تیبر واقع

                                                                                                                                               
1- Group Splitting 
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بـر   یمبتن ـ يا رسـانه  اتیعمل افتنی شدتکند  ي که این راهبرد را داراي اولویت میزیچ
 است. سیشفاف و اعتمادساز از عملکرد پل تیجامعه به روا ازینو  عهیشا

هـاي هشـداردهی بـه معنـاي افـزایش حساسـیت و        ایجاد زیرساخت :هشداردهیز) 
اي است. ایـن راهبـرد    تهدیدات روانی و رسانه در قبالآگاهی در سطوح مختلف سازمان 

سرعت به تحرکات دشـمن   بهموقع،  به ینیب شیبا پن کند که کارکنان و مدیرا تضمین می
 ۀسـامان  .کننـد موقـع اجـرا    اي لازم را به و اقدامات پیشگیرانه و مقابله دهندواکنش نشان 

اسـت. وجـود    داتی ـبه تهد عیواکنش سر شیو افزا يریموجب کاهش غافلگ یهشدارده
توانـد مـانع از ایـن     می 1دستانه شیپ لیو دانش تحل یسازمان نیب یارتباط يها رساختیز

آمـوزش   ضـرورت ی و قبل ـ یروان ـ هاياتیعمل صیدر تشخ ریتأخ ۀتجربغافلگیري شود. 
اولویـت ایـن راهبـرد را گوشـزد      دی ـتهد یـۀ اول لی ـتحل يبـرا  یانیم رانیفرماندهان و مد

 کند. می
ایجاد ساختارهاي تخصصی براي پـایش، رصـد و تحلیـل     :رصد و تحلیل اطلاعاتح) 

برخوردار است. ایـن راهبـرد بـه     بسیارياطلاعات نادرست و تهدیدات سایبري از اهمیت 
 شناسـایی و  ین ـیب شیپ ـهاي مخرب در فضاي مجـازي را   دهد تا فعالیت فراجا امکان می

یـق را طراحـی کنـد.    اي علمی و دق هاي مقابله و سیاست دهدتر انجام  ، تحلیل عمیقکند
چنین رصد و تحلیلی باعث پیشگیري از نفوذ اطلاعات غلـط و ضـربه بـه آرامـش روانـی      

است و  یساختار هشدارده ةکنند لیتکمبر این است که این کار  فرض .شود کارکنان می
وجـود   سازي این راهبرد مستلزم البته پیاده. کند یبازخورد عمل م ۀچرخ فیبا هدف تعر

جدا کردن اطلاعـات درسـت از غلـط     يبرا يکاو محتوا و داده لیتحل یهاي تخصص گروه
 يمحتـوا  دیتول سرعتدهد عبارت است از:  آن چیزي که به این راهبرد اولویت می است.
 .نرم دیتهد يها داده لیثبت و تحل يبرا یسازوکار رسم کمبودو  شبکه يدر فضا یجعل

و در کنار هـم طیفـی    کنند میصورت مکمل یکدیگر عمل  هر یک از این راهبردها به
اي را براي حفظ سلامت روانی، امنیـت فکـري و انسـجام سـازمانی      کامل از تدابیر مقابله

 .کنند میانتظامی ارائه  سازمانکارکنان 
 چشـمگیري راسـتایی   هـم  ق،ی ـتحق ۀنیش ـیپـژوهش حاضـر بـا پ    يها افتهی لیدر تحل
 ۀکپارچ ـیکـه شـامل نظـام    -از کارکنـان فراجـا    انتیص ـ ي. راهبردهـا شـود  یمشاهده م ـ

                                                                                                                                               
1- Proactive Intelligence 
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همسـو   -است يآور و تاب یانسجام سازمان ،یانتیخودص يتوانمندساز ،یتیامن-یاطلاعات
) 1403( شو همکـاران  یحتشـام ) و ا1403( و همکـارانش  انینیحس ـ قـات یتحق جیبا نتا

تأکید  یتیو امن یآموزش ،یجانبه با تمرکز بر ابعاد روان همه يکردیاست که بر ضرورت رو
نقـش فرمانـدهان در    ة) دربـار 1402( ی و همکـارانش راسـخ  يها افتهی ن،یدارند. همچن

انسـجام   تی ـو تقو یاطلاعات ۀکپارچیپژوهش بر نظام  نیبا تأکید ا یتیامن انتیص يارتقا
) 1401( شو همکـاران  يزی ـعز قـات یدر تحق یارزش-یراستاست. نگاه فرهنگ هم یسازمان

  پژوهش مطابقت دارد. نیجامع ا کردیبا رو زین
) و 1396( يراهبــرد يهــا یمرکــز بررســ ةپــروژ ۀنیشــیپ ،یروانــ اتیــعمل ةحــوز در

و  هـا  وهیکه شناخت ش ـ دهد ینشان م زی) ن1390) و کامکار (1393( یوسفی يها پژوهش
 ةشـد  نیتـدو  يوضـوح در راهبردهـا   امـر بـه   نی ـاست کـه ا  يضرور يا مقابله يراهبردها

و  نینو يها يفناور تیاهم زین ریاخ یالملل نیب يها . پژوهششود یم دهیپژوهش حاضر د
کـه بـا تأکیـد راهبـرد      کننـد  یتأییـد م ـ  یروان ـ اتیاطلاعات را در مواجهه با عمل لیتحل

  تطابق دارد. ها افتهیدر » اطلاعات لیرصد و تحل«و  »ها يفناور ۀتوسع«
 شتریب قاتیتحقاز  یمحتمل است. برخ ییچند ناهمراستا ها، ییراستا هم نیوجود ا با

و  ی؛ رسـتم 1402 ،ی و همکـاران اند (راسخ توجه کرده یو ضد اطلاعات یفن يها به جنبه
 ـ  بـر مؤلفـه   يتر که پژوهش حاضر تأکید گسترده یدر حال ؛)1401همکاران،   ،یهـاي روان

 یعمـوم  يا رسـانه  يهـا  تی ـبر فعال ها نهیشیپاز  یبرخ ن،یدارد. همچن یو فرهنگ يرفتار
کارکنـان فراجـا را مـدنظر قـرار      یعنیهدف خاص  ۀاما پژوهش حاضر جامع .تمرکز دارند

هـا و ضـرورت توجـه بـه      تفاوت در دامنه و هدف پژوهش ییراستا ناهم نیا لی. دلدهد یم
  است. یانتظام سازمانکارکنان  یاختصاص طیشرا

 ۀبسـت  کی ـ نیتدوپژوهش در  یاصل يکه نوآور دهد ینشان م لیتحل نیمجموع، ا در
 يهـا  جنبـه  -یو اطلاعـات  یت ـیابعاد امن علاوه-و منسجم است که  یجامع، عمل يراهبرد

دشـمن پوشـش    یروان ـ اتی ـکارکنان فراجا را در مقابله بـا عمل  يو رفتار یفرهنگ ،یروان
 یکپارچگی نیکمتر به آن پرداخته شده است. ا موجود يها نهیشیکه در پ يامر ؛دهد یم
 یروان ـ داتیمقابله با تهد یو اثربخش ی کارکنانسازمان يآور تاب شیموجب افزا تواند یم

  دشمن گردد. يا و رسانه
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  پیشنهادها
 دشـمن  یروان ـ اتیعمل مقابله بااز کارکنان فراجا در  انتیص يراهبردها يساز ادهیپ يبرا

  شود: میبا محوریت فرمانده کل انتظامی موضوعات زیر پیشنهاد ، به تفکیک هر راهبرد
: سازمان حفاظـت اطلاعـات فراجـا موظـف بـه      یتیامن-یاطلاعات ۀکپارچی نظامایجاد 

و  عیسر يگذار که با اشتراك شود یتیو امن یاطلاعات ۀکپارچینظام  کی تیریو مد جادیا
  را ممکن سازد. يبریو سا یروان داتیمؤثر با تهد ۀهماهنگ اطلاعات، مقابل

 بـراي  ی،اسیس یدتیآموزش فراجا به همراه سازمان عق تربیت و : معاونتیانتیخودص
 یآموزش ـ يهـا  دوره ی،روان ـ اتیو مقابله با عمل یانتیکارکنان در خودص يتوانمند يارتقا

  برگزار کنند. یتیو امن یروان یتخصص
 یو اجتمـاع  یمعاونـت فرهنگ ـ  بـه همـراه   یاسیس یدتی: سازمان عقیسازمان انسجام

 تی ـتقو يبـرا  یو اجتمـاع  یفرهنگ ـ يها برنامه يمسئول برگزاراز حوزة فرماندهی فراجا 
  کارکنان باشند. انیم یاجتماع يها از شکاف يریو جلوگ یتعلق سازمان

 یاس ـیس یدتی ـ: معاونـت بهداشـت و درمـان فراجـا بـه همـراه سـازمان عق       يآور تاب
کارکنـان   یروان ـ يآور حفـظ تـاب   يبـرا را  یتخصص ـ ةو مشاور یروان تیحما هاي برنامه
آوري  معاونـت نیـروي انسـانی فراجـا نیـز بـراي ارتقـاي ایـن تـاب          و اجرا کننـد.  یطراح
  ریزي و اجرا کند. هاي خدماتی مؤثر را برنامه برنامه

 ـ    ي: مرکـز فنـاور  ها يفناور ۀتوسع حفاظـت   يهمکـار  ااطلاعـات و ارتباطـات فراجـا ب
 يرا بـرا  يبریند مقابلـه سـا  هوشـم  يها داده و سامانه لیتحل نینو يها يفناور ،اطلاعات

  .ایجاد کند داتیتهد تیریو مد يریشگیپ
 ی،اس ـیس یدتی ـسـازمان عق  يفراجا با همکار فرهنگی و اجتماعی: معاونت روایتگري

دشـمن   یمنف غاتیمقابله با تبل يبرا یرسان اطلاع يقو يو انتشار محتواها دیمسئول تول
  .شود یاعتماد عموم تیو تقو

تمـام   بـه  یروان داتیتهد يفور یرسان اطلاع ياطلاعات فراجا برا: حفاظت یهشدارده
  کند. جادیا عیهشدار سر سامانۀ ها گانی

هـاي تحـت    رده ياطلاعات: سازمان حفاظت اطلاعات فراجا با همکـار  لیو تحل رصد
 داتی ـاطلاعـات نادرسـت و تهد   لی ـرصـد و تحل  یمرکـز تخصص ـ  نظارت فرماندهی کل،
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و  قی ـدق يا و مقابلـه  یتیریمـد  ماتیتصم بینی، پس از پیشتا  کند يانداز راهرا  يبریسا
 موقع اتخاذ شود. به

  سپاسگزاري
این مقاله برگرفته از رسالۀ دکتري تخصصی در دانشگاه عالی دفاع ملی اسـت و تـاکنون   

دانند از همکـاري   از هیچ حمایت مالی برخوردار نشده است. نویسندگان بر خود لازم می
آوري اطلاعات مورد نیـاز   و معاونان محترم ساحفافراجا در جمع سهیرئ ئتیهبسیار خوب 

  قدردانی و سپاسگزاري کنند.
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  فهرست منابع
ــ ،یاحتشــام ــاد، عل يعــامری؛ عل ــر 1403غلامرضــا ( د،یو رادســع رضــایمهاب ــل مــؤثر ب ). عوام

جنـگ   شیمجموعه مقالات همادشمن.  یروان اتیدر برابر عمل کارکنان فراجا يتوانمندساز
 .52–28 ی،و انتظام مل یشناخت

(چـاپ دوم). تهـران: وزارت    ،مسعود کشاورز. ترجمۀ يبر استراتژ يا مقدمه). 1369بوفر، آندره (
 امور خارجه.

  اطلاعات، چاپ اول. ةتهران: دانشکد .شرفتهیپ یروان اتیعمل). 1392( یمجتب ،یتمدن
 کـا یآمر یروان اتیدر عمل یرقانونیغ افتهی سازمان نینقش مخالف). 1388( محمدحسن ان،یبیحب

 يدکتر ۀرسالي).ا ماهواره زبان یفارس يها ونیزی(با تأکید بر تلو رانیا یاسلام يجمهور هیعل
  ي.راهبرد قاتیو تحق یدفاع ملّ یدانشگاه و پژوهشگاه عال ،یتخصص

 ةتهران: دانشـکد . یعلم يها افتهیتا  یعلم يها از آموزه یارتباط اقناع). 1390( نیحس ،ینیحس
 .یو فرهنگ یعلوم اجتماع

از  انتی). ص ـ1403رضـا (  حسـن و رفیعـی،   شهامت؛ عزیزي، سعدي؛ عبـدي، توحیـد   ان،ینیحس
فرمانـده معظـم کـل     يها شهیدر اند رانیا یاسلام يجمهور یکل انتظام یکارکنان فرمانده

   https://doi.org/10.22034/si.2023.101923.22-1 :)68( 18 ،ینظارت و بازرسقوا. 
 يهـا  آمـوزش  ریتـأث  ی). بررس ـ1399( بی ـحب ي،و قنبر اعظم یعل یی،مایکر ؛احسان ي،خوانسار

 ،یانتظـام  تی ـمطالعات حفاظـت و امن . یحفاظت يها از کارکنان سازمان انتیبر ص یحفاظت
14 )53(: 51-78 .http://spaps.jrl.police.ir/article_93865.html 

 رانی). نقش فرمانـدهان و مـد  1402( و نجار، رضا ؛ بهرامیان، علی؛ استرکی، اکبرنیافش ،یراسخ
-یحفـاظت  يهـا  پـژوهش . رانی ـا یاسلام يمسلح جمهور يروهاین یتیامن انتیص يدر ارتقا

   https://jpas.ihu.ac.ir/article_208851.html.140-97 :)45(12 ،یتیامن
 میمر ،ياریو بخت یعل ،یجهانشاه ؛عباس ،یآران يمسجد ؛رسامی، اممقدم یانیک؛ محسن ،یرستم
 .60-40 :)80(20 ،یراهبـرد دفـاع  . یبر اضطراب و ناکام یجنگ روان ریتأث ی). بررس1401(

https://dor.isc.ac/dor/20.1001.1.17351723.1401.20.80.2.4  
 ـ اتی ـدر عمل يری). س ـ1388( يطائب، مهد  ـ اتی ـعملدر اسـلام.   یروان  )، تابسـتان. 22( ،یروان

https://www.magiran.com/volume/121393 
شیپ ـ انتیص ـ یو قـانون  یفقه ،ینید ی). مبان1403(حسین  و نوري، علی نسب، جهانگیر طولابی
 ي.دادیرو شیپ انتیص ۀتحول و توسع شیهمامجموعۀ مقالات ي. دادیرو
  تهران: اطلاعات ستاد مشترك سپاه. (جلد دوم). یو جنگ روان اتیعمل). 1384رضا ( عاصف،
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ــاد يعــامر ــر ی،اســترک ؛رضــایعل ،مهاب ــ ی،احتشــام ؛اکب ). 1404محمــدجواد ( ،زادهیــو عل یعل
نظـارت و  دشمن.  یروان اتیاز کارکنان سازمان فراجا در مقابله با عمل انتیص یشناس طیمح

 . :si.2025.104594doi/10.22034. 28-1 :)71(19 ی،بازرس
 ۀرسـال  .رانی ـا یاسلام يارتش جمهور یروان اتیعمل يراهبردها نیتدو). 1390( يکامکار، مهد

  ي.راهبرد قاتیو تحق یدفاع ملّ یدانشگاه و پژوهشگاه عال ،یتخصص يدکتر
 اسلام. قاتیقم: پژوهشکده تحق .یجنگ روان). 1384( نیمتفکر، حس

 تهـران: مؤسسـۀ   (چاپ سـوم).  .فردا يبا تکنولوژ ندهیبر آ تیریمد). 1389( میمحمودزاده، ابراه
 .رانیزایا

 .یروان اتیعمل يساز يجار). 1396واجا ( یمل تیو امن يراهبرد يها یمرکز بررس
و انـواع   فیو تعار یروان اتیعمل). 1390( رانیا یاسلام يارتش جمهور يمرکز مطالعات راهبرد

  .رانیا یاسلام يتهران: ارتش جمهور آن.
 تهران: محدود. سند راهبردي معاونت حقوقی فراجا.). 1400( معاونت حقوقی فراجا

 انتیص ـ دهی ـپد یشناس ـ ). مفهـوم 1401محمد و زرگر، محمدرضـا (  ،یصدق ؛محمدرضا ،یناظم
 اسـتان سـمنان،   یدانش انتظام. یو چگونگ ییچرا ،یستیچ نییبا تأکید بر تب يدادیرو شیپ

12)1 .(http://semnan.jrl.police.ir/article_99452.html 
 تهران: سروش. ی.کاشان قتیمحمود حقترجمۀ  ی.جنگ روان). 1381نصر، صلاح (

 یسپاه پاسداران انقلاب اسلام هیدشمن عل یروان اتیو ابعاد عمل تیماه). 1393جعفر ( ،یوسفی
 ـ  یدانشگاه و پژوهشـگاه عـال   ،یتخصص يرساله دکتر .مقابله يو ارائه راهبردها و  یدفـاع ملّ
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