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Introduction 
The revolution in information and communication technologies, particularly through the 

Internet, has transcended the limitations of time and space and now plays an indispensable 

role in modern life. Within this framework, Internet Service Providers (ISPs), as key 

intermediaries, enable users’ access to the global network. With the rapid expansion of 

cyberspace and the diversification of online activities, the risk of financial and non-pecuniary 

harm to users has increased. Such damages may arise from users’ own conduct, cyber abuse 

by third parties, or even negligence or fault on the part of service providers themselves. In this 

context, determining the legal basis and scope of civil liability of these providers—who act 

both as facilitators and, at times, controllers of access and content—has become a complex 

and essential legal issue. The present study aims to examine this matter within the framework 

of the Iranian legal system. The main objectives of the article include clarifying the concept 

and categories of Internet service providers, analyzing the legal foundations of their civil 

liability in both contractual and non-contractual contexts, identifying practical instances of 

liability, explaining the constituent elements of liability, and finally, exploring the challenges 

facing this field and proposing reform-oriented solutions. 

 

Method 

This research adopts a descriptive–analytical methodology with a library-based and 

documentary approach. Accordingly, relevant legal texts, Iranian domestic laws and 

regulations—including the Electronic Commerce Act (2003), the Computer Crimes Act 

(2009), and regulations issued by the Regulatory Authority for Radio Communications (such 

as the Regulation on the Provision of Information and Internet Services)—as well as 

jurisprudential (fiqh) sources have been examined. Furthermore, given the transnational 

nature of the subject, comparative legal approaches from jurisdictions such as the United 

States (notably the Digital Millennium Copyright Act) and the European Union have also 

been considered. Content analysis of these materials was conducted in order to extract 

governing principles, identify legal gaps and inconsistencies, and provide a clear picture of 

the current legal landscape. 
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Findings 
The study demonstrates that the Iranian legal system lacks a comprehensive and specific 

statute governing the civil liability of Internet service providers, and that existing regulations 

are fragmented and, at times, insufficiently clear. The Electronic Commerce Act, by 

distinguishing between “information service providers” and “hosting service providers,” lays 

the foundation for liability and, under Article 20, imposes an almost strict obligation on 

providers regarding the protection of users’ personal data. Although primarily criminal in 

nature, the Computer Crimes Act—particularly Articles 48 (liability of legal persons) and 51 

(duty to block unlawful content)—may also serve as a basis for civil liability in cases 

involving provider fault. With respect to the legal basis of liability, the prevailing approach in 

Iranian law is rooted in the fault-based theory. Providers’ liability for their own harmful acts 

(such as data privacy breaches or intentional service disruption) is generally assessed under 

this framework. Regarding liability for the acts of others (such as the dissemination of 

unlawful content by users), although principles such as full compensation for damages and the 

greater financial capacity of providers support the case for their responsibility, in practice—

and in the absence of explicit statutory provisions—establishing a causal link between 

provider fault and the resulting harm remains challenging. Practical instances of provider 

liability mainly arise in two areas: infringement of intellectual property rights (such as hosting 

copyrighted content without authorization) and violations of data privacy. In both cases, 

receipt of legal notice and subsequent refusal to remove content or compensate damages are 

considered aggravating factors. The elements of non-contractual liability—damage, wrongful 

act, causation, and fault—also require specific adaptation in relation to ISPs. In particular, 

contributory fault by users (for example, failure to install security software) may interrupt the 

chain of causation or reduce the provider’s liability. Numerous challenges also characterize 

this field, including ambiguity surrounding the standard of a provider’s “knowledge” of 

unlawful content; tension between proactive monitoring and users’ privacy rights; difficulties 

in proving causation and quantifying non-pecuniary damages; the cross-border nature of the 

Internet and jurisdictional issues; rapid technological change and the relative obsolescence of 

existing laws; and finally, the role of governmental bodies in filtering content, which further 

complicates providers’ responsibilities as executors of official directives. 

 

Conclusion 
It may be concluded that the legal framework governing the civil liability of Internet service 

providers in Iran lacks coherence, clarity, and comprehensiveness, and that no consistent body 

of judicial practice has yet emerged in this area. This situation has created legal uncertainty 

for providers, users, and judicial authorities alike, placing the rights of all parties at risk. To 

address these shortcomings, it is essential to reform and update existing legislation, adopt 

clear executive guidelines tailored to different types of services (access, hosting, content), 

develop judicial practice grounded in principles of equity and full compensation, and enhance 

public awareness of rights and obligations in cyberspace. Moreover, Internet service providers 

themselves should take practical steps toward preventing harm and fulfilling their social 

responsibilities by implementing appropriate technical and security measures and cooperating 

effectively with judicial authorities. Achieving a balance between protecting users’ rights, 

preserving incentives for providers, and promoting the development of the national Internet 

industry requires a serious commitment to establishing a transparent, fair, and efficient legal 

environment. 
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 چکیده اطلاعات مقاله

 نوع مقاله:

 مقاله پژوهشی

 11/19/1111 تاریخ دریافت:

 10/11/1111تاریخ بازنگری: 

 11/11/1111تاریخ پذیرش: 

 23/11/1111تاریخ انتشار: 

 باناندروازه عنوان به یاتیح نقش( یپ اس یآ) ینترنتیا خدمات دهندگانارائه ،یامروز تالیجید ستمیاکوس در
 دارد همراه به را یتوجهقابل یمدن یهاتیمسئول نیهمچن ژهیو تیموقع نیا. کنندیم فایا اطلاعات به یدسترس

 یمدن تیمسئول جنبه نیتریاساس. اندشده نییتب و فیتعر ،یمجاز یفضا با رابطه در ژهیو به ران،یا نیقوان در که
 با مواجهه در ینترنتیا خدمات دهندگانارائه. است محتوا تیریمد( یپ اس یآ) ینترنتیا خدمات دهندگانارائه

 بدان نیا. دارند «مشروط» تیمسئول یمعنو تیمالک حقوق ناقض ای زیآمنیتوه مجرمانه، چه - یرقانونیغ یمحتوا
 اقدام آن کردن مسدود ای حذف یبرا سرعت به و شوند مطلع ییمحتوا نیچن وجود از نکهیا محض به که معناست

 ،یمجاز یفضا یعال یشورا مصوبات و یاانهیرا جرائم به مربوط نیقوان هستند خسارت جبران مسئول نکنند،
 مسئول زین( یپ اس یآ) ینترنتیا خدمات دهندگانارائه ن،یا بر علاوه. کنندیم نییتع را تیمسئول نیا چارچوب

 به منجر که یشخص یهاداده از حفاظت در یانگارسهل هرگونه. هستند کاربران یخصوص میحر و تیامن حفظ
 تیفیباک خدمات ارائه به تعهد ن،یهمچن. باشد یمدن تیمسئول یدعو طرح یمبنا تواندیم شود، سوءاستفاده ای افشا

 به منجر تواندیم آن انجام عدم که آنهاست یهاتیمسئول از یگرید بخش رموجه،یغ اختلالات از یریجلوگ و
 چارچوب بلکه ،یفن رساختیز تنها نه رانیا در ینترنتیا خدمات دهندگانارائه خلاصه، طور به. شود خسارت جبران

 تحولات سرعت با نیقوان یسازهمگام ،یاصل چالش. کنندیم تیریمد زین را خدمات ارائه یاخلاق و یقانون

 .است یفناور توسعه اهداف برد شیپ نیع در کاربران حقوق نیتضم و کیتکنولوژ

 .یخصوص میحر نقض ،(هایپ اس یآ) ینترنتیا خدمات دهندگانارائه ،یمدن تیمسئولها: کلیدواژه

 (2)1، گذاریهیسرما و کار و کسب حقوق. رانیا در ینترنتیا خدمات دهندگانارائه یمدن تیمسئول(. 1111) سلمان، یقوشچ پوریعلهاشمی، شعله و  ؛کوثر، شجاع: استناد

 .21-11، (2)پیاپی 

           http//doi.org/10.82466/jbli.2026.1226566                                                                .                            یاسلام آزاد دانشگاه: ناشر
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 مقدمه

آید، با ترین دستاورد علمی و تکنولوژیکی قرن بیستم به شمار میانقلاب فناوری اطلاعات و ارتباطات، بدون تردید، برجسته
های فضا و زمان را از میان بردارد و نقشی حیاتی در زندگی امروزی ایفا کند. این زیرساخت محوریت اینترنت، توانسته محدودیت

های ورود ها، دروازهآورد. این واسطهها، امکان اتصال افراد به اینترنت را فراهم میای از میانجی، به یاری شبکهگسترده ارتباطی
شود. این بستر به کاربران اینترنت شماری میساز ارائه امکانات بیکاربران به دنیای آنلاین هستند. دسترسی به شبکه، زمینه

ای که بخواهند، بفرستند در اصطلاحات سادگی به هر نقطه جغرافیایی و برای هر گیرندههدهد تا اطلاعاتشان را بامکان می
شوند. دهندگان خدمات نامیده میتر، ارائه( یا به طور کلی1دهندگان خدمات اینترنتی )آی اس پیها، ارائهکامپیوتری، این واسطه

سازند تا به اینترنت یا خدمات مبتنی بر اینترنت دسترسی داشته میدهندگان خدمات، کاربران را قادر به طور خلاصه، این ارائه
باشند. طبق مقررات مسئولیت مدنی، چنانچه عملی منتهی به ورود ضرر به دیگری شود، فاعل آن عمل )با تحقق سایر ارکان 

های چشمگیر در با وجود پیشرفتتلافی و پرداخت غرامت خسارات وارده خواهد بود. در دنیای دیجیتال امروز، قانونی(، ملزم به
فناوری اطلاعات و ارتباطات، همچنان امکان بروز خسارت برای اشخاص در حین استفاده از خدمات اینترنتی وجود دارد. این 

ر این ها( باشند. مسئله کلیدی ددهندگان خدمات اینترنتی )آی اس پیتوانند ناشی از رفتار کاربران و یا قصور خود ارائهها میزیان
های دسترسی به ها به عنوان واسطهدهندگان خدمات است؛ چرا که نقش آنمیان، تعیین مبنای حقوقی مسئولیت این ارائه

ها قرار های متفاوتی بر عهده آنشود و بسته به میزان دخالتشان، مسئولیتگری تا کنترل را شامل میاینترنت، طیفی از تسهیل
ها در نظام حقوقی ایران تدوین شده است. در این راستا، وشن ساختن مسئولیت مدنی این واسطهگیرد. این پژوهش با هدف رمی

دهد. ها را مورد بررسی قرار میدهندگان خدمات اینترنتی پرداخته و سپس مبانی مسئولیت غیر قراردادی آنابتدا به معرفی ارائه
ها( در فراهم اردادی تبیین خواهد شد. نقش کلیدی )آی اس پیهمچنین، ارکان مسئولیت در هر دو حوزه قراردادی و غیر قر

کننده محسوب گر و هم گاهی کنترلدهد که هم تسهیلها را در موقعیتی قرار میها، آنآوردن دسترسی، میزبانی و انتقال داده
های هه با سوءاستفادهها در مواجهای دشواری را در خصوص حدود مسئولیت مدنی آنشوند. این وضعیت دوگانه، پرسشمی

کند. با توجه به فقدان قوانین جامع و اختصاصی ها ایجاد میسایبری، جرائم ناشی از فعالیت کاربران و یا خطاهای خود این شرکت
های ها( مستلزم تحلیل عمیق قوانین جاری، اصول کلی حقوقی و توجه به رویهدر این حوزه، تبیین دقیق مسئولیت )آی اس پی

های پیش رو و تأکید بر ضرورت نوظهور است. هدف این مقاله، ارائه تحلیلی جامع از این مسئولیت، شناسایی چالشقضایی 
اصلاحات قانونی لازم است. این نسخه سعی دارد تا با تغییر ساختار جملات و انتخاب واژگان، از شباهت مستقیم با متن اصلی 

 حفظ کند. فاصله بگیرد و در عین حال، محتوای کلیدی را

  مفهوم مسئولیت مدنی. 1

مسئولیت در لغت به معنای مورد پرسش و بازخواست قرار گرفتن است و در اصطلاح، به الزام قانونی شخص برای جلوگیری 
پرهیز از یا جبران زیان دیگری اشاره دارد؛ خواه ناشی از تقصیر او باشد یا از فعالیتش. از دید حقوقی، مسئولیت به تعهد فرد برای 

(. 110: 1390خوشدل واجاری، زاده و شود )احمدهای وارده به اشخاص ثالث گفته میوارد کردن خسارت و جبران زیان
ای اخلاقی یا شود که قاعدهبه معنای پاسخگو بودن در برابر اعمال خویش است و زمانی مطرح می «سأل»از ریشه  «یتمسئول»

کند. این مسئولیت شامل حقوقی نقض گردد. مسئولیت حقوقی در برابر مسئولیت اخلاقی قرار دارد و به الزامات قانونی اشاره می
دنی است که هدف اصلی آن جبران زیان وارد شده به دیگری دو بخش کیفری و مدنی است؛ تمرکز این پژوهش بر مسئولیت م

است. هر فعل یا ترک فعلی که موجب ضرر به شخص حقیقی یا حقوقی شود، سبب مسئولیت مدنی است؛ این زیان ممکن است 
 ی استناشی از اعمال فرد، اشخاص یا اشیای تحت کنترل او باشد. همچنین نقض تعهدات قراردادی از مصادیق مسئولیت مدن

(. مسئولیت مدنی زمانی شکل 2: 1390 موسی حسینی،)دیده خصوصی است که برخلاف مسئولیت کیفری، تنها متوجه زیان
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کند که جبران خسارتی باشد که به دیگری وارد کرده است. این امر یک رابطه تعهدی )دینی( ایجاد می گیرد که فرد موظف بهمی
است و موضوع این دین، معمولاً جبران خسارت از طریق پرداخت وجه نقد  «مدیون»مسئول و فرد  «بستانکار»دیده در آن، زیان

 (.0 :13۳1کاتوزیان، )است 

تعهد مدنی در قبال زیان، التزام قانونی فرد برای جبران خساراتی است که مستقیماً از رفتار مجرمانه او به شخص ثالث  
؛ 01: 1392هستند )صفایی و رحیمی،  از اموال )غصب( از این حکم مستثنیتحمیل شده است؛ با این حال، موارد تصرف غیرمج

های حقوقی (. در نظام حقوقی ایران، مسئولیت مدنی برای جبران خسارات الزامی است؛ اما آموزه19: 139۳صفایی و رحیمی، 
ی مثال، خسارات ناشی از عدم ایفای اند. برا)دکترین( به طور کامل از آن برای پوشش همه مسائل جبران خسارت استفاده نکرده

و ایجاد مانع  «غصب»شود. مواردی مانند سلب حقوق و اموال دیگری تعهدات قراردادی بیشتر در بخش آثار قراردادها بررسی می
ت شود، جایی که مسئولیشوند. این تفکیک در کتب حقوقی نیز دیده مینامیده می «مزاحمت»برای استفاده دیگران از حقوقشان 

 (.19: 139۳ ، و همکاران کاتوزیان پیشین)گردد قراردادی مطرح میفرا مدنی معمولاً در کنار ضمان قهری و تعهدات

 و «یقهرضمان »، از اصطلاحاتی چون «یمدنمسئولیت »حقوقدانان ایرانی برای پوشش کامل جبران خسارت، علاوه بر 
و برخی این  دانندرا از دامنه مسئولیت مدنی جدا می «غصب»ها کنند. همچنین، آننیز استفاده می «دقرارداالزامات خارج از »

سازند. )صفایی و رحیمی، )مسئولیت مدنی خاص( محدود می «اتلاف و تسبیب»مفهوم را محدودتر دانسته و صرفاً آن را به 
برند ژرمنی( به کار می -های رومی(. در عمل، حقوقدانان ایرانی مسئولیت مدنی را اغلب به معنای وسیع )مشابه نظام1۱پیشین، 

ن حال، این مفهوم کلی با که شامل جبران خسارات مالی، جسمانی و معنوی )و حتی نقض قرارداد( خارج از قرارداد است. با ای
قوانین فقه اسلامی که شرایط جبران خسارت را متناسب با نوع آن در ابواب مختلف مشخص کرده، در تعارض است. لذا، بازنگری 

 (.10-13: 1399 بابایی،)در دامنه مسئولیت مدنی بر اساس فقه اسلامی برای رفع اختلافات ضروری است 

  ینترنتیا خدمات دهنگان ارائه یمدن تیمسئول اقسام و مفهوم. 2

ینترنت اهای گسترده سازند تا بتوانند از خدمات و قابلیتها، مسیر ورود به دنیای آنلاین را برای کاربران هموار میاین واسطه
نامه آیین رسانی و اینترنتی، به همراه(. مقررات مربوط به چگونگی ارائه خدمات اطلاع20: 2110، 1کورن-نیالکمند شوند )بهره

که  "RAS"نامه دوم، اشاره دارند. در ماده اول آیین "RAS" دهنده این خدمات، به طور مشخص به مفهومواحدهای ارائه
دهنده خدمات اینترنتی )آی اس پی( مسئولیت ارائه»گونه تعریف شده است: دهندگان خدمات اینترنتی است، اینمترادف با ارائه

رسانی و اینترنت را بر عهده دارد و به عنوان بخشی حیاتی در اتصال افراد به این شبکه عمل برقراری ارتباط با شبکه اطلاع
 ها( فراهم کردن دسترسی پایه به اینترنت است. علاوه براصلی خدمات اینترنتی )آی اس پیدهندگان ئهوظیفه اصلی ارا .«کندمی

ها مجاز هستند تسهیلات جانبی دیگری را نیز در فضای مجازی به کاربران خود ارائه دهند که این موضوع این وظیفه اصلی، آن
دهندگان خدمات، این توانایی را دارند که خدمات فناوری اطلاعات این ارائهو و... ))نامه مربوطه ذکر شده است در ماده دوم آیین

)هزاره دیجیتال  و چه از طریق بستر اینترنت، در اختیار مشترکین خود قرار دهند.(( در قانون صورت مجزا و مستقل را چه به
بسیار  «دهندگان خدمات اینترنتیارائه»(( دامنه شمول تعریف 1991)دامکا( ) 1991آمریکا هزاره دیجیتال، قانون حق چاپ 

ها و سایتگیرد. با این حال، تفسیر فعلی باعث شده است که صاحبان وبگسترده است و تمامی این خدمات را در برمی
دهندگان صرفاً به ارائه خدمات ود تعریف جامع، از شمول این عنوان خارج شوند و حوزه فعالیت ارائهتولیدکنندگان محتوا، با وج

های بالا و انحصار دسترسی، کاربران )خرد و به دلیل هزینه (.212: 1391زاده تهرانی،  )مسلمدسترسی به اینترنت محدود گردد 
ها( اشتراک بخرند و حق دهندگان خدمات اینترنت )آی اس پیهای کوچک( برای دسترسی به اینترنت مجبورند از ارائهشرکت

د اصلی است. یکی از این دو بر عهده دو سن (اشتراک بپردازند. در چارچوب قوانین ایران، تنظیم مقررات مرتبط با این )آی اس پی
دهنده خدمات نامه واحدهای ارائهآیین»نام دارد.  «آوا آی ای پی()رسانی و اینترنتی نامه ارائه خدمات اطلاعآیین»سند، 

                                                           
1 Elkin-Koren 
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کنندگان خدمات اینترنت ی عالی انقلاب فرهنگی( عنوان )ای اس پی( را به عرضهشورا 1311)مصوب  «و اینترنتیرسانی اطلاع
سازی سازمان تنظیم مقررات حل شد. این نامه با سند دیگر، با شفافهای ناشی از تداخل این آیینکند. سردرگمیمی اطلاق

دهندگان خدمات نامه جدید، بخش اول را به ارائهداند. آییندهندگان را ستون اصلی اتصال کاربران به اینترنت میسازمان، ارائه
به فعالان توزیع، پردازش و نگهداری محتوا اختصاص داده است. فعالان دیگری در حوزه  دسترسی متمرکز کرده و بخش دوم را

دهندگانی هستند که به نمایندگی از خود، محتوا ها پرداخته شده، شامل ارائهکه در بخش دوم چارچوب مقرراتی به آن خدمات
نامه ساماندهی و توسعه آیین» 1ماده  «الف». بر اساس بند کنندها را برای کاربران توزیع، منتقل و ذخیره میعرضه کرده یا داده

ها اطلاق های تصویری، صوتی یا ترکیبی از آنی دادهبه کلیه «محتوا»ی ، واژه«یفرهنگهای های دیجیتال و فعالیترسانه
نامیده شده و به  «نشر دیجیتال»در اینترنت  «قرار دادن محتوا )داده(»شود که در هر نوع قالب یا فرم ارائه گردد. همچنین، می

است. این نوع نشر به دو دسته اصلی تقسیم  «یجیتالدهای ها برای عموم از طریق رسانهدر دسترس قرار دادن داده»معنای 
شخص حقیقی یا »نیز به عنوان  «ناشر دیجیتال» (1های دیجیتال و انتشار آنلاین )بند ح، ماده شود: انتشار بر روی حاملمی

حقوقی که به تشخیص وزارت فرهنگ و ارشاد اسلامی یا مطابق با قوانین مربوط، مجوز فعالیت در حوزه نشر دیجیتال را دارا 
مخففّ  (آوا آی اس پی»)نامه پیشین نیز در بند یک ماده یک، به این موضوع پرداخته است: تعریف شده است. آیین «باشدمی

تعریف اولیه در این چارچوب قانونی، ناظر بر اشخاص حقیقی یا  (؛ ودهندهات خدمات ارائهدهنده اینترنت و اطلاع)خدمات ارائه
های . جزئیات مربوط به قابلیت«حقوقی بود که وظیفه ارائه خدمات محتوایی و دسترسی به شبکه اینترنت را بر عهده داشتند

از همین ماده مورد تبیین قرار گرفته بود.  ۳تا  2ای دهندگان، همراه با واژگان فنی تخصصی مرتبط، در بندهخاص این ارائه
رسد ، مشخص شده بود. در مجموع، به نظر می۱ها(، طبق محتوای ماده ها و خدمات اصلی )آی اس پیهمچنین، دامنه مسئولیت

ضوعی که ما از منظر کدام از آنها در موها از برخی جهات نسبت به یکدیگر برتری دارند، اگرچه هیچنامهکه هر دوی این آیین
دهنده ارائه «یکاآمرمتحده ایالات 1991قانون حق نشر هزاره دیجیتال مصوب »کنیم، بر اساس مقررات خارجی بررسی می

هایی که وظیفه انتقال اطلاعات دارند، دهندگان خدمات زیر است: شرکتها شامل ارائهبندیاین دسته»خدمات، برتری ندارند. 
کنند، مؤسساتی که محتوا را بدون تغییر ارسال و دریافت ترسی که صرفاً ارتباطات دیجیتال کاربران را برقرار میدهندگان دسارائه
، در نظر گرفته شده است که «دهندهایی که خدمات دسترسی به شبکه یا خدمات آنلاین ارائه میو در نهایت، شرکت نمایندمی

دهنده خدمات اینترنتی به ها و سایر مؤسسات آموزشی ارائهه باشد که شامل دانشگاهتعاریف ارائه شده در این قانون چنان گسترد
دهندگان خدمات اینترنتی )آی اس پی( ( مسئولیت مدنی ارائه2: 1391 ،و میریابهری دانشجویان، محققان و دیگران نیز بشود. )

دهنده که موجب ورود خسارت شود( و ستقیم خود ارائهشود: مسئولیت خارج از قرارداد )ناشی از اعمال مبه دو دسته تقسیم می
 کننده محتوا باشند، مسئول اعمال خود هستند. ها( ممکن است خود خالق یا توزیعمسئولیت قراردادی. از آنجایی که )آی اس پی

به هر شخص یا » کند:را تعریف می «دهنده محتواارائه»قانون سازمان تنظیم مقررات ارتباطات،  231در آمریکا، بخش 
؛ «شودگفته می دهنده محتواای دیگری است، ارائهشرکتی که مسئول ایجاد یا توزیع اطلاعات در اینترنت یا هر سرور رایانه

ی محتوا خسارتی ایجاد شود اعم از مواردی مانند افترا، انتشار بدافزار، دسترسی غیرمجاز، بنابراین، در صورتی که از انتشار یا ارائه
ی خدمات خواهد بود. این مسئولیت از نوع دهندهی ارائهها مسئولیت جبران این پیامدها بر عهدهها یا تصرف آنین رفتن دادهاز ب

آوری )در اینترنت یا خارج از آن( یک عمل زیان ی خدمات اینترنتی است(. هردهندهبار ارائهغیر قراردادی و ناشی از اعمال زیان
دهنده خدمات اینترنتی اما در اینترنت، وقوع هر عمل مضری منوط به دخالت شخص ثالث یعنی ارائه؛ ردمرتکب و یک قربانی دا

کند؛ خواه این دخالت با اطلاع )آی اس پی( باشد یا بدون اطلاع او. این )آی اس پی( است که امکان برقراری ارتباط را فراهم می
(، بیشتر 2۱3: 1311، و همکارانی کندلوس یالسلامخیشکند )وم ایجاد میهای مرسموضوع مسئولیت جدیدی را در کنار مسئولیت

ها(. مسئولیت قانونی دهندگان خدمات اینترنتی )آی اس پیشود، نه خود ارائههای اینترنتی توسط کاربران ایجاد میآسیب
دهنده اطلاعات ها متفاوت است: اگر صرفاً انتقالدهندگان خدمات اینترنت در قبال محتوای مخرب کاربران بسته به نقش آنارائه

سئولیتی ندارند؛ اما در صورت ارائه محتوا یا نقض تعهدات قراردادی )مثلاً عدم مسدودسازی پس از درخواست(، مسئولیت باشند، م
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های قانونی مشخص )مانند برانگیز است و پیروی از رویهشود. با این حال اثبات دقیق قرارداد آنلاین چالشها مطرح میآن
DMCAشود که )آی اس پی( در اجرای مسئولیت اصلی زمانی مطرح می ؛ ولیت مبرا کندآی اس پی( را از مسئو)تواند ( می

 تعهدات قراردادی خود در قبال دسترسی/قطع خدمات، کوتاهی کند.

 ها در ایرانISPمبانی حقوقی مسئولیت مدنی . 2-1

 ۳یا اتحادیه اروپا با  DMCAمتحده با قانون یافته )مانند ایالاتهای حقوقی توسعهنظام حقوقی ایران، برخلاف برخی نظام
دهندگان های مختلف ارائهتفصیل به مسئولیت( قانون خاص و جامعی که بهEC /2111/31تجارت الکترونیک  دستورالعمل

قانون تجارت الکترونیک »د ندارد. در نتیجه، تبیین این مسئولیت عمدتاً مبتنی بر خدمات اینترنتی )آی اس پی( بپردازد، وجو
 و اصول کلی حقوق مدنی است: «1312مصوب 

ترین سند قانونی در این قانون مهم ( پیشگام در تنظیم مسئولیت:1332قانون تجارت الکترونیکی )مصوب 

شود( و ها می)که شامل آی است پی «یاطلاعاتدهندگان خدمات ارائه»مورد مسئولیت )آی اس پی( است و تمایز کلیدی بین 
 شود.قائل می »دهندگان خدمات میزبانیارائه»

)بدون نیاز به اثبات تقصیر  این ماده، مسئولیت مطلق )مسئولیت در قبال امنیت و اطلاعات شخصی(: 22ماده 

کند. در رسانی )آی اس پی( در قبال حفظ اطلاعات شخصی کاربران تعیین میدهندگان خدمات اطلاعمستقیم( را برای ارائه
انگاری یا اقدام عمدی خود )آی اس پی( وارد صورتی که هرگونه خسارتی به اطلاعات شخصی کاربران به دلیل نقص فنی، سهل

کننده و حریم خصوصی طراحی شده ها خواهد بود. این رویکرد برای حمایت از حقوق مصرفخسارت بر عهده آنشود، جبران 
 است.

تواند مبنای این قانون بیشتر جنبه کیفری دارد، اما برخی مواد آن می (:1333ای )مصوب قانون جرائم رایانه

 مسئولیت مدنی قرار گیرد:

اما نقش )آی اس پی( در این ؛ وایی با سوءنیت منتشر شود، تولیدکننده مسئول استاگر محت )محتوای مجرمانه(: ۴ماده 

 زمینه مبهم است.

دارد که در صورت تخلف از این قانون توسط اشخاص حقوقی، علاوه مقرر می)مسئولیت اشخاص حقوقی(:  ۴3ماده 

تواند در مواردی که بر مسئولیت کیفری شخص حقوقی، مسئولیت مدنی جبران خسارت بر عهده وی خواهد بود. این ماده می
 آی اس پی( در وقوع جرم دخیل بوده، مبنای مسئولیت مدنی قرار گیرد. (تقصیر سازمانی 

ای، دستور دهد تا در صورت وقوع جرائم رایانهاین ماده به مراجع قضایی اجازه می )تکلیف به مسدودسازی(: ۱1ماده 

آی اس پی( از این دستور تمرد کند و زیان ادامه یابد، مسئولیت مدنی وی ناشی  (مسدودسازی یا حذف محتوا را صادر کنند. اگر
 شود.قانون( محقق میاز تخلف قانونی )مسئولیت مبتنی بر تخلف از 

( وزارت ارتباطات و فناوری اطلاعات، CRAسازمان تنظیم مقررات و ارتباطات رادیویی )ها و مصوبات نظارتی: نامهآیین

 تواند مصداق تقصیر محسوب شود:اند که عدم اجرای آنها میها قرار دادهوظایف نظارتی متعددی بر عهده آی اس پی

اند تدابیر فنی لازم برای جلوگیری از سوءاستفاده شبکه خود اتخاذ کنند ها( موظفآی اس پیتعهدات نگهداری و حفاظت )
عدم رعایت این تعهدات مبنای مسئولیت مدنی ناشی از نقض قرارداد وظیفه قانونی خواهد بود تکلیف به همکاری در ردیابی 

د منجر به مسئولیت مدنی در صورت تحقق زیان ناشی از این توانجرائم از وظایف اصلی است. تأخیر یا امتناع در این همکاری می
 تأخیر شود.
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 هاISPهای حقوقی و عملی در اثبات مسئولیت چالش. 2-2

ابهام  ای روبروست:های عدیدهآی اس پی( با چالش(با وجود مبانی حقوقی فوق، اجرای مسئولیت مدنی 

های اجتماعی کافی است یا نیاز به چیست؟ آیا یک گزارش مردمی از طریق شبکه «آگاهی»معیار دقیق  «.اخطار»و  «آگاهی»در 
یک اخطار رسمی و قانونی )مثلاً از دادستانی یا پلیس فتا( است؟ رویه قضایی فعلی بیشتر به سمت اخطار رسمی متمایل است. 

 سازد.این امر، فرآیند را طولانی و دشوار می

ها( برای کشف محتوای غیرقانونی، با عمال نظارت فعال توسط )آی اس پیا حدود نظارت و نقض حریم خصوصی:

های حقوقی، )آی اس پی( را مکلف به نظارت فعال اصل احترام به حریم خصوصی کاربران در تعارض است. بسیاری از نظام
 دانند این توازن ظریف باید حفظ شود.نمی

ط به محتوای آنلاین، اثبات اینکه خسارت مستقیماً ناشی از عدم در دعاوی مربو اثبات رابطه سببیت و میزان خسارت:

آی اس پی( بوده است و نه عمل اولیه ناشر محتوا، دشوار است. همچنین، محاسبه میزان دقیق خسارات معنوی و  (اقدام 
 .غیرانتفاعی پیچیده است

ی احکام را در مورد این )آی اس پی( ماهیت جهانی اینترنت، تعیین صلاحیت قضایی و اجرا فرامرزی بودن اینترنت:

 کند.های که سرورهایشان در خارج از کشور قرار دارد، با دشواری مواجه می

های جدید )مانند بلاکچین، هوش مصنوعی، متاورس(، قوانین با ظهور مداوم فناوری سرعت تحولات تکنولوژیکی:

 ای جدید باشند.هتوانند پاسخگوی چالششوند و نمیموجود به سرعت منسوخ می

در ایران، بخشی از کنترل محتوا از طریق فیلترینگ توسط نهادهای دولتی صورت  های حکومتی:فیلترینگ و مسئولیت

ها صرفاً مجری کند، چرا که گاهی آنآی اس پی( اضافه می (گیرد. این امر، لایه جدیدی از پیچیدگی را به مسئولیت می
 دستورات هستند.

 هاISP یمدن تیمسئول یعمل قیمصاد. 3

  . نقض حقوق مالکیت فکری3-1

کنند، مسئول شناخته رایت را بدون مجوز منتشر میهایی که محتوای دارای کپیدهندگان خدمات اینترنتی در قبال سایتارائه
شکنی است. پیمانشوند، در صورتی که پس از دریافت اخطار قانونی، محتوا را حذف نکنند. )نقض به معنای شکستن یا می

های فکری و هوش انسانی دارند. ( شامل کلیه حقوقی است که ریشه در فعالیتIP( حقوق مالکیت فکری )1211: 1309)عمید، 
ها، های نامشهود مانند ایدهگیرند، طیف وسیعی از داراییکه دارای ارزش اقتصادی بوده و تحت حمایت قانون قرار می این حقوق

رایت( و همچنین علائم تجاری ها، آثار ادبی/هنری )کپیها، فرمولافزاری، دادههای نرمتجاری، فرآیندها، برنامهاختراعات، اسرار 
به معنی تجاوز به حقوق انحصاری دارنده حق  «نقض مالکیت معنوی»گیرد. از منظر حقوقی، های مرتبط را در برمیو ثبت

محتوایی  هر ف فرهنگ حقوقی و بستر، این نقض به استفاده غیرمجاز ازاختراع، حق نشر یا علامت تجاری است. طبق تعری
: 2110، 1رایت، علامت تجاری، نام تجاری یا ظاهر تجاری قرار دارد )ویلدشود که تحت حمایت ثبت اختراع، کپیاطلاق می

و علائم تجاری( است؛ شامل اختراعات، حق نشر آن )(. نقض مالکیت فکری به معنای تجاوز به حقوق انحصاری صاحب 1۱۳
 کننده از علامت تجاری، یا تکثیر غیرقانونی آثار دارای حق نشر.برداری غیرمجاز از اختراع، استفاده گمراهمانند بهره
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 نقص حریم خصوصی .2-3

اطلاعات حریم خصوصی به حفاظت از شخصی فرد اشاره دارد. برخی معتقدند که این مفهوم در دنیای مجازی با توجه به 
زندگی افراد تضعیف شده است، اما همیشه قوانینی وجود دارد که مانع از این شود. افشای اطلاعات شخصی کاربران )نام کاربری، 

قانون تجارت الکترونیکی(  21های آی اس پی. )ماده به دلیل ضعف امنیتی سیستمرمز عبور، آدرس ایمیل، اطلاعات بانکی( 
توان گفت حریم اگرچه حریم خصوصی مفهومی بسیار مبهم تلقی شده و تعریف آن بسیار دشوار دانسته شده است، اما می

 1و از آن مطلع شوند مطابق بند  خواهند دیگران بدون اجازه آنها وارد آن شدهخصوصی قلمروی از زندگی افراد است که نمی
حریم خصوصی قلمروی حیاتی از زندگی هر فرد است که او انتظار دارد دیگران، چه بر »حمایت از حریم خصوصی، لایحه  2ماده 

اساس عرف جامعه و چه از طریق اعلام صریح قانونی، بدون کسب رضایت صریح او، در آن حوزه تجاوز نکنند. این انتظار شامل 
 «.استورود فیزیکی یا دیجیتالی، عدم نظارت، عدم دسترسی به اطلاعات مرتبط و پرهیز از هرگونه نقض این مرز خصوصی  عدم

شود، ها نگهداری میها به اطلاعات شخصی است که فرد تمایل ندارد فاش شود و با استفاده از محافظتحریم خصوصی داده
 خلاصه، فرد حق دارد حقایق زندگی شخصی خود را از دیگران مخفی نگه دارد.چون با هویت و شخصیت او مرتبط است. به طور 

حق »تر، حریم خصوصی بخشی از زندگی فرد است که دیگران مجاز به مداخله در آن نیستند و از آن به عنوان به بیان دقیق
ت کنند. برخی از آن به عنوان حق توانند در آن دخالشود. دیگران نمینیز یاد می «حق فرد بر امور شخصی خود»یا  «خلوت

اند حریم خصوصی تنها شامل اطلاعات کاملاً شخصی است که فرد حریم خصوصی و حق فرد بر امور شخصی خود یاد کرده
شود. افشای بخشی از مجوزهای خصوصی محدود به مواردی ها را ندارد و با عمومی شدن، این حق محدود میقصد افشای آن

آمده باشند، دستهایی که با تلاش یا ابزار خاص بهاشد یا بازنشر آن مانع ارائه اطلاعات دیگر نباشد. دادهاست که محرمانه نب
 (.1۱: 139۱پور، جعفری و رهبر)ای فرد در مقابل دولت محفوظ است و این حق بر تحت حمایت حریم خصوصی قرار دارند

 هاISPدهندگان خدمات اینترنتی مبانی مسئولیت مدنی ارائه .۴

 ناشی از عمل خود()بار مستقیم ها در قبال اعمال زیانمسئولیت واسطه. ۴-1

های اینترنتی در قبال خسارات ناشی از اعمال آنها )چه مستقیم و چه این بخش به بررسی منشأ مسئولیت مدنی واسطه
کننده دسترسی به شبکه های تأمینهای آنلاین دارای کارکردهای گوناگونی هستند، از شرکتواسطه»پردازد. غیرمستقیم( می

شوند، به کنندگان خدمات محتوایی. در چارچوب مسئولیت مدنی، اعمالی که منجر به زیان میها و عرضهگرفته تا مدیران پلتفرم
بندی افراد دخیل در آور، امکان دستهتمایز میان نوع مداخله زیانگردند. این دو گروه اعمال مستقیم و غیرمستقیم تفکیک می

آور به دو طبقه (. کنشگران کلیدی در زمینه اعمال زیان۱1: 13۱1 ملکوتی،)آورد وقوع خسارت به دو گروه اصلی را فراهم می
گر یا مسبب آورد؛ و دیگری، تسهیلیدهنده را به طور مستقیم به اجرا درمشوند: یکی، فاعل اصلی که عمل زیاناصلی تقسیم می

صورت مستقیم و بدون های جهانی، هنگامی که آسیب بهدرجه دوم که سهم غیرمستقیمی در وقوع این رویداد دارد. در نگرش
. «گرددهای قانونی مبتنی بر اثبات تقصیر یا مسئولیت مطلق )نظریه خطر( پیشنهاد میبکارگیری چارچوبواسطه ایجاد شود، 

های نظری، لازم است که نحوه مشارکت بازیگران واسطه در رابطه با اعمال مستقیم، در دو ش از پرداختن به این چارچوبپی
ها با قصد (. در سناریوی اول، زمانی که این واسطه122،: 1393، نوده و عباسی نوده مجزا کاوش شود )به نقل از عباسیسناریوی 

شود. ها بر اساس تئوری مسئولیت مطلق )بدون نیاز به اثبات تقصیر( تعیین میمسئولیت آنو آگاهی کامل باعث خسارت گردند، 
گردد، مبنای سنجش مسئولیت، های جبران پدیدار میدر مقابل، در حالت دوم که زیان در اثر عدم دقت یا سهو در اجرای مکانیزم

 های مبتنی بر تقصیر و خطر خواهد بود.نظریه
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 بار مستقیممبتنی بر تقصیر در اعمال زیانمسئولیت . ۴-1-1

به ؛ ها در قبال خسارات وارده به کاربران یا اشخاص ثالث، مشروط به اثبات تقصیر استبر اساس این رویکرد، تعهد واسطه»
طور قطعی، سهو، عدم رعایت دیده بتواند بهشوند که زیانپذیر شناخته میعبارت دیگر، این نهادها تنها در صورتی مسئولیت

ها را در انجام وظایف قانونی یا ترک آن وظایف که مستقیماً به ضرر منجر شده است، به اثبات برساند. این احتیاط یا اهمال آن
شود و بسیاری از متخصصان حقوق بر این باورند های حقوقی گوناگون محسوب میشده در سیستمفتهدیدگاه یکی از اصول پذیر

که اصل تقصیر، شالوده مسئولیت مدنی در نظام حقوقی ایران است. علاوه بر این، در قوانین سایر کشورها نیز این نظریه از لحاظ 
مورد حمایت قرار حقوقدانان ات قراردادی، همچنان از سوی بسیاری از ای داشته و در مباحث مربوط به تعهدتاریخی جایگاه ویژه

ای نکنند، های آنلاین در محتوای تبادل شده توسط کاربران مداخله(. به طور معمول، اگر واسطه1۱: 13۳3 )صفری، «گیرد.می
ق نیست و تحت شرایطی محدود تعهدی برای پاسخگویی در برابر محتوای منتشر شده ندارند. با این حال، این معافیت مطل

صورت ضمنی صورت آشکار )صریح( و چه بهها از ماهیت مجرمانه یا نامشروع محتوای مذکور، چه بهشود؛ اگر واسطهمی
ها )تلویحی( اطلاع یابند و در عین حال، اجرای فوری تدابیر بازدارنده ضروری را به تعویق بیندازند، مسئولیت قانونی متوجه آن

ها در دو شرایط مشخص، فوراً اقدام به حذف یا مسدودسازی کند که واسطهود. بر این اساس، الزامات قانونی ایجاب میخواهد ب
اطلاعات نمایند: یکی، هنگامی که مطلع شوند منبع اصلی اطلاعات از دسترس خارج شده یا دیگر در دسترس نیست؛ و دیگری، 

 11و  11)مواد  ی یا حذف دسترسی به محتوای متخلفضایی مبنی بر مسدودسازپس از دریافت فرمان رسمی از سوی نهادهای ق
نامه مربوطه، هیچ الزام آیین 1۱بر اساس بند  (.۱۳: 1391( )رحمانی، 1112نامه اینترنت و ارائه خدمات مصوب مجلس آیین

خود را بازبینی کنند، یا آنکه موظف  شده توسطصورت کلی محتوای ارسالی یا ذخیرهشود که بهها تحمیل نمیعمومی بر واسطه
این  11و  1۳، 11تا  12به کاوش فعالانه برای کشف موارد نقض قانون یا وقوع تخلفات فعال باشند. علاوه بر این، مفاد 

تی های اینترنتی از مسئولیت ناشی از برخی اقدامات اجرایی مستقیم خود نیز مبرا هستند؛ حدهد که واسطهدستورالعمل نشان می
زمانی که تخلف )نظیر نقض حق مالکیت فکری و ایجاد خسارت( توسط خود کاربر صورت گرفته باشد. این امر مستلزم این 

شوند که قصور بار نیستند و تنها در صورتی مسئول شناخته میها در اصل مستقیماً عامل اعمال زیانگیری است که واسطهنتیجه
دهندگان اینترنتی در ها و سرویستوان گفت که واسطهها اثبات گردد. در نتیجه، میاری آنانگانجام تعهدات نظارتی یا سهل در

شرایطی که  ( در2کنند؛ ( در مواردی که فقط به عنوان یک مجرا عمل می1شوند: سه موقعیت اصلی از دایره مسئولیت خارج می
در مواردی که صرفاً نقش پشتیبانی در دریافت، نگهداری یا میزبانی ( 3 ها و محتوا باشد؛ها محدود به انتقال دادهی آنتنها وظیفه

 .دسترس را بر عهده دارنداطلاعات قابل

 بار مستقیممسئولیت مبتنی بر نظریه خطر در اعمال زیان. ۴-1-2

ایی گردد، های اینترنتی منجر به ورود آسیب و زیان به کاربران نهمطابق با این دیدگاه حقوقی، هرگاه اقدامات واسطه
گردد. طبق این تئوری، نه تنها فرد متضرر تکلیفی به اثبات فرض پذیرفته شده تلقی میصورت پیشها بهمسئولیت مدنی آن

ها نیز مجاز به سلب مسئولیت از طریق اثبات عدم وقوع تقصیر یا مبالاتی واسطه ندارد، بلکه خود این واسطهقصور یا بی
( موضوع اعمال این مدل از مسئولیت حقوقی برای 11: 1392 ،و رحیمی آور نیستند. )صفاییزیانتقصیری خود در قبال فعل بی

المللی، محل مناقشات فراوانی بوده است. پذیرش های بینهای آنلاین، در چارچوب قوانین داخلی ایران و همچنین رویهواسطه
حقوقی ایران که عمدتاً بر پایه اصل تقصیر استوار است، چندان  ای برای این نهادها، با توجه به ساختار فعلی نظامچنین فرضیه

گردد. از این رو، اعمال رسد؛ چرا که مسئولیت بدون احراز تقصیر، معمولاً به عنوان یک قاعده استثنایی تلقی میساده به نظر نمی
های ی این موضوع، ارجاع به تبصرهبرانگیز است. در راستای بررسها در سیستم حقوقی کشورمان چالشاین نظریه بر واسطه

ای دارد، چرا که )آوا آی اس پی( اهمیت ویژه «ینترنتارسانی و دسترسی به نامه نحوه ارائه خدمات اطلاعآیین» 1موجود در ماده 
قضایی، اداری مدیریت )آوا آی اس پی( در برابر کلیه مراجع » این سند قانونی جزئیات بیشتری را در این زمینه مقرر داشته است:
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ت. یکی از این مصادیق در و اشخاص حقیقی و حقوقی مسئولیت حقوقی و قانونی دارد و در قبال امور و تعهدات زیر پاسخگو اس
نامه این است که .نکته کلیدی و قابل تأمل در این آیین»دهدارائه می (پی در قبال محتوایی است که خود )آوا آی اس« 1-1بند 

های موجود ممکن است؟ هرچند عبارت ها(ISP) هامسئولیت عینی بر اساس تئوری ریسک بر دوش واسطه آیا هدف آن تحمیل
است در نگاه اول این برداشت را القا کنند، پذیرش این امر در نظام حقوقی ما دشوار است. دلیل این دشواری این است که قانون 

ن مدنی، تقصیر را سنگ بنای اصلی تعهد به جبران خسارت قرار داده قانو 1حاکم بر مسئولیت مدنی در ایران، مستند به ماده 
توانند ماهیتاً تر از قوانین عادی قرار دارند و نمیای پایینها در مرتبهنامهاست. از منظر جایگاه قانونی، مقررات اداری و آیین

های خدمات ن، اعتبار چنین رویکردی در مورد واسطهبنابرای؛ احکامی مغایر یا کاملاً متفاوت از آن قوانین بنیادین را وضع کنند
 اینترنتی محل تردید جدی است.

 مسئولیت در قبال اعمال دیگران. ۴-2

دهندگان خدمات اینترنتی در قبال اعمال دیگران، بیان دلایلی های مختلف حاکم بر مسئولیت مدنی ارائهپیش از شرح نظام
( آنها به توان مالی کافی 1 :2113 ،1ویتلیفرسد )کند، مفید به نظر میتوجیه میکه تحمیل چنین مسئولیتی را بر آنها 

گویند تجربه به وضوح نشان داده است که قربانیان به کنند. آنها میدهندگان خدمات اینترنتی برای جبران خسارات استناد میارائه
زیان و عامل اصلی ان مالی، عامل اصلی ضرر و های بالای طرح دعاوی و زمان صرف شده و همچنین عدم تودلیل هزینه

 ( میلی به اقامه دعوا علیه او ندارند. استناد به این دلیل جهت وضع مسئولیت غیر100: 13۳1)کاتوزیان،  ورشکستگی هستند
 ،2)اسپایرهای حقوقی مدرن مستقیم، در پرتو اصل جبران کامل ضرر به عنوان یکی از اصول بنیادین مسئولیت مدنی در نظام

ی زیان را )بدون آنکه سبب فقیر همه «غرامت باید»یرا منظور از این اصل این است که ؛ ز( نمود بارزتری خواهد داشت2: 1990
های کلیدی یکی از استدلال (.3: 1313نادیده گرفتن بخشی از خسارت گردد( در برگیرد )قسمتی تبریزی،  در اثردیده شدن زیان

 ها( این است که محدود کردندهنده خدمات اینترنت )آی اس تی پیهای ارائهغیرمستقیم بر شرکت برای اعمال مسئولیت
که غالباً فاقد توانایی مالی برای پوشش کامل زیان است، مغایر با اصل جبران خسارت کامل  شکایت صرفاً به متخلف اصلی

مل اصلی آسیب در فضای مجازی اشاره دارد؛ چه این ناشناسی دیده خواهد بود. استدلال ثانویه به چالش ناشناس ماندن عازیان
دهند رایت( اغلب ترجیح میبر بودن شناسایی هویت، شاکیان )خصوصاً صاحبان کپیعامدانه باشد و چه ناشی از دشواری و هزینه

دانان اقدام کنند. برخی حقوقدهنده خدمات(، مستقیماً علیه آن نهادی که زیرساخت وقوع تخلف را فراهم کرده است )یعنی ارائه
ها دهندگان خدمات اینترنتی در صورت ایجاد ضرر توسط کاربر را، موقعیت کنترلی این شرکتعلت اعمال مسئولیت بر دوش ارائه

را شده توسط کاربران ها توانایی بازبینی و نظارت بر اطلاعات منتقل یا ذخیرهISPدانند. استدلال این است که از آنجایی که می
دارند، باید در قبال خسارات ناشی از استفاده نادرست از خدماتشان مسئول باشند. این دیدگاه بر این پایه استوار است که اگر 

ها( گیری حقوقی ناقص خواهد بود، زیرا اشخاص دیگری )مانند آی اس پیمسئولیت صرفاً بر عهده عامل اصلی زیان باشد، نتیجه
 (.2: 2113، 3تاپیل) حداقل کاهش میزان خسارت را دارندو توانایی نظارت یا نیز در فرآیند دخیل بوده 

کننده خدمات آنلاین، برای شاکیان در جریان طرح دعوی قضایی، های تأمینای مطرح است که مکان استقرار شرکتنظریه
دهنده خدمات خسارت، علیه خود ارائهی هدف قرار دادن مسبب اصلی جابهها اهمیتی محوری دارد؛ تا جایی که ممکن است آن

دیده ترجیح دهنده خدمات در حوزه قضایی خواهان مستقر باشد، زیرا زیانشود که ارائهتر میاقدام کنند. این گرایش زمانی قوی
ای علیه ندههای احتمالی را مستقیماً و در مراحل اولیه از این شرکت پیگیری نماید، حتی قبل از آنکه پرودهد جبران خسارتمی

 مسبب واقعی زیان تشکیل شود.

                                                           
1 Wittliff 
2 Spier 
3 Taipale 
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 . مسئولیت مبتنی بر تقصیر۴-2-1

ها واضح است. چالش زمانی تقصیر آن ها( عمداً در خسارت نقش داشته باشند،دهندگان خدمات اینترنتی )آی اس پیارائه اگر
اساس وظیفه پیشگیرانه )حفاظت از کاربران و ها بر ها غیرفعال باشد. در حقوق کامن لا، مسئولیت آنشود که نقش آنایجاد می

تر از و مهم شده( استوار است. اجرای این نظام دشوار است زیرا اثبات عدم اجرای این وظیفهشده/ ذخیرهنظارت بر محتوای منتقل
وجود ندارد( دشواراست. های اشخاص ثالث )که معمولاً ای برای حمایت از کاربران در برابر زیانآن، اثبات خودِ وجود چنین وظیفه

 (.11 :2113 )ویتلیف،

ها باید شده وجود ندارد؛ اگرچه آن های منتقل شده یا ذخیرهها( بر دادههیچ قانون الزامی برای نظارت فعالانه )آی اس پی 
از کاربران اجباری نیست تا بتوان بر اساس نقض آن تقصیر را اثبات کرد.  «مطلقپاسداری »اقدامات کاهنده ضرر انجام دهند، اما 

مقایسه کرد یا معیار را به  »شخص متعارف محتاط»چالش بعدی تعیین معیار وظیفه مراقبتی است: آیا باید آن را با رفتار یک 
 قانونی صریح است. عرف تجاری در نظام حقوقی ایران، مسئولیت ناشی از اعمال شخص ثالث نیازمند مبنای

ها( در قبال اعمال کاربران پذیرفته شود، باید مبتنی بر اصل تقصیر باشد و آی اس پی)بنابراین، اگر قرار باشد مسئولیت  
دیده دشوار است. دیده است، زیرا اماره قانونی مبنی بر تقصیر وجود ندارد و اثبات فنی آن برای زیاناثبات آن بر عهده زیان

آی اس پی( )چه در قبال ) یبراهکار، یافتن امارات قانونی یا مقرراتی است که تقصیر را مفروض بداند. در هر صورت، بهترین را
 (.2: 211۱ ،1مان و بلزلی) توان مسئولیت مطلق قائل شداعمال خود و چه اعمال دیگران( نمی

 هانظریه خطر در مسئولیت غیرمستقیم واسطه. ۴-2-2

رویکردهای مهم در تحلیل مسئولیت نهادهای واسطه، تئوری ریسک )یا مسئولیت عینی( است. این نظریه استدلال یکی دیگر از  
نظر از وجود تقصیر، پاسخگوی خسارات ناشی از خدمات خود باشند. پیروان این دیدگاه، های آنلاین باید صرفکند که واسطهمی

اند که های بنیادین را مطرح نمودهای از استدلالها، مجموعهط این واسطهبرای اثبات ضرورت پذیرش مسئولیت بدون قید و شر
 ترین محورهای آن خواهیم پرداخت:در ادامه به مهم

دهندگان طرفداران این نظریه، با تکیه بر نظریه ریسک، معتقدند که ماهیت ارائهها: (خطرناک بودن فعالی واسطه1 

متعددی از جمله موارد زیر خطرناک است: وجود ریسک بالای خسارت؛ شدت خسارت در  ها( به دلایلخدمات اینترنتی )واسطه
حوادث؛ عدم توانایی عامل در کاهش ریسک حتی با اجرای اقدامات پیشگیرانه و متعارف؛ محل فعالیت واسطه نامعلوم و 

 (.۱1: 1391 غیرمتعارف است. )رحمانی،

 «مسئولیت مبتنی بر انتفاع )سودجویی(»نقد نظریه ریسک محض، اصل  واکنش به در ( ایجاد خطر در برابر انتفاع:2 

مطرح شده است. بر اساس این اصل، مسئولیت فرد یا نهاد نباید صرفاً بر اساس خطرناک بودن فعالیت باشد، بلکه باید بر این 
های احتمالی ناشی از آن فعالیت را نیز ها و زیانشود، منصفانه است که هزینهمند میاساس باشد که هر کس از سودی بهره

ه طور خلاصه، این گروه معتقدند که بانیان هرگونه فعالیت اقتصادی که احتمال وقوع زیان در آن ( ب13۱: 1312کاتوزیان، )بپذیرد 
 های مترتب بر آن خطرات را بر دوش بکشند.از پیش قابل تشخیص باشد، باید بار مسئولیت و هزینه
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 ها بر اساس نوع خدمات: دسترسی و میزبانیبندی آی.اس.پی.دسته۵

های مختلفی تقسیم کرد که هر یک از منظر دهند، به دستهتوان بر اساس نوع خدماتی که ارائه میمیها را آی اس پی
 های خاص خود را دارند:مسئولیت، ویژگی

آورند و نقش فعالی در این گروه، صرفاً اتصال کاربران به اینترنت را فراهم میدهندگان صرف دسترسی: ارائه. 1

یا فیبر نوری(. مسئولیت  ADSLهای انتخاب، ویرایش یا کنترل محتوای ارسالی و دریافتی توسط کاربران ندارند )مانند شرکت
 ها معمولاً محدودتر است.آن

ها بر روی یک به معنای فراهم آوردن زیرساختی پایدار برای نگهداری داده در مفهوم میزبانی دهندگان میزبانی:ارائه. 2

دسترس و رؤیت باشند. ی جهانی اینترنت، قابلمند، از طریق شبکهای که این اطلاعات برای کاربران علاقهسرور است، به گونه
افزارهای کامپیوتری، اسناد ها، از قبیل نرمدادهکنند که انواع مختلفی از های میزبانی به عنوان مخازن دیجیتالی عمل میسیستم

های میزبانی، اغلب دارای دهند. صاحب این سیستمو هرگونه اطلاعات دیجیتال دیگر را در خود جای می گرافیکی و متنی
اعمال کنترل  ها یاتواند به شکل مالکیت مستقیم دادهشده است؛ این رابطه میهای ذخیرهای با دادهی عمیق و گستردهرابطه

 (.1۱: 1311ها تجلی یابد )صادقی، جانبه بر آنفعال و همه

دهندگان خدمات میزبانی، نهادهایی هستند که به آوری و پذیرش ادله الکترونیکی: ارائهنامه جمعآیین 1ماده  «ب»طبق بند  
ی و ارتباطی تحت مالکیت یا کنترل خود استفاده ای، مخابراتهای رایانهدهند از فضاهای ایجاد شده در سامانهکاربران اجازه می

سازی، پردازش، انتشار، توزیع یا هر ای را در این فضاها برای ذخیرههای رایانهدهد تا دادهکنند.این تکلیف به کاربران اجازه می
دهندگان ی ارائهاسطهدهندگان، عمدتاً از طریق وهای داخلی یا خارجی ذخیره کنند. خدمات این ارائههدف دیگری در شبکه

شوند. در راستای بندی میهای مختلفی طبقهدهندگان به دستهگردد و خود این ارائهی اینترنت عرضه میدسترسی به شبکه
شده روی سرور از طریق اینترنت که بر فراهم آوردن امکان دسترسی پایدار به اطلاعات ذخیره »میزبانی»تحقق تعریف کلی 

ها، سایتسازی را برای طیف وسیعی از محتواها، شامل وبآوری فضای ذخیرهها خدمات حیاتی فراهمشرکتتأکید دارد، این 
ها اجازه دهند. با توجه به این قابلیت که به آنهای پست الکترونیک و غیره، ارائه میها(، سیستمهای کاربردی )اپلیکیشنبرنامه

ی بیشتری متوجه های حقوقی بالقوهشده اعمال کنند، مسئولیت داریدهد نظارت و کنترل محدودی بر محتوای نگهمی
دهندگان های اول )احتمالاً همان ارائهکه خود دسترسی به این فضا را از طریق گروه هاست. این فعالان فضای مجازیآن

 شوند.کنند، به دو گروه اصلی تقسیم میدسترسی( کسب می

ها این افرادی که در محیط آنلاین فعالیت دارند، مسئولیت ایجاد و نگهداری داده محتوا:دهندگان تولیدکنندگان و ارائه

های کاربردی، اسناد نوشتاری، ای گسترده از قبیل برنامههای دیجیتال، دامنهو محتوای متنوعی را بر عهده دارند. این دارایی
دهنده باشد. بر اساس نهایی یا سرویس کنندهتواند مصرفوا میگیرد. تولیدکننده این محتتصاویر و سایر اطلاعات را در برمی

دهندگان خدمات اینترنت )آی اس پی(، این نهادها علاوه بر نقش اصلی خود در تسهیل ارتباط، مجوز لازم مقررات مربوط به ارائه
 اند.برای ساخت و عرضه محتوا را نیز کسب کرده

سته ممکن است هیچ اقدامی برای ارائه محتوا و اطلاعات در فضای مجازی این د ها:کنندگان سایتمدیران و اداره

کنند و خودشان مدیریت ها و فضاهایی، قابلیت آپلود و دانلود آن را برای سایر کاربران فراهم میانجام ندهند، اما با ایجاد سایت
زبان آپارات و سایت فارسی (. سایت۳-1: 2112 ،1تاسمیمحتوای آن را بر عهده دارند. )گذاری یا دانلود عملکرد سایت و اشتراک

اندازی سایت، قابلیت آپلود و بارگذاری دوباره را برای المللی یوتیوب در این دسته قرار دارند. مدیران سایت ضمن راهبین

                                                           
1 Smit 
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بازدیدکنندگان سایت و کاربران فراهم کرده و بر روی عملکرد محتوای سایت نظارت دارند لازم است که مدیران و مسئولین 
 (.112 :1319 توانند به ارائه محتوا در سایت تحت مدیریت خود اقدام کنند )نعمت الهی،ز میسایت نی

 کنندگان خدمات اینترنتیبررسی ارکان مسئولیت مدنی ارائه .۶

دهندگان خدمات اینترنتی همان عناصر مشترک مسئولیت مدنی است، اما بررسی چند اگرچه عناصر مسئولیت مدنی ارائه
 رسد. بررسی عناصر مسئولیت غیر قراردادی.دهندگان خدمات اینترنتی ضروری به نظر میخصوص مسئولیت ارائهعنصر در 

 ارکان مسئولیت غیر قراردادی. ۶-1

 مستقیم بودن ضرر الف( 

بتوان که طوریبار و خسارت وارده، حادثه دیگری رخ نداده باشد، بهمنظور از خسارت مستقیم این است که بین فعل زیان
دهندگان (. در شرایطی که خسارت به ارائه210: 1312ی از همان فعل است )کاتوزیان، گفت خسارت در نظر عرف و عقلا ناش

ها خارج بوده بینی آنها( متوجه شود، چنانچه این زیان ناشی از رخدادهایی باشد که از کنترل و پیشخدمات اینترنتی )ای اس پی
یجاد شده باشد، بینی نشده در زیرساخت شبکه یا مداخلات دولتی یا در اثر قصور خود کاربران ااست مانند اختلالات پیش

های امنیتی ضروری که امروزه برای روزرسانی یا نصب سامانهها را مسئول شناخت. به عنوان مثال، اگر کاربری از بهتوان آننمی
دهنده خدمات، با اجرای تدابیر حفاظتی لازم در شبکه و ارائه ناپذیر است، سرپیچی کند و ارائهای اجتنابهر دستگاه رایانه

آمیز هکرها به سیستم آن کاربر و وقوع مقتضی به مشترک، سهم خود را ایفا کرده باشد؛ در صورت حمله موفقیت هشدارهای
دهنده انجام شود؛ حتی اگر این فعالیت مخرب با استفاده از امکانات آن سرویسآی اس پی( ساقط می)ضرر، مسئولیت از دوش 

تواند خود به عنوان علت اصلی آسیب تلقی گردد و در یتی توسط کاربر میدر حقیقت، عدم رعایت استاندارهای امنشده باشد. 
آی اس پی رخ داده( و خسارت نهایی را به  آور )که از طریق خدماتها، این کوتاهی، رابطه علیّ میان عمل زیانبرخی موقعیت

بدون اقدامات امنیتی لازم( به قدری  دیده )مانند کلیک روی محتوای ناشناسانگاری زیانکلی منتفی سازد. در مواردی، سهل
 شدید است که طبق عرف، مسئولیت خسارت عمدتاً متوجه خود اوست.

 بینی بودن ضررقابل پیش ب(

بینی باشد )از طریق عرف یا اطلاع یکی از شروط اصلی مطالبه خسارت این است که زیان باید برای )آی اس پی( قابل پیش
بینی ذاتی است، زیرا این اعمال ذاتاً مخرب بوده و به طور ار بدافزار یا نفوذ غیرمجاز، این پیشمستقیم(. در مواردی مانند انتش

دهندگان طور که در تحلیل مبانی مسئولیت اشاره شد، امتناع ارائهشوند. همچنین، همانمعمول موجب خسارات مالی گسترده می
گردد. با این وجود، لازم به ها محسوب می، مصداق تقصیر از سوی آنهای امنیتی و پیشگیرانهخدمات از اجرای تدابیر و سیاست

پذیری دوطرفه تأکید دارند؛ به این معنا که احتمال وقوع خسارت باید هم بینیها بر لزوم وجود پیشذکر است که برخی دیدگاه
بینی خسارت برای فاعل صورتی که پیشتصور باشد. در دیده، امری قابلبرای طرفی که زیان وارد کرده و هم برای طرف زیان

بینی نبوده باشد، تکلیف اثبات مسئولیت که در روابط پیشین میان طرفین دیده قابل پیشزیان متصور باشد، اما برای خود زیان
 (.۱0: 1،2110هدلی) مطرح شد، ممکن است از بین برود

 دیدهناشی نشدن ضرر از اقدام و کاهلی زیان( 1

دیده مطرح باشد، خصوص رابطه علیت میان زیان و اقدام تشریح شد، چنانچه غفلت یا تقصیر شخص آسیب طور که درهمان 
تواند رابطه علیت بین ویروس( آسیب ببیند، این امر میدیده )کاربر( در نتیجه غفلت یا تقصیر خود )مانند عدم نصب آنتیاگر زیان

و خسارت نهایی را قطع کند، حتی اگر حمله از طریق زیرساخت )آی اس پی( دهنده خدمات اینترنتی )آی ای پی( عملکرد ارائه
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شود شود.اهمیت این موضوع زمانی بیشتر میکننده رابطه سببی تلقی میانجام شده باشد. در این حالت، قصور کاربر عامل نقض
آی اس پی(. همچنین، اگر کاربر )ود دقتی کاربر در وبگردی باشد، حتی با وجود هشدارهای مرورگر یا خکه ضرر ناشی از بی

دهنده خدمات باید بپردازد، به دلیل روزرسانی آنها خودداری کند، میزان خسارتی که ارائههای امنیتی، از بهرغم نصب سیستمعلی
بند سوم ماده قانون مسئولیت مدنی(. با وجود ابهام در مقررات جدید،  1ماده  3انگاری قربانی، ممکن است کاهش یابد. )بند سهل

اجرای اقدامات گوناگون جهت »کند: های اینترنتی به صراحت این موضوع را بیان میدستورالعمل چگونگی ارائه خدمات و داده ۱
. بند چهارم ماده چهار اضافه شده »رسانی و فضای مجازیبرداری مطلوب از شبکه اطلاعبخشی به کاربران پیرامون بهرهآگاهی

افزارهای لازم برای کنترل و پالایش محتوا که ن، )آی اس پی( موظف است در زمینه تأمین و عرضه نرماست که بر اساس آ
دهنده خدمات اینترنتی، کاربران خود را به برند، مساعدت کند. حال، اگر یک ارائههای شخصی خود به کار میکاربران در رایانه

های امنیتی لازم و ناسب راهنمایی نکند و متعاقباً آن، کاربر در نصب سامانههای امنیتی مهای خود به سامانهلزوم تجهیز سیستم
توان این قصور و اهمال از سوی کاربر را به کوتاهی و انگاری کند، آیا در صورت بروز خسارت، میبایسته اعمال سهل

 دهنده خدمات نسبت داد؟انگاری ارائهسهل

کننده خدمات اینترنت )آی اس پی( انداخت، حتی را به گردن تأمین یر ایمنی شخصیتوان قصور کاربر در استقرار تدابآیا می»
این فرض که )آی اس پی( مسئول باشد، مردود است. دلیل اصلی این است که  «ها ایمن باشد؟های شبکه آناگر زیرساخت

شود. این وضعیت را ترنت محسوب میاعمال امنیت در سطح دستگاه نهایی، امروزه یک الزام عرفی بدیهی برای هر کاربر این
سادگی با تعهدات فروشنده خودرو مقایسه کرد: اگر مالک، با وجود آگاهی از اهمیت تدابیر امنیتی )مانند نصب دزدگیر(، توان بهمی

که مالک اش ربوده شود، نقص در یادآوری فروشنده نقشی در وقوع سرقت ندارد. چرا که فرض بر این است اقدامی نکند و خودرو
پوشی است. اهمال کاربر در اتخاذ تدابیر داند تجهیز وسیله نقلیه به حفاظت از سرقت، یک اولویت اولیه و غیرقابل چشممی

حفاظتی شخصی )مانند نصب ابزارهای دفاعی(، در صورتی که عامل اساسی خسارت باشد، رابطه سببی )علیّ( را کاملاً از دوش 
آی اس پی( نیز در انجام  (کند، حتی اگرولیت جبران خسارت را به طور کامل متوجه خود کاربر میدارد و مسئ)آی اس پی( برمی

قانون مسئولیت مدنی(،  1ماده  3اما اگر چنین نباشد به دلیل تسهیل ورود ضرر )بند ؛ وظایف امنیتی خود کوتاهی کرده باشد
اند و در رتیب، علل متعددی در ایجاد خسارت نقش داشتهقاضی مختار است که میزان غرامت خسارت را کاهش دهد و بدین ت

قانون مسئولیت  11ماده  2بار، مسئول خواهند بود. )وحدت ملاک از بند نتیجه، هر یک از آنها به میزان دخالتشان در فعل زیان
تواند با تکیه بر تقصیر مشترک دهنده خدمات اینترنتی، خوانده میانگاری از سوی ارائهبنابراین، حتی در صورت سهل؛ مدنی است(

نامه مصوب آیین ۱-3-11و این واقعیت که خسارت کاملاً ناشی از تقصیر او نبوده است، مسئولیت خود را کاهش دهد: مفاد بند 
های حمایت از حقوق مشترکین و پیشگیری از هرگونه حمله به سیستم»کند می شورای عالی انقلاب فرهنگی که تصریح

دهندگان خدمات این به تعهد ارائه .«تمامی تدابیر فنی میسر را به کار گیرند) هاآی اس پی (ها، نیازمند آن است کهای آنرایانه
کند. اعمال مضر: در هر اینترنتی اشاره دارد، اما در هر صورت، کاربران را از تعهد خود برای استفاده از ابزارهای مناسب معاف نمی

معه غیراخلاقی بار باید از نظر جاشود. عمل زیانموردی که در اثر عملی به دیگران ضرری وارد شود، مسئولیت مدنی ایجاد نمی
تغییر یا تخریب یا حذف جزئی یا کلی » نیز ضرر را شامل: «ای تگزاسقانون جرائم رایانه» (311: 1312تلقی شود )کاتوزیان، 

های کامپیوتری یا هرگونه خسارت، از دست دادن سود یا های کامپیوتری، انتشار ویروساطلاعات ذخیره شده، تخریب سرویس
دهندگان خدمات اینترنتی . مفهوم مسئولیت ارائه«(33.11بار تلقی شود )بخش ناشی از عمل عامل زیان هرگونه ضرری که عرفاً

شوند. بر این شناخته می «معاذیر قانونی»ها( در قبال خسارات وارده، با استثنائاتی مهم مواجه است که تحت عنوان )آی اس پی
طعی دادگاه، اقدامی را مرتکب شود که منجر به ورود ضرر به دیگری اساس، اگر یک )آی اس پی(، به موجب قانون یا حکم ق

این  گونه مسئولیتی در قبال خسارت وارده متوجه او نخواهد بود.گردد )مانند افشای اطلاعات کاربر طبق دستور قضایی(، هیچ
تن مبنای قانونی و قضایی، از انتساب بار باشد، اما به دلیل داشبدان معناست که اقدام مزبور، اگرچه در ظاهر ممکن است خسارت

دهد که اگر )آی اس پی( ( نشان میDMCAقانون حق نشر هزاره دیجیتال آمریکا ) کند.آی اس پی( جلوگیری می)تقصیر به 
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های قانونی مشخص )مانند اجرای حکم قضایی برای حذف محتوا( عمل کند، از مسئولیت قراردادی یا قهری مبرا مطابق با رویه
 کند.به عنوان مانعی برای انتساب تقصیر عمل می «حکم قانون»هد شد، زیرا خوا

 بارفعل زیان( 2

بار، در جامعه به عنوان نابهنجار تلقی شود؛ در غیر این صورت، شود که عملی زیانمسئولیت مدنی تنها زمانی محقق می
ای (. به عنوان مثال، قانون جرائم رایانه311: 1312کند )به نقل از کاتوزیان، رسانی به تنهایی مسئولیت ایجاد نمیصرف زیان

های شده، ایجاد اختلال در سرویس های ذخیرهنابودی، حذف، یا تغییر کلی یا جزئی داده ( خسارت را شامل33.11تگزاس )بخش 
آور باشد بر این داند که عرفاً ناشی از عمل زیانای(، یا هرگونه زیان غیرمستقیم دیگر میکامپیوتری، پخش بدافزار )ویروس رایانه

ملی را صرفاً به دلیل دستور مقام قضایی یا الزامات قانونی انجام دهد دهنده خدمات اینترنتی )آی اس پی( عاساس، اگر یک ارائه
که منجر به ضرر به شخص ثالث شود، از مسئولیت مبرا خواهد بود. برای مثال، افشای اطلاعات کاربر طبق حکم دادگاه، 

لف هزاره دیجیتال آمریکا کند. همچنین، مشابه مقرراتی مانند قانون حق مؤدهنده را مسئول نقض حریم خصوصی نمیارائه
(DMCAدر صورتی که ،) (رویه )های معتبر یا دستور دادگاه، اقدام های قانونی لازم را طی کرده و بر اساس اخطاریهآی اس پی

گونه مسئولیت قراردادی یا قهری )خارج از قرارداد( به حذف محتوا یا مسدودسازی دسترسی نماید، در برابر مشترک خود هیچ
اند، آور هستند، اما چون بر اساس فرمان قانون و مقامات صالح صورت گرفتهداشت. اگرچه چنین اقداماتی در ظاهر زیاننخواهد 

 دهنده منتفی شده و در نتیجه مسئولیتی متوجه او نخواهد بود.آور به ارائهانتساب عمل زیان

 تقصیر و مصادیق آن( 3

ها با یک بر مبنای تقصیر استوار است که با مقایسه عملکرد آن ()آی اس پی دهندگان خدمات اینترنتیمسئولیت مدنی ارائه
ها و دشواری اثبات مستقیم تقصیر شود. با این حال، به دلیل تخصص پیچیده آی اس پیفرد مجرب در همان حوزه، سنجیده می

گذارد و او را مسئول اثبات بکارگیری دمات میدهنده ختوسط کاربر، چندین اماره )فرض( وجود دارد که بار اثبات را بر دوش ارائه
که گاهی شبیه مسئولیت مبتنی بر خطر است، نباید با فرض قانونی تقصیر  سازد. این رویکرد حمایتیتدابیر احتیاطی لازم می

، هدف، شناسایی هم گذار است. در نهایتاشتباه گرفته شود، زیرا ایجاد هرگونه مسئولیت یا اماره قانونی نیازمند حکم صریح قانون
 .ای قصور و هم مفروضات قانونی تقصیر خواهد بودامارات حرفه

؛ کندماهیت فراملی و سرعت بالای اینترنت، زمینه را برای جرائمی نظیر نقض مالکیت معنوی و کلاهبرداری فراهم می
ت پیشگیرانه مؤثر از بروز خسارات ممانعت کنند. در ها( با اقدامادهندگان خدمات اینترنتی )آی اس پیرود ارائهبنابراین، انتظار می

ها مفروض تلقی شده و بار اثبات عدم تخلف بر عهده آن (آی اس پیقصور )غیر این صورت، در صورت وقوع ضرر، تقصیر و 
و قصورِ ها، کوتاهی شود. در واقع، در این گونه موقعیتو یا حداقل، تقصیر مفروض تلقی می (2: 211۳ ،1کلی)خواهد بود 

 یالسلامخیششود )پوشی از تدابیر احتیاطی لازم، به عنوان عامل اصلی تحمیل زیان شناخته میکننده خدمات و چشمتأمین
دهندگان خدمات اینترنتی )آی اس پی( در زمان (. هنگام اعمال فرض یا اماره تقصیر بر ارائه1۱1: 1311و همکاران،  یکندلوس

وقوع ضرر، تفاوتی بین خسارات ناشی از قصور مستقیم خود )آی اس پی( و خسارات ناشی از اقدامات کاربر او وجود ندارد. در 
کرد. اگر رسانی و اینترنت، این نکته را تا حدودی منعکس میت اطلاعنامه پیشین نحوه ارائه خدماآیین 0همین راستا، ماده 

دهنده سرویس با وجود توانایی نظارت، از آن اجتناب کند، این غفلت قصور محسوب شده و مشمول مسئولیت مدنی است. ارائه
ی خاص خود، نیازمند مدیریت های فنای وکلا و آموزگاران است. اینترنت نیز به دلیل ویژگیاین امر مشابه تعهدات حرفه

ای دارند و موظف به رعایت ای ویژهدهندگان خدمات اینترنتی، تعهد حرفهها( به عنوان ارائهآی اس پیو )تخصصی است 
 (.300: 13۳1معیارهای تخصصی هستند؛ نقض این اصول، تقصیر و مبنای مسئولیت است )کاتوزیان، 

                                                           
1 Kelly 



 

 

 2، شماره پیاپی 1111دوم، پاییز و زمستان ، شماره اول سال |گذاری حقوق کسب و کار و سرمایهپژوهشنامه 

 

30 

های ای، شکل خاصی به خود گرفته و از چارچوبای حیاتی و اهمیت حرفههمسئولیت در برخی مشاغل، به علت ارزش 
رسانی و اینترنت نیز ذکر شده است: نامه ارائه خدمات اطلاعآیین ۱ماده  3و بند  1ماده  1رود. این موضوع در بند مرسوم فراتر می

که در صدر مواد قانونی مرتبط و همچنین در  ا(هدهندگان خدمات اینترنتی )آی اس پیای ارائهیکی از وظایف محوری و حرفه»
سازی و آموزش های لازم برای آگاهتعهد به انجام فعالیت»نامه مصوب شورای عالی انقلاب فرهنگی ذکر شده، آیین ۱-3-1بند 

بینی شده در شاست. اجرای الزامات فنی و حفاظتی پی «های اطلاعاتی و اینترنتکاربران به منظور استفاده بهینه از زیرساخت
ای است. عدم اجرای این تمهیدات برای مقررات ناظر بر مراکز داده و خدمات اینترنتی )بخش دوم و ضمایم( یک الزام حرفه

مرکز »دهنده خدمات )به ویژه در چارچوب تعریف انگاری و اثبات تقصیر ارائهمنزله سهلکاهش یا پیشگیری از زیان، مستقیماً به
تلقی شده و مبنای مسئولیت او خواهد بود. با این وجود، نباید چنین انگاشت که قلمرو این تعهدات برای «( رنتیخدمات داده اینت

شک، دهنده خدمات اینترنتی )آی اس پی( آنقدر وسیع است که شامل حفاظت مطلق از کلیه کاربران شود. بیهای ارائهشرکت
ای که دربرگیرنده بکارگیری ابزارها و اقدامات کین خود متعهد هستند؛ وظیفهآنها بر مبنای قرارداد منعقد شده، نسبت به مشتر

اما در ؛ تا حد امکان، است بارهای پرخطر و زیانرسانی به کاربران در مورد موقعیتلازم برای تأمین امنیت و همچنین اطلاع
های ر است. با این حال، قوانین، مقررات و گاه رویهارتباط با کاربرانی که طرف قرارداد آنها نیستند، دامنه این تعهدات محدودت

ای، قطعاً، مصداق تقصیر خواهد ای )عرف( تعهداتی را برای آنها الزامی کرده است که قصور در انجام این تکالیف حرفهحرفه
باید به روشنی احراز عمل شخص ثالث(، همانطور که پیشتر اشاره شد، رابطه سببیت ) ریغبود.در مبحث مسئولیت در قبال فعل 

 دیده این رابطه را قطع نماید.گردد و حتی ممکن است در مواردی، اقدام خود زیان

 ج( رابطه سببیت

شود. این اصل دیده رابطه علیتّ میان فعل غیر و ورود ضرر را قطع کند، مسئولیت از فاعل سلب میدر مواردی که عمل زیان
ی )آی اس پی( و مسئولیت در قبال فعل غیر نیز برقرار است و احراز رابطه سببیتّ الزامی دهندگان خدمات اینترنتدر مورد ارائه

است. مسئله مهم دیگر، تعیین مسئولیت در صورت وجود چندین سبب در وقوع خسارت است. بدیهی است که عاملی که 
آی در )اما در صورت وجود تقصیر ؛ شودتقصیر نیز میشود؛ این موضوع شامل آی اس پی بیتقصیری ندارد، مسئول شناخته نمی

 اس پی(، نظریات متفاوتی برای تقسیم مسئولیت مطرح است، از جمله:

تقسیم بر اساس میزان تقصیر، توجه به سبب مقدم یا مؤخر در تأثیر، اشتراک در ضمان، یا مسئولیت صرفاً سبب متعارف  
دیده در فضای مجازی که در آن برخی مسببین ناشناس سارت زیانبه بعد( به منظور تضمین جبران کامل خ 11: 1310 نقیبی،)

ها( و کاربران )یا چندین دهندگان خدمات اینترنتی )آی اس پییا فاقد تمکن مالی هستند، پذیرش مسئولیت تضامنی میان ارائه
ن مقصرین بر اساس درصد تر است. هرچند، پس از احراز مسئولیت تضامنی، تقسیم نهایی میزان خسارت بیآی اس پی( منطقی

ها و مؤسسات دولتی و نامه، ارائه خدمات اینترنتی را منحصراً به اشخاص حقوقی )شرکتتقصیر هر یک انجام خواهد شد. آیین
دهندگان با هدف تضمین توانایی مالی خصوصی( محدود کرده است. طبق نظر انصاری، اعطای شخصیت حقوقی به این ارائه

دیده بتواند علیه شخص حقوقی متمول اقامه گیرد تا زیانهای زیرمجموعه صورت میارات ناشی از فعالیتلازم برای جبران خس
 (.21: 1391، ابهری و میریدعوا کند )
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توافق معتبر؛ برای ایجاد تعهد به جبران خسارت ناشی از نقض قرارداد، چهار رکن اساسی باید احراز گردد: اولاً، انعقاد یک 
ثانیاً، عدم اجرای تعهدات قراردادی توسط یکی از طرفین؛ ثالثاً، وقوع خسارت یا ضرر برای طرف دیگر؛ و نهایتاً، وجود رابطه 
سببیت مستقیم بین عدم اجرای قرارداد و ورود آن زیان. در ادامه، این ارکان را به طور مختصر شرح داده و سپس مسئولیت 

 ندگان خدمات اینترنتی را بر اساس این مبانی تحلیل خواهیم کرد.دهقراردادی ارائه



 

 

 همکارانو  شجاع  | رانیا در ینترنتیا خدمات دهندگانارائه یمدن تیمسئول 
3۳ 

 الف( وجود قرارداد

که نقض یا تأخیر در اجرای تعهدات  دیده استمسئولیت قراردادی مبتنی بر وجود قرارداد نافذ میان عامل ورود زیان و زیان
هستند که دامنه  «خدماتشرایط »یا  «استفادهشرایط »این قراردادها اغلب شامل  شود.ن مسئولیت میآن سبب ایجاد ای

، با «رجیستردات کام علیه وریو»کنند با این حال، احراز رابطه قراردادی همیشه آسان نیست. در پرونده مسئولیت را مشخص می
افزار تفاده از نرموجود قرارداد شرایط استفاده، دادگاه مسئولیت را غیر قراردادی تشخیص داد. دلیل این امر آن بود که هرچند اس

خودکار برای جستجوی پایگاه داده مستقیماً در قرارداد منع نشده بود، اما پس از اخطار خواهان مبنی بر غیرمجاز بودن این نحوه 
دهند که ها نشان میدسترسی، ادامه آن عمل از سوی خوانده، مصداق نقض الزام عمومی تلقی شد، نه نقض قرارداد. این پرونده

 ابزاری کلیدی برای درج شروط ویژه و حدود مسئولیت قراردادی در خدمات اینترنتی هستند «شرایط استفاده»های امهتوافقن
 (.21-2۱: 1391 ،یریمو  یابهر)

 ب( نقض قرارداد

این دهنده خدمات تحت مسئولیت قراردادی قرار گیرد، نخست باید تعهدات قراردادی او نقض شده باشد. برای اینکه یک ارائه
بندی، یا تحویل خدمات با ایراد. در صورت بروز نقض شامل سه نوع تخلف اساسی است: عدم انجام کامل تعهد، تعلل در زمان

دهنده در قبال های متوالی، کاهش سطح کیفی سرویس، یا تجاوز از حدود ترافیکی توافق شده، ارائهمشکلاتی مانند قطعی
 ند.ککننده مسئولیت حقوقی پیدا میمصرف

 تواند به دلایل زیر نیز برقرار شود:مسئولیت قراردادی علاوه بر نقض تعهدات اجرایی، می

دهنده خدمات، با استفاده از تبلیغات غیر صادقانه درباره سطح و کیفیت سرویس، اگر شرکت ارائهفریبکاری )تدلیس(: 

 دهد قرارداد را فسخ نماید.مشتری اجازه می مشترک را ترغیب به عقد قرارداد کند، این عمل تدلیس محسوب شده و به

نامتناسب و بزرگ باشد که عرف جامعه آن  آنقدر که برای ارائه خدمات دریافت شده،بهایی  اگر تضرر نامتعادل )غبن(:

 کننده حق فسخ به دلیل غن را خواهد داشت.را نادیده نگیرد، مصرف

 میان خسارت و عدم اجرای قرارداد رابطه علیت. ۶-3

دهنده به شروط اصلی شود که ضرر وارده مستقیماً ناشی از عدم پایبندی ارائهجبران خسارت قراردادی زمانی محقق می
ها در اینترنت، ماهیتی جانبی قرارداد )مثل تأمین پهنای باند یا فضای میزبانی( باشد. در مقابل، تعهداتی مانند حفظ امنیت داده

نامه شورای آیین ۳تری است بند گیرانههای قانونی سختنونی( پیدا کنند که نیازمند حمایتدارند و ممکن است جنبه قهری )قا
های خدمات اینترنتی را موظف به انجام اقدامات فنی لازم برای حفاظت از کاربران در برابر حملات عالی انقلاب فرهنگی، شرکت

ز همکاری صرف است، اما مشخص نیست که آیا این الزام سایبری کرده است. این یک الزام قانونی جدید است که فراتر ا
مستقیماً در متن قراردادهای منعقد شده با مشترکین نیز گنجانده شده است یا خیر. دلیل اصلی این عدم شمولیت، ماهیت الحاقی 

کند. ز سوی کاربر سلب می)قراردادهای از پیش آماده( بودن این اسناد است که امکان افزودن صریح یا ضمنی این بند ایمنی را ا
شود که خدمات باید با طور ضمنی قید میهای حقوقی دیگر )مانند قانون تجارت استرالیا(، بهاین در حالی است که در برخی نظام

مهارت و دقت عرفی ارائه شوند و قصور در این زمینه، مسئولیت جبران خسارت را به همراه دارد. تعهد به حفظ ایمنی در ارائه 
ها است؛ لذا ای و تبادل مستمر دادهشود. این امر به دلیل ماهیت شبکهدمات اینترنتی، یک تعهد به نتیجه محسوب میخ

شده در ها برای جلوگیری از نقص در کل زنجیره خدمات، طرف مقابل را ملزم به رعایت استانداردهای فنی شناختهسازمان
تواند تعهد به نتیجه تلقی شود، به مستقیم می تعهد ایمنی سایبری برای مشترکین(. 1۱: 2113، فیتلیو) کنندقراردادهای خود می
کار گیرد و در صورت وقوع  دهنده موظف است تمام ابزارهای فنی استاندارد را برای جلوگیری از خسارت بهاین معنی که ارائه
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ز اثبات تقصیر برای متضرر ایجاد شود. با این حال، های مشخص )مانند حملات سایبری(، ممکن است حق رهایی اریسک
دهندگان برای محدود کردن این مسئولیت پر ریسک، اقداماتی مانند بازخورد فوری و گنجاندن بندهای صریح سلب ارائه

 دهند.انجام می «وسیله»به  «نتیجه»مسئولیت در قراردادها را برای تغییر ماهیت تعهد از 

 گیرینتیجه. 7

های اقتصادی، اجتماعی و فرهنگی، موضوع مسئولیت مدنی گسترش نفوذ اینترنت در تار و پود زندگی روزمره و فعالیتبا 
توجه تبدیل شده است. این مقاله تلاش کرد با دهندگان خدمات اینترنتی )آی اس پی( در ایران به یک دغدغه مهم و قابلارائه

های موجود، ها، بررسی قوانین و مقررات مرتبط و شناسایی چالشاع مسئولیتبندی انوتحلیل دقیق مفاهیم کلیدی، دسته
دهد که چارچوب قانونی و نظارتی ایران در های این پژوهش نشان مییافته تصویری جامع و چندبعدی از این موضوع ارائه دهد.

ویژه جه است. این ابهامات و عدم شفافیت، بهدهندگان خدمات اینترنتی همچنان با ابهامات زیادی مواحوزه مسئولیت مدنی ارائه
های جدی را برای همه در حوزه مسئولیت ناشی از محتوای تولید شده توسط کاربران و نقض حقوق مالکیت معنوی، چالش

قضایی کند.نبود رویه دهندگان خدمات اینترنتی، کاربران اینترنت و نهادهای دولتی و قضایی ایجاد میذینفعان، از جمله ارائه
ها مدون و مشخص در این زمینه نیز مزید بر علت شده و باعث سردرگمی و بلاتکلیفی فعالان این حوزه شده است. نتایج بررسی

دهندگان خدمات اینترنتی هنوز با ابهاماتی مواجه است و دهد که قوانین و مقررات ایران در مورد مسئولیت مدنی ارائهنشان می
دهندگان خدمات اینترنتی و هم برای کاربران ن زمینه شکل نگرفته است.این ابهامات، هم برای ارائهرویه قضایی مشخصی در ای

شود شود. برای بهبود وضعیت، پیشنهاد میکند و مانع از تعیین صحیح حقوق و تعهدات طرفین میاینترنتی مشکلاتی ایجاد می
آگاهی عمومی از حقوق و  ؛ واجرایی دقیقی تدوین گرددهای سازی شوند و دستورالعملقوانین موجود اصلاح و شفاف

دهندگان خدمات اینترنتی همچنین باید اقدامات مناسبی را برای های مربوط به استفاده از اینترنت باید افزایش یابد. ارائهمسئولیت
ی غیرقانونی انجام دهند. در های خود و جلوگیری از نقض حقوق مالکیت معنوی و انتشار محتوامحافظت از امنیت سایبری شبکه

گیرانه محقق کرد بلکه توان تنها با وضع قوانین و مقررات سختدهندگان خدمات اینترنتی را نمینهایت، مسئولیت مدنی ارائه
و سایر ذینفعان است. با ایجاد یک محیط قانونی و  آی اس پی اس(، کاربران) نیازمند همکاری و تعامل سازنده بین دولت،

و فرهنگی ایران استفاده کرد،  ی اقتصادی، اجتماعیتوان از اینترنت به عنوان یک ابزار قدرتمند برای توسعهمناسب، می فرهنگی
تواند ماهیت تطبیقی قوانین ایران با قوانین سایر شود. تحقیقات آینده میهای کاربران نیز حفظ میضمن اینکه حقوق و آزادی

گذاری در صنعت دهندگان خدمات اینترنتی )آی اس پی( را بر نوآوری و سرمایهولیت مدنی ارائهکشورها را بررسی کند، تأثیر مسئ
 های پیشنهادی برای بهبود وضعیت را ارزیابی کند.حلاینترنت تجزیه و تحلیل کند و اثربخشی راه

 ملاحظات اخلاقی

 همه آنهاست.  اند و این موضوع مورد تأییدودهنویسندگان اصول اخلاقی را در انجام و انتشار این پژوهش علمی رعایت نم

 تعارض منافع

 بنا بر اظهار نویسندگان این مقاله تعارض منافع ندارد.

 حامی مالی

 این مقاله حامی مالی ندارد.

 سپاسگزاری

 شود.از  داوران محترم به خاطر ارائه نظرهای ساختاری و علمی  سپاسگزاری می
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 منابع

 و کایآمرکنندگان خدمات اینترنتی با تأکید بر حقوق (. پژوهشی تطبیقی پیرامون مسئولیت مدنی ارائه1391) دیحم و میری، دیحم ابهری،
 .31-1 ،(1)1 ،یخصوص حقوق پژوهشاتحادیه اروپا. 

 .100-11۱، 10، مطالعات حقوق(. بررسی مسئولیت مدنی ناشی از ارتباطات الکترونیکی. 1390احمدزاده، حامد و خوشدل واجاری، علی )

 .29-11(، 0)3، ی حقوقیهادانشنامهفصلنامه علمی تخصصی (. مفهوم مسئولیت مدنی. 1399) رجیا بابایی،

فصلنامه پژوهش موضوعه.  در فقه امامیه و حقوق هاداده(. مسئولیت مدنی نقض حریم خصوصی 139۱) محمدرضای و رهبر پور، عل جعفری،
 .۳1-13(، 11)۱، حقوق خصوصی

 : انتشارات مجد. تهران، اول چاپ ،اول جلد در حقوق تجارت الکترونیکی. isp(. مسئولیت مدنی رسا 1391دی )رحمانی، ها

 اول، چاپ. ی همگانیهارسانهمسئولیت مدنی (. 1311ی )مهد ،زادهیمهدو  پروانه لا،یت ؛باقر ،یانصار ؛جهانسوز ،یکندلوس یالسلامخیش
 ی.جمهور استیر مقررات و نیقوان انتشار و حیتنق ن،یتدو معاونت: تهران

 . تهران: نشر میزان.(ارتباطات و اطلاعات یفناور حقوق) کیالکترون ارتباطات در یمدن تیمسئول(. 1311صادقی، حسین )

 .سمتانتشارات  . تهران:مسئولیت مدنی الزامات خارج از قرارداد(. 1392الله ) بیحب و رحیمی، حسین دیس صفایی،

 .دانش شهر یحقوق پژوهشکده: تهران (. مسئولیت مدنی تطبیقی.139۳الله ) بیحب و رحیمی، حسین دیس صفایی،

 .1۱-۱۱(، 1)19دانشکده حقوق و علوم سیاسی،  مسئولیت مدنی سبب مجمل. مجله .(13۳9صفری، محسن )

 .11۱-01، (23)۳حقوقی آزاد،  قاتیتحق (. بیع اموال فکری.1393عباسی نوده، اسماعیل و عباسی نوده، مهدی )

 . چاپ سوم، تهران: انتشارات امیرکبیر.فرهنگ عمید(. 1309عمید، حسن )

حقوق و علوم سیاسی.  نامه کارشناسی ارشد، دانشکده(. اصل جبران کامل زبان در مسئولیت مدنی. پایان1313قسمتی تبریزی، علی )
 دانشگاه تهران.

  ششم، تهران: انتشارات میزان. چاپ اول، جلدفکری. (. دوره چه مقدماتی حقوق مالکیت 1312کاتوزیان ناصر )

 : انتشارات نشر یلدا.تهرانجلد اول، چاپ اول،  و مالکیت. (. حقوق مدنی اموال13۳1) ناصر ،انیکاتوز

  مجد. انتشارات :تهراناول،  چاپ اول، جلد (. مسئولیت مدنی در فضای سایبر.139۱ملکوتی، رسول )

 و رانیا نینو یهاپژوهش کنفرانساولین  (. مسئولیت مدنی و مطالعه تطبیقی آن در حقوق ایران و فرانسه.1390) افسانه ی،نیحس موسی
 ، شیراز، ایران.یانسان علوم و یحسابدار اقتصاد، ت،یریمد در جهان

 .132-119 ،(3)2 ،یاسلام حقوق و فقه مطالعات(. تحلیل فقهی حق عینی و حق دینی و مفاهیم مرتبط. 1319) لیاسماع نعمت الهی،

 علوم و حقوقاسلامی. در حقوق (. مطالعات تطبیقی ملاک ارزیابی خسارت در فرصت تعداد اسباب ایراد خسارت 1310) ابوالقاسم نقیبی،
 .91-۳۱(، 3)2 ،مدرس تیترب دانشگاه یاسیس
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