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Original Article 
Mobile payments have emerged as a pivotal force in the realm of retail transactions, 
offering a convenient, secure, and accessible alternative to traditional payment 
methods. Recognizing their immense potential to drive economic growth and 
innovation, the European Union (EU) has taken a proactive stance in regulating this 
burgeoning industry. A cornerstone of this regulatory endeavor is the EU's 
unwavering focus on ensuring the robust security of mobile payment systems, 
safeguarding both consumers and service providers. The EU's proactive approach to 
regulating mobile payments, with a strong emphasis on user security and fostering 
innovation, provides a valuable model for other jurisdictions, including Iran. By 
adopting a similar approach, Iran can effectively integrate mobile payments into its 
digital economy, ensuring a secure, competitive, and inclusive financial landscape 
for its citizens. The EU's proactive approach to regulating mobile payments, with a 
strong emphasis on user security and fostering innovation, provides a valuable model 
for other jurisdictions, including Iran. By adopting a similar approach, Iran can 
effectively integrate mobile payments into its digital economy, ensuring a secure, 
competitive, and inclusive financial landscape for its citizens. 
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1. Introduction 
The rise of innovative payment methods represents a transformative shift in the retail payments landscape, 

promising significant economic benefits and enhanced consumer convenience. However, despite their potential, 

the adoption of these innovative payment tools has been sluggish, primarily due to concerns surrounding security 

and usability. This article explores the legal implications of these challenges, particularly within the context of the 

European Union (EU) regulatory framework, and examines how the balance between security and accessibility 

can be achieved. Consumer acceptance of innovative payment methods hinges on two critical factors: security and 
usability. Security encompasses not only the protection of financial information but also the consumer's perception 

of safety when using these new tools. The concept of "sustainable security" is vital; if consumers believe that a 

payment method is insecure, they are unlikely to adopt it. This perception is often shaped by high-profile data 

breaches and fraud incidents that have plagued the financial sector. Usability, on the other hand, refers to how 

easily consumers can access and use these payment methods. If a payment system is overly complex or difficult 

to navigate, it will deter consumers from utilizing it, regardless of its security features. Therefore, regulators face 

the challenge of ensuring that innovative payment systems are both secure and user-friendly. The question of how 

to regulate innovative payment methods effectively is complex. Legislators must strike a balance between fostering 

innovation and ensuring consumer protection. The EU has made strides in this area through various directives, 

notably the Payment Services Directive (PSD), which was first adopted in 2007 and revised in 2015. These 

directives aim to create a single market for payments, enhance consumer protection, and promote competition. 
However, the rapid evolution of technology and payment systems presents ongoing challenges. For instance, 

the emergence of mobile payments has introduced new security risks that were not adequately addressed in earlier 

legislation. The EU's regulatory framework must evolve to keep pace with these developments, ensuring that it 

remains relevant and effective in safeguarding consumers. Mobile payments, while convenient, present unique 

security challenges. The reliance on smartphones and mobile applications for transactions increases the risk of 

unauthorized access and data breaches. The concepts of "reliability," "integrity," and "accessibility" become 

paramount in this context. Reliability ensures that transaction information is secure from unauthorized access, 

while integrity guarantees that the information remains unchanged throughout the transaction process. 

Accessibility ensures that payment services are available and usable for all consumers, including those with 

disabilities. The legal framework must address these security risks comprehensively. For example, the General 

Data Protection Regulation (GDPR) imposes strict requirements on how personal data is collected and processed, 

which directly impacts the operations of payment service providers (PSPs). As the landscape of payment methods 
continues to evolve, the interplay between GDPR and the Payment Services Directive (PSD2) becomes 

increasingly significant. This article delves into the implications of these regulations, highlighting the need for a 

cohesive approach that not only protects consumer data but also fosters an environment conducive to innovation. 

In this context, the article will analyze the current state of the EU regulatory framework concerning innovative 

payment methods, focusing on the gaps and challenges that persist. It will explore the implications of strong 

customer authentication (SCA) requirements, which, while essential for enhancing security, may inadvertently 

hinder user experience and adoption rates. The need for clearer guidelines regarding the liability of PSPs in cases 

of data breaches will also be examined, as ambiguity in this area can lead to consumer distrust. In conclusion, the 

successful integration of innovative payment methods into the retail landscape hinges on a well-balanced 

regulatory approach that prioritizes both security and usability. By addressing the existing gaps and challenges 

within the EU regulatory framework, stakeholders can work towards fostering a secure, efficient, and consumer-
friendly payment ecosystem that encourages the adoption of new technologies while safeguarding consumer 

interests. 
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2. Methodology 
To regularly assess and update regulatory frameworks to address emerging challenges. The interplay between 

technological advancements and regulatory measures is critical in ensuring that consumer rights are upheld while 

fostering an environment conducive to innovation. One significant gap identified in the current regulatory 

framework is the need for clearer guidelines on the responsibilities of payment service providers regarding data 

protection and privacy. While PSD2 encourages third-party access to payment accounts, it does not sufficiently 

clarify the liability of PSPs in cases of data breaches or misuse of consumer information. This ambiguity can lead 
to consumer distrust and reluctance to engage with new payment technologies. Moreover, the implementation of 

strong customer authentication (SCA) has raised concerns about user experience. While SCA is essential for 

enhancing security, overly stringent requirements can lead to friction in the payment process, potentially 

discouraging consumers from using mobile payment solutions. Regulators must strike a balance between security 

and convenience to ensure that consumer adoption of mobile payments continues to grow. Additionally, the rise 

of decentralized finance (DeFi) and cryptocurrencies presents new regulatory challenges that the existing 

framework may not adequately address. As these technologies gain traction, regulators must consider how to 

incorporate them into the existing legal structure while ensuring consumer protection and financial stability. In 

summary, while the EU's PSD and PSD2 have made significant contributions to the regulation of mobile payments, 

ongoing evaluation and adaptation of these frameworks are necessary. Addressing gaps related to data protection, 

user experience, and emerging technologies will be crucial in maintaining consumer trust and fostering a secure 
and innovative payment ecosystem. As the landscape continues to evolve, collaboration between regulators, 

industry stakeholders, and consumers will be essential in shaping a regulatory environment that effectively 

balances innovation with consumer protection. 

 

3. Results and Discussion 

This analysis examines the European Union's (EU) regulatory response to the growth of mobile payments and the 

associated security risks. As mobile payment systems become increasingly prevalent, the need for a robust legal 

framework to protect consumers and ensure the integrity of financial transactions has never been more critical. 

This section discusses key findings related to the EU's regulatory landscape, security challenges, and comparative 

insights with other jurisdictions. The EU has implemented the Payment Services Directive (PSD) and its revised 

version, the Payment Services Directive 2 (PSD2), to regulate payment services, including mobile payments. The 

original PSD, adopted in 2007, aimed to create a single market for payment services across the EU, enhancing 

consumer protection and fostering competition among payment service providers (PSPs). However, as technology 

evolved, so did the need for a more comprehensive regulatory framework, leading to the introduction of PSD2 in 

2018. PSD2 builds upon its predecessor by introducing several key enhancements aimed at addressing the 

challenges posed by new payment technologies. One of the most significant aspects of PSD2 is its emphasis on 
strong customer authentication (SCA), which mandates that PSPs implement multi-factor authentication to verify 

the identity of users during transactions. This requirement is crucial in mitigating risks associated with 

unauthorized access and fraud, which are prevalent in mobile payment systems. Moreover, PSD2 encourages 

innovation by allowing third-party providers to access customer account information, provided that consumers 

give explicit consent. This provision fosters competition and the development of new financial technologies, 

aligning with the EU's broader goals of enhancing market integration and consumer choice. The legal principle of 

transparency, as outlined in the Consumer Rights Directive, is also reinforced under PSD2, ensuring that 

consumers are adequately informed about the terms and conditions of payment services. 

Despite the regulatory advancements brought about by PSD2, mobile payment security risks primarily stem 

from device vulnerabilities and weaknesses in payment platforms. The reliance on smartphones and mobile 

applications for transactions increases the potential for unauthorized access, data breaches, and fraud. For instance, 
malware targeting mobile devices can compromise sensitive information, leading to significant financial losses for 
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consumers and PSPs alike. The European Court of Justice (ECJ) has played a pivotal role in interpreting existing 

directives and addressing issues related to consumer protection and the responsibilities of PSPs. In the landmark 
case of C-290/18, the ECJ ruled that payment service providers must ensure the security of payment transactions 

and are liable for losses incurred due to unauthorized transactions unless they can prove that the consumer acted 

fraudulently or failed to fulfill their obligations to safeguard their payment instruments. This case underscores the 

importance of the legal principle of liability in the context of mobile payments. The ambiguity of liability can 

create challenges for both consumers and payment service providers (PSPs). As mobile payment systems evolve, 

the delineation of responsibilities between consumers and PSPs becomes increasingly critical, particularly in cases 

of fraud or unauthorized transactions. 

When examining the EU's regulatory framework for mobile payments, it is beneficial to compare it with 

approaches taken in other jurisdictions, such as the United States and Asia. In the U.S., the regulatory landscape 

is less centralized, with various federal and state laws governing payment systems. The lack of a comprehensive 

federal framework can lead to inconsistencies in consumer protection and security measures across different states. 

However, initiatives like the Consumer Financial Protection Bureau (CFPB) have made strides in addressing 

consumer rights in digital payments  .In contrast, Asian markets, particularly in countries like China and South 

Korea, have seen rapid adoption of mobile payments, often driven by technological innovation and consumer 

demand. Regulatory responses in these regions have varied, with some governments implementing strict guidelines 
to ensure security and consumer protection, while others have taken a more laissez-faire approach, allowing market 

forces to dictate the pace of innovation. 

 

4. Conclusions and Future Research 

In the rapidly evolving landscape of mobile payments, fostering widespread adoption of these tools is essential for 

stimulating economic growth. However, this endeavor must prioritize both security and user-friendliness to ensure 

consumer confidence and protect sensitive financial information. The unique challenges presented by mobile 

devices—such as their physical design, input limitations, and vulnerability to malware—demand a nuanced 

approach to regulation and security measures. Additionally, the risks associated with user inexperience and 

potential deficiencies in the practices of payment service providers (PSPs) must be addressed to create a safe and 

efficient payment ecosystem. Legislators face the critical task of balancing the establishment of minimum security 

standards with the imperative of maintaining ease of use in payment systems. This balance is particularly important 

given the dynamic nature of mobile payment technology, which is characterized by rapid innovation and the 

emergence of new threats. Security measures must not only be robust but also adaptable to technological 

advancements, ensuring that they remain effective against evolving risks. For instance, the European Union's 
Payment Services Directive 2 (PSD2) emphasizes the importance of strong customer authentication and the 

security of payment transactions, setting a precedent for how security can be integrated into user-friendly systems. 

Iranian legislators can draw valuable insights from the EU's regulatory framework, which outlines consumer 

protections and the obligations of PSPs and governments. By analyzing existing domestic regulations and 

capabilities, Iran can craft a legislative framework tailored to its unique context, ensuring that it addresses the 

specific challenges of mobile payments while enhancing user experience. This framework should incorporate 

principles of transparency, accountability, and consumer rights, aligning with international best practices.   Future 

research should focus on the effectiveness of various security measures in real-world applications, exploring how 

different regulatory approaches impact consumer behavior and trust in mobile payment systems. Additionally, 

studies could investigate the role of education and awareness in mitigating risks associated with user inexperience, 

as well as the potential for technological innovations, such as biometric authentication, to enhance security without 

compromising usability.  
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  اروپا ۀاتحادیبا مطالعه تطبیقی در مقررات های موبایلی های امنیتی فراروی پرداختچالش

 یقهفرخ سجاد شهباز
 ايران.، شهركرد ، استاديار گروه فقه و حقوق اسلامی دانشگاه شهركرد 

 چکیده اطلاعات مقاله

از بازارهای نوپديد در پرداختپرداخت مقالۀ پژوهشی ابتکاری يکی  بسزايی در توسعهٔ  های  تأثیر  های جزئی هستند كه 
های موبايلی است كه روند رو به رشد، سیال بودن توسعهٔ فنی،  اقتصادی دارند. يکی از اين ابزارها، پرداخت

سامان  فکر  به  اروپا  اتحاديهٔ  تا  باعث شد  گسترهٔ جغرافیايی  همهٔ  در  استفاده  باشد.  امکان  آن  دهی حقوقی 
های پرداخت است كه های موبايلی، حفظ امنیت كاربران و سامانهترين موضوع در مواجهه با پرداخت مهم

گذاری است. در اين مقاله، با شناسايی  اتحاديهٔ اروپا با صدور دو دستورالعمل در اين زمینه پیشتاز مقرره 
ش و حذف مشکلات امنیتی، به تحلیل راهکارهای اين دو دستورالعمل  های امنیتی و راهکارهای كاهچالش 

های خدمات پرداخت و همچنین تکالیف  كنندگان سرويسپرداخته خواهد شد. بیان الزامات راجع به تهیه
مقرره دولت تحولات  تبیین  و  كاربران  از  در حمايت  ادبیات  های عضو  ايجاد  اروپا ضمن  اتحاديهٔ  گذاری 

گذار ايرانی در راستای توسعهٔ حقوقی اين ابزارها قرار  های پژوهشی، الگويی برای قانونحقوقی و ترسیم افق
 .اندآوری و با روش تحلیلی بررسی شدهای جمعكتابخانه ازطريقها در اين مقاله گیرد. دادهمی

 

یافت یخ در  :تار

۲۲/۰۲/14۰۳ 
 :تاريخ پذيرش

۰4/۰۸/14۰۳ 

 :واژگان کلیدی
 های جزئیپرداخت
 های موبايلی پرداخت

 امنیت كاربر 
 خدمات پرداخت

 مسئول ۀنویسند*
 sajjadshahbaz@sku.ac.ir رایانامه:

 دهی: استناد ۀنحو 
قهفرخ پرداختچالش(.  14۰4)  سجادی،  شهباز  فراروی  امنیتی  موبايلی  های  مطالعهای  مقررات    ۀبا  در  حقوق    .اروپا  ۀاتحاديتطبیقی 

 .۲1۲-1۹۵(، 1۲)۶، های نوینفناوری

 https://www.usc.ac.irناشر: دانشگاه علم و فرهنگ 
 2783-3836شاپای الکترونیکی: 

 https://www.mtlj.usc.ac.ir  (1۲)۶، 14۰4های نوين، حقوق فناوری 
 

http://doi.org/10.22133/mtlj.2025.462387.1338
https://www.usc.ac.ir/
mailto:https://orcid.org/0000-0001-9757-6361
https://www.mtlj.usc.ac.ir/


 ۱۴۰۴ پاییز و زمستان، ۱۲ ۀ، شمار ۶ ۀدور  ن،ینو  یهای حقوق فناور  یعلم ۀدوفصلنام

 
 

200 

 مقدمه 

ابتکاری« »پرداخت  بازار   1های  از  پرداختيکی  در  نوپديد  بههای  كه  هستند  جزئی  دارند های  پی  در  اقتصاد  برای  را  كلانی  سود  بالقوه  طور 
(Zandi et al., 2016, p 13)  .اند  آرامی توانستههای ابتکاری بهپرداخت  یكنندگان، بیشتر ابزارهاحال از حیث پذيرش عمومی مصرفبااين

طرف »امنیت و احساس امنیت«    کكنند. دو عنصر در پذيرش عمومی ابزارهای پرداخت تأثیر چشمگیری دارند. از ي مقبولیت و نفوذ كسب  
های نوين ابتکاری كند و از طرف ديگر »دسترسی و قابلیت استفاده« پرداختهای نوين ابتکاری بازی میدر پذيرش پرداختمشتری نقش مهمی  
كند، فقدان  كند امن نیست و با آن آشنا نیست استفاده میكه فکر میای  كه مشتری از سامانههنگامی  .كننده استها تعییندر فرايند پذيرش آن

 گذاری خواهد شد. اين پرسشهای مقرره شود. اين شرايط سبب افزايش چالشمیتواند مانع دسترسی و استفاده از آن روش  می  2»امنیت پايدار«

گذاری كند كه تعادل امنیت و قابلیت دسترسی به  مقرره  های ابتکاری نوينگذار چگونه و تا چه میزان بايد برای پرداختمطرح است كه قانون
 . شودهای پرداخت حفظ روش

گذار ايجاد های موبايلی برای مقرره های ابتکاری پرداخت هايی بپردازد كه مسائل امنیتی پرداختاين مقاله در پی آن است كه به چالش 
 : است ت ذيل گويی به سؤالااست و با تمركز كردن بر مقررات اتحاديۀ اروپا به دنبال پاسخ كرده

روزرسانی قوانین و مقررات موجود  های موبايلی، ضرورت تقويت و بههای نوين ابتکاری مانند پرداختگونه مسائل امنیتی پرداختچ .1
 را ايجاد كرده است؟ 

چ.  ۲ سیستمهآيا  درمورد  اروپا  اتحاديۀ  پیشنهادی  قانونی  پاسخارچوب  برای  پرداخت  توسط  های  آمده  وجود  به  امنیتی  مسائل  به  دهی 
 های موبايلی كافی و مناسب است؟پرداخت

رازداری و حريم    مربوط بههای  های موبايلی، به چالش های امنیتی پرداختريسک  ناشی ازهای قانونی  چالش  بررسیاين مقاله ضمن  
 پردازد. های عملکرد تراكنش نیز میخصوصی، يکپارچگی و قابلیت دسترسی سیستم

بدين    4«ی»يکپارچگ  مفهوم   كهدرحالی   ؛به اين معناست كه اطلاعات تراكنش در برابر دسترسی غیرمجاز ايمن باشند  3بلیت اعتماد«»قا
انجام فرايند دست نخورده باقی خواهند بود و نمی را تغییر دادمعناست كه اطلاعات تراكنش در زمان  آن  عاملیت   5»قابلیت دسترسی«  .توان 

 ها در دسترس و قابل استفاده خواهند بود.دهد سرويسكند و تضمین میها را تمهید میدستگاه
مانند كلاهبرداری، سرقت و هک كردن مورد    6ها و اطلاعات مشتری در برابر جرائم سنتی هايی كه تاكنون برای حمايت از تراكنش چالش 

پرداخت متفاوت از تهديدات  سامانه  های  های برآمده از ريسکچالش های جديد است. همچنینچالش  بااند، متفاوت  گذار بودهتوجه قانون
 ها خارج از رسالت اين مقاله است.شويی هستند و پرداختن به اين چالشامنیتی مانند پول

دلیل  رسد هنوز هم در عمل، بهیها تمركز شود؛ اما به نظر مدر اين مقاله تلاش شده است بر عینی كردن و عینی شدن امنیت پرداخت
تنها مقررات قانونی  گو خواهند بود. اين مقاله نههای فنی پاسخاجراهای اداری و قانونی بیشتر از روش، ضمانتی پیچیدگی و سیال بودن بعد فن

 
 با   مالی  هایتراكنش  ها،روش   اين  در  است.  اعتباری  هایكارت   و  چک  نقد،  پول   از  استفاده  پرداخت سنتي نظیر  هایروش   جايگزين  Innovative Paymentsابتکاری    هایپرداخت   .1

 استفاده  با   هاپرداخت   موبايلی،  هایپرداخت   به  توانابتکاری می   هایازجمله پرداخت .  شوندمی   عرضه  مشتريان  به  كارآمدتر  و  ترامن  تر،آسان  تر،تر، سريع پیشرفته   ابزارهای  و   هافناوری   از  استفاده
 كیف  از  نمونه  ( دوGoogle Payپی )  گوگل  و  (Apple Payپی )  اپل   .كرد   اشاره   ديجیتال  ارزهای  و  بیومتريک  هایپرداخت   ، QR  كد  بر  مبتنی  هایپرداخت   بلوتوث،  يا   NFC  فناوری  از

  آنلاين  پرداخت  هایپلتفرم   Venmoو  PayPalهمچنین  دهند.  انجام   پرداخت  هاسايتوب   و   هافروشگاه  هوشمند،  هایتلفن   از  استفاده  با  دهندمی   اجازه   كاربران  به  كه  هستند  ديجیتالی  هایپول 
  :کهمچنین ن (.Rysman & Schuh, 2017, pp. 27-46كنند )  دريافت  و  ارسال  يکديگر  برای   همراه  تلفن  هایبرنامه  ازطريق  يا  آنلاين  صورت به  را   پول   دهندمی  اجازه   كاربران  به  كه  هستند

https://www.mckinsey.com/industries/financial-services/our-insights/the-2023-mckinsey-global-payments-report 
2. Rigid Security 

3. Confidenitiality 

4. Integrity 

5. Availability 

6. Conventional Cirmes 
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صورت كلی  منظور تعقیب دعوای جبران خسارت و بهبلکه ترتیبات قانونی در دسترس برای مشتريان به  ؛كندمرتبط با مقررات امنیتی را بررسی می
 ارچوب قانونی اتحاديۀ اروپا را نیز بررسی خواهد كرد.هحمايت كافی از مشتری تحت چ

اين مقاله انواع روش  ، در  از معرفی  از جنبهبعد  ايجاد شده  های پرداخت موبايلی، به برخی  امنیتی  های موبايلی پرداخت  ازطريقهای 
كید میصورت خاص در اين بخش بر ريسکشود و بهپرداخته می شود كه چطور شود. در ادامه تحلیل میهای امنیتی جديد پرداخت موبايلی تأ

 ؟شود. آيا برای حمايت چندجانبه از مشتری، پرداخت موبايلی به مقررات بیشتر نیاز داردگذاری منجر میهای مقرره مسائل امنیتی به چالش
اروپا بدين اتحاديۀ  پرداخت  خدمات  دستورالعمل  چالش   شدهتحلیل    1منظور  پرداختو  امنیتی  مسائل  با  مرتبط  ابتکاری  های  بررسی های 

 .2شودمی

یف ۱  ی های موبایلپرداخت . تعر

  داشته  پرداخت امنیتسامانه يافته است. هرچقدر هم كه های موبايلی نمونۀ كاملی از يک پرداخت ابتکاری نوين در اقتصادهای توسعهپرداخت
كننده از رايانۀ شخصی يا سیستم مبادلاتی مطرح خواهد بود. پرداخت كننده مانند يک استفادههای پشتیبانیباشد، باز هم مسئلۀ امنیت سیستم

 ۲۰1۵اندازی موج بعدی ابتکارات در بازارهای اروپا تأثیرگذار بوده و طبق آمار سال  كه در راه  استموبايلی عامل مهمی بعد از پرداخت آنی  
اروپا پرداخت  كه    3شورای  است  شده  زده  پرداخت۲۸تخمین  شدهدرصد  انجام  پرداخت،  نوين  ابزارهای  توسط  به  .4اند ها  همراه  طور  تلفن 

امروزه ممکن است اشخاص كیف پول خود را فراموش كنند اما گوشی تلفن خود را كمتر فراموش    .ای باعث توسعۀ كشورها نیز شده استگسترده
 تری را برای توسعۀ پرداخت آنلاين فراهم كرده است.تر و دقیقخواهند كرد. امکانات فناورانۀ گوشی تلفن همراه، ابزارهای پرداخت ساده

الکترونیکی پرداخت می  5های  عام  معنای  پرداختدر  به  دريافت توانند  و  ارسال  تحلیل،  تجزيه،  ايجاد،  الکترونیکی  ازطريق  كه  هايی 
از سال  می اينترنت توسعه پیدا كرد  ، 1۹۹۰شوند گفته شود.  فرايندهای    ،كه شبکۀ  اين شبکه  ابزارهای پرداختی كه قادر باشند ازطريق  به  نیاز 

 شود، ايجاد شدند. گفته می E-paymentها طور كلی به آنهای پرداخت نوين كه بهپرداخت مالی را انجام دهند، آشکار شد و انواع روش
ای برای ساير خدمات مالی  عنوان دروازه است كه امروزه در دسترس بوده و به  6( MFSپرداخت موبايلی يکی از خدمات مالی تلفن همراه )

كنندگان از ارزهای ديجیتال برای پرداخت،  شود. اخیراً مصرفگذاری ديده میو محصولات سرمايه مانند بانکداری تلفن همراه، بیمهتلفن همراه  
های ی اشخاصی كه نیاز به استفاده از تراكنشتواند برای همهكنند. پرداخت ازطريق تلفن همراه میگذاری استفاده میانداز و سرمايهتجارت، پس 

 .  شودكننده يا فروشنده يا تاجر باشند يا نباشند، استفاده مصرف كهايناعم از  ،مالی دارند

 
1. EU Payment Services Directive (PSD) 

ايجاد  .2 اروپا به منظور  اتحاديۀ  نخستین   2007پرداخت، در سال    صنعت خدمات  در  نوآوری  و  رقابت  افزايش  و  اروپا  اتحاديۀ  در  پرداخت  خدمات  برای  واحد  بازار  لازم به بیان است كه 
را به تصويب رسانید و قوانینی  و  امنیت  شفافیت،  جمله   از  پرداخت  هایتراكنش   برای  را   الزاماتی  و  كرد   وضع (PSP) پرداخت  خدمات  دهندگانارائه   برای  را   دستورالعمل خدمات پرداخت 

  تجارت   و  موبايلی  هایپرداخت   از  استفاده  افزايش  مانند  پرداخت،  خدمات  صنعت  در  جديد  تحولات  به  رسیدگی  برای  اروپا  كمیسیون  ،2013  سال  كرد. در  تعیین  كنندهمصرف   از  حمايت
در حال حاضر نیز بحث   .شد اجرايی 2018 ژانويۀ در و تصويب اروپا اتحاديۀ توسط 2015 سال در ،PSD2به  معروف  شده،اصلاح  ۀنسخكرد.   پیشنهاد را  PSD در تجديدنظر الکترونیک،

هاي تخصصي درحال پیگیري است. آنچه در مقالۀ حاضر مورد بحث و تحلیل قرار خواهد گرفت موضع هر دو نسخه دستورالعمل اصلاح نسخۀ اخیر مطرح است و موضوع در سطح كمیته 
 تر بررسی شوند. گذاري، خلأهای پاسخ داده شده نیز روشن بر نماياندن تحولات مقرره است تا از اين طريق علاوه 

3. European Payment Council 

4. European Payment Council. Summer Reading: Results of Latest EPC Poll Reveal that Instant Payments are Most Likely Trigger the Next 

Wave of Innovation (blog). 7 August 2015. 
5. E-payment 

6. Mobile Financial Services (MFS) 
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میپرداخت شکل  را  مالی  بازارهای  جديد  اقتصاد  كه  هستـند  پرداخت  سیـستم  از  نوينی  شکل  موبايلی    دهند های 
(p.15 2010, Rutledge, ).  ها  اروپا، مقررات مربوط به آن طور خاص در اتحاديۀشوند كه بهیتلقی م  1ی های مالیها بخشی از پديدۀ فناورآن

 تنظیم شده است. ،3و مقررات مربوط به كارمزدهای مبادلۀ چندجانبه  2در قالب دستورالعمل سیستم پرداخت

 ی های موبایل. انواع پرداخت 2

های  و پرداخت  5محورهای برنامه پرداخت  ،4های بدون تماسشود سه نوع است: پرداختهای موبايلی كه در اين مقاله به آن پرداخته میپرداخت
 .MNO6كانال اپراتور شبکۀ تلفن همراه 

با استفاده    ،. در اين روشه ديگر پرداخت از راه دور هستندرا كه دو  درحالی ؛شودۀ روش پرداخت از نزديک شناخته میمنزل گونۀ نخست به
 9و يا ارتباط از نزديک   8يا بلوتوث   7اورانه مانند اينفراردنكننده و هم گیرندۀ پرداخت، تراكنش را از يک محل ف پرداختهای مجاورتی هم از سامانه
ها )چه يک شبکه مانند سیستم جهانی  كننده و گیرنده، تراكنش را ازطريق شبکههای از راه دور پرداختكه در سیستمدرحالی  . دهندانجام می

 .10دهند اينترنت( انجام می و چه   GSMموبايل 
شود. در خوان انجام می های مالی بدون نیاز به تماس فیزيکی كارت با دستگاه كارتها و تراكنشهای بدون تماس، پرداختدر پرداخت 

از فناوریبه  ، اين روش از كارت فیزيکی،  يا كدهای، بلوتوث كمNFC  های مختلفی مانند جای استفاده  انتقال اطلاعات   QR مصرف  برای 
شود. محدوديت پذيرش، فقدان امنیت درصورت مفقودی تلفن همراه و دريافت هزينۀ اضافی از سوی  خوان استفاده میپرداخت به دستگاه كارت 

 (Van den Akker et al., 2023, p. 3). های بدون تماس استدهندۀ خدمات پرداخت ازجمله معايب پرداختارائه

دهد  های تلفن همراه است. اين روش به شخص امکان میهای مالی ازطريق برنامهمحور نیز روشی برای انجام تراكنشهای برنامهپرداخت
ها خريد كند. استفاده از اين روش هزينۀ مالی كمتری برای سايتها و وبرستوران و هابدون نیاز به حمل كارت فیزيکی يا پول نقد، در فروشگاه

سازی های مزبور و اشغال فضای ذخیره ها از برنامهبسیاری از فروشگاهنکردن دلیل پشتیبانی  اما به  شود؛ مند  بسا از پاداش نیز بهره كاربر دارد و چه
ده يا  است. همچنین در اين روش نیز درصورت مفقودی تلفن همراه، امکان سوءاستفاده برای يابن  شده   اين روش نیز انتقاد   از  در تلفن همراه، 

 (Liao & Ho, 2021, p. 3-4). سارق فراهم خواهد بود

اپراتور شبکۀ تلفن همراهپرداخت انجام تراكنش (MNO) های كانال  اين  نیز روشی برای  های مالی ازطريق حساب تلفن همراه است. 
ها يا خريد كالا و انتقال پول انجام دهد. اين روش نیز  دهد با كسر مبلغ از اعتبار تلفن همراه خود، پرداخت هزينهروش به شخص امکان می

صورت مستقیم به حساب  های قبلی را دارد. تنها ويژگی مثبت اين روش اين است كه كانال اپراتور شبکۀ تلفن همراه بههمان مزايا و معايب روش
 .ای كه ممکن است رخ دهد به اندازۀ اعتبار حساب خط تلفن استبانکی متصل نیست و حداكثر سوءاستفاده

 های موبایلی و تهدیدات امنیتی جدید . پرداخت 3

عنوان ابزار ارتباطی  كند. بدين معنا كه اين دستگاه بهعمل می  11عنوان يک ابزار دوطرفههای پرداخت موبايلی، دستگاه موبايل بهدر همۀ روش
شود. در نتیجه تهديدات جديد امنیتی ايجاد خواهند شد. در اين مقاله  مانند يک سازوكار پرداخت برای انجام تراكنش با پول واقعی استفاده میبه

 
1. financial technologies (‘Fintech’) 
2. Payment System Directive 
3. Regulation on Multilateral Interchange Fees 
4. Contactless Payments 

5. App-based Payments 

6. Mobile Network OPERATOR Payments 

7. Infrared 

8. Bluetooth 

9. Near Field Communication (NFC) 

10. See European Payments Council. “Overview Mobile Payments Initiatives.” EPC091-14. Version 2.0. 2014. 
11. Double-edged Tool 
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امنیتی مربوط به »بسترهای پرداخت امنیتی موجود در دستگاه موبايل و تهديدات  امنیتی جديد شامل تهديدات  اين تهديدات  ،  1« به دو گونۀ 
 پرداخته خواهد شد. 

 تهدیدات امنیتی ناشی از خود دستگاه گوشی تلفن همراه  .۳-۱

ذات ساختمانی دستگاه گوشی تلفن همراه    كه اينها دارد؛ چه  يک دستگاه گوشی تلفن همراه تهديدات امنیتی نسبتاً بالايی برای انجام پرداخت
تهديدات    ، عنوان پايگاه پرداخت طراحی نشده است. در يک دستگاه موبايل منزلۀ يک دستگاه سبک ارتباط تلفنی است و اساساً برای استفاده بهبه

كند و قابلیت محدود ورودی آن تر میتوان به طراحی خاص آن كه سرقت و مفقود شدن آن را آسانها میمختلفی وجود دارد. ازجمل، اين آسیب
 .كردو بدافزارهای متعددی كه ممکن است به تلفن همراه آسیب برسانند اشاره 

گونه طراحی، سرقت يا گم شدن آن  حمل طراحی شده است و همینقابل و  سبک  یابزار ۀ منزل اولین تهديد اين است كه دستگاه موبايل به
میلیون دستگاه موبايل به سرقت رفته است. اين آمار تقريباً دو  3.1در آمريکا تقريباً    2013گفته شده است كه فقط در سال    .2كندتر میرا آسان 

میلیون آن  1.4حدود    ،موبايل دزديده شده  3.1میلیون دستگاه بوده است. از   ۶/1است كه حدود    ۲۰1۲های سرقت شده در سال  برابر موبايل 
های شركت امنیت سايبری متمركز بر دستگاه)متعلق به يک    lookoutمشابه اين گزارش، گزارش ديگری است كه سايت    .3گاه پیدا نشده استهیچ

اند. اكثريت اين قربانیان يعنی  اند قربانی سرقت شدهدرصد افرادی كه گوشی هوشمند داشته ده ۲۰14دهد در سال موبايل( تهیه شده و نشان می
طبق گزارش مشابهی    ،. ازآنجاكه دستگاه موبايل حاوی اطلاعات شخصی استرا پیدا كنندگوشی خود  اند  نشدهايشان موفق    درصد ۶۸تقريباً  

بهای موجود در دستگاه خود از قبیل  برای بازگرداندن اطلاعات گران  ،دلار  ۵۰۰حدود  ، درصد قربانیان حاضر به پرداخت مبالغ نسبتاً بالايی ۵۰
 . 4اند كه مربوط به پرداخت بوده است ها و اطلاعات شخصی مشتمل بر اطلاعاتی شدهها، فیلمها، برنامهعکس
دومین تهديد مربوط به اين واقعیت است كه دستگاه موبايل ذاتاً محدوديت ورودی دارد كه عمدتاً مربوط به عوامل فیزيکی دستگاه موبايل   
های حسی محدود شده  ها شامل محدوديت اندازه، قابلیتهای غیرهوشمند اين محدوديتی در گوش .(Clarkson et al., 2006, p.18است )

استاندارد  4۰تا   دكمه  طرح صفحه  نظیر  عوامل شکلی  و  دودويی  آرايش صفحه  ،وضعیت  با  مقايسه  در  رايانهكه  صورت به  ،كلیدهای مرسوم 
مانند    ،ترهای بزرگكنندگان، ورودی استفاده شده در دستگاه موبايل در مقايسه با دستگاهاز منظر مصرف  درنتیجهاست.    كردهنامناسبی جلوه  

يد  روهای نوين نظیر اندعامل وجود آمدن سیستمههای تلفن و بیالبته با هوشمند شدن گوش ؛آفرين و كند استمشکل  بسیار ،های شخصیرايانه
های جديدی نظیر حملات بدافزاری  هرچند آسیب  ؛ اندها تا حد زيادی مرتفع شدهيتداين محدو  ،5ی های كاربردو توسعه و افزايش برنامه  IOSو  

 زمان افزايش يافته است.نیز هم
دستگاه خود ندارد و از   6كنندۀ دستگاه موبايل هیچ كنترلی بر پیکربندی امنیتی استفاده  سو، سومین تهديد مربوط به اين است كه از يک

  .(Souppaya, 2013, p. 124   &Scarfone)  بسیار دشوار است  7كننده با سوءنیتمحافظت از دستگاه موبايل در برابر استفاده  ،سوی ديگر
افزارها و محتواهای ناامن  ها، نرمهای موبايل، شبکهبر پیکربندی امنیتی گوشی ناشی از استفاده از منابع غیرايمن مشتمل بر دستگاه  نداشتن  كنترل 

كننده تسلط و كنترل كامل بر عملکرد  كننده با سوءنیت ناشی از اين واقعیت است كه استفادهاست. همچنین عدم امکان محافظت در برابر استفاده
 دستگاه موبايل دارد. 

 
1. Payment platforms 

تلفن  كنند و همین امر سوءاستفاده از گوشي شود، بسیاري از افراد اطلاعاتي نظیر نام كاربري و رمزها را در خود گوشي ذخیره مي . اگرچه صرف سرقت گوشي تلفن همراه تهديد محسوب نمي 2
 هزينه خواهد كرد. همین امر باعث شده است در اين قسمت از مقاله، سرقت تلفن همراه را به عنوان تهديد مطرح كنیم. همراه را براي سارق بسیار آسان و كم

3. consumerreports.org (last visited: 2023-01-12). 
4. www.lookout.com 
5. Application 

6. Security Configuration 

7. Malicious user 
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میلیارد حملۀ  ۵.۵های موجود تقريباً آخرين تهديد مرتبط به بدافزارهای دستگاه موبايل است كه درحال رشد سريع هستند. طبق گزارش 
اما وجود اين تهديد    ، اندآمیز نبودهاكثر اين حملات موفقیت  .2صورت پذيرفته است  ۲۰۲۲های همراه در سراسر جهان در سال  به تلفن  1یبدافزار

 . كندمیبالايی ايجاد  کهای موبايلی كه مستقیماً با وجوه نقدی ارتباط دارد ريسبالقوه برای پرداخت

 تهدیدات امنیتی ناشی از بستر پرداخت  .۳-۲

های ، تراكنشNFC  های استفاده شده در سیستمويژه رمزنويسیبه  ، شامل رمزنويسی ضعیف   ،های موبايلیتهديدات بستر پرداخت در پرداخت  
و  برنام، خطرات سرورهای  DSTK  و USSD هایكارت و سرويسۀ سیمبرنامكلاهبردارانه، حملات به   و پايگاه داده  ۀ اصلی  برنامۀ موبايل 

 (Desai, 2014, p. 5). شودامنیت پرداخت موبايلی می

های پرداخت موبايلی كننده از خدمات سرويسروست كه از طرفی بیشتر متقاضیان استفادهپیچیدگی تهديدات امنیتی با اين واقعیت روبه
گاهی بسیار كمی از تهديدات امنیتی دارند و از طرف عرضه   بديهی است دهندگان ثالث تهیه شده كه ارائه ازطريقها كنندگان نیز بیشتر سرويسآ

به تهديدات  اين  اگر  دارند.  پرداخت  سیستم  امنیتی  مسائل  درمورد  كمی  بسیار  نکنندتجربۀ  پیدا  كاهش  بهنه  ،خوبی  تجاری  منافع  دلیل  تنها 
های ارتباطی سوءاستفاده  و از سرويس  شدهسازی نیز نقض  بلکه حريم خصوصی و حق ايمن  ،های كلاهبرداری كاهش خواهد يافتتراكنش

 (Desai, 2014, p. 21). شودمحور میهای موبايلی برنامهمطمئن برای پرداختنائن و های مطمشود. ورودیمی

 های موبايلی به تخصص و مهارت خاصی كه مركب از امنیت فنی بسترهای پرداخت و امنیت فنی دستگاه موبايل باشد نیاز داردپرداخت

.(Desai, 2014, p. 8)  ها از دستگاه موبايل به سرور آپ و  ها روی دستگاه موبايل، ارسال ايمن دادهدادهسازی ايمن اين تخصص شامل ذخیره
های موبايلی های سايبری ايمن و خدمات برای پرداختمحور، واسطهای موبايلی برنامهبرعکس، اجرای قانونی قوی و خاص برای پرداخت

 .شودسايبرمحور و ارزيابی خلوت می

 گذاری مناسبهای موبایلی: نیازمند مقرره. پرداخت ۴

يافتگی اين ابزارها و پديد آمدن انواع جديد خدمات پرداخت در سرتاسر  های موبايلی، مستمر بودن توسعهدلیل رشد پیچیدگی فنی پرداختبه
منظور كاركرد بهینه  های پرداخت را شرط لازم برای بازار پرداخت بهمقررات اتحاديۀ اروپا، امنیت و ايمنی سیستم PDS2 مقدمۀ  7جهان، بند  

 .سازی بازار دانسته استپیرامون حمايت از يکپارچه

های مقرراتی شده، از بعد فنی و حقوقی نیازمند بررسی است. عامل فنی مشتمل بر  كه سبب چالش ،های موبايلیمسائل امنیتی پرداخت
قابلیت استفاده از روش پرداخت را  ،كند و از سوی ديگرمیحمايت حداكثری از بازيگران را اقتضا  سو،كفايت سطحی از امنیت است كه از يک 

نحوی  به  ؛ اساسی برای حمايت از مشتريان است كه مشتمل بر ترتیبات جبران خسارت باشد  یارچوب هو عامل حقوقی مبتنی بر چ كندمیتقويت  
كه مشتری را برای تعقیب دعوای مطالبۀ خسارت قادر سازد و مسئولیت مدنی مشتری را نیز كاهش دهد. اين مطلب برآمده از اين نکته است كه  

عوام از  ناشی  فنیاختلافات  شد  ،ل  خواهند  حل  اداری  و  حقوقی  ابزارهای  از  استفاده  با  كه  هستند  امنیتی  مسائل   ,Kasiyanto).  مانند 

2016, p. 157) 

 امنیت کافی و مناسب تجهیزات پایه .۴-۱

 European)  ای داردكنندهمشتريان در برابر تهديدات ايجاد شده توسط مسائل امنیتی نقش تعیینهای پرداخت، حمايت كافی از  در سیستم

Parliament & Council, 2015, par. 7).  گذاری بسیار زيادی است و از سوی  سو نیازمند سرمايههرحال تأمین حداكثری امنیت از يکبه

 
1. malicious software (malware) 
2. https://www.statista.com/statistics/873097/malware-attacks-per-year-worldwide (last visited: 2023-01-12). 
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دهندگان  امنیتی ارائه  ، اقدامات  را داردكننده  آوری يک سیستم تعیینازآنجاكه قابلیت استفاده از يک سیستم پرداخت برای تأمین قابلیت تاب  ،ديگر
رو لازم است كه مقررات ناظر بر اقدامات امنیتی، تعادل بین نگهداشت  ازاين  ؛سازی شودهای پرداخت بايد با مسائل امنیتی مرتبط متناسبسیستم

موقع و از نظر فنی  كنندۀ اقدامات امنیتی بايد بهو كفايت سطح امنیتی را حفظ و قابلیت استفادۀ سیستم را تأمین كنند. همچنین مقررات تأمین
ازآنجاكه روش باشند.  ارتباط دارندخنثی  پويا  امنیتی با تهديدات تکامل يافتۀ  ادامۀ  بايد به  ، های  حیات دهند. پويايی  نحوی باشند كه بتوانند 

اقتضا میهای مرتبط با پرداخت فناوری بهكند قانونهای موبايلی  گذاری بايد مقرره   ؛ بنابراينآسانی منسوخ نشوندگذار مقرراتی وضع كند كه 
 .نحوی باشد كه مقررات فنی خنثی بوده و قابلیت تطبیق با تحولات فناورانه را داشته باشندبه

اصول كلی امنیت را مقرر    ای ازمجموعهنحوی طراحی شوند كه  حل ممکن اين است كه مقررات بهها، راهگويی به اين چالشبرای پاسخ
سیستم نیز حمايت    یكند كه حتی با ارتقااندازۀ كافی برای حمايت از مشتريان روشن و قوی باشد. در اين روش، اصول كلی تضمین میكنند كه به

 .كندگرايی كامل را تضمین میگذار و واقعیتطرفی مقرره كافی از مشتريان اعمال خواهد شد. اين اصول كلی مقرراتی، بی

در مقام اجرا، برای پر كردن شکاف بین اصول كلی و جزئیات امنیتی، نیاز است كه چنین مقرراتی با مقررات استانداردی كه حاوی جزئیات  
به باشد،  امنیت  حفظ  برای  پیشفنی  توأمان  تعیینصورت  نقش  تجار  منافع  ازآنجاكه  شود.  میكنندهبینی  ايفا  استاندارد  تعريف  در  كند،  ای 

  ؛ اشد استانداردهايی بهترين طراحی را خواهند داشت كه با بازيگران بازار تطبیق داده شده باشند و نظر ايشان نیز در هنگام طراحی لحاظ شده ب
 (.Kasiyanto, 2016, p. 158) توسط يک مقنن تحمیل شده باشند  كهايننه 

 ،گذاری مشخصات و امنیت فنی هركدام از اين دو ارتباط داردتنها با باز شدن و اشتراکبرای مثال قابلیت همکاری دو سیستم پرداخت نه
های ارچوب قانونی موجود در تعامل با نیازمندیهچ  ،گذاری با پلتفرم بازرگانان ديگر نیز ارتباط دارد. در وهلۀ نخستبلکه به آمادگی برای اشتراک
 .اساسی تحلیل خواهند شد

و متعاقباً در مادۀ   PSD1 57كه طبق مادۀ    ،های پرداختارچوب مقررات فعلی اتحاديۀ اروپا، اصول كلی مرتبط با امنیت سیستمهدر چ
70 PSD2 شدۀ  سازیهای امنیتی و شخصیتضمین كنند كه ويژگی  اندهای پرداخت مکلفدهندگان سرويسمقرر داشته ارائه  ،اندتنظیم شده

های  دهندگان به حفاظت از اطلاعات مشتريان در برابر دسترسیرو تکلیف ارائهازاين   ؛1دسترس نیست ابزارهای پرداخت برای ديگر اعضا قابل 
 .در قانون بیان شده است یروشنبدون مجوز قانونی به

كنندگان خدمات  بیان شده اگر نتايج و تبعات اين مقررات برای استفاده PSD2 73و متعاقباً بند نخست مادۀ  PSD1 60در بند اول مادۀ 
صورت پرداخت آنی جبران خواهند  اندازۀ مبلغ تراكنش تأيید نشده بهكنندگان خدمات پرداخت خسارت مشتريان را به پرداخت كافی نباشد، تأمین

 .كرد

كنندگان خدمات پرداخت و مشتريان به مشتريان اين امکان را داده بود كه در مواردی كه بین تأمین ،60PSD1مقررۀ موجود در بند دوم مادۀ  
قرارداد منعقد شده است، دعوای جبران خسارت مالی اقامه نموده و جبران خسارت وارد به خود را بخواهند. در اصلاح بعدی، بند سوم مادۀ  

73PSD2،  ترتیب بدين .2مابین را نیز داده استبر امکان استناد به قرارداد خصوصی، به مشتريان امکان استناد به قانون حاكم بر قرارداد فیعلاوه
 .شوندمیلزوم جبران خسارت صرفاً مستند به قرارداد نبوده و مشتريان از حمايت قانون برخوردار 

سیستم امنیت  برای  را  كافی  قواعد  كلی،  میاصول  پوشش  پرداخت  برای  بااين  ،دهدهای  قواعد  اين  كردن  اجرايی  در  مشکلاتی  حال 
دارد: نخست  سیستم دلیل وجود  چندين  به  پرداخت همراه  نهكنندگان سیستمتأمین  كه اينهای  پرداخت همراه  متفاوت  های  و  بانک  با تنها  ها 

اند. با توجه  ها بازيگران جديدی هستند كه هنوز مشمول مقررات نشدهمحورند؛ بلکه برخی از آن های استارتاپی برنامهو شركت  MNO هایكانال

 
  استفاده حق كه پرداخت خدمات كاربر از غیر اشخاصی برای شده شخصی امنیتی اطلاعات كه شود الف: مطمئن :بايد پرداخت ابزار صادركنندۀ پرداخت خدمات دهندۀارائه. 1: 70مادۀ  .1

   .نباشد دسترسی قابل ،۶۹ مادۀ در مندرج  پرداخت خدمات  كاربر تعهدات به لطمه بدون دارند، را  پرداخت ابزار از
2. Further financial compensation may be determined in accordance with the law applicable to the contract concluded between the payer and 

the payment service provider or the contract concluded between the payer and the payment initiation service provider if applicable. 
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يعنی از ژوئن   ، ای را تهیه كرده كه در ظرف فقط پنج ماهكنندگان خدمات پرداخت، شورای پرداخت اتحاديۀ اروپا برنامهبه نرخ سريع رشد تأمین
اكتبر    2014 پرداخت يورو  19  كمدست  ،2014تا  های فروش در  های ماشیندر تراكنششده  های استفاده  از فناوری  1ابتکار جديد در منطقۀ 

 ,Conseil Européen des Paiements AISBL, 2014) را شامل شود pos هایمخابرات ايتالیا برای پرداخت با دستگاهانگلستان گرفته تا 

pp. 21-25 .) 

آنچه تأمینعلاوه در میان  به بازيگران،  كنندۀ سرويس پرداخت اساساً تهیه  ، شودنامیده می  2كنندگان سرويس پرداخت سوم شخصاين 
های  دهند. برای مشتريان، استفاده از سرويسكننده از برنامۀ موبايل ارتباط میهای استفادهدهی پلتفرمهستند كه پلتفرم خود را به حساب سرويس

 .اند، ريسک بالايی داردها را پوشش ندادهايجاد شده كه هنوز مقررات آن تازه 
  ويژهبه  ؛ تجربه هستندتجربه يا بیهای پرداخت كمكنندگان پرداخت موبايلی در ارتباط با امنیت و مسائل امنیتی سیستمتأمین  همچنین 

استارتاپی تهیهاين موضوع درمورد شركت  كهاين برنامهكنندۀ سرويسهای  ازآنجاكهمحور صدق میهای خدمات پرداخت    با ها   MNOكند. 
آن  ، های مخابراتی متفاوت هستندسیستم امنیتی  های پرداخت، درگیر  های پرداخت متفاوت است. سرويسها نیازمند تجربۀ سرويسمسائل 

توانند برای خريد كالا و خدمات در بسیاری از موارد يا اجرای  می لازم تبديل كردن پول واقعی به پول الکترونیکی و برعکس هستند كه در موارد 
  های مخابراتی فعالیت محدودتری دارند كه سرويسشوند؛ درحالی میين ديگر مانند انتقال شخص به شخص آنلاين استفاده  هرگونه تراكنش آنلا

(Kasiyanto, 2016, p. 160.)  
ارچوب قانونی موجود برای حفاظت  هبايد چ  ،اندايجاد كرده ی جديد  هایهای موبايلی تهديدپرداخت  كه اينبا در نظر گرفتن اين شرايط و  

شود  دهندگان تحمیل میبر ارائه PSD2 ساير تکالیفی كه طبق دستورالعمل ها تقويت شود.  از مشتريان و درنهايت برای تضمین ماندگاری سامانه
های شخصی با هدف پیشگیری از تقلب و كلاهبرداری و منظور پردازش دادهمدارک تراكنش پرداخت را به ضروری،برای اين است كه در مواقع  

كشورهای عضو بايد درصورت لزوم برای محافظت، پیشگیری، بررسی و كشف تقلب در پرداخت،   .3های تقلبی انجام دهنديا كشف پرداخت
ارائههای شخصی توسط سیستمپردازش داده افراد  های پرداخت و  ارائۀ اطلاعات به  را مجاز كنند.  ۀ پردازش درباردهندگان خدمات پرداخت 

دادهداده چنین  پردازش  شخصی،  پردازشهای  ساير  و  شخصی  دادههای  رعايت های  با  بايد  دستورالعمل  اين  اهداف  برای  شخصی  های 
 اند، انجام شود.را پذيرفته 45/2001( شماره ECو مقررات ) EC/95/46قوانین ملی كه دستورالعمل  EC،4/95/46دستورالعمل 

فقط    كردهدهندگان خدمات پرداخت را مکلف ارائه ،94در بند دوم مادۀ  PSD2منظور حفاظت از حريم خصوصی اشخاص،همچنین به
آن  منظوربههای شخصی وی  بايد با رضايت صريح كاربر خدمات پرداخت به داده باشند و  را  ارائۀ خدمات پرداخت خود دسترسی داشته  ها 

 .پردازش و نگهداری كنند

دهندگان  كه ارائهدرحالی   ،بیش از حد گسترده و متنوع هستند و از طرف ديگر PSD ازآنجاكه از يک طرف تکالیف اقدامات امنیتی تحت
  ن ياباوجود  .پرداخت موبايلی مركب از بازيگران مختلفی هستند نیاز به شفافیت در شروط تجهیزات امنیتی و استانداردهای عمومی وجود دارد

ها برای سرويس يکسان پرداخت موبايلی سطوح  دهندگان مختلف سرويسدرنتیجه ارائه  ؛حاضر چنین استانداردهای عمومی وجود ندارنددرحال 
 .گیرندكار میامنیتی متفاوتی به

 
1. Single Euro Payments Area (SEPA) 

2Third party payment service provider . :   يا سرويس به اي  دهنده شركت  كه  پرداخت   ۀعنوان واسطاست  در  عمل می بین فروشنده و خريدار  آنلاين  اين  ترين  معروف كند.  های 
 .است Squareو PayPal ،Stripeهايی مانند دهندگان خدمات پرداخت شركت ارائه 

 اند.بیان شده PDS2  ۹4و مادۀ   7۹PSD1 ۀماد اين تکالیف هم در .3
از  General Data Protection Regulationها تحت عنوان عمومی حفاظت از داده   اروپا در قالب مقررات ۀاين دستورالعمل درحال تجديدنظر در بسیاری از موارد آن است و اتحادي . 4

 است به نسخۀ مزبور اشاره شده است.  ۲۰1۵مصوب  PDS2اما به اين دلیل كه دستورالعمل است؛   كردهآن را اصلاح  2018سال 

https://en.wikipedia.org/wiki/General_Data_Protection_Regulation
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یان  .۴-۲  مقررات حمایتی از مشتر

مشتريان امکان جبران خسارت را داشته    كهاينگیرد: ترتیبات منظم و مقررات كافی برای  حمايت كافی از مشتريان حداقل دو جنبه را دربر می 
 .شوندمیها بررسی باشند و مسئولیت محدود برای مشتريان. در ادامه براساس مقررات موجود در اتحاديۀ اروپا اين جنبه

نخست به موضوع مقررات جبران خسارت برای مشتريانی كه به دنبال تعقیب دعوای مطالبۀ خسارت هستند پرداخته خواهد شد كه در بند  
های تأيید نشده،  برای تراكنش  كهكنند  دهندگان خدمات پرداخت را مکلف میبیان شده است. قوانین عموماً ارائه PDS1 60اول و دوم مادۀ  

 .بینی كنندقابلیت استرداد فوری را پیش

مادۀ   ارائه PDS2 73در  غیرمجاز،  پرداخت  تراكنش  كنند درصورت  تضمین  بايد  كشورهای عضو  كه  است  دهندۀ خدمات  مقرر شده 
از اعلام   تا پايان روز كاری بعدی، بعد  را فوراً و در هر صورت حداكثر  از معامله،   پرداخت، مبلغ تراكنش پرداخت غیرمجاز  كاربر يا اطلاع 

صورت بهدهندۀ خدمات پرداخت مربوطه، دلايل منطقی برای مشکوک به تقلب بودن تراكنش داشته باشد و آن دلايل را  استثنای مواردی كه ارائهبه
دهندۀ خدمات پرداخت بايد حساب پرداخت بدهکار كند. درصورت لزوم، ارائهبه مقام ملی مربوطه اعلام كند، به كاربر بازپرداخت می  كتبی

 .گرفتشد، در آن موقعیت قرار میاند كه اگر تراكنش پرداخت غیرمجاز انجام نمیشده را به حالتی بازگرد

اين چبااين اعمال  برای  پرداختهحال،  درمورد  قانونی  موبايلی چالشارچوب  داردهای  در    كه اين  نخست   :هايی وجود  مشتريان  برای 
اثبات تراكنش تأيیدنشده مشکل خواهد   ،كنند استفاده می MNOهای يا كانال NFC یمانند كسانی كه از فنّاور ،های پرداخت موبايلیسرويس

 ، م كندگاستفاده كرده است    MNO  يا كانال  NFCبود. برای مثال اگر مشتری دستگاه موبايلی را كه قبلًا از آن برای پرداخت موبايلی ازطريق  
اين دستگاهیدشدهأي ت  انجام هرگونه معاملۀ  از  را در خود دارد  ،ای با استفاده  آسان    ،كه همۀ اطلاعات حساس مهم  اثبات  برای سارق  و  است 

 غیرمجاز بودن تراكنش بسیار دشوار.
هنوز    ،دهندگان سرويس خدمات پرداخت شخص ثالثارائه  ويژه به  ،دهندگان سرويس خدمات پرداختكه ازآنجاكه برخی ارائهدوم اين

 ۶۰اند كه اساساً خارج از نظارت مقامات رسمی باشند، اعمال مادۀ نحوی طراحی شدهها بهاند يا اين سرويستحت مقررات موجود قرار نگرفته
PSD  آن ت  درنتیجهها مشکل خواهد بود.  نسبت به  و تعقیب دعوای جبران خسارت برای مشتريانی كه »تراكنش  اند،  یدنشده« داشتهأيپیگیری 

 مشکل خواهد بود. 
ارچوب شامل مسئولیت صفر  هگذاری شده است. اين چمقرره   psd  ۵۶ارچوب قانونی مسئولیت محدود برای مشتريان تحت مادۀ  هچ ثانیاً 

گهی مفقودی يا اعلام سرقت، مسئولیت محدود تا حداكثر  كه نتواند ابزارهای خود   ،يورو برای مشتری  1۵۰برای مشتريان بعد از اعلام و انتشار آ
 شود. یشده باشد، م 1را ايمن سازد و مسئولیت كامل برای مشتری كه درگیر كلاهبرداری يا تعدی و تفريط

آورند. اولین چالش با طرز فکر اصولی زيرساختی  ها سر برمیچالش  ، كه اين نظام مسئولیت محدود برای مشتريان اعمال شودهنگامی
اگر مشتری سرقت يا مفقودی گوشی خود را   ارچوب مسئولیت ارتباط دارد كه مبتنی بر گم شدن يا به سرقت رفتن ابزار دستگاه گوشی است.هچ

از هرگونه مسئولیتی )برابر با صفر( معاف خواهد شد. برعکس اگر از انجام اين كار   ،دهندگان سرويس خدمات پرداخت اعلام كرده باشدبه ارائه
 به حداكثر میزان مسئول خواهد بود.  ،غفلت ورزيده باشد

كنند و دستگاه گوشی مانند كارت اعتباری ابزار پرداخت  های موبايلی ازطريق دستگاه گوشی اتصال پیدا میچالش اينجاست كه پرداخت 
دهندگان  برای مشتری غیرممکن است كه به ارائه  ،ۀ ابزار ارتباطی باقی خواهد ماند و در اين حالتمنزل بهنیست. كاركرد اصلی دستگاه گوشی  

های متعدد  لحاظ تئوری، تلاشبه  ،mnoبر  های موبايلی مبتنیمثال درمورد پرداخت  برایخدمت اعلام كند گوشی وی دزديده يا گم شده است.  
تصور است. زمان زياد بین مفقودی يا سرقت و اطلاع مالك از اين موضوع و  م دهندگان خدمت  مشتری برای اعلام سرقت يا مفقودی به ارائه

 
1. Gross negligence 
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با انجام معاملات غیرمجاز منافعی را تحصیل كند. اين   كهدهد صلاح، فرصت بیشتری به متصرف غیرقانونی میهمچنین اعلام آن به مراجع ذی
 آيد.كنند، پیش میاستفاده می mnoهای كانال nfcكه از فنّاوری  ،های موبايلیدرمورد پرداخت  ويژهبهمسئله 
شود كه  های جزئی استفاده میهای موبايلی عمدتاً برای پرداختيورو ارتباط دارد. پرداخت  1۵۰دومین چالش با مسئولیت حداكثر تا   

كه عمدتاً بدون هرگونه معاملۀ  ـ    های شخصی و روزمره مانند خريد يک استکان قهوه يا تراكنش شخص به شخصدارای ارزش مالی كم، تراكنش
انجام می آيدن  ،های موبايلیهستند. جدول پرداخت  ـ  شود پايه  آنلاين  دهد متوسط ارزش تراكنشنشان می  ،است  كردهتهیه    1كه  های خريد 
يورو داشته،   20.6كه ارزشی حدود ، نسبت سال قبل بهيورو بوده است. اگرچه همین میزان  28.27فقط   ۲۰14گوشی در سال  بااستفاده شده 

بااين  ۳7 است.  داشته  رشد  دارددرصد  زيادی  فاصله  مسئولیت محدود  مبلغ  با  مقايسه  در  معامله  اين  هنوز  تحمیل ازاين  ؛ حال  درحقیقت  رو 
لازم است سقف اين مسئولیت به مبلغی كاهش يابد كه عموماً مشتريان در  ،زياد است. به عبارت ديگر بسیار يوروئی به مشتريان 1۵۰مسئولیت 

ترتیب  بدين كرد؛روزۀ خود همان مشتری تعیین ک توان براساس متوسط ارزش معاملات يیكنند. اين سقف را میهای روزمره استفاده مپرداخت
يورو در روز است بايد به همین اندازه مسئولیت داشته باشد. بديهی است قانونگذار ايرانی بايد در    30  هايش حدودكسی كه متوسط پرداخت

گذاری  نامه يا دستورالعمل اقدام به مقرره مقام تعیین مبلغ مزبور با در نظر گرفتن وجه رايج و نرخ تورم و تجويز تعديل وجه مزبور ازطريق آيین
 .كند

 PSD2تا   PSD1گذاری در اتحادیۀ اروپا از . تحولات مقرره۵

های پرداخت موجود را با چندين اصلاحیه برای تقويت برخی نقاط ضعف  های قانونی مربوط به امنیت سیستمارچوبهچ PSD2دستورالعمل 
نويس توصیه در واقع توسط مجمع اروپايی  ، پیش كرد( معرفی  ECBبانک مركزی اروپا )  ۲۰1۳نوامبر    ۲۰تاريخ  حفظ كرد. برمبنای آنچه در  

ابتدا   ،های پرداخت موبايلی توسعه داده شد. در اين بخشبرای سیستم شده با هدف تعیین حداقل الزامات استفاده 2های جزئی،امنیت پرداخت
 پرداخته خواهد شد. PDS2های جزئی و سپس به بررسی اصلاحات دستورالعمل های مجمع اروپايی امنیت پرداختبه بررسی توصیه

نظرات خود را    ۲۰۲4در اتحاديه مطرح شده است و كشورهای عضو بايد تا ژوئن    ۲۰۲4آوريل    ۲۳نیز از    PDS3است نسخۀ    گفتنی
پذيری در صنعت يید هويت كاربران و افزايش رقابتأ سطح امنیتی ت  ی. اين نسخه با هدف حمايت از مشتريان درصدد ارتقاكنندۀ آن مطرح  باردر

 .3خدمات پرداخت است

 الزامات امنیتی تحت توصیۀ پیشنهادی .۵-۱

  كرد نامۀ مهمی های موبايلی اقدام به تهیه و انتشار توصیهمنظور تبیین اصول كلی حاكم بر پرداختبه ۲۰1۳مركزی اتحاديۀ اروپا در نوامبر  کبان
(European Banking Authority, 2013).  پنج اصل  كننده و چهارده توصیۀ اجرايی است.  اين توصیۀ پیشنهادی شامل پنج اصل هدايت

و    كنند ( خطرات موجود در خدمات خود را شناسايی و ارزيابی  1دهندگان خدمات پرداخت موبايلی بايد:  كننده از اين قرارند كه ارائههدايت
( از اطلاعات كاربر، هم در حالت انتقال و پرداخت و هم در حالت عدم استفاده  3  ؛ای را اجرا كنند( مکانیسم احراز هويت قوی2  ؛كاهش دهند

  ؛ جلوگیری از تقلب و كلاهبرداری استفاده كنند  منظوربهز و نظارت بر انتقالات  دادن جوا   برای( از مديريت ايمن  4  ؛و استراحت حفاظت كنند
 .( اطلاعاتی را درمورد موضوع امنیت به كاربر ارائه دهند و در آموزش مشتری سهیم باشند5

 
1. Ayden 

2. The European Forum on the Security of Retail Payments (SecuRe Pay) 
يا عدم تصويب  كه نسخۀ موجود تاكنون به تصويب نرسیده است، درحال حاضر قابلیت استناد ندارد؛ اما ضرورت دارد پژوهشگران ديگر هنگام پژوهش به تصويب با توجه به اين .  3

 www.europarl.europa.euاين نسخه توجه ويژه داشته باشند. آخرين اطلاعات ازطريق سايت پارلمان اتحاديۀ اروپا قابل دسترس است. 
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: الزامات كنترل و امنیت عمومی،  هستندها شامل سه حوزه اند. اين توصیهتفصیل در چهارده توصیه بیان شدهكننده بهاين پنج اصل هدايت
طور جزئی برای رسیدن به سطح  كنترل خاص و اقدامات امنیتی قابل اجرا برای پرداخت موبايلی و آموزش و ارتباطات مشتری. چهارده توصیه به

پرداخت امنیت  به  استانداردهای مربوط  از  اداره كردن؛ 1  هايی شامل موارد ذيل است:اند. چنین توصیههای موبايلی بسیار مستحکمبالايی   .  
.  7  . شناسايی اولیۀ مشتری و اطلاعات؛6  . رديابی؛5  . كنترل ريسک و كاهش دادن؛4  . نظارت و گزارش حادثۀ امنیتی؛3  ارزيابی ريسک؛ .2

. نظارت بر 10  زمان؛های احراز هويت و احراز هويت خارج از  . تلاش9  افزارهای احراز هويت؛. مقررات ابزارها و نرم8  وی؛احراز هويت ق
. دسترسی  14 ها؛. اعلانات و تنظیم محدوديت13 . آموزش كاربر و ارتباطات وی؛12. حفاظت از اطلاعات حساس و شخصی؛ 11 انتقالات؛

 .كاربر به اطلاعات وضعیت و اجرای پرداخت

 PSD2مقررات امنیتی تحت  .۵-۲

هايی جزئی ابقا كرد. مقررات مربوط به تدابیر امنیتی تحت  با تفاوت  ، شونداعمال می PSD1 كه تحت  را،  اصولی كلی PSD2 دستورالعمل 
های عملیاتی و امنیتی، ضرورت ارائۀ گزارش رويدادهای عملیاتی و امنیتی عمده، لزوم احراز هويت  فصل پنجم در خصوص مديريت ريسک

بینی  پیش  ۹۸تا    ۹۵دهندگان خدمات پرداخت و بیان استانداردهای فنی نظارتی درمورد احراز هويت و ارتباطات، در مواد  مشتريان توسط ارائه
 .اندشده

اند اطمینان حاصل كنند كه  كشورهای عضو مکلف شده  95های عملیاتی و امنیتی است. در مادۀ  اولین مقرره مربوط به مديريت ريسک
پرداخت، چارائه اقدامات كاهش ريسک و سازوكارهای كنترل مناسب برای مديريت ريسکهدهندگان خدمات  را با  و  ارچوبی  های عملیاتی 

های  دهندگان خدمات پرداخت بايد رويهارچوب، ارائههعنوان بخشی از اين چدهند، برقرار كنند. بهامنیتی مرتبط با خدمات پرداختی كه ارائه می
همچنین (.  PSD2. 95.1)  بندی رويدادهای عملیاتی و امنیتی عمده، ايجاد و نگهداری كنندمؤثر مديريت رويداد را، ازجمله شناسايی و طبقه

های عملیاتی و امنیتی مرتبط با  روز و جامعی از ريسکدهندگان خدمات پرداخت، ارزيابی بهان حاصل كنند كه ارائهكشورهای عضو بايد اطمین
صورت سالانه  ها، بهشده در پاسخ به آن ريسکدهند و كفايت اقدامات كاهش ريسک و سازوكارهای كنترل اجرا  خدمات پرداختی كه ارائه می

   (.PSD2. 95.2) صلاح ارائه دهندصلاح، به مقام ذیمقام ذی تر، بنا به تشخیص يا با فواصل كوتاه

عمده،   امنیتی  رويداد  هرگونه  بروز  درصورت  است.  عمده  امنیتی  و  عملیاتی  رويدادهای  گزارش  ارائۀ  ضرورت  به  مربوط  دوم  مقررۀ 
منافع   دركه اين حادثه  صلاح در كشور متبوع خود اطلاع دهند. درصورتی دهندگان خدمات پرداخت بايد بدون تأخیر، موضوع را به مقام ذیارائه

دهنده خدمات پرداخت بايد بدون تأخیر غیرضروری،  آن را داشته باشد، ارائه  درمالی كاربران خدمات پرداخت تأثیر داشته باشد يا امکان تأثیر  
پس از   .(PSD2. 96.1) منفی حادثه انجام دهند، مطلع كند  تأثیرات كاربران خدمات پرداخت خود را از حادثه و كلیۀ اقداماتی كه برای كاهش 

صلاح كشور عضو مبدأ بايد بدون تأخیر غیرضروری، جزئیات مربوط به حادثه را در اختیار سازمان ، مقام ذی1مذكور در بند    دريافت اطلاعیۀ
اروپا بانکداری  اروپا  1مستقل  مركزی  بانک  ذی (  ECB)  و  مقام  دهد.  مقامات قرار  ضوابط،  با  مطابق  حادثه،  ارتباط  ارزيابی  از  پس  صلاح، 

صلاح كشور عضو مبدأ، ارتباط حادثه را با ساير نهادهای  صلاح آن كشور را در جريان امر قرار خواهد داد. دو نهاد مزبور با مشاركت مقام ذیذی
های  بانک مركزی اروپا، اعضای نظام اروپايی بانک  .رسانی خواهند كردسطح اتحاديه اروپا و ملی ارزيابی نموده و مطابق با آن، اطلاعمرتبط در  

صلاح درصورت لزوم، تمامی  رسانی، مقامات ذیمطلع خواهد كرد. براساس آن اطلاع  .مركزی را درمورد موضوعات مرتبط با سامانۀ پرداخت
 (. PSD2. 96.2)  اقدامات لازم را برای حفاظت از امنیت فوری سامانۀ مالی انجام خواهند داد

 
1. European Banking Authority (EBA) 



 ۱۴۰۴ پاییز و زمستان، ۱۲ ۀ، شمار ۶ ۀدور  ن،ینو  یهای حقوق فناور  یعلم ۀدوفصلنام

210 

های پرداخت  دهندگان خدمات پرداخت، برای تراكنشكه اطمینان حاصل كنند ارائه  كردهدستورالعمل، كشورهای عضو را مکلف    97مادۀ  
بودن و  ( و اقدامات امنیتی كافی برای محافظت از محرمانه97مادۀ    2الکترونیکی از راه دور، از احراز هويت قوی مشتری استفاده كنند )بند  

 .(97مادۀ  3های امنیتی شخصی كاربران خدمات پرداخت در نظر گرفته شده باشد )بند صحت اعتبارنامه

دستورالعمل، سازمان مستقل بانکداری   98آخرين مقرره مربوط به استانداردهای فنی نظارتی درمورد احراز هويت و ارتباطات است. مادۀ  
نفعان مرتبط، ازجمله بازيگران بازار خدمات پرداخت، با با همکاری نزديک بانک مركزی اروپا و پس از مشورت با همۀ ذی كردهاروپا را مکلف 

. اين  كنددهندگان خدمات پرداخت را تنظیم  نويس استانداردهای فنی نظارتی خطاب به ارائههای درگیر، پیشدر نظر گرفتن منافع همۀ طرف
دهندگان خدمات پرداخت الف( اطمینان از سطح مناسب امنیت برای كاربران خدمات پرداخت و ارائه نکات ذيل باشد:   نويس بايد شامل پیش

ات مؤثر و مبتنی بر ريسک؛ ب( تضمین امنیت وجوه و اطلاعات شخصی كاربران خدمات پرداخت؛ ج( تأمین و حفظ رقابت ازطريق اتخاذ الزام
های پرداخت كاربرپسند،  هـ( امکان توسعۀ روش؛  وكارطرفی فناوری و مدل كسبدهندگان خدمات پرداخت؛ د( تضمین بیعادلانه بین همۀ ارائه

 . (98مادۀ  2در دسترس و نوآورانه )بند 

 گیرینتیجه

سطح استفاده از اين نوع ابزارها و درنتیجه    یتضمین دو عنصر »امنیت« و »دسترسی و قابلیت استفاده« در ابزارهای پرداخت موبايلی باعث ارتقا
های گوشی تلفن همراه نظیر نوع  های خاص و ويژۀ دستگاهمنظور توجه به مشکلات و چالش های توسعۀ اقتصادی خواهد شد. بدينتحقق زمینه

از يک امکان حملۀ بدافزارها  امنیتی مرتبط با  سو و چالش طراحی فیزيکی، محدوديت ورودی و  گاهی استفادهناهای  تجربگی  كنندگان و كمآ
گذاری، با در نظر گرفتن  است. مقنن بايد در هنگام قانون كردهضرورت تأمین امنیت را دوچندان   ، دهندگان خدمات پرداخت از سوی ديگرارائه

های پرداخت،  ها، بین تعیین حداقلی از سطح امنیتی و قابلیت استفاده از سامانهگونه پرداختهر روزۀ فناوری اين  یها و با توجه به ارتقااين چالش
ايجاد   ارتقا. روشكندتعادل  پويايی  بايد  امنیتی  از  فناوری و همچنین تکامل   یهای  قواعد حقوقی حمايتی  پوشش دهند.  را  يافتگی تهديدات 

نحو قابل قبولی  كه در دستورالعمل صادره از سوی اتحاديۀ اروپا به  ،هادهندگان خدمات سرويس پرداخت و دولتمشتريان و بیان تکالیف ارائه
 گذاریتا با در نظر گرفتن مقررات موجود و ظرفیت بومی كشور اقدام به قانون استگذار ايرانی نیز الگوی مناسبی اند، برای قانونبینی شدهپیش

 كند. در اين زمینه 
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