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 چکیده  

 
های فراوان از آن موجب پیشبینی است كه سوء استفاده  قرن بیست یكم ظهور فضای سایبریمهم  های  یكی از پدیده

در كیفری  كیفری    تدابیر  تدابیر  فراروی  بسیاری كه  به مشكلات  توجه  با  اما  است.  زمینه شده  دارد،این  سیاست    وجود 

  تدوین   جهت  در  سایبری  جرایم  با  مبارزه  ها برای. دولت  ترین تدبیر سیاست جنایی است.پیشگیری از وقوع این جرائم مناسب

  )كنوانسیون  اروپا  شورای  سایبری  جرایم  معاهده  المللیبین   معاهدات  این  از  یكی  اند. برداشته  گام  المللیبین  معاهدات

ماهیت فضای   است. شده نگاشته سایبری جرایم  زمینه در  معاهده نخستین عنوان به كه باشدمی ۲۰۰۱ سال در بوداپست(

را موجب شده و همچنین با امكاناتی كه   ای است كه تجلی هرچه بیشتر آزادی بیان و جریان آزاد اطلاعاتسایبر به گونه
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Abstract 

 

Intoxicants are those materials that using them makes one to lose his/her will power and reason. 

Therefore there are juridical impacts in using them that need to be studied. Moreover intoxicants and 

narcotics due to their common harmful effects and causing trouble for reason and will power, might 

juridicaly be compared and one can claim that the term "intoxicant" includes narcotics as well. Since using 

intoxicants can be a start for committing other crimes, one can also study its role on punitive responsibility. 

Even though there were some gaps in the previous Islamic penalty regulation which was passed in 1370 

in this regard that caused some complexities for the courts, however regulation passed in 1392 solved those 

shortcomings through a proper comparison between intoxicants and narcotics, along with issuing 

regulations and mentioning specific common cases in the punitive responsibility. At the end; sometimes 

being drunk -due to using intoxicants- while committing a crime can intensify punitive responsibility and 

sometimes if the criminal is to be regarded without will power- due to using intoxicants- while committing 

a crime, then this can be regarded as a relative causes for removing punitive responsibility. 
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                                              مقدمه

فضای سایبر همانند دیگر عناصر زندگی اجتماعی، از گزند  

اجتماع به نام جرم پذیر و لاینفك از  پدیدة بسیار انعطاف یك

آنچه امروز تحت عنوان جرم  در امان نمانده است. به طور كلی، 

 گیرد، دو طیف از جرائم است: گروه اول جرائمیسایبر قرار می

هستند كه نظایر آنها در دنیای فیزیكی نیز وجود دارد و فضای  

شان، با امكاناتی كه در اختیار مجرمانه سایبر بدون تغییر اركان

می قرار  میمجرمان  تسهیل  را  ارتكابشان  جرائم    .كنددهد، 

اند و از جرائم علیه امنیت  تحت شمول این حوزه بسیار گسترده

نظیر اقدامات تروریستی گرفته تا جرائم  المللیملی و حتی بین

طیف،  ای از اینگیرند. نمونهعلیه اموال و اشخاص را در برمی

اما طیف دیگر  از طریق سایبر است.  اذهان عمومی  تشویش 

از این فضا مربوط استفاده جرائم سایبر، به سوء های منحصر 

نیست.  شود كه امكان ارتكاب آنها در فضای فیزیكی میسرمی

داده به  غیرمجاز  دسترس  نظیر  سیستمجرائمی  یا  یا  ها  ها 

ها، جز در فضای سایبر  ویروس های مخرب نظیرپخش برنامه

 به همین دلیل به آنها جرائم سایبریقابلیت ارتكاب ندارند و  

می گفته  نیز   همه   روی  بر  عملاً  سایبری  .جرایمشودمحض 

 به  نسبت  تواندنمی  المللیبین  روابط  است  اثرگذار  هادولت

باشد. توسعه و تكامل فضای    تفاوتبی  سایبری  فضای  جرایم

شده   سایبری  جرایم  از  مختلف  اشكال  ایجاد  سبب  سایبری 

های اخیر كشورها برای مبارزه با جرایم سایبری است. در دهه

اند. یكی از در جهت تدوین معاهدات بین المللی گام برداشته

 
 

(، فلسفه فضای مجازی، تهران:  1396عاملی، سعیدرضا)- 1

 92امیرکبیر،صانتشارات 

این معاهدات بین المللی، معاهده جرایم سایبری شورای اروپا 

سال   در  بوداپست  عنوان می  ۲۰۰۱كنوانسیون  به  كه  باشد 

نخستین معاهده در زمینه جرایم سایبری نگاشته شده است.  

اطمینان  قبیل  از  نمادین  سیاست  اصول  شامل  معاهده  این 

های جاسوسی  بخشیدن به مردم در جهت خنثی كردن سلاح

به  تلاشی  سایبری  جرایم  درباره  عمومی  آموزش  سایبری، 

برای   بازدارنده  عنوان یك  به  و  برای دولت  عنوان یك طرح 

هایی از جرایم سایبری باشد،  هركسی كه در صدد انجام فعالیت

 است. 

های فضای سایبر ویژگیتعریف و  -۱-۱  

ای به معنی سكاندار است و از نظر كلمه سایبر از لحاظ ریشه

ای  مفهومی دلالت بر خودكار شدن كنترل مصنوعی و رایانه

شدن دارد. برخی فضای سایبر را فضای خیالی و برخی دیگر  

فضای سایبر دور از واقعیت را می پندارند اما بعضی دیگر بر  

این باور هستند كه فضای سایبر واقعی و حاضر است و آن را  

برابر گرفته الكترونیكی اطلاعات  انتقال   نقطه    اندبا ذخیره و 

 یكسان   ایرایانه  هایشبكه   در  ارتباطات  با  را  آن  نیز  بعضی

 ۱اند. پنداشته 

همچنین ، مهمترین عنصر در نگرشی كه محیط مجازی را 

منتهای  داند گستره بییك جهان به موازات جهان واقعی می

ای كه دائماً در حال قبض و بسط  فضای مجازی باشد ، گستره

است و شاید كم از گستره جهان واقعی نداشته باشد. در كنار  
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های فضای مجازی كه از آن به عنوان این موضوع برخی ویژگی

متغیر ،  یاد می  ۲فرا  بودن  فرامكانی   ، بالا  شود شامل سرعت 

انتشار یافتگی و تكثر پذیری ، تعاملی بودن و تشدید واقعیت  

 3.مویدی بر جهان دگر بودن فضای مجازی است

 تعریف جرایم سایبری  -۲-۱

جرایم سایبری شامل جرایمی است كه توسط اشخاص در  

یابند. جرایمی همچون كلاهبرداری محیط سایبر ارتكاب می

،رایانه   و   تخریب  ،   ایرایانه  جاسوسی  ،   ایرایانه  جعل    ای 

  مجاز  غیر  شنود  و  دستتیابی   ،  ایرایانه    (سابوتاژ)اخلالگری

رسد  نظر می  به  چنین.  هستند  سایبری  جرایم  جمله  از  ایرایانه

ویژگی خاص فضای سایبر سبب شده تا همان گونه كه افراد  

دولتمرتكب جرایم سایبری می بتوانند مرتكب  شوند  نیز  ها 

  ها دولت  بعضی  فضا   این  در  حقیقت  در   جرایم سایبری شوند.

  صورتی در زنند می دست  تروریسم و  جرم به  ،  جنگ بر  علاوه 

زنند.  جنگ نیز دست می  به تروریسم  و   جرم  بر   علاوه  افراد  كه

سازمان همكاری و توسعه اقتصادی ، جرایم سایبری را سوء 

استفاده از رایانه شامل هر نوع رفتار غیرقانونی ، غیر اخلاقی  

  ها داده  انتقال  و   اتوماتیك   یا غیر مجاز كه مربوط به پردازش

 4نماید. می  تعریف باشدمی

 
 

را متغیرها ، عواملی هستند که همه چیز را تحت تاثیر قرار  ف - 2

ای بر  دهند و در یک رابطه متقابل ، تاثیر و تاثر پذیری پیچیده می

 . یکدیگر نیز دارند

 

 تاریخچه جرایم سایبری-3-۱

سایبری از زمان پیدایش تاكنون با سه نسل یا تیپ  جرایم  

است.   گشته  اوایل    ۷۰و    ۶۰های  دههروبرو  زمان    ۸۰و 

ای است. در این  حاكمیت نسل اول تحت عنوان جرایم رایانه

به همین    .حث با رایانه بودب  محوریت   زمان در مورد جرایم ،

های مجرمانه بسیار كم بود. به تدریج در  جهت تعداد توصیف 

دهه    ۸۰دهه   اوایل  بحث   ۹۰تا  كه  گردید  ایجاد  دوم  نسل 

محتوا مورد استفاده قرار گرفت یعنی به موضوع جرایم داده و 

عنوان  تحت  دوم  نسل  جهت  همین  به  شد.  توجه  اطلاعات 

سال ، حاكمیت    ۵یا    4ها مطرح گردید. پس از  جرایم علیه داده

یاد می از آن به جرایم سایبری  به وجود   شودنسل سوم كه 

آمد كه ویژگی این نسل تجمیع رایانه با مودم و مخابرات با  

سازی است. در این نسل تاكید بر  سازی و مجازیحالات شبیه

رایانه نیست بلكه رایانه خود وسیله ارتكاب جرم است.جرایم 

های الكترونیكی ارتباطی و اطلاعاتی  نسل سوم در بستر شاهراه

اگر در  به وقوع می  ،  رایانه  جرایم  حاكمیت   دهه  4پیوندند. 

دسته    ۵  سایبر  فضای   در  اما   بودیم   شمار   انگشت  جرایم   شاهد 

اصلی جرم وجود دارد كه هر كدام بالغ بر چندین عنوان مطرح  

  ۲۰۰هستند و شاید تعداد مصادیق عمد و غیر عمد آن بالغ بر  

( ، حقوق اطلاعات  1391انصاری ، باقر؛ انصاری ، اسماعیل) - 3

  3از منظر تحلیل اقتصادی ، مجله مطالعات حقوق تطبیقی ، دوره 

 ۸،ص  2، شماره 

( ، جرایم کامپیوتری ، چاپ اول ،  13۸4خداقلی ، زهرا)- 4

 29انتشارات آریان ،ص 
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عنوان مجرمانه شود. نخستین جرم سایبری در ایران به سال  

و   ۱3۸۱ اسكناس  اسكن  برای  دانشجویان  عمل  به  ناظر  و 

گزارش اما  شده  عطف  آن  از  رنگی  رسمی  پرینت  غیر  های 

تغییر نمرات درسی و تغییر   ۶۰حاكی از این است كه در دهه  

 ۵. اتفاق افتاد  ۶4بعضی از اسامی پذیرفته شده در كنكور 

 تعریف پیشگیری  -4-۱

بند   قوه    ۱۵۶اصل    ۵طبق  وظایف  از  یكی  اساسی  قانون 

قضائیه »اقدام مناسب برای پیشگیری از وقوع جرم« است. با  

شیوه و  تاریخ  به  جرم،  توجه  پدیده  با  بشر  مبارزه  های 

شناسان پیشگیری از جرم را به دو گونه پیشگیری كیفری  جرم 

اند، اصطلاح پیشگیری از و پیشگیری غیركیفری تقسیم كرده

جرم در معنای وسیع خود شامل اقدامات كیفری و غیركیفری 

بزهكاری   كاهش  و  جرم  ارتكاب  عوامل  كردن  خنثی  برای 

تدابیر  می فقط  پیشگیری  مضیق  مفهوم  در  ولی  شود 

 . ۶شودغیركیفری را شامل می

 كنوانسیون بین المللی جرایم سایبری بوداپست -۲

  تسلیم   المللیبین  شناسائی  در  بوداپست  معاهده

 اختراع كه   ثبت  تشریفات  در   استفاده  برای  هامیكروارگانیسم

  است  المللیبین  معاهده   یك  است  مشهور بوداپست  معاهده   به

 
 

ای ، چاپ اول ، تهران:  ( ، جرایم رایانه13۸۸شیرزاد ، کامران)  - 5

 23نشر بهینه فراگیر ،ص 

6  -  ( شهلا  جرم 13۸6معظمی،  پیشگیری  فصلنامه (،  شناختی، 

پژوهشی تحلیلی و آموزشی مجد )حقوقی(، سال اول، شماره اول،  

 . 93ص

 ژانویه   ۲۸  آوریل  ۲۸  تاریخ  در   مجارستان،   بوداپست،  در  كه

  ۱۹۸۰  اوت  ۹  تاریخ   در  قانون  این.  شد   امضا   میلادی  ۲۰۲4

  این.  شد  اصلاح  ۱۹۸۰  سپتامبر  ۲۶  در  سپس  و   شد  اجرایی

  از.  شودمی  اداره  فكری  مالكیت  جهانی   سازمان  توسط  پیمان

.  هستند  بوداپست  معاهده  عضو   كشور  ۸۲  ،۲۰۱۹  سال  ژوئیه

  برای  پاریس  كنوانسیون  عضو  هایدولت  برای  پیمان  این  الحاق 

 ای منطقه  صنعتی   مالكیت  سازمان   صنعتی  مالكیت  از  حمایت

 سازمان   و (EAPO) اوراسیا  اختراعات  ثبت  سازمان  ،(ARIPO)آفریقا  

  .باشدمی  مجاز  نامه پیمان  ۹  ماده  طبق (EPO) اروپا  اختراعات  ثبت

  تسلیم   كه  متعاهد   كشور  یك   معاهده،   این   مفاد  اساس  بر

 اختراعات   ثبت  تشریفات  از  استفاده  برای  را  هامیكروارگانیسم

 یك  كه  است  موظف  كند،می  اجباری  را  آن  یا   داده  اجازه

  المللیبین  گذاریسپرده  مركز  یا   مقام  نزد  را  میكروارگانیسم

  در  مركزی  یا  مقام  چه  كه  این   گرفتن  نظر  در  بدون  و  بسپارد

 رسمیت  و  شناسایی  به  نسبت  است،  قلمرو  آن  از  خارج  یا  داخل

 .۷كند  اقدام آن به بخشیدن

اعمال صلاحیت كیفری تعارض قوانین در مورد جرایم   -۱-۲

 ارتكابی در فضای سایبر  

پیشرفت  و  تحول  موازات  به  كه  جدیدی  مسائل  از  یكی 

تكنولوژی در زمینه فناوری اطلاعات و ارتباطاتبه وجود آمده  

(، بررسی حقوقی جرایم سایبری ایران 1395پورجاهد، محمد )  - 7

در پرتو کنوانسیون جرایم سایبری، پایان نامه برای دریافت درجه  

آزاد   دانشگاه  ارشد، رشته حقوق جزا و جرم شناسی،  کارشناسی 

 56اسلامی واحد تفت، ص  
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است مسأله چگونگی تعیین مرجع قضایی صالح جهت فضای  

نام رسیدگی به جرائم   به  ایجاد دنیای مجازی جدید  سایبر، 

ارتكابی در فضای مذكور است. براساس قواعد سنتی مهمترین  

وقوع   مكان  كیفری،  قضایی  مراجع  صلاحیت  تعیین  ضابطه 

باشد و در فضای جدید سایبر كه یك فضای مجازی جرم می

ای قابل اجرا نبوده و یا  باشد، چنین ضابطهرغ از مكان میو فا

می ویژه  تعدیل  سعی  مستلزم  برخی  جهت،  همین  باشد.در 

اند همان قواعد سنتی ناظر بر صلاحیت كیفری مراجع كرده

قضایی را با نگرشی جدید در این فضا اجرا كنند و برخی دیگر  

از قبیل فبا طرح تدوری نو در خصوص صلاحیت،  ضای های 

بینی   پیش  یا  و  المللی  بین  آزاد  فضای  یك  بعنوان  سایبر 

دادگاهی ویژه به نام دادگاه دیجیتالی یا سایبری و یا صلاحیت  

 ۸اند. دادگاه ذی ارتباط منطقی با جرم را مطرح كرده

 یابی  پیشگیری از جرایم سایبری با محوریت جرم  -۲-۲

پیچیدگی مختلف،  اشكال  در  بزهكاری  انواع  های  توسعه 

مسیر كشف جرم ، لزوم تسریع در دستگیری مجرمین و تحقق 

فرایند دادرسی كیفری و تاثیر آن در كاهش میزان وقوع جرم 

جرم  حیطه  گوناگونی  در  علمی  راهكارهای  طرح  سبب  یابی 

با عنایت بـه این كه به تناسب  .جهت كشف جرم شده است

اند؛  به خود گرفته ایپیشرفت زمان، جرائم موضوعه شكل تازه

به همین جهت، جایگاه پلیس علمی در قوانین امروزه ، به ویژه  

از   دارد.  زیادی  بسیار  اهمیت  كیفری  دادرسی  آیین  قانون 

 
 

(، اعمال صلاحیت  1397امینی نیا، عاطفه؛ علیزاده، حمیدرضا)- ۸

کیفری)تعارض قوانین( در مورد جرائم ارتکابی در فضای سایبر، 

 21،ص  30نشریه پژوهش ملل، دوره سوم، شماره

آوری  جمع  و  جرم  كشف  انتظامی  نیروی  وظایف  مهمترین 

باشد در این میان پلیس  دلایل و ارائه آن به مقامات قضایی می

های خود را در زمینه نحوه وقوع عمل  علمی كه نتایج بررسی

مجرمانه و دیگر مسائل مرتبط در اختیار دستگاه قضایی قرار 

دهد نقش مهمی در روند دادرسی و در نهایت صدور حكم  می

و   ابزارها  نمود  دقت  باید  همه  این  با   ، كرد  خواهد  ایفا 

های نوین با كاركرد دو سویه ، از جهتی به دلیل كارآمد  فناوری

و مفید بودن آنها در كشف و پیشگیری از جرایم اهمیت زائد  

كنند ، اما از سوی وسیع در ایجاد نظم و امنیت عمومی ، می

نقض ح بالایی در  قابلیت  به  دیگر  دارند.  افراد  ریم خصوصی 

های اخیر علاوه بر اینكه قلمروهای نوین  دیگر سخن ، فناوری

اند ، ابزارهایی را نیز در اختیار  از حریم خصوصی را ایجاد كرده

اند كه به واسطه آنها  اشخاص اعم از حقیقی و حقوقی قرار داده

پذیر است. با این  نقض حریم خصوصی افراد به سهولت امكان

دو   میان  تعادل  ایجاد  مورد  این  در  راهبرد  بهترین  توصیف 

مقوله صیانت از حریم خصوصی و دفاع از نظم و امنیت عمومی  

 ۹است.

ایران در قبال جرم تولید و توزیع و   -3-۲ سیاست جنایی 

 انتشار بدافزارها در فضای سایبر در پرتو كنوانسیون بوداپست  

  تولید،  انگاری  جرم  قبال  در   مطلوب  تقنینی  جنایی   سیاست

انتشار  توزیع  و  كیفری  تدابیر  باید  ای،رایانه   بدافزارهای  و 

-بزه  حال،   عین  در  و   دهد  قرار  نظر  مورد  توأمان  را  غیركیفری

( ، پیشگیری از وقوع جرم با  1400مجتهدی ، هاشم) - 9

یابی نوین ، نشریه دانش انتظامی و چهارمحال و  محوریت جرم 

 132،ص   35بختیاری ، شماره 
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  راهبردهای  و  ها سیاست  شمول  تحت  نیز  جرائم  این  دیدگان

 سیاست   تحلیل در  ترتیب،  این  به.  گیرند  قرار  افتراقی  حمایتی

  تولید،  انگاریجرم  زمینه  در  ایران  اسلامی  جمهوری  جنایی

  به  ایران،  حقوقی   گفت نظام  توانمی  بدافزارها  انتشار  و  توزیع

  بُعد   در  جرایم   این  مرتكبان  با  مقابله  و  پیشگیری  منظور

 زمینه   در  خاصی  مقررات  شده و  متوسل  كیفر  به  عمدتاً  تقنینی،

 مقررات  در  لیكن  است؛  نكرده  پیشبینی  غیركیفری  پیشگیری

میتوان  و  فراتقنینی ازنشانه  فروتقنینی    نوع  دو  هر  هایی 

  سیاست  جهت  این  از  لذا .  یافت  غیركیفری  و  كیفری  پیشگیری

ایران  جنایی  تر مترقی  بوداپست  كنوانسیون  به  نسبت  كلان 

-بزه  قبال   در  ایران  جنایی  سیاست   اما،  حال   عین  در  است؛

  و   جرایم  این   بودن  خاص  به  توجه  با  ایرایانه  دیدگان جرایم

  مقایسه در  نظر  به  و  نبوده  افتراقی  آنها،  دیدگیبزه  دامنه  گستره

 .۱۰باشد می ناقص و ناكارآمد  مذكور، كنوانسیون با

استفاده و    -4-۲ انتشار،  تولید و توزیع و  مقایسه و تحلیل 

برنامه دادن  قرار  معامله  رایانهمورد  قانون های مخرب  در  ای 

 ایران با كنوانسیون بوداپست 

  یا  تولید  كار  ایرایانه  جرائم  قانون  تصویب  از  قبل  تا  ایران

  های برنامه  قراردادن  معامله  مورد  و  استفاده  و  توزیع  یا  انتشار

  كمی  تعداد  قانونگذار فقط  دانستنمی جرم را ایرایانه مخرب

 مثل  داشت  مشابهت   سنتی  جرائم  با   كه  ایرایانه  جرائم  از

 مثل  قوانین  بعضی  در  را...    و   ایرایانه  جاسوسی  یا  كلاهبرداری

 مجازات   قانون  و  مطبوعات قانون  الكترونیك،  تجارت  قانون

 
 

(، سیاست جنایی تقنینی ایران در قبال 139۸نجفی، حسین )  - 10

جرم تولید، توزیع و انتشار بدافزارها در فضای سایبر )در پرتو 

  قانون  تصویب  با  بود  كرده  انگاریجرم  مسلح  نیروهای  جرائم

  بوداپست   كنوانسیون  از  تأسی  به  ایران  قانونگذار  ایرایانه  جرائم

تدوین   كرده  انگاریجرم  ۲۵  درماده   را  مذكور  جرم است. 

  كنوانسیون   ۶  ماده  ایرایانه  جرایم  قانون  ۲۵  ماده  كنندگان

 كنوانسیون   ۶  ماده.  اندداده  قرار  خود  الگوی  را بوداپست

 ای گونه  به  اعضاء باید   از  یك  »هر:  داشته  اشعار  چنین  بوداپست

  بر  لزوم  صورت  در  كه  كند  مقررات  و   قوانین  وضع  به  اقدام

خود  حقوق   اساس   بدون  و   عمدی   های اقدام   هرگونه  داخلی 

 كنوانسیون   عضو  ایران  كند«. هرچند  انگاریجرم  را  زیر  مجوز

  و   نموده   عمل   خوبی  به  كنوانسیون  هایتوصیه به  لیكن  نبوده

  در  انگاریجرم  پیشنهاد  كنوانسیون  كه  مواردی  تمامی  تقریباً

  كرده  انگاریجرم   ایرایانه  جرایم  قانون  در  را  نموده  آن  مورد

 برای   تهیه  و  »تامینعبارت   كنوانسیون كه  تفاوت  این  با.  است

  ایران   قانونگذار كه  حالی  در  برده   كار  به  را  »فروش«  و  استفاده«

  پس  برده است  كار  به  را  »معامله«  اصطلاح  آن،   جای  به   ظاهراً

 واژه،   این  با  ایران  كه  است  فروش   و   خرید  معنی  »معامله« به

 ای رایانه  جرایم  ارتكاب  منظور  به  كه الكترونیكی  وسایل  خرید

  تأمین گفت  بتوان  شاید   كه  كرده  انگاریجرم  را  روندمی كار  به

 كه  كسی  چون  باشد  مستتر  آن  در  هم   استفاده  برای  تهیه  و

  برای  كرده  تهیه  یا   تأمین  را  آن واقع  در  خردمی  را  ایوسیله

 ایران  قانونگذار  به  تواننمی  جهت  این  از  بنابراین.  استفاده

كنوانسیون، خرده  توزیع،  تولید،  انگاریجرم پیشنهاد  گرفت. 

 »عمدی   دادن  قرار  دسترس  در  دیگری  نحو  به  و  تأمین  و  فروش

  از  یك  هر  ارتكاب  منظور  به  اساساً   كه  وسایلی   مجوز«  بدون و

کنوانسیون بوداپست(، پایان نامه جهت دریافت درجه کارشناسی 

 1ارشد، رشته حقوق جزا و جرم شناسی، دانشگاه کاشان، ص 
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 را  است  شده  سازگار  یا طراحی  ۵  تا   ۲  ماده  در  مندرج  جرایم

 به بدون مجوز«  و »عمدی از قیدی ایران قانونگذار لیكن داده

 ایوسیله اگر قانونگذاری، نحوه این با  پس . نیاورده است میان

...    معامله  یا  ناآگاهی توزیع،  یا   سهو یا   اشتباه  روی  از  یا   تولید،

 برای  مثًلا؛   نباشد   جرم  ارتكاب  قصد   به  كه  شود  منتشر  یا

 اصلا  یا  و  نیست  مجوز  دارای  و  باشد   شده  ساخته  آزمایش،

  با  مقابله  جهت  یا  آموزش برای  كه  وسایلی   مانند  باشد؛   بامجوز

  تلقی   جرم  شوند؛ می  منتشر  یا  معامله  یا   توزیع  یا  تولید  جرم،

عمل،  كه  است  حالی  در  این  شود؟می  توجیه  چگونه  كردن 

 از  كه  كرده  توصیه عضو  كشورهای  به  بوداپست  كنوانسیون

  است  كنند. ممكن  خودداری  هاییموقعیت  چنین  انگاریجرم

 به   ایرایانه  جرایم  ارتكاب  منظور  به  »صرفاً  عبارت  شود  گفته

دلالت  كار   این   حالیكه  در  دارد  مجوز  بدون  و  عمد  بر  رود« 

  هاداده  به  اختصاص بلكه  ندارد  مرتكب  قصد  به  ربطی  عبارت،

-می واقع در. دارد الكترونیكی وسایل و ابزارها یا افزارهانرم یا

  ای رایانه  جرایم  ارتكاب  منظور  به  صرفاً  كه  ابزارهایی بین  خواهد

  قائل   تفاوت  دارند،  دوگانه كاربرد  كه  ابزارهایی   با  روند می  كار  به

  جرم،   شمول  از  را  دارند   دوگانه  كاربرد   كه  آنهایی   یعنی   شود؛

 .۱۱ندارند  جرم ارتكاب قصد كه آنهایی  نه  نماید خارج
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جرم تولید، توزیع و انتشار بدافزارها در فضای سایبر )در پرتو 

خلأهای قانونی و اجرایی پیشگیری از ارتكاب جرایم   -۵-۲

 سایبری 

فضا  نینقوا در  مرور  و  عبور  بستر  بر  حاكم  مقررات    ی و 

در   یمبادلات تجار  یاز مقررات موجود برا  ینترنتیمبادلات ا

  ی هاطه یبودن ح  نینامع  .تر استمتفاوت  اریبس  ی واقع  یایدن

  یبریسا  میبا جرا  هموجود در مقابل  یهااز خلا  یكی  ییایجغراف

موقع  تیموقع  .است به  آنچنان    ربطیب   یی ایجغراف  تیشبكه 

 ینترنتیكاربر ا  ا یمنبع    كی  ی كیزیمكان ف  نییاست كه اغلب تع

عملكرد شبكه   یبرا  یمكان  تیموقع  نیاطلاع از ا  .ناممكن است

شبكه   كی  یندارد لذا در طراح  یتیكنندگان آن اهم  جادیو ا

در    .در نظر گرفته نشده است  ییایمكان جغراف  صیامكان تشخ

  تواند یمعمولاً م  یارطرف تج  ای شركت    ك ی  ی، فضا و مكان واقع

كند    ییرا كه با او در تبادل است شناسا  یشخص  ایمكان واحد  

ا كه  شناسا  نیچرا  به  مشروع   نیطرف  ییكار  و  اعتبار    تیو 

 ی مجاز  طیكار در مح  نیانجام ا  یول   كندیمبادلات كمك م

 ت یمسائل مربوط به صلاح  گرید  یاز سو  .دشوار است  اریبس

با در نظر گرفتن محل   شهیهم  باًیتقر  میدر قبال جرا  ییقضا

 تیاست كه صلاح  لیبه آن دل  ن یا  .شودیم  انیارتكاب آنها ب

مجرم   یكیزیو ف یحضور واقع یهمواره بر مبنا ییانج ییقضا

استحفاظ حوزه  درون  م  یدر  مقابل  در  تع  زیو   نییمحاكمه 

محل وقوع    نییتع  ینترنتیا  میجرا  تیبا توجه به ماه  .شودیم

 ستیمقدور ن  ی و به آسان  شهی هم  جهیمحل حصول نت  ا یجرم و  

کنوانسیون بوداپست(، پایان نامه جهت دریافت درجه کارشناسی 

 127ارشد، رشته حقوق جزا و جرم شناسی، دانشگاه کاشان، ص 
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  جه یمحل حصول نت  ا یمحل ارتكاب جرم و    ییو به فرض شناسا

 .۱۲كدام دادگاه صالح خواهد بود دشوار است نكهیجرم ا

سایبری  اقدام سازمان ملل متحد در مبارزه با جرایم  - ۶-۲  

  بار  نخستین  برای  سازمان  این   پراكنده   های فعالیت  از  جدا

  مجرمان   با  رفتار  و  جرایم  از  پیشگیری  هشتم  كنگره  پیشنهاد

  دوازدهمین  در   گوید. می  سخن  كامپیوتری  جرایم   از  ۱۹۹۰  در

  نویس   پیش   كانادا   نماینده   هشتم   كنگره   عمومی  نشست

 جرایم  مورد  در  كننده  كشور برپا  ۲۱  جانب  از  را  ایقطعنامه

 كردن   مدرنیزه  به  جمله  از  كه  داد  ارائه  كامپیوتر  با  مرتبط

 مرتبط  جرایم  طریق  از  كه  خسارتی  جبران  برای  كیفری  قوانین

 از  قطعنامه   این  در  داشت  تاكید   آید.می  وجود  به  كامپیوتر  با

  قضات  آموزش  جرایم،  كشف  تحقیق،  تعقیب،  مشكلات  جمله

  این  آشنایی  تحقیق  و  تعقیب  امر  برای  مسئول  نهادهای  و

  بزهدیدگان   از  حمایت  سیاست  و  انفورماتیك  عصر  با  نهادها

  ۱۹۹4  در  سازمان  این  است.  گرفته  قرار  توجه  مورد  كامپیوتری

 منتشر   را  كامپیوتر  با  مرتبط  جرایم  كنترل  و  پیشگیری  كتابچه

  به   مربوط  موضوعات  ملل  سازمان  های بخش  از  تعدادی  كرد.

  مواد  با   مبارزه  اداره   دادند.   قرار  بررسی  مورد  را  سایبری  جرایم

  و  جرایم  از  پیشگیری  كمیسیون  ملل   سازمان  جرایم  و  مخدر

 از  موثر  پیشگیری  مورد  در  پذیرفتند.  را  بیانیه  جنایی  قضاوت

  از  جنسی  استفاده   سوء  با  مبارزه  برای  كیفری  عدالت  جرم
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اجرایی و راهکارهای پیشگیری از ارتکاب جرایم سایبری، نشریه  

 92، ص  52کارآکاه، شماره  

 ای بیانیه با  ملل  سازمان  اجتماعی  و  اقتصادی شورای كودكان.

با   موافقت كرد  پیشگیری  در   المللیبین  همكاری  مورد  در   و 

  جرایم   و  هویت  جعل  و  سوءاستفاده  كلاهبرداری  مجازات

  ای مجموعه  ملل  سازمان  عمومی  كرد. مجمع  موافقت  مربوطه

  در  شده   حاصل  هایپیشرفت   خصوص  در  را  هاقطعنامه  از

  امنیت  بر  آن  تاثیر  و  دور  راه  از  ارتباطات   و  اطلاعات  خصوص

  هایاستفاده  سوء  است  كرده  تاكید   و  نموده   تصویب  ملی

  بر   شدیدی  تاثیر  تواندمی  اطلاعاتی  هایفناوری   از  جنایتكارانه

 .۱3باشد  داشته كشورها  تمامی

 نتیجه گیری 

  های سیستم   علیه  عموماً  كه  هستند  جرایمی  سایبری  جرایم

  این.  پیوندندمی  وقوع  به  هاسیستم  همین  طریق  از  و  ایرایانه

  های زیرساخت   برای  برجسته  تهدیدی  به  هافعالیت  قبیل

  بدل   جهانی  ثبات  و  صلح  و  افراد  اساسی  حقوق   كشورها،   حیاتی

  با   مبارزه   برای  اروپا   شورای  كلان   رویكرد   بنابراین،.  است  شده

  در  را  اساسی  اصل  3  از  گیری  بهره  نوظهور،  مخرب  عنصر  این

 سایبری  جرایم  كنوانسیون  مشترک  استانداردهای  .گیردمی  بر

 نوامبر  در  مجارستان،  بوداپست،  در  شدن  امضا  خاطر  به)  كه

  عنوان   به(  است  معروف  بوداپست   كنوانسیون  به  ۲۰۰۱

  مورد  در  المللی  بین  كیفری  - حقوقی  معاهده   ترینمرتبط

  در  ابزار  تریناساسی  الكترونیكی  شواهد  و  سایبری  جرایم

های بین  (، نقش و عملکرد سازمان1396فتحی، صابر ) - 13

المللی دولتی و غیردولتی در حوزه جرایم سایبری، پایان نامه  

برای دریافت درجه کارشناسی ارشد، رشته حقوق بین الملل،  

 72دانشگاه پیام نور مرکز تهران، ص 
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  به   توانمی  كنوانسیون  این  اعضای   از.  است  اروپا  شورای  اختیار

  كنوانسیون   كمیته  . كرد.  اشاره  جهان  سراسر  از  كشور  ۶۵

  هایطرف  نمایندگان   از  متشكل  ،(TCY) ایرایانه  جرایم

 سیاستمداران   اختیار  در  دیگری  ابزار  بوداپست  كنوانسیون

  نهاد  این.  است  سایبری  جرایم   با  مبارزه  جهت  اروپایی

  تهیه   كنوانسیون،  صحیح  اجرای  ارزیابی  مسئولیت

  تسهیل  و  اضافی   قانونی   اسناد   اجرایی،  هایدستورالعمل 

  به  توجه  با   روزها،   این  .دارد  عهده   بر  را  ها طرف  بین  همكاری

  فرایند  فزاینده  پیچیدگی  و  سایبری  جرایم  روزافزون  گسترش

  كوچكی بسیار  بخش تنها الكترونیكی، شواهد آوردن دست به

  در  بررسی  به قضائی،  مراجع  به  شده  گزارش  سایبری  جرایم  از

  از  بسیاری  این،   بر   علاوه .  شودمی  ختم   حكم  صدور   و   دادگاه 

  قضائی   هایحوزه  در  است  ممكن  اطلاعات،  دیگر  و  شواهد

  به .باشند موجود و ذخیره ناشناخته یا تغییر حال در خارجی،

  آشكار   واكنشی  موجود،  هایدستورالعمل   در  اخیر  رسانی  روز

 برای   مبنایی  و  شودمی  محسوب  سایبری  جرایم  گسترش  به

  همكاری  و  حساس  اطلاعات  افشای  نحوه  سازی  مندچارچوب

 . رودمی شمار به آنلاین،  خدمات دهندگان ارائه با مستقیم

 سپاسگزاری

ــی بـه خـاطر حمـایـت حمـایـت معنوی در   از معـاونـت محترم پژوهشـ

 .شوداجرای پژوهش حاضر سپاسگزاری می

ه   ه و ارائـ الـ ازبینی متن مقـ اطر بـ ه خـ داع علیزاده بـ ای دكتر عبـ از آقـ

 .شودنظرهای ساختاری تشكر و قدردانی می

و     از ــاخـتــاری  ظـرهــای ســ نـ ــه  ارائ خــاطـر  ــه  ب رم  مـحـتـ داوران 

 .شودسپاسگزاری می   علمی

ان بر خود لازم می دگـ ارنـ ــول  نگـ د رسـ ای دكتر محمـ د از آقـ داننـ

ای   ه نظرهـ ــر و ارائـ اضـ ه حـ الـ ه متن مقـ العـ اطر مطـ ه خـ آهنگران بـ

 .ارزشمند سپاسگزاری نمایند

 

 

 منابع

( ، جرایم کامپیوتری ، چاپ اول ، انتشارات  ۱۳۸۴خداقلی ، زهرا)- -
 آریان

ای ، چاپ اول ، تهران:  ( ، جرایم رایانه۱۳۸۸شیرزاد ، کامران)-2 -
 نشر بهینه فراگیر 

(، فلسفه فضای مجازی، تهران:  ۱۳96سعیدرضا)عاملی، -۳ -
 انتشارات امیرکبیر 

-  

 مقالات  -

نحوه اعمال (، ۱۳9۳افتخارجهرمی، گودرز؛ اسلامی، ابراهیم )-۱ -

ها در رسیدگی به جرایم فضای صلاحیت دادگاه

 ۳7-62، صص ۸۸، شماره نشریه حقوقی دادگستری، مجازی

اعمال صلاحیت  (، ۱۳97امینی نیا، عاطفه؛ علیزاده، حمیدرضا)-2 -

کیفری)تعارض قوانین( در مورد جرائم ارتکابی در  

،صص  ۳0، دوره سوم، شمارهنشریه پژوهش ملل  فضای سایبر،

۴۱-2۱ 

حقوق اطلاعات از  ( ،  ۱۳9۱انصاری، باقر؛ انصاری، اسماعیل)-۳ -

  ۳، دوره  مجله مطالعات حقوق تطبیقی،  منظر تحلیل اقتصادی

 7-20صص،   2، شماره 

جرایم سایبری و نقش پلیس در  ( ، ۱۳۸6رضوی، محمد)-۴ -

،  نشریه دانش انتظامی ،  پیشگیری از این جرایم و کشف آنها

 ۱20- ۱۴0، صص۱شماره، 9دوره 

های قانونی و  خلاء (، ۱۳99زلفی، علی؛ مالمیر، محمود )-5 -

اجرایی و راهکارهای پیشگیری از ارتکاب جرایم  

 ۸۳-9۸، صص  52، شماره  نشریه کارآگاه ، سایبری

پیشگیری از وقوع جرم با  (، ۱۴00مجتهدی، هاشم)-6 -

نشریه دانش انتظامی و چهارمحال  ،  یابی نوینمحوریت جرم
 ۱۱۳-۱۳۴،صص  ۳5، شماره  و بختیاری

فصلنامه  ، یشناختجرم  یری شگی پ، ( ۱۳۸6 )شهلا ، یمعظم -7 -
  (، سال اول، شماره اول، ی مجد )حقوق یو آموزش یلیتحل یپژوهش
 7۸- 65صص 

-  

 هاپایان نامه -

بررسی حقوقی جرایم سایبری  (، ۱۳95پورجاهد، محمد )-۱ -

، پایان نامه برای  ایران در پرتو کنوانسیون جرایم سایبری
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دریافت درجه کارشناسی ارشد، رشته حقوق جزا و جرم شناسی،  
 دانشگاه آزاد اسلامی واحد تفت 

های بین  نقش و عملکرد سازمان(، ۱۳96فتحی، صابر )-2 -

، پایان المللی دولتی و غیردولتی در حوزه جرایم سایبری

نامه برای دریافت درجه کارشناسی ارشد، رشته حقوق بین الملل،  
 دانشگاه پیام نور مرکز تهران 

سیاست جنایی تقنینی ایران در  (، ۱۳9۸نجفی، حسین )-۳ -

قبال جرم تولید، توزیع و انتشار بدافزارها در فضای 

، پایان نامه جهت  سایبر )در پرتو کنوانسیون بوداپست( 

دریافت درجه کارشناسی ارشد، رشته حقوق جزا و جرم شناسی،  

 .دانشگاه کاشان


