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Abstract A R T I C L E I N F O 

In the present study, with the aim of future research on passive defense trends 

and approaches in critical infrastructures of Tehran in the face of severe threats 

and with an emphasis on future research approaches, a combination of 

descriptive-analytical and Delphi methods has been used to collect, refine, and 

build consensus among experts. In the first step, eight key infrastructures 

including transportation, communications and information technology, energy, 

water supply, food and agriculture, health and wellness, governance, and defense 

and security were identified. Then, using the impact-impact matrix (MICMAC), 

the intensity of mutual interactions between these infrastructures was quantified 

at four levels (zero to three). Analysis of the results showed that Tehran's 

infrastructure network has a completely systemic and nonlinear nature and the 

independent functioning of no infrastructure is conceivable. Energy 

infrastructure, with the highest total impact (18), was identified as the main 

driver of overall network stability, such that disruptions in energy production or 

distribution quickly disrupt the performance of transportation, water supply, 

communication services, defense responses, and governance mechanisms. 

Transportation infrastructure, with a total impact (13), ranked second, and 

disruptions in it severely reduce logistical capacity, food security, and access to 

health services. Based on the comparison of impact and susceptibility values, 

infrastructures were divided into four groups: driver (energy and water), 

intermediate (transportation and communications), intermediate (governance), 

and susceptible (food, health, and defense). This grouping can be used as a guide 

for prioritizing resilience measures and developing response and recovery 

protocols in the future.  
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Extended Abstract 

Introduction 

In recent years, the complexity and intensity 

of military and hybrid threats in major cities 

around the world, especially political and 

economic capitals, have made it more evident 

than ever before that a deeper understanding 

of the structure and network performance of 

critical infrastructures is needed. With a 

population of several million and a key role in 

national stability, Tehran is home to a diverse 

set of physical and urban infrastructures 

whose integrated performance under normal 

conditions ensures the continuity of essential 

services and, in times of crisis, defines the 

boundary between general stability and 

potential collapse. On the other hand, the lack 

of systematic studies based on quantitative 

analysis of the mutual relationships of these 

infrastructures and the assessment of internal 

correlations has led to resilience and passive 

defense policies being based in many cases on 

trivial assumptions or limited experiences. 

Aiming to fill the existing research gaps, this 

study has attempted to identify and quantify 

the level and intensity of interactions of eight 

major infrastructures in Tehran in order to 

provide a solid basis for developing resilience 

and crisis management strategies against hard 

threats. 

  

Methodology 

From a methodological perspective, the 

present study followed a descriptive-

analytical model. In the first step, by referring 

to upstream passive defense documents, 

previous research and specialized sources, 

eight critical infrastructures of transportation, 

communications and information technology, 

energy, water supply, food and agriculture, 

health and wellness, governance and defense 

and security were determined. In the second 

step, by holding Delphi meetings in three 

rounds and the collective participation of 

university professors, middle managers of 

executive agencies and experts in related 

fields, the intensity of the impact and 

effectiveness of each infrastructure on the 

other in severe threat scenario conditions was 

evaluated and quantified at four levels from 

zero (“no impact”) to three (“critical impact”). 

Finally, a cross-impact matrix was formed and 

by combining the results in the MICMAC 

method, the sum of the scores of each row 

(impact power) and each column (impact 

level) was calculated. Network analysis based 

on this matrix, in addition to determining the 

strategic role of each infrastructure, also 

revealed the correlation and vulnerability 

loops. 

 

Results and Discussion  

The research findings show that energy 

infrastructure, with a value of 18 in total 

impact power and 10 in total impact, is 

considered the main axis of the sustainability 

of the entire infrastructure network; because 

disruption in energy production or 

distribution, in addition to paralyzing the 

performance of transportation and water 

distribution systems, also causes disruption in 

communication services, defense responses, 

and governance decision-making processes. 

After energy, transportation infrastructure is 

in second place with values of 13 (impact) and 

8 (impact), and any interruption in it can 

unacceptably reduce the food and medicine 

supply chain, health services, and security-

defense responses. The governance structure 

also plays the role of a central regulator with 

values of 16 and 16, and its weakness will 

simultaneously lead to ineffective 

coordination of sectors and an escalation of 

domino crises. The two infrastructures of 

communication and information technology 

and water supply are located on the network 

interface side, which, in addition to playing a 

supporting role in the transfer of data and 

resources, are highly dependent on energy 

stability and the management base. Finally, 

the food and agriculture, health and health, 

and defense and security sectors were 

identified as the most affected groups (with 

the highest column values) that require 

increased strategic reserves, parallel 

distribution lines, and rapid response 

protocols to continue their operations.  By 

analyzing the MICMAC classification, four 

functional groups of infrastructure were 

identified: the key group (sovereignty and 

defense and security) that requires integrated 
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command and permanent reservation of 

resources; the driving group (energy and 

water) that can reduce its vulnerability 

through resource diversification and strategic 

storage; the dependent group (food and 

health) that requires strengthening storage and 

increasing parallel distribution lines; and the 

intermediate group (transportation and 

communications), which ensures its 

supporting role by developing multiple routes 

and complementary infrastructures. This 

categorization allows for optimal 

prioritization in resource allocation and the 

design of response and recovery protocols. 

 

Conclusion 

The analysis showed that energy 

infrastructure, with the highest total impact 

(18) and a significant level of impact (10), is 

the main driver of the stability of the entire 

infrastructure network; in such a way that any 

fluctuation in energy production or 

distribution not only stops the functioning of 

transportation and water networks, but also 

seriously disrupts communication services, 

defense responses, and governance decision-

making. After energy, transportation 

infrastructure is in second place with a total 

impact of 13, and its disruption not only 

threatens food security and public health, but 

also severely reduces the ability to respond to 

security threats and defense logistics. 

Governance infrastructure, with an equal total 

impact and impact (16), was also recognized 

as the central regulator of the network, 

ensuring coordination between sectors and 

overall system stability depends on the 

empowerment of the governance network. 

Other infrastructures were also classified into 

four distinct functional groups based on the 

intensity of impact and impact: the key group 

includes governance and defense and security, 

which require integrated command and 

permanent reservation of resources; The 

driving group includes energy and water, 

which can reduce vulnerability by 

diversifying resources and developing 

strategic reserves; the dependent group 

includes food and health, which, due to their 

very high impact, require increased storage 

and parallel distribution lines; and finally, the 

intermediate group consists of transport and 

communications, which ensure their 

supporting role in a crisis by expanding 

multiple routes and redundant infrastructure. 

This classification provides a basis for 

prioritizing resilience measures, continuous 

monitoring, and designing specific response 

and recovery protocols. The nonlinear nature 

and existence of mutual feedback loops in the 

infrastructure network require that resilience 

and crisis management plans be formed based 

on scenario analysis. Simulation of different 

scenarios, real-time monitoring through the 

Internet of Things and artificial intelligence, 

and periodic review of the impact-impact 

matrix are essential to adapt policies to 

emerging conditions. Also, developing and 

strengthening cybersecurity protocols, 

especially for communication and information 

technology infrastructures that act as the nerve 

center of crisis command, is essential. 

Preparing to deal with climate risks and 

strengthening cooperation between executive, 

research, and private sector institutions in the 

form of interdepartmental exercises are also 

essential to maintaining the stability and 

resilience of infrastructures.  From a futures 

perspective, given the wide range of 

uncertainties and complexity of 

environmental variables, scenario writing 

serves as a key tool for mapping possible 

paths forward and testing the effectiveness of 

passive defense strategies. In this regard, the 

designed scenarios are a combination of 

existing trends and passive defense decisions 

and attempt to consider military and civilian 

risks simultaneously. The results of this 

scenario writing have provided a clear 

perspective for policymaking in the field of 

promoting national resilience; Especially in 

metropolitan areas that are potential targets of 

direct attacks, intelligent and integrated 

implementation of passive defense principles 

including dispersion, camouflage, deception, 

localization, and fortifications can minimize 

vulnerability and enable rapid recovery. 
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آینده پژوهی، پدافند غیرعامل،  

عمرانی،   –زیرساخت، کالبدی 
 تهران. 

های حیاتی شرهر تهران پژوهی روندها و رویکردهای پدافند غیرعامل در زیرسراختدر پژوهش حاضرر، با هد  آینده
تحلیلی و دلفی -های توصریفیپژوهی، از ترکیب روش در مواجهه با تهدیدات سرتت و با تاکید بر رویکردهای آینده

سرازی نظرات خبرگان اسرتفاده شرده اسرت. در گاس نتهرت، هشرت زیرسراخت  به منظور گردآوری، پالایش و اجماع
ونقل، ارتباطات و فناوری اطلاعات، انرژی، تأمین آب، غذا و کشرراورزی، بهداشررت و سررلامت،  کلیدی شررامل حمل

، شردت  (MICMAC) اارپذیری-حاکمیت، و دفاع و امنیت شرناسرایی گردید. سر ب، با اسرتفاده از ماتریب اارگذاری
سرازی شرد. تحلیل نتاین نشران داد که شربکه  ها در چهار سرح  صصرفر تا سرهم کمیتعاملات متقابل میان این زیرسراخت

تی قابل تصرور زیرسراختی تهران دارای ماهیتی کاملا  سریهرتمی و غیرخحی اسرت و عملکرد مهرتقل هیس زیرسراخ
به عنوان پیشران اصلی ابات کل شبکه شناسایی شد، به م  18نیهت. زیرساخت انرژی با بیشترین مجموع اارگذاری ص

های  رسرانی، خدمات ارتباطی، واکنشنقل، آب  و  ای که اختلال در تولید یا توزیع انرژی به سررعت عملکرد حملگونه
، جایگاه دوس م13نقل نیز با مجموع اارگذاری ص  و  سرازد. زیرسراخت حملدفاعی و سرازوکارهای حکمرانی را متتل می

را به خود اختصرا  داده و وقفه در آن، توان لجهرتیکی، امنیت غذایی و دسرترسری به خدمات بهداشرتی را به شردت  
ها به چهار گروه پیشرران صانرژی و آبم،  دهد. بر اسرا  مقایهره مقادیر اارگذاری و اارپذیری، زیرسراختکاهش می

بندی ونقل و ارتباطاتم، میانی صحاکمیتم و اارپذیر صغذا، سررلامت و دفاعم تقهررین شرردند. این گروهواسرر) صحمل
های واکنش و بازیابی در آینده  سررازی و تدوین پروتکلبندی اقدامات مقاوستواند به عنوان راهنمایی برای اولویتمی

 مورد استفاده قرار گیرد. 
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 مقدمه

هایی ههتند که نقشی حیاتی در  های پیچیده اجتماعی، اقتصادی و کالبدی، دارای زیرساختشهرها به عنوان سیهتن 
ها، با ایجاد ارتباطات متقابل، یک نظاس شهری  م. این زیرساخت1399کنند صلحیفیان و همکاران،  بقا و پویایی جوامع ایفا می
را شکل می آنیک ارچه  بحراندهند که عملکرد صحی   این حال، وقوع  با  است.  جامعه ضروری  پایداری  برای  و ها  ها 

های شهری را تحت تأایر قرار داده تواند به طور قابل توجهی زیرساختتهدیدات ستت، اعن از منشاء انهانی یا طبیعی، می

پیامدهای فاجعه با ایجاد اختلال در یکی از اجزای سیهتن،  پورمحمدی و    ;Chang, 2016باری به دنبال داشته باشد صو 
های شهری  های نظامی، تهدیدات ستت بیش از پیش بر زیرساختها و فناوریتر شدن جنگم. با پیچیده1398همکاران،  

 Huck et  ;1398اند صکلانتری و همکاران،  های عمومی متمرکز شدهونقل و ساختمانهای حملها، شبکهنظیر سدها، پل 

al., 2019های حیاتی و تراکن بالای های جهانی نشان داده است که تمرکز حملات بر زیرساختم. تجارب تاریتی جنگ
با چالشجمعیت شهری می را  داده و کشورها  افزایش  به شدت  را  تلفات و خهارات  میزان  در  تواند  اختلال  نظیر  هایی 

ت انهانی، کشورهای مهتعد بلایای م. افزون بر تهدیدا1403روندهای اجتماعی و اقتصادی مواجه کند صجعفرلو و همکاران،  
اند، که ضعف در طراحی و  های ناشی از زلزله، سیل و طوفان دست به گریبان بوده طبیعی نظیر ایران نیز همواره با بحران

مرکز تحقیقات راه، مهکن و   ;1391پذیری را تشدید کرده است صحهینی امینی و همکاران، ها، این آسیبایمنی زیرساخت
 م. 1396شهرسازی وزارت راه و شهرسازی، 

های کالبدی در های شهری، و استانداردسازی زیرساختها، ایمنی بافتدر این میان، کیفیت مصال ، معماری سازه
های احتمالی و تهدیدات ستت، از جمله محورهای اصلی توجه در رویکرد پدافند غیرعامل شهری به  مواجهه با بحران 

ای از اقدامات و تدابیری روند. پدافند غیرعامل به عنوان یکی از راهبردهای دفاعی غیرمهتقین، شامل مجموعه شمار می
های ها و استقرار زیرساختمحیحی، از طریق طراحی مناسب سازهاست که با هد  کاهش خهارات مالی، جانی و زیهت

ختارهای م. این راهبردها شامل اصولی نظیر پراکندگی عملکردها، تقویت سا1398شود صاسدی و حهین پور،  مقاوس، اجرا می
گیرند آوری شهری و حفظ امنیت در برابر تهدیدات ستت صورت میحیاتی، استتار و اختفا بوده که با هد  افزایش تاب

های نظامی،  م. با توجه به تحولات شگر  و پرشتاب در حوزه1398پورمحمدی و همکاران،    ;1395صرزقانی و همکاران،  
ناپذیر ها به یک ضرورت اجتنابهای شهری و زیرساختریزیپژوهی در برنامهامنیتی و تکنولوژیکی، لزوس توجه به آینده 
پژوهی به عنوان دانش بررسی ترییرات احتمالی و ارائه سناریوهای متتلف، ابزاری  تبدیل شده است. در این راستا، آینده

شود  تر محهوب میای محلوبه دهی به آیندپذیری در برابر تهدیدات و شکلها، کاهش آسیبکلیدی برای مدیریت بحران

های دوران معاصر و میزان خهارات ناشی از م. بررسی تاریخ جنگ1395رزقانی و همکاران،    ;1402صنمامیان و همکاران،  
برنامه  نشان میفقدان  مناسب  برنامهریزی  آیندهدهد که  بر  مبتنی  تعییننگری میریزی  نقش  پایداری  کنندهتواند  در  ای 

بینی پژوهی با فراهن آوردن امکان پیش های شهری ایفا کند. به بیان دیگر، آینده پذیری زیرساختها و کاهش آسیبسازه
هایی را طراحی و احداث کنین که نه تنها در برابر تهدیدات فعلی مقاوس  کند تا زیرساختروندهای آتی، به ما کمک می

 دگی لازس برخوردار باشند.باشند، بلکه در برابر تهدیدات احتمالی آینده نیز از آما
های فرسوده و ناکارآمد شهری، های کالبدی در ایران، به ویژه در بافتمحالعات متعدد حاکی از آن است که زیرساخت

آوری مناسبی در برابر تهدیدات ستت  به دلیل پایین بودن کیفیت مصال  و ضعف در رعایت اصول مهندسی، از قابلیت تاب
های مبتنی بر پدافند غیرعامل، به ویژه در حوزه  م. از این رو، اتتاذ استراتژی1398نژاد و همکاران،  برخوردار نیهتند صحاتمی

ای های ناشی از حملات ستت و همچنین بلایای طبیعی، از اهمیت ویژههای کالبدی، با هد  کاهش ریهکزیرساخت
با شناسایی روندهای مؤار در حوزه پدافند غیرعام   برخوردار است، پژوهش حاضر تلاش می با بهره کند تا  گیری از ل و 

تر ساخته و میزان های شهری را مقاوسپژوهی، در پی ارائه سناریوهایی کاربردی است که بتوانند زیرساختهای آیندهروش 
ها و احداث سازی بناها، طراحی پناهگاهها، مقاوسها را به حداقل برسانند. پدافند غیرعامل، از طریق پراکنش کاربریآسیب

های انجاس  بررسیم.  1400آوری مناطق شهری است صکدخدایی و همکاران،  های استاندارد، در خدمت افزایش تابزیرساخت
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های متعددی است که هر یک به نحوی  دهنده چالششده در حوزه پدافند غیرعامل در شهرها و مناطق متتلف کشور نشان
بر امنیت کالبدی و روند توسعه پایدار شهری تأایرگذارند. به عنوان مثال، محالعه انجاس شده در شهر اندیشه نشان داد که  
بهیار  انهانی و طبیعی  پدافند غیرعامل به درستی رعایت نشده و مراکز حیاتی شهر در برابر تهدیدات  الزامات  اصول و 

ریزی پیش از سازی این مراکز در برنامه بتشی به ایمن پذیرند صامینی و همکارانم. پیشنهاد اصلی این محالعه، اولویتآسیب
 یت و عملکرد شهر وارد کند. ناپذیری به امنتواند خهارات جبرانوقوع بحران بوده است، زیرا غفلت از این مهن می 

 

 پژوهش نهیشیپ

های استان خراسان رضوی های مؤار بر توزیع فضایی زیرساختای، پیشرانم نیز در محالعه1398اعظمی و همکاران ص
- پژوهی مورد بررسی قرار دادند. نتاین این پژوهش نشان داد که عوامل قانونیرا با تأکید بر پدافند غیرعامل و از طریق آینده

های استان تأایرگذارند و بر های کلیدی، بر توزیع فضایی زیرساختنهادی، به عنوان پیشران -سیاستگزاری و زیرساختی
ها، الگوهای آتی قابل تحقق در قالب سناریوهای متتلف صمحلوب، قابل قبول و بحرانیم ارائه شدند صاعظمی و اسا  آن
 م. 1398همکاران، 

ای در شهر اهواز نشان دادند که نبود طرح جامع دفاعی و عدس اجرای اصول  م نیز در محالعه1398ملکی و همکاران ص
 م.  1398پدافند غیرعامل، ایمنی این شهر را در برابر تهدیدات انهانی و طبیعی به شدت کاهش داده است صملکی و همکاران،  

پذیری این منحقه را در برابر تهدیدات م نیز در پژوهشی درباره شهر بندرعبا ، آسیب1399گر و همکاران صپیوسته
ها و تقویت هوشیاری نیروهای امدادی  آوری سازهیابی مناسب، افزایش تابمتتلف مورد بررسی قرار دادند و بر اهمیت مکان

 م.  1399گر و همکاران، تأکید کردند صپیوسته
اند که بر نقش  المللی نیز محالعات متعددی درباره پدافند غیرعامل و راهبردهای دفاع شهری انجاس شده در عرصه بین 

تاب ارتقای  و  در کاهش خهارات  غیرعامل  پدافند  برنارد و همکاران کلیدی  نمونه،  عنوان  به  دارند.  تأکید  آوری شهری 
پذیر در های حها  و آسیبسازی محی)ریزی دفاع شهری در سنگاپور، بر اهمیت ایزولهم در پژوهشی درباره برنامه 2018ص

 م.  Bernard et al., 2018اند صهای شهری تأکید کردههنگاس بحران
ص مقاله2012اسمیث کنث  نیز در  نظیر تتلیه جمعیت، ساخت م  بر نقش مؤار راهبردهایی  میلواکی،  ای درباره شهر 

پذیری این شهر به دلیل  ها تأکید کرده و در عین حال، به آسیبها و مدیریت تمرکز جمعیت در مدیریت بحران پناهگاه
 م.  Smith, 2012ضعف توجه به پدافند غیرعامل اشاره کرده است ص

م نیز در پژوهشی با هد  بررسی حملات پیشگیرانه و حفاظت در استراتژی دفاعی، بر اهمیت 2011لوتین و همکاران ص
 م.  Levitin et al., 2011اند صتتصیص منابع دفاعی و ایجاد اهدا  کاذب در مدیریت بحران تأکید کرده 

پژوهش بررسی  مجموع،  میدر  نشان  خارجی  و  داخلی  آینده های  که  برای دهد  قدرتمند  ابزاری  عنوان  به  پژوهی، 
تواند نقش بهزایی در ارتقای ااربتشی راهبردهای پدافند غیرعامل  بینی روندهای آتی و شناسایی تهدیدات احتمالی، میپیش

های کالبدی کوشد زیرساختپژوهی، میهای شهری ایفا کند. این پژوهش، با رویکرد آیندهآوری زیرساختو افزایش تاب
شهر تهران را از منظر پدافند غیرعامل مورد تحلیل قرار داده و راهکارهای عملیاتی برای مقابله با تهدیدات ستت ارائه 

واند گامی مؤار در جهت  تالعاده این موضوع در امنیت و پایداری شهری، نتاین این پژوهش میدهد. با توجه به اهمیت فوق
 پذیری جوامع شهری و ارتقاء امنیت ملی باشد. کاهش آسیب

 ینظر یمبان

اسرت و طیف وسریعی از متدلوژی ها صنه فقظ یک آیندهم شرامل شرده که به  Futures Studyواژه آینده پژوهی معادل لاتین 
محالعه سریهرتماتیک و خردورزانه در مورد چندین آینده متصرور می پردازدصم. آینده پژوهی  دانش و معرفتی اسرت که افق 

نتتاب هوشرمندانه آن  دید جدیدی نهربت به رویدادها، فرصرت ها و چالش های احتمالی را به مردس نشران داده و توانایی ا
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م. پاراداین آینده پژوهی برآیند تحولات، نیروهای پیشررران، روند و 1403پور و همکاران،  ها را افزایش می دهدصسرراسرران
مگاروندها در شرای) عدس اطمینان می باشد. به عقیده کالوین و هابز به دلیل وقوع برخی از مداخله گرهای غیر منتظره در 

د. چرا یکی از خوا  جهان پیرامونی پویایی اسرت رخدادهای یک پدیده، پیش بینی آینده را بهریار چالش برانگیز خواهد بو
بره طور کلی ریشررره محرالعرات آینرده پژوهی در زمینره    م.1399و از قراعرده یکنواختی تبعیرت نمی کنردصمعبودی و همکراران،  

اختراعات دانشرررمندانی  علمی به قرن هفدهن میلادی همزمان با عصرررر رنهرررانب در اروپا باز می گردد و با نظریه ها و
همچون ژول ورن و لئونراردو داوینچی ادامره یرافرت. امرا در قرن نوزدهن میلادی برا وقوع جنرگ جهرانی دوس رویکرد آینرده 

می توان  1960پژوهی وارد عرصره تازه ای در علوس گوناگون شرد. از جمله نظریه پردازان حوزه آینده پژوهی در اواسر) دهه 
مر، برتراند دو ژوونل، دنیب گابور، الیور مارکلی، برت نانو ، وندیل بل، رابرت اتینگر اشاره کرد. به هرمان کان، اولا  هل

از این رو در قرن بیهرتن، آینده پژوهی به عنوان یک رشرته آکادمیک آغاز شرد و در کشرورهایی مانند فرانهره، اتحاد جماهیر 
برجهرته کردن خحو  کلی ملی، سریاسری و اقتصرادی شروروی سرابق و کشرورهای تحت حاکمیت کمونیهرتی بلوق شررق با  

از آنجا که رویکرد آینده پژوهی بهریاری از حوزه های علوس را دربرمی گیرد، یک   م.Roma Singh et al, 2018ظهور کردص
حوزه بین رشرته ای با زمینه  های معرفت شرناختی و روش شرناسری معرفی می گردد. از این رو بهریاری از آینده پژوهان در 

لم رت و  م.1393ن،  دسرررتره بنردی انواع آینرده پژوهی از دیردگراه هرای خراصررری بررسررری کرده انردصمحروق و همکرارا
م، آینرده پژوهی را شرررامل آینرده بالقوه، ممکن، باورکردنی، محتمرل و مرج  می داننرد. هنگرامی که از آینرده  2003همکرارانص

بت می شرود به آینده بالقوه اشراره می کند. آینده های بدیل به صرورت کلی  و بدون درنظر گرفتن ویژگی خاصری صرح
ممکن عبارت اسرت از تماس آینده هایی اسرت که ممکن  اسرت ره دهد و بر پایه پیشررفت دانش در آینده اسرتوار اسرت. اما 
اگر آینده از دانش کنونی حاصررل شررود در دسررته آینده باورکردنی جای می گیرد. بدین معنا که با توجه به دانش و درق 
کنونی، امکران وقوع منحقی یرک رویرداد وجود دارد یرا خیری. آینرده هرای محتمرل دربردارنرده رخردادهرایی اسرررت کره احتمرال 
وقوع دارد و ادامه روند رویدادهای گذشرته براسرا  روندهای کنونی به طور پیوسرته اسرت. البته ممکن اسرت این روند در  

در دسررته آخر آینده های مرج  قرار می گیرد. در این نوع آینده طول زمان پیوسررتگی خود را به تدرین از دسررت بدهد. 
برخلا  انواع آینده های گذشرته که از دانش و اطلاعات شرتص نهربت به زمان حاصرل می گردد، عمدتا احهراسری بوده و 

 م.1398در ارتبا  با چیزی است که شتص خواستار وقوع آن می باشدصدشتی شاهره و همکاران،  

 یپژوه ندهی انواع آ یدسته بند .1جدول 

 

 
1 Linstone 
2 Amara 
3 Sardar 
4 Bell 
5 Mannermaa 
6 Tapio & Hietanen 
7 Lincolen & Gooba 

 دسته بندی انواع آینده پژوهی  نظریه پرداز 
 نوع صفنی، سازمانی و فردیم  3 1لینهون
 نوع صپیش بینی کننده، تفهیری، انتقادی و یادگیریم  4 عنایت الل 
 نوع صممکن، متحمل و مرج م  3 2آمارا
 نوع صاستعماری، استعمارزداییم  2 3سردار 
 نوع صاابات گرایی، پها اابات گرایی و واقع گرایی انتقادیم  3 4بل 
 نوع صسنخ شناسی توصیفی، سناریوسازی و آینده پژوهی تکاملیم  3 5مانرما

 امنظن منوع صاابات گرایی کنترلی، انهان گرایی خوش بینانه، انهان گرایی کثرت گرا، پراگماتیهن، انتقادی، پراگماتیهن نهبی گرا و دموکراتیک ن 7 6تاپیو و هینتانن
 نوع صاابات گرایی، پهااابات گرایی، سنجش گرایی، ساخت گرایی و مشارکتیم  5 7لینکولن و کوبا 
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ای اسررت که پیش از وقوع عنوان یکی از عناصررر کلیدی در رویکردهای دفاعی، شررامل اقدامات غیرمهررلحانهپدافند غیرعامل به
تنها باعث کاهش خهرارات ناشری شرود. این رویکرد نهها و تأسریهرات حیاتی اجرا میپذیری زیرسراختتهدید، با هد  کاهش آسریب

م.  1402آورد صملکی و همکاران،  زده را فراهن میهزینه مناطق بحرانگردد، بلکه توان بازسرازی سرریع و کناز حملات دشرمن می
 می توان اصول پدافند غیرعامل را به همراه توضیحات مربو  به هر یک از آن ها را در جدول زیر جمع بندی کرد

 اصول پدافند غیرعامل .2جدول 
 توضی  اصول پدافند غیرعامل  ردیف 

 مکان یابی 1
 م Site Selectionص

مکانیابی در واقع تجزیه و تحلیل توامان اطلاعات فضایی و داده های توصیفی به منظور یافتن یک یا  
 .باشدمی صپدافند غیرعاملم های توصیفی مورد نظرچند موقعیت فضایی با ویژگی

 پراکندگی  2
 مDispersionص

ها، به منظور تقلیل فعالیت وباز و پتش نمودن و تمرکز زدایی نیروها، تجهیزات، تاسیهات  گهترشبه 
 اشاره دارد.  ها در مقابل عملیات دشمنآسیب پذیری آن

 استحکامات  3
 مFortificationص

 ایبمب، راکت، موشک، گلوله، توپتانه، خم اره و  نیهرگونه حفاظ که در مقابل اصابت مهتق جادیا 
 گردد.   زاتیتجه ایبه نفرات و  دنی ترکش آن ها مقاومت نموده، مانع صدمه رس

 تفرقه  4
 مSeparationص

  بیبه منظور کاهش آس گریها از نقحه استقرار به نقحه د  تی و فعال زاتیگهترش افراد، تجه ، یجداساز
 کاهش خهارات و تلفات و نجات آن ها از تاایر یک حمله هوایی موشکی احتمالی است  ، یریپذ

 و اختفاء  استتار 5
 Camouflage andص

Concealmentم 

  زاتیتجه روها، ین ییامکان کشف و شناسا  یمصنوع  ای یعی طب لیاست که با استفاده از وسا یفن و هنر
نموده و حفاظت   یدشمن کاهش داده، متف یبردار تجهب و عکب  ، یبان  دهیرا از د هاتیو تأس

 . دینما

 پوشش 6
 مCoverص

 دشمن. ریو ت  دیدر برابر د یانهان یرویو ن زاتیتجه  هات، یو حفاظت تأس یپنهان سازعبارت است از 

 فریب 7
 مDeceptionص

به اطلاعات   ل یو غفلت دشمن در ن یاست که موجب گمراه  یگرانه ا   لهیشده ح یاقدامات طراح  هیکل
 طر  مقابل گردد. یف یو ک یاز توان کم   ی و محاسبه و براورد صح

 خبر  سعلاا  8
 م Early Warningص

 نیباشد، ا  یم کیدشمن نزد یتعرض اتیکه عمل  نیبر ا  یمبن یخود یروهایو هشدار به ن یآگاه
تر از    یطولان  یزمان ایچند ساعت، چند روز و  قه، یآماده شدن است ممکن است چند دق یهشدار که برا 

 آغاز متاصمات اعلاس گردد. 

زیرسرراخت به مجموعه ای از عناصررر سرراختاری گفته می شررود که عملکرد روزانه را پشررتیبانی کرده و بر چگونگی رواب) جامعه 
بشری تاایر می گذارد. در واقع زیرساخت ها متشکل از سیهتن ها، فعالیت های شکل دهنده به جوامع و اقتصادهای مدرن تعریف 

م. زیرساخت ها به  1394ان ساز در مقیا  کلان به کار می رودصآل هاشمی و همکاران،  شده و اغلب برای منابع و شبکه های انه
عنوان تاسرریهررات و تجهیزات ضررروری برای ادامه حیات یک سرریهررتن، به دو دسررته کلی سررتت و نرس دسررته بندی می شررود. 

طی، شربکه توزیع انواع انرژی  زیرسراخت سرتت به ابعاد کالبدی صفیزیکیم زیرسراخت ها همچون، شربکه های حمل و نقل و ارتبا
صآب، گاز، برق، سوخت و غیرهم اشاره دارد و زیرساخت های نرس شامل رواب) سازمانی و دخیل در گروه های متتلف اجتماعی می 

م. امروزه ارایه تعریف واحدی از زیرسراخت های حیاتی به دلیل تکامل فناوری و پیشررفت اقتصرادی 1403باشردصزیاری و همکاران،  
میلادی در مقررات ملی آمریکا محرح شرد   1990اجتماعی وجود ندارد. اصرحلاح زیرسراخت های حیاتی برای اولین بار در دهه   –

و به مجموعه دارایی ها، سریهرتن ها، شربکه ها و فعالیت های سرتت و نرس گفته می شرود که تضرعیف و تتریب هر یک از آن ها  
 2008پب از آن، اتحادیه اروپا در سرال  م.  Unal Tatar et al, 2024ید مواجه کندصتهدمی تواند امنیت ملی و سرلامت عمومی را با 

رفاه   ت،یامن  ،یمنیسرلامت، ا  ،یاجتماع  یاتیح  یحفظ عملکردها یعضرو که برا  یاز آن واقع در کشرورها یبتشر  ای  هرتنیسر   ،ییدارا
واقع شرده    یاتیح  یهارسراختیعدس حفظ آن ز جهیآن که در نت  بیتتر  ایاسرت و اختلال   یمردس ضررور  یاجتماع ای یاقتصراد
 ف ی. طبق تعرمAndrea De Marco et al, 2025صداشرت اهدکشرور عضرو خو کیدر    یتوجهقابل  ات نامحلوبریاسرت، تأا
 است: ریشده است که به صورت ز لیبتش تشک 11از   یاتیح  یها  رساختیاروپا ز هیاتحاد
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 زیرساخت های حیاتی در تعریف اتحادیه اروپا .1شکل 
های انهرانی و پذیری در برابر بحرانهای اسراسری، و کاهش آسریبهد  اصرلی پدافند غیرعامل، تأمین امنیت، اسرتمرار فعالیت

ای که امکان  گونهشرروند، بههای حیاتی دنبال میطبیعی اسررت. این اهدا  از طریق تقویت ابعاد دفاعی و حفاظت از زیرسرراخت
طور کلی، اهدا  پدافند م. به1399برقراری خدمات عمومی و تهررهیل مدیریت بحران وجود داشررته باشررد صاسررلامی و همکاران،  

رسران حملات دشرمن بر نیروی انهرانی، تأسریهرات و کاهش خهرارات نظامی: به حداقل رسراندن اارات آسریب غیرعامل عبارتند از:
ها: بازیابی بازسرازی سرریع زیرسراخت  ها: تضرمین پاسرخ سرریع به شررای) اضرحراری.مقابله با بحران ارتقاء توانایی  تجهیزات حیاتی.
آوری شرهری، پدافند غیرعامل  با توجه به همهرویی این اهدا  با مدیریت بحران و تاب دیده با حداقل هزینه و زمان.مناطق آسریب
تواند ویژه با اعمال اقدامات پیشرگیرانه و بازدارنده، میکند. این رویکرد، بههای بازخوانی ایفا میای در بهبود ظرفیتنقش برجهرته
 های پیچیده را کنترل کرده و از تبعات آن بکاهد.اارات بحران

 قیروش تحق

 محدوده مورد مطالعه

هزار نفر دارای  39میلیون و  9تهران و پایتتت سریاسری کشرور ایران، با جمعیتی بالر بر   اسرتان به عنوان مرکز کلانشرهر تهران،
درجه و  51دقیقه تا  17درجه و   51از نظر جررافیایی نیز در  م.  1401کیلومتر مربع می باشردصمرکز آمار ایران،  730مهراحتی حدود  

م.  1402داردصسررالنامه آماری تهران،   قرار  شررمالی  عرض ٔ  دقیقه 44درجه و   35دقیقه تا  36درجه و   35 و  خاوری  طولدقیقه  33

در سرال های اخیر، به دلیل افزایش روند شرهرنشرینی، انواع پهنه های سرکونتی و فعالیتی در این کلانشرهر به شرکل متمرکز می 
 باشد که در هنگاس بروز حوادث غیرمترقبه می تواند خهارات بهیاری متحمل گردد.

 موقعیت جغرافیایی کلانشهر تهران  . 2شکل 

 
 داده و روش کار

های کلیدی شرهر تهران در  تحلیلی با هد  شرناسرایی و ارزیابی رواب) متقابل میان زیرسراخت-در پژوهش حاضرر، از روش توصریفی
منظور شرناسرایی دقیق متریرهای ها اسرتفاده شرده اسرت. در گاس نتهرت، بهبرابر تهدیدات سرتت و عوامل تأایرگذار بر پایداری آن

انرژی

حمل و نقل

بانکداری

بازار مالی

سلامت و بهداشت
آب

فاضلاب

دیجیتال

مواد غذایی

مدیریت عمومی

فضا
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المللی، و تحقیقات منتشررشرده در حوزه پدافند مرتب)، مهرتندات و منابع معتبر شرامل محالعات پیشرین، اسرتانداردهای ملی و بین
- های کالبدی های کلیدی اارگذار بر تعامل و وابهررتگی میان زیرسرراختغیرعامل مورد بررسرری قرار گرفتند. در ادامه، شرراخص

بهره گرفته شرد که با   MICMACها، از روش  عمرانی شرهر تهران اسرتتراگ گردید. برای تحلیل رواب) متقابل میان این زیرسراخت
کند. بدین منظور، ماتریب اارات استفاده از ماتریب اارات متقاطع، نقش و جایگاه هر زیرساخت را در سیهتن شهری شناسایی می

جامعه آماری پژوهش شررامل  هشرری پیشررین تدوین شررد.های پژومتقاطع ابتدا بر اسررا  نظرات خبرگان و با اتکا بر تحلیل داده
های شررهری بود که با اسررتفاده از روش  های مرتب) با پدافند غیرعامل و مدیریت زیرسرراختکارشررناسرران و متتصررصرران حوزه

منظور تجمیع و اعتبرارسرررنجی ها انتتراب شررردند. بهنفر از این افراد برای مشررراوره و تکمیرل داده 30گیری هدفمنرد، تعرداد  نمونه
افزار ها، از نرسشرده توسر) خبرگان و اسرتتراگ ماتریب اارات متقابل اولیه میان زیرسراختپرسرشرنامه تکمیل  30های حاصرل از داده

Scenario Wizard افزار اسررتفاده شررد. نتاین حاصررل از پردازش در نرسScenario Wizard ،شررامل ماتریب اارات متقاطع اولیه ،
ها و با اسررتفاده ، از این دادهMICMACمنتقل گردید. در فرآیند تحلیل با روش    MICMACافزار  به نرس  های ورودیعنوان دادهبه

ها بر ها اسرتفاده شرد. تحلیلاز مقیا  کمی برای ارزیابی و مدلهرازی شردت اارات مهرتقین و غیرمهرتقین متقابل میان زیرسراخت
انجراس گرفرت و سررر ب برای تعیین میزان ترأایرگرذاری و ترأایرپرذیری هر    MICMACافزار  اسرررا  مراتریب اارات متقراطع در نرس

های کلیدی، وابهرته، مهرتقل، و ها در چهار دسرته شرامل زیرسراختبندی زیرسراختزیرسراخت ادامه یافت. این تحلیل به طبقه
هرای حیراتی و تحلیرل موقعیرت تنظیمی کمرک کرد. هرد  اصرررلی این تحلیرل، ارائره درکی جرامع از رواب) پیچیرده میران زیرسررراخرت

 ها در سیهتن شهری تهران بود.استراتژیک آن

 قیتحق هایافتهیبحث و 

های کلیدی شرهر تهران در شررای) تهدیدات سرتت، از  در این پژوهش، با هد  شرناسرایی و تحلیل رواب) متقابل میان زیرسراخت 
دار شرهری اختصرا  های حیاتی و اولویتتحلیلی بهره گرفته شرده اسرت. گاس نتهرت به شرناسرایی زیرسراخت-رویکرد توصریفی

های پیشرین انجاس شرد. بر این داشرت که با اتکا به اسرناد بالادسرتی مرتب) با پدافند غیرعامل و همچنین تحلیل منابع علمی و داده
ونقل، ارتباطات و فناوری اطلاعات، انرژی، تأمین آب، غذا و کشراورزی، بهداشرت و اسرا ، هشرت زیرسراخت اصرلی شرامل حمل

در مرحله بعد، شردت رواب) متقابل   رفته شردند.دار در نظر گعنوان اجزای کلیدی و اولویتسرلامت، حاکمیتی، و دفاعی و امنیتی به
های مورد نیاز از  تحلیل شرد. داده  MICMACها در سرناریوی وقوع تهدیدات سرتت صبا اسرتفاده از اصرول روش  میان این زیرسراخت

سازی شد. این فرایند ضمن بررسی پیامدها و اارات متقابل  آوری نظرات خبرگان با روش دلفی گردآوری و س ب کمیطریق جمع
سررازی رواب)، ماتریب  برای کمی  ها در شرررای) بحرانی پرداخت.ها، به ارزیابی میزان تأایرگذاری و تأایرپذیری آنبین زیرسرراخت

صاز “بدون تأایر” تا “تأایرگذاری  3تا   0ها در چهار سررح  از اارگذاری متقاطع تشررکیل و شرردت تعاملات متقابل میان زیرسرراخت
حیاتی”م ارزیابی شرد. هر سرلول در ماتریب نمایانگر شردت اارگذاری یک زیرسراخت بر دیگری در شررای) بحرانی بود. این تحلیل 

های تنظیمی یا مهتقل در سیهتن  ا تأایرگذاری بالام، وابهته صبا تأایرپذیری بالام، و زیرساختهای کلیدی صببه شناسایی زیرساخت
های پیشرگیرانه در  ریزیهای مدیریتی و برنامهنتاین حاصرل از این روش، چارچوبی مؤار برای تدوین اسرتراتژی شرهری منجر شرد.

های بعدی تحقیق به تفصریل مورد بررسری قرار گرفته  شررای) تهدیدات سرتت ارائه کرد. ماتریب نهایی اارات متقاطع، در بتش
 است.

 زیرساخت های کالبدی و عمرانیمتقابل  راتی تاث سیماتر .2جدول 

زیرساخت های  
 کالبدی

 
 اار پذیری  /اار گذاری 

ل و نقل 
حم

 

ی 
ت و فناور

ارتباطا

ت 
لاعا
اط

 

ی 
انرژ

ب  
ن آ
تأمی

 

ی 
حاکمیت

ی  
غذا و کشاورز

ت  
لام
ت و س

بهداش
 

ی 
دفاعی و امنیت

 

 ونقل حمل
 2 3 3 2 1 2 0 0 اار گذاری

 2 0 0 1 0 3 2 0 اار پذیری

 3 1 0 2 2 2 0 2 اار گذاری
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ارتباطات و فناوری 
 اطلاعات 

 1 0 0 2 2 2 0 0 اار پذیری

 انرژی 
 3 3 1 3 3 0 2 3 اار گذاری

 2 0 0 2 2 0 2 2 اار پذیری

 تأمین آب 
 3 2 3 2 0 2 1 0 اار گذاری

 2 2 0 2 0 3 2 1 اار پذیری

 حاکمیتی 
 3 2 2 0 2 2 2 1 اار گذاری

 2 3 2 0 2 3 2 2 اار پذیری

 غذا و کشاورزی 
 3 3 0 2 0 0 0 0 اار گذاری

 1 2 0 2 3 1 1 3 اار پذیری

 بهداشت و سلامت 
 2 0 3 3 2 0 0 0 اار گذاری

 2 0 3 2 2 3 1 3 اار پذیری

 دفاعی و امنیتی 
 0 2 1 3 2 2 1 2 اار گذاری

 0 2 3 3 3 2 3 2 اار پذیری

دهد که شربکه زیرسراختی کشرور از پیوندهای بهریار قوی و های کالبدی نشران میتحلیل کمی وابهرتگی و تأایر متقابل زیرسراخت

متقابل برخوردار اسرت و هیس بتش مهرتقلی وجود ندارد. زیرسراخت انرژی با بیشرترین مجموع اارگذاری، محور اصرلی پایداری کل  

شرود  به طوری که هر اختلال در تولید یا توزیع انرژی، به صرورت مهرتقین و غیرمهرتقین موجب توقف یا سریهرتن شرناخته می

گردد. پب از آن،  امنیت، غذا و کشراورزی و حتی سراختارهای حکمرانی میوونقل، شربکه آب، ارتباطات، دفاعاختلال جدی در حمل

وقفه شرررود، زنجیره تأمین غذا، توزیع آب، ارائه   ونقل در جایگاه دوس تاایرگذاری قرار دارد و اگر دچار آسررریب یازیرسررراخت حمل

شرود، هرچند خود به شردت به پایداری انرژی و ابات مدیریتی  خدمات بهداشرتی و امکان واکنش دفاعی با اختلال جدی مواجه می

ها را بر عهده دارد گر اصلی، مدیریت هماهنگ سایر بتشدر سراختار حکمرانی وابهرته اسرت. ساختار حکمرانی نیز به عنوان تنظین

ها را به دنبال خواهد داشررت. در این میان و ضررعف یا از هن گهرریتتگی آن، پیامدهای دومینویی و تشرردید بحران در تماس حوزه

ها کمتر ها و فرماندهی بحران ضرروری اسرت، ام ا میزان اارگذاری آن بر سرایر بتشارتباطات و فناوری اطلاعات برای انتقال داده

ای که قحع ارتباطات در اار نقص در این دو حوزه، ونقل بوده و خود به انرژی و حکمرانی وابهررته اسررت، به گونهلاز انرژی و حم

رسرانی نیز به طور جدی کند. زیرسراخت آبهای اولیه را تشردید میفرآیند هماهنگی و هشردار سرریع را متتل کرده و اار بحران

رسانی را از کار انداخته تواند شبکه آبها میونقل و حاکمیت است و حمله یا اختلال در هر یک از این حوزهمتکی بر انرژی، حمل

  انرژی منابع مقاوس، توزیع  هایسرامانه  توسرعه  ضررورت رو این از اندازد  خحر  به را  روسرتایی–و سرلامت اجتماعی و نظن شرهری

و سررلامت کمترین میزان اارگذاری را بر دیگر    کشرراورزی غذا، حوزه. اسررت ناپذیراجتناب موازی پشررتیبان  خحو  و  تجدیدپذیر

ها به سررعت متزلزل  ها دارد اما بهریار اارپذیر اسرت و امنیت غذایی و بهداشرت جامعه بدون تداوس عملکرد سرایر زیرسراختبتش

سرازی اسرتراتژیک برای کاهش وابهرتگی ضررورت دارد. در  ها و افزایش ذخیرهسرازی عملیاتی این بتششرود  بنابراین مقاوسمی

  آن عملیات  تداوس و دارد قرار بالایی سرررحوح در اارپذیری حیث از هن و  اارگذاری حیث از هن  امنیتی–نهایت زیرسررراخت دفاعی

 و   سریهرتمی ماهیت.  اسرت  مهرتقل  ارتباطات و  قدرتمند مدیریتی  سراختار کارآمد،  ونقلحمل شربکه انرژی، پایدار  تأمین  مهرتلزس

ها سررایت کند درپی و با تاخیر زمانی و مکانی، به دیگر بتششرود هر اختلالی پیکه باعث میشرب این در  بحران انتقال غیرخحی

هرای کم ی  آوری و مردیریرت بحران برایرد بر اسرررا  اولویرتهرای ترابهرا را پردیرد آورد. از این رو برنرامرهو حتی ترکیبی از بحران

هرای پیشرررران، میرانی و اارپرذیر تقهرررین کرده و برای هر گروه راهبردهرای ویژه  هرا را بره گروهاارگرذاری و اارپرذیری، زیرسررراخرت

ونقل، ارتقای های انرژی و حملها بر تقویت زیرسراختگذاریسرازی، پایش و پشرتیبانی تعریف نمایند. متمرکز کردن سریاسرتمقاوس

ای ناشری از تهدیدات احتمال فروپاشری زنجیرهتواند های اارپذیر، میهای پشرتیبان برای بتشظرفیت حکمرانی و ایجاد سرامانه

 .پذیری و سح  آمادگی ملی را افزایش دهدستت را به حداقل رسانده و انعحا 
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 اثر گذاری و اثر پذیری زیرساخت های عمرانی کالبدی شهر تهران از سایر زیرساخت ها .3شکل 

های تأایر و پذیرش نشران های کالبدی کشرور با اسرتفاده از ماتریبتحلیل کمی رواب) اارگذاری و اارپذیری میان زیرسراخت

ای و ترکیبی تواند پیامدهای زنجیرهدهد که این شربکه کاملا  سریهرتمی و غیرخحی اسرت و هر گونه اختلال در یک بتش میمی

عنوان پیشرران اصرلی پایداری پدید آورد. در این چارچوب، زیرسراخت انرژی با بالاترین مقدار مجموع اارگذاری شرناخته شرده و به

ونقل، شربکه آب، های حملشرود  زیرا تأمین مداوس انرژی، شرر  لازس برای عملکرد سرامانهکل سریهرتن زیرسراختی محرح می

عمومی اسررت. اختلال یا کاهش دسررترسرری به  ارتباطات و فناوری اطلاعات، دفاع و امنیت و نیز فرآیندهای حاکمیتی و خدمات 

سرازد، توان دفاعی و امنیتی را  ونقل را محدود کرده، شربکه توزیع آب را متتل میمنابع انرژی، بلافاصرله ظرفیت عملکردی حمل

سازد. این وابهتگی متقابل، انرژی را  سازی و هدایت مدیریت بحران را با افت جدی مواجه میکند و حتی روند تصمینتضعیف می

های اصرلی دهد که تضرمین تداوس آن باید از اولویتدر جایگاه یک نقحه بحرانی با اارگذاری مهرتقین و غیرمهرتقین متعدد قرار می

ونقل بیشررترین نقش مؤار را در پب از انرژی، زیرسرراخت حمل آوری در برابر تهدیدات سررتت باشررد.ریزی برای تابدر برنامه
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افزایی عملیاتی سرایر  جایی کالا، منابع و نیروی انهرانی، هنونقل با تهرهیل جابهکند  زیرا حملهمبهرتگی اجزای شربکه ایفا می

کند. های امنیتی را تضررمین میها را میهررر سرراخته و جریان خدمات حیاتی مانند تأمین غذا، امدادهای پزشررکی و واکنشبتش

شرردت متکی به اسررتمرار دسررترسرری به انرژی و ابات ونقل بهدهد که عملکرد حملهای ماتریب اارپذیری نیز نشرران میداده

کند، بلکه  ونقل را کند میتنها روند عملیات حملها، نهترین وقفه در این حوزههای ارتباطی و حکمرانی اسرت و کوچکزیرسراخت

در عین حال که نقحه قوتی برای پایداری و انهرجاس   ونقلنماید. بدین ترتیب، حملها تشردید میشریوع بحران را در دیگر بتش

شرود و نیازمند پذیر شرناخته میعنوان عاملی آسریبها، خود نیز بهشربکه اسرت، به دلیل حهراسریت بالا به نقایص سرایر زیرسراخت

 های مدیریت بحران هوشرمند اسرت.گیری از سرامانهتدابیر هوشرمندانه برای تأمین منابع مهرتقل انرژی، اتوماسریون ارتباطی و بهره

کند و از طریق هماهنگی  گر اصرلی شربکز زیرسراختی عمل میمثابه تنظینگذاری بهدر سرح  حاکمیتی، سراختار مدیریت و سریاسرت

نماید. ماتریب اارگذاری و اارپذیری نشران گویی و سرازگاری کل سریهرتن را تعیین میهای گوناگون، ظرفیت پاسرخمیان بتش

ها شود و کیفیت  تواند موجب بروز ااری دومینویی در سایر زیرساختز کار افتادن سازوکارهای حکمرانی، میدهد که ضعف یا امی

طور همزمان به متاطره اندازد. بدین  اجرای فرایندهای حیاتی مانند توزیع منابع، پشررتیبانی امنیتی و ارائه خدمات بهداشررتی را به

گویی سرریع، از الزامات بنیادین  های پایش و پاسرخسرازی و توسرعه مکانیزسترتیب، تقویت توان سرازمانی، ارتقای شرفافیت تصرمین

عنوان سرتون فقرات  زیرسراخت ارتباطات و فناوری اطلاعات به آوری کل شربکه در برابر تهدیدات پیچیده اسرت.برای افزایش تاب

ونقل، انرژی و دفاع و ای بر کارآمدی حمللاحظهتبادل داده و ابزار اصررلی فرماندهی و کنترل بحران، ضررمن اینکه تأایر قابل م

ها بیانگر آن اسرت که افت در امنیت دارد، خود نیز کاملا  تابع دسرترسری محمئن به انرژی و هدایت حکمرانی اسرت. تحلیل ماتریب

بتشری و در موارد بحرانی، افزایش خحاها تواند منجر به کندی انتقال اطلاعات، کاهش هماهنگی میانسرح  خدمات ارتباطی می

های رمزینه گیری از فناوریهای متابراتی با منابع انرژی پشرتیبان و بهرهسرازی شرود. بنابراین، ایجاد شربکهدر فرایندهای تصرمین

در قلمرو   شرده، در کنار ارتقای سرح  امنیت سرایبری، برای حفظ تداوس عملیات ارتباطی در شررای) بحرانی ضرروری اسرت.و توزیع

شرود. هر گونه  ونقل و سراختار حکمرانی مشراهده میها، وابهرتگی شردیدی به انرژی، حملزیع آب نیز همانند سرایر حوزهتأمین و تو

رسرانی را متتل سراخته و سرلامت عمومی و نظن شرهری را تحت تواند شربکه آبتهدید فیزیکی یا اختلال در این سره حوزه می

گیری از منابع انرژی تجدیدپذیر برای  های توزیع آب مقاوس در برابر قحعی و آلودگی، بهرهفشرار قرار دهد. از این رو، توسرعه سرامانه

 آید.رسرانی به شرمار میترین راهبردها برای تضرمین اسرتمرار خدمات آبپم اژ و انتقال آب و ایجاد خحو  موازی پشرتیبان، از مهن

دهد که این دو حوزه با وجود اارگذاری محدود بر دیگر  محالعه پیرامون بتش غذا و کشراورزی و نیز بهداشرت و سرلامت نشران می

وقفه ترین سررح  اارپذیری برخوردارند. امنیت غذایی و پایداری نظاس سررلامت به شررکل مهررتقین به عملکرد بیها، از بالا بتش

تواند ها میونقل و قابلیت دسرترسری به آب سرالن وابهرته اسرت. اختلال در هر یک از این زیرسراختهای انرژی، شربکه حملحامل

به سررعت ابات زنجیره تأمین غذا و ارائه خدمات پزشرکی را متتل کند و سرلامت عمومی را به متاطره اندازد. از این رو، افزایش 

های محلی ها و تقویت زیرسراختوکار ویژه این حوزههای تداوس کهربسرازی اسرتراتژیک، طراحی طرحاسرتقلال عملیاتی با ذخیره

عنوان پشررتیبان ای دارد  از یک سررو بهدر نهایت، زیرسرراخت دفاعی و امنیتی نقش دوگانه ای دارد.حران، اهمیت ویژهمقابله با ب

ونقل، دلیل وابهررتگی به انرژی، حملشررود و از سرروی دیگر، بهها شررناخته میامنیت ملی و عامل تقویت ایمنی سررایر زیرسرراخت

پذیر است. برای تضمین آمادگی عملیاتی و واکنش سریع، استفاده از منابع انرژی  ارتباطات و حاکمیت، در برابر وقایع ستت آسیب

 های ارتباطی مهتقل و طراحی سناریوهای جایگزین برای لجهتیک و فرماندهی الزامی است.بومی، شبکه

ها در شربکه زیرسراختی کشرور ماهیتی پیچیده، سریهرتمی و غیرخحی دارند و  بندی این تحلیل حاکی از آن اسرت که بحرانجمع

آوری باید بر مبنای  گذاری تابدهد. بر این اسرررا ، سررریاسرررتای و ترکیبی ره میصرررورت زنجیرهانتشرررار اارات اختلالات به

ونقلم، میانی صحاکمیت، ارتباطات،  ها را به سره گروه پیشرران صانرژی، حملپذیری، زیرسراختهای کمیِ ااربتشری و آسریباولویت

سرازی، پایش منظن و ایجاد خحو  آبم و اارپذیر صغذا، سرلامت، دفاع و امنیتم تقهرین نموده و برای هر گروه راهبردهای مقاوس



 

 516 ... ی عمران - ی کالبد   ی ها   رساخت ی عامل در ز   ر ی پدافند غ   ی ها   کرد ی روند ها و رو   ی پژوه   نده ی آ و همکاران:  افسری

 

های ارتباطی، و پشرتیبانی ویژه  ونقل، ارتقای کارایی حکمرانی و شربکهپشرتیبان تعریف نماید. تمرکز بر تقویت منابع انرژی و حمل

طور  پذیری ملی را بهای را به حداقل رسررانده و سررح  آمادگی و انعحا تواند احتمال فروپاشرری زنجیرههای اارپذیر، میاز بتش

های و جایگاه راهبردی هر یک از زیرسرراخت گیری از ماتریب اارگذاری متقاطع، نقشبا بهره  در ادامه چشررمگیری ارتقا بتشررد.

دهنده توان تأایرگذاری مهرتقین هر زیرسراخت بر سرایر کالبدی کشرور بررسری شرد. در این ماتریب، مجموع مقادیر سرحرها نشران

کند. تحلیل این دو شراخص امکان ها را بیان میها گرایش آن زیرسراخت به اارپذیری از سرایر بتشاجزاء و مجموع مقادیر سرتون

سرازی را در سرح  کلان فراهن بندی اقدامات مقاوسپذیری و اولویتهای همبهرتگی، تعیین نقا  قوت و آسریبشرناسرایی زنجیره

 .آوردمی

 کالبدی شهر تهران  –مجموع اثر گذاری و اثر پذیری متقابل زیرساخت های عمرانی  .3جدول 

 اارپذیری  مجموع  اارگذاری   مجموع  های کالبدیزیرساخت

 8 13 ونقل حمل

 7 12 ارتباطات و فناوری اطلاعات 

 10 18 انرژی 

 12 13 تأمین آب 

 16 14 حاکمیتی 

 13 8 غذا و کشاورزی 

 16 10 بهداشت و سلامت 

 18 13 دفاعی و امنیتی 

شود  ای منهجن دیده میمثابه یک حلقه ضروری در زنجیرههای کالبدی کشور، هر زیرساخت بهدر تحلیل ساختار زیرساخت

دهد که هیس بتش مهتقلی عمل هاست. نتاین نشان میکه پایداری و امنیت ملی، وابهته به تعاملات پیچیده و متقابل میان آن

عنوان  هایی نظیر انرژی و تأمین آب بهها گره خورده است. زیرساختکند و کارکرد هر یک، به استمرار عملکرد سایر حوزهنمی

ونقل،  سرعت به کاهش قابلیت حملها، بهبنیان اولیه تأمین منابع حیاتی از جایگاهی محوری برخوردارند  اختلال در تولید یا توزیع آن

-های کمبود غذا و فروپاشی خدمات بهداشتیتی بروز بحران امنیتی و ح–های دفاعیهای ارتباطی، کندی واکنشتوقف سامانه 

ها بیانگر آن است که توان بازیابی سریع و ایجاد راهکارهای پشتیبان در این  شود. مهندسی معکو  این وابهتگیدرمانی منجر می

جایی  وظیفه تههیل هماهنگی و جابهونقل و ارتباطاتهای حملدو بتش، اسا  دواس کل سامانه زیرساختی است. در مقابل، بتش

شوند. افزایی عملیاتی در شرای) عادی و بحران محهوب میهای هنها را بر عهده دارند و ستونها و فرمان کالا، نیروی انهانی، داده

هدیدات  شود، بلکه توان واکنش سریع به تتنها باعث کندی در گردش آزاد اطلاعات و خدمات میها، نههرگونه سهتی در این سامانه

طور گری و مدیریت کل شبکه، خود به امنیتی، علاوه بر نقش تنظین–دهد. زیرساخت حاکمیتی و دفاعیستت را نیز کاهش می

پذیرد  بنابراین تضمین تداوس منابع و ایجاد مهیرهای جدی از دسترسی به انرژی، ارتباطات، آب و تدارکات لجهتیکی تأایر می

های  ها، برای حفظ آمادگی ملی و جلوگیری از اارات دومینویی اختلالات ضروری است. در نهایت، زیرساختموازی پشتیبان در آن 

پذیری را نهبت به نوسانات سایر  های اارپذیرترین حلقه زنجیره، بیشترین آسیبعنوان بتشغذا، کشاورزی، بهداشت و سلامت به 

انرژی، شبکه حمزیرساخت ونقل، تأمین آب یا خدمات ارتباطی قادر است امنیت غذایی و  ل ها دارند  اختلالات جزئی در تأمین 

های پیشران سازی زیرساختخدمات درمانی را با متاطره اساسی مواجه سازد. نتیجه کلیدی این تحلیل این است که تقویت و مقاوس
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ونقل، ارتباطاتم و پشتیبان صحاکمیت، دفاع و امنیتم، همراه با ایجاد خحو  اضحراری موازی، ضامن  گر صحملصانرژی، آبم، تههیل 

 نشده خواهد بود.بینیهای پیشپذیری شبکه زیرساختی کشور در مواجهه با تهدیدات و بحرانپایداری و انعحا 

 
 ساختار اثرگذاری )اثرپذیری( زیرساخت های کالبدی عمرانی کلانشهر تهران  .4شکل 

هایی مانند انرژی، دهد که بتشاارپذیری نشان می–های کالبدی کشور بر مبنای ماتریب اارگذاریارزیابی شبکه زیرساخت

امنیتی، در قالب یک –ونقل، ارتباطات و فناوری اطلاعات، تأمین آب، حاکمیتی، غذا و کشاورزی، بهداشت و درمان و دفاعیحمل

های  ها مهتقیما  تابع عملکرد سایر اجزاست. داده اند و پایداری هر یک از این حلقهسامانه یک ارچه و پویا با یکدیگر پیوند خورده

ها دارد و اختلال در آن نه  ران اصلی را در تأمین نیروی محرکه سایر بتش تحلیلی موجود حکایت از آن دارد که انرژی نقش پیش 

های دفاعی و خدمات بهداشتی  سازد، بلکه به سرعت بر یگان تل میونقل، ارتباطات، تأمین آب و صنایع را متتنها کارکرد حمل

جایی  گردان جابه مثابه رگونقل هرچند خود تابع تأمین محمئن انرژی و تضمین پهنای باند ارتباطی است، بهنیز اارگذار است. حمل

تواند بحران دومینویی را در تمامی شبکه تهریع کند. از سوی دیگر،  ترین کندی در آن میکند و کنکالا، نیرو و خدمات عمل می

هاست و تضمین پاسخ سریع و گونه، مبنای کنترل، هماهنگی و تبادل دادهزیرساخت ارتباطات و فناوری اطلاعات با نقشی شریان

آب مدیریت بحران در همه سحوح بدون پایداری این رکن ممکن نیهت. در کنار این سه بتش پیشران و واس)، زیرساخت تأمین  

های متقابل پذیری را در میان وابهتگیها دارد اما از قضا بالاترین میزان آسیبکارکرد نهبتا  متوسحی در اارگذاری بر دیگر حوزه

های غذایی، بهداشت و صنایع کلان را فورا  در معرض فروپاشی قرار  که توقف دسترسی به آب، زنجیرهچنانکند  آنتجربه می

های غذا و کشاورزی و بهداشت و درمان نیز هرچند خود نقش مهتقیمی در اارگذاری بر شبکه ندارند، شدیدا  وابهته دهد. حوزهمی

جابه  قابلیت  اطلاعاتبه  تبادل  و  آب  انرژی،  اولیه،  مواد  کوچکجایی  و  حامل اند  این  از  یکی  در  وقفه  میترین  توان  ها  تواند 

گری و نگهبانی امنیتی نیز ضمن ایفای نقش تنظین–. بتش حاکمیتی و دفاعیها را تا مرز ناکارآمدی کاهش دهدرسانی آنخدمت

ای که گونه های پشتیبان تأمین آب و غذا متأار است، به ونقل و زیرساختکل شبکه، خود از دسترسی به انرژی، ارتباطات، حمل
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بدون تقویت خحو  پشتیبان و ذخیرهمؤارترین نظن برابر تهدیدات ستت  امکان بتشی و پاستگویی ملی در  منابع  پذیر سازی 

 نیهت.

کند: اول، گروه کلیدی با اارگذاری و اارپذیری بالا که این تحلیل چهار الگوی عملکردی را در شبکه زیرساختی آشکار می

ران که های حاکمیتی و دفاعی است و نیازمند ساختار فرماندهی یک ارچه و رزرو منابع دائمی است  دوس، گروه پیشویژه بتش

پذیری خود را کاهش دهند   متشکل از انرژی و آب بوده و با تنوع منابع، ذخیره استراتژیک و فناوری پایش هوشمند باید آسیب

های واکنش  سوس، گروه وابهته در حوزه غذا و بهداشت که باید از طریق ایجاد ذخایر راهبردی، خحو  توزیع موازی و پروتکل

های افزونه و  توسعه مهیرهای چندگانه، زیرساخت  ونقل و ارتباطات که باسریع تقویت شوند  و چهارس، گروه واس) شامل حمل

های  دلیل رفتار غیرخحی و وجود حلقهها تضمین نمایند.بهکننده خود را در بحرانتوانند نقش حمایتبتش میهای سرعتپروتکل

سازی سناریوهای متتلف،  کند، اجرای شبیهترین اختلال در یک نقحه را به بحران گهترده تبدیل میبازخورد متعددی که کوچک

ها اارپذیری برای انحباق سیاست–ای ماتریب اارگذاریپایش بلادرنگ با استفاده از اینترنت اشیاء و هوش مصنوعی، و بازبینی دوره

های امنیت سایبری، آمادگی مقابله با متاطرات اقلیمی و تقویت همکاری  با شرای) نوظهور ضروری است. همچنین، تدوین پروتکل

آوری ملی به شمار  بتشی از الزامات کلیدی تابهای میاندهای اجرایی، پژوهشی و بتش خصوصی در قالب رزمایشمیان نها

ها در برابر حملات  پذیری زیرساختای و چندلایه قادر به حفظ ابات و انعحا آید. در نهایت، تنها رویکردی که با نگرش شبکه می

ارزیابی شبکه  باشد، افزایی این هشت بتش حیاتی مینگر و مدیریت مبتنی بر هنهای ترکیبی است، تحلیل جامعستت و بحران

 حیاتی  پیشران  عنوان  به  انرژی  زیرساخت  که  است  داده  نشان  اارپذیری–های کالبدی کشور به کمک ماتریب اارگذاریزیرساخت

ونقل، ارتباطات و فناوری نقش محوری در تأمین فعالیت حمل  10و اارپذیری    18  اارگذاری  مجموع  با  پذیریآسیب  کانونی  نقحه  و

. شودمی  تلقی  ستت  تهدیدات  راهبردی  هد   دلیل   همین  به   و  دارد  امنیتی–اطلاعات، تأمین آب، بهداشت، حاکمیت و دفاعی

 ستون   ارتباطات،  و  انرژی  از   بالا   اارپذیری  رغنعلی  بهداشتی،  و  زیهتی  پایداری  بر  موار  رزیرساخت  عنوانبه  آب  تأمین  زیرساخت

  به   منجر  تواندمی  پم اژ  شبکه  یا  هاخانهتصفیه  سدها،  در  اختلال  و  است  دفاعی  عملیات  و  غذایی  امنیت  عمومی،  بهداشت  اصلی

 و  کنترل  فرماندهی،  زیرساخت  منزله  به  اطلاعات  فناوری  و  ارتباطات  زیرساخت.  شود  لجهتیکی  انهداد  و  بهداشتی  هایبحران

پذیری در برابر حملات  اارگذاری متوس) رو به بالا و اارپذیری پایین از انرژی و حاکمیت است و به رغن آسیب  دارای  هماهنگی

ونقل تحت عنوان  بتشی است. زیرساخت حملسایبری و الکترومرناطیهی، ضامن جریان داده، مدیریت بحران و هماهنگی بین 

جایی با اارگذاری متوس) رو به بالا و اارپذیری متوس) در ترابری افراد، کالا و سوخت برای زیرساخت حیاتی لجهتیک و جابه

بهانرژی و غذا نقشی بی تواند زنجیره تأمین را فلن کند. ای یا تونلی میای که هر کندی در شبکه ریلی، جادهگونه بدیل دارد، 

گذاری پایین ولی اارپذیری متوس) رو به بالا، شدیدا  وابهته به کننده امنیت حیاتی با اارزیرساخت غذا و کشاورزی به عنوان تأمین 

های اجتماعی  تواند موجب کمبود سریع مواد غذایی و ناآرامیها میونقل و ارتباطات است و اختلال در این حوزهآب، انرژی، حمل

های شود با اارگذاری پایین و اارپذیری بالا از حاملشود. زیرساخت بهداشت و درمان که زیرساخت سلامت و حیات محهوب می

کننده ها نقشی تعیینونقل و ارتباطات، در مدیریت پیامدهای انهانی تهدیدات ستت و جلوگیری از شیوع بیماریانرژی، آب، حمل

تصمین و  مدیریت  حیاتی  زیرساخت  عنوان  به  حاکمیتی  زیرساخت  ملی،  دارد.  هماهنگی  در  بالا  اارپذیری  و  اارگذاری  با  گیری 

پایداری سایر بتشگذاری و واکنش بحران، بیش از آن سیاست ها وابهته است. نهایتا  زیرساخت دفاعی و که محرق باشد، به 

ها امنیتی به عنوان حافظ حیات، تمامیت و امنیت با اارگذاری متوس) رو به بالا و بالاترین اارپذیری، هن از بقای سایر زیرساخت
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می تههیل ترذیه  نقش  هن  و  وابهتگیکند  از  غیرخحی  و  متقابل  چینش  این  دارد.  لجهتیک  پشتیبان  و  نظن  مهتلزس  کننده  ها 

 آوری ملی است سازی فیزیکی و سایبری برای تضمین تابسازی مهتمر، پایش بلادرنگ و مقاوسشبیه

عنوان  های محیحی بهیارند، سناریونویهی بهها و پیچیدگیقحعیتهای کالبدی، از آنجا که عدسپژوهی زیرساختدر فرآیند آینده

کند و امکان بررسی آاار تصمیمات در رو و واکنش به انواع تهدیدات عمل می ابزاری کلیدی برای ترسین مهیرهای ممکن پیش

فراهن می را  مناسب  راهبردهای  تدوین  و  آینده  اارگذاری حالات متتلف  ماتریب  تحلیل  پایه  بر   هر   جایگاه  و  اارپذیری–آورد. 

 نقا    سازیروشن  منظوربه  یک  هر  راهکارهای  و  پیامدها  و  طراحی  ستت  تهدیدات  با  مواجهه  برای  متنوعی  سناریوهای  زیرساخت،

گذاری در جهت ارتقای اندازی روشن برای سیاستچشن  هاتحلیل  این  نتاین.  است  گرفته  قرار  ارزیابی  مورد  هاآن  ضعف  و  قوت

شهرها، این سناریوها تلفیقی از  کند. با توجه به احتمال حملات نظامی مهتقین به کلانپذیری ارائه میآوری و کاهش آسیبتاب

های حیاتی و حفظ گیرند تا امنیت زیرساختهای کلیدی و تصمیمات پدافند غیرعامل را در بر میقحعیتروندهای موجود، عدس

 :، از این رو در ادامه سناریو های محتمل با توجه به تحلیل های انجاس شده ارائه خواهد شدتضمین شود  شهروندان    سلامتجان و  

 سناریو های تدوین شده و مشخصه های آن ها . 4جدول 

 عنوان سناریو 
وضعیت  
 تهدیدات

شدت 
 پذیریآسیب

وضعیت اصول پدافند 
 غیرعامل صمحابق اهمیتم 

  هایوضعیت زیرساخت
 کالبدی

صبا توجه به اصول پدافند   
 غیرعاملم 

 نتیجه کلی  نقا  قوت یا ضعف

. آینده 1
آور و تاب

یک ارچه  
 صمحلوبم 

تهدیدات 
شده، مدیریت

رصد و  
 پیشگیری مؤار 

 کن

اهررمرریررت    اصررررول بررا 
ترفررقرره،  صمرکرران یررابری، 

فریرربم   اسرررتحکررامررات، 
صرورت کامل، هوشرمند به

اند. و یک ارچه اجرایی شرده
اصررول مکمل صپراکندگی،  
اسررتتار، پوشررش و اعلاس  
هررمرره  در  نرریررز  خرربرررم 

 ها رعایت شدهزیرساخت

ها با انتتاب بهترین زیرساخت
مکران، جرداسرررازی و تفرقره  

بتشرری مناسررب، اسررتحکاس
و تردابیر فریبی و   پیشررررفتره 
اسرررتتراری فنراورانره سررراختره 

پذیری اند. ریهرک آسریبشرده
بره حرداقرل رسررریرده و زنجیره  

 دفاعی یک ارچه است

حررداکررثررری:   قرروای 
پرذیری، احیرای انعحرا 

هرن افرزایری، سرررریرع، 
گیری  دشرررواری هرد 

توسر) دشرمن ضرعف:  
سرررازی و  هزینره پیراده
 مدیریت بالا

دفرراع،   قررابرلریررت 
و   پرررایرررداری 

آوری بهرریار تاب
بالاسرت  خدمات 
 حداکثر در بحران

آوری  . تاب2
نابرابر و 
های واکنش

 بتشی صمیانهم 

تهدیدات متنوع  
 و تاحدی محلی

 متوس)

فق) در منراطق جردیرد و 
یابی کلیدی، اصررول مکان

  قرابرل  حرد  ترا  ―و تفرقره  
 شررررده   اجررا   ―  قربرولری

 فریرب  و  اسرررتحکرامرات
 در اصول  دیگر  و  ترضعیف
 یررا  قرردیرمری  هررایبرترش
 مرفول عمدتا   اهمیتکن

هرا در برخی نقرا   زیرسررراخرت
و   مرقرراوس  کرلریرردیم  صنرقررا  

بقیره جرداشررررده ولی در  انرد. 
شربکه، اسرتحکاس کمتر اسرت و  
فریب/اسررتتار ناکافی اسررت.  

هرا بره دلیرل فقردان برخی گره
ضررعف محهرروب تفرقه، نقحه

 شوندمی

قوت: حفراظرت و ترداوس 
هرای خردمرات در بتش

مقراوس ضرررعف: انتقرال 
نقررا    برره  خهررررارت 

پرذیر و امکران آسررریرب
 تهری بحران

پایداری متوسر)   
آسررریب محلی یا  
بتشرری منجر به 

هرای ایجراد بحران
کرنرتررل  قررابررل 

 شودمی

. تهل) 3
تهدیدات 
ترکیبی و  
های  آسیب
ای زنجیره

 صنامحلوبم 

تهدیدات شدید  
و دلتواه  
دشمن، 
همزمان و 
 ترکیبی 

 بالا

یررا  ضررررعرریررف  اجرررای 
غیراسرررتاندارد اصرررول پر 

یابی اشرتباه،  اهمیت  مکان
اسرررتحکرامرات  و  تفرقره 
نراکرافی، فریرب و اسرررتترار  

 تقریبا  وجود ندارد

هرا اغلرب در نقرا   زیرسررراخرت
صررورت  شررده، بهشررناسررایی

متراکن و فراقرد جرداسرررازی، 
بردون اسرررتحکرامرات کرافی و  

پرذیر سررراختره کراملا  آسررریرب
یررا  شررررده فریررب  نبود  انررد  

پراکنردگی موجرب هرد  قرار  
گرفتن متوالی همه اجزا شررده 

 است

در  فرقر)  انرردق،  قروت: 
موارد برا اسرررتحکرامرات 
تصرادفی ضرعف: طریان 
بحران، فروپاشری سرریع  

 شبکه

فروپاشری سرریع و  
خروگ زنجیره ای، 

هرا از زیرسررراخرت
 مدار خدمت
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ها و تکمیل چتر پدافند غیرعامل، سررناریوی میانی با گهررترش در مجموع، سررناریوی محلوب با طراحی هوشررمند زیرسرراخت
های سرازی تدابیر دفاعی و سرناریوی نامحلوب با لزوس اقدامات اصرلاحی سرریع برای پر کردن شرکا پراکندگی هدفمند و تدرجی

شوند. در هر سح ، پیوستگی میان تمرین، آموزش، تحلیل ریهک پذیری و آمادگی بیشرتر برای تهدیدات پیچیده تعریف میآسریب
های حیاتی کشرور را شرکل راسرتا با اصرول پدافند غیرعامل، سرتون فقرات راهبردی حفاظت از زیرسراختهای هنو توسرعه فناوری

 دهدمی

 یریگجهینت

های حیاتی شررهر تهران در  تحلیلی و تحلیل کم ی رواب) متقابل زیرسرراخت–گیری از روش توصرریفیدر پژوهش حاضررر با بهره

ای و سریهرتماتیک برای ارزیابی اارگذاری و اارپذیری هشرت زیرسراخت اصرلی شرامل  مواجهه با تهدیدات سرتت، چارچوبی شربکه
ونقل، ارتباطات و فناوری اطلاعات، انرژی، تأمین آب، حاکمیت، غذا و کشراورزی، بهداشرت و سرلامت و دفاع و امنیت ارائه  حمل

سرازی نظرات خبرگان به روش دلفی و تهیه ماتریب اارگذاری متقاطع با مقیا  صرفر تا سره برای  شرد. از طریق گردآوری و کمی
گونه اختلال در یک بتش  کنند و هرصرورت مهرتقل عمل نمیها بهشردت تعاملات، مشرتص گردید که هیچیک از زیرسراخت

ها شرود. این تحلیل نشران داد که زیرسراخت انرژی با طور مهرتقین و غیرمهرتقین باعث اختلال یا توقف سرایر بتشتواند بهمی
مثابه پیشررران اصررلی ابات کل شرربکه زیرسرراختی اسررت   م، به10توجه اارپذیری صم و سررح  قابل18بالاترین مجموع اارگذاری ص

سرازد، بلکه خدمات ارتباطی، ونقل و شربکه آب را متوقف میتنها عملکرد حملای که هر نوسران در تولید یا توزیع انرژی نهگونهبه
ونقل با  سرازد. پب از انرژی، زیرسراخت حملهای حکمرانی را نیز با اختلال جدی مواجه میسرازیهای دفاعی و تصرمینواکنش

وقفه در آن ضمن تهدید امنیت غذایی و بهداشت عمومی، توان واکنش به تهدیدات در مقاس دوس قرار دارد و  13مجموع اارگذاری 
م، 16دهد. زیرسرراخت حاکمیتی نیز با مجموع اارگذاری و اارپذیری برابر صشرردت کاهش میامنیتی و لجهررتیک دفاعی را نیز به

ها و پایداری کلی سریهرتن در گرو توانمندسرازی  گر مرکزی شربکه شرناخته شرد که تأمین هماهنگی میان بتشعنوان تنظینبه
بندی ها نیز بر اسرا  شردت اارگذاری و اارپذیری در چهار گروه عملکردی متمایز طبقهسرایر زیرسراخت شربکه حکمرانی اسرت.

ران شرردند: گروه کلیدی شررامل حاکمیت و دفاع و امنیت که نیازمند فرماندهی یک ارچه و رزرو دائمی منابع ههررتند  گروه پیش
پذیری را دارند  گروه وابهرته که شرامل بر انرژی و آب که با تنوع منابع و توسرعه ذخایر اسرتراتژیک قابلیت کاهش آسریب  مشرتمل

باشرد  و در نهایت  سرازی و خحو  توزیع موازی میغذا و بهداشرت اسرت و به واسرحه اارپذیری بهریار بالا نیازمند افزایش ذخیره
های افزونه نقش حمایتی خود را در  ونقل و ارتباطات که با گهرترش مهریرهای چندگانه و زیرسراختگروه واسر) متشرکل از حمل

های ویژه  سرازی، پایش مهرتمر و طراحی پروتکلبندی اقدامات مقاوسبندی، مبنایی برای اولویتکنند. این دسرتهبحران تضرمین می
کنرد کره  د متقرابرل در شررربکره زیرسررراختی ایجراب میهرای برازخورمراهیرت غیرخحی و وجود حلقره  آورد.واکنش و برازیرابی فراهن می

سرازی سرناریوهای متتلف، پایش بلادرنگ از آوری و مدیریت بحران بر مبنای تحلیل سرناریو شرکل گیرد. شربیههای تاببرنامه
ها با شررای) نوظهور  اارپذیری برای انحباق سریاسرت–ای ماتریب اارگذاریطریق اینترنت اشریاء و هوش مصرنوعی و بازبینی دوره

های ارتباطات و فناوری اطلاعات ویژه برای زیرسراختهای امنیت سرایبری بهضرروری اسرت. همچنین، تدوین و تقویت پروتکل
کنند، امری اسرراسرری اسررت. آمادگی مقابله با متاطرات اقلیمی و تقویت همکاری  عنوان عصررب فرماندهی بحران عمل میکه به

بتشررری نیز از دیگر الزامرات حفظ ابرات و هرای میرانخصررروصررری در قرالرب رزمرایش میران نهرادهرای اجرایی، پژوهشررری و بتش
 آید.ها به شمار میپذیری زیرساختانعحا 

عنوان ابزار ها و پیچیدگی متریرهای محیحی، سررناریونویهرری بهپژوهی، با توجه به گهررتره وسرریع عدس قحعیتاز دیدگاه آینده
کند. در این راسرررتا، رو و آزمون ااربتشررری راهبردهای پدافند غیرعامل عمل میکلیدی برای ترسرررین مهررریرهای ممکن پیش

شرده تلفیقی از روندهای موجود و تصرمیمات پدافند غیرعامل بوده و تلاش دارند متاطرات نظامی و غیرنظامی  سرناریوهای طراحی
آوری  گذاری در زمینه ارتقای تاباندازی روشرن برای سریاسرتصرورت همزمان مدنظر قرار دهند. نتاین این سرناریونویهری چشرنرا به

قرار دارند، اجرای هوشرمندانه و یک ارچه اصرول  شرهرها که هد  بالقوه حملات مهرتقین ویژه در کلانملی ارائه نموده اسرت  به
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پذیری را به حداقل رسررانده و تواند میزان آسرریبیابی و اسررتحکامات، میپدافند غیرعامل شررامل پراکندگی، اسررتتار، فریب، مکان
 امکان احیای سریع را فراهن آورد.

افزایی هشررت زیرسرراخت حیاتی  نگر و مدیریت مبتنی بر هنای و چندلایه که با تحلیل جامعبه طور کلی، تنها رویکرد شرربکه
های ترکیبی تضرمین نماید. های کالبدی را در برابر حملات سرتت و بحرانآوری زیرسراختهمراه باشرد، قادر اسرت ابات و تاب

های  ونقل، ارتقای ظرفیت حکمرانی، توسرعه زیرسراختهای انرژی و حملها بر تقویت زیرسراختگذاریمتمرکز شردن سریاسرت
سرازی و پایش بلادرنگ، راه را برای  های وابهرته و اجرای مداوس شربیهسرازی اسرتراتژیک در بتشارتباطی مهرتقل، افزایش ذخیره
تنها توانمندی مقابله با  ن اقدامات نهسررازد. ایسررازی ملی هموار میای و افزایش سررح  آمادهکاهش احتمال فروپاشرری زنجیره
سرراز حفظ کارکرد مهررتمر خدمات حیاتی و حفاظت از جان و مال شررهروندان در  دهد، بلکه زمینهتهدیدات سررتت را افزایش می

 شرای) بحرانی خواهد بود.
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