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Abstract 
Background and Objective: Faraja employees are exposed to enemy psychological  
operations. The aim of this research is to achieve the current status of Faraja Information 
Protection Organization to protect employees against enemy psychological operations. 
Research Methodology: The present applied research was conducted using a mixed method  
(qualitative-quantitative). In the qualitative part, the opinions of 15 Faraja managers were 
used until theoretical saturation. The findings from semi-structured interviews and open-
ended questionnaires were subjected to qualitative content analysis and resulted in 95 
propositions (drivers and barriers). The obtained propositions were the basis for preparing a 
researcher-made questionnaire. Lavish coefficients for the questionnaire were calculated and 
indicated the content validity of the questionnaire. The questionnaire was distributed among 
133 managers of the Office of Policy and Strategic Monitoring of Armed Forces Information 
Protection, Sahfafarja, Saas Farja and Inspection in the center and provinces to obtain the 
intensity and priority of the statements, and 95 analyzable questionnaires were collected. 
Based on the findings from the questionnaires, the weighted product for each statement was 
determined and used as the basis for evaluating internal and external factors. 
Findings: 32 strengths, 25 weaknesses, 19 opportunities and 19 threats were identified. The  
values of IFE= 2.72 and EFE= 2.35 indicate that the organization is in a competitive position 
(ST position and house 5 of the 9-house matrix). 
Conclusion: Protecting Farja employees requires simultaneous attention to individual,  
organizational and environmental dimensions. Continuous training, promotion of media 
literacy, organizational cohesion and the active role of commanders are key factors in 
increasing the resilience of employees against psychological threats and enemy combined 
warfare. Also, utilizing strategic ecology and accurately identifying drivers and barriers 
provides the basis for developing and implementing effective security strategies. 

Keywords: Security, psychological operations, Faraja staff. 

Citation (APA): Ameri Mahabad, Alireza, Astarki, Akbar, Ehteshami, Ali, & Alizadeh, 
Mohammad Javad  (2025). Environmental Protection of Law Enforcement Agency 
Employees in Countering Enemy Psychological Operations, Quarterly of Supervision and 
Inspection, 19 (71), 1-28. 
DOI: https://doi.org/10.22034/si.2025.104594 
 
   
                                                                                                                                               
1- PhD student in National Security - Defense. National Defense University, Tehran, 
Iran.alirezaamri928@gmail.com 
2  -  Assistant Professor of National Security, National Defense University, Tehran, Iran. (Corresponding 
author): aestarki@gmail.com 
3  -  Associate Professor of National Security, Amin University of Law Enforcement Sciences, Tehran, 
Iran. 110Ehteshami@gmail.com 
4   - Assistant to the Director of National Security, National Defense University, Tehran, Iran. 
M.j.alizadeh2000@gmail.com 

Scientific Quarterly of Supervision and Inspection 
Vol. 19, No.71 (14). Spring 2025  Research Article 

Accepted: 2025-06-02  Received: 2025-03-05  Pp. 1-28 



  

 

 1دشمن یروان اتیدر مقابله با عمل یاز کارکنان سازمان انتظام انتیص یشناسطیمح

 
  5، محمدجواد علیزاده4، علی احتشامی3*، اکبر استرکی2علیرضا عامري مهاباد

 دهیچک
یـابی بـه    کارکنان فراجا در معرض عملیات روانی دشمن قرار دارند. هدف از ایـن پـژوهش دسـت    دف: زمینه و ه

  اطلاعات فراجا براي صیانت از کارکنان در برابر عملیات روانی دشمن است. وضعیت موجود سازمان حفاظت
نفر از  15از نظر  کمی) انجام شد. در بخش کیفی -روش آمیخته (کیفی پژوهش کاربردي حاضر به ی: شناس روش

ســاختاریافته و  هـاي نیمـه   هـاي حاصـل از مصـاحبه    مـدیران سـاحفافراجا تـا اشـباع نظـري اسـتفاده شــد. یافتـه       
آمـده   دسـت  هاي بـه  ها وموانع) شد. گزاره ران گزاره (پیش 95هاي باز، تحلیل محتواي کیفی و منجر به  نامه پرسش

دهنـده روایـی    ت. ضرایب لاوشه براي هرگزاره محاسبه و نشـان ساخته قرار گرف گر نامه پژوهش مبناي تهیه پرسش
حفاظـت   گـذاري و نظـارت راهبـردي    نفر از مدیران دفتر سیاسـت  133نامه بین  نامه بود. پرسش محتوایی پرسش

ها براي دریافـت شـدت و اولویـت     اطلاعات نیروهاي مسلح، ساحفافراجا، ساعس فراجا و بازرسی در مرکز و استان
ضرب  ها، حاصل نامه هاي حاصل از پرسش نامه قابل تحلیل گردآوري شد. بر اساس یافته پرسش 95وزیع و ها ت گزاره

  موزون براي هر گزاره تعیین و مبناي ارزیابی عوامل درونی و بیرونی قرار گرفت.
ها: یافته 35/2و  =IFE 72/2 ریمقـاد  تهدیـد شناسـایی شـد.    19فرصت و  19نقطه ضعف،  25نقطه قوت،  32

EFE= دهنده قرار گرفتن سازمان در موقعیت رقابتی (موقعیت  نشانST  اي) است. خانه 9از ماتریس  5و خانه  
. آمـوزش  باشد یم یطیو مح یسازمان ،يزمان به ابعاد فرد توجه هم ازمندیاز کارکنان فراجا ن انتیص  گیري: نتیجه
 يآور تـاب  شیدر افـزا  يدی ـرمانـدهان از عوامـل کل  و نقش فعال ف یانسجام سازمان ،يا سواد رسانه يمستمر، ارتقا

و  يراهبـرد  یشناس ـ طیاز مح يریگ بهره ،چنین دشمن است. هم یبیترکو جنگ  یروان داتیکارکنان در برابر تهد
  .آورد یرا فراهم م یانتیمؤثر ص يراهبردها يو اجرا نیتدو نهیو موانع، زم ها ران شیپ قیشناخت دق

  .کارکنان فراجا ،یروان تایعمل انت،یص :ها دواژهیکل
 ـ ،یاکبـر، احتشـام   ،یاسـترک  رضـا، یمهابـاد، عل  يعامر ):APAاستناد ( ). 1404(محمـدجواد   زاده،ی ـو عل ،یعل

ی، فصلنامه نظارت و بازرس. دشمن یروان اتیدر مقابله با عمل یاز کارکنان سازمان انتظام انتیص یشناس طیمح
19)71(، 28-1.  
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  مقدمه
بـه اشَـکال    یو مـردم کشـور بعـد از انقـلاب اسـلام      ینظـام اسـلام   هی ـهجمه دشمن عل

ــ ــا وهیو ش ــته   يه ــه برجس ــه ک ــام گرفت ــف انج ــر مختل ــتفاده از روش نیت ــا و  آن اس ه
ــ اتیــعمل يهــا وهیشــ ــا بهــره یروان ــه   يز ابزارهــاا يمنــد ب ــوده اســت. ازجمل رســانه ب

ــاجم  ــدامات ته ــمنی اق ــانه، تبل  دش ــوزة رس ــاتیدر ح ــ غ ــه  یمنف ــه ب ــود ک ــور  ب منظ
صـورت گرفـت و رونـد رو بـه      ری ـاخ يهـا  سـال  یبر افکـار و روان مـردم ط ـ   يگذارتأثیر

ــد ــ يرش ــرد یرا ط ــاد و مع   ک ــدار اقتص ــر م ــاس آن ب ــه اس ــتیک ــوم ش ــه ی عم جامع
ــچرخ ــو در ارز دی ــا یابی ــاتاطلا يه ــاآرام   صــورت یع ــدادها و ن ــه و رخ  يهــا یگرفت
دشـمن توانسـته    یروان ـ اتی ـو عمل غـات یکـه تبل  شـد گرفتـه در کشـور، مشـخص     شکل

ــش ــا اســت بخ ــد.    ییه ــرار ده ــأثیر ق ــه را تحــت ت ــداماتاز جامع ــرق  اق ــمن از ط دش
 شـود  یبـا هـدف حـذف و نـابود کـردن اسـاس نظـام دنبـال م ـ         رانیج. ا. ا هیمختلف عل
ــه تعب ــو ب ــدهفرم ری ــوا   یان ــل ق ــم ک ــه(معظ ــال مدظل ــه    ،ی)الع ــلات هم ــاج حم ــور آم کش

  قرار دارد. ایاطلاعاتی فعال دن يها سیها و سرو دستگاه
ــهیکم ــار ت ــر ج ــایآمر يخط ــه  ک ــد از فتن ــدر ا 1388بع ــی از راه ران،ی ــاي  یک کاره

قـرار داده   دیکـاخ سـف   اری ـدر اخت ری ـرا بـه شـرح ز   رانی ـا یاسـلام  يمواجهه با جمهـور 
ــت:  ــبا«اس ــبکه دی ــا ش ــدد راد يه ــمتع ــتلوز وی ــرا یونی ــرانیا يب ــدارك د انی ــت و  دی

بـه دسـت مـردم     نترنـت یروز ماننـد ا  يهـا  فنـاوري  نیتـر  شـرفته یخـود را بـا پ   يها امیپ
وان، مــن و تــو،  یفارســ ،یفارســ یس ـ یبــ یبــ يهــا شـبکه  يانــداز کــه راه رســاند رانی ـا
  .»و... از آن جمله است نترنشنالیا رانیا

ــابرا ــه آن انجــام   میعظــ يگــذار هیکــه دشــمن ســرما  ییهــا از روش نیبن نســبت ب
اسـت کـه حجـم آن بـه      نینـو  يهـا  رسـانه  ژهی ـو داده است، استفاده از ابـزار رسـانه، بـه   

 ـ  يهــا اســت؛ اســتفاده از شــبکه   افتــهی شیروز افــزا روزبــه یفــیو کی لحــاظ کمـ
ــاهواره ــزار هــا تیتوســعۀ ســا ،يا م ــاگون، شــبکه يهــا يو خبرگ ــاع يهــا گون و  یاجتم
ــال ــا کان ــا  يه ــف در فض ــا يمختل ــار ده بریس ــر  در کن ــدها نش ــا و ص ــوب و  ۀیه مکت

ــالیجید ــد  ت ــدف آن م ــه ه ــه ک ــر تیریقرارگرفت ــوم يو راهب ــار عم ــهی افک ــت  و ب دس
بـر  «انـد:   فرمـوده  تی ـولا يمقـام عظمـا   زی ـخصـوص ن  نی ـگرفتن اراده مردم اسـت. در ا 
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ــات  ــاس اطلاع ــه در اخت یاس ــک ــدار اری ــتگاه م،ی ــا دس ــ يه ــایآمر یجاسوس ــو رژ ک  می
را  یلاتیاطــراف کشــور مــا، تشــک ۀمنطقــ يهــا قــارون یمــال تیــبــا حما یســتیونیصه
و  يزی ـر در حـال برنامـه   يطـور جـد   انـد و بـه   کـرده  يانـداز  راه يا جنگ رسانه نیا يبرا

  ».جامعه هستند يو فکر یغاتیتبل يآلوده کردن فضا يتلاش برا
 يروهـا یهـا کارکنـان ن   هبرنام ـ نی ـاز جوامـع هـدف دشـمن در ا    یک ـیاسـاس   نیا بر

 کــانیعنــوان نــوك پ بــه رانیــا یاســلام يجمهــور یســازمان انتظــام ژهیــو مســلح و بــه
چـه مسـلم اسـت،     شـکنان اسـت. آن   اول مواجهـه بـا قـانون    هی ـو لا هـا  یمقابله بـا نـاآرام  

 نی ـمقابلـه بـا ا   يبـرا  يا برنامـه  اسـت لازم  یسـازمان انتظـام   ژهی ـو مسلح و بـه  يروهاین
 ــ ــته باش ــداف داش ــام اه ــازمان انتظ ــه ید. س ــوان  ب ــعن  ــ کی ــاد انقلاب ــدا ینه  ياز ابت

 يبــرا یکوشش ـ چیمـورد توجـه دشـمنان قــرار داشـته اسـت و آنـان از ه ـ       يری ـگ شـکل 
ــع ــو تخر فیتض ــو تهد بی ــ دی ــآن در یعمل ــ غی ــد ینم ــالکنن ــا . در س ــاخ يه ــا  ری ب
ــیآفر نقــش ــه ین ــدامات امن  فراجــا ب ــا اق ــارزه ب ــوان لجمــن مب ــیعن ــیامن شــبه ،یت و  یت

ــیامنریغ ــه یت ــو و ب  ــ  ژهی ــات و... م ــا اغتشاش ــه ب ــوان یمقابل ــنگ  ت ــه س ــاهد هجم  نیش
  و کارکنان آنان بود. نیفراجا، مسئول هیبر عل یروان اتیدشمنان در قالب عمل

مقابـل بـا اسـتفاده     يروهـا یاز کـار انـداختن ن   ،هـا در جنـگ   از روش یک ـی یکل ـ طـور  به
. دشـمنان  شـود  یاسـتفاده م ـ  یختلف ـم ياز ابزارهـا  کـار  نی ـا ياسـت. بـرا   یروان ـ اتی ـاز عمل

در  هــا یاغتشاشــات و نــاآرام جــادیدر ا یکــه ســع ی ایــراناســلام ينظــام مقــدس جمهــور
از کـار انـداختن    يو بـرا  ننـد یب یم ـ کـار  نی ـا يبـرا  یرا مـانع  یتظـام ان يروهایکشور دارند، ن

 نیهم ـ هـا دارنـد. بـه    خلـل نـرم در صـف آن    جـاد یدر نفـوذ بـر افکـار و ا    یسـع  روهـا، ین نیا
. سـربازان  شـود  یانجـام م ـ  یانتظـام  يروهـا ین هی ـاز طـرق مختلـف عل   یروان ـ اتی ـعمل لیدل

دامـن   اتی ـعمل نی ـبـر ا  نانیش ـن خـارج  يا از خـط رسـانه   يری ـگ بـا خـط   زی ـدشمن ن یداخل
بـدون شـک    ؛یو جنـگ روان ـ  یروان ـ اتی ـ. تبعـات اقـدامات دشـمنان در قالـب عمل    زنند یم

الشــعاع قــرار  تحــت توانــد یمــدت و بلندمــدت مــ و رســالت فراجــا را در کوتــاه هــا تیــمأمور
 یذات ـ يهـا  تی ـبـه اهـداف و مأمور   دنیفراجـا در رس ـ  یبرنـدگ  شیو پ ـ یرونـدگ  شیداده و پ

ــود را مخ ــلخ ــد ت ــهی. نتکن ــا ج ــعمل نی ــ اتی ــ یروان ــد یم ــدن ن توان ــت ش ــایسس  يروه
گـران باشـد و عرصـه عمـل را بـر مخـلان        بـا اغتشـاش   ییاروی ـو رو اتی ـهنگام عمل یانتظام
  .کند یباز م تیو امن نظم
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ــ اتیــعمل ــه یمختلفــ يهــا روش یانتظــام يروهــاین هیــدشــمن عل یروان خــود  را ب
فرمانـدهان ارشــد   ییگـو  نحـوه پاسـخ   اسـت از:  عبــارتهـا   از آن یاسـت کـه برخ ـ   دهی ـد

در خصـوص ذات   یافکن ـ شـبهه ، تی ـدر حـال مأمور  يروهـا یدر ن یافکن ـ شـبهه ، سازمان
 يادی ـز يهـا  مثـال ی. جلـوه دادن مشـکلات سـازمان   بـزرگ  ، لزوم مقابله با هنجارشکنان

 يدشـمنان بـرا   يهـا  تی ـاز فعال يا کـه البتـه گوشـه    کـرد ارائـه   توان یدست را م نیاز ا
نشــان  زیــن ر،یــاخ يهــا اســت. تجــارب ســال یانتظــام يروهــاین دنیبــه انفعــال کشــ

از  هـا،  سیبـا سـرو   مـان یپ معانـد هـم   يهـا  و گروهـک  یاطلاعات يها سیکه سرو دهد یم
ــر ــهط ــف ب ــو ق مختل ــاز طر ژهی ــملع قی ــ اتی ــه یروان ــع ب ــال تض ــد فیدنب  يو ناکارآم

در برابــر اقــدامات دشــمن، ســازمان  تیمنظــور مصــون انــد. بــه بــوده یانتظــام يروهــاین
قـانون   4مـاده   25بـر اسـاس تبصـره     (سـاحفافراجا)  کشـور  یحفاظت اطلاعات انتظـام 

بـــا  یســـازمان دارد ی(کـــه اشــعار مـ ــ 1369مـــاه  ریـ ـت 27، مصـــوب ناجـــا لیتشــک 
ــله ــت      سلس ــازمان حفاظ ــام س ــه ن ــز ب ــتقل و متمرک ــب مس ــات،مرات ــام  اطلاع از ادغ
ــ لیتشــک یانتظــام هــايرویمشــابه موجــود در ن يهــا ســازمان ــیو وظ شــود یم آن،  هف

اسـت) و   یت ـیامن يهـا  نـه یکارکنـان در زم  انتیتلاش مـداوم و مسـتمر در حفـظ و ص ـ   
اصـل   تی ـبـا رعا را  کارکنـان،  انتیص ـ فـه ینامـه سـاحفافراجا وظ   اساس 1 هچنین ماد هم
) 1395نامـه سـاحفا فراجـا (مصـوب      اسـاس  3 ه. در مـاد داردعهـده   بر یقانون اساس 25

(توســعه و  25 هايکارکنــان در بنــد انتیســاحفافراجا در خصــوص صــ فیحــدود وظــا
 26در فراجـــا) و  یتـــیو امن یحفـــاظت ییپـــادو خو يفرهنـــگ اعتمادســـاز قیـــتعم

 -یت ـیامن هی ـو توج يسـاز  آمـوزش، آگـاه   نـه یفراجـا در زم  یفرمانـده  هبا حوز ي(همکار
 یخـدوم انتظـام   يروهـا یکـه ن  آن يکارکنان فراجا)، آورده شده اسـت. امـا بـرا    یحفاظت

ــاگون حاصــل از عمل داتیــدر مظــان تهد ــ اتیــگون ــواقــع نشــوند  یروان در صــورت  ای
 يسـاز  مصـون  يکارهـا  را داشـته باشـند، راه   قدرت مقابلـه بـا آن   داتیتهد نیمواجهه با ا

 کی ـاقـدامات دشـمنان بـه     نی ـبـا ا  مقابلـه و  يسـاز  یشود. نحـوه خنث ـ  پیاده دیها با آن
ــد  ــالش ج ــه و چ ــرا يدغدغ ــئول يب ــال  نیمس ــدهان ع ــام یو فرمان ــازمان  یانتظ و س
 ياتخـاذ راهبردهـا   ازمنـد یشـده اسـت کـه، ن    لیکشـور تبـد   یحفاظت اطلاعات انتظـام 

و  یبــیمقــدس و کارکنــان آن در جنــگ ترک نهــاد نیــاز ا انتیصــ يلازم بــرا يا مقابلــه
امـا تـاکنون پـژوهش مـدونی در ایـن خصـوص       . اسـت دشـمنان   یوان ـر اتی ـعمل ژهیو به
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 یروان ـ اتی ـفراجـا در مقابلـه بـا عمل    يو نقـش راهبـرد   گـاه یجا ها، تیقابلانجام نشده و 
 یخـوب  بـه  يراهبـرد  يهـا  موجـود در حـوزه   داتی ـها و تهد و فرصت نشده نییدشمن تب

دشـمن بـا احسـاس و درك ضـعف در اقـدام سـازمان        نگرفتـه اسـت و  وجه قـرار  مورد ت
کـرده و بـه صـورت     یخـود احسـاس راحت ـ   يهـا  تی ـاز کارکنـان، در فعال  انتیص ـ يبرا

ــخــود را عل يهــا تیــجســورانه فعال ــ یانتظــام يروهــاین هی ــو ا بخشــد یوســعت م  نی
هــا از  نآ يریــگ غافــل ایــکارکنــان  یانحــراف ذهنــ بیضــر شیموضــوع منجــر بــه افــزا

 را بـا سـازمان   یکنـون  تیوضـع رو پـژوهش حاضـر در نظـر دارد     از ایـن  .شود یدشمن م
موجـود در خصـوص    يهـا  هـا و فرصـت   و چـالش  داتی ـمطالعه نقاط قـوت، ضـعف، تهد  

هـا و موانـع سـاحفافراجا در     ران کـار لازم اسـت پـیش    بـراي ایـن   .را احصاء کنـد موضوع 
ن منظـور ایـن پـژوهش بـراي پاسـخ بـه       همـی  بـه  .شـناخته شـود   تی ـمأمورراستاي این 

از  انتیصــي بــرا هــا و موانــع ســاحفافراجا ران شــود کــه پــیش ایــن پرســش انجــام مــی
  چیست؟ دشمن یروان اتیدر مقابله با عمل یکارکنان سازمان انتظام

 پژوهش نهیشیپ

 یاز کارکنــان انتظــام  انتیصــ«ي بــا عنــوان  ا مقالــه) در 1403عزیــزي و حســینیان ( 
بــه » )یالعــال فرمانــده معظــم کــل قــوا (مدظلــه يهــا شــهیدر اند رانیــا یاســلام يجمهــور

از کارکنـان   انتیجانبـه بـه ص ـ   همـه  یفرمانده معظـم کـل قـوا نگـاه    این نتیجه رسیدند که 
از کارکنــان در  انتیصــ يهــا داشــته و شــناخت مؤلفــه ینگــرش و کنشــ ،نشیــدر ابعــاد ب

مناسـب   ییعنـوان راهنمـا   بـه  یانتیمتناسـب بـا اهـداف ص ـ    توانـد  یمعظم لـه م ـ  يها شهیاند
  شود. يبردار بهره اجااز کارکنان فر انتیها و اهداف ص برنامه يو اجرا نیدر تدو

ــعید (   ــامري و رادس ــامی، ع ــه1403احتش ــوان   ) در مقال ــا عن ــر   «اي ب ــؤثر ب ــل م عوام
بــه ایــن نتیجــه رســیدند » توانمندســازي کارکنــان فراجــا در برابــر عملیــات روانــی دشــمن

 یتــیامن يبازوهــا هیــشــده توســط دشــمن عل يزیــر برنامــه یروانــ اتیــلتوجــه بــه عمکــه 
خـود را در   يروهـا یتـا ن  کنـد  یسـازمان را موظـف م ـ   نی ـا ،یسـازمان انتظـام   ژهی ـو نظام، به
از کارکنـان در ابعـاد مختلــف    انتیص ـ يهــا مصـون سـازد. برنامـه    میهجمـۀ عظ ــ نی ـبرابـر ا 

ــبا  ــ دی ــاعس، س ــار س ــتور ک ــام احفادر دس ــازمان انتظ ــ یو س ــا ا ق ــد ت ــته باش ــرار داش  نی
  .شوددشمن  يها آنان در برابر هجمه يتوانمند شیها منجر به افزا برنامه
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 یروانــ اتیــنقــش عمل«ي بــا عنــوان  ا مقالــه) در 1403کــرداري و همکــاران ( 
ــد  ــمنان در م ــه راه  تیریدش ــانه و ارائ ــا رس ــه يکاره ــر  يا مقابل ــرآن ک ــر ق » میاز منظ

امعــه نمونـه) معتقـد هسـتند کـه عملیــات     ج درصـد  36/87کثریـت مطلـق (  دریافتنـد  
کارهــاي مــتقن  روانــی دشــمنان در مــدیریت رســانه تأثیرگــذار بــوده و قــرآن کــریم راه

 از اقــداماتی گیــري: و مناســبی بــراي مقابلــه بــا آن ارائــه کــرده اســت. بحــث و نتیجــه 
ــاي افزایــی، بصــیرت قبیــل ــادات تشــخیص دانــش، و علــم ارتق  اتخــاذ ،هــا رســانه اعتق

ــتیس ــا اس ــذب يه ــب، ج ــه مخاط ــارگیري ب ــب ک ــم مناس ــه و قل ــه در کلم ــا مقابل  ب
  .استمؤثر  بسیار امروز يا رسانه فضاي در دشمنان روانی عملیات

ــی ( ــدپور و ادیب ــه) در 1402محم ــوان ا مقال ــا عن ــ یاثربخشــ«ي ب ــدامات ص در  یانتیاق
ــان فراجــا (مــورد مطالعــه فاتــب)  ءاز وقــوع جــرم ارتشــا يریشــگیپ ــا» توســط کارکن  جینت

از وقـوع جــرم   يریشــگیدر پ یانتیمثبــت اقـدامات ص ـ  یاز اثربخش ـ یدسـت آمــده حـاک   بـه 
 يریشـگ یپ یعنـوان شـاخص اصـل    بـه  یانتینهـاد ص ـ  نیتوسـط کارکنـان دارد. بنـابرا    ءارتشا

 یانتیاقـدامات ص ــ یاثربخش ـ بنـدي  داشــته و در رتبـه  ءفـا یا نـه یزم نی ـرا در ا ینقـش مثبت ـ 
  .استاول را دارا  تبهجلسات پرسش و پاسخ ر يبرگزار زین

 رانینقــش فرمانــدهان و مــد«ي بــا عنــوان ا مقالــه) در 1402و همکــاران ( راســخی
مؤلفــه و  ،عــدالــف) شناســایی ببــه : ».امســلح ج.ا يروهــاین یتــیامن انتیصــ يدر ارتقــا
ب)  ،صــیانت امنیتــی در ارتقــاي مـدیران  و فرمانــدهان مربــوط بـه نقــش  يهــا شـاخص 

ــالش ــیانت امنیتـــی در ارتقـــاء فرمانـــدهان يهـــا شناســـایی چـ پرداخـــت.  ،ن.م صـ
ــه ــاي  یافت ــژوهشه ــه  پ ــر آن دارد ک ــت ب ــف) در ب ؛دلال ــد ال ــش«ع ــدهان نق در  فرمان

ــداطلاعات  ــدامات ض ــل یاق ــدامات تـ ـ غیرعام ــه ،»مینی)أ(اق ــاوري  « مؤلف ــت فن حفاظ
ــدهان نقــش« عــدو ب) در ب »اطلاعــات و ارتباطــات ــاتی  فرمان در اقــدامات ضــد اطلاع

» موجــود« وضــعیت فاصــله تـرین  بــیش ،»امنیتــی –نقــش اطلاعـاتی  « مؤلفــه ،»عامـل 
  .اند داده اختصاص خود به را »مطلوب« و

 یگ روانــتــأثیر جنــ یبررســ« ي بــا عنــوانا مقالــهدر  )1401( ی و همکــارانرســتم
 خـوبی کننـده   ین ـبی شیپ ـ پـردازي  عیعـد شـا  کـه ب  نـد نشـان داد  »یبر اضطراب و ناکـام 

رابطـه مثبـت    کی ـ ياسـت و دارا  یرون ـیو ب یدرون ـ یاضـطراب، ناکـام   يرهـا یمتغ يبرا
 يارتبـاط معنـادار   گونـه  چیه ـ تی ـواقع فی ـعـد تحر ب کـه  یها است در حـال  معنادار با آن
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در  یخـوب  هکننـد  ین ـبی شینـدارد و پ ـ  یرون ـیو ب یدرون ـ یاضطراب، ناکـام  يرهایبا متغ
  .ستیموضوعات ن نیرابطه با ا

ــه) در 1399قربــانی و جعفــري ( ــ اتیــعمل يهــا کیــتکن«ي بــا عنــوان ا مقال  یروان
 میو مفـاه  يا جنـگ رسـانه   ،ری ـاخ يهـا  در سـال دریافتنـد کـه   » در حوزه رسانه و خبـر 

ــ ،و مــرتبط آن ماننــد: جنــگ نــرم نینشــ هــم  یملــ تیــگفتمــان امندر  ی،جنــگ روان
آن انجـام   يبـر رو  يا ژهی ـو يگـذار  هیو سـرما  افتـه ی یخاص ـ گـاه یمختلـف جا  يکشورها

کـه ارتباطـات    شـوند  یم ـ یتلق ـ یعنـوان آلات ـ  مختلـف بـه   يهـا  شده است. امروزه رسانه
ــ یجمعــ ــد و از ا ســهولت ممکــن کــرده هرا ب ــان ــدر ا یهــر شخصــ قیــطر نی فضــا  نی

 يهـا متـأثر باشـد و بـر رو     از آن ،فـر در ارتبـاط باشـد   ن هـا  ونی ـلیبـا م  یراحت به تواند یم
مــورد  نیــاســت ا تیــچــه کــه در مــورد رســانه حــائز اهم تــأثیر بگــذارد. آن زیــهــا ن آن

 لیخـارج شـده و تبـد    یارتبـاط و آگـاه   یعن ـیخـود   هف ـیاست کـه رسـانه از بسـتر وظ   
شـده اسـت. جنـگ     لیتبـد  يا عامل مهم در جنـگ تحـت عنـوان جنـگ رسـانه      کیبه 

و  یذهن ـ يهـا  اتی ـعمل ریی ـافکـار افـراد جامعـه و تغ    يبـر رو  يزی ـر بـا برنامـه   يا رسانه
هــا  آن یجامعــه و آمــادگ ياعضــا یاســیفکــر و س یدرصــدد جهــت دهــ ،هــا آن یروانــ

در  یروان ـ يهـا  اتی ـ. عملاسـت  يا رسـانه  یاس ـیناقـل اهـداف س   يکـدها  رشیجهت پذ
هـا تـلاش    ل سـال مهـم در طـو   نی ـبلکـه ا  ردیپـذ  یمـاه صـورت نم ـ   کیروز و  کیطول 

 ــ ــا منطــق ذهنــ ردیپــذ یصــاحب رســانه صــورت م و نگــرش مخاطــب را دگرگــون  یت
بســتر جهــت  جــادیدشــمن در ا يهــا در شــناخت حربــه ســتیبا یمــ رو از ایــنســازند. 

متقابــل  يهـا  کی ـتاکت یاتیــو عمل یکوشــا باشـم و از نظـر علم ـ   یروان ـ اتی ـعمل جـاد یا
  .میداشته باش اریاخت در زیها را ن آن يورز جهت مقابله کردن با غرض

 یروانــ اتیــاطلاعــات و عمل«ي بــارعنوان ا مقالــه) در 2024( 1و فاینیــک ایگورباچفســکا
ایـن نتیجـه    بـه » نیدر اوکـرا  هیروس ـ غـات یصربسـتان و تبل  یخیتـار  يهـا  با اسـطوره  اسیق

 نیاوکـرا  هی ـعل هیروس ـ ونیمورداسـتفاده فدراس ـ  یمبـارزه اطلاعـات   یاصـل  جهات« رسید که:
 وی ـراد ون،ی ـزیشـده (در تلو  کنتـرل  یگروه ـ يهـا  ند از: استفاده گسـترده از رسـانه  عبارت بود

 نــهیاطلاعــات مطلــوب و زم جــادیهــا و ا بــا کمــک آن غــاتی)، انجــام تبلینترنتــیا يو فضــا
ــه 1ژه: (یــو بــه ن،یلازم در قلمــرو اوکــرا یروانــ ــمنظــور ارائــه اطلاعــات نادرســت، تحر ب  کی

                                                                                                                                               
1- Horbachevska, Y. M., & Faynyk 
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مبـارزه   2. نیجامعـه اوکـرا   پرسـتان  هنیمحافـل م ـ  هی ـروح فیتجـاوز، تضـع   هیتوج ت،یوضع
 ونیتحــت کنتــرل فدراســ يهــا نیدر ســرزم یاطلاعــات ياز فضــا تیــمحروم ،یضــداطلاعات

  ي.سراسر ییویو راد یونیزیتلو يها کانال ه،یروس
ــدرو ــاندرا ان ــه) در 2023( 1الکس ــوان ا مقال ــا عن ــعمل« ي ب ــ اتی ــا یروان  يو نهاده

 راهبـرد و  الملـل  نیروابـط ب ـ  اتی ـادب درسـت کـه:   بـه ایـن نتیجـه رسـیده ا    » یاطلاعات
 ــPSYOP( یروان ـ اتی ـدر مــورد عمل يادی ـز يهــا بحـث  ینظـام   چی) وجــود دارد، امـا ه

ــتعر ــارف فی ــف در زم  یمتع ــدارد. مفســران مختل ــهیوجــود ن ــا ن ــار  يه ــف در کن مختل
و امثــال آن، حــواس  ینظــام بیــفر ،یاطلاعــات اتیــعمل غــات،یماننــد تبل یزادگــان هــم

 متحــده الاتیــکــه توســط ارتــش ا یمعمــول فیــتعر کیــ. دهنــد یمــبــه آن  یگونــاگون
ــت، عمل ــده اسـ ــمنتشرشـ ــ اتیـ ــ یروانـ ــ نیرا چنـ ــ فیتوصـ ــد یمـ ــتفاده : «کنـ اسـ

بـر نظـرات، احساسـات،     يگـذار تأثیر ياقـدامات بـرا   ریو سـا  غاتیاز تبل شده يزیر برنامه
از  تی ـحما کـه  يا گونـه  دوسـتانه بـه   ای ـ طـرف  یمتخاصـم، ب ـ  يها ها و رفتار گروه نگرش
را  »شـده  يزی ـر برنامـه  اتی ـعمل« یچـه کس ـ  دی ـگو ی. نم ـ»ییـابی بـه اهـداف مل ـ    دست

 ماًیمسـتق  یروان ـ اتی ـوجـود نـدارد کـه عمل    یالزام ـ چیمثـال، ه ـ  يبـرا  - دهد یانجام م
 توانـد  یم ـ» منتخـب  يهـا  اطلاعـات و شـاخص  . «انجـام شـود   یدولت يها توسط سازمان

تــأثیر » و... رفتــار ینــیع لالاســتد هــا، زهیــاحساســات، انگ«باشــد کــه بــر  يزیــهــر چ
 ای ـهـا، شـعرها    آهنـگ  توانـد  یباشـد، امـا م ـ   یاطلاعـات واقع ـ  توانـد  ی: ظاهراً مگذارد یم

هـا و احتمـالاً    باشد. اهداف نفـوذ از افـراد گرفتـه تـا دولـت      زین یمحصولات فرهنگ ریسا
 رقـرا  یوان ـر اتی ـکـه عمل  ییانـواع رفتارهـا   کـه  یاست، درحـال  ریمتغ نیب نیدرا زیچ همه

 ـ    است بر آن  يمعنـا  نیتـر  اسـت. در گسـترده   انی ـپا یها تأثیر بگذارد بـه همـان انـدازه ب
بــر  ينفــوذ عمــد نیــبــه گســتره کامــل ا »یروانــ اتیــعمل« ف،یــتعر نیــممکــن، در ا

اشـاره   یاس ـیس ينهادهـا  ریسـا  ای ـبالفعـل متخاصـم    ای ـبـالقوه   يهـا  ها به دولـت  نگرش
  ».دهد یو صلح هدف قرار م جنگدر طول  را یو خارج یدارد که مخاطبان داخل

ــارزانوو ــووو  چیپ ــه) در 2023( 2و  چیپروروک ــوان ا مقال ــا عن ــعمل«ي ب ــی  اتی و روان
 نیــیتب«کــه ایــن نتیجــه رســیدند  بـه » شــکلی از جنــگ ترکیبــی عنــوان بــهتبلیغـاتی  

                                                                                                                                               
1- Alexandra 
2- Parezanović, M., & Proroković, D. 
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روابـط   یوتـدافع  یتهـاجم  گرانیآن بـر بـاز   يامـدها یپ یو بررس ـ یروابـط علـت و معلـول   
 یتـدافع  گرانیادعاسـت کـه بـاز    نی ـا هـا،  يری ـگ جـه ی. ازجملـه نت پـردازد  یم ـ لالمل ـ نیب

 کی ـواقعـاً   یغـات یو تبل یروان ـ اتی ـباشـند کـه بـا انجـام عمل     خبـر  یاست کاملاً ب کنمم
 »ها در حال انجام است آن هیعل یبیجنگ ترک

  بندي پیشینه جمع
لیــات ، بخشــی از پیشــینه مــرتبط بــا موضــوع عمشــود یمــگونــه کــه ملاحظــه  همــان

از نظــر موضـوعی بــا   هـا  نهیشــیپ نی ـا روانـی و بخشـی از آن مــرتبط بـا صــیانت اسـت.    
ــین پیشــینه و موضــوع     ــراق ب ــا از منظــر وجــوه افت ــژوهش حاضــر مشــابهت دارد. ام پ

ــه داشــت:        ــه ایــن نکــات توج ــن مقالــه بایــد ب ) و 1403( انینیو حســ يزیــعزای
 يبــر آمــوزش و رهبــر یمبتنــ انتیصــ يهــا ) بــر برنامــه1403و همکــاران ( یاحتشــام

ــتأک ــد. دی ــکا دارن ــانه2023) و الکســاندرا (2024( ایگورباچفس ــه رس ــا ) ب ــارج يه  یخ
ــه ــعنــوان منبــع تهد  ب ــخ .پردازنــد یمــ دی ) و محمــدپور 1402( ی و همکــارانراس

از جــرم در ســطح کــلان توجــه     يریشــگیو پ ی) بــه اقــدامات ضــداطلاعات  1402(
 .کننــد یدشــمن تمرکـز م ــ يهـا  انه) بــر شـناخت رس ــ1399( يو جعفـر  یدارنـد. قربــان 

ــتم ــاران ( یرس ــأثیر عمل1401و همک ــ) ت ــ اتی ــرد  یروان ــطراب ف ــر اض ــ يب  یرا بررس
و تهدیـدها   هـا  فرصـت اما مقاله حاضـر درصـدد شـناخت نقـاط قـوت، ضـعف،        .کنند یم

  پیش روي سازمان براي صیانت از کارکنان در برابر عملیات روانی دشمن است.

  مبانی نظري پژوهش
داشــتن  نگهــداري، مصــون نگــه حفاظــت کــردن یعنــی حفــظ و صــیانت یــا صــیانت:

ــا و داشــته ــه ســرمایه ه ــاي داراي طبق ــات و  ه ــدي و حفاظــت از امکان ــاي  ســرمایه بن ه
ــی    ــف م ــه تعری ــن حیط ــه در ای ــزي ک ــدامات و   انســانی و مراک ــه اق ــا مجموع ــوند. ی ش

ــه و مشــخص جهــت حفاظــت از اطلاعــات و   یافتــه صــورت ســازمان فرآینــدهایی کــه ب
هاي قابـل حفاظـت و منـابع حیـاتی و در مقابـل نشـت و درز یـا سـرقت اخبـار و           ارزش

ــرد. جاســوس صــورت مــی کــاري توســط عوامــل مخــرب و  جلــوگیري از خــراب در  گی
ابلاغـــی ســـتاد کـــل ن.م بـــه شـــماره (نامـــه ســـازمان حفاظـــت اطلاعـــات  اســـاس
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ــه -6/4124/4/2612 ــن 27/1/96مورخ ــن واژه ای ــف  ) ای ــه تعری ــت:   گون ــده اس ــه «ش ب
ــراي کشــف،  ســازي عملیــات  خنثــی شناســایی، مجموعــه اقــدامات دســتگاه امنیتــی ب

ــی، ــدازي، جاسوس ــراب بران ــاري، خ ــایتی،   ک ــاد نارض ــل ایج ــام   عوام ــتلال در انج اخ
ــات سیاســی در آن  ــت ن.م و نفــوذ جریان ــه مأموری ــا ب ــاوا و   ه ــرل امنیــت ف منظــور کنت

ــدارك،   ــناد و م ــت از اس ــات،  حفاظ ــاکن و تأسیس ــلیحات و  ام ــا  تس ــزات ن.م ب تجهی
ــی      ــلاق م ــازمان اط ــر س ــومی ه ــرایط ب ــات و ش ــت ملاحظ ــود. رعای ــف   ش ــن تعری ای

ــده ســه حــوزه مشــخص کشــف،  ــن   شناســایی و خنثــی دربرگیرن ــر ای ســازي اســت. ب
بـانی و کلیـدواژه    بینـی و دیـده   هـاي کشـف و شناسـایی متضـمن پـیش      اساس کلیدواژه

وگیري و نهایتـاً مقابلـه   جل ـ هـاي اقـدام ازجملـه پیشـگیري،     سـازي متوجـه حـوزه    خنثی
ــه ــري (دنبال ــت) گی ــی». اس ــژوهش  بررس ــاي پ ــاي    ه ــه زوای ــت ک ــاکی از آن اس ــر ح گ

ــاتی،     ــی و اطلاع ــان امنیت ــرات خبرگ ــیانت و نظ ــده از ص ــاریف احصاءش ــدرج در تع  من
بســـا  چــه  عنــوان معــادل صــیانت بــه کــاربرد.      تــوان بــه   را مــی » حفاظــت «واژه 

کاررفتـه   هـاي بـه   همـان عناصـر و مؤلفـه    ،کاررفتـه در تعریـف صـیانت    هـاي بـه   کلیدواژه
ــن  ــف حفاظــت اســت. ازای ــوم    رو در تعری ــه مفه ــق از صــیانت ب ــاتی محق ــف عملی تعری

حفاظـت   هـاي حـاکم بـر    بنـدي  معـانی و تقسـیم   ترتیـب،  ایـن  به تر است. حفاظت نزدیک
  بر صیانت نیز غالب است.

ــصــیانت را  ــوان یم ــر   ت ــرد. رویک ــل ک ــرد ایجــابی و ســلبی تحلی ــا دو رویک ــابی ب د ایج
ــیش  ــیش صــیانت شــامل پ ــی و پ ــو،  بین ــن الگ ــري اســت. در ای ــیش گی ــی، پ ــم  بین در حک

و مشـاهده اسـت. پیشـگیري نیـز نـوعی از اقـدام اسـت امـا متناسـب بـا فلسـفه             بـانی  دیده
باشـد. در رویکـرد سـلبی صــیانت،     اصـلی صـیانت برخـوردار از جامعیـت اقـدام و اجـرا نمـی       

از لحــاظ مفهــومی  1نــاي تحلیــل قــرار داد. جلــوگیريگیــري را بایــد مب جلــوگیري و دنبالــه
هــاي  منظــور ممانعــت از پیشــرفت آســیب شــود کــه بــه بــه مجموعــه اقــداماتی گفتــه مــی

ــی     ــورت م ــاندن آن ص ــداقل رس ــه ح ــمن و ب ــوي دش ــاد،    وارده از س ــه، ارش ــرد. توجی گی
ــاعی،       ــت دف ــی و امنی ــافع مل ــا من ــایر ب ــالف و مغ ــرارداد مخ ــک ق ــاد ی ــت از انعق  ممانع

ممانعــت از ورود شــبکه خــانوادگی  ي از خریــدوفروش تجهیــزات و اقــلام ناســالم،جلــوگیر
مراقبــت  ارشــاد امنیتــی، و شخصــی مــدیران در قراردادهــاي دفــاعی و تجــاري صــنعت، 

                                                                                                                                               
1- avoidance 
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ــه   ــوگیري ب ــادیق جل ــه مص ــی و... ازجمل ــی  امنیت ــاب م ــد حس ــدي،  آین ). 14: 1395(احم
 ــ  « ــه خودت ــل برنام ــد داخ ــات را بیاوری ــوگیري از تخلف ــن جل ــم  » انای ــام معظ ــات مق (بیان

بــه   1گیــري  ). دنبالــه 2/11/84العــالی) دردیــدار رؤســاي ســاحفاها،      رهبــري (مدظلــه 
هـاي وارده   آسـیب  منظـور برخـورد بـا تهدیـدات و     شـود کـه بـه    مجموعه اقداماتی گفته مـی 

گیــرد. ازجملـه مصــادیق   هـاي دشـمن صــورت مـی    و مقابلـه بـا تحرکــات، اقـدامات و نقشــه   
ــه ــري، خنثــی دنبال ــه مراجــع    گی ــده ب ــاتی، دســتگیري و ارجــاع پرون ــب اطلاع ســازي، فری

 قضایی براي صدور احکام متناسب باجرم و... است.
هــاي پیشــگیرانه شــیوه بــاارتقــاي فرهنــگ صــیانت ارتبــاط نزدیــک و مســتقیمی  

راسـتایی و لازم و ملـزوم بـودن فرهنـگ خودصـیانتی و فرهنـگ       را هـم  دارند. دلیـل آن 
هـاي دینـی در پیشـگیري از    گیـري از نقـش آمـوزه   رو بـا بهـره   یـن دانند. ازا حفاظتی می

هـاي ارتقـاي فرهنـگ خودصـیانتی شـامل دوبخـش       و تخلفـات کارکنـان، شـیوه    جرائم
هـاي سـازمانی ارتقـاي صـیانت عبارتنـد از:       شـود: روش هاي سازمانی و فردي مـی  روش

هــا،  يپــذیر انتخــاب رؤســا و مســئولین ولایــی، شــناخت و بررســی تهدیــدات و آســیب 
ــده   ــیانتی: (خدابن ــگ خودص ــردن فرهن ــه ک ــو،  نهادین ــدن  133: 1390ل ــه ش )، نهادین

) توســعه 58: 1381تعمیــق فرهنــگ دینــی: (ابراهیمــی،  ،از منکــرمعــروف و نهــیامربــه
سـازمانی، تأکیـد بـر امـر نظـارت و کنتـرل       عـدالت  آموزش هدفمند حفاظتی، توجه بـه  

ایمـان فـردي، توجـه     ی،خودشناس ـ: هاي فـردي ارتقـاء صـیانت عبـارت اسـت از      روشو 
حفـظ  )، 45: 1381اشـتهاردي،  (محمـدي  معـروف و نهـی از منکـر، خودسـازي     به امربـه 
  گویی. صداقت و راستلسان و 

ــی:  ــات روان ــط      عملی ــار توس ــین ب ــراي اول ــی ب ــات روان ــگ/ عملی ــطلاح جن اص
شناسـی   کـار رفـت، وي کـه مـدیر یـک کارگـاه روان       بـه » کلنل بـلاف «نویسنده آلمانی 

ــال      ــود را در س ــر خ ــود، اث ــان ب ــاع آلم ــن    1935در وزارت دف ــرد و در ای ــر ک منتش
ــأل ــر،      2فیت ــت (نص ــی پرداخ ــات روان ــر عملی ــاس و عناص ــی اس ــه معرف : 1967، 1ج ب
 حســینی، (»  براندازانــه« ). برخــی اندیشــمندان بــراي عملیــات روانــی شــأنی     90

ــاهی  )2: 1372 ــم نگ ــده« و برخــی ه ــل )24-25:  1390 ی،نی(حســ» بازدارن ــد قائ . ان

                                                                                                                                               
1- pursuit 
2- propaganda ale wathe 
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ران عملیـات نظــامی و مکمــل آن   را پــیش یـک رویکــرد بـه مفهــوم عملیــات روانـی، آن   
، عملیــات روانــی از دایــره محــدود تــر یافتــه توســعهدانــد امــا، بــا نگــاهی  عملیــات مــی

معنـا و موضـوعیت    بـدون ارجـاع بـه قـدرت سـخت      توانـد  یم ـو  شـده  خارجي گر ینظام
اقنـاع، القـاء و اغـواء نیـز نظـر داشـته و در صـورت         بر تـرس، بـه   یابد. این رویکرد علاوه

ــوان ــل    ت ــازیگر عام ــدي ب ــمن ــد یم ــه توان ــوش  ب ــورت ه ــی از    ص ــا ترکیب ــه و ب مندان
ــیو ــد. هــم  ادشــدهي یهــا یژگ ــلاوه  عمــل کن ــن رویکــرد ع ــین در ای ــه   چن ــد ب ــر تأکی ب

هـاي دیگـر    هـاي مقابـل، کـه ملـت     تأثیرگـذاري بـر دولـت    تنهـا  نـه ابزارهاي غیرنظـامی  
گیرنـد و از سـوي دیگـر مـردم خـودي نیـز        طب ایـن نـوع از عملیـات قـرار مـی     نیز مخا

ــد. اگرچــه عملیــات روانــی در   ي مختلــف داراي هــا دورهدر زمــره مخــاطبین قــرار دارن
ــراز و  ــا آن هــا بینشــف ــوده، ام ــري   یی در حــوزه مفهــومی ب ــاکنون تغیی ــدا ت چــه از ابت

ــی   ــات روان ــی اســت کــه از تعقیــب عملی ــازیگران  نکــرده اســت، اهــداف روان توســط ب
 هــاي لایــه در پیچیــده بــوده کـه  مختلـف، دنبــال شــده اسـت. اهــداف روانــی مقـولاتی   

 یــک اصــلاح یــا »ایــده« یــک تحــول کــه صــورت بــدین باشــند؛ مــی هــا پدیــده زیــرین
ــدنظر را »نگــرش« ــد م ــه دارن ــه ک ــر، آن واســطه ب ــاي از بســیاري تغیی ــازیگر  رفتاره ب

سســت کــردن نگـاهی نظــامی کـه    بـر ایــن اســاس چـه بــا  . شــوند مـی  هـدف، متحــول 
ــه تســلیم  پایــه ــان ب ــه اقــدامات  را هــاي وفــاداري ســربازان دشــمن و ترغیــب آن ازجمل

زعــم  و چــه در رویکــرد موســع کــه بــه؛ کنــد یمــتلقــی  -در جنــگ -ویــژه و ارزشــمند 
فــولر، اقــداماتی نظیــر زایــل کــردن خــرد انســانی، مغشــوش کــردن هــوش انســانی و   

هـا را   وسـیله نفـوذ در اراده آن   قـی یـک ملـت بـه    مضمحل کردن حیـات معنـوي و اخلا  
دوراز فریــب و اغــوا و بــراي  یی کــه عملیــات روانــی را بــههــا نگــاههــدف قــرارداده و یــا 

ــروري   ــاطبین ض ــاع مخ ــاقن ــمارند یم ــب   ش ــرش مخاط ــر نگ ــدف تغیی ــی، ه ، در همگ
  .استمنظور تغیر رفتارش  براي تأثیر بر وي به

ــی:  هــا رســانهنقــش  ــهرســاندر عملیــات روان  نیو کارآمــدتر نیتــر یعنــوان اصــل ه ب
هـا در خـط مقـدم جنـگ      رسـانه  گمـان،  ی. ب ـپـردازد  ینقـش م ـ  يفایابزار جنگ نرم به ا

ــانه را مـ ـ    ــد. رس ــرار دارن ــرم ق ــوان ین ــات، کتــاب، ...)،     ت ــوب (مطبوع ــواع مکت در ان
 وهـــا،ی)، رادیخـــارج زبـــان یرفارســـیو غ زبـــان یفارســـ يهـــا (شـــبکه يا مـــاهواره

ــزیتلو ــا ونی ــزارو خب ه ــا يرگ ــ ه ــرد (جن میتقس ــک ــانه101: 1389 ،يدی ــا در  ). رس ه
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ــگ ــام جن ــه تم ــا ب ــزار ه ــه اب ــرا يمثاب ــ يب ــگ روان ــاتیو تبل یجن ــ غ ــو یجنگ  ياز س
 ــ  ــرار مـ ــتفاده قـ ــورها مورداسـ ــه یکشـ ــد گرفتـ ــه نو انـ ــندگان،یکـ ــاران،  سـ خبرنگـ

ــر دکننــدگانیتول ــات يخب ــه  ،یو مطبوع ــ عکاســان و... ســربازان آن ب ــد یشــمار م و  رون
ــهــا راد نســلاح آ ــزیتلو و،ی ــ نترنــت،یا ون،ی  انیــقلــم و... اســت. در م ن،یمــاهواره، دورب

 نیتـر  شیب ـ ینترنت ـیو ا یاجتمـاع  يهـا  بتـوان گفـت مـاهواره و شـبکه     دیابزارها شا نیا
 نبرد برخوردارند. نیدر ا يا ژهیو گاهیمحدوده تأثیر رادارند و از جا

د ابتــدا محـیط تحلیــل  و موانــع بای ـ هـا  ران شیپ ـبـراي شناســایی  شناســی:  محـیط 
را  توانیــد آن بینــی (آیــا مــی قابلیــت پــیش ایــن محــیط داراي ســه وجــه اســت؛ شــود.
تنهــایی یــا باهمکــاري  توانیــد آن را بــه پــذیري (آیــا مــی انعطــاف بینــی کنیــد؟)، پــیش

) توانیـد از آن جـان سـالم بـه در ببریـد؟      فرسایی (آیـا مـی   و طاقت دهید؟) دیگران شکل
ک مــاتریس پــنج دســته شــرایط محیطــی کــاملاً متمــایز را  ترکیــب ایــن وجــوه در یــ

سـازي آن نیـاز    کند کـه هرکـدام بـه رویکـرد مجزایـی بـراي راهبـرد و پیـاده         نمایان می
ــرد معــروف شــده اســت (   ــه پالــت راهب ــن مــاتریس ب ــد. ای ــوسدارن ــنج 2015، 1رئ ). پ

  معرفی شده است. 1محیط موجود در این ماتریس، در جدول 
  )39: 2015، رئوسراهبرد ( پالت ي) هاطیمح( کردیرو: 1 جدول

اجزاي 
  6نوسازي  5دهی شکل  4گرایانه آرمان  3انطباقی  2کلاسیک  کلیدي

  دوام بیاور  دهنده باش سازمان  گام باش پیش  سریع باش  بزرگ باش  ایده کلیدي

 پذیر، بینی پیش  نوع محیط
  ناپذیر انعطاف

 ناپذیر، بینی پیش
  ناپذیر انعطاف

 پذیر، بینی پیش
  پذیر طافانع

 ناپذیر، بینی پیش
  فرسا طاقت  پذیر انعطاف

ریزي  برنامه تحلیل،  روش
  و اجرا

تغییر و 
 سازي، دگرگون

  انتخاب و پرورش

خلق و  تجسم،
  پافشاري،

 همراهی، تعامل،
دهی و  سازمان

  تکامل

 واکنش (یا
) پیشگیري

صرفه  به
ساختن و 

  رشد
تغییر  تحول، ها، شبکهمعماي  اقیانوس آبی، برزمان، رقابت مبتنی منحنی تجربه،مفاهیم 

                                                                                                                                               
1- Martin Reeves 
2- Classical approach 
3- Adaptive approach 
4- Visionary approach 
5- Shaping approach 
6- Renrwal approach 



 

 

15 

یعل
ضا

ر
 

امر
ع

 ي
مح

ن/ 
کارا

هم
د و 

هابا
م

طی
اس

شن
یص ی

نت
ا

 
ظام

 انت
ان

ازم
ن س

کنا
کار

از 
 ی

ر...
د

 

اجزاي 
  6نوسازي  5دهی شکل  4گرایانه آرمان  3انطباقی  2کلاسیک  کلیدي

ماتریس بی سی   مرتبط
نیروي  پنج جی،

  ها قابلیت پورتر،

 هاي ناپایدار، مزیت
  هاي انطباقی مزیت

  مسیر  بسترها اکوسیستم،  نوآوران

هاي  شاخص
  رویکرد

سطح  رشد اندك،
 تمرکز فراوان،

قوانین  صنایع بالغ،
  باثبات

سطح  ثبات، رشد بی
 صنایع تمرکز محدود،

تغییرات  جوان،
  تکنولوژیک فراوان

قابلیت بالقوه براي 
عدم  رشد فراوان،

وجود رقباي 
قوانین  مستقیم،

  محدود

عدم  پراکندگی،
آفرین  وجود نقش

قوانین  مسلط،
  پذیر شکل

 رشد اندك،-
  بحران اول،

تأمین مالی -
  محدود

جریان -
نقدینگی 

  منفی

شـود. ایـن اجـزاي     توجـه مـی  هـا و موانـع    ران شناسی بـه پـیش   در طول روند محیط
ــا    ــر محــیط ممکــن اســت از درون سیســتم و ســازمان برخاســته باشــند ی تأثیرگــذار ب

تــوان گفـت، ایــن اجــزا   ریشـه در بیــرون سـازمان داشــته باشـند. بــا نگـاهی دیگــر مـی     
تحــت کنتــرل مــدیران ســازمان باشــند یــا کنتــرل و مــدیریت  ماًیمســتقممکــن اســت 

هـا و   ران تـوان پـیش   ج باشـد. بـا ایـن توصـیف مـی     ها از دست مدیریت سـازمان خـار   آن
  معرفی کرد: 2موانع را به صورت جدول 
  ها و موانع در محیط ران دهنده پیش : اجزاي تشکیل2جدول 

  مانع (محدودیت)  ران پیش  نوع کنترل مدیر سازمان  خاستگاه جزء مؤثر
  ضعف  قوت  امکان مدیریت و دسترسی براي کنترل دارد  درون سازمان

  تهدید  فرصت  امکان مدیریت و دسترسی براي کنترل ندارد  ن از سازمانبیرو

  شناسی روش
از منظـر رویکـرد اجــرا پژوهشـی ترکیبــی     ت.ایـن پـژوهش ازنظــر هـدف کـاربردي اس ــ   

آوري  هــاي کیفــی (اکتشــافی) و کمــی بــراي جمــع (آمیختــه) اســت کــه در آن از روش
ــا  داده ــتفادهه ــده اس ــت.  ش ــارکتاس ــژوهش  مش ــدگان در پ ــی و  کنن ــان تجرب ، نخبگ

آشـــنا و مســـلط بـــه مفـــاهیم و حـــوزه حفاظـــت اطلاعـــات، خبرگـــان دانشـــگاهی 
ــات     ــوین عملی ــاهیم ن ــا مف ــا؛ آشــنا ب ــوم اجتمــاعی، امنیــت، رســانه و فت اطلاعــات، عل
ــت     ــازمان حفاظ ــردي در س ــدیریت راهب ــازمانی در رده م ــئولیت س ــی و داراي مس روان
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دکتـري یــا مـدیریت راهبــردي یــا    اطلاعـات، اطلاعــات و فتـا؛ داراي مــدرك تحصــیلی  
ــوزه  ــره ح ــت    خب ــه سیاس ــق و داراي تجرب ــا تحقی ــرتبط ب ــوع م ــاي موض ــذاري  ه در گ

ریــزي در حــوزه  ي کــلان مــرتبط بــا موضـوع و برخــوردار از توانمنــدي برنامــه هــا حـوزه 
بـر اسـاس مـوارد فـوق و اهـداف پـژوهش       . انـد  بـوده حفاظت اطلاعات، اطلاعـات و فتـا   

ــه   ــت ب ــا عنای ــدودو ب ــا تیمح ــه   ه ــین جامع ــود در تعی ــاظتی موج ــی و حف ي تخصص
کننـدگان در بخـش کیفـی ایـن پـژوهش شـامل هیئـت         هدف ایـن پـژوهش، مشـارکت   

ــد کــه   ــاونین ســاحفافراجا، بودن ــرئیســه و مع ــا موضــوع   هــا ران شیپ ــب ب ــع مرت و موان
گـر در مصـاحبه پـانزدهم بـه اشـباع       دسـت آمـد و پـژوهش    ضمن مصاحبه با ایشـان بـه  

ید. بــراي بررســی روایــی محتــوایی عوامــل محیطــی احصاءشــده، بــا نظــري و داده رســ
ــاونین ســاحفافراجا، ضــرایب لاوشــه (  10اســتفاده از نظــرات  ــر از مع ) CVR, CVIنف

ــراي دســته  تأییــدعامــل  95محاســبه و همــه  بنــدي عوامــل  شــد. نظــرات خبرگــان ب
 19عامــل)، فرصــت ( 25عامــل)، ضــعف ( 32هــاي؛ (نقــاط قــوت ( محیطــی در دســته

ــ ــد (عام ــه پرســش   19ل) و تهدی ــاي تهی ــت شــد و مبن ــز دریاف ــل)) نی ــرار  عام ــه ق نام
پرسشــی بــین جامعــه آمــاري بخــش کمــی توزیــع شــد. ایــن  95نامــه  گرفـت. پرســش 

ــاحفافراجا (  ــاونین س ــامل مع ــه ش ــر 18جامع ــاعس   نف ــاونین س ــه و مع ــت رئیس )، هیئ
ــا ( ــا (     6فراج ــل فراج ــی ک ــاونین بازرس ــه و مع ــت رئیس ــر)، هیئ ــر)، ر 6نف ــاي نف ؤس

نفــر)، رؤســاي عقیــدتی    32هــا ( حفاظــت اطلاعــات فرمانــدهی انتظــامی اســتان    
نفـر) و هیئـت رئیسـه و     32هـا (  نفـر) و رؤسـاي بازرسـی اسـتان     32هـا (  سیاسی استان

ــت  ــر سیاس ــاونین دفت ــاي     مع ــات نیروه ــت اطلاع ــردي حفاظ ــارت راهب ــذاري و نظ گ
نامــه بــین  پرســش نفــر بودنــد کــه پــس از توزیــع 133نفــر) بــه تعــداد کــل  7مسـلح ( 

ــا،  آن ــرداري جمــع  نامــه قابــل بهــره   پرســش 95ه آوري شــد. هــدف از توزیــع و    ب
ــع ــش  جم ــن پرس ــه  آوري ای ــیننام ــؤثر در     تعی ــی م ــل محیط ــدت عوام ــت و ش اهمی

ــاي راه ــازمانبرده ــا در      س ــان فراج ــیانت از کارکن ــراي ص ــات ب ــت اطلاع ــاي حفاظ ه
آمـده از مـدل    دسـت  هـاي بـه   بـراي تحلیـل یافتـه    .مقابله با عملیات روانی دشمن اسـت 

  شناسی راهبردي دیوید استفاده شد. مراحل این مدل، به شرح زیر است: محیط
ــی. تع1 ــع نی ــیمح تیوض ــ یط ــا طیدر مح ــ يه ــعف) و   یداخل ــوت و ض ــاط ق (نق

  ؛)دهایها و تهد (فرصت یخارج
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ــی. تع2 ــر نی ــاهم بیض ــل ت،ی ــدت و حاص ــبه   ش ــدف محاس ــوزون باه ــرب م و  IFEض
EFE؛  

  .SPACEیت سازمان در وضعیت موجود در ماتریس . تعیین موقع3

  ها یافته
  هاي توصیفی یافته

  هستند. 3کنندگان در بخش کیفی پژوهش برابر جدول  مشارکت
  کنندگان در بخش کیفی پژوهش : مشارکت3جدول 

  رشته تحصیلی  میزان تحصیلات  سنوات خدمت  جایگاه  درجه  کد
P1 امنیت ملی  دکتري  37  18  دوم سرتیپ  
P2  حفاظت اطلاعات  دکتري  37  18 دوم تیپسر  
P3  علوم دفاعی راهبردي  دکتري  38  19  دوم سرتیپ  
P4  حفاظت اطلاعات  دکتري  41  19  دوم سرتیپ  
P5  مدیریت راهبردي حفاظت اطلاعات  دکتري  30  18  دوم سرتیپ  
P6  مدیریت بحران  دکتري  38  18  دوم سرتیپ  
P7  امنیت فضاي سایبر  دکتري  35  18  دوم سرتیپ  
P8  حفاظت اطلاعات راهبردي  دکتري  36  18  دوم سرتیپ  
P9  مدیریت راهبردي پیشگیري از جرم  دکتري  27  18  سرهنگ  

P10  یابی جرم  دکتري  22  18  سرهنگ  
P11  مدیریت پیشگیري از جرم  دکتري  27  18  سرهنگ  
P12  حفاظت اطلاعات راهبردي  دکتري  25  18  سرهنگ  
P13  ظت اطلاعاتحفا  کارشناسی ارشد  28  18  سرهنگ  
P14  علوم سیاسی  کارشناسی ارشد  25  18  سرهنگ  
P15  مدیریت حفاظت اطلاعات  کارشناسی ارشد  25  17  سرهنگ  

  است. 4شناختی جامعه آماري بخش کمی به شرح جدول  تحلیل جامعه
  شناختی بخش کمی : تحلیل جامعه4جدول 

  نفر. 5نفر، سرتیپ  19سرتیپ دوم  نفر، 71سرهنگ   درجه
  نفر. 20نفر، دکتراي تخصصی  13نفر، دانشجوي دکتري  62کارشناسی ارشد   تحصیلی مدرك

  نفر. 5نفر، سرلشگري  53نفر، سرتیپی  37دومی  سرتیپ  جایگاه سازمانی
  نفر. 32نفر، انتظامی  17نفر، عملیات روانی  42نفر، حفاظت اطلاعات  4اطلاعاتی   حوزه تخصصی
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نفر و بدون  19 سال 30نفر، بالاي  41سال  30تا  نفر، 28سال  25تا  20نفر،  6سال  20تا   سنوات خدمت
  نفر. 1جواب 

  نفر. 28نفر، بازرسی  23نفر، عقیدتی سیاسی  37نفر، ساحفا فراجا  7گذاري  دفتر سیاست  محل خدمت

 16سال  55نفر، بالاتر از  22سال  55تا  51نفر،  34سال  50تا  46نفر،  23سال  45تا  40  سن (سال)
  نفر.

  هاي تحلیلی یافته
ــزاره ــیط  گ ــاي مح ــالش)      ه ــد/ چ ــت و تهدی ــعف، فرص ــوت، ض ــاط ق ــی (نق شناس

ضـرب ایـن دو عامـل بـراي هـر گــزاره در       همـراه شـدت اهمیـت و اولویـت و حاصـل      بـه 
  آمده است. 5جدول 

  هاي محیطی و عوامل محاسباتی ارزیابی محیطی : گزاره5جدول 

نوع   گزاره ردیف
  گزاره

میانگین 
  تشد

اولویت 
  گزاره

ضرب  حاصل
  موزون

  06574/0  019/0  46/3  قوت  امکان اشتراك دانش و تبادل اطلاعات  1
  068753/0  0197/0  49/3  قوت  گري اولیه رسانی و روایت اطلاع  2
  074538/0  0202/0  69/3  قوت  هاي گذشته نسبت به سال ارتقاي بصیرت فرماندهان  3

یرحفاظت شـده حریـف   هاي علنی و غ آوري داده امکان جمع  4
  05874/0  0178/0  3/3  قوت  هاي روانی در عملیات

  065131/0  0191/0  41/3  قوت  هاي تخصصی کارکنان آموزش و مهارت  5
  067041/0  0191/0  51/3  قوت  انسجام و هماهنگی در برابر عملیات روانی دشمن  6

بـرداري از فضـاي    برخورداري از تجهیزات فنی مدرن و بهـره   7
  066086/0  0191/0  46/3  قوت  مجازي

هاي آموزشـی فـراوان و مناسـب بـراي      برخورداري از محیط  8
  06039/0  0183/0  3/3  قوت  سازي کارکنان آموزش و آگاه

  05915/0  0182/0  25/3  قوت  بهبود فرآیندهاي سازمانی  9
  05248/0  0164/0  2/3  قوت  تیمأمورها در  گیري از پژوهش بهره  10
  064141/0  0187/0  43/3  قوت  دستانه در عملیات روانی یشبینی و اقدام پ پیش  11
  062744/0  0184/0  41/3  قوت  هاي صیانتی بینی و تأمین مشوق پیش  12
  069849/0  0199/0  51/3  قوت  تحلیل و رصد تهدیدات سایبري  13
  06708/0  0195/0  44/3  قوت  تقویت اعتقادات و بصیرت  14
  06498/0  019/0  42/3  قوت  وريتقویت اعتماد عمومی و روحیه خودبا  15
  0612/0  018/0  4/3  قوت  اي در سازمان تولید محتواي آموزشی و رسانه  16
  06142/0  0185/0  32/3  قوت  جذب و توانمندسازي نیروي انسانی  17
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نوع   گزاره ردیف
  گزاره

میانگین 
  تشد

اولویت 
  گزاره

ضرب  حاصل
  موزون

هـا و   هاي اطلاعاتی و دسترسی به آخـرین روش  داشتن بانک  18
  066277/0  0191/0  47/3  قوت  هاي تخصصی هاي دشمن در پلیس شیوه

  069741/0  0189/0  69/3  قوت  رصد موضوعات امنیتی  19
  066385/0  0187/0  55/3  قوت  شناخت و تحلیل جنگ ترکیبی و شناختی دشمن  20
  061456/0  0184/0  34/3  قوت  تبدیل تهدیدها به فرصت مهارت  21
  057728/0  0176/0  28/3  قوت  نظم موجود در ساختار سازمانی  22
  063664/0  0184/0  46/3  قوت  فرماندهان و زیردستاننوع روابط بین   23
  061122/0  0183/0  34/3  قوت  نوع عضویابی و گزینش نیروي انسانی در فراجا  24
  06726/0  019/0  54/3  قوت  نوع عملکرد و رفتار مدیران با کارکنان  25

 گــویی گیــري مناســب مســئولین نســبت بــه پاســخ  موضــع  26
  060502/0  0179/0  38/3  قوت  اي هاي رسانه فضاسازي

  05643/0  0171/0  3/3  قوت  ها در برابر تغییر نوع نگاه مدیران و نرمش آن  27
  062952/0  0183/0  44/3  قوت  ي مختلفها گانسازمانی در ی همکاري و تعامل بین  28
  067507/0  0187/0  61/3  قوت  هاي اجتماعی در سالیان اخیر وجود تجربه مهار بحران  29

30  
اي لازم براي افزایش مهارت و توانمندي بـراي  ه وجود زمینه

هاي علمـی در   مقابله با عملیات روانی با توجه به وجود یگان
  فراجا

  06348/0  0184/0  45/3  قوت

  0612/0  018/0  4/3  قوت  هاي فضاي مجازي وجود مرکز مستقل تحلیل داده  31
  090914/0  0262/0  47/3  قوت  صدر کارکنان آوري و سعه تاب  32

هـا در کارکنـان و    سترس و فشار کـاري ناشـی از مأموریـت   ا  33
  02929/0  0202/0  45/1  ضعف  مدیران

  027456/0  0176/0  56/1  ضعف  ترجیح منافع فردي بر منافع سازمانی و ملی  34

ي از ریپـذ تأثیراي کارکنـان فراجـا و    پایین بودن سواد رسانه  35
  02394/0  018/0  33/1  ضعف  فضاي مجازي

  026988/0  0173/0  56/1  ضعف  پذیري در سازمان و نظارت ضعف انسجام  36
  027972/0  0189/0  48/1  ضعف  هاي سیاسی و عقیدتی در کارکنان ضعف در بصیرت و آگاهی  37
  029072/0  0184/0  58/1  ضعف  گیري و هدایت در سازمان ضعف در تصمیم  38
  027693/0  0181/0  53/1  ضعف  آوري اطلاعات در فراجا ضعف در کارآمدي سیستم جمع  39
  028574/0  0182/0  57/1  ضعف  امنیتی -هاي اطلاعاتی ضعف در یکپارچگی و انسجام سامانه  40
  027318/0  0174/0  57/1  ضعف  ها وري و کارایی مأموریت ضعف دربهره  41
  026467/0  0199/0  33/1  ضعف  ضعف منزلت و معیشت کارکنان فراجا  42

ي عملیـات روانـی علیـه    ضعف و عدم انسجام فراجا در اجـرا   43
  027302/0  0187/0  46/1  ضعف  دشمن
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نوع   گزاره ردیف
  گزاره

میانگین 
  تشد

اولویت 
  گزاره

ضرب  حاصل
  موزون

انگاري هشدارهاي حفاظتی مرتبط بـا عملیـات روانـی     عادي  44
  028012/0  0188/0  49/1  ضعف  دشمن

  02997/0  0185/0  62/1  ضعف  هاي هوشمند روزرسانی سامانه عدم به  45
  02805/0  0187/0  5/1  ضعف  هاي مسئولان سازمان سازي وعده ضعف در پیاده  46
  028028/0  0182/0  54/1  ضعف  هاي کارکنان توجهی به استعدادها و قابلیت کم  47
  028324/0  0194/0  46/1  ضعف  عدم توجه کافی به نیازهاي کارکنان فراجا  48
  027612/0  0177/0  56/1  ضعف  هاي مؤثر بر عملیات روانی دشمن ران ضعف در شناخت پیش  49
  02574/0  018/0  43/1  ضعف  هاي معاند قابله با شبکههاي م ضعف در شناخت شیوه  50
  027924/0  0179/0  56/1  ضعف  هاي راهبردي گیري عدم مشارکت کافی کارکنان در تصمیم  51

هاي فنی و اطلاعاتی سـازمان بـا عملیـات     ترازي توانایی ناهم  52
  02772/0  018/0  54/1  ضعف  روانی دشمن

  02619/0  0194/0  35/1  ضعف  پذیري از آن ال آسیبگرایش کارکنان به مشاغل دوم و احتم  53
  029502/0  0198/0  49/1  ضعف  مسن بودن برخی مدیران و نداشتن انرژي کافی  54
  023124/0  0188/0  23/1  ضعف  میزان اقبال عمومی جوانان در جذب و گزینش در فراجا  55

نوع عملیات روانی خودي و تخصصی در مقابلـه بـا عملیـات      56
  026901/0  0183/0  47/1  ضعف  روانی دشمن

امکان وجود برخی مشکلات روانی و اجتمـاعی در بعضـی از     57
  036494/0  0257/0  42/1  ضعف  کارکنان فراجا

  093796/0  0262/0  58/3  فرصت  اصول اخلاقی حاکم بر روابط اجتماعی بین کارکنان و جامعه 58

ها  گروهها و  امکان بهره گرفتن از محتواهاي موجود در کانال  59
  08376/0  024/0  49/3  فرصت  به نفع فراجا

  077385/0  0231/0  35/3  فرصت  افزاري در جامعه بستر مناسب فرهنگی به لحاظ سخت  60
  085656/0  0249/0  44/3  فرصت  گیري از توان مقابله سایبري موجود در کشور. بهره  61
  116186/0  0301/0  86/3  فرصت  هاي مختلف هاي مقام معظم رهبري در مناسبت تبیین  62
  084458/0  0242/0  49/3  فرصت  هاي دولتی تعامل اکثر فرماندهان فراجا با سایر ارگان  63

هـاي علمـی، فرهنگـی،     تعامل و همکاري بـا سـایر دسـتگاه     64
  08112/0  024/0  38/3  فرصت  ها کارهاي آن نظارتی و اخذ تجارب و راه

  084078/0  0243/0  46/3  رصتف  تعامل و همکاري با مراکز علمی و امنیتی  65

هاي فنی اطلاعاتی بـا جامعـه    سازي فعالیت تعامل و یکپارچه  66
  087932/0  0247/0  56/3  فرصت  اطلاعاتی

هاي اطلاعاتی  طراحی فضا یا سایت خبري مشترك با سازمان  67
  081554/0  0242/0  37/3  فرصت  کشور

  075864/0  0232/0  27/3  فرصت پـذیري مراکـز و نهادهـاي مسـئولیتی در     ظرفیت مسئولیت  68
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نوع   گزاره ردیف
  گزاره

میانگین 
  تشد

اولویت 
  گزاره

ضرب  حاصل
  موزون

  کشور
  090424/0  0254/0  56/3  فرصت  ها تعامل با رسانه  69

بخش انقلاب اسلامی براي دیگر جوامع و توانـایی   نقش الهام  70
  100368/0  0272/0  69/3  فرصت  هاي دشمنان ملت ایران در خنثی کردن توطئه

  084807/0  0243/0  49/3  فرصت  یگذاري و اجراي عملیات روان تعاملات بین حوزه سیاست  71
  078858/0  0234/0  37/3  فرصت  آن بر کارکنان تأثیرتعاملات فرهنگی بین نسلی و   72
  086278/0  0241/0  58/3  فرصت  ي مشتركها تیمأموري فراجا در ها ردهعملکرد و تعاملات   73
  087438/0  0247/0  54/3  فرصت  وجود ابزارهاي فنی جدید در بازار براي تولید محتوا  74

وجود همکاري و تعامل و استفاده از ظرفیت مراجع قضایی و   75
  085888/0  0244/0  52/3  فرصت  هاي مرتبط سایر دستگاه

  08772/0  0255/0  44/3  فرصت  امنیتی -هاي اطلاعاتی سازي نسبی فعالیت امکان یکپارچه  76

ارتباط کارکنان با عوامـل بیرونـی عملیـات روانـی از طریـق        77
  03645/0  027/0  35/1  تهدید  مجازيفضاي 

ها و عملیـات نـرم    امکان تأثیرپذیري کارکنان از طریق رسانه  78
  03834/0  0284/0  35/1  تهدید  دشمن

  036778/0  0259/0  42/1  تهدید  دهی کارکنان ناراضی از طریق فضاي مجازي امکان سازمان  79
  036938/0  0253/0  46/1  یدتهد  تلاش براي ایجاد شکاف بین مردم و مسئولین فراجا  80
  03738/0  0267/0  4/1  تهدید  هاي عملیات روانی دشمن پیچیدگی و تنوع روش  81
  035501/0  0271/0  31/1  تهدید  سازي و ایجاد یاس و ناامیدي در کارکنان تبلیغ، شایعه  82

مشـکلات   تـأثیر ترویج شایعات تحـریم و فشـار اقتصـادي و      83
  035763/0  0273/0  31/1  تهدید  ناقتصادي و اجتماعی بر کارکنا

تضعیف اراده عمومی و تغییر نگرش مردم ناشـی از عملیـات     84
  0357/0  0255/0  4/1  تهدید  روانی دشمن

هـاي   گیري دشـمن از فنـاوري   تغییرات سریع فناوري و بهره  85
  033655/0  0265/0  27/1  تهدید  نوین

  038475/0  0285/0  35/1  تهدید  انقلابیهاي  جنگ نرم و تأثیر آن بر باورهاي دینی و ارزش  86
  035035/0  0245/0  43/1  تهدید  دامن زدن به اختلافات مذهبی، قومی و سیاسی  87
  039712/0  0272/0  46/1  تهدید  شکاف فرهنگی و اجتماعی در جامعه  88

هاي معاند و تروریسـتی علیـه کارکنـان     عملیات روانی گروه  89
  037814/0  0259/0  46/1  یدتهد  فراجا به ویژه در مناطق مرزي

  037762/0  0239/0  58/1  تهدید  هاي فراجا عملیات سایبري علیه زیرساخت  90
  037224/0  0264/0  41/1  تهدید  تلاش عمده تبلیغاتی براي کاهش سرمایه اجتماعی فراجا  91
  033176/0  0232/0  43/1  تهدید  هاي نامعتبر توسط کارکنان کسب اخبار از سایت  92
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نوع   گزاره ردیف
  گزاره

میانگین 
  تشد

اولویت 
  گزاره

ضرب  حاصل
  موزون

  034932/0  0246/0  42/1  تهدید  هاي پنهان در فضاي مجازي کارکنان به فعالیت گرایش  93
  036646/0  0251/0  46/1  تهدید  حضور فعال افسران اطلاعاتی دشمن در فضاي مجازي  94
  036693/0  0243/0  51/1  تهدید  هدررفت توان فراجا به دلیل عدم تعیین مرز وظایف  95

  حاسبه شد:م IFE, EFEمقادیر  5بر اساس جدول 
IFE= 72/2 , EFE= 35/2  

ــاتریس      ــود را در م ــعیت موج ــازمان در وض ــت س ــادیر، موقعی ــن مق ــه 4ای در  خان
کنـــد. ایـــن  تعیـــین مـــی 5اي در خانـــه شـــماره  خانـــه 9و در مـــاتریس  STخانـــه 
ــاي    نشــان ــراي ارتق ــدیهی اســت ســازمان ب ــابتی ســازمان اســت. ب دهنــده وضــعیت رق

بهینـه بایـد بـر راهبردهـاي قـوت، تهدیـد       وضعیت خـود از ایـن وضـعیت بـه وضـعیت      
 تري داشته باشد. تأکید بیش

  گیري بحث و نتیجه
ــ ــوم ص ــدر ا انتیمفه ــا  نی ــه معن ــژوهش ب ــال و پ يپ ــت فع ــگیحفاظ ــابع  رانهیش از من

) و يریشــگیو پ ینــیب شی(پــ یجــابیا کــردیشــده و بــا دو رو یتلقــ یو اطلاعــات یانســان
چنـین نقـش    قـرار گرفتـه اسـت. هـم     لی ـ) مـورد تحل يری ـگ و دنبالـه  يری(جلـوگ  یسلب

ــ رســانه ــا و مح ــ طیه ــرد یشناس ــ ییدر شناســا يراهب ــا ران شیپ ــع مح ه ــیو موان  یط
ــارز  ــ یابی ــت. ص ــده اس ــر عمل  انتیش ــا در براب ــان فراج ــاز کارکن ــ اتی ــمن،  یروان دش

و  یداخلــ طیمحــ قیــبــر شــناخت دق یو مبتنــ يعــدجــامع، چندب يکــردیمســتلزم رو
 بیـ ـو ترک يراهبــرد یشناســ طیمــدل محـ ـاســتفاده از  ســازمان اســت.  یخــارج

ــ یفــیک يهــا روش ــه پــژوهش ،یو کم ــا بــا بهــره  ب از نظــرات  يریــگ گــر امکــان داده ت
ــع ــان و جم ــا داده يآور خبرگ ــم يه ــت و تهد  ،یدانی ــعف، فرص ــوت، ض ــاط ق ــنق را  دی

 نیتـر  مهـم نشـان داد کـه    یل ـیتحل يهـا  افتـه یکنـد.   يبنـد  تی ـو اولو ییدقت شناسـا  به
در برابـر   یفرمانـدهان، انسـجام و همـاهنگ    رتیبص ـ يمل ارتقـا نقاط قـوت سـازمان شـا   

مناســب، و مهــارت  یآموزشــ طیو محــ یفنــ زاتیــاز تجه يبرخــوردار ،یروانــ اتیــعمل
ــتهد لیتبــد ــل، ضــعف  دی ــه فرصــت اســت. در مقاب ــا ییهــا ب ــودن ســواد  نییچــون پ ب
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و  یاطلاعـات  يهـا  سـامانه  انسـجام ضـعف در   ،يکارکنان، استرس و فشـار کـار   يا رسانه
  .شوند یمحسوب م یاساس يها هوشمند از چالش يها سامانه یروزرسان عدم به
 یانتیصــ يراهبردهــا تیــآن اســت کــه موفق گــر انیــب پــژوهش جیمجمــوع، نتــا در

 يارتقـا  ،یتخصص ـ يهـا  آمـوزش  تی ـتقو ازمنـد یدشـمن، ن  یروان ـ اتی ـدر مقابله بـا عمل 
ــانه ــواد رسـ ــود فرآ ،يا سـ ــدهایبهبـ ــازمان ينـ ــزا ،یسـ ــاهنگ انســـجام شیافـ  یو همـ

توجـه   ،چنـین  اسـت. هـم   یفناورانـه و پژوهش ـ  يهـا  تی ـاز ظرف يری ـگ و بهره یبخش نیب
 يآور تـاب  توانـد  یهـا، م ـ  و اسـتفاده هدفمنـد از رسـانه    یانتیفرهنـگ خودص ـ  يبه ارتقا

تحقــق  نــهیدهــد و زم شیافـزا  یو اطلاعــات یروانــ داتی ـسـازمان را در مواجهــه بــا تهد 
  را فراهم آورد.از کارکنان  انتیاهداف کلان ص

  نشان دهنده موارد زیر است:پژوهش  نهیشیپبا حاضر  پژوهش جینتا سهیمقا
از کارکنــان فراجــا در  انتیکــه صــ دهــد یحاضــر نشــان مــ پــژوهش يهــا افتــهی. 1

ــر عمل ــبراب ــ اتی ــردیرو ازمنــدیدشــمن ن یروان ــدچندب يک ــشــامل تقو ،يع  تی
ــ اســت.  یطــیحو نگــرش) و اصــلاح و کنتــرل عوامــل م نشیــ(ب یعناصــر درون

خـوان اسـت    ) هـم 1403( انینیو حس ـ يزی ـعز يهـا  افتـه یکـاملاً بـا    جهینت نیا
 نش،ی ـدر ابعـاد ب  انتیفرمانـده معظـم کـل قـوا بـه ص ـ      جانبـه  همـه که بـر نگـاه   

ــنگــرش و کــنش تأک ــد و شــناخت ا دی ــدارن ــدو يهــا را راهنمــا مؤلفــه نی  نیت
  .دانند یم یانتیص يها برنامه

ــژوهش. 2  ــ پ ــر اثربخش ــدام یحاض ــاق ــگیرا در پ یانتیات ص ــ يریش ــا بیاز آس و  ه
ــتهد ــه دات،ی ــو ب ــدر حــوزه عمل ژهی ــ اتی ــ ،یروان ــد م ــد یتأیی ــر اهم کن ــو ب  تی

 هـا  افتـه ی نی ـدارد. ا دی ـتأک یو انسـجام سـازمان   يا سـواد رسـانه   يآموزش، ارتقـا 
ــا ــا نتـ ــام جیبـ ــاران ( یاحتشـ ــدپور و اد1403و همکـ ــی) و محمـ ) 1402( یبـ

و  يتوانمنـــد شیرا عامـــل افـــزا یانتیصـــ يهـــا دارد کـــه برنامـــه بقـــتمطا
انـد و نقـش جلسـات پرسـش      کـرده  یمعرف ـ ءچـون ارتشـا   یمیاز جرا يریشگیپ

  اند. دانسته يدیهدفمند را کل يها و پاسخ و آموزش
و نقــش  یفرمانــدهان، انســجام و همــاهنگ رتیبصــ يحاضــر، ارتقــا پــژوهش در. 3

 ییشناسـا  يدی ـکلعنـوان نقـاط قـوت     بـه  یروان ـ اتی ـدر مقابلـه بـا عمل   رانیمـد 
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 ری) و ســا1402(و همکــاران  یراســخ يهــا افتــهیموضــوع بــا  نیــشــده اســت. ا
و فاصـله   یت ـیو امن یهـا کـه نقـش فرمانـدهان در اقـدامات ضـداطلاعات       پژوهش

  راستا است. هم کنند، یمطلوب را برجسته م تاموجود  تیوضع
ت، نقـاط قــو  ،يراهبـرد  یشناســ طیاز مـدل مح ـ  يری ـگ حاضـر بـا بهــره   پـژوهش . 4

 کـرد یرو نی ـکـرده اسـت. ا   يبنـد  تی ـو اولو ییرا شناسـا  دی ـضعف، فرصت و تهد
 ــ ــات ب ــا مطالع ــ نیب ــکا  یالملل ــد گورباچفس ــاندرا  2024( ایمانن ــدرو الکس ) و ان

 ــ2023( ــر نقــش مح  دیــتأک یبــیهــا و جنــگ ترک رســانه ،یاطلاعــات طی) کــه ب
ــد ــم ،دارن ــم  ه ــت. ه ــت اس ــر اهم جه ــین ب ــچن ــناخت دق تی ــش ــ قی و  طیمح

  شده است. دیتأک یو درون یرونیب داتیتهد
و  یهــا را در خــط مقــدم جنــگ روانــ حاضــر، نقــش رســانه پــژوهش يهــا افتــهی. 5

ــ یشــناخت اتیــعمل ــا کنــد یبرجســته م ــر ضــرورت ارتق  يا ســواد رســانه يو ب
و  یبـا مطالعـات قربـان    جـه ینت نی ـدارد. ا دی ـمـؤثر تأک  يمحتـوا  دیکارکنان و تول

هــا را  و شــناخت کــارکرد رســانه يا رســانه يســاز انیــ) کــه جر1399( يجعفــر
  خوان است. هم دانند، یم یروان اتیدر مقابله با عمل يدیعامل کل

ــژوهش. 6 ــعف  پ ــر ض ــا حاض ــا  ییه ــد پ ــانه  نییمانن ــواد رس ــودن س ــترس  ،يا ب اس
 يهـا  سـامانه  یروزرسـان  و عـدم بـه   یاطلاعـات  يهـا  ضعف انسجام سـامانه  ،یشغل

ی و راسـخ  يهـا  در پـژوهش  هـا  چـالش  نی ـکـرده اسـت. ا   ییهوشمند را شناسـا 
ــاران ــا1402( همک ــات ن ری) و س ــمطالع ــه زی ــا  ب ــع ارتق ــوان موان ــ يعن  انتیص

  اند. ذکر شده یروان اتیدر برابر عمل يریپذ بیو آس یتیامن
ــه ــی   ب ــی م ــور کل ــه ی   ط ــت ک ــوان گف ــهت ــا افت ــژوهش يه ــا پ  پ ــر ب ــیحاض  نهیش
  دارد: دینکات تأک نیراستا بوده و بر ا هم یالملل نیو ب یداخل يها پژوهش

توجـه بـه ابعـاد     ازمنـد یمسـتمر و ن  ،يعـد چندب نـد یفرا کی ـاز کارکنـان   انتیص .1
 است. یطیو مح یسازمان ،يفرد

و فرمانــدهان   یانســجام ســازمان  ،يا ســواد رســانه  يآمــوزش، ارتقــا  نقــش .2
 است. يدیکل
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ــدامات .3 ــ اق ــه یانتیص ــا در پ ن ــگیتنه ــرائم و آسـ ـ يریش ــا بیاز ج ــ يه  یداخل
نقـش   زی ـدشـمن ن  یروان ـ اتی ـو عمل یب ـیبـا جنـگ ترک   مؤثرند، بلکه در مقابلـه 

 دارند. یاساس

ــه محــ توجــه .4  نیو موانــع، تــدو هــا ران شیو شــناخت پــ يراهبــرد یشناســ طیب
  .سازد یم ریپذ را امکان یانتیمؤثر ص يراهبردها

 یروانــ اتیــاز کارکنــان فراجــا در برابــر عمل انتیصــ يارتقــا يبــرابــر ایــن اســاس 
  :شود یم پیشنهاددشمن 

ــ. 1 ــا   اب ــعف شناس ــه ض ــه ب ــده ییتوج ــانه   ش ــواد رس ــطح س ــان و  يا در س کارکن
جــامع و هدفمنــد  يهــا لازم اســت برنامــه ،يمجــاز يآنــان از فضــا يریپــذتأثیر

 یهمـه سـطوح کارکنـان طراح ـ    يبـرا  يمجـاز  يو سـواد فضـا   يا آموزش رسانه
 ،یروان ـ اتی ـعمل يشـگردها  ییشـامل شناسـا   دی ـهـا با  آمـوزش  نیو اجرا شود. ا

و اطلاعـات   عاتیمقابلـه بـا شـا    يهـا  وهیاخبـار و اطلاعـات، و ش ـ   لی ـلحمهارت ت
  نادرست باشد.

نقـاط قـوت    نیتـر  از مهـم  یسـازمان  یانسـجام و همـاهنگ   دهـد  ینشان م ها افتهی. 2
مـؤثر،   یارتبـاط  يسـازوکارها  جـاد یبـا ا  دی ـاسـت. با  یروان ـ اتی ـدر مقابله با عمل

و  يآور تــاب هـا،  گـان ی نیمشـترك ب ـ  يمانورهـا  يو برگـزار  ،یم ـیکـار ت  تی ـتقو
  داد. شیافزا یو درون یرونیب داتیرا در برابر تهد یانسجام سازمان

 ،یانتیفرهنــگ خودصــ يهــا، ارتقــا پــژوهش نهیشــیو پ ينظــر یاســاس مبــان بـر . 3
کارکنـان، نقــش   یو اخلاق ـ یاس ـیس رتیبص ـ تی ـو تقو ،ین ـید يباورهـا  قی ـتعم

 شــنهادیدارد. پ یروانــ اتیــدر برابـر عمل  يریپــذ بیاز آســ يریشــگیدر پ یمهم ـ
ــ ــود یم ــه ش ــا برنام ــ يه ــیترب ،یفرهنگ ــ یت ــتفاده از ظرف یرتیو بص ــا اس ــب  تی
ــعق ــیس-یدتی ــاز   ،یاس ــخ و الگوس ــش و پاس ــات پرس ــرا   يجلس ــدهان اج فرمان

  .شود
 يهـا  سـامانه  یروزرسـان  و بـه  یکپـارچگ یضـعف در   ،یاساس ـ يهـا  از چـالش  یکی. 4

 يفمنــد در حــوزه فنــاورهد يگــذار هیبــا ســرما دیــاســت. با یتــیامن-یاطلاعــات
 ،يآور جمــع نـه یروز، زم داده بـه  يهــا گـاه یهوشـمند و پا  يهــا اطلاعـات، سـامانه  
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ــتحل ــر لی ــادل س ــم   عیو تب ــا تص ــاخت ت ــراهم س ــات را ف ــگ میاطلاع ــا يری  يه
  .ردینگام صورت گه و به قیدق يها بر داده یمبتن يراهبرد

نظـام   دی ـبا ،انتیص ـ یجـاب یا کـرد یو رو يراهبـرد  یشناس ـ طیاساس مدل مح ـ بر. 5
) يا و رسـانه  يبریسـا  يدر فضـا  ژهی ـو (بـه  داتی ـتهد لی ـرصـد و تحل  ،یبـان  دهید

مسـتمر   شیپـا  يبـرا  یتخصص ـ يهـا  میت ـ جـاد یامـر مسـتلزم ا   نیشود. ا تیتقو
اقــدامات  يو اجــرا داتیــتهد دســتانه شیپــ ییشناســا ،یاطلاعــات طیمحــ

  دشمن است. یروان اتیعمل عیسر يساز یو خنث رانهیشگیپ

  قدردانیتشکر و 
ایــن مقالــه برگرفتــه از رســاله دکتــراي تخصصــی دانشــگاه عــالی دفــاع ملــی اســت و   
تاکنون توسط هـیچ نهـاد یـا سـازمانی مـورد حمایـت قـرار نگرفتـه اسـت. نویسـندگان           

گـذاري و نظـارت راهبـردي حفاظـت      داننـد از مـدیران دفتـر سیاسـت     بر خود لازم مـی 
فراجــا، بازرســی فراجــا و اعضــاي  اطلاعــات نیروهــاي مســلح، ســاحفا فراجــا، ســاعس  

هــاي حفاظــت اطلاعــات دانشــگاه افســري و تربیــت پلــیس امــام   هیئــت علمــی گــروه
حســن مجتبــی (ع) و امنیــت داخلــی دانشــگاه جــامع علــوم انتظــامی امــین بــه دلیــل 

  .هاي پژوهش تقدیر کنند همکاري در ارائه اطلاعات و تحلیل یافته
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  منابع
ــش    در ).1381( ابراهیمــی، محمــدنبی ــت سیاســی ســازمان عقیــدتی ارت ــو ولایــت، معاون پرت

  ج.ا. ایران، تهران.
ــ ،یاحتشــام ــاد، عل يعــامر ،یعل ــر 1403( غلامرضــا د،یو رادســع رضــا،یمهاب ). عوامــل مــؤثر ب

ــاز ــر عمل  يتوانمندس ــا در براب ــان فراج ــکارکن ــ اتی ــالات   یروان ــه مق ــمن. در مجموع دش
  .28-52 ،یو انتظام مل یجنگ شناخت شیهما

ــداح ــادق ،يم ــو1395( ص ــرد یی). الگ ــاز امن انتیصــ يراهب ــزنج تی ــأم رهی  یدفــاع نیت
  ی.دفاع مل یدانشگاه عال ،]یتخصص ي[رساله دکتر

ــ ــ ،ینیحس ــاتی). تبل1372( نیحس  ــ غ ــگ روان  ــ یو جن ــام حس ــگاه ام ــران: دانش (ع)،  نی. ته
  .یپژوهشکده علوم دفاع

. تهـران:  یعلم ـ يهـا  افتـه یا ت ـ یعلم ـ يهـا  از آمـوزه  ی). ارتبـاط اقنـاع  1390( نیحس ،ینیحس
  .یو فرهنگ یدانشکده علوم اجتماع

  تربیت اسلامی، مرکز علوم اسلامی، تهران. ).1390( لو، فرامرز خدابنده
 رانی). نقش فرماندهان و مـد 1402( رضا ،نجار ، واکبر ی،استرک ی،عل ،انیبهرام ،نیافش ی،راسخ

 ی،ت ـیامن یحفـاظت  يهـا  پـژوهش  مسـلح ج.ا. فصـلنامه   يروهـا ین یت ـیامن انتیص يدر ارتقا
12)45(، 140-97 .https://jpas.ihu.ac.ir/article_208851.html  
ــتم ــن، ک ،یرس ــمحس ــدم، ام یانی ــام،یمق ــجد رس ــ يمس ــاه ،یآران ــاس، جهانش ــ ،یعب و  ،یعل
ــبخت ــر ،ياری ــگ روا ی). بررســ1401( میم ــأثیر جن ــت ــام  ین ــر اضــطراب و ناک ــرد یب . راهب
 dor:20.1001.1.17351723.1401.20.80.2.4. 04-60)، 80( 20 ،یدفاع

ــعز ــعد ،يزی ــ ،يس ــهامت ان،ینیو حس ــ1403( ش ــام  انتی). ص ــان انتظ ــور یاز کارکن  يجمه
ــلام ــا یاس ــهیدر اند رانی ــا ش ــم   يه ــده معظ ــه فرمان ــوا (مدظل ــل ق ــال ک ــارت و یالع ). نظ
 doi:10.22034/si.2023.101923. 1-22)، 68( 18 ،یبازرس

 ـ اتی ـعمل يهـا  کی ـ). تکن1399( زی ـپرو ،یفشـارک  يو جعفـر  ث،یحـد  ،یقربان در حـوزه   یروان
ــوم مه يا رشــته انیــم قــاتیتحق یملــ شیرســانه و خبــر. همــا . تیریو مــد یندســدر عل

https://sid.ir/paper/900588/fa  
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