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Abstract: 
By expansion of the application of game theory in modeling various problems and the 

competitive nature of the real world, the use of this method in solving problems related to 

vital and important networks that affect the security of a country or society was introduced 

as security games. 

In this research, an interdependent network has been studied under disruption, which, 

due to the dependence of its elements, a disruption in one component of the network affects 

other components and leads to sequential or cascading disruptions. The infrastructure and 

vital networks of a country, such as electricity distribution, transportation, 

telecommunications, finance and banking networks, have been studied. Given the nature 

of the subject under study, a game is formed between the attacker (disruptor) and the 

defender (network), each of which tries to optimize its strategies. The ultimate goal of the 

attacker is to collapse the network due to cascading disruptions, and the goal of the defender 

is to prevent the disruption or reduce its impact and ultimately maintain the stability of the 

network. 

In this game, the attacker always makes the best decision to disrupt the current network 

flow, and the defender considers all the attacker's behaviors in previous iterations and acts 

to maximize the network flow. This iterative game continues until the goals of the two 

players converge. 
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 چكيده

استفاده از اين روش دنياي واقعي، قابتي رو ماهيت ها در مدلسازي مسائل مختلف با گسترش كاربرد نظريه بازي

عنوان به دهد، هاي حياتي و مهم كه امنيت يك كشور يا جامعه را تحت شعاع قرار ميدر حل مسائل مربوط به شبكه

 معرفي گرديد.  هاي امنيتيبازي

ابستگي عناصر واي وابسته در زمان بروز اختلال مورد مطالعه قرار گرفته است كه به دليل شبكهدر اين پژوهش، 

 گردد.ختلالات متوالي يا آبشاري ميادهد و منجر به آن، اختلال در يك جزء از شبكه اجزاي ديگر را تحت تاثير قرار مي

مالي و بانكي مورد مطالعه  ونقل، مخابراتي،هاي توزيع برق، حملك كشور نظير شبكههاي زيرساختي و حياتي يشبكه

شكل ع)شبكه( اختلال( و مداف )عاملمهاجمبا توجه به ماهيت موضوع مورد بررسي، يك بازي ميان  قرار گرفته است.

اثر وقوع  ، فروپاشي شبكه دراجمهاي خود دارند. هدف نهايي مهام سعي در بهينه كردن استراتژيگيرد كه هر كدمي

 بكه است.شپايداري  حفظ و نهايتاًكاهش اثر آن  مانعت از بروز اختلال و ياو هدف مدافع، م شارياختلالات آب

كند و اذ ميجريان فعلي شبكه را اتخمهاجم همواره بهترين تصميم به منظور ايجاد اختلال در در اين بازي، 

 كندعمل ميه شبك حداكثرسازي جريانرارهاي قبلي را در نظر گرفته و به منظور تك تمام رفتارهاي مهاجم درمدافع 

 يابد.يي اهداف دو بازيكن به يكديگر ادامه ميونده تا همگرااين بازي تكرارش و
 

   ها.نظريه بازيهاي وابسته، هاي امنيتي، شبكهاختلالات، بازي واژگان كلیدي:

                                                      
1 . :مسئول مكاتباتmiladyari@student.pnu.ac.ir 

2 .sadeghian@pnu.ac.ir 

3 .meisam_jafari@pnu.ac.ir 

mailto:miladyari@student.pnu.ac.ir


 1404تابستان ( 68 )پیاپی 2 شماره 19 دورهفصلنامه علمی بهبود مدیریت: 

139 

 مقدمه -1

به ها چندين شبكه مختلف اي اشاره دارند كه در آنهاي پيچيدههاي وابسته به سيستمشبكه

گذارد. اين مفهوم در هاي ديگر تاثير مييكديگر وابسته هستند و عملكرد هر شبكه بر عملكرد شبكه

ي اصلي مانند مهندسي، علوم كامپيوتر، فيزيك و علوم اجتماعي كاربرد دارد. ويژگهاي مختلفي حوزه

در  عبارتند از: ارتباط متقابل، پيچيدگي، حساسيت به اختلالات و كاربرد گسترده هاي وابستهشبكه

 دنياي واقعي. 

 هاست كه براي مدلسازي تعاملات استراتژيك بين مدافعاناي از نظريه بازيهاي امنيتي شاخهبازي

هايي مانند امنيت ا معمولا در حوزههشوند. اين بازيهاي امنيتي استفاده ميو مهاجمان در محيط

اين  سايبري، حراست فيزيكي، كنترل ترافيك هوايي، مبارزه با تروريسم و امنيت ملي كاربرد دارند.

ها هاي پيچيده هستند و سازمانها ابزاري قدرتمند براي مديريت هوشمند تهديدات در محيطبازي

هاي دفاعي نيتي را بهينه توزيع كنند و استراتژي، منافع امهاتوانند با استفاده از اين بازيمي

 تري طراحي نمايند.كارآمدي

و قابل اعتماد براي دستيابي به جامعه ايمن و مولد، بهم وابسته هاي زيرساختيبودن شبكهدارا 

هاي مختلف، در برابر ها به دليل وابستگي متقابل ميان شبكهسيستم حياتي و بسيار حائز اهميت است.

قابليت انتشار در كل لات يا از دست دادن عملكردشان بسيار آسيب پذير هستند و هر اختلال اختلا

 (Almoghathawi, González and Barker 2021) .داردرا سيستم 

هاي موضوعاتي از قبيل امنيت ملي، رونق اقتصادي و رفاه اجتماعي به مجموعه اي از زيرساخت

كه سراسري توزيع نيروي ها شامل مواردي نظير شببهم بستگي دارد كه اين زيرساختوابستهبسيار مهم 

باشد. مي يو مال يبانك يهايستمنقل و سوهاي حملشبكه ي،رسانو اطلاع يمخابرات يهابرق، شبكه

هاي اين سيستم اماشود، يمهم م يهايرساختاگرچه وابستگي روابط باعث بهبود و عملكرد مطلوب ز

بهم در برابر اختلالات، حوادث طبيعي و حملات شكننده هستند. براي مثال، در صورت وجود وابسته

 يتواند باعث خرابيشبكه م يكدر  ستهم، شكبوابسته يستمس يكدر  يتصادف يتعدم موفق ياحمله 

 يازگشتروند ممكن است به صورت ب ينمكمل شود و بالعكس. ا يهاشبكه يروابسته در سا يهاگره

را مختل كند.  يستمتوانند كل سيها شود كه به طور بالقوه ميآبشاري از خراب يجادادامه يابد و باعث ا

 يرااست، ز يزولهشبكه ا يكتر از اختلال در و مخرب تريچيدهوابسته به مراتب پ يهااختلال در شبكه

 يمربوط به شبكه خودشان بلكه در مقابل اختلالات آبشاري ناش يدهايها نه تنها در معرض تهديستمس

 (Sun, Bocchini and Davison 2022) شان هستند.وابسته يهايستماز س

بهم به وابسته يهايستمكه س زمانيها خصوصاً در زمان بروز اختلال در يرساختز يندرک رفتار ا

د كنيمطرح مرا در ذهن ما  يسوال اساس ينااند، شده يلروزمره ما تبد ياز زندگ يرناپذييبخش جدا يك

 يهايستمشمار سي. كاربردهاي بيمكن ياستوار و مطمئن طراح يشكل هها را بآن يمتوانيكه چگونه م
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 يعي،هاي سلامت، نظارت و محافظت از منابع طبيستمملي، س يتبهم در مباحث مربوط به امنوابسته

كه  ييهايها در هسته فناورعملكرد موفق و كارآمد آن ي،ت اضطرارسيستم توزيع نيروي برق و خدما

 يهايريپذيبدر درک آس يتمركز اصل يدمنظور، با ينا يدهد. برارا نشان مي دهستن ياتيما ح يبرا

و  يقدق يفتوص يقبزرگ از طر ياسبروز اختلالات آبشاري در مق يعلت اصل يژهها و به واين شبكه

 (Lehto 2022) توجه قرار گيرد.مورد يذات يهايوابستگ ينا يسازمدل

 ياتيعمل هاييژگيرفتارها و و يچيدهپ يتتوانند درک مناسبي از ماهيها ميسازيهها و شبمدل

 ياتاز خصوص يقيبهم باشند تا تصوير دقارائه دهند و شامل روابط وابسته يرساختيهاي زشبكه

 ضعفدچار  ييهايژگيو يندر ارائه چن يارائه نمايند. علم شبكه سنت ياتو عمل هايتفعال يرساختيز

كه با هم ارتباط  ييهاشبكه يعنيمنفرد بوده است،  يهاو علت آن تمركز اصلي بر روي شبكهباشد مي

 (Chen, Touati and Zhu 2021) .يستندوابسته ن يگريبه شبكه د ياندارند 

 اصول شامل كه را چندوجهي رويكرد اهميت ،مبهوابسته هايشبكه در امنيتي هايبازي سازيمدل

 تكامل تهديدها كه همانطور. كندمي برجسته است، ذينفعان همكاري و قطعيت عدم ،هابازي هنظري

 و استحكام افزايش براي مداوم تحقيقات شوند،مي متصل هم به ايفزاينده طور به هاشبكه و يابندمي

 جديد، هايروش بررسي و هاچالش به پرداختن با. است ضروري امنيتي هاياستراتژي پذيريانعطاف

 Wang et) كند. كمك پيچيده هايسيستم در امنيت بهبود به توجهي قابل طور به تواندمي زمينه اين

al 2022) 

ها از آن يهاي وابسته، تعداد كمبا هدف مطالعه شبكه يراخ يقاتيتحق يهايتفعال يبرخ عليرغم

 ينچن يطراح يو تعداد كمي چگونگ نداگرفتهنظر بهم را دروابسته يهاشبكه يمهندس يهاجنبه

 دبياتاند. اخاص را مطالعه كرده يطراح يهايتداشتن حداكثر استواري تحت محدود يبرا ييهايستمس

ادغام  يهايستماري سبهم است كه امكان مطالعه استوهاي وابستهيستماز س يهايفاقد مدل يزن يفعل

و  يسازمدل يبرا يدجد يكردهايبه توسعه رو يازن ينكند. بنابرا متفاوت را فراهم يشده با رفتار ذات

هاي مهندسي بهبود نظرگرفتن جنبهدرو  مبهوابسته يهايستمآبشاري در س اختلالات يلتحلويهتجز

 (Shen et al 2024)بهم وجود دارد. وابسته يهااستواري شبكه

در اين تحقيق بررسي و تحليل يك شبكه را مدنظر داريم كه اين شبكه زيرساختي از تعدادي شبكه 

ها، مي توان به شبكه اطلاعات بانكي يك اي از اين نوع شبكهوابسته تشكيل شده است. به عنوان نمونه

ابسته هاي وشبكهباشد. هاي مختلف ميل از تعدادي شبكه وابسته از بانككشور اشاره نمود كه متشك

اند اما روابط وابستگي متقابل كه دارند پيشرفت روزافزوني داشتهپذيري و كارايي بالايي بعلت انعطاف

گردد. بروز اختلالات آبشاري در اين شبكه و شان ميهاي مكملها منجر به تاثيرگذاري در شبكهآن

تلالات پي در پي ممكن است تا فروپاشي كنيم كه اين اخابي در سيستم مربوطه را بررسي ميانتشار خر

كامل شبكه پيش رود و به دنبال تشخيص و تقليل اثرات ناشي از اين گونه اختلالات و فعال ماندن 

هاست كه با طراحي از بروز اختلال در اين گونه شبكهشبكه هستيم. حملات سايبري مثالي معروف 
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هاي امنيتي و ستيم و با استفاده از بازيحملات ه استوار شبكه مربوطه در صدد مقابله با اثرات مخرب

 پردازيم.ها ميطراحي يك بازي ميان مهاجم و مدافع در هنگام بروز حملات به مدلسازي اين شبكه

 يگرد يهاايزوله كه با شبكه ياشبكه منفرد  يكها مدتهاست كه بر مطالعه درباره استواري شبكه

و جامعه ما  يندرت در زندگحال، اين شرايط درحال حاضر به يناارتباط ندارد، متمركز شده است. با 

با  يستمس ليلهستند و تح يكديگروابسته به  يمدرن به طور قابل توجه يهايرساختافتد. زياتفاق م

 يكاست كه اختلال در  ينوابسته  ا يهاشبكه ياساس يژگيكنند. ويتر ميچيدهوابسته را پ يهاشبكه

 يهشبكه خراب اول ينب يسرايت نمايد و تا خراب يستمدر آن س يگرشبكه مكمل د يكتواند به يشبكه م

اختلالات آبشاري در سراسر  شدنمكمل آن بطور رفت و برگشتي ادامه يابد و موجب فراگير  يهاو شبكه

شد. لذا مطالعه روابط ميان  خواهد يدشد يارت بسانوع از اختلال منجر به خسار ينشبكه شود كه ا

هاي پذيري زيرساختها، منجر به كاهش آسيبو مدلسازي دقيق ساختار اين شبكه هاي وابستهشبكه

 (Zhu and Basar 2015) اساسي خواهد شد.

 يقبزرگ از طر ياسآبشاري در مق يهامنتظره شكستيربروز غ يها و علت اصليريپذيبآس درک

و در داخل اجزاي مختلف شبكه ميسر است و نيازمند مطالعات  ينب يذات يو الگوبردار يقدق يفتوص

 ترکساختار مش يكساختن  يبا عملكرد مشابه غالباً برا ييهاشبكه يت،شبكه است. در واقع يتوپولوژ

زيع برق مناطق تو يهاشوند، به عنوان مثال شبكههمراه مي يكديگركمتر با  يسكاستواري بهتر و ر يبرا

هم در شابه ممكن است براي ريسك كمتر بام يهم همراه باشند يا موسسات مالمختلف ممكن است با

 هاي حياتي ازدر زمان بروز اختلال در زيرساخت ارتباط باشند. بنابراين دستيابي به يك شبكه استوار

صدد دستيابي به اين تحقيق در باشد كه در اينهاي وابسته مياهداف مهم و ضروري مدلسازي شبكه

 م.مهم هستي

 مباني نظري و پيشينه پژوهش -2

را كه شامل  يچندوجه يكردرو يتاهم ،وابسته يهادر شبكه يتيامن هاييباز يسازمدل ياتادب

 يدها. همانطور كه تهدكندياست، برجسته م ينفعانذ يو همكار يتعدم قطع ،هايباز هياصول نظر

استحكام  يشافزا يمداوم برا يقاتشوند، تحقيهم متصل مب يايندهها به طور فزاو شبكه يابنديتكامل م

 يد،جد يهاروش يها و بررساست. با پرداختن به چالش يضرور يتيامن يهاياستراتژ يريپذو انعطاف

 ,Huang) كمك كند. يچيدهپ هاييستمدر س يتبه بهبود امن يبه طور قابل توجه توانديم ينهزم ينا

Li and Cai 2023) 

اتي يممدافعان و مهاجمان( تصم)يكنانهستند كه در آن باز يكيتعاملات استراتژ يتيامن هاييباز

خود را به  يعايدكنند و هدف نهايي اين تصميمات براي هر كدام از بازيكنان اين است كه اتخاذ مي

اع انو بنديدر جدول زير طبقه .شونديم يسازمدل هايباز يحداكثر برسانند، كه اغلب با استفاده از تئور

ها، پژوهشگران و دسته ينبه ا يتيامن هاييباز يبندبا طبقه .ارائه شده استهاي امنيتي بازي
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 هاياسترا بهتر درک كرده و س يتيامن يوهايموجود در سنار يكتعاملات استراتژ تواننديكارشناسان م

مورد  يباز يتدرباره ماه ياطلاعات يبندرا توسعه دهند. هر طبقه يمؤثرتر يتيامن هاييو استراتژ

 Hunt and) .دهديارائه م يتامن يشو افزا يسككاهش ر يبرا ينهبه ويكردهايو ر يلو تحل يهتجز

Zhuang 2024) 

 هاي امنیتیبندي بازيطبقه: 1 جدول

 منبع توضيح نوع بازي رديف

 ايستا/پويا 1

طور همزمان بدون آنكه را به يماتتصم يكنان: بازيستاا هاييباز

. كننديمطلع باشند، اتخاذ م يكنانباز يگرد يهااز انتخاب

 .شوديانجام م باريك يثابت و باز هاياستراتژ

 گيرييمتصم يدوره زمان يندر چند يكنان: بازياپو هاييباز

 يماتبر تصم توانديم يكنباز يككنند كه در آن تصميمات مي

 بگذارد. يرتأث يگراند يندهآ

(Benchekroun and 

Long 2011) 

 مجموع صفر/غيرصفر 2

 يك يبا ضررها يقاًدق يكنباز يكمجموع صفر: سود  هاييباز

 .مانديم يها ثابت باقو كل عايدي شوديمتعادل م يگرد يكنباز

هايي داشته عايدي تواننديم يكنان: بازيرصفرمجموع غ هاييباز

و منفعت متقابل را  يهمه سودمند باشد و همكار يباشند كه برا

 .سازديم يرپذامكان

(Fox 2010) 

 اطلاعات كامل/ناقص 3

ها و عايدي ي،از ساختار باز يكناناطلاعات كامل: همه باز

طور كامل آگاه به يكنانباز يرسا يموجود برا هايياستراتژ

 هستند.

 يرسا يهاعايدي يا هاياز نوع، استراتژ يكناناطلاعات ناقص: باز

در  يناندارند كه منجر به عدم اطم ياطلاعات محدود يكنانباز

 .شوديم گيرييمتصم

(Gerardi 2004) 

 همكارانه/غيرهمكارانه 4

و  يلهايي تشكائتلاف تواننديم يكنانهمكارانه: باز هاييباز

 خود انجام دهند. يجبهبود نتا يلازم را برا يهاتوافق

و  كننديطور مستقل عمل مبه يكنان: بازيرهمكارانهغ هاييباز

 يفرد هاييلازم را انجام دهند و بر استراتژ يهاتوافق توانندينم

 تمركز دارند.

(Mirzaei-

Nodoushan, 

Bozorg-Haddad 

and  A. Loáiciga 

2022) 
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 منبع توضيح نوع بازي رديف

 ترتيبي/همزمان 5

 يگريپس از د يكيرا  يماتتصم يكنان: بازيبيترت هاييباز

كه اقدامات  دهنديامكان را م ينا يبعد يكنانو به باز گيرنديم

 را مشاهده كنند. يقبل

بدون  يرا در زمان واحد يماتتصم يكنانهمزمان: باز هاييباز

 .كننديمطلع باشند، اتخاذ م يگراند يهااز انتخاب ينكها

(Brocas, Carrillo 

and Sachdeva 

2018) 

 مقاله

 حاضر
 تركيبي

غيرصفر، اطلاعات عايدي پويا، مجموع با ساختاري  يك بازي

 ترتيبيبا تصميمات غيرهمكارانه و بصورت ، طرفين ناقص
 

توجه اي حائز اهميت بوده است و باهمواره مسئله يواقع يايدن يهايستمس يريپذيباستواري و آس

ها نقش حاضر شبكهها، درحالدر شبكه يراخ يهايشرفتاطلاعات و پ يهايفناور يعبه توسعه سر

دهند، مي يلو صنعت ما را تشك يهايي كه اصول زندگيرساختز يلتحلويهو تجز يدر مدلساز يمهمتر

مختلف مورد  يهايستماست كه در استواري س يموضوعات يناز مهمتر يكيهاي آبشاري دارند. شكست

 يلتواند به دليكوچك از اجزا م يارگروه بس يك ياعنصر  يك يهقرار گرفته است، از آنجا كه تجز يبررس

آبشاري  تاختلالا .باشد يشكست كل سيستم كاف يها براشبكه يرو هايانمجدد جر يعتوز ياييپو

 شود يوستهبهم پ يندهايفرآ ياها يستمدر س يبعد يراتتأث ياها ياز خراب يسر يك يجادتواند باعث ايم

استفاده  ياها و واكنش به بلايستمس يمهندس يسك،ر يريتمانند مد ييهاينهمفهوم اغلب در زم يناكه 

 مانند: (Soto et al 2022)كرد، يبندطبقه يمختلف يارهايتوان بر اساس مع يرا م اختلالات شود. يم

 يا(، يستمس يخراب يبري،)مانند حملات ساي(، فناوريل)مانند زلزله، سيعي. منبع اختلال: طب1

 (.يخرابكار)مانند اعتصابات، از انسان يناش

 ياختلالات گسترده ا ياگذارد يم يرمنطقه كوچك تأث يككه بر  ي: اختلالات موضعير. سطح تأث2

 گذارد.يم يربخش تأث يامنطقه  ينكه بر چند

 يشوند در مقابل اختلالات طولانيكه به سرعت برطرف م ي. مدت زمان: اختلالات كوتاه مدت3

 هستند. يابيباز يبرا يتوجهقابل يهاتلاش يازمندمدت كه ن

ها شود حوزه يرتواند منجر به شكست در سايحوزه م يك. ارتباط متقابل: چگونه اختلالات در 4

 كند.يرا برجسته م يستممتقابل س يهايدرک وابستگ يتكه اهم

 از اختلالات. يابيباز يا جذب، انطباق يها برايستمس يي: تواناييپاسخگو يت. قابل5
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 يهايستمكند، س يجادا يتواند خسارت بزرگيهاي آبشاري مكه در آن شكست يرساختيز ينمهمتر

تواند اثرات دور از يم يرون يستمس ياز آنجا كه خراب ،هوشمند است يهاشبكه ياتوزيع نيروي برق 

 يبآس بموج ينداشته باشد و همچن يزندگ يجنبه ها يشتردسترس و مرتبه بالاتري بر اقتصاد مانند ب

 يزآبشاري ن يهاتوزيع نيرو، شكست يهايستممهم گردد. علاوه بر س يهايرساختز يگرعملكرد د دنيد

دهد. براي يكه قسمت بزرگي از زندگي ماست، رخ م يو اقتصاد يهاي اجتماعسيستم يگردر مناطق د

كه  ييجاگذارد، يم يرنقل تأثوحمل يهايستماست كه بر س ياساس يهاي آبشاري عامليمثال، خراب

موقت  يهاشبكه راه يترفتن ظرف ينمترو ممكن است رخ دهد كه منجر به از ب يقو تعل يگنالس يخراب

 (Mühlhofer et al 2023) .مي شود

در  وابسته هاييستممطالعه استواري س يبرا يليها و ابزار تحلتوسعه مدل يبرا يايندهفزا يازن

ها در برابر حذف مقاومت شبكه ياهاي شبكه يخراب يآبشاري وجود دارد. بررس يهاهنگام وقوع شكست

شبكه آغاز  تايايس ياتبا خصوص يحملات عمد يا يتصادف يهااز شكست يناش يهايال ياها گره

ها و عواقب مربوط به عملكرد از گره يبر حذف گروه يمطالعات ينبدان معناست كه چن ينشود. ايم

از  يكه گروه قابل توجه يناگواري كه در شبكه وقت يامدهايست. براساس اين شيوه، پشبكه متمركز ا

مانند  يواقع يايدن يهاتميساز س ياريدهد نشان داده شده است. اما در بسها حذف شوند رخ ميگره

 يانمجدد جر يعتوز ياييپو يلتوانند به دليها ماز گره يكم ياربس يامنفرد  يهاگره يشبكه نيرو، خراب

براي در نظر گرفتن اين  ياپو يكردهايرو ينشوند. بنابرا يستمدر شبكه، باعث سقوط در سطح كل س

 (Zhang, Liu, Tu and Kong 2022) .اند يافتهپديده توسعه 

ها جهت استواري، امنيت و هاي مبتني بر تئوري بازيروش، (Yang and Zhu 2024) در مقاله

ارچگي سايبري مورد مطالعه قرار گرفت. با افزايش سطح يكپ-هاي كنترل فيزيكيپذيري سيستمانعطاف

هاي كنترل جديد با عدم قطعيت نه تنها هاي اطلاعاتي جديد، سيستمهاي كنترل توسط فناوريسيستم

ز هاي ناشي ابري شبكه مواجه هستند. عدم قطعيتاز جانب فضاي فيزيكي بلكه از طرف اجزاي ساي

هاي كنترل هستند. واژه استواري تر براي سيستمبيني و مخرباغلب غيرقابل پيش سيستم سايبري

اغلب به توانايي سيستم براي بقا با محدوه مشخصي از پارامترهاي غيرقطعي اشاره دارد و امنيت توانايي 

 .كندبيني توصيف ميهاي نامطلوب و حوادث غيرقابل پيشسيستم را براي بقا و محافظت از رفتار

گيريم كه هركدام داراي ي وابسته را در نظر ميهااي از شبكهدر مدل پايه، يك سيستم شامل مجموعه 

در زمان بروز حملات و . باشندمي ، مقداري ظرفيت خالي و با حداكثر ظرفيت مشخصمقداري بار اوليه

ا شبكه مكملشان آسيب ديده، بار خطوط آسيب ديده در شبكه اصلي ياختلال در انتقال بار توسط خطوط 

يستم و فروپاشي آن جلوگيري نمايد كه بصورت زير تا از بروز اختلالات آبشاري در س گرددمجددا توزيع مي

 گردد:مدلسازي مي
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 نمادهاي مورد استفاده در مدل پایه: 2جدول

 نمادها تعاريف

هاي سيستممجموعه كل شبكه  

 iخطوط شبكه 

 i در شبكه kحداكثر ظرفيت خط 

 iدر شبكه  kبار اوليه خط 

 iدر شبكه  kفضاي خالي خط 

 تابع چگالي احتمالي توزيع بار

 ضريب يكپارچگي توزيع بار

N 

li 

Ck,i 

Lk,i 

Sk,i 

PLS(x,y) 

aij 

 

مجموعه  N={1 , … , n}گيريم:شبكه كه باهم در ارتباط هستند درنظر مي nيك سيستم شامل 

با بار  Ni,i, … , l ,i1lخط   iNشامل  iكنيم شبكه فرض مي N∈iباشد. براي هاي سيستم ميكل شبكه

 :iدر شبكه  kباشد. بنابراين حداكثر ظرفيت خط مي Ni,iL L L L ,i1Lاوليه 

, , , , i , k 1,..., N ( )k i k i k i iC L S N I� � � �  

 شود)حداكثر بار اضافي قابل تحمل(.معرفي مي iدر شبكه  kبعنوان فضاي خالي خط  k,iSكه 

,جفت فضاي بدون بار , 1{ , } iN

k i k i kL S  شوند:قل و مساوي از طريق زير توزيع ميبطور مست �

, ,( , ) [ , ] , k 1,..., N ( )
i iL S k i k i iP x y P L x S y II� � � �    

 تابع چگالي احتمالي جفت مرتبط عبارتست از:
2

, ,( , ) ( , ) , 0 , 0 ( )
i i i iL S L S k i k ip x y P x y S L III

x y

�� � �
� �

  

ز گيرد. بار خطوط ابصورت تصادفي مورد حمله قرار مي iقسمت از خطوط در شبكه  ip-1در ابتدا 

گردد.  توزيع ميهاي مكمل براساس قوانين مديريت توزيع بار مجدداًدست رفته در شبكه اصلي يا شبكه

ي منجر به اند بصورت متوالشان بارگذاري شدهه اوليه يا مكمل كه بيش از ظرفيتاختلال بيشتر درشبك

فاق افتاده و يك رفتار ها اتت آبشاري همزمان درون و بين شبكهگردد. اختلالاآبشاري از اختلالات مي

 Etesami and) شود.و استواري كلي سيستم را منجر مي پويا و ارتباط پيچيده بين سطوح يكپارچگي

Brrrr  2019) 

اي كه اختلالات آبشاري متوقف عال هر شبكه در حالت پايدار)نقطهتعيين قسمتي از خطوط ف

پوياي اختلالات آبشاري  از عملكرد فرآيندشود( يكي از اهداف اين تحقيق است و در نهايت تحليلي مي

شود زماني كه يك خط از دست برود، جريان آن بين شبكه خودش دهيم. در اين روش فرض ميارائه مي
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گردد. نسبتي شود، توزيع مجدد ميي كه توسط ضريب يكپارچگي مشخص ميو شبكه ديگري با نسبت

 شود:تعيين مي  ijaرسد توسط ضريب يكپارچگي مي jكه به شبكه  iدست رفته در شبكه از بار خط از

1 (IV)ij

j N

a for i
�

��  

 شود عبارتست از : بصورت داخلي توزيع مجدد مي iو نسبتي از بار كه در شبكه 

{ }

1 (V)ij

j N i

a
� �

� �  

 
 

 

 

 

 

 
 Bو  Aشبكه وابسته  دواي مدل پایه :1 شكل

 

شود و منتقل مي Bقسمت از بار اين شبكه به شبكه  aدهد، رخ مي Aزماني كه اختلال در شبكه 

1-a طور داخلي در شبكه قسمت از بار باقيمانده بA ًگردد. درمورد شبكه  توزيع ميمجدداB  نيز همين

 a , b � [0,1]        شرايط صادق است.

بطور تصادفي دچار  Bقسمت از خطوط شبكه   2p-1و  Aقسمت از خطوط شبكه  1p-1فرض كنيم 

ها در طول ت آبشاري گردد و اگر يكي از شبكهكن است منجر به اختلالاحملات اوليه مم اختلال گردد.

شبكه منفرد ازاين به  شود و بعنوان يكآيند متلاشي شود، شبكه ديگر باقيمانده بار آن را متحمل ميفر

 كند.بعد عمل مي

  

 s,AN Ϲ }AN,,,1{ 1(اند.كه در حالت پايه شبكه هنوز فعال مجموعه خطوطي(p∞,An  قسمت

تصادفي مورد حمله قرار قسمت از خطوط بطور  1p-1 نهايي انتظاري خطوط فعال شبكه زماني كه 

ي تمامي اندازه حملات ارزيابي برا  p∞,Bn)2(و   p∞,An)1( استواري سيستم به وسيله رفتار گرفته است و

 گردد.مي
 

 
, 1

, 1

[| N ( ) |]
( ) lim (VI)

A

s A

A
N

A

E p
n p

N
� ��

�  
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 شناسيروش -3

با استفاده از نتايج تحقيقات  كه شناسي در زمره تحقيقات كاربردي قرار دارداز جهت روش اين مقاله

ها، ابزارها، وسايل، توليدات، ساختارها و الگوهاي د و به كمال رساندن رفتارها، روشبنيادي به منظور بهبو

نظريه اي در زمينه كتابخانه در تحقيق حاضر از مطالعات .ه استدش انجام ،جوامع انساني مورد استفاده

  (Pandey 2021) استفاده شده است. آبشاريو بحث اختلالات  هاي وابستهها، شبكهبازي

اطلاعات اي و الگوبرداري از با استفاده از مطالعات كتابخانه ها و اطلاعات مربوط به تحقيقداده

هاي توزيع هاي انتقال آب، شبكهشبكه ،هاي اطلاعاتيهاي زيرساختي كشور نظير شبكهمربوط به شبكه

تحليل و مقايسه اطلاعات قبل از وتجزيه آوري شده است.جمع هاي اطلاعات مالي و بانكيبرق، شبكه

استفاده قرار ارسنجي مدل مورد اجراي مدل و نتايج حاصل از اجراي مدل در اين تحقيق جهت اعتب

روش  كنيم.مسئله در ابعاد كوچك استفاده مي سازي و مدلسازيدر صورت لزوم از شبيهگيرد و مي

 يروابسته معمولاً شامل مراحل ز هاياختلالات شبكه يسازدر مدل يتيامن هايياستفاده از بازتحليل و 

 است:

كه ممكن است رخ دهد، از  ياختلال: ساختار شبكه و انواع اختلالات يوهايشبكه و سنار تعريف. 1

 .يمكنمي ييآنها را شناسا يهايجمله وابستگ

ها و ي)به عنوان مثال، مدافعان و مهاجمان(، استراتژيكنانباز يف: با تعريتيامن يباز يسازمدل. 2

 .يمكنميرا فرموله  يتينام يمرتبط با اقدامات مختلف در پاسخ به اختلالات، باز يهابازده

ادغام  يمختلف شبكه و اختلالات را در مدل باز ياجزا ينب يهايها: وابستگيوابستگ ادغام. 3

 شوند.ينشان داده م يقكه تعاملات به طور دق يمحاصل كن ينانو اطم يمكنمي

 يبرا ينهبه يهاياستراتژ يابيارز يبرا يباز هينظر يلتحلويهها: از تجزياستراتژ يلتحلوتجزيه. 4

 .يمكنمياختلالات استفاده  يرگرفتن اقدامات بالقوه مهاجمان و تأثمدافعان با درنظر

ها در ياستراتژ وارياست يشآزما يمختلف برا يوهايسنار يسازيه: شبيشو آزما يسازشبيه. 5

 مختلف اختلالات شبكه. يطشرا

 يريپذبهبود انعطاف يهايو استراتژيج اساس نتابرها و اصلاح آن اجرا و تكرار مدل: . تكرار و اصلاح6

  .در برابر اختلالات شبكه

تجزيه و تحليل و مقايسه اطلاعات قبل از اجراي مدل و نتايج حاصل از اجراي مدل در اين تحقيق 

سازي و مدلسازي مسئله گيرد و در صورت لزوم از شبيهارسنجي مدل مورد استفاده قرار ميجهت اعتب

 كنيم.وچك استفاده ميك در ابعاد

لالات تاخهاي انجام شده در زمينه مدلسازي هاي مورد استفاده در پژوهشروشبه همچنين 

 ور مختصر در جدول ذيل اشاره شده است:ها بطهاي وابسته با استفاده از نظريه بازيآبشاري در شبكه
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 هاي حل مسئلهروش: 3جدول

 منبع راهكار مقابله و حل مسئله رديف

1 Perfect Bayesian equilibrium 
(Gudmundsson, 

Hougaard and Sethuraman 

2024) 

2 A repeated two-way signaling game 
(Casey, Massey and 

Mishra 2021) 

3 hybrid game-theoretic framework (Rao, Ma and He 2022) 

4 dynamic game-theoretic approach 
(Cunningham and Tucker 

2024) 

5 stochastic (Markov) security game 
(Wu, Li and Steven Li. 

2021) 

6 repeated Stackelberg Security Games (Li et al 2024) 

7 r ruuutt  aaa aattt ive eetwrr k flww mllll 
(Yang, Scoglio and 

Gruenbacher 2021) 

 

 بازي  ساختار 3-1

به صورت يك توالي تكرارشونده از بهترين  اين پژوهش، مورد مطالعهشبكه در  بازي مدلسازي

اي در سيستم كند حملهدر تكرار اول، مدافع فرض ميباشد. مي مدافع و مهاجم (تابع هدف)هايپاسخ

، انتخاب كرده و كندمقدار جريان ورودي به گره مقصد را ماكزيمم ميمسيري كه است و رخ نداده 

نه خود را در راستاي تخريب حداكثري جريان فوق حمله بهي مهاجم ،سپس كند.ميجريان را ماكزيمم 

و گيرد . در تكرار بعدي، مدافع تمام حملات آشكار شده در تكرارهاي قبل را درنظر ميردگيبه كار مي

جاد ايكند و مهاجم همواره بهترين استراتژي عليه آن حملات را اتخاذ ميبهينه)استوار(  جريان استراتژي

 نمايد.عليه جريان آشكار شده توسط مدافع در تكرار فعلي را محاسبه مياختلال 

محدب است و به يك بازيكن)مدافع و مهاجم(  رارشونده تا زماني كه تابع هدف دواين فرايند تك

ي مدلسازپيرو -هاي رهبريابد. لذا در اين بازي كه به صورت بازيلي همگرايي دارد، ادامه ميمقدار تعاد

شوند و وارد بازي ميشده است، دو طرف بازي به منظور رسيدن به يك مقدار تعادلي از اهداف خود 

كنند و بازي به تعادل خود بسنده ميپس از طي مراحل تكراري به يك مقدار از برآورده سازي اهداف 

 رسد.مي

 (4)ترين لايهاييندر پارائه شده است.  اي از يك درخت اقدامات دو بازيكندر شكل زير نمونه

مهاجم( به منظور آسيب ( پيرو)3سعي در بيشينه كردن تابع هدف خود دارد، در لايه بالاتر)رهبر)مدافع( 

تابع هدف خود دارد و مقادير كمتر را در هر سناريو  شبكه سعي در كمينه كردنجريان حداكثري به 
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( سعي در بيشينه كردن جريان 2مجددا مدافع با توجه به انتخاب مهاجم در لايه بالاتر)كند. انتخاب مي

مهاجم كمينه ( 1كند و سپس در لايه بعدي)مقادير بيشتر در هر سناريو را انتخاب ميشبكه دارد و لذا 

روي مقدار بازيكن بر  ( دو0در لايه آخر)نهايتا كند. مقدار ممكن از دو سناريوي موجود را انتخاب مي

 رسد.شان به تعادل ميعايدي( 7-هدف )

 
 مثالی از درخت اقدامات بازیكنان :2شكل

بعنوان رهبر و مدافع مواجه هستيم كه در آن  minmaxسازي در واقع با يك مسئله بهينه

سازي تابع هدف خود كه همان عبور حداكثر جريان در شبكه است را كننده بازي سعي در بيشينهشروع

اد حداكثر سازي جريان عبوري در شبكه به منظور ايجسعي در كمينه و مهاجم بعنوان پيرو كنددنبال مي

ادامه يافته و پس از ارضاي تابع ا رسيدن به يك مقدار تعادلي اين توالي تاختلال در شبكه دارد. لذا 

 گردد.هدف دو بازيكن متوقف مي

 هايافته -4

هاي توزيع سراسري انرژي و مهم نظير شبكه وابستهزيرساختي هاي هاي ذاتي شبكهدر بيان ويژگي

ذكر اين موضوع حائز اهميت هاي اطلاعات مالي، ونقل و شبكههاي حملهاي مخابراتي، شبكه، شبكهبرق

پذيري و كارايي بالايي دارند، در برابر بروز اختلالات انعطافها در عين حال كه است كه اين شبكه

تاثير تهديدهاي مرتبط با علاوه بر ها، به دليل وابستگي ميان اجزاي اين شبكهاند. كنندهپذير و شآسيب

تر و بروز شرايط مخربمنجر به نيز  شانهاي وابستهشبكه خودشان، اختلالات آبشاري ناشي از شبكه

زمان بروز  هاي زيرساختي خصوصاً درلذا درک رفتار اين شبكه شود.هاي ايزوله ميتر از شبكهپيچيده

 چالش برانگيز است.هاي ذاتي بسيار مهم و ها و مدلسازي اين وابستگيپذيري آندرک آسيب تلالات،اخ

(Zhe et al 2021) 

ها، منجر به كاهش و مدلسازي دقيق ساختار اين شبكه هاي وابستهمطالعه روابط ميان شبكه

منتظره يربروز غ يها و علت اصليريپذ يبدرک آس هاي اساسي خواهد شد.پذيري زيرساختآسيب

ون و در نميا يذاتارتباطات  يو الگوبردار يقدق يفتوص يقبزرگ از طر ياسآبشاري در مق اختلالات

در زمان بروز اختلال در  دستيابي به يك شبكه استوارشود و لذا ميسر مي اجزاي مختلف شبكه

 Pan et al) مهم و ارزشمند است. دستاوردي، هاپذيريو تقليل آسيب و اساسي هاي حياتيزيرساخت

2021) 
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طريق توزيع جريان مجدد  محاسبه يك استراتژي جريان بيشينه و استوار ازبا در اين پژوهش، 

، نفره بين صاحب شبكه و مهاجمدواستفاده از يك بازي تكرارشونده  هاي مجاور شبكه باتوسط يال

گيري دو سازي براي حل مسئله تصميمهاي بهينهمدلتوسعه  .اختلالات صورت پذيرفته است مدلسازي

صاحب شبكه تمامي  ،سازيمدل بهينهدر اين كه به اين صورت است  بازيكن در هر تكرار از بازي

گيرد و يك استراتژي جريان استوار كه مقدار جم در تكرارهاي قبلي را درنظر ميهاي حمله مهااستراتژي

 ,Vatenmacher) كند.مم كند، محاسبه ميت حملات قبلي را ماكزيجريان عبوري شبكه در بدترين حال

Svoray, Tsesarsky and Isaac 2022) 

با طراحي  كه هاي وابسته و اساسي استمعروف از بروز اختلال در شبكهحملات سايبري مثالي 

ها و بازي لات هستيم و با استفاده از تئوريصدد مقابله با اثرات مخرب حماستوار شبكه مربوطه در

ها مي پردازيم و به مدلسازي اين شبكه ،طراحي يك بازي ميان مهاجم و مدافع در هنگام بروز حملات

 (Ho et al 2022)كنيم. هاي تكراري با اطلاعات كامل و ناقص را بررسي ميشرايط بازي

بكارگيري هاي امنيتي و و از مفاهيم بازيكنيم پارامترهاي غيرقطعي را وارد مدل ميهمچنين، 

آبشاري به جهت نزديكي به ماهيت اين تحقيق  در شرايط بروز اختلالاتانواع آن در اين شبكه بخصوص 

در اين تحقيق درصدد بدست آوردن اندازه سيستم نهايي بعنوان تابعي از اندازه حملات  بهره مي گيريم.

بهينه كه  جريانتعيين توزيع  شود ول سيستم مياوليه، اندازه حمله بحراني كه منجر به فروپاشي كام

 كند، هستيم.استواري را بيشينه مي

 
  پس از بروز اختلال مثالی از توزیع مجدد جریان :3 شكل

 

در شبكه  xيال داريم. مقدار اوليه 9گره و 6گيريم. در اين مثال براي مثال شكل فوق را در نظر مي

ده جريان روي يال و ظرفيت دهنترتيب نشانها به ه شده است كه هر جفت عدد روي يالچپ نشان داد

هاي شبكه حمله تواند حداكثر به يكي از يالكنيم كه طرف مقابل)دشمن( ميباشد. فرض مييال مي

يابي شود و جريان مسير تواند مجدداًمي e3tو  e13هاي تنها از طريق يال e1t(. جريان يال e1tكند)يال 

   جريان نهايي پس از حمله در شبكه سمت راست نشان داده شده است.ماند. ها ثابت مينهايي ساير يال



 1404تابستان ( 68 )پیاپی 2 شماره 19 دورهفصلنامه علمی بهبود مدیریت: 

151 

باشد. مي εهاي و يال vهاي گرهگيريم كه شامل در نظر مي Gيك شبكه حامل جريان به نام 

براي سهولت مدلسازي و درک بهتر مسئله دهيم. نمايش مي tو  sهاي منبع و ترمينال را به ترتيب با گره

 كنيم:اختصار تعريف مي ادهاي زير را بهنم
 

 نمادهاي مورد استفاده در مدلسازي مسئله: 4جدول

 نمادها تعاريف

 شبكه با دو مولفه گره و يال

 يال

 حداكثر ظرفيت يال

 مجموعه يال هاي ورودي به گره

 مجموعه يال هاي خروجي از گره

 tبه گره  vمجموعه كليه مسيرها از گره 

 tمجموعه كليه مسيرهاي ممكن به گره 

 حداكثر تعداد يال مورد حمله واقع شده

 

 مقدار جريان اوليه يال 

 سناريو حمله به يال

 مجموعه سناريوهاي ممكن براي حمله 

 هزينه مسيريابي)انتقال( يك واحد جريان از طريق يال

 tعايدي رسيدن موفق يك واحد جريان به گره 

,

e

v

v

v
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 هاي مجاور داراي ظرفيت، مجدداًمورد حمله قرارگرفته از طريق يالهاي جريان يال در اين شبكه،

گردد. در واقع هدف يافتن يك استراتژي جريان استوار براي شبكه در برابر مسيريابي و تحصيص مي

 باشد.ترين سناريو حمله ميبد

يال هاي شبكه براساس محدوديت هاي ظرفيت ( كه مقداري غيرمنفي مي باشد به xجريان شبكه)

 بصورت زير تخصيص مي يابد:
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كند. سناريو ( را ارضا مي1جريان كه محدوديت )مجموعه كليه سناريوهاي ممكن  � 

در غير اين صورت مورد حمله قرار گيرد مقدارش برابر يك و  e( به اين صورت است كه اگر يال μحمله)

 گيرد. مجموعه سناريوهاي حمله توسط محدوديت زير تعريف مي گردد:مقدار صفر را مي

 
(2)e

e

� �� ���
  

هاي مجاور داراي ظرفيت، مجدداً ورد حمله قرار گرفته از طريق يالهاي مدر اين شبكه، جريان يال 

در برابر  گردد. در واقع هدف يافتن يك استراتژي جريان استوار براي شبكهابي و تحصيص ميمسيري

 باشد.بدترين سناريو حمله مي

مورد حمله قرار  eباشد. اگر يال ي مورد نياز ميبراي تشريح بيشتر مسئله تنظيمات ديگر

گردد. مي em=0مسدود گردد  كاملاً eيابد و اگر يال تغيير مي emبه    eU( ظرفيت آن از eμ=1گيرد)

تجاوز كند به همين دليل يك  W( به نقطه مقصد نبايد از epهمچنين مجموع هزينه مسيريابي جريان)

 باشد.هاي مسير منبع تا مقصد ميحداكثر تعداد يال Lگيريم كه براي آن در نظر مي W/2Lحد بالاي 

مقدار  ez و  eمقدار نهايي جريان يال  eyريم. گينظر ميرا در μو سناريو حمله  xجريان اوليه 

شده است. از طريق حل مسئله بهينه سازي خطي  eجريان اضافي كه مسيريابي مجدد از طريق يال 

باشد، ها براي شبكه ميپس مسيريابي مجدد جريان xكه حداكثر مقدار توافقي  M(x,μ)زير، مقدار 

 شود:محاسبه مي
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هاي بازي ميان ده در قسمت قبلي، يك توالي تكرارشونده از بهترين پاسخبراي حل مسئله تعريف ش

اي در شبكه كند كه حملهتكرار اول بازي، طرف اول فرض مي كنيم. دررا تشريح ميطرف اول و دوم 

كند. سپس سازد، محاسبه ميورودي به گره مقصد را حداكثر ميرخ نداده است و جرياني كه مقدار 

يابد. در محاسبه شده توسط طرف اول را، مي طرف دوم سناريو حمله بهينه جهت مختل كردن جريان

گيرد و تكرارهاي قبلي را در نظر ميتكرارهاي بعدي، طرف اول كليه سناريوهاي حمله آشكارشده در 

ترين اختلال عليه يابد. طرف دوم همواره به( در برابر آن حملات ميmaximinيك استراتژي استوار)

كند. اين فرآيند تكرارشونده تا زماني در تكرار جاري را محاسبه ميجريان بدست آمده توسط طرف اول 

 يابد.هردو بازيگر محدب باشد، ادامه مي كه تابع هدف

( , )min{max . } (11)

. .
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سازي خطي بعلت وجود تابع هدف بعنوان بهينه سازي فوق بصورت مستقيممتاسفانه مدل بهينه

minimax سازي دروني همگي متغيرهاي مسئله ماكزيممباشد. با توجه به اين كه قابل حل نمي

سازي از طريق محاسبه دوگان مسئله داخلي به يك مسئله مينيمم كل مسئله راتوانيم مياند، پيوسته

هاي آوريم كه براي آزادسازي محدوديتميگرانژ را بدست تبديل كنيم. براي اين منظور ابتدا تابع لا

 كنيم.استفاده مي ηوβ،γ،δ،ω،∝( از متغيرهاي 17)-(12)
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( با استفاده از مسئله دوگان تابع لاگرانژ، بصورت زير مهاجمسازي طرف دوم)بنابراين مسئله بهينه

 :شودنوشته مي

, , , , , ,
min ( ) (20)

. .
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بصورت  μتوانيم متغير باينري ميكند. را محاسبه مي μ( نقطه مينيمم توابع خطي 20تابع هدف)

( منجر به 20باينري باشد، وجود اين متغير در تابع هدف ) μپيوسته آزادسازي كنيم. اگرچه اگر متغير 

 .باشدقابل حل مي CPLEXهايي نظير شود كه با روشمي mixed-integerمدل بهينه سازي 

تعيين استراتژي جريان استوار است كه مقدار  (، هدف مدافعمدافعسازي طرف اول)در مسئله بهينه

( ماكزيمم كند. از آنجا كه فضاي استراتژي 10تابع هدف در بدترين شرايط حمله را براساس عبارت)

با توجه به مجموعه  شود.در نظر گرفته مي دشمن گسترده است، سناريوهاي آشكار شده از تكرار قبل

k استراتژي جرياني كه حداقل مقدار جريان رسيده  ار شده در تكرارهاي قبلي، مدافعسناريو حمله آشك

اتژي جريان استوار عليه حملات استر xو kسناريو حمله  kμ كند. مقصد را ماكزيمم كند، محاسبه مي به

بين جريان رسيده به ( مشخص است، عايدي طرف اول از اختلاف 3همانطور كه از عبارت) باشد.مي

آيد. بنابراين هاي مجدد مسيريابي شده بدست ميجرياناي مسيريابي جريان اوليه و ههمقصد و هزين

 تابع هدف آن بشكل زير است:

 
( , )

ˆ ˆ ˆmax min [ ] (27)k k

t s e e e
k

e

y p x z� ��
  

بدترين حالت تابع هدف تحت  λگردد كه ي ميساز( با استفاده از عبارت زير خطي27تابع هدف )

 دهد:را نشان مي  kسناريو حمله
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 بصورت زير است: )مدافع(سازي خطي طرف اولمسئله بهينه
 

( , )

max (29)

. .

ˆ ˆ ˆ[ ] (30)

ˆ ˆ ˆ , (31)

ˆ ˆ 0 \ (32)

ˆ (33)

ˆ ˆ 0 , \ (34)

ˆ (1 ) . , (35)

ˆ ˆ ˆ(1 )

v v

v v

k k

t s e e e

e

k k k

e e e

e e

e e

e e

k k

e e

e e

k k k

e e e e e

k k

e e

s t

y p x z k K

z y x k K e

x x v V s

x U e

y y k K v V s

y U m k K e

y

γ γ

� �

�

�

�

�

� � �
σ

� �

� �

� �

� �

� � � � �

� � � � �

� � � �

� � �

� � � � �

� � � � � �

� �

�

� �

� �

ˆx .U , (36)

ˆ ˆ0; 0; 0 (37)

k

e e e

e e

k K e

x y

� �
�

� � � �
� � �

  

مدافع سازي ين بازي، دو مسئله بهينهبراي درک بهتر چارچوب كلي روش پيشنهادي ما براي حل ا

 دهيم:كرارشونده الگوريتم زير توضيح ميو مهاجم در قسمت قبلي را با تشريح مراحل ت

پيرو كه در آن مدافع به عنوان رهبر و مهاجم به عنوان -اساسا اين مسئله به عنوان يك بازي رهبر

پس از تواند در آن مهاجم قدرتمندتر است و مي گردد كهر نظر گرفته شده است، مدلسازي ميپيرو د

نظر گرفتن ازمند اتخاذ تصميمي استوار با درگيري كند. در نتيجه مدافع نيفع، تصميممشاهده تصميم مدا

 كليه حملات محتمل مهاجم است.
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  حل بازي مدافع و مهاجم الگوریتمچارچوب كلی  :4شكل

 

اي مقادير توليدشده جريان شبكه و سناريوهاي حمله را به ترتيب در تكراره μو  Xفرض مي كنيم 

سناريو حمله آخرين تكرار را نگهداري   oldμكند و در ابتدا هردو مجموعه خالي هستند. قبلي ذخيره مي

ن و بالاي بازي حد پايي UVو  LVدر سناريو بدون حمله صفر است.  ابتدايي مي كند و مقدار آن در زمان

 اند كه در زمان اوليه به ترتيب مقدارشان صفر و بي نهايت است.در نظر گرفته شده

كند تا جريان استوار ازي خود را به گونه اي محاسبه ميسكرار از بازي، مدافع مسئله بهينهدر هر ت

شته بهينه دا تواند چندين جوابسازي مدافع مي( بهينه گردد. مسئله بهينهμعليه سناريو حمله قبلي)

كند ر جريان با حداقل هزينه را حل ميباشد كه براي مثال در تكرار اول، مدافع ضرورتا يك مسئله حداكث

هاي بهينه جريان استوار كه در حلمجموعه راه xبهينه با مقدار هدف بهينه دارد. كه چندين جواب

شود. از اين رساني ميمقدار تابع هدف مدافع بروز به  UVو حد بالاي  تكرار فعلي محاسبه شده است

هاي  م و اگر تمام جوابكنيكه قبلا اجرايي نشده بود مشخص مي cxهاي جريان، مقدار حلمجموعه راه

x قبلا اجرا شده بود، فرايند تمام و هر جواب از مجموعهx  يك جريان استوار عليه حملات ممكنψ 
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بصورت تصادفي انتخاب و اجرا كنيم، اين جريان  cxاز مجموعه  x*باشد. به بيان ديگر اگر يك جريان مي

 گردد.اضافه مي Xهاي به استخري از جواب x*جديد 

را محاسبه كرده به  �را توليد و اجرا نمايد، مهاجم بهترين سناريو حمله  x*اگر مدافع جريان

به مقدار تابع هدف مهاجم   LVبا حل تابع هدف خود مختل نمايد و حد پايين  x*طوريكه جريان

به  �شود. اگر مهاجم سناريو حمله تكرارهاي قبل را مجدد تكرار نكند، سناريو جديدبروزرساني مي

شود. در مقابل اگر مهاجم سناريو بروزرساني مي �به سناريو جديد oldμشود و اضافه مي yاستخر جواب 

 كند.ميل مي �به عنوان سناريو جريان استوار عليه x*حمله تكرارهاي قبل را مجدد تكرار كند، فرايند به 

توان تاييد كرد اگر مدافع جريان شود و ميهمگرا ميدف دو بازيكن به يك عدد مشخصا مقادير ه
*x ئز شود. نكته حارا اجرا كند، حد پايين هدف مقداري خواهد بود كه اهداف دو بازيكن همگرا مي

تواند تعداد زيادي از جواب با مقدار هدف بهينه داشته سازي مدافع مياهميت اين است كه مسئله بهينه

ه حد بالا و پايين بازي همگرا همگراست و براي اجتناب از اين حالت، زماني كباشد كه اهداف دو بازيكن 

دهيم. به بيان ديگر اگر مسائل بهينه سازي بازيكنان به صورت زيربهينه حل شود فرايند را پايان ميمي

ار شان را تكرهاي گذشتهرا نشود اگرچه بازيكنان استراتژيشود، ممكن است حد بالا و پايين بازي همگ

 نمايند.

 جدول عایدي مدافع و مهاجم در تكرارهاي بازي: 5جدول

 تكرار
مقدار جریان 

 (Xشبكه)

سناریو 

 (𝛍حمله)
LV UV 

 ∞ 0 - - قبل از شروع

 x ψ اول تا قبل از توقف الگوريتم
پاسخ تابع 

 هدف مهاجم

پاسخ تابع 

 هدف مدافع

 x � UV LV* آخر

 

 هاي كوچك و بزرگدر مقياس حل مدل 4-1

گيريم. ونقل محدود را درنظر ميه يك شبكه جملهاي مربوط ببه عنوان يك مسئله موردي، داده

توزيع نقطه)گره(  35ما براي مسئله فوق كه شامل همگرايي بازي تكرارشونده پيشنهادي در شكل زير 

در نظر گرفته )حداكثر بروز اختلال در پنج خط ارتباطي( 5با بودجه )چهل درصد( 0.4بار با ظرفيت فعال

را نشان ( مقدار تابع هدف بازيكنان Y( تعداد تكرار بازي و محور عمودي)Xشده است. محور افقي)

با گذشت تكرارهاي متوالي مالك شبكه)مدافع/رهبر( رود، تابع هدف همانطور كه انتظار مي دهد.مي

توانايي مهاجم)پيرو( در ايجاد شوند، ها همگرا ميو همانطور كه پاسخ يابدميبطور يكنواخت كاهش 

 كندميل مي 349تكرار بازي به عدد  15تابع هدف پس از  يابد.در جريان شبكه نيز كاهش مياختلال 
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خواهد  349عدد ( ψبراي هر سناريو حمله) مدافعمورد انتظار توان ادعا كرد كه حداقل تابع هدف و مي

 ود.ب

 
 (5Г=حل مدل در مقیاس كوچك) :5شكل

)هشتاد 0.8نقطه)گره( توزيع بار با ظرفيت فعال 20اي شامل شبكهدر مثالي ديگر مطابق شكل زير، 

 14از  كه پس )حداكثر بروز اختلال در ده خط ارتباطي( در نظر گرفته شده است10درصد( با بودجه 

در كليه آزمايش ما با تغيير پارامترهاي فوق،  شود. با توجه به نتايج حاصل از، همگرا ميتكرار بازي

گردند و ا مي، توابع هدف به يك مقدار همگردور بازي ميان بازيكنان20مسائل مشابه با تكرار حداكثر 

 رسد.بازي به تعادل مي

 
 (10Г=حل مدل در مقیاس كوچك) :6شكل

همچنين ، گيريمبهره مي 4شكل تشريح شده در از راه حل ابتكاري واقعيبراي حل مدل در مقياس 

 است: و بررسي عملكرد راه حل پيشنهادي ما براساس اين مفاهيم حائز اهميتتعريف سه واژه ذيل 

اي خبر از هيچ حملهكنيم مدافع (: در اين روش، فرض ميMF)1حداكثر جريانراه حل  .1

 دهد.شبكه انتقال مي ندارد و حداكثر جريان را از طريق

اي، مدافع ابتدا حداكثر جريان در اين بازي يك مرحله(: OSP)2ايريزي يك مرحلهطرح .2

دهد تا حداكثر جريان را مهاجم حمله بهينه را صورت ميرا محاسبه كرده و پس از آن 

جريان بهينه را براي شبكه آسيب ديده از حمله مهاجم اتخاذ مختل كند. سرانجام مدافع 

 كند.يم

                                                      
1 Max-Flow solution 
2 One Step Planning 
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در  كهكنيم را محاسبه ميدر اين روش، يك جريان استوار  (:RF)1استوار راه حل جريان .3

 Bertsimas et al)از دست رفته است.  جريان خطوط آسيب ديدهكل  شودآن فرض مي

حداكثر جريان سازي براي محاسبه جريان استوار در شرايطي كه يك مدل بهينه (2013

 سازيگردد، ارائه داده است و ما با تغيير اين مدل بهينهمي و شكستورودي دچار اختلال 

 ايم.، از آن استفاده كردهگيردبه حالتي كه حداكثر خطوط شبكه مورد حمله قرار مي

 هاي زیرساختیههاي بروز اختلالات آبشاري در شبكمصداق: 6جدول

 راه حل هاي شبكهمشخصه

 MF OSP RF (Гبودجه) ظرفيت يال تعداد گره شماره نمونه

1 14 22 2 1828 1602 1796 

2 17 31 3 28711 5000 12000 

3 163 399 5 4512 4142 4512 

4 39 80 5 4507 3545 4314 

5 12 50 5 3657 1155 3626 

6 13 54 5 3013 1361 2750 

7 13 49 5 4653 1869 4377 

8 27 60 5 4502 2912 4236 

9 24 48 5 4633 3840 4467 

10 52 109 5 4338 3989 4148 

11 41 189 5 4710 1488 4447 

12 37 97 5 4489 3421 4290 

13 14 26 3 2695 1908 2672 

14 29 64 5 4100 2321 3817 

15 13 41 5 4283 1422 4039 

16 42 106 5 4283 1422 4039 

17 29 115 5 4552 2918 4324 

18 26 66 5 4552 2918 4324 

19 67 138 5 38464 15776 25200 

20 56 108 5 4786 4378 4671 

 

                                                      
1 Robust Flow solution 
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 گيريبحث و نتيجه -5

توزيع نيروي هاي ند از قبيل سيستمكنكه اقتصاد و امنيت ملي را تهديد مي هاي مهمزيرساخت

هاي ها پيشرفتاگرچه اين سيستماند. بيش از پيش به يكديگر وابسته شدهنقل، وبرق، توزيع آب و حمل

علت روابط ه اند، شكست در يك شبكه بهاي انعطاف پذيري و كارايي داشتهدر زمينهاي بي سابقه

هاي گردد. شكستهاي وابسته آن ميگسترش و تاثير در عملكرد شبكه ها منجر بهآنوابستگي متقابل 

. كندهاي مهم وارد ميچشمگيري را به زيرساختهاي كه شكستهاست كه آبشاري يكي از اين پديده

هاي شبكه و هاي پيچيده در وابستهشكستتواند منجر به ميكوچك اوليه  ر جايي كه يك اختلالد

درک و تقليل دلايل اصلي موضوع و چالش اصلي، سراسر سيستم گردد. و فروپاشي شكست  نتيجتاً

هاي دروني بين توصيف و مدلسازي وابستگيهاي آبشاري غيرمنتظره در ابعاد بزرگ از طريق شكست

 هاي مختلف است. شبكه

 

 
 هاي زیرساختی وابسته در یك كشورشبكهمثالی از  :7لشك

 

 اصول شامل كه را چندوجهي رويكرد اهميت وابسته، هايشبكه در امنيتي هايبازي مدلسازي

 تكامل تهديدها كه همانطور. كندمي برجسته است، ذينفعان همكاري و قطعيت عدم ،هابازي هنظري

 و استحكام افزايش براي مداوم تحقيقات شوند،مي متصل هم به ايفزاينده طور به هاشبكه و يابندمي

 جديد، هايروش بررسي و هاچالش به پرداختن با. است ضروري امنيتي هاياستراتژي پذيريانعطاف

 .كند كمك پيچيده هايسيستم در امنيت بهبود به توجهي قابل طور به تواندمي زمينه اين
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هاي مديريت منابع انساني، مشخص گرديد مولفه (1403خواه پور و مصدقكريمي، حسن)پژوهش در 

گذارند. ل عملياتي تاثير ميلاهاي امنيت و اختل اقتصادي بر مولفهلال طبيعي، آگاهي و اختلااخت

انساني، براساس نتايج حاصله، مشخص گرديد مديريت دانش و درک ساختارهاي زنجيره تامين و منابع 

آور با پرورش آور هستند. از اين رو، زنجيره تامين تابهاي سازنده براي ايجاد يك زنجيره تامين تاببلوک

ل از طريق اقداماتي مانند آموزش و تمرين، ايجاد فرهنگ مديريت لاختمديريت دانش در مرحله پيش از ا

 .يابدتامين و شبيه سازي بهبود مي آور و اقدامات زنجيرهتأمين تاب ريسك زنجيره تامين و زنجيره

تأمين را طبق نظر  اهميت شاخص استواري زنجيره (1402پور و فرجود چوكامي ابراهيم)پژوهش همچنين

از جمله پييشنهادها براي مديران در اين زمينه ميتوان تمركز بيشتر بر د. دهخبرگان پژوهش نشان مي

ن و حفظ شرايط در زمان بروز تأمي آوري زنجيرهتاب براي افزايش تأمين روي استوار ساختن زنجيره

 .تأمين اشاره كرد ل با افزايش قابليت ديد و افزونگي در زنجيرهلااخت

حملات  ياثرات آبشار تواننديم يلگرانتحل يتي،امن هاييباز يچهبا مشاهده اختلالات شبكه از در

توان در حوزه  يمدل را م ينكنند. ا بينيشيرا بهتر درک و پ يوستهبه هم پ هاييستمدر س هايخراب يا

هوشمند اعمال  يانرژ يها يستمداده و س يشده، شبكه ها يعتوز يابر ياز جمله سرورها يمختلف يها

هاي شبكه بر هاي موجودها و تحليلبررسي ستمدتها يابيم كهدرميها ساختار شبكهمطالعه با  كرد.

براساس شواهد و هاي ديگر ارتباط ندارد، متمركز شده است. با اين حال، منفرد يا ايزوله كه با شبكه

افتد. رت در زندگي و جامعه ما اتفاق ميبه ند اين شرايطهاي كنوني، هاي موجود در شبكهواقعيت

هاي وابسته سيستم با شبكههاي مدرن به طور قابل توجهي وابسته به يكديگر هستند و تحليل زيرساخت

تواند به در يك شبكه مي هاي وابسته  اين است كه اختلالبكهكنند. ويژگي اساسي شتر مييدهرا پيچ

هاي مكمل رابي بين شبكه خراب اوليه و شبكهيك شبكه مكمل ديگر در آن سيستم سرايت نمايد و تا خ

 هآن بطور رفت و برگشتي ادامه يابد و موجب فراگير شدن اختلالات آبشاري در سراسر شبكه شود ك

 ت بسيار شديد خواهد شد. لذا مطالعه روابط ميان شبكه هاي وابستهااين نوع از اختلال منجر به خسار

 هاي اساسي خواهد شد.زيرساختپذيري ها، منجر به كاهش آسيبو مدلسازي دقيق ساختار اين شبكه

ز طريق آبشاري در مقياس بزرگ ا ها و علت اصلي بروز غيرمنتظره اختلالاتپذيريدرک آسيب

ذاتي بين و در داخل اجزاي مختلف شبكه ميسر است و نيازمند مطالعات توصيف دقيق و الگوبرداري 

هايي با عملكرد مشابه غالباً براي ساختن يك ساختار مشترک ولوژي شبكه است. در واقعيت، شبكهتوپ

هاي توزيع برق مناطق هشوند، به عنوان مثال شبكو ريسك كمتر با يكديگر همراه مي براي استواري بهتر

مختلف ممكن است با هم همراه باشند يا موسسات مالي مشابه ممكن است براي ريسك كمتر با هم در 

هاي حياتي از زيرساخت ارتباط باشند. بنابراين دستيابي به يك شبكه استوار در زمان بروز اختلال در

ر اين تحقيق در صدد دستيابي به اين باشد كه دهاي وابسته ميشبكهاهداف مهم و ضروري مدلسازي 

 مهم هستيم.
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 هاي مختلف زيرساختيشبكهگرفتن وابستگي ميان درنظرهاي كاربردي اين تحقيق، زمينهاز 

وع اختلالات احتمالي در اين هاي امروزي است. همچنين وقرقابل انكار شبكهباشد كه ماهيت غيمي

گردد، ميمكمل وابسته و هاي منجر به تاثير در شبكه تمل است وها كه در دنياي واقعي بسيار محشبكه

هاي و طراحي استوار شبكه بررسي شده است. علاوه بر اين، درک و كاهش اثرات مخرب اختلالات آبشاري

 نظر قرار گرفته است.دنياي كنوني است، مدها در راستاي بقاي شبكهمكمل كه نياز بسيار مهم در 

هاي زيرساختي و مهم نظير نظام بانكي و مالي كشور شبكهه در نتايج اين تحقيق مورد استفاد

سيار در برابر اختلالات ناشي از حملات سايبري ب هاي اطلاعاتي وابستهباشد كه در آن سيستممي

بهم است و درک پذيرند. لذا طراحي استوار اين شبكه اطلاعاتي كه متشكل از چند شبكه وابسته آسيب

ه و انتشار شبك در بروز اختلالات آبشاري ها بسيار حائز اهميت است.ن شبكهپذيري ايو تقليل آسيب

كنيم كه اين اختلالات آبشاري ممكن است تا فروپاشي كامل شبكه پيش رود و اختلالات را بررسي مي

به دنبال تشخيص و تقليل اثرات ناشي از اين گونه اختلالات و فعال ماندن شبكه هستيم. حملات 

صدد با طراحي استوار شبكه مربوطه در هاست كهاز بروز اختلال در اين گونه شبكهي معروف سايبري مثال

ها و طراحي يك بازي ميان مهاجم و ستيم و با استفاده از تئوري بازيمقابله با اثرات مخرب حملات ه

ا وارد مدل پارامترهاي غيرقطعي ر و پردازيمها ميبروز حملات به مدلسازي اين شبكه مدافع در هنگام

هاي آبشاري به بخصوص بازي هاي امنيتي و بكارگيري انواع آن در اين شبكهاز مفاهيم بازيكنيم و مي

هاي وابسته در مدلسازي و تحليل استواري شبكه گيريم.ديكي به ماهيت اين تحقيق بهره ميجهت نز

گيرد كه صورت ميهاي دقيق وابستگي اجزاي شبكه مشخصهبرابر اختلالات آبشاري از طريق تعيين 

اي اين اختلالات در مقياس بزرگ و در شرايط تصادفي بسيار حائز اهميت بررسي و درک علت ريشه

اندازه حمله  وان تابعي از اندازه حملات اوليه وبدست آوردن اندازه سيستم نهايي بعن علاوه بر اين، است.

، كندر بهينه كه استواري را بيشينه ميشود و تعيين توزيع بامي شبكهمل بحراني كه منجر به فروپاشي كا

  .بسيار ارزشمند و ضروريست
 هاي زیرساختیشبكهدر  هاي بروز اختلالات آبشاريمصداق: 7جدول

 منبع شبكه زيرساختي مورد مطالعه رديف

 (Cadini et al 2024) هاي انتقال قدرتشبكه 1

 (Li et al 2024) هاي كامپيوتريشبكه 2

 (Ramirez et al 2023) هاي مالي و اقتصاديشبكه 3

 (Ren et al 2018) هاي ارتباطيشبكه 4

 (Yao and Fan. 2023) هاي توزيع آبشبكه 5

 (Sun et al 2024) ونقلهاي حملشبكه 6
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و  يادگيري ماشينهاي اي به ادغام تكنيكعلاقه فزايندههمچنين در مسيرهاي آينده اين تحقيق، 

ها بيني و تطبيق استراتژيهاي پيشبازي امنيتي براي افزايش قابليت هايبا مدل هوش مصنوعي

عيارهايي براي تعيين تواند بر توسعه مقيقات آينده ميو تح هاي زمان واقعي وجود داردبراساس داده

ارزيابي بهتر اثربخشي  نهاي وابسته به يكديگر تمركز كند كه امكاپذيري شبكهكميت انعطاف

 . كندهاي امنيتي را فراهم مياستراتژي

رقابتي را در زنجيره تأمين بررسي هاي همبراي اولين بار چالش (1404صادقي و مزروعي )پژوهش در 

، (صيبراي رفع كمبود در منابع و تخص)رقابتي در زنجيره تأمينگيري هماست و با توجه به لزوم بكاركرده 

 به تشويق همچنين، .هاي احتمالي، مفيد واقع شودبراي تهيه نقشه راهي براي مقابله با چالشتواند مي

 تواندمي تهديدات، و هاپذيريآسيب مورد در اطلاعات گذاشتن اشتراک به براي ذينفعان ميان همكاري

 مانند مختلف هايحوزه هايبينش از استفاده .دهد افزايش را وابسته هايشبكه كلي امنيتي وضعيت

 هايانگيزه انسان، رفتار درک و سازيمدل فرآيند سازيغني براي مهندسي و شناسيجامعه اقتصاد،

 .شود منجر تريجامع هايمدل به تواندمي فني هايمحدوديت و اقتصادي
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