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Objective: The primary objective of this study is to develop a conceptual 
model for the application of artificial intelligence (AI) algorithms in 

cyber operations, grounded in the MITRE ATT&CK framework. The 

model aims to enhance understanding of how AI can be systematically 
exploited to support offensive cyber activities. 

Methodology: In order to achieve the mentioned goal, first and in the 

stage of data acquisition by initial search in Google, Google Scholar and 

reliable scientific databases (Science Direct, Springer, Emerald, Taylor, 

and Francis) articles related to artificial intelligence and offensive cyber 

operations are explored and in general, 121 results were found. Then, 
using the text theme analysis approach, 39 codes were extracted in the 

form of basic themes.  

Findings: The thematic network revealed that AI technologies can 
significantly influence various stages of cyber operations. Specifically, 

the organizing themes—identification, implementation, anonymity, and 

impact and action—highlight the diverse functionalities AI provides 
across the cyber-attack lifecycle. These include target recognition, 

adaptive strategy formulation, concealment of operational signatures, and 

maximization of offensive outcomes. 
The finalized conceptual model articulates the operational domains 

where AI algorithms are most effectively utilized within the context of 

the MITRE ATT&CK framework. It demonstrates the potential of AI to 
enhance adversarial tactics, techniques, and procedures (TTPs), 

particularly by enabling automated decision-making, increasing 

situational responsiveness, and improving operational precision. 
Conclusion: The findings underscore that the integration of artificial 

intelligence into cyber operations substantially reduces dependence on 

human operators while automating complex stages of the cyber-attack 
process. AI algorithms enhance the accuracy, speed, and overall 

effectiveness of cyberattacks, thereby transforming the nature of 

offensive cyber capabilities.  
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الگوریتم ، یهوش مصنوع
 اتیعمل، هوش مصنوعی

 ، ی تهاجمیبریسا
، مایترهچارچوب حملات 
 زنجیره کشتن سایبری

در  ای هوش مصنوعیه مالگوریت از رداریب هبهر نظورم هب الگوی مفهومی هارائـ: هدف

 . اســت مبتنی بر چارچوب حملات مایتره، عملیات سایبری

ابی با ی هداد مرحله نخست و در، مذکور دسـتیابی بـه هـدف بــرای: شناسی روش

، ساینس دایرکت) معتبر علمی یاه هگایپا و سکولارا لگوگ، گوگل در اولیه جستجوی

هوش در پیونـد بـا موضـوع  اییه هنوشت (فرانسیس و تیلور، امرالد، اسپرینگر

. شد یافتنتیجه  121، مجموع در و کاوشمصنوعی و عملیات سایبری تهاجمی 

کد در قالب مضامین  39تعداد ، رویکرد تحلیل مضمون متنی از سپس با استفاده

 . پایه استخراج شد

شبکه مضامین پژوهش ، در ادامه و پس از تلفیق و ترکیب کدهای مختلف: اه هیافت

، اجرا، شناسایی)مضمون پایه و چهار مضمون سازمان دهنده مشتمل بر 18در قالب 

در قالب ، خبرگی تحقیق جامعه به مراجعه با. استخراج گردید ضربه و اقدام(، گمنامی

 کیفیت و اعتبارسنجی آزمون، متخصــصنفر  10پنــل دلفــی متشــکل از  یک

و پس از اعمال نظرات جامعه خبرگی  ســرانجام. گرفتصورت  اه یندب هدست

عملیات در  ای فناوری هوش مصنوعیه مالگوریت کاربسـتمفهومی  الگوی، پژوهش

 . شــد ترسیم سایبری

، های هوش مصنوعی دهد که الگوریتم نتایج تحقیق نشان میتبیین : نتیجه گیری

سرعت و ، دقت، ضمن کاهش نقش عامل انسانی و خودکارسازی مراحل حمله

 . دهند اثربخشی حملات را افزایش چشمگیری می
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Extended Abstract 
 

Introduction 
With the increasing development of artificial intelligence technology 

and the increase in the number, intensity and variety of offensive 

cyber operations in recent years (Walker-Munro, et al. ,2023: 28), 

cyber attackers have turned to using advanced cyberattack techniques 

to Automate cyber weapons with the help of artificial intelligence and 

machine learning (LeCun, 2022: 1), increase their accuracy and 

generally reduce the dependence on human power (Nguyen, et al. , 

2023: 1). Offensive cyber operations can be defined as "actions that 

affect the confidentiality, integrity, and availability of information" 

(Huskaj,2019: 1). A well-known example of a potential govern ment 

offensive cyber operation is the 2020 supply chain attack that 

compromised tens of thousands of government computers. The attack 

was one of the worst government breaches in US history 

(FireEye,2023). Considering the role of artificial intell igence 

technology and machine learning algorithms to automate the 

exploitation of cyberspace and the successful implementation of 

cyberattacks (Maeda, et al. ,2021: 11). Therefore, the main goal and 

concern of the researcher is to present a conceptual model in order to 

use artificial intelligence technology algorithms in
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offensive cyber operations, based on the framework of Maître 

attacks.  

Methodology 
In terms of direction, this research is considered to be of the type 

of applied development studies, and in terms of the nature of the 

data, it is of the qualitative research type, and in terms of the 

certainty of the data, it is of the exploratory type. The method of 

information analysis is text content analysis. Thematic analysis 

is a method to recognize, analyze and report patterns (themes) in 

qualitative data. This method is a process for analyzing textual 

data and transforms scattered and diverse data into rich and 

detailed data (Abdi Jafari et al. , 2012: 153). Themes are 

extracted from within the codes and developed by interpretive 

analysis of the data; Overarching themes form the core and focus 

of a the- matic network. (ibid: 154). The content validity test was 

used to measure the validity of the research. Validity refers to the 

fact that; To what extent do the obtained data adequately reflect 

the true meaning of the concept under consideration (Babi, 2012: 

335). In fact, validation means “do we really measure what we 

intend to measure”(Baker, 2014: 138). Therefore,in the leading 

research,in order to validate the findings,the judgment and opini- 

on of ten researchers of the research field, consisting of faculty 

members and researchers of the National Defense Uni versity, 

have been used in the form of a Delphi panel. Also, to measure 

the reliability in this research, the agreement percentage index 

(Cohen's kappa coefficient) has been used.  

In this way, after the end of coding, about 20% of codings were 

selected and coded by the researchers again. The frequency of 

code similarity was calculated using this index, which was 

determined to be higher than 70% for all components.  

 

Findings 



 

 

In this research, a total of 121 results were found in the initial 

search in Google, Google Scholar and authoritative scientific 

database(Science Direct, Springer, Emerald, Taylor, and Francis) 

by searching the words artificial intelligence technology and 

offensive cyber operations. In the first stage, 48 sources were 

excluded because they were not directly related to the topic; In 

the second stage, 17 duplicate sources were removed from the 

list of sources and in the final stage, 56 sources were carefully 

studied to extract the network of themes, and themes and codes 

were extracted from 27 sources and from 29 other sources due to 

overlapping with other sources. No topics were found to extract.  

Based on this,finally, 27 sources were selected for in-depth study 

as described in Table (1).  

Table (1) number of selected articles from scientific databases 
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After finishing the initial coding and counting 39 codes, common 

codes were put together to decide how to combine and combine 

different codes to form basic themes. In the next step, the nature 

and concept of each basic theme was identified more precisely 

and appropriate names were chosen for the themes. Then, higher 

level themes (organizing themes) were identified. For this 

purpose, first, the main themes that had a lot in common or were



 

 

around a specific topic were combined and formed an organizing 

theme. The results of this analysis include the identification of 

the basic theme, the organizing theme, and the overarching 

theme in the form of a conceptual model of the use of artificial 

intelligence algorithms in offensive cyber operations according 

to Figure (1).  

 
Figure(۱): conceptual model of using artificial algorithms in offensive cyber operations 

 

Conclusion 

Basically, cyber attackers, whether governmental or non-

governmental actors, are constantly changing and improving the 

efficiency of their attacks and emphasize the use of artificial 

intelligence algorithms in the attack process. This study 

identifies and introduces the offensive capabilities of artificial 

intelligence that allow attackers to launch attacks on a larger 

scale, with a wider scope, faster and more precisely. 





 

 

This research showed that in addition to the widespread use of 

artificial intelligence algorithms in all 14 steps of the Maître 

attack framework, most algorithms are used in the stages of 

identification, access promotion, discovery, lateral movement 

and access to credentials. Also, according to the results of the 

interviews, despite the fact that the participants believed that 

there are certain complications in knowing the algorithms of 

artificial intelligence in cyber operations and sharing information 

in this field, it was confirmed that the use of artificial 

intelligence algorithms It can bring various benefits such as the 

following:  

1. Increasing the accuracy and efficiency of cyber operations 

2. Reducing the cost and time of cyber operations 

3. Achieving more complex goals 

However, the use of artificial intelligence algorithms in offensive 

cyber operations also brings challenges that need to be used with 

awareness and caution. It should be possible to be sure that 

artificial intelligence algorithms will perform well in different 

conditions and provide predictable results. They must be 

transparent and accurately identify targets, execute attacks 

effectively, and responsibly avoid computational errors.  
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 مقدمه  

ای ه ـ تشدت و تنوع عملیا، ی و افزایش تعدادهوش مصنوع یروزافزون فناور شرفتیبا پ

مهاجمـان  ، (Walker-Munro, et. al, 2023: 28) ری ـاخ یهـا  در سال 1سایبری تهاجمی

هـای   تـا سـلا    انـد  روی آورده یبریحملـه سـا   شـرفته یپی اه ـ نبه استفاده از ف یبریسا

 :LeCun, 2022کـرده ) خودکار  نیماش یریادگیو  یهوش مصنوعبه کمک را  2سایبری

را کـاهش دهـد    یانسـان  یروی ـبـه ن  یوابسـتگ داده و در کـل   شیرا افـزا ها  آندقت ، (1

(Nguyen, et. al, 2023: 1) . کـه   یاقـدامات "نوان ع هب وانت یرا معملیات سایبری آفندی

کـرد   فی ـتعر "ذاردگ ـ یم ـ ریودن اطلاعـات تـ ث  ب ـ سو دردستر یکپارچگی، یبر محرمانگ

(Huskaj, 2019: 1) .هی ـعل افتهی ننوان حملات سازماع هبعملیات سایبری ، به طور خاص 

اسـت   ممکـن  یمختلف ـ گرانیبـاز . وندش ـ یخاص انجام م ـ ینهادها یتالیجید یها ییدارا

 یتحت رهبـر  یبریسا یدر فضا، اتیعمل نیاز ا یا هنمون. را انجام دهند عملیات سایبری

 ـ. ودش ـ یدشـمن انجـام م ـ   یاتی ـح یاه هبه سامان یباهدف دسترس و اه تدول نمونـه   کی

در سـال   3نیتـ م  رهی ـحمله زنج، یتدول احتمالاً عملیات سایبری آفندیشناخته شده از 

 ـا. شـد  یدولت ـ انـه یها هزار را ده دنید بیاست که منجر به آس 2020 از  یک ـیحملـه   نی

 قی ـدق ییشناسـا . (FireEye, 2023متحده بـود )  الاتیا خیدر تار یتخلفات دولت نیبدتر

مسـائل   نیرت ـ ممه ـیکی از  از آنها یبردار و سپس بهره در فضای سایبری ها یریپذ بیآس

هـای   ای چـون تنـوع زیرسـاخت    ی در عملیات سایبری است که به دلایـل عدیـده  شرویپ

 ـ، افزاری افزاری و سخت نرم کشـف  ، هـای امنیتـی   ی و دریافـت مسـتمر وصـله   وزرسـان ر هب

انسـانی بسـیار سـخت و در مـواردی میـرممکن      های موجود را برای عامـل   پذیری آسیب

 . ساخته است

ی فریـب  اه ـ کی ـتاکتشـناخت  ، ی عملیات سایبری تهـاجمی شرویپاز دیگر مسائل مهم 

 ننـده ک تیهـدا توسط نیروی انسـانی مجـری و   ، 5و شبکه عسل 4دشمن چون کوزه عسل

گمنامی و تشخیص زمان مناسب از ، از طرف دیگر رعایت اصول پیچیدگی. استعملیات 

اجرای دقیق عملیات سایبری ؛ چراکه. استبرای اجرای عملیات موفق  شرویپی اه شچال

                                                 
1
 Offensive Cyber Operations 

2
 Cyber warfare 

3
 SolarWinds 

٤
 Honeypot 

5
 Honeynet
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املب منجـر بـه تحمیـل زمـان و هزینـه      ، های شناختی عامل انسانی به دلیل محدودیت

. نمایـد  هـای حفـایتی را فـراهم مـی     سـاز شکسـت   گردیده و در مواردی زمینه وجهت لقاب

 یخودکارسـاز  یبـرا  نیماش ـ یریادگی ـ یاه ـ متیالگـور و  یهوش مصنوعنقش  هب هباتوج

 :Maeda,et. al, 2021برداری از فضای سایبری و اجرای موفـق حمـلات سـایبری )    بهره

هـوش  ی مناسب ریارگک هبهای فراوانی را برای اطمینان از چگونگی  مسائل و دمدمه. (11

یی کـه حـاکی از فقـدان    اه ـ هدمدم ـ. ی در عملیات سـایبری ایجـاد خواهـد کـرد    مصنوع

اسـت کـه    یهوش مصـنوع  از مفید استفاده و توسعه از اطمینان برای های لازم چارچوب

 .  رددگ یممحسوب  ارد تیاولواز جمله مسائل مهم و خود 

اسـتفاده از   کـه وان به چند نکتة مهـم اشـاره داشـت    ت یدر خصوص ضرورت بحث نیز م

 بـه همـراه دارد   زین ییها چالش یآفند یبریسا اتیدر عمل یهوش مصنوع یها تمیالگور

 نـان یبتـوان اطم  بایـد . کـرد  عمـل ها با آگاهی و احتیـا    که نیاز است در استفاده از آن

خواهنـد   یمختلـف عملکـرد مناسـب    طیدر شـرا  یهوش مصنوع یها تمیداشت که الگور

اهـداف را بـه   شفاف بوده و  ها بایستی آن. ارائه خواهند کرد ینیب شیپ لقاب جیداشت و نتا

از مسـئولانه   حملات را به طور مـثثر اجـرا کننـد و بـه طـور     ، کنند ییشناسا قیطور دق

اصلی و دمدمه محقق ایـن اسـت    سثال ساسا نیبرا. کنند یریجلوگ یمحاسبات یخطاها

توانـد بـر    و چگونـه مـی  ؟ که کاربرد هوش مصنوعی در عملیات سایبری تهاجمی چیست

ی تـوان رزم  ارتقـا میزان دانش و درک مدیران حوزه امنیتـی و دفـاعی کشـور در حـوزه     

در این تحقیق تلاش گردید تـا بـا ارائـه الگـوی مفهـومی کاربسـت       ؛ لذا؛ دیفزایبسایبری 

ی تـوان رزم  ارتقـا ضـمن  ، فنـاوری هـوش مصـنوعی در عملیـات سـایبری     ای ه مالگوریت

زمینه علمی و دانـش لازم جهـت بازدارنـدگی    ، ی مرتبط در کشوراه نسازماسایبری در 

البته در این زمینه ابتکارها و الزامات اساسی دیگری نیـز چـون   . سایبری نیز فراهم گردد

هـای پردازشـی    اعتبارات و زیرسـاخت  نیت م، جذب و نگهداشت نیروی انسانی متخصص

 خواهـد بـود   ریاپـذ ن باجتناو  ی در آینده ضروریهوش مصنوعلازم جهت توسعه کاربرد 

 . در این مقاله به آن ورود نشده استکه 

 تحقیق  ناسی ش همبانی نظری و پیشین

 پیشینه تحقیق

 یبریقـدرت آفنـد سـا    یابیارز  یالگو» در تحقیقی با عنوان، (1402قاسمی و همکاران )( 1)

 حاتیتسـل ، یبریسـا  یدگیچیپ، یانسان یرویننشان دادند که  «رانیا یاسلام یارتش جمهور
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 در نهایـت  وهسـتند   یبریها در آفنـد سـا   مولفه نیتر مهم یبریسا یتیوضع یو آگاه یبریسا

 .  اند را ارائه نموده رانیا یاسلام یارتش جمهور یبریقدرت آفند سا یابیارز یشاخص برا 12

 ـارز یرائه مدل مفهوما»( در تحقیقی با عنوان 1399زاده و همکاران ) ( رمضان2) قـدرت   یابی

 یمـدل مفهـوم  نشان دادند کـه   «یبریسا یبر بعد بازدارندگ دیمسلح با تاک یروهاین یبریسا

، پاسـخ بـه تهـاجم   ، اتی ـاسـتمرار عمل ، دشـمن  یکننـدگ  مانیپشانه  گ جپنای ه همولف یدارا

نسـبت بـه    یبالاتر تیاز اولو، اتیمولفه استمرار عمل، نیهمچن. است یابیو بازازی س ماستحکا

 .  ها برخوردار است مولفه ریسا

 یاه ـ میپـارادا : سـمی  مشـکلات »در تحقیقی بـا عنـوان   ، (2020) 1کریستوفر، ( وایت3)

نشـان  « مصـنوعی  هوش به مجهز سایبری عملیات عصر در "شده توافق" رقابت و جدید

 او بـا . ننـد ک یم ـ تقویـت  را آفنـدی  سایبری عملیات مصنوعی هوش ایه یفناور: داد که

 2018 سـال  در کـه  جلـو  به رو دفاع و توافق مورد رقابت، مداوم تعامل سیاست به اشاره

 سـایبری  فضـای  در بازدارندگی پیامدهای مورد در بحثی، شد اعلام متحده ایالات توسط

 .  ندک یم ارائه

 فضـای  تهـاجمی  عملیـات »در تحقیقی بـا عنـوان   ، (2023)، آرون 2،شانکار ( سرهنگ4) 

 اثـرات  تحلیـل  و تجزیـه  بـرای  3کشـتن  ایه هزنجیر و مصنوعی هوش از استفاده: مجازی

 طـور  به وانت یم را عملیات سایبری تهاجمی اختیارات: مشخص نمود که« اجرایی مرجع

 مسـتلزم  آینـده  جنـگ . کـرد  تفـوی   4دریایی تفنگداران فرماندهان به مثثر و مسئولانه

. دارنـد  اختیار عمل به نیاز راهکنشی فرماندهان و است سایبری جنگ منظم ایه تقابلی

 یـک  از. دارد وجـود  گیری تصمیم چالش این سازی بهینه برای مصنوعی هوش یاه لمد

عملیـات   اختیـار  تفـوی   ارتقـای  بـرای  وانت ـ یم ـ شده نظارت مصنوعی هوش الگوریتم

 و قـانون  در را لازم تغییـرات  و کـرد  دریـایی اسـتفاده   تفنگـداران  فرمانـدهی  به سایبری

 .  کرد برجسته بیشتر هدف آن به دستیابی برای شیم طخ

 در تحقیـق  کنـونی  وضـعیت »در تحقیقـی بـا عنـوان    ، (2019)، 5گازمنـد ، ( هوسکاج5) 

بعد از استفاده از سلا  سایبری اسـتاکس  : نشان داد که« مجازی فضای تهاجمی عملیات

                                                 
1
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2
 LtCol Shankar, Arun 

3
 kill chains 

4
 Marine Air-Ground Task Force (MAGTF) 

5 Huskaj, Gazmend  
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 ـ، ای ایـران  سازی هسته منی علیه سانتریفیوژهای 2010نت در سال   در ملـی  ایه ـ تدول

 سـایبری  فضـای  آفنـدی  ایه تعملیا انجام برای سایبری فضای ایه تقابلی توسعه حال

 اطلاعات شدن عمومی با آفندی سایبری عملیات مورد در تحقیقات، و در نتیجه. هستند

 در را خـوب  اساسـی  هـای  ایـده  از برخی کنونی تحقیقات، ثانیاً. است بلوغ حال در بیشتر

 انجـام  نحـوه ، آورد دسـت  بـه  آفنـدی  سایبری عملیات طریق از وانت یم که اثراتی مورد

 .  ندک یم را فهرست مرتبط ایه هروی و اه نف، ابزارها و اه نآ

مصنوعی در محیط پیچیده امـروزی   گیری از دانش نهفته در فناوری هوش بهرهپذیرفتن 

از ، قـدرت سـاز   قلمرویینوان ع هفضای سایبر بدر ا ه نبرای حفظ برتری و آمادگی سازما

. ده قبلـی موردتوجـه قرارگرفتـه اسـت    ش ـ متحقیقات انجـا در اشد که ب یجمله مواردی م

هوش مصـنوعی  ای ه متبین ابعاد و یکپارچگی الگوی مفهومی کاربست الگوریت، همچنین

از وجوه افتراق این تحقیق با تحقیقـات  ، از حیث کاربردپذیری در حوزه عملیات سایبری

تاکنون تحقیقی با ایـن عنـوان انجـام نشـده      اینکه بها توجه ب؛ لذا. شده قبلی است انجام

دارای ، های مـوثر در ایـن زمینـه    است از این رو پژوهش حاضر با شناسائی انواع الگوریتم

 .  باشد نوآوری می

 مبانی نظری تحقیق

 یقـدرت در فضـا   جـاد یا یهسـتند کـه بـرا    ییاه ـ تیم مور: عملیات سایبری آفندی

ممکن ، این عملیات. گردند انجام می یاز اهداف مل تیدر حما یاقدامات قیاز طر یبریسا

در  ای ـدشـمن را هـدف قـرار دهـد      یبریسـا  یفضـا  یعملکردها یاست به طور انحصار

 ریو سـا  پشـتیبانی ، شیواپـا فرمانـدهی و  ، یحاتیتسـل  یاه ـ هبر سامان یکیزیف یاه هحوز

 یبریسا یدر فضا یتهاجم یاه تیقابل. (JP 3-12, 2018: 6). بگذارد ریاهداف باارزش ت ث

که به  یا هدیچیپ یتا ابزارها ابندیرعت توسعه س هب وانندت یکه م یساده فناور یاز ابزارها

عمدتاً بـه اثـرات    ازیموردن یسطح فناور. است ریمتغ، دارند ازین یدوره توسعه طولان کی

 یازس ـ هزمان آماد، نیعلاوه بر ا. دارد یهدف بستگ طیمح یدگیچیدن و پش تسخ، هدف

الزامات ، اطلاعات یورآ عجم یاه شتلا، 1یممکن است به بلوغ قربان، عملیات سایبریدر 

 یبسـتگ  یخسارت جانب شیواپا یبرا ازیموردن یو هرگونه اقدامات کاهش 2یازس سناشنا

 . (Pecoraro, et. al, 2021: 2) باشد داشته

                                                 
1
 victim maturity 

2
 anonymization requirements 
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  های رایج عملیات سایبری تهاجمی مدل

ند بـه  ا هسایبری تهاجمی داشت اتیعملسه مدل رایج که بیشترین ارجاع و استفاده را در 

مـدل   و 2حمـلات مـایتره  چـارچوب  ، 1نیمـارت  دی ـلاکه یبریسـا  کشـتن  رهیزنج، ترتیب

 :  گردند به شر  زیر معرفی می 3الماس
 نیمارت دیلاکه یبریسا کشتن رهیزنج

، 4یبریسـا  کشـتن  رهی ـزنج هماننـد تـوان   یرا م ـ سایبری افتةیو ساختار دهیچیپ اتیعمل

 کـرد  ینـد ب بچـارچو  یبریسا اتیهر عمل یمنظم برا یدادهایاز رو یا نوان مجموعهع هب

(Pecoraro, et. al, 2021: 2) .نـد را نشـان   م نسـاما  کـرد یرو کی یبریسا کشتن رهیزنج

 حرکـت »تـا   «مخـرب  محمولـه »از توسعه ، از عناصر یا هگسترد فیکه شامل ط هدد یم

 رهی ـزنج (Quintero-Bonilla, et. al, 2020: 14) گردد می طیمح کیدر داخل « 5یجانب

شـرکت آمریکـائی لاکهیـد مـارتین      لهیسو هاست که ب یمفهوم نظام کی سایبری کشتن

 6کند که مبتنی بر دکترین نظـامی آمریکـا و مفـاهیم    توسعه یافت و به مراحلی اشاره می

F2T2EA  هفـت مرحلـه تهـاجم در زنجیـره کشـتن      . کنـد  مـی دسترسی پیدا ، به هدف

و کنتـرل   یفرمانـده ، نصب رداری ب هبهر، لیتحو، ساخت سلا ، ییشامل شناساسایبری 

(C2و اقدامات بر رو )اشدب یم 7اهداف ی (Sánchez del Monte, et. al, 2023: 6) . 

 حملات مایترهچارچوب 

را  برخطـی اسـت کـه اطلاعـات جـامع و      گـان یرا یدانش گاهیپا حملات مایترهچارچوب 

سـازمان  . وردآ یفراهم م ـدر قالب یک ماتریس ا ه نسازما یبرا یبریسا حملاتا ب هدررابط

ــایتره ییکــایآمر میرانتفــاعی ــش گــاهیپا م کلمــه . اســت دهرا توســعه دا ATT&CKدان

ATT&CK
 گاهیپا نیاست که ا تهاجمی یو دانش عموم 10اه نف، 9ها راهکنش یبه معن 8

 : (که شاملSánchez del Monte, et. al, 2023: 8) ازندس یدانش را م

                                                 
1
 Lockheed Martin’s Cyber Kill Chain 

2
 MITRE ATT&CK framework 

3
 Diamond Model 

4
 Cyber Kill Chain 

5
 lateral movement 

6
 F2T2EA (Find, Fix, Track, Target, Engage, Assess) 

7
 Reconnaissance, Weaponization, Delivery, Exploitation, Installation, Command 

and Control (C2) and Actions on objectives 
8 Adversarial Tactics, Techniques and Common knowledge 
9
 Tactics 

10
 Techniques 
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 دانش( گاهیپا یاه ندر طول حمله )ستو راهکنشی تهاجمیاهداف : ها راهکنش ≠

در ذیـل سـتون   )هر خانه  یراهکنش تهاجمیاهداف به حصول  یاه شرو: اه نف ≠

 دانش( گاهیپا

 :Liu, et. al, 2020)وندش ـ یم ـ ینـد ب میتقس ریبه انواع ز تهاجمی سایبری یاه شراهکن

11) : 

 یزی ـر  طر یمثل اطلاعات مرتبط با سازمان هدف برا یاطلاعات یگردآور: 1ییشناسا -1

 ندهیدر آ آفندیاقدامات 

ــابع مثــل منطقــه جــادیا 2:توســعه منبــع -2 ــه و ، الکترونیــک من ــد دامن اســتقرار خری

 اتیاز عمل یبانیپشت یبرا شیو واپا دهیفرمان یاه ترساخیز

   نگیشیمثل ف ییاه شنفوذ به درون شبکه سازمان با رو یتلاش برا 3:هیاول یدسترس -3

 از راه دور یابزار دسترس کیهمانند  ییبدافزارها یاجرا یتلاش برا: 4اجرا -4

، سـامانه هـدف   مـات یتنظ ریی ـمثـل تغ  ییاه ـ شرد پا با رو ذفح یتلاش برا: 5تداوم -5

 ... . احراز هویت و، ساخت نام کاربری

مثـل   ییاه ـ شسطح بـالاتر بـا رو   یبه مجوزها دنیرس یتلاش برا 6:یدسترس یارتقا -6

 یدسترس یارتقا یبرا یریذپ بیآس کیرفتن از گ ککم

 یاه ـ شمثل استفاده از پـرداز  ییاه شبا رو شدنن ییشناسا یتلاش برا 7:از دفاع زیگر -7

 بدافزار ردنک یمخف یمورداعتماد برا

 ییاه ـ شا بـا رو ه ـ هو گذرواژ یکاربر یاه بسرقت نام حسا 8:اه هبه اعتبارنام یدسترس -8

   9کلیدخوانمثل 

 شیبـه واپـا   وانـد ت یکـه مهـاجم م ـ   ییزهایمثل چ طیدرک مح یتلاش برا 10:کشف -9

 خودش درآورد

                                                 
1
 Reconnaissance 

2 
Resource Development 

3
 Initial Access 

4
 Execution 

5
 Persistence 

6 
Privilege Escalation 

7
 Defense Evasion 

8
 Credential Access 

9
 Keylogger 

10
 Discovery 



 223                  های../احمدرضا ترسلی و حسن محمدی منفرد        الگوی مفهومی کاربست الگوریتم  

 

نفـوذ بـه    یا بـرا ه همثل استفاده از اعتبارنام طیحرکت در عرض مح: یحرکت جانب -10

 یمواز یاه هسامان

ا ه ـ هبـه داد  یهدف تخاصم مثل دسترس ـ یدر راستا یاطلاعات یگردآور: 1یگردآور -11

 یابر یدر فضا

ا ه ـ نردن آک لکنتر یتحت نفوذ برا یاه هرفتن با سامانگ  ارتبا: شیو واپا دهیفرمان -12

 یشبکه قربان کیارتبا  با  یبرا یعیشدآمد طب یازس هیمثل شب ییاه شبا رو

ا بـه  ه ـ همثل انتقال داد ییاه شا با روه هسرقت داد 2:به اطلاعات رمجازیم یدسترس -13

 یحساب ابر کی

ا بـا  ه ـ نبـه آ  دنز بیآس ـ ای ـا ه ها و سامانه هتداخل در داد ای یارک تدس 3:دنز هضرب -14

   4یفزارا جبا یمثل رمزنگار ییها روش

 مدل الماس

کند و  یم بررسینفوذ  لیتحلو هیتجز یرا برا یاست که اصول علم یالماس مدلمدل 

 تهاجمی یاه ییتوانا به عبارتی. کند هدف مرتبط می رساختیمهاجم را به ز یها مهارت

مدل  نیا. کند می مطالعه هدد یرا هدف قرار م یکه قربان یرساختیوسعه در زت لدرحا

و  رساختیز، تیقابل، )دشمن یدیکل یژگیو هارکه چ دادهایاز رو یا نوان مجموعهع هب

ارتبا   اتیخصوص نیا. است افتهیساختار، کند می انیهر حمله ب ی( را برا5یقربان

 یکربندی( پ1) مطابق شکل الماس یلوز کینوان رئوس ع هدارند و ب گریکدیبا  یکینزد

 6اه هفرا مشخص، یدیکل یژگیعلاوه بر چهار و. (Zacchia, et. al, 2022: 18اند ) شده

، مرحله، ی)مهر زمان: هندد یم لیاز مدل را تشک یا هعمدخش ب هاند ک شده فیتعرنیز 

 . (Sánchez del Monte, et. al, 2023: 5( )7و منابع، روش، جهت، جهینت
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 نفوذ لیتحلو هیتجزمدل (1) شکل

 ـ بـرای  کـه  نـد ک یم توصیف را منطقی یا فیزیکی ساختارهای نیز زیرساخت  یریارگک ـ هب

 مثـال  بـرای . هسـتند  متغیـر  بسـیار  حجـم  و نـوع  نظر ازکه  وندش یم استفاده اه تقابلی

. هسـتند  فیزیکـی  یاه هدستگا و الکترونیکیمنطقه  یاه ینشان، ها دامنه، IPهنده د ننشا

 ایـن . اسـت  هـا  قابلیت از برداری بهره مسئول هستند کهافراد  از گروهی یا شخص دشمن

ماننـد  : ندک یم استفاده عملیات از رداریب هبهر در دشمن که است ابزارهایی شامل قابلیت

 عملیـات  طریق آنهـا  از تواند می مهاجم که ابزارهایی مجموعه و ای قربانیه یذیرپ بآسی

 . (Ibid: 19) ودش یم درک، نندک یم هدایت را حمله یک

   یهوش مصنوع

انسـان   کی ـماننـد   فیفکرکردن و انجام ویا یبرا نیماش کی ییبه توانا یمصنوع هوش

هنـده  د ناسـت کـه نشـا    یاز هوش مصنوع یا هرمجموعیز 1ینیماش یریادگی. اشاره دارد

را بـرای انجـام    انهیرا، نیماش یریدگیا. است نیماش یالگو صیو تشخ ینیب شیپ ییتوانا

در . دهـد  گیـری آمـوزش مـی    ها در تصمیم استفاده از آنها و  ارزیابی داده، کارهای خاص

 یخروج ـ یاه ینیب شیا و په هداد یاز ورود انیاپ بی رخهچ کیآن از  یها تمیالگور، عوض

 تمیالگـور  یاه ـ لو عام ـ وندش ـ یم یبررس دیجد یاه هبا داد اه ینیب شیپ. نندک یم یرویپ

 . (Alwasel, et. al, 2023: 1-4) ابندی یبهبود م ساسا نیبرا

 

 

                                                 
1 Machine Learning 

 قابلیت

 دشمن

قربان
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یمهر زمان  

 مرحله

جهینت  

 جهت
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 چارچوب نظری تحقیق

 ـ عوسعه منبت لدرحا حاضر حال در مصنوعی هوش ابزارهای که واقعیت اینه ب هباتوج  1ازب

 ممکـن  مصـنوعی  هـوش  هـای  فنـاوری  که باشیم داشته انتظار که است منطقی، هستند

 در. شـوند  اسـتفاده  پیچیده و پیشرفته عملیات سایبری از جدیدی انواع ایجاد برای است

 مصـنوعی  هـوش  کـه  هـیم د یم ـ نشـان  را عملـی  کاربردهای از وسیعی طیف خش ب نای

 شـکل  بـه  حاضـر  حال در آنها از برخی. رود کار به در عملیات سایبری تهاجمی واندت یم

 آینـده  در بیشـتر  فنـاوری  پیشـرفت  بـا  واننـد ت یم اما، شوند استفاده می عمل در محدود

هـوش  بـرای بررسـی کاربردهـای    . (Thanh, et. al, 2019: 30) شـوند  تقویت یا افزایش

ی و یادگیری ماشین در عملیات سایبری مـا در ایـن تحقیـق چـارچوب حمـلات      مصنوع

ی مـدل  نیرت ـ هافتیو ساختار نیرت هگسترد، نیدتریمدل جداین ؛ مایتره را به این دلیل که

 ,Zurowski, et. al) ندک یرا ارائه م ییناساش لقاب یندهایاز فرا یعیکه مجموعه وس است

 :  مبنای مطالعه خود قرار دادیم، (2 :2022

 ی در عملیات سایبری تهاجمیهوش مصنوعی ریارگک هب
 هوش مصنوعی در شناسائی و دسترسی

 جنـگ  نتیجـه  از نیست لازم، بشناسید را خودتان و دشمن اگر که کند می نقل 2تزو سن

 هـوش  متنـی  ایه ـ هداد کارآمـد  پـردازش  توانـایی . (Yamin, et. al, 2022: 1) بترسـید 

 شناسـایی  برای قدرتمند فراتر از عامل انسانی آن را به ابزاری سرعت و دقتی با مصنوعی

گـام اول یـا همـان     بـرای  یهـوش مصـنوع  کـاربرد   چهـار  محققـان . تبدیل نموده است

 و آوری جمـع  از نـد ا تعبـار ننـد کـه   ک یم ـ معرفـی  عملیـات سـایبری را   در «شناسایی»

 نتیجـه  بینـی  پـیش  و پذیری آسیب تشخیص، 3هدف سازی نمایه، اطلاعات لیتحلو هیتجز

(Zouave, et. al, 2020: 17) . 

، اه ـ کی ـتاکت، چـون ارزیـابی ابزارهـا    4آوری اطلاعـات از اهـداف مبتنـی بـر وب     در جمع

فناوری مالب پردازش زبان طبیعی اسـت و  ، در هدف... پذیری و اسکن آسیب، پیکربندی

، سـاعات کـار  ، مکان، اطلاعات به همراه سایر اطلاعات تکمیلی چون نام سازمانهمه آن 

آوری و در قالـب وب معنـائی بـرای     جمـع ... کاربران شبکه و سازمان و، مشخصات شبکه

                                                 
1 
open source 

2 
Sun Tzu 

3
 Target Profiling 

4 
Web 
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 ـ. (Ibid: 18) شـوند  مـی  هـم ف لقابماشین   مختلـف  ایه ـ شرو از اسـتفاده  ثـال م ننـوا ع هب

 ایه ـ تقابلی ـ بـا  2دتم ـ هکوتـا  حافظـه ، 1تکـراری  عصـبی  شبکه جمله از عمیق یادگیری

 ایه ـ شگـزار  لیتحلو هیتجز برای ماشین یادگیری یاه هنندک یندب هطبق دیگر و 3تلفیقی

DNS مناسـب   پذیر آسیب ایه تفعالی و شناسایی دامنه نام کشف، 4محلی شبکه یک در

 . (Yamin, et. al, 2022: 21است )

زبـان  ، 5شـده از چـارچوب توصـیف منـابع    آوری  های جمع سازی مفهومی داده برای مدل

 وب یناس ـش یهسـت از . گـردد  استفاده می 7ییوب معنا نیقوانو زبان  6وب یناسش یهست

  8یمنطـق نـرم احتمـال   . نیز استفاده شـده اسـت   نیهم ماشف لقاب یاستخراج ادعاها یبرا

 ین ـیب شیو پ ییمعنا یاه هروابط در داد صیتشخ یبرا 9پنهان مارکوف یاه لهمراه با مد

 . (Zouave, et. al, 2020: 19) ودش یا استفاده مه هبر اساس داد ندهیآ یبریحملات سا

 ای ـ یچش ـیپهـای عصـبی    های شبکه ی الگوریتمریارگک هبدر گام دوم از مرحله شناسائی 

پـردازش زبـان طبیعـی در     مالـب  یاه ـ شرو 11یمنطق فاز یشناس یو هست 10یشتگ مه

 اتی ـادبپـذیری   در گام سوم و تشخیص آسـیب . (Ibid: 19). هستند« سازی هدف نمایه»

مـرتبط بـا    یاه ـ یریذپ ـ بیو آس ـ نی ـمنـابع آنلا  یمتن ـ لی ـتحل قیشده از طر ییشناسا

 یاه ـ شرو چون یهوش مصنوع یکاربرد یاه نف به برخیوب  یدر مرورگرها اه تیفعال

در . اند کردهاشاره  12بانیبردار پشت نیماش نندهک یندب هطبقچون  یندب هو طبق ونیرگرس

 زی ـب، 13یجنگل تصادف، SVMهای یادگیری ماشین چون  برخی مطالعات نیز از الگوریتم

بـر اسـاس    16هـا  پـذیری  امتیازدهی به آسـیب  سامانهبرای  15کیلجست ونیرگرس، 14ساده
                                                 
1 
Recurrent neural network (RNN) 

2 
long short-term memory (LSTM) 

3 
Consolidated capabilities 

4 
local area network (LAN) 

5 
resource description framework (RDF) 

6 
web ontology language (OWL) 

7 
semantic web rule language (SWRL) 

8 
Probabilistic soft logic (PSL) 

9 
Hidden Markov models (cascading HMM) 

10 
Convolutional neural networks (CNNs) 

11
 fuzzy logic ontology 

12 Support Vector Machine (SVM) 
13 random forest (RF) 
14 

naïve Bayes (NB) 
15 

logistic regression (LOG-REG) 
16�Vulnerability Scoring System (CVSS) 
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هـا در شـرایط مختلـف اسـتفاده شـده اسـت در        بـرداری از آن  بینی بهره معیارها و پیش

 یعصـب  یاه ـ هشـبک پذیری بـا اسـتفاده از الگـوریتم     های آسیب مواردی استخراج ویژگی

در گـام  . انجام شده اسـت  نندهک یندب همدل طبق کیو  پیچشی یشبکه عصب، 1ورخ شیپ

هـای   توانـد در کنـار روش   یادگیری ماشین می، «بینی نتیجه پیش»چهارم از شناسائی و 

 .  (Ibid: 21) ای را ارائه دهد سازی عملیات سایبری نتایج تحلیل شده ارزیابی و شبیه

 هوش مصنوعی و اجرا

 های شرطی و مبتنی بر آموزش میزبانسامانه  خودکار بر اساس وضعیت به طوربدافزارها 

 حرکـت  ایه ـ نف ـ وانـد ت یم بدافزار هوشمند. نماید سفارشی عمل می، است دیده قبلاً که

 ـ. کنـد  انتخاب خود محیط به بسته را جانبی ، هـا  ذیریپ ـ بآسـی  ازسوءاسـتفاده   یاج ـ هب

 گـرفتن  برای 3کلیدخوان یک حتی یا کند سوئیچ 2جستجوی فراگیر حملات به واندت یم

 بـدافزار  سـپس . کنـد  نصب های کاربری ها و سرقت حساب دسترسی به اعتبارنامه، اعتبار

 انتخـاب  ی دسترسـی ارتقـا رسیدن بـه هـدف و    برای را ترین اقدام موفق خودکار به طور

بر اسـاس   4کیژنت تمیالگور، در مطالعات انجام شده. (Thanh, et. al, 2019: 29) کند می

 یبـرا  6شـده  یازس ـ هیبازپخت شـب  تمیو الگور 5یعسل مصنوع یزنبورها یکلون تمیالگور

بعـدی  سوءاسـتفاده   دی ـو تولدر سـلا  سـایبری    یریذپ ـ بیخودکار آس صیتشخ تقویت

در  7هـای سـایبری مولـد از شـبکه متخاصـم مولـد       در برخـی سـلا   . معرفی شده اسـت 

، در سـلا  سـایبری حملـه بـه رمـز عبـور      . استفاده شده است، الگوریتم یادگیری عمیق

موجـود   یرمز عبور را بر اسـاس الگوهـا   قابلیت حدساز ب عمنب نیماش یریادگی تمیالگور

 وانت ـ یم را GANی اه متیالگور. (Zouave, et. al, 2020: 24) دهد به سلا  سایبری می

 هـا  گـذرواژه  هوشـمندانه  اعمـال  بـرای  شده فاش عبور رمز های داده پایگاه از یادگیری با

 بهبـود ، تولید ندیفرا در RNN از الگوریتم استفاده با را رویکرد این محققان، کرد استفاده

 نیرت ـ کی ـنزد-kبـر   یمتک ـهـای   الگـوریتم . (Mirsky, et. al, 2023: 12) انـد  بخشـیده 

                                                 
1 
feed forward neural networks (FFN) 

2 brute-force attack 
3 
key-logger 

4 
genetic algorithm 

5 
Artificial bee colony (ABC) 

6 
Simulated Annealing (SA) 

7 Generative adversarial network (GAN) 
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درخـت  ، 2یخط ـ بانیبـردار پشـت   ننـده ک ینـد ب هطبق ـ، کیلجست ونیرگرس، 1گانیهمسا

، بانیبردار پشت نیماش، 3انیگراد نندهک تیتقو ونیدرخت رگرس، یجنگل تصادف، میتصم

هـای   سـلا   قربـانی توسـط   دیلک هصفح یاه هسرقت داددر  (MLP)هیو پرسپترون چندلا

 زی ـب، میمانند درخـت تصـم   ییاه هنندک یندب هطبقعلاوه بر این . اند سایبری کاربرد داشته

قـدرت رمـز عبـور     ین ـیب شیپ ـ یبرا یبانیبردار پشت نیو ماش 4هیپرسپترون چندلا، ساده

 یبــرا 5یق ـیتطب تمیو الگــور پیچشـی  یشـبکه عصــب  در مــواردی. شــده اسـت اسـتفاده  

در سـلا  سـایبری حملـه بـه کپچـا      بر متن با چند رقم  یمبتن 6یادن کپچاهاد تشکس

 یبـرا  k-means ینـد ب هخوش ـاز ، 7در تولید بدافزارهای خودآمـوز . ی شده استریارگک هب

از قـدرت شناسـائی    سوءاسـتفاده و  سـامانه هـدف   یمنطق ـ شیواپا یاه هداد یندب هطبق

 ییشناسا یبرا 8یگاوس عیتوزدر این بدافزارها و استفاده شده  هدف سامانهپذیری  آسیب

 سـامانه آوری داده و اجرای کدهای مخرب و اخلال در  جمع، اثرات حمله بر سامانه هدف

 . (Zouave, et. al, 2020: 24) قربانی بکار گرفته شده است

کاربرد در تولید تسـلیحات   نیبالاتررا دارای  CNNدر مطالعات اخیر استفاده از الگوریتم 

و  GAN هـای  و دیگـر الگـوریتم   است معرفی نمودهو نفوذ  یحملات دسترسسایبری در 

RNN الگـوریتم . در مراتب بعد کاربرد قرار دارند GAN یازس ـ نپنهـا ایجـاد قابلیـت    در 

 بکار گرفته شـده و از  ییناساش لرقابیبدافزار م یهاURLمتخاصم و  یهوشمند بدافزارها

LSTM شده استخودکار استفاده فراری مخرب  یبارها دیتول یبرا (Guembe, et. al, 

 ابزارهـای در  یمتن ـ یاه مایخودکار پ جادیا یبرانیز  9مارکوف یاه هریاز زنج. (10 :2022

 . (Zouave, et. al, 2020: 19) ندنک ی( استفاده م"یطعمه کلاهبردار") نگیشیف

 
 

 

                                                 
1 k-Nearest Neighbors (KNN) 
2 Support Vector Classifier 
3 
gradient boosting regression tree(GB) 

4 
multilayer perceptron (MLP) 

5 
Adaptive Algorithm (AA) 

6 Captcha 
7 Self-Learning Malware 
8 Gaussian distribution (GD)

 

9
 Markov chain 
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 هوش مصنوعی و گمنامی

از بـدافزارها بـه    دودسـته ، هـای دفـاعی قربـانی    توسط سـامانه « گریز از دفاع»در مرحله 

هـای   انـد یافتـه   شناسـائی شـده   2یو بـدافزار فـرار   1ساز هوشـمند  یمخفهای بدافزار  نام

کـاربرد را در مرحلـه    نیشـتر یب GANتحقیقات اخیر حاکی از این اسـت کـه الگـوریتم    

در  LSTMو  DNN هـای  الگـوریتم  هک ـ یدرحـال  تحویل از زنجیره کشـتن سـایبری دارد  

 . (Guembe, et. al, 2022: 14) جایگاه بعدی قرار دارند

 نیز استفاده گر تحلیل یک از بدافزار قصدردن ک نپنها برای وانندت یم  GANهای الگوریتم

 و اهـداف ، نگـه داشـته شـده    فعـال  بـدافزار  از مجـدد  استفاده سازی در این پنهان. شوند

 یـک  بـه ایـن معنـا کـه    . گـردد  مـی  طـولانی  حمله مدت و شده پنهان مهاجم زیرساخت

و مشـابه آن   معـادل  عملکـردی  نظـر  از که را دیگری قطعه و برداشته را موجودفزار ا منر

 از DeepObfusCode، ثـال م ننـوا ع هب. گردد جایگزین می( NLP در ترجمه مشابه) است

، دیگـر  روش. کنـد  می استفاده شده رمزگذاری کد تولید برای بازگشتی عصبی یاه هشبک

 کـرد  پنهان مشابه های روش با و کاشت 4ازب عمنب های پروژه در وانت یم را 3پشتی درهای

(Mirsky, et. al, 2023: 10) . 

 هوش مصنوعی و اقدام

بـه   ای ـودن ب ـ سدن دردسـتر ز مبـره  یاست که برا ییاه کیتاکت، شامل دنز هضرباقدام و 

اسـتفاده از  . شود یاستفاده م یاتیو عمل یتجار یندهایفرا یارک تبا دس یکپارچگی تغییر

 دی ـدر تول، ی هوشـمند ازس ـ یمخفدر عین  اه یریذپ بیآس از خودکار یردارب هبهرقابلیت 

 ـازا. (Zouave, et. al, 2020: 24) بالائی برخوردار است تیاولواز کد حمله خودکار   ور نی

و بـا تـداوم    رت ـ هوسـت یپ، رت ـ عیا را سـر ه ـ لا و پروتکه هداد یهوش مصنوع نکهیه اب هباتوج

 ـ، نـد ک یم ـ بـرداری  بهـره و  ییا شناسـا ه ننسبت به انسا یشتریب  یبـرا  ینـوان ابـزار  ع هب

. (Ibid: 35) ی داردا هرجسـت ب شنق ـ، راهکـنش ضـربه  در  اه ـ یریذپ ـ بیاز آس یردارب هبهر

خلاصـه  ی شده در مراحل مختلف چارچوب حملات مایتره به طـور  یهای شناسا الگوریتم

 :  اند نمایش داده شده 2در شکل 

                                                 
1
 Intelligent concealment malware 

2
 Evasive malware 

3 
Backdoors 

4
 Open source projects 
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 هوش مصنوعی در چارچوب حملات مایتره های الگوریتم: (2) شکل

 تحقیق ناسیش شرو

 و ودر یم شمار ی بها هتوسع کاربردی مطالعات نوع از، یریگ تجهحیث  از پژوهش این

 نـوع  از، اه ـ هداد قطعیـت  نظـر  از و کیفـی  یاه ـ شپـژوه  نوع از، اه هداد ماهیت نظر از

تحلیـل  . اسـت  متنـی  تحلیـل مضـمون  ، اطلاعـات  لی ـتحلو هی ـتجز روش. است اکتشافی

ی اه ـ هدادمضـامین( موجـود در   ) تحلیل و گزارش الگوهـا ، روشی برای شناخت، مضمون

ی پراکنـده و  اه ـ هدادی متنی است و اه هدادفرایندی برای تحلیل ، این روش. کیفی است

: 1390، )عابدی جعفـری و دیگـران   ندک یمیی منی و تفصیلی تبدیل اه هدادمتنوع را به 

توسـعه   اه ـ هدادو بـا تحلیـل تفسـیری     وندش یممضامین از درون کدها استخراج . (153

: )همـان . هـد د یمی مضمونی را تشکیل ا هشبکهسته و کانون ، مضامین فراگیر؛ ابندی یم

را برای شناسـایی مضـامین    اه هداد، هدف تحقیق هب هباتوج، محققین در این مقاله. (154

. هنـد د یم ـو فراگیـر را تشـخیص    هندهد نسازما، مضامین پایه، مطالعه نموده و در ادامه

اعتبـار بـه ایـن    . برای سنجش اعتبار پژوهش از آزمون اعتبار محتوا استفاده شـده اسـت  

معنـای واقعـی مفهـوم مـورد     ، تا چـه میزانـی   مدهآ تسد هبی اه هداد؛ نکته اشاره دارد که

ی بـه  اعتبارسـنج در واقع . (335: 1392، ببی) دیمان یمکافی منعکس  ندازها هببررسی را 

« که قصد سنجش آن را داریـم  مینجس یمهمان چیزی را  واقعاًآیا »، که استاین مفهوم 

ا از سـه  ه ـ هاعتباربخشـی بـه یافت ـ   نظـور م هب شرویپ لذا در پژوهش. (138: 1392، بیکر)

در ایـن مرحلـه   ؛ بازبینی به وسـیله همکـار پژوهشـی   ، نخست. است  هراهبرد استفاده شد

، ای پژوهش در اختیار گروه راهنما قرار گرفت و پس از بازبینی و انجام اصـلاحات ه هیافت
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از راهبرد بازبینی ، در مرحله دوم. شد   مای فرعی اولیه و ثانویه انجاه متِ، بازبینی در کدها

رف خـارج از گـروه   ط ـ بی ا در اختیار محققانه هدر این مرحله یافت. شد  هفادهمتایان است

اعتبـار  ، با اعمال نظـرات . ای کیفی را دارنده شپژوهشی قرار گرفت که تجربه انجام پژوه

از قضـاوت و نظـر ده نفـر از پژوهشـگران     ، علاوه بر دو راهبرد فـوق . ا افزایش یافته هداد

ی و پژوهشگران دانشگاه عـالی دفـاع   لمع تئیهاعضای  متشکل از موردنظرحوزه پژوهش 

 در ایـن  پایـایی  سـنجش  برای همچنین. استفاده شده است« دلفی»ملی در قالب پنل 

، بیرتت نیا هب. شده است استفاده کوهن( کاپای ضریب) توافق درصد شاخص از، پژوهش

 سـوی  از دیگـر  بـار  و انتخـاب  اه یکدگذار از درصد 20 حدود، کدگذاری از پایان پس

 محاسبه شاخص این از استفاده با کدها فراوانی تشابه میزان. کدگذاری شد پژوهشگران

 .  شد تعیین درصد 70 بالاتر از اه همثلف همه برای که شد

 پژوهش یاه هافتی

 منـابع  بررسی هدفمند به، مضامین مرتبط و اه صشاخ استخراج برای، پژوهش این در

 و سـکولار ا لگوگ ـ، گوگـل  در اولیـه  جسـتجوی  در، راسـتا در ایـن  . است شده پرداخته

 بـا  (فرانسـیس  و تیلـور ، امرالـد ، اسـپرینگر ، دایرکـت  سـاینس ) معتبر علمی یاه هگایپا

نتیجـه   121، مجموع ی هوش مصنوعی و عملیات سایبری تهاجمی دراه هواژجستجوی 

، نبودنـد  مستقیم با موضوع در ارتبا  اینکه به دلیل منبع 48، اول مرحله در. شد یافت

 و شـدند  گذاشـته  کنار منابع فهرست از تکراری منبع 17، دوم مرحله در؛ شدند حذف

 گرفت قرار دقیق موردمطالعه منبع 56، مضامینشبکه  برای استخراج، پایانی مرحله در

 بـه دلیـل  ، دیگـر  منبـع  29 از و گردیـد  اسـتخراج  منبـع  27 از کـدها  و مضـامین  که

 27 بر ایـن اسـاس نهایتـاً   . یافت نشد استخراج برای مضامینی، منابع سایر با یوشانپ مه

 . گزینش شدند  قعمی مطالعةرای ( ب1به شر  جدول ) منبع
 علمی ایه هپایگا از منتخب مقالات ( تعداد1جدول)

نام پایگاه 

 علمی

 ساینس

 دایرکت
 امرالد اسپرینگر

تیلور و 

 فرانسیس
 مجموع مگیران آرکسیو

 27 2 3 2 6 4 10 تعداد 

 (2) در قالـب جـدول  ، در ادامه نمونـه مضـامین پایـه اسـتخراج شـده از متـون مـذکور        

 . است دهش هادد شینما
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 های هوش مصنوعی و عملیات سایبری از الگوریتم مضامین استخراج شده (2)جدول

 منبع های متن گویه ردیف
کدهای 

 استخراج شده

1 

عمیــق از ای مختلــف یــادگیری هــ شاســتفاده از رو

حافظــه ، (RNN) جملــه شــبکه عصــبی تکــراری

ای تلفیقی و دیگـر  ه تبا قابلی (LSTM) دتم هکوتا

ــ هننــدک ینــدب هطبقــ ــرای  یاه ــادگیری ماشــین ب ی

در یـک شـبکه      DNS یاه ـ شگزار لیتحلو هیتجز

ای ه ـ تکشـف نـام دامنـه و شناسـایی فعالی ـ    ، محلی

 پذیر مناسب است آسیب

Yamin, et. 

al, 2022: 21 
ی ورآ عجم

 اطلاعات

2 

آوری شـده   های جمـع  سازی مفهومی داده برای مدل

زبـــان  ، (RDFاز چـــارچوب توصـــیف منـــابع )  

ــت ــیش یهس ــوانین OWL) وب ناس ــان ق  وب( و زب

از . گــــردد ( اســــتفاده مــــیSWRLمعنــــایی )

( برای استخراج ادعاهای OWL) وب ناسیش یهست

منطـق نـرم   . هم ماشین نیز استفاده شده استف لقاب

ای پنهـان مـارکوف   ه ل( همراه با مدPSLاحتمالی )

(HMM ــاری ــط در آبشـ ــخیص روابـ ــرای تشـ ( بـ

ینی حملات سایبری آینده ب شای معنایی و پیه هداد

 ودش یا استفاده مه هبر اساس داد

Zouave, et. 

al, 2020: 19 

درک ازی  س لمد

اطلاعات و 

 بینی پیش

3 

ی شتگ مههای عصبی پیچشی یا  های شبکه الگوریتم

(CNNs) شناسـی منطـق فـازی     و هستی(FLO) 

ــ شرو ــی در   یاهـ ــان طبیعـ ــردازش زبـ ــب پـ مالـ

  هستند« سازی هدف نمایه»

Zouave, et. 

al, 2020: 19 
 سازی هدف نمایه

4 

پذیری از طریق تحلیل متنی منـابع   تشخیص آسیب

ا در ه ـ تای مـرتبط بـا فعالی ـ  ه یذیرپ بآنلاین و آسی

کـاربردی هـوش    ایه ـ نفبه برخی  مرورگرهای وب

نـدی  ب هرگرسـیون و طبق ـ ای ه ـ شمصنوعی چون رو

ننــده ماشــین بــردار پشــتیبان ک ینــدب هچــون طبقــ

(SVMاشاره کرده ) در برخـی مطالعـات نیـز از    . اند

جنگـل  ، SVMهای یادگیری ماشین چون  الگوریتم

ــادفی ) ــز، (RFتصـ ــاده ) بیـ ــیون ، (NBسـ رگرسـ

( برای سـامانه امتیـازدهی   LOG-REG) لجستیک

( و CVSSهـا بـر اسـاس معیارهـا )     پذیری آسیببه 

هـا در شـرایط مختلـف     بـرداری از آن  بینی بهره پیش

Zouave, et. 

al, 2020: 21 

ی دسترسی ارتقا

از طریق شناسائی 

 ها پذیری آسیب
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 منبع های متن گویه ردیف
کدهای 

 استخراج شده

 هـای  ویژگیاستفاده شده است در مواردی استخراج 

ای ه ـ هپـذیری بـا اسـتفاده از الگـوریتم شـبک      آسیب

شـبکه عصـبی پیچشـی    ، (FNN) ورخ شپیعصبی 

(CNNو یک مدل طبق )ننـده انجـام شـده    ک یندب ه

  است

5 

الگوریتم ژنتیـک بـر اسـاس    ، در مطالعات انجام شده

( ABCالگوریتم کلونی زنبورهای عسـل مصـنوعی )  

( بـرای   SAازی شـده ) س ـ هو الگوریتم بازپخت شـبی 

ذیری در سـلا   پ ـ بتقویت تشـخیص خودکـار آسـی   

سوءاسـتفاده بعـدی معرفـی شـده     سایبری و تولیـد  

هـای سـایبری مولـد از شـبکه      در برخی سلا . است

ــد )  ــم مول ــادگیری  GANمتخاص ــوریتم ی ( در الگ

 .  استفاده شده است، عمیق

Zouave, et. 

al, 2020: 24 

6 

الگـوریتم  ، در سلا  سـایبری حملـه بـه رمـز عبـور     

قابلیـت  ( Torch RNN) ازب عمنبیادگیری ماشین 

حدس رمز عبور را بـر اسـاس الگوهـای موجـود بـه      

-kهای متکی بـر   دهد و الگوریتم سلا  سایبری می

رگرســـیون ، (KNNهمســـایگان ) نیرتـــ کیـــنزد

بـردار پشـتیبان خطـی     نندهک یندب هطبق، لجستیک

(SVC) ،( درخــت تصــمیمDT) ، جنگــل تصــادفی

(RF) ،ــان ننــدهک تیــدرخــت رگرســیون تقو  گرادی

(GB) ، ــین ــتیبان )ماشــ ــردار پشــ و ، (SVMبــ

ی اهــ هدادســرقت ( در MLP) هیــچندلا پرسـپترون 

های سایبری کـاربرد   قربانی توسط سلا  دیلک هصفح

 .  اند داشته

Zouave, et. 

al, 2020: 24 

حمله به رمز 

، حدس) عبور

، بینی( پیش

 کلیدخوان

7 

یی ماننـد درخـت   اه ـ هننـد ک یندب هطبقعلاوه بر این 

چنــد لایــه  پرســپترون، (NBســاده ) بیــز، تصــمیم

(MLP  ( و ماشین بـردار پشـتیبانی )SVM  بـرای )

در . ینی قدرت رمز عبور اسـتفاده شـده اسـت   ب شپی

( و الگـوریتم  CNNمواردی شبکه عصبی پیچشی )

مبتنـی   کپچاهایادن د ت(برای شکسAAتطبیقی )

بر متن با چند رقم در سلا  سایبری حمله به کپچـا  

 بدافزارهای خودآموزدر تولید . شده است یریارگک هب

(SLM) ،ــ ــدی ب هاز خوشــ ــرای  K-meansنــ بــ

Zouave, et. 

al, 2020: 24 

حمله به رمز 

، بینی( پیش) عبور

، حمله به کپچا

کد ، بدافزارها

 اخلال مخرب و
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 منبع های متن گویه ردیف
کدهای 

 استخراج شده

منطقی سامانه هـدف و   شیای واپاه هندی دادب هطبق

پذیری سـامانه   سوءاستفاده از قدرت شناسائی آسیب

 گاوسـی هدف استفاده شده و در این بدافزارها توزیع 

(GD برای شناسایی اثرات حمله بر سامانه هـدف ) ،

اجرای کدهای مخرب و اخـلال در  و آوری داده  جمع

 قربانی بکار گرفته شده است سامانه

8 

را دارای بالاترین کاربرد در تولیـد  CNNاز الگوریتم 

تســلیحات ســایبری در حمــلات دسترســی و نفــوذ  

و  GANهـای  نموده است و دیگـر الگـوریتم  معرفی 

RNN در مراتب بعد کاربرد قرار دارند و ازLSTM 

برای تولید بارهای مخرب فـراری خودکـار اسـتفاده     

 شده است

Guembe, et. 

al, 2022: 10 

حملات دسترسی 

 و نفوذ

 بارهای مخرب

9 

نیــز بـرای ایجــاد خودکــار   ای مـارکوف هــ هاز زنجیـر 

طعمــه ") ابزارهــای فیشــینگای متنــی در هــ مپیــا

 . نندک ی( استفاده م"کلاهبرداری

Zouave, et. 

al, 2020: 19 
 بدافزار

10 

ــوریتم  ــا GANالگ ــت پنه ــاد قابلی ــ ندر ایج ازی س

هـای بـدافزار   URLهوشمند بدافزارهای متخاصم و 

 یی بکار گرفته شده  ناساش لرقابیم

Guembe, et. 

al, 2022: 10 

 ازیس نپنها

11 

سـاز   یبـدافزار مخف ـ  های از بدافزارها به نام دودسته

 هـای  یافتهاند  هوشمند و بدافزار فراری شناسائی شده

تحقیقات اخیـر حـاکی از ایـن اسـت کـه الگـوریتم       

GAN    ــل از ــه تحوی ــاربرد را در مرحل ــترین ک بیش

های  الگوریتم هک یزنجیره کشتن سایبری دارد درحال

DNN  و LSTM در جایگاه بعدی قرار دارند 

Guembe, et. 

al, 2022: 14 

 داده قـرار  یکـدیگر  کنار مشترک کدهای، کد 39اولیه و احصاء  کدگذاری پایان از پس

 پایـه  مضـامین  تشـکیل  بـرای  مختلـف  کـدهای  بی ـو ترک تلفیق نحوه درباره تا شدند

 . شود گیری تصمیم

 از نفر 5 و اساتید از نفر 5) خبرگان نفر ازکمک  در این مرحله مضامین پایه و کدها به

 ینـد ب عجم ـ، درنهایـت  تـا  گرفت قرار یمورد بررس(دانشجویان دانشگاه عالی دفاع ملی

 رت ـ قی ـدق طـور  بـه ، پایـه  مضمون هر مفهوم ماهیت و، بعدی گام در. شد حاصل نهایی

 بـالاتر  سـطو   مضـامین  سپس. شد انتخاب اه نمضمو برای مناسب یاه منا و شناسایی
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 وجـه  کـه  مضامین اصـلی  ابتدا، منظور بدین. شدند شناسایی (هندهد نسازما مضامین)

 شـده و  ترکیب با هم بودند خاص موضوع یک حول یا و داشته با هم بسیاری اشتراک

 مضـامین ، درواقـع ، هندهد نسازما ضامینم. دادند تشکیل را هندهد نسازما مضمون یک

نیـز بـدین شـیوه     هنـده د نسـازما سـپس مضـامین   ، ننـد ک یمی ندب هگرومشابه را  اصلی

شـامل شناسـایی   ، نتـایج ایـن تحلیـل   . ی و ذیل مضامین فراگیر قـرار گرفتنـد  ندب هدست

 . ( ارائه شده است3مضمون فراگیر در جدول) و هندهد نسازمامضمون ، مضمون پایه
 ی تحلیل مضمون متنندب عجمنتایج  (3)جدول

 مضامین پایه هندهد نسازمامضامین  مضامین فراگیر

 هب
ک

ارگ
ری

ی 
الگوریت
ه م

ی 
ا

ی
ی تهاجم

ت سایبر
ی در عملیا

صنوع
ش م

هو
 شناسائی 

 ی اطلاعاتورآ عجم

 ی و درک اطلاعاتازس لمد

 بینی پیش

 سازی هدف نمایه

 ها پذیری شناسائی آسیب

 اجرا

 سرقت(، حدس) حمله به رمز عبور

 حمله به کپچا

 خلال کد مخرب و

 حمله به سطو  دسترسی

 نفوذ

 بدافزارها

 کلیدخوان

 گمنامی

 یازس یمخف

 یازس نپنها

 فرار

 ضربه و اقدام

 ی اطلاعاتارک تدس

 اطلاعات ردنک کپا

 ی اطلاعاترمزنگار
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 هوش مصنوعی در عملیات سایبریای ه م( الگوی مفهومی به کارگیری الگوریت3شکل)

 یریگ هجینت

 حوزه در معتبر سند و پژوهش 56، مضمون متنیتحلیل  رویکرد با پژوهش این در

 . گرفت قرار دقیق موردمطالعه، مضامین و کدها برای استخراج موردمطالعه

فناوری هوش ای ه مالگوریت یریارگک هبالگوی مفهومی ، پژوهـش ایه هیافتبـر پایـة 

و  ضربه و گمنامی، اجراء، شناسایی بعد 4 شامل، عملیات سایبری تهاجمیدر  مصنوعی

 به مراجعه با، اه یندب هدست البته اعتبارسنجی. است مثلفه 18 از متشکل که است اقدام

 منجر پژوهش نهایی خروجی اعتبار تحصیل به مهم این که گرفت صورت خبرگی جامعه

 . شد

یری هوش ارگک هبالگوی  درباره داخلی مطالعات از نخستین، این مطالعه اینکهه ب  باتوجه

 ترویج به یتوجه درخور و کمک شایان بنابراین، عملیات سایبری استمصنوعی در 

، واندت یم فوق نتایج. کرد خواهد، و اجرایی علمی جامعه یژهو هب، جامعه در آن گفتمان

بهبود و ارتقا  درصدد ذاران و تنظیم گران این حوزه کهگ تیاسس به ارزشمند بینشی
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 پژوهش این. دهد ارائه، مصنوعی هستندیری هوش ارگک هبتوانمندی سایبری به واسطه 

 قرارمورداستفاده  سطو  میانی مدیران توسط رت یعملسطو   در واندت یم، این بر علاوه

 کمک حوزه این ندرکارانا تدس و پژوهشگران به پژوهش این نتایج واقع در. گیرد

 . کنند توجه مضامینی و ابعاد چه به باید، بدانند تا ندک یم

 حـال  در مـداوم  طـور  بـه ، یردولتیمسایبری اعم از بازیگران دولتی و یا  مهاجمان اساساً

 مصـنوعی  هـوش  های الگوریتم از استفاده بر و هستند خود حملات کارایی بهبود و تغییر

 به که را مصنوعی هوش تهاجمی ایه تقابلی مطالعه این. کنند می دیت ک حمله ندیفرا در

ر و ت ـ عسـری ، رت ـ عوسـی  دامنـه  بـا ، رت گبزر مقیاس در را حملاتی هدد یم اجازه مهاجمان

کـه ضـمن فراگیـر     داد پژوهش نشان این. کند شناسائی و معرفی می، کنند آماز تر دقیق

گانـه چـارچوب حمـلات    14ی در تمامی مراحل هوش مصنوعهای  بودن کاربرد الگوریتم

حرکـت  ، کشـف ، دسترسـی ی ارتقـا ، در مراحـل شناسـایی  ، ها بیشترین الگوریتم، مایتره

 . اند ی شدهریارگک هبجانبی و دسترسی به اعتبارنامه 

کننـدگان معتقـد    اینکـه شـرکت   مـم ر یعل، ها نتایج حاصل از مصاحبه هب هباتوجهمچنین 

 یذارگ ـ کاشتراعملیات سایبری و  در یهوش مصنوع های بودند که در شناخت الگوریتم

از  اسـتفاده گردیـد کـه    دیی ـت ی خاصی وجـود دارد  اه یدگیچیپ، در این زمینه اطلاعات

را به همراه داشـته  چون موارد زیر  یمختلف یایتواند مزا یم یهوش مصنوع یها تمیالگور

 :  باشد

 یبریسا اتیعمل ییدقت و کارا شیافزا 

 یبریسا اتیو زمان عمل نهیهز کاهش 

 تر دهیچیبه اهداف پ یابیدست 

به  زین ییها چالش یبریسا اتیدر عمل یهوش مصنوع یها تمیاستفاده از الگور، الح نیباا

بتـوان   بایـد . ها با آگاهی و احتیا  عمـل کـرد   که نیاز است در استفاده از آن همراه دارد

 یمختلـف عملکـرد مناسـب    طیدر شـرا  یمصـنوع  هوش یها تمیداشت که الگور نانیاطم

شـفاف بـوده و    بایسـتی هـا   آن. ارائه خواهنـد کـرد   ینیب شیپ لقاب جیخواهند داشت و نتا

 حملات را به طـور مـثثر اجـرا کننـد و بـه طـور      ، کنند ییشناسا قیاهداف را به طور دق

 .  کنند یریجلوگ یمحاسبات یاز خطاهامسئولانه 
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های توانمندساز در عملیـات   در این تحقیق تلاش گردید تا با شناسائی و معرفی الگوریتم

زمینه علمـی و  ، ی توان رزم سایبریارتقاضمن ارائه الگوی مفهومی در راستای ، سایبری

 .  دانش لازم جهت بازدارندگی سایبری نیز فراهم گردد

 پیشنهادها

 :  گردد که این پژوهش پیشنهاد می ودنب یکاربردبا عنایت به 

هـوش  ای ه مبا بکارگیری الگوی مفهومی کاربست الگوریت دفاع فعالانهاتخاذ رویکرد  -1

بر فضـای سـایبر توسـط    دفاع منفعلانه حاکم مصنوعی در عملیات سایبری به جای 

 ذیربط ای ه هدستگا

 یهوش مصنوع یها تمیاستفاده از الگور تیباقابل یبریسا اتیمتداول عمل یابزارها -2

 . ردیگ رقراا ه نسازما زیتوسعه و تجهای ه هبرنام تیو در اولو ییشناسا

خرد ای ه هسنج نیبا تدو، الگو نیا یریو اندازه گ یاتیمدل عمل، یبعد قاتیدر تحق -3

 . شودانجام  ی آنهابه همراه وزن ده

ی و اسـتفاده  یزمینـه آشـنا  ، ی شـده یهای شناسـا  با معرفی بیشتر هر یک از الگوریتم -4

 .  ها در عملیات سایبری فراهم گردد بهتر از آن

هـوش  هـای   الگـوریتم ، تحقیـق ها و نتایج ایـن   در تحقیقات بعدی با استفاده از یافته -5

 .  ی در دفاع سایبری مطالعه و تبیین گرددمصنوع

 قدردانی

های علمی خود یـاری رسـاندند،    از کلیة اساتیدی که در فرآیند این تحقیق ما را با کمک
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