
  

 

Women's Studies, Institute for Humanities and Cultural Studies (IHCS)  
Quarterly Journal, Vol. 16, No. 1, Spring 2025, 197-232 

https://www.doi.org/10.30465/ws.2025.50828.4296 

An Exploratory Study of Strategies for Enhancing Women's 
Perceived Security on Social Media Based on 
the Lived Experiences of Active Female Users 

Fatemeh Mohammadi* 

Seyedeh Fatemeh Nemati** 

Abstract 

Activity in virtual social networks has become an inseparable part of women’s lives. 
Based on content shared on social media, court news, and feedback from online 
activists, the breadth and diversity of activities in these networks, along with the 
specific sensitivities related to women’s presence, have made security one of the 
major challenges in the virtual space. The aim of this research is to explore the 
experiences of active women on social media and derive strategies from their 
experiences, as one of the most effective methods for formulating related policies. 
This study, using a qualitative approach, conventional content analysis method, and 
semi-structured interviews, examines the experiences of active women on social 
media. Thirty-two online activists, selected based on the number of followers and 
content views, were interviewed. After conducting the coding process and obtaining 
confirmation from the interviewees, the findings were finalized. The results of the 
study show that individuals with continuous activity on social media have 
experienced at least one form of harassment and believe that, depending on 
individuals' personalities and the continuation of harassment, women may decide to 
refrain from participating in social media. Training and empowering women to 
reduce the awareness gap, creating independent and secure reporting platforms, 
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reforming laws, and improving systems for reporting violations and combating the 
normalization of online violence are the most important strategies for increasing 
security in social media. 

Keywords: Sense of security, women, social networks, SWOT. 
 
Introduction 
In recent years, social media has become a crucial tool for communication, 
information  exchange, and civic participation, offering new opportunities for women 
to amplify their voices  and expand their educational, professional, and social 
engagements. However, this digital  expansion also brings about significant risks—
particularly concerning women's security in  cyberspace. Online harassment, threats, 
and privacy violations are persistent challenges that  can limit women’s participation 
and affect their mental health, autonomy, and sense of agency.  This study explores 
women’s lived experiences of security on social media platforms in Iran,  focusing 
on their perceptions of threats, impacts on their behavior, and strategies they adopt 
for  coping and self-protection  .  
 
Materials & Methods: 
The study adopts a qualitative research design to delve deeply into women’s 
personal  experiences. Given the limited prior research on this subject in the Iranian 
context, a qualitative  approach was deemed most suitable to explore the nuanced 
emotional and contextual  dimensions of security in virtual spaces  .  

Participants were selected through purposive theoretical sampling, focusing on 
women with  significant presence and engagement on platforms such as Instagram, 
Twitter, and Facebook.  Criteria for inclusion included a minimum of three years of 
continuous activity, more than 5,000   followers, and high engagement rates (e.g., 
posts with over 500  likes or reels with over 5,000  views.) A total of   32  in -depth 
interviews were conducted, achieving theoretical saturation  .  Data were analyzed 
using conventional content analysis. Categories and themes were  inductively derived 
from the interview transcripts through iterative reading, coding, and  clustering. 
Member checks were used to validate interpretations, with participants reviewing 
and  confirming the derived findings  .  
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Discussion & Results 
The study identified four key thematic domains: types of threats and harassment, 
factors  affecting the sense of security, consequences of perceived insecurity, and 
proposed solutions for  enhancing digital safety  .  

Women reported experiencing various forms of online abuse, including verbal 
harassment   (insults, humiliation, hate speech), sexual harassment (unsolicited 
messages, image-based  abuse), online violence (doxing, identity theft, physical 
threats), cyberstalking, privacy violations,  and gender-based discrimination. These 
recurring patterns of digital aggression significantly  impacted their psychological 
well-being and online participation  .  

Several elements contributed to women’s perceived safety. These included 
platform design,  clarity of privacy policies, responsiveness of reporting and blocking 
tools, and the influence of  content algorithms. Media and digital literacy empowered 
women to manage risks more  effectively. Support systems—family, peers, advocacy 
groups, and legal channels—also shaped  the degree of safety. Social norms and the 
level of tolerance for violence against women further  influenced the 
digital environment  .  

Perceived insecurity led to serious personal and social consequences. Women 
described  anxiety, depression, low confidence, and self-censorship. Many withdrew 
from social media or  reduced activity to avoid harm. This decreased visibility 
limited their role in public discourse,  widened the digital gender divide, and 
weakened democratic engagement. Economically,  participants reported lost 
opportunities, reduced productivity, and the financial burden of legal or  mental 
health support. Daily routines and relationships were also disrupted  .  

Participants proposed multi-level solutions: enhancing digital literacy and 
privacy practices at  the individual level; raising public awareness and support 
systems socially; improving algorithmic  moderation and privacy controls 
technically; and reforming cybercrime laws with stronger  enforcement legally. 
Coordinated efforts among platforms, legal bodies, and advocacy groups  were 
viewed as essential to building safer digital spaces for women.  
 
Conclusion 
This research provides critical insights into the multifaceted nature of digital 
insecurity  experienced by women on social media in Iran. Unlike previous studies 
that often relied on  quantitative data or generalized perspectives, this work is rooted 
in the voices and narratives of  women who have directly encountered virtual threats. 
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The findings confirm that perceived  security is shaped by a constellation of 
personal, structural, technological, and sociocultural  variables  .  

Moreover, the study underscores the urgent need for multi-level interventions—
ranging from  user education to systemic reforms—to create safer digital 
environments. By identifying both the  psychological consequences and the systemic 
barriers to digital participation, this research  contributes not only to academic 
literature but also offers actionable knowledge for  policymakers, tech developers, 
legal professionals, and advocacy groups seeking to empower  women in the digital 
age. If adequately addressed, online safety can be a foundational enabler of  women's 
full participation in the socio-economic and political spheres—both online 
and offline  .  
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  انساني و مطالعات فرهنگي، پژوهشگاه علوم نامة زنان پژوهش
  1404، بهار 1، شمارة 16نامة علمي (مقالة پژوهشي)، سال  فصل

  اكتشافي راهكارهاي افزايش احساس امنيت زنان ةمطالع
  زنان فعال ةزيست ةاساس تجربهاي اجتماعي بر در شبكه

  *فاطمه محمدي
  **سيده فاطمه نعمتي

  چكيده
ناپذير از زندگي زنان تبـديل شـده    بخشي جداييهاي اجتماعي مجازي به  فعاليت در شبكه

بر اساس مطالب منتشر شده در شبكه هاي اجتماعي، اخبار دادگاه ها و بازخوردهاي است. 
هـاي   ها و حساسـيت  ها در اين شبكه گستردگي و تنوع فعاليتميان فعالين فضاي مجازي، 

مهـم فضـاي مجـازي    هاي  خاص مربوط به حضور زنان، مسئله امنيت را به يكي از چالش
 فعال در شبكه هاي اجتماعي بررسي تجربيات زنانهدف از اين پژوهش تبديل كرده است. 

تـدوين  هـا بـراي    ها، به عنوان يكي از مـوثرترين روش  آن تجربيات راهكارهايي از يافتنو 
، روش تحليـل محتـوا   . اين پژوهش با استفاده از رويكـردي كيفـي  سياستهاي مرتبط است

به بررسي تجربـه زنـان فعـال در شـبكه هـاي       هاي نيمه ساختاريافته مصاحبه ارابز و عرفي
فعال فضاي مجازي بر اساس ميزان تعداد دنبال كننـده و بازديـد    32اجتماعي مي پردازند. 

محتوا مورد مصاحبه قرار گرفتند و پـس از انجـام مراحـل كـد گـذاري و تاييـد مصـاحبه        
پژوهش نشان مي دهد افرادي كـه فعاليـت مسـتمر در    شوندگان، يافته ها نهايي شد. نتايج 

شبكه هاي اجتماعي دارند، حداقل يك نوع آزار را تجربه كرده و معتقدند بسته به روحيات 
افراد و ادامه آزارها، زنان از حضور در شبكه هاي اجتماعي چشم مـي پوشـند. آمـوزش و    

و امن، دهي مستقل  ي گزارشها شكاف آگاهي، ايجاد پلتفرم توانمندسازي زنان براي كاهش
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سازي خشونت آنلايـن   هاي گزارش تخلف و مقابله با عادي اصلاح قوانين و بهبود سيستم
  مهمترين راهكارهاي افزايش امنيت در شبكه هاي اجتماعي است.

 .swotاحساس امنيت، زنان، شبكه هاي اجتماعي،  ها: دواژهيكل
  
  و بيان مساله مقدمه. 1

هاي اجتماعي به يكي از ابزارهاي كليدي بـراي برقـراري ارتبـاط،     شبكههاي اخير،  در سال
هـا   انـد. ايـن پلتفـرم    هـاي اجتمـاعي تبـديل شـده     تبادل اطلاعات و مشـاركت در فعاليـت  

هـاي   هايي همچون امكان تعامل آزاد و دسترسي بـه منـابع مختلـف را بـراي گـروه      فرصت
هـاي   هـا بـراي توسـعه فعاليـت     اين شـبكه  كنند. زنان از گوناگون، از جمله زنان، فراهم مي

ــا   آموزشــي، حرفــه ــژه در جــوامعي ب ــه وي اي و اجتمــاعي خــود و تقويــت صدايشــان، ب
برند. با اين وجـود، مسـئله امنيـت در فضـاي      هاي فرهنگي و اجتماعي، بهره مي محدوديت

 هـايي نظيـر   مجازي، به ويژه براي زنان، همچنان يك دغدغه مهم باقي مانده اسـت. چـالش  
تواند تجربه حضور زنان  آزارهاي اينترنتي، تهديدهاي شخصي و نقض حريم خصوصي مي

در اين فضا را با مشكل مواجـه كنـد. احسـاس امنيـت، نقـش مهمـي در اسـتفاده مـؤثر از         
تواند به كاهش مشاركت، انزوا، افت اعتماد به  كند، و نبود آن مي هاي اجتماعي ايفا مي شبكه

  .فضاها منجر شود نفس و حتي خروج از اين
هاي اجتماعي توجـه بسـياري شـده اسـت و ايـن ابزارهـا        به رشد و تاثيرگذاري شبكه
دهند. با اين حال، اتخاذ تدابير امنيتي مناسب و تلاش براي  همچنان به تكامل خود ادامه مي

هاي بيشـتر   تر در فضاي مجازي براي زنان ضروري است. انجام پژوهش ايجاد محيطي امن
ها و راهكارهاي عملي بـراي مقابلـه    تجربيات زيسته زنان و همچنين توسعه سياستدرباره 

تواند به بهبود اين وضعيت كمك كند. توانمندسازي زنان از طريـق   هاي امنيتي مي با چالش
تواند نقشي حياتي  ها نيز مي آموزش درباره حقوق ديجيتال و استفاده مسئولانه از اين پلتفرم

اعتماد به نفس كـاربران داشـته باشـد. بـا همكـاري نهادهـاي قـانوني،         در افزايش امنيت و
توان به بهبود شرايط و ترويج فرهنگ  هاي اجتماعي، مي هاي اجتماعي و خود شبكه سازمان

  .پذيرش و احترام در فضاي مجازي اميدوار بود
 امنيت از نيازهاي اساسي انسان است و زوال آن، آرامـش خـاطر را مختـل و نگرانـي و    

اطمينان خاطري كه بـر  ") امنيت اجتماعي را 2: 1378كند. بوزان ( اضطراب را جايگزين مي
كنند، نسبت به حفظ جان، حيثيت و حقوق مادي  اي كه زندگي مي اساس آن افراد در جامعه
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اي  از نظر بـوزان، امنيـت پديـده    .كند تعريف مي "و معنوي خود بيم و هراسي نداشته باشند
امنيـت   .است و نقطه آغازين آن ذهني و مبتني بر تصميم بازيگران است ادراكي و احساسي

ها را به  توانند به آن رجوع كرده و برخي پديده شود زيرا بازيگران مي در اجتماع شناخته مي
گيدنز، زندگي اجتمـاعي انسـان را    .)1392عنوان تهديد بنگرند (خواجه نوري و همكاران، 

يابي و تداوم زندگي و تضمين امنيت وجودي  كه به ساخت داند داراي الگومندي خاصي مي
وضعيت ذهنـي راحـت و مناسـبي كـه در آن فـرد بـه       "او امنيت وجودي را  .شود منجر مي
هاي بديهي، در محيطي آشنا و به همراه ديگر افرادي كه تهديدي براي او به وجـود   فعاليت
به عبارت ديگر، وقتـي فـرد    .)108: 1388كند (بيات،  تعريف مي "آورند، مشغول است نمي
داند چگونه به كار خود ادامه دهد بدون وقفـه و مزاحمـت، احسـاس امنيـت وجـودي       مي

اعتماد و احساس امنيت و آرامش خاطر، بنيان تبـادل   .شود (احساس امنيت) در او ايجاد مي
 اي، با گسترش اينترنـت و فضـاهاي شـبكه    .هاي اجتماعي است اجتماعي و تعامل در شبكه

ترس از تخريب مباني اخلاقـي   .شود لزوم امنيت در اين فضاهاي مجازي بيشتر احساس مي
و اجتماعي و نداشتن احساس امنيت رواني و فرهنگي ناشي از اطلاعات مخرب در اينترنت 

هاي اطلاعاتي خاص  اي چارچوب و فضاهاي مجازي، واكنشي منطقي است، زيرا هر جامعه
با وجود  .اندازد د و مرزها، امنيت جامعه و افراد را به خطر ميخود را دارد و شكستن اين ح

هاي اجتماعي، اسـتفاده نادرسـت از آنهـا توسـط افـراد هنجارشـكن،        هاي مثبت شبكه جنبه
هـاي   هـاي پيشـگيري از نفـوذ داده    بنابراين، روش .كند احساس امنيت كاربران را تهديد مي

گي مردم با فضاي سايبر گـره خـورده   مخرب و گزينش اطلاعات سالم ضروري است. زند
هـايي ماننـد دوسـتيابي، گفتگـوي آنلايـن، تبـادل نظـر، مبادلـه اطلاعـات،           است و فعاليت

هـا،   گذاري و دادوستد مالي در آن رايج است. نبود حس امنيت بـراي ايـن فعاليـت    اشتراك
   .)1396، احساني فر و رضوانيانهاي مجازي است ( بزرگترين تهديد براي فعاليت

از آن رو كه نيمي از مردم جهان را زنان تشكيل مي دهند و بـه همـان نسـبت، حـداقل     
هاي اجتمـاعي نيـز زنـان خواهنـد بـود،       نيمي از استفاده كنندگان از فضاي مجازي و شبكه

زنان به  بررسي احساس امنيت آنان در شبكه هاي اجتماعي مورد توجه است بالاخص آنكه
گيرند، از توهين و آزار جنسـي گرفتـه تـا     اذيت آنلاين قرار ميطور نامتناسبي هدف آزار و 

اين آزارها تأثيرات مخربي بر سلامت روان، رفاه و مشاركت آنلاين زنـان   .تهديد و پيگيري
هـاي سياسـي و    هـاي عمـومي، فعاليـت    تواند آنها را از مشاركت كامل در بحـث  دارد و مي

احساس ناامني همچنين  وادگي مواجه كند.هاي جدي خان د و حتي با چالشاجتماعي بازدار
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هـاي   تواند به تعميق شكاف جنسيتي در فضاي ديجيتال و محروميـت زنـان از فرصـت    مي
بررسي اين تجارب بـه درك بهتـر ابعـاد و شـدت      .منجر شود و يا احساس تبعيض آنلاين

راهكارهاي ها و  مشكل، شناسايي عوامل مؤثر بر احساس ناامني و در نهايت تدوين سياست
  .كند مؤثر براي مقابله با آزار آنلاين و افزايش امنيت زنان در فضاي مجازي كمك مي

بررسي محققين در شبكه هاي اجتماعي و انتشار برخي مطالب در اين شبكه ها توسـط  
فعالين زن نشان مي دهد در ايران نيز موضوع امنيت در شبكه هاي اجتمـاعي محـل بحـث    

ن تجارب ناگواري در ابعاد مختلف داشته اند. اخبار مرتبط با پليس فتا بوده و بسياري از زنا
نيز نشان مي دهد اين وقايع به شكايت و رسيدگي توسط قوه قضائيه منجر شـده اسـت. از   
اين رو به جهت درك تجربيات زنان در اين موضوع و بررسي راهكارهاي از ابعاد مختلـف  

هش حاضر انجام شده است. مهمترين سـوالات  بر اساس نظريات افراد صاحب تجربه، پژو
  پژوهش شامل اين موارد است:

 زنان چه تجربياتي از موضوع امنيت در شبكه هاي اجتماعي داشته اند؟ ـ

 اين تجربيات در چه موضوعاتي مقوله بندي مي گردد؟ ـ

 راهكارهاي آنها براي بهبود شرايط فعاليت در شبكه هاي اجتماعي چيست؟ ـ
  
  پژوهش ةپيشين. 2

تاكنون پژوهشي با عنوان فعلي انجام نشده است، برخي پژوهش هاي داخلي مرتبط شـامل  
  موارد زير است:

امنيـت و حـريم خصوصـي كـاربران      ") در مقاله خود با عنوان 1403آكار و همكاران (
به بررسـي نقـش عوامـل فـردي در رفتارهـاي       "هاي اجتماعي: بررسي عوامل فردي شبكه

هاي اجتماعي پرداخته است. نتايج نشان  م خصوصي كاربران در شبكهمرتبط با امنيت و حري
هـاي اجتمـاعي كمتـر از حـد      داد كه آگاهي كاربران از امنيت و حريم خصوصي در شـبكه 

ها بيشتر از حـد انتظـار بـوده اسـت.      كه اهميت اين مسائل براي آن مطلوب است، در حالي
امنيت و حريم خصوصـي كمتـر از حـد     همچنين رفتارهاي مرتبط با عوامل فردي در زمينه

اند. نتايج نشان داد كه زنان و دانشجويان كارشناسـي در مقايسـه بـا سـاير      انتظار انجام شده
اند. بـه   هاي مختلف امنيت و حريم خصوصي دريافت كرده ها نمرات بالاتري در زمينه گروه
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مـا آگـاهي و   دهنـد، ا  طور كلي، اگرچه كاربران به امنيت و حـريم خصوصـي اهميـت مـي    
  .ها نياز به بهبود دارند رفتارهاي آنان در اين زمينه
منابع احساس امنيت اجتماعي زنان  ") در پژوهشي با عنوان 1402عشايري و همكاران (

شناختي بر احساس امنيت زنـان را بررسـي كـرده     تأثير عوامل جامعه "و عوامل مؤثر بر آن 
)، سـرمايه اجتمـاعي   0.308اي ( )، رسـانه 0.387دهـد منـابع كنترلـي (    است. نتايج نشان مي

) بيشترين اثر را دارند. درمجمـوع، ايـن   0.232) و رواني (0.217)، عوامل محيطي (0.249(
  .دهند درصد از تغييرات احساس امنيت زنان را توضيح مي 28عوامل 

فراتحليل عوامل موثر بر احساس امنيـت اجتمـاعي    ") در پژوهشي با عنوان 1402افرا (
افـزار   هـا بـا نـرم    ، داده1399تـا   1390هـاي   مقاله منتشر شده بين سال 55با بررسي  "زنان 

تحليل شدند. در ابتدا، سوگيري انتشار و همگني مطالعات مـورد ارزيـابي    (CMA) فراتحليل
انتشار وجود ندارد و اندازه اثر مطالعات نيز ناهمگن  سوگيريقرار گرفت كه نشان داد هيچ 

است. سپس، تأثير متغيرهايي همچون مشاركت اجتماعي، تعلق مذهبي، حمايت اجتمـاعي،  
شبكه روابط اجتماعي، عملكرد پليس، هويت اجتماعي، انسجام اجتماعي و اعتماد اجتماعي 

ر معناداري با اندازه اثـر متوسـط   بر احساس امنيت اجتماعي زنان ارزيابي شد كه همگي تأثي
گر، تأثير اين عوامل بـر   عنوان متغير تعديل داشتند. علاوه بر اين، با در نظر گرفتن قوميت به
  .احساس امنيت اجتماعي زنان متفاوت ارزيابي شد

بررسي كيفي احساس امنيت آنلاين  ") در پژوهشي با عنوان 1398ذاكري و همكاران (
گيري از مطالعـات اسـنادي،    با استفاده از روش تثليث و بهره "تماعي هاي اج كاربران شبكه

مصاحبه عميق با خبرگان و كاربران فعال، تكنيك گروه متمركز و تحليل محتواي مراجعات 
گـزاره در   66سايبري كاربران و مصاحبه مطبوعاتي مسئولان انجام شد. نتايج تحقيق شامل 

مقوله مختلف مانند  11جتماعي و حقوقي بود كه به پنج حوزه اقتصادي، سياسي، فرهنگي، ا
هاي شغلي، عقايد سياسي، تـوان ملـي، اصـول اخلاقـي، هنجارهـاي       تبادلات مالي، فرصت

فرهنگي، باورهاي ديني، عواطف و احساسات، روابط خانوادگي، حريم خصوصي و حقوق 
- روابـط دولـت   شهروندي پرداخته شد. احساس امنيت آنلاين كاربران ايراني تحـت تـأثير  

يق متفــاوتي از امنيــت آفلايــن شــهروند در فضــاي واقعــي جامعــه قــرار دارد و در مصــاد
  .يابد مي  بروز

هاي اجتماعي  بررسي رابطه شبكه "اي با عنوان  ) در مطالعه1397سلطاني و همكاران (
، هويـت اجتمـاعي در   "مجازي تحت تلفن همراه با هويت و امنيت اجتماعي دانشـجويان  
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عد (قومي، ديني، ملي و جهاني) و امنيت در سه حوزه (اجتمـاعي، مـالي و فكـري)    چهار ب
هاي اجتماعي مجازي تلفن همراه با هويـت   تعريف شد. نتايج نشان داد كه استفاده از شبكه

كه در ميان ابعـاد هويـت،    طوري و امنيت اجتماعي دانشجويان رابطه مثبت و معنادار دارد، به
يت ديني و ملي، و در حوزه امنيـت اجتمـاعي، تنهـا بـا امنيـت فكـري       اين رابطه تنها با هو

هـاي اجتمـاعي    معنادار بود. تحليل رگرسيوني نيز نشان داد كـه افـزايش اسـتفاده از شـبكه    
هايي نظيـر ارتبـاط بـا كـاربران بـا باورهـاي دينـي         موجب تقويت هويت ديني در شاخص

هـاي مـذهبي، و واكـنش بـه      تكيشـان، تبريـك و تسـليت مناسـب     مشترك، تعامـل بـا هـم   
  .شود كنندگان به باورهاي ديني مي توهين

  در پژوهش هاي خارجي صورت گرفته نيز، اين موارد قابل اشاره است:
در  يـت و امن يخصوص ـ يمدرك كاربران از حـر  ") در مقاله خود با عنوان 2023ميتال (
 يخصوص يمكاربران از حرادراك به اين مساله مي پردازد كه  "ين آنلا ياجتماع يشبكه ها

ماننـد   ياسـت كـه عوامـل مختلف ـ    يچيدهپ يا مسئله ينآنلا ياجتماع يها در شبكه يتو امن
و خـدمات   هـا  يكيشـن اعتماد به پلتفرم، اسـتفاده از اپل  ي،خصوص يمحر يماتاز تنظ يآگاه

 يمهـا، واكـنش بـه نقـض حـر      و استفاده از داده يآور شخص ثالث، نگرش نسبت به جمع
را دربـر   يخصوص ـ يمحر يتتقو يدرك از اطلاعات غلط و استفاده از ابزارها صوصي،خ
بر نحوه تعامل كـاربران بـا پلتفـرم داشـته باشـند.       ياديز يرتأث توانند يعوامل م ين. اگيرد يم

 يدرك از اطلاعـات غلـط و اسـتفاده از ابزارهـا     ي،خصوص يمواكنش كاربران به نقض حر
 ييهـا  بر اعتماد و رفتار آنان در پلتفرم بگذارد. پلتفـرم  دييار زيتأث تواند يم يخصوص يمحر

پاسخگو بـه   يكرديآسان و رو يكاربر يها رابط ي،قو يتيامن يرشفاف، تداب هاي ياستكه س
اعتمـاد و جلـب مشـاركت كـاربران      يجـاد بـه ا  توانند يم دهند، يكاربران ارائه م هاي ينگران
  كنند.  كمك

و راه  يتـي امن يـدات جامع تهد يبررس "خود با عنوان  ) در مقاله2023نواز و همكاران (
 يمو حـر  يتيمختلف امن يداتتهد يبه بررس "ينآنلا ياجتماع يصنعت شبكه ها يحل ها
بـه   ين. همچن ـپـردازد  يها روبرو هسـتند، م ـ  با آن ياجتماع يها كه كاربران شبكه يخصوص

 يرو تـداب  ياجتمـاع  يهـا  شبكه يها در پلتفرم يا چندرسانه يمحتوا يگذار خطرات اشتراك
استفاده  هاي يزمو مكان ارهاها، ابز روش ين،. علاوه بر اكند يها اشاره م مرتبط با آن يشگيرانهپ
ها (شامل  دهندگان آن اند كه بر اساس ارائه شده يمعرف ينآنلا ياجتماع يها از شبكه تر يمنا

  اند. شده يبند ) دستهيعلم يها حل منبع باز و راه ي،تجار
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روش ارزيابي جديد ميزان اعتماد و امنيت ") با عنوان 2018و همكاران ( وانگپژوهش 
هـاي   به بررسـي مكانيسـم   "هاي اجتماعي آنلاين بر اساس نظريه سيگنالينگ افراد در شبكه
هـاي اجتمـاعي پرداختـه     هاي ايجاد ارتباط مبتني بر اعتماد بين كاربران شبكه امنيتي و روش

هـاي امنيتـي و    هاي اجتماعي و سيگنال گيري پلتفرم ها ارزيابي و اندازه است. هدف مقاله آن
هـاي   هاي امنيتي و اعتماد از پلتفـرم  اعتماد در اين فضا بوده است. براي اين منظور، سيگنال

هـا بـا    هـاي اسـتاتيك و پويـاي آن    بندي و ويژگـي  هاي اجتماعي آنلاين طبق عمومي شبكه
منطق زماني محاسبه شد. سپس با استفاده از روش تحليـل   استفاده از زبان وب انتولوژي و

گيري امنيـت و قابليـت اطمينـان     مراتبي فازي، يك مدل جامع محاسباتي براي اندازه سلسله
توانـد   شده مي دهد كه مدل استخراج هاي اجتماعي ايجاد شد. نتايج پژوهش نشان مي پلتفرم

هاي اجتماعي كمك كنـد. محققـان اعتمـاد و     به ارزيابي درجه امنيت و ارتقا و بهبود پلتفرم
  .اند امنيت آنلاين را به طور مشابه در اين مطالعه به كار برده

در مطالعات انجام شده، جامعه نمونه زنان فعال در شبكه هاي اجتماعي كه دوره تجربه 
آنها قابل توجه باشد، ناديده گرفته شده است. پژوهش حاضر بـا روش كيفـي مـي كوشـد     

اين زنان را در عرصه احساس امنيـت در شـبكه هـاي اجتمـاعي واكـاوي كـرده تـا        تجربه 
كارشناسـي  تصويري شفاف از حيطه هاي تجربه و نيز راهكارهاي مناسب بر اساس نظرات 

  اين افراد به دست دهد.
  
  چارچوب مفهومي. 3

اي شـدن در آراي متفكرانـي چـون ونـدايك،      بررسي مفهوم امنيت مجازي در عصر شبكه
ستلز، باومن و گيدنز نشان ميدهد كه همگي بر تناقض مفاهيم آزادي و امنيت در فضـاي  كا

اجتمـاعي مجـازي را    هـاي  مجازي صحه گذاشته و در نهايت تأمين امنيت كامل در شـبكه 
رؤيايي بيش نميدانند. باومن در كتاب نظارت سـيال، همچـون فوكـو در كنتـرل و نظـارت      

يدهد و اما وندايك در معادله امنيـت و آزادي، آزادي را در  فراگير و سيال بر كاربران خبر م
داند. آنها امنيت بيشتر را نتيجه كنترل و  هاي اجتماعي به لحاظ ذاتي مقدم بر امنيت مي شبكه

نظارت بيشتر ميدانند. در اين قسمت، با تمركز بر آراي وندايك، مبحـث امنيـت در جامعـه    
   .كنيم ي را تشريح ميهاي اجتماع اي و به تبع آن شبكه شبكه

بـا   يژگـي و يناست. ا يمجاز يها طراحان شبكه ييها، هدف غا كاربرپسند بودن شبكه
 يـن دارد. بـا ا  يممسـتق  ي آن رابطـه  يارتباط هاي يتچندگانه و قابل ياندازه شبكه، كاركردها
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و منجر  دهد يم يشرا افزا يرمجازغ يو دسترس ياحتمال خراب مطلوب، يژگيو ينحال، هم
 يـع بـا توز  ي،در دسترس يتمحدود ين،همچنشود.  يكاربر م مادو اعت يتبه كاهش حس امن

 يجاداز متخصصان را ا يبه گروه كوچك يمتناسب دانش و قدرت در تضاد است و وابستگ
كوچـك مسـتقل بـا     يهـا  پارادوكس، ارتباط شـبكه  ينحل ا يبرا )2005( يكونداكند.  يم

و  يـت مدل، ارتباطات درون هـر شـبكه كوچـك بـا امن     يندر ا .دده يم يشنهادگر را پيكدي
كنتـرل   يطور قابـل تـوجه   به يزها ن شبكه ينا يانو ارتباط م شود يم يطراح ينسب يچيدگيپ
 شـوند  يم ـ يـره ذخ ياصـل  يساختار، اطلاعات فقط در مركز و در سرورها ين. در اشود يم

  ).32: 1384 يك،(وندا
مستقل و  يبا ساختارها يدو جد يميقد يزاتاز تجه يبياستفاده از ترك يجا به ها شركت
را كاهش  يچيدگيتا پ دهند يم يحرا ترج شده يطراح يشاز پ هاي يستماغلب س ي،چندسطح

 يهسـتند. دسترس ـ  يروزرسـان  و بـه  يها به دنبـال استانداردسـاز   اكثر شبكه ين،همچن دهند.
 يـت امن يـف نظارت و كنترل است. تعر يازمندشبكه است كه ن يژگيو ينتر ملموس ي،عموم
كنترل و نظارت، چه در سـطح خـرد (ماننـد     يت،در حال حاضر بر محدود يو فن يسازمان
 ين)، متمركز است. با االمللي ينب يها و نهادها ها) و چه در سطح كلان (مانند دولت شركت

 تـوان  ينم ـ يـت، حفـظ امن  خـاطر  هب است و يرممكنها غ شبكه يصد در صد يتوجود، امن
ــاربران را از دسترســ ــرد، ز يك ــرامحــروم ك ــاً آزاد يمجــاز يفضــا ي ــر امن يذات ــترا ب  ي

  داند. يم  ارجح
 ي امـروز را در حـال تجربـه    يـاي دن ،"يا شـبكه  ي جامعـه "كتاب  ي در مقدمه وندايك

متقابـل و   يسـرعت، وابسـتگ   ي،فنـّاور  كـه  يعصر كند؛ يم يفتوص "سرعت وحشتناك"
. كند يم يفاا ياساس ينقش ينترنتا يند،فرآ ينبه ارمغان آورده است. در ا مفرط را يشكنندگ

 يژهو مدرن، به ي جامعه يو شكنندگ ياليتس ي باومن درباره يگموندرد زيكبه رو يدگاهد ينا
نظـر بـا مانوئـل     هم يك،و تعاملات روزمره، شباهت دارد. وندا يروابط اجتماع ي در حوزه

 يفهستند كه در تعـار  هايي يفناّور يد،جد ي جامعه هاي اختيرسكاستلز، معتقد است كه ز
امـروزه جامعـه معـادل بـا      كـه  يدر حـال  دادند، يم يلبعد را تشك يكجامعه، تنها  يككلاس
 يـز ن يـات ادب ي به حوزه يباور است كه تسلط فناّور ينبر ا ينهمچن يكوندا است. يفناّور
زبـان، از   يو نحو يبر ساختار دستور يحت يا رسانه يها كرده است و ورود شبكه يتسرا

بـه   يايي،دن ينمعتقد است كه چن او گذاشته است. ير)، تأثيخود او (هلند يجمله زبان مادر
 يـز آم مخـاطره  ي در اشـاره بـه جامعـه    يـز ن يـدنز طـور كـه گ   آن ي،وجودشناخت يتلحاظ امن
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 يزو وابسته ن يوستهپ هم به چنين ينتنها آزادتر نشده است، بلكه هرگز ا نه سازد، يخاطرنشان م
  .)1401 وندايك،(  نبوده است

 هاي يدگاهشدن تعاملات، در آثار و د يا شبكه ينددر مورد فرآ او يها از استدلال ياريبس
 ي و سـلطه  يرتنها بـه تـأث   نه يكمطرح شده است. وندا يزبل ن يلو دان يدنزكاستلز، وبستر، گ

 يـز ن يها را در سـطوح فـرد   شبكه ي بر سطح كلان جامعه معتقد است، بلكه سلطه ينترنتا
 يـدي جد يسـازمان  يماتبه تنظ يو رقابت يهمكار يها شبكه يز،ن ي. در سطح سازمانيندب يم

 يـك نقـش   ي،و چه سـازمان  يچه در سطح فرد ين،امروز يجهان يها اند. شبكه مجهز شده
  .كند يهم متصل م را به يستمس يكه تمام اجزا كنند يم يفارا ا يكارگان يعصب يستمس

و  يدموكراس ـ يـت را باعث تقو يا شبكه ي كه ظهور جامعه يدگاهيبرخلاف د وندايك
 ييدر انتقـال و بازنمـا   يـانجي وابسـته و م  ينقش ـ يمعتقد اسـت كـه فنـّاور    داند، يم يآزاد

ن است در مخاطره قرار ممك شود، يم يتاز بالا هدا يدارد. از آنجا كه دموكراس يدموكراس
مختلف و گاه متناقض  يلترهايمند و از ف صورت واسطه به يكدموكرات ايه ارزش يراز يرد،گ

 يمحـر  يـق از طر يـز ن ي. آزاددهد يناب خود را از دست م يتو ماه رسد يبه دست مردم م
 شـهروند يك، به اعتقاد ونـدا  در خطر است. "شده نام شهروند ثبت"عنوان  افراد به يخصوص

 يـت زمان از كمبود امن برخوردار باشد، اما هم ييبالا يتشده گرچه ممكن است از امن نام ثبت
او را كاملاً تحـت   تواند يوابسته است كه م ياز فناّور يگريبه نوع د يراز يست،مصون ن يزن

 ي،و نظـارت  يمراقبت ـ ي جامعه يكعنوان  به يا شبكه ي درك از جامعه ينمراقبت قرار دهد. ا
  شده است. يمتأخر بررس داري يهنظام سرما ينامرئ يها مراقبت ي فوكو درباره يكرددر رو
كه  يامدهاييپ كند؛ ياشاره م ينوع فناّور ينا يمنف يامدهايبه پ ينانهبدب يابتدا با نگاه وي
 يدرك از فناّور ينا ماركوزه، آدورنو و هابرماس است. يژهو به ي،مكاتب انتقاد ينشب يادآور
ت و ي ـ(در بحـث فراواقع  يـار مـدرن، ماننـد بودر   پسـت - يانتقاد يكردهايدر رو توان يرا م
آنجا كه  يژهو به يافت؛ يز)، نيرانسانو تسلط غ شده يوتريكامپ ي (جامعه يوتار) و لسازي يهشب

زمان با مراقبت و نظـارت در   را هم يو توانمند يتتوهم امن داري يهبه قول فوكو، نظام سرما
  .پروراند يها م سوژه

 يشـرط لازم بـرا   اسـت.  يـاتي ح يكشـورها، موضـوع   يبـرا  يـژه و بـه  ي،مجـاز  امنيت
 يكـي الكترون يهـا  گسـترده و اتصـال بـه شـبكه     ي اسـتفاده  ي،مجـاز  ياياز دن يدپذيريتهد

و  ياجتمـاع  ي،اقتصـاد  هـاي  يرساختشدن تمام ز يجيتاليد ي،اطلاعات است و شرط كاف
 يكي،گسترش ارتباطات و انقـلاب تكنولـوژ  ). 1395:54 ي،جامعه است (فرهاد يك ياسيس
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مسائل  ينهزم ينشمال و جنوب در ا يكشورها ساخته و يرا جهان يتياز مسائل امن ياريبس
  همان).دارند ( يمشترك

 يهـا  شـبكه  يدر فضـا  يرانـي از كـاربران ا  ياريكه حضور بس ـ دهد ينشان م ها بررسي
 يانگـار  آنان مواجه است و سهل يخصوص يمحر يددر رابطه با تهد يبا مخاطرات ي،اجتماع

 يهـا  چـالش شـبكه   ينتـر  به آنـان وارد كـرده اسـت. مهـم     يكاربران گاه صدمات جد ينا
دوسـتان قـرار    يسـت است كـه در ل  يكسان يا مخاطبموضوع اعتماد به  ينترنتي،ا ياجتماع

 كـه كـاربران معمـولاً    دهـد  ينشـان م ـ  يرانـي كـاربران ا  يسـبك كـاربر   ي . مطالعهگيرند يم
 يابيدوست ي،اجتماع يها در شبكه كه يدر حال پذيرند؛ يم يراحت را به يدوست يها درخواست

 يدر فضـا  يـت آغـاز بـه مخـاطره افتـادن امن     يـن و ا گيرد يصورت نم كلمه يواقع يمعنا به
فرصـت، افـراد    ينشدن ا يبا عموم ).1395حبيب زاده و بخشي، است ( يمجاز يها شبكه

بـا   روزافزون كاربران، يشافزا و كنند ياز حضور در اجتماع مدرن را تجربه م يگريشكل د
ــاع   ــگ اجتم ــه فرهن ــه ب ــذهب  يتوج ــادات م ــان،ا يو اعتق ــئله را پ يراني ــدهمس ــر يچي و  ت

  كند. يم  تر تأمل قابل
تلفـن همـراه و    ي،شخص هاي يانهبا گسترش رابد نيست به اين مساله نيز اشاره كنيم كه 

شـده اسـت.    تـر  يچيـده پ يبرسا يدر فضا يو گمنام ييرن، مفهوم فردزدامد يارتباط يلوسا
بزهكارانـه،   ينترنتـي ا يها ها و شبكه كه ورود افراد در گروه دهد يمختلف نشان م يقاتتحق
 يرا بـرا  يطيشـرا  ي،گمنـام  يبلكه بسـترها  دهد، يقرار م يرافراد را تحت تأث يتتنها فرد نه

  ).1388(اميركافي،  كند يفراهم م يبرسا يارتكاب جرم در فضا
 يافراد، دارا يحضور يراتو تأث يزيكيفقدان بعد ف يلدل به يبر،سا يارتباط در فضا نفس

 )2006( يـو چ يمـايش پ يجنتـا كنـد.   يم يرمسئولاست كه افراد را در قبال رفتارشان غ يخلل
 يـل تما شـوند،  يرنت م ـينتگمنام وارد ا يتيهو ياكه افراد با اسم مستعار  يزمان دهد ينشان م

افـراد مهـار    يـق طر يـن دارنـد. در واقـع، از ا   يمشاركت در موضوعات جنس يبرا يشتريب
پاسخ مثبت  ياجتماع قبول يرقابلغ يبه رفتارها يراحت و به دهند يخود را از دست م يرفتار

  ).2015(لنهارت،  دهند يم
  
  روش پژوهش. 4

و نياز به مطالعات بيشتر، رويكرد كيفي براي به دليل محدود بودن پژوهش هاي انجام شده 
بخشي به درك تجربيـات و احساسـات    رويكرد كيفي به دليل عمق اين پژوهش اتخاذ شد.
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شناختي مـرتبط بـا    هاي اجتماعي و روان هاي اجتماعي و امكان بررسي زمينه زنان در شبكه
شـامل زنـاني    جامعه آماري اين پـژوهش  .احساس امنيت، براي اين پژوهش مناسب است

 فيس بوكهاي اجتماعي مختلف (مانند اينستاگرام، توييتر،  است كه تجربه فعاليت در شبكه
هزار دنبال كننده داشـته،   5به جهت انتخاب افراد مناسب، بانواني كه بيش از و ...) را دارند. 

 ـ  3حداقل  يش از سال از شروع فعاليت آنها گذشته و روزانه مطالبي منتشر مي كنند كه يـا ب
هزار بود، انتخاب شدند. اين  5پند دريافت كرده بودند و يا بازديد ريلزهاي آنان بالاي  500

حدود بر اساس همفكري با كارشناسان فضاي مجازي بدست آمد، چرا كه در ايـن شـرايط   
افراد تعداد تعاملات بالايي داشته و مي توانند در خصوص آنچه تجربه كرده اند، با قطعيت 

 صحبت كنند. بيشتري 
گيري نظري يا مفهومي استفاده شد. افراد نمونه بـه شـيوه    در اين پژوهش، روش نمونه

و مهمترين معيار، استفاده قابل توجه از شبكه هاي اجتماعي و داشتن  هدفمند انتخاب شدند
توان  سيك در اين است كه نميلاهاي ك گيري گيري نظري با نمونه فرق نمونه فعاليت بود.

: 1990اشـتروس و كـوربين،   (گيري را مشـخص كـرد    تحقيق از قبل روش نمونه در طرح
شود. بر ايـن   هاي كيفي، تعداد نمونه براساس اصل اشباع نظري تعيين مي در پژوهش). 184

شوندگان به دست  يابد كه اطلاعات جديدي از مصاحبه ها تا زماني ادامه مي اساس، مصاحبه
مصاحبه اشـباع نظـري حاصـل شـد و در نتيجـه       32. پس از ها به اشباع برسند نيايد و داده

  مصاحبه ها متوقف گرديد.
تحليـل محتـواي   به منظور بررسي داده ها، از روش تحليل محتواي عرفي استفاده شـد.  

رود كه هدف آن شرح يك پديده است. اين نوع  كار مي عرفي معمولاً در طرحي مطالعاتي به
هاي موجود يا ادبيات تحقيق درباره پديده مورد  نظريهطرح اغلب هنگامي مناسب است كه 

ساخته پرهيز  هاي پيش كار گرفتن مقوله مطالعه محدود باشد. در اين حالت پژوهشگران از به
در اين حالت، محققـان   .ها ناشي شوند ها از داده دهند كه مقوله دارند و در عوض ترتيبي مي

د تا شناختي بديع حاصل شود. بنابراين، از طريـق  كنن ها شناور مي خودشان را در امواج داده
 يابند. اين حالت را مايرينگ مقوله استقرايي ناميده است ها ظهور مي ها از داده استقراء، مقوله

لذا ابتدا مصاحبه ها كامل مطالعه شد، سپس مقولات جزيـي   ).22: 1390(ايمان و نوشادي، 
  شدند.   بندي و در يك مقوله كلي دستهجاد بدست آمد، بين مقولات مشابه همبستگي اي

به منظور اعتبارسنجي، يافته ها پس از مقوله بندي به افراد بازگشت داده شد تا نتـايج را  
  ارزيابي كنند و پس از اصلاح و دريافت تاييد، نهايي شد. 
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  سيماي پاسخگوياني كه در اين پژوهش مورد مصاحبه قرار گرفتند به شرح زير است:
 .سال قرار دارند 35تا  26بيشتر افراد در رده سني  :سن ـ

 .بيشترين تعداد افراد با تحصيلات فوق ديپلم و ليسانس هستند :تحصيلات ـ

 نفر)  15نفر) و مجرد ( 17توزيع تقريبا متعادل بين افراد متاهل ( :وضعيت تأهل ـ

ز از سـاعت در رو  7تـا   6بيشـتر افـراد بـين     :هـاي اجتمـاعي   ميزان استفاده از شبكه ـ
 .كنند هاي اجتماعي استفاده مي شبكه

  سيماي پاسخگويان .1جدول 

  ميزان استفاده از شبكه هاي اجتماعي  وضعيت تاهل  تحصيلات  سن  نفرات

 ساعت 7-6 يپلمفوق د مجرد 22  1
 ساعت 10-8 دكترا مجرد 25  2
 ساعت 5-3 يسانسل مجرد 19  3
 ساعت 7-6 يپلمد مجرد 24  4
 ساعت 5-3 يسانسل مجرد 20  5
 ساعت 10-8 يپلمفوق د متأهل 23  6
 ساعت 7-6 دكترا متأهل 37  7
 ساعت 5-3 يپلمد متأهل 18  8
 ساعت 10-8 ارشد يكارشناس متأهل 26  9
 ساعت 7-6 يپلمفوق د مجرد 29  10
 ساعت 5-3 يسانسل مجرد 27  11
 ساعت 7-6 ارشد يكارشناس متأهل 32  12
 ساعت 10-8 يپلمفوق د مجرد 30  13
 ساعت 7-6 ارشد يكارشناس مجرد 26  14
 ساعت 5-3 يسانسل مجرد 28  15
 ساعت 7-6 يپلمفوق د متأهل 27  16
 ساعت 10-8 يسانسل متأهل 35  17
 ساعت 5-3 يپلمد مجرد 31  18
 ساعت 7-6 يپلمد متأهل 33  19
 ساعت 10-8 ارشد يكارشناس متأهل 32  20
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  ميزان استفاده از شبكه هاي اجتماعي  وضعيت تاهل  تحصيلات  سن  نفرات

 ساعت 7-6 فوق ديپلم مجرد 34  21
 ساعت 5-3 ارشد يكارشناس متأهل 31  22
 ساعت 7-6 يپلمفوق د متأهل 22  23
 ساعت 10-8 ارشد يكارشناس متأهل 32  24
 ساعت 10-8 دكترا متأهل 38  25
 ساعت 7-6 دكترا متأهل 40  26
 ساعت 7-6 يسانسل متأهل 36  27
 ساعت 5-3 يسانسل مجرد 37  28
 ساعت 10-8 يسانسل متأهل 39  29
 ساعت 5-3 دكترا متأهل 41  30
 ساعت 7-6 يپلمفوق د مجرد 50  31
 ساعت 7-6 يپلمفوق د متاهل 45  32

 
  ها يافته. 5

  بدست آمده شامل موارد زير است: اصلي مقولات

  مقولات اصلي و فرعي بدست آمده از مصاحبه شوندگان .2جدول 

 اصلي موضوع زيرموضوعات

  كلامي خشونت پراكني، نفرت ترولينگ، تهديد، تحقير، توهين، :كلامي آزار
 انتقام آنلاين، جنسي آزار ناخواسته، جنسي هاي پيام و تصاوير ارسال نامناسب، هاي درخواست :جنسي آزار

  پورنوگرافي
  فيزيكي خشونت به تهديد شخصي، اطلاعات از سوءاستفاده داكينگ، :آنلاين خشونت

 هاي حساب ايجاد شخصي، اطلاعات آوري جمع آنلاين، كنترل و نظارت :آنلاين پيگيري و مزاحمت
  تعقيب براي جعلي

  غيرمجاز دسترسي ها، حساب كردن هك شخصي، اطلاعات انتشار :خصوصي حريم نقض
 جنسيتي تبعيض نابرابري، ترويج جنسيتي، هاي كليشه بازتوليد :جنسيتي هاي كليشه و تبعيض

 و تهديدات انواع
 آزارها

 ابزارهاي تخلف، گزارش سازوكارهاي خصوصي، حريم حفظ هاي سياست :پلتفرم ساختار و طراحي
  كاربران كردن مسدود

  آنلاين آزار با مقابله هاي مهارت خصوصي، حريم مديريت خطرات، از آگاهي :ديجيتال و اي رسانه سواد
 سوي از حمايت خانوادگي، و دوستانه هاي شبكه وجود حمايتي، منابع به دسترسي :اجتماعي حمايت

  زنان حقوق مدافع هاي سازمان

 بر موثر عوامل
 امنيت احساس
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 اصلي موضوع زيرموضوعات

  قضايي سيستم كارآمدي سايبري، جرايم قوانين :حقوقي و قانوني هاي چارچوب
  زنان حقوق به احترام فرهنگ زنان، عليه خشونت پذيرش ميزان :اجتماعي هنجارهاي و فرهنگ

 اجتماعي هاي شبكه از استفاده ميزان شغل، تاهل، وضعيت تحصيلات، سن،

  مجازي فضاي در فعاليت كردن محدود خودسانسوري، مشاركت، كاهش :اجتماعي هاي شبكه ترك
  ناامني و ترس احساس نفس، به اعتماد كاهش افسردگي، اضطراب، :رواني اثرات
 منفي هاي واكنش از ترس عقايد، ابراز عدم خود، سانسور :بيان آزادي شدن محدود

 احساس پيامدهاي
 ناامني

 خطرات درباره رساني اطلاع آموزشي، محتواي توليد ها، كارگاه برگزاري :اي رسانه سواد افزايش و آموزش
  آنلاين

 موثر و سريع پاسخگويي كارآمد، دهي گزارش هاي سيستم ايجاد :تخلف گزارش سازوكارهاي تقويت
  بازدارنده هاي مجازات بيني پيش جامع، قوانين تصويب :مقررات و قوانين اصلاح

  زنان عليه خشونت با مبارزه احترام، فرهنگ ترويج :اجتماعي هنجارهاي و فرهنگ تغيير
 اجتماعي هاي شبكه از استفاده در آگاهي و نفس به اعتماد افزايش :زنان توانمندسازي

 افزايش راهكارهاي
 امنيت

 
  هاي اجتماعي انواع تهديدات و آزارها عليه زنان در شبكه 1.5

  و دريافت تجربه زنان نشان داد موارد زير را حداقل يك بار تجربه كرده اند:مصاحبه 
 كلامي آزار ـ

آزار كلامي در فضاي مجازي براي من به يك مشكل روزمره تبـديل شـده اسـت. بـه     
آميـز زيـادي    هاي تـوهين  كنم، كامنت گذارم يا پستي منتشر مي محض اينكه عكسي مي

ها توجه نكرد، اما واقعاً بر روحيه  بايد به اين كامنتگويند  ها مي كنم. بعضي دريافت مي
 (زهرا) گذارد من تاثير مي

كنم به طور مثبت با فالوئرهايم ارتباط برقرار كنم، اما بعضي اوقات  من هميشه سعي مي
كننـد هـم ممكـن     آميز حتي براي كساني كه من را دنبال نمي هاي منفي و توهين كامنت

تر گرفته شود. خيلي سخت است  چيزي است كه بايد جدياست آزاردهنده باشد. اين 
 (ستيا) تفاوت باشي كه بي

 جنسي آزار ـ

ها  هاي خصوصي نيست. خيلي وقت آزار جنسي در فضاي مجازي فقط محدود به پيام
كنند و اين به مرز توهين و تحقير كشـيده   از روي ظاهر يا نوع پوشش من قضاوت مي

 راي من، بلكه بـراي همـه زنـان آنلايـن دردنـاك اسـت      شود. اين نوع آزار نه تنها ب مي
  (روناك)
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هاي جنسي از افرادي كه هـيچ شـناختي از مـن ندارنـد، دريافـت       در برخي مواقع پيام
كننده هستند بلكه به نوعي به حقوق زنان در فضاي  كنم. اين رفتارها نه تنها ناراحت مي

 (حانيه) تري انجام شود جديكنند و بايد با اين موضوع برخورد  آنلاين تجاوز مي

 آنلاين خشونت ـ

خشونت آنلاين حتي به شكلي از تهديد به مرگ هم رسيده است. مـن خـودم تجربـه    
تهديدهاي جدي داشتم كه باعث شد تا حتي احساس امنيت نداشـته باشـم. ايـن نـوع     

شود، بلكه در مواردي تبديل به خطر فيزيكـي هـم    خشونت فقط به حرف محدود نمي
 فرزان)( شود مي

كـنم يـا    . به محض اينكه اظهار نظر مـي در حال عادي شدن استاين روزها خشونت 
شـوم.   اي تهديد مـي  گيرد، از طرف عده گذارم كه از نظرات عمومي فاصله مي پستي مي

ام هـم   توانند در زنـدگي شخصـي   زنند بلكه مي ها نه تنها به لحاظ رواني آسيب مي اين
 )(زهرا مشكلات جدي ايجاد كنند

 )Stalking( آنلاين پيگيري و مزاحمت ـ

كنند، از اطلاعات شخصي من استفاده كرده و حتي  گاهي اوقات افرادي كه مرا دنبال مي
شـوند. ايـن حـس بسـيار      به دقت پيگير رفتارها و حركات من در دنيـاي واقعـي مـي   
شود كه از كنترل من خارج  ناخوشايندي است و يك نوع مزاحمت آنلاين محسوب مي

 (شهرزاد) تاس

هاي خصوصـي بـه طـور مـداوم مـرا پيگيـري        يك بار شخصي از طريق نظرات و پيام
ام. اين  كرد كه در كجا هستم يا از كجا خريد كرده كرد. به طور مثال، از من سوال مي مي

 1(زيبا) توانند احساس امنيت فرد را به خطر بيندازند ها مي نوع پيگيري

 خصوصي حريم نقض ـ

هاسـت.   ترين چـالش  در فضاي مجازي براي من يكي از بزرگ نقض حريم خصوصي
گذارم ممكن است به شكلي دستكاري شده  حتي يك عكس يا ويديو كه به اشتراك مي

زند بلكه احساس امنيت  يا بدون اجازه منتشر شود. اين امر نه تنها به اعتبار من لطمه مي
  (زيبا) دهد را نيز كاهش مي

توانند اطلاعات خصوصي ما را به دست آورنـد و از   حتي ميمتاسفانه بعضي افراد به را
ام كه اطلاعات شخصي  آن براي اهداف مختلف سوءاستفاده كنند. من بارها شاهد بوده
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شود كه اين نقض  ها بدون اجازه به اشتراك گذاشته مي ها و استوري من از طريق پست
 (فاطمه) حريم خصوصي من است

 جنسيتي هاي كليشه و تبعيض ـ

كنم كه از زنانگي يا استقلال من حرف  كنم كه وقتي پستي منتشر مي يشه احساس ميهم
كننـد. مـثلاً فكـر     هاي جنسيتي مرتبط مـي  زند، برخي افراد به سرعت آن را با كليشه مي
صـحبت كـنم و اگـر     'زنانه'كنند چون من يك زن هستم، بايد فقط در مورد مسائل  مي

هـاي غيرمنصـفانه    اظهارنظر كنم، به سـرعت برچسـب  هاي ديگر هم  بخواهم در زمينه
  (اسرا) تواند خيلي آزاردهنده باشد ها مي زنند. اين تبعيض مي

بيشتر اوقات در فضاي مجازي از من به عنوان يك زن توقعات خاصـي دارنـد. گـاهي    
كنم، بيشتر به عنـوان   اوقات وقتي من در مورد مسائل اجتماعي يا سياسي اظهار نظر مي

ها اين  شوم تا به عنوان يك فرد با نظر و ديدگاه خاص. خيلي وقت قضاوت مييك زن 
گوينـد يـك زن نبايـد در     هاي جنسيتي هستند كه مـي  ها از جنس تبعيض و كليشه نگاه

شود كه صداي ما كمتـر شـنيده    ها باعث مي هايي مشاركت كند. اين كليشه چنين بحث
  (فاطمه) شود

 
  اجتماعي هاي شبكه در زنان تامني احساس بر مؤثر عوامل 2.5

بـوده   مـؤثر  فضـا  ايـن  در زنان امنيت احساس كاهش يا افزايش در كه شامل عواملي است
  دسته فرعي تقسيم مي شوند: 9است. اين عوامل در دو دسته اصلي و 

 ها هاي پلتفرم و سياست ويژگي. 1

 طراحي و ساختار پلتفرم ـ

توانـد خيلـي بـر     ساده و كاربرپسند ميشوم، طراحي  هاي اجتماعي مي وقتي وارد شبكه
احساس امنيت من تاثير بگذارد. مثلا اگر پلتفـرم پيچيـده باشـد، ممكـن اسـت نتـوانم       

شود كه احساس امنيت  تنظيمات حريم خصوصي را به راحتي پيدا كنم و اين باعث مي
 (آذر) نداشته باشم

 هاي حفظ حريم خصوصي سياست ـ

كنم. وقتي شفافيت وجود  ها دقت مي پلتفرم هاي حريم خصوصي من هميشه به سياست
شود، احساس امنيت بيشـتري   توانم ببينم كه اطلاعات من چگونه استفاده مي دارد و مي
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كنم كه ممكـن اسـت اطلاعـات مـن در      ها مبهم باشند، حس مي دارم. اگر اين سياست
 (حنانه) معرض خطر باشد

 سازوكارهاي گزارش تخلف ـ

شـوم. اگـر سيسـتم     رو مـي  اجتماعي با آزار آنلايـن روبـه  هاي  ها در شبكه بعضي وقت
رود.  دهي سريع و كارآمد نباشد، خيلي سريع اعتمادم بـه پلتفـرم از دسـت مـي     گزارش

توانم به راحتي با تخلفات  كنم كه مي دهي ساده باشد، احساس مي وقتي سيستم گزارش
 (فاطمه) برخورد كنم

 ابزارهاي مسدود كردن كاربران ـ

هـا ايـن    لي مهم است كه بتوانم افراد آزاردهنده را بلاك كنم. بعضي پلتفرمبراي من خي
اما  كند اند، و اين براي من احساس امنيت بيشتري ايجاد مي ابزار را به خوبي فراهم كرده

 (نورا) در برخي ديگر، حتي بعد از بلاك، افراد به محتواي من دسترسي دارند

 ها و نحوه نمايش محتوا الگوريتم ـ

شود، مخصوصاً وقتي كه  ها باعث تشديد آزار مي ي اوقات محتواي پيشنهادي پلتفرمگاه
هـا بيشـتر بـه     شـود. اگـر پلتفـرم    آميز به من نشـان داده مـي   محتواي تهاجمي يا توهين

  (فهيمه) شود تر مي محتواهاي سالم و مثبت توجه كنند، قطعا فضاي آنلاين ايمن
 عوامل فردي و اجتماعي. 2

 اي و ديجيتال سواد رسانه ـ
  :آگاهي از خطرات و تهديدات آنلاين

دانم كه فيشـينگ يـا    كنم كه از تهديدات آنلاين آگاه باشم. مثلا مي من هميشه سعي مي
تواند خطرناك باشد. وقتي از تهديدات مطلع باشم،  هاي كاربري چقدر مي هك حساب

  (آوا) توانم از خودم بيشتر مراقبت كنم مي

  :خصوصي توانايي مديريت حريم
ام  كند تا اطلاعات شخصـي  آگاهي از تنظيمات حريم خصوصي خيلي به من كمك مي

را كنترل كنم. براي من خيلي مهم است كه در هر پلتفـرم بـدانم چـه اطلاعـاتي را بـه      
  (زهرا) گذارم اشتراك مي
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  :هاي مقابله با آزار آنلاين مهارت
ش تخلـف يـا مسـدود كـردن فـرد      شوم، توانايي گـزار  رو مي وقتي با آزار آنلاين روبه

ام كه چطور از اين ابزارها اسـتفاده كـنم تـا     آزاردهنده برايم خيلي مهم است. ياد گرفته
  (عاطفه) احساس امنيت داشته باشم

 حمايت اجتماعي ـ

توانـد خيلـي    گيرم، دسترسي به منابع حمايتي مـي  وقتي در معرض آزار آنلاين قرار مي
هاي حقوقي يـا مراكـز حمايـت از زنـان بـه مـن        سازمانكننده باشد. مثلا وجود  كمك

 (فاطمه) توانم كمك بگيرم دهد كه اگر مشكلي پيش بيايد، مي اطمينان مي

 هاي قانوني و حقوقي چارچوب ـ

اي ندارد، چون سيستم قضايي كند است. اگر سيستم  گاهي شكايت از آزار آنلاين نتيجه
توانم احسـاس كـنم كـه عـدالت در فضـاي       تر و كارآمدتر عمل كند، مي قضايي سريع

 (روناك) آنلاين برقرار است

 فرهنگ و هنجارهاي اجتماعي ـ

شود، اين مسأله به فضـاي آنلايـن هـم     وقتي خشونت عليه زنان در جامعه پذيرفته مي
شود. اگر جامعه بيشتر به حقوق زنان احترام بگـذارد، ايـن تغييـر در فضـاي      منتقل مي

  (مريم) شدآنلاين نيز ديده خواهد 
  

  اجتماعي هاي شبكه در زنان ناامني احساس پيامدهاي 3.5
 بـر  آنلايـن  فضاي در ناامني احساس و اذيت و آزار تجربه از ناشي منفي تأثيرات بررسي به

  بر اساس تجربيات زنان مورد مصاحبه شامل اين موارد است: پيامدها اين. پردازد مي زنان
  :فردي پيامدهاي. 1

 هاي شبكه اذيت، و آزار تجربه دليل به زنان از بسياري: اجتماعي هاي شبكه ترك ـ
كنند و يا حتي به  مي محدود ها آن در را خود فعاليت يا كنند مي ترك را اجتماعي

 و اجتماعي انزواي به منجر تواند مي امر اين. صورت ناشناس صرفا حضور دارند
  .شود شغلي و ارتباطي هاي فرصت دادن دست از
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 مشـكلات  بروز به منجر تواند مي آنلاين فضاي در ناامني احساس: رواني اثرات ـ
 به اعتماد كاهش سانحه، از پس استرس اختلال افسردگي، اضطراب، مانند رواني
  .و احساس تبعيض اجتماعي شود نااميدي و شرم خشم، ترس، احساس نفس،

 زنان تواند مي آنلاين آزار و منفي هاي واكنش از ترس: بيان آزادي شدن محدود ـ
 تضـعيف  به امر اين. كند نظراتشان و عقايد ابراز عدم و خود سانسور به وادار را

  .شود مي منجر عمومي هاي گفتمان در زنان مشاركت
 مختـل  را زنـان  تمركـز  تواند مي آنلاين اذيت و آزار: روزمره زندگي در اختلال ـ

 تـأثير  هـا  آنو خـانوادگي   شخصـي  روابط و شغلي تحصيلي، عملكرد بر و كرده
 مشـكلات  خوابي، بي به منجر تواند مي آزارها اين از ناشي استرس. بگذارد منفي

  .شود جسمي مشكلات ساير و گوارشي
 بـه  توانـد  مي آنلاين شخصيتي حملات و تحقيرها ها، توهين: نفس عزت كاهش ـ

 ارزش بـي  را خود ها آن كه شود باعث و برساند آسيب زنان نفس عزت به شدت
  .ببينند ناتوان و

 آنلايـن  آزار با مواجهه در است ممكن زنان :پذيري آسيب و قدرتي بي احساس ـ
 و حمايتي سازوكارهاي اگر خصوص به كنند، پذيري آسيب و قدرتي بي احساس
باشد و ترس از بيابرويي مانع از برخوردهاي قانوني و  نداشته وجود كافي قانوني

  حتي اطلاع به خانواده شود.
 را آزاري و خشـونت  است ممكن زنان موارد، برخي در :خشونت سازي دروني ـ

  .كنند سرزنش را خود و كرده سازي دروني اند كرده تجربه كه
  :اجتماعي پيامدهاي. 2

 بـه  تواند مي آنلاين اذيت و آزار رواج و تكرار :زنان عليه خشونت سازي عادي ـ
  .شود منجر جامعه در زنان عليه خشونت سازي عادي

 از را زنـان  توانـد  مـي  آنلايـن  آزار از تـرس  :زنـان  اجتماعي مشاركت كاهش ـ
بازدارد و اين مسئله طبعا اثرات زيـادي   آنلاين فضاي و جامعه در فعال مشاركت

  هاي اجتماعي و فاصله گرفتن از سياست خانواده محوري شود. در بروز آسيب
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 فضـاي  در زنـان  بيـان  آزادي شـدن  محدود :بيان آزادي و دموكراسي تضعيف ـ
  .شود مي منجر عمومي هاي گفتمان و دموكراسي تضعيف به آنلاين

 هـاي  محـدوديت  و نـاامني  احساس :ديجيتال فضاي در جنسيتي شكاف ايجاد ـ
 حـوزه  در جنسـيتي  شكاف تعميق به تواند مي آنلاين فضاي در زنان براي بيشتر

  .شود منجر ديجيتال
  :اقتصادي پيامدهاي. 3

 وري بهـره  بر تواند مي آنلاين آزار از ناشي اضطراب و استرس :وري بهره كاهش ـ
  .بگذارد منفي تأثير تحصيل و كار محيط در زنان

 كـردن  محـدود  يـا  اجتماعي هاي شبكه ترك :شغلي هاي فرصت دادن دست از ـ
 سازي شبكه و شغلي هاي فرصت دادن دست از به منجر تواند مي ها آن در فعاليت
هـاي اجتمـاعي اغلـب     از طرفي با توجه به اينكـه كـار در شـبكه    .شود اي حرفه

هاي كلي در جهـت حفـظ    شود با سياست دوركاري و كار در منزل محسوب مي
هاي خانگي سازگاري داشته كه اين احساس نـاامني   و اشتغال هاي خانواده ارزش

  گردد. باعث از بين رفتن ومانع رشد اين موارد مي
 هـاي  هزينـه  صرف به مجبور است ممكن زنان موارد، يبرخ در: مالي هاي هزينه ـ

 .شوند مشاور يا وكيل استخدام مانند آنلاين، آزار با مقابله براي مالي
 

  اجتماعي هاي شبكه در زنان امنيت احساس افزايش راهكارهاي 4.5
 زنـان  امنيـت  احساس افزايش و آنلاين آزار با مقابله براي مؤثر و عملي راهكارهاي بررسي

  بر اساس آنچه زنان مورد مصاحبه بيان كردند:  مجازي فضاي در
  :فردي راهكارهاي. 1

 آنلايـن،  آزارهاي و تهديدات انواع با آشنايي: اي رسانه سواد افزايش و آموزش ـ
ــاي روش ــات از محافظــت ه ــديريت شخصــي، اطلاع  و خصوصــي حــريم م
 هـاي  كارگـاه  طريـق  از توانند مي ها آموزش اين. آنلاين آزار با مقابله هاي مهارت

  .شوند ارائه رساني اطلاع هاي كمپين و آنلاين منابع آموزشي،
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 بـه  اعتماد افزايش استرس، مديريت يادگيري :مراقبتي خود هاي مهارت تقويت ـ
  .آنلاين آزار رواني تأثيرات با مقابله براي مسئله حل هاي مهارت تقويت و نفس

 از حمـايتي  مراكـز  و هـا  سازمان با آشنايي :حمايتي منابع از استفاده و شناسايي ـ
  .نياز صورت در رواني حمايت و مشاوره خدمات از استفاده و زنان

 شـات  اسكرين مانند آنلاين آزار شواهد ذخيره :اذيت و آزار موارد مستندسازي ـ
  .اجتماعي هاي پلتفرم و قانوني مراجع به ارائه براي ها پست و ها پيام از

 كه اي گونه به كاربري هاي حساب تنظيم :ناشناس افراد دسترسي كردن محدود ـ
  .باشند داشته دسترسي آنلاين هاي فعاليت و اطلاعات به بتوانند مجاز افراد فقط

 پيچيده عبور كلمات از استفاده: آنها اي دوره تغيير و قوي عبور كلمات انتخاب ـ
 .كاربري هاي حساب شدن هك از جلوگيري براي آنها اي دوره تغيير و

باتوجـه بـه اينكـه امكـان      :جهت ارتقاء و تقويت سكوهاي داخلـي تلاش در  ـ
  هاي داخلي وجود دارد. نظارت بيشتر و دقيقتري بر روي پلتفرم

  :اجتماعي راهكارهاي. 2
 و زنـان  حقـوق  بـه  احترام فرهنگ ترويج :اجتماعي هنجارهاي و فرهنگ تغيير ـ

  .آفلاين و آنلاين فضاي در جنسيتي تبعيض و خشونت با مبارزه
 در بخشي آگاهي براي رساني اطلاع هاي كمپين برگزاري: عمومي آگاهي افزايش ـ

  .آن پيامدهاي و آنلاين آزار مورد
 ارائـه  و زنـان  بـراي  حمـايتي  هـاي  شبكه ايجاد :آنلاين آزار قربانيان از حمايت ـ

  .قربانيان به رواني حمايت و مشاوره خدمات
 مـورد  در خـانواده  اعضـاي  و والدين آموزش :آموزش و خانواده نقش تقويت ـ

  .مجازي فضاي در نوجوانان و كودكان از محافظت هاي روش و آنلاين خطرات
  :فني راهكارهاي. 3

 هـاي  سيسـتم  ايجـاد  :هـا  پلتفـرم  در تخلـف  گـزارش  سـازوكارهاي  تقويت ـ
 بـه  رسـيدگي  بـراي  اجتمـاعي  هاي شبكه در پاسخگوتر و كارآمدتر دهي گزارش
  .آنلاين آزار به مربوط شكايات
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 هـوش  از اسـتفاده  :آزاردهنـده  محتواي حذف و شناسايي هاي الگوريتم بهبود ـ
  .آزاردهنده محتواي خودكار حذف و شناسايي براي ماشين يادگيري و مصنوعي

 ابزارهاي دادن قرار اختيار در :خصوصي حريم كنترل براي بيشتر ابزارهاي ارائه ـ
 در شخصـي  اطلاعـات  كنتـرل  و خصوصـي  حـريم  مـديريت  بـراي  تـر  پيشرفته
  .اجتماعي هاي شبكه

 هـاي  پلتفـرم  بـين  همكـاري  و اطلاعـات  گذاري اشتراك: ها پلتفرم بين همكاري ـ
  .آزاردهنده كاربران و جعلي كاربري هاي حساب با مقابله براي مختلف

  :قانوني راهكارهاي .4
 جرايم با مقابله براي بازدارنده و جامع قوانين تصويب :مقررات و قوانين اصلاح ـ

  .قربانيان از حمايت و آنلاين آزار و سايبري
 كـردن  تخصصـي  :شـكايات  بـه  رسيدگي در قضايي سيستم كارايي افزايش ـ

 شـكايات  بـه  رسيدگي سرعت افزايش و سايبري جرايم زمينه در قضايي مراجع
  .آنلاين آزار به مربوط

 سايبري جرايم با مقابله براي كشورها ساير با همكاري :المللي بين هاي همكاري ـ
 .ها روش بهترين و تجربيات تبادل و فراملي

 
   SWOT تحليل. 6

توان راهبردهاي مؤثرتري براي افزايش احساس امنيت زنـان در   ميبا استفاده از اين تحليل 
راهكارهايي كه به عنوان راهبرد بيان مي شـود، بـا    .هاي اجتماعي طراحي و اجرا كرد شبكه

  استفاده از نظر مصاحبه شوندگان و در گفتگوي مجدد با آنها بدست آمده است. 
  ):Strengths( قوت نقاط

 يعمـوم  يآگـاه  يـر، اخ يها در سال :يننسبت به آزار آنلا يعموم يآگاه يشافزا ـ
 يـن اسـت. ا  يافتـه  يشنان افـزا ز يهعل يبريو خشونت سا يننسبت به انواع آزار آنلا

  عمل كند. يتيو حما يشگيرانهاقدامات پ يبرا اي ينهبه عنوان زم تواند يم يآگاه 
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 يتيحمـا  يهـا  نهاد و گروه مردم يها سازمان :يتيحما يها ها و گروه سازمان وجود ـ
 ينـه زم  يـن در ا يعمـوم  يآگاه يشو افزا ينآزار آنلا يانكمك به قربان يبرا ياريبس
  .كنند يم يتفعال

 يبـرا  يـدي جد هـاي  يابزارهـا و تكنولـوژ   :يتيامن هاي يابزارها و تكنولوژ توسعه ـ
بـه    توانند يدر حال توسعه هستند كه م ينآنلا يتو امن يخصوص يممحافظت از حر

  كمك كنند. ينزنان در مقابله با آزار آنلا

در  يو مطالعـات دانشـگاه   يقـات تحق :ينهزم يندر ا يقاتمطالعات و تحق افزايش ـ
اسـت كـه    يشرو بـه افـزا   ياجتمـاع  يهـا  زنان در شبكه يتو امن ينآزار آنلا ينهزم

   مؤثرتر منجر شود. يو ارائه راهكارها يدهپد ينبه شناخت بهتر ا تواند يم 
  ):Weaknesses( ضعف نقاط

و  يو مقـررات كـاف   يناز كشورها، قوان ياريدر بس و مقررات جامع: ينكمبود قوان  ـ
  وجود ندارد. ياناز قربان يتو حما ينمقابله با آزار آنلا يبرا يجامع

از زنـان هنـوز از    ياريبس :يتيامن يزنان از خطرات و راهكارها يكاف يعدم آگاه  ـ
 يآگاه  يمجاز يمحافظت از خود در فضا يو راهكارها ينآنلا يداتخطرات و تهد

  ندارند. يكاف

گـزارش تخلـف در    هـاي  يستمس گزارش تخلف: هاي يستمس يو ناكارآمد يكند  ـ
بـه   يـان قربان ياتكند و ناكارآمـد هسـتند و بـه شـكا     ياجتماع يها از پلتفرم ياريبس

  .شود ينم يدگيسرعت و به طور مؤثر رس 

 يـري، گ تـرس از انتقـام   يـل از زنان به دل ياريبس :يقانون يگيريترس از گزارش و پ  ـ
  .كنند يرا گزارش نم ينموارد آزار آنلا يي،قضا يستمبه س اعتمادي يب ياشرم 

 يـت حما يبرا يمنابع و بودجه كاف :ياناز قربان يتحما يكمبود منابع و بودجه برا  ـ
اختصـاص داده   به آنهـا   يو ارائه خدمات مشاوره و روانشناس ينآزار آنلا ياناز قربان

   نشده است.
  ):Opportunities( ها فرصت

 ينو بهتـر  يـات تبـادل تجرب  يبـرا  المللي ينب هاي يهمكار :المللي ينب هاي يهمكار  ـ
  مؤثر باشد. ياربس تواند يم ياناز قربان يتو حما ينها در مقابله با آزار آنلا روش
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ماننـد هـوش    يننـو  هاي يفناور :يتامن يشافزا يبرا يننو هاي ياستفاده از فناور  ـ
 يو حـذف خودكـار محتـوا    ييشناسـا  يبـرا  تواننـد  يم ينماش يادگيريو  يمصنوع

  گزارش تخلف استفاده شوند. هاي يستمآزاردهنده و بهبود س 

و ارائـه منـابع    يآموزش ـ يها كارگاه يبرگزار آموزش: يقزنان از طر يتوانمندساز  ـ
 يهـا  مهـارت   يتو تقو يجيتالو د يا سواد رسانه يشبه زنان در افزا تواند يم ينآنلا

  كمك كند. ينمقابله با آزار آنلا

بهبـود   يبـرا  ياجتمـاع  يهـا  بـا پلتفـرم   يهمكار :ياجتماع يها با پلتفرم يهمكار  ـ
 يتـي امن  يگزارش تخلف و ابزارها يسازوكارها ي،خصوص يمحفظ حر هاي ياستس
  كمك كند. يمجاز يزنان در فضا يتامن يشبه افزا تواند يم

ماننـد   المللـي  ينب يها سازمان يتجلب حما :المللي ينب يها سازمان يتجلب حما  ـ
 يبـرا   يشـتر منابع ب يصو تخص يعموم يآگاه يشافزا يبرا يونيسفسازمان ملل و 

   مؤثر باشد. ياربس تواند يم ينمقابله با آزار آنلا
  ):Threats( تهديدها

روزافـزون اسـتفاده از    يشبا افزا :ياجتماع يها روزافزون استفاده از شبكه يشافزا  ـ
 يـز ن زنـان   يـه عل يبريو خشونت سـا  يناحتمال وقوع آزار آنلا ي،اجتماع يها شبكه
  .يابد يم يشافزا

 يـد جد يها روش به طور مداوم ينآزاردهندگان آنلا :ينآزار آنلا يها تكامل روش  ـ
  .گيرند يبه كار م زنان يتآزار و اذ يبرا تري يچيدهو پ

 مسئول ينهادها ينب يو همكار ينبود هماهنگ مسئول: ينهادها ينب ينبود هماهنگ  ـ
 مقابلـه بـا   تواند يم  ياجتماع يها پلتفرم وزارت ارتباطات و يه،قوه قضائ يس،مانند پل

  كند. دشوار را ينآنلا آزار

 كاهش به تواند يم ينخشونت و آزار آنلا سازي يعاد :ينخشونت آنلا سازي يعاد  ـ
  شود. منجر يانقربان  از يتحما كاهش و مسئله ينا به نسبت جامعه يتحساس

 يهنجارهـا  و فرهنگ ييرتغ :ياجتماع يهنجارها و فرهنگ ييرتغ برابر در مقاومت  ـ
 و بـر  زمـان  ينـدي فرآ  كننـد،  يم ـ يـه توج را زنان يهعل خشونت ينوع به كه ياجتماع
   است. يزبرانگ چالش
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 احسـاس  افـزايش  براي را ذيل راهبردهاي توان مي شده، ارائه SWOT تحليل به توجه با
  :نمود تدوين اجتماعي هاي شبكه در زنان امنيت
 نقاط از راهبردها اين ):SO - Strengths & Opportunities( قوت بر مبتني راهبردهاي. 1

  :كنند مي استفاده ها فرصت از برداري بهره براي قوت
 بـر  تكيـه  بـا : المللـي  بين هاي سازمان با همكاري و حمايتي هاي شبكه تقويت ـ

 سـازمان  مانند المللي بين هاي سازمان با توان مي فعال، حمايتي هاي سازمان وجود
 و قربانيـان  از حمايـت  بـراي  بيشـتري  فنـي  و مـالي  منابع و كرده همكاري ملل

 تـدوين  بـه  منجـر  توانـد  مـي  همكـاري  ايـن  .كرد جذب عمومي آگاهي افزايش
 مشـترك  هاي پروتكل ايجاد و آنلاين آزار با مقابله براي المللي بين استانداردهاي

  .شود شكايات به رسيدگي براي
 نـوين  هاي فناوري از استفاده با :اي رسانه سواد افزايش و فناوري از گيري بهره ـ

 زنان، اي رسانه سواد افزايش با همزمان و ماشين يادگيري و مصنوعي هوش مانند
 بهبـود  را آزاردهنـده  محتـواي  خودكـار  حـذف  و شناسـايي  هاي سيستم توان مي

 آزار بـا  مقابلـه  و خصوصـي  حـريم  بهتـر  مديريت در زنان به همچنين و بخشيد
  .كرد كمك آنلاين

 با راهبردها اين ):WO - Weaknesses & Opportunities( ضعف بر مبتني راهبردهاي. 2
  :كنند مي برطرف را ضعف نقاط ها، فرصت از استفاده

 برگـزاري  بـا  :آگـاهي  شـكاف  كـاهش  بـراي  زنان توانمندسازي و آموزش ـ
 تـوان  مي آموزشي، نهادهاي با همكاري و آنلاين منابع ارائه آموزشي، هاي كارگاه
 هـاي  روش و امنيتـي  راهكارهـاي  آنلاين، خطرات زمينه در را زنان آگاهي سطح

  .داد افزايش تخلف گزارش
 هـاي  سازمان با همكاري با :تخلف گزارش هاي سيستم بهبود و قوانين اصلاح ـ

 بـه  مربوط مقررات و قوانين اصلاح براي توان مي گذار، قانون نهادهاي و حقوقي
 هـاي  پلتفـرم  در تخلـف  گزارش هاي سيستم كارايي بهبود همچنين و آنلاين آزار

  .كرد اقدام اجتماعي
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 بـه  اعتمـادي  بـي  مشكل رفع براي :امن و مستقل دهي گزارش هاي پلتفرم ايجاد ـ
 و مسـتقل  دهـي  گـزارش  هاي پلتفرم توان مي موجود، تخلف گزارش هاي سيستم
  .كنند رسيدگي قربانيان شكايات به محرمانه صورت به كه كرد ايجاد امني

 قوت نقاط از راهبردها اين ):ST - Strengths & Threats( تهديد بر مبتني راهبردهاي. 3
  :كنند مي استفاده تهديدها با مقابله براي

 و تحقيقـات  از اسـتفاده  بـا  :آنلايـن  آزار جديـد  هاي روش بيني پيش و رصد ـ
 تـوان  مـي  سـايبري،  امنيـت  كارشناسـان  با همكاري همچنين و موجود مطالعات
 آنها با مقابله راهكارهاي و كرده بيني پيش و رصد را آنلاين آزار جديد هاي روش

  .داد توسعه را
 برگـزاري  بـا  :آگـاهي  افزايش طريق از آنلاين خشونت سازي عادي با مقابله ـ

 سـازي  عـادي  بـا  تـوان  مـي  آموزشـي،  محتـواي  توليد و رساني اطلاع هاي كمپين
 مسـئله  ايـن  بـه  نسـبت  را جامعـه  حساسـيت  و كـرده  مقابلـه  آنلايـن  خشونت
  .داد  افزايش

 راهبردها اين ):WT - Weaknesses & Threats( تهديد و ضعف بر مبتني راهبردهاي. 4
  :شوند مي طراحي تهديدها از اجتناب و ها ضعف كاهش هدف با
 حضـور  بـا  ملـي  كـارگروه  يـك  ايجاد :مسئول نهادهاي بين هماهنگي افزايش ـ

 و ارتباطــات وزارت قضــائيه، قــوه پلــيس، ماننــد مســئول نهادهــاي نماينــدگان
  .آنلاين آزار با مقابله در همكاري و هماهنگي براي اجتماعي هاي پلتفرم

 خـدمات  ارائـه  بـراي  :قربانيان از حمايت براي بيشتر منابع و بودجه تخصيص ـ
 مـالي  منـابع  و بودجـه  اسـت  لازم آنلايـن،  آزار قربانيان به اي مشاوره و حمايتي
  .شود داده اختصاص بيشتري

 مقابله براي :اجتماعي هنجارهاي تغيير براي سازي فرهنگ و آموزش بر تمركز ـ
 عليـه  خشـونت  نوعي به كه اجتماعي هنجارهاي تغيير و خشونت سازي عادي با

 بلندمـدت  سازي فرهنگ و آموزشي هاي برنامه است لازم كنند، مي توجيه را زنان
 .شود اجرا
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  گيري نتيجه. 7
 ابعـاد  در ريشـه  كه است پيچيده و چندوجهي اي مسئله اجتماعي، هاي شبكه در زنان امنيت

 امنيت احساس وضعيت بررسي با پژوهش اين .دارد قانوني و فني اجتماعي، فردي، مختلف
 آزار جملـه  از آزارهـا،  و تهديـدات  از مختلفـي  انـواع  كه داد نشان مجازي، فضاي در زنان

 و خصوصي حريم نقض آنلاين، پيگيري و مزاحمت آنلاين، خشونت جنسي، آزار كلامي،
 منفي پيامدهاي تهديدات، اين. است فضا اين در زنان متوجه جنسيتي، هاي كليشه و تبعيض
مسائلي كه در حال حاضر در كشور مـا  يكي از مهمترين  دارد، همراه به زنان براي متعددي

هـاي   مطرح است بهم ريختگي خانواده و وقوع مشكلات حاد خانوادگي به دليل مزاحمـت 
 هـاي  شـبكه  گزاران بسيار مورد توجه و اهميت است، تـرك  مجازي است كه براي سياست

 عـزت  كاهش بيان، آزادي شدن محدود افسردگي، و اضطراب مانند رواني اثرات اجتماعي،
 سـازي  درونـي  و روزمـره  زنـدگي  در اخـتلال  پـذيري،  آسـيب  و قـدرتي  بي احساس نفس،

 و آنـان  اجتماعي مشاركت كاهش زنان، عليه خشونت سازي عادي اين، بر علاوه .خشونت
 نظـر  از .هسـتند  پديـده  ايـن  اجتمـاعي  ديگر پيامدهاي از بيان آزادي و دموكراسي تضعيف
 از ناشي مالي هاي هزينه و شغلي هاي فرصت دادن دست از وري، بهره كاهش نيز، اقتصادي

با توجه به اينكه سياست كشور براي مديريت مسئله  .است توجه قابل آنلاين، آزار با مقابله
هـاي آتـي اسـت كسـب و كارهـاي       جمعيت افزايش فرزند آوري و رشد جمعيت در سال

نقش با اهميت مادري تواند كمك مناسبي به حضور زنان در منزل و رسيدگي به  مجازي مي
آنان در كنار كسب درآمد و كمك به معيشت خانواده باشد لذا اگر مسئله امنيـت ايـن فضـا    

  تواند بازوي كمكي مناسبي براي حكمراني خانواده محور باشد. تامين گردد مي
در  يننـو  يگام ي،مجاز يزنان فعال در فضا يممستق ياتپژوهش با تمركز بر تجرب ينا
كه عمدتاً بر  يشينپ يها فضا برداشته است. برخلاف پژوهش ينا يتيامن يها چالش يبررس

 يزنـان  يشخص هاي يتمطالعه از روا ينداشتند، ا يهتك كمي يها داده يا يعموم هاي يدگاهد
مواجهـه   يـل زنان، بـه دل  يناند. ا قرار داشته ينآنلا يداتدر معرض تهد دبهره گرفته كه خو

 يمجـاز  ياز مخـاطرات فضـا   تر يو واقع تر يقعم يدرك يجيتال،د يروزمره با انواع آزارها
  .روند يها به شمار م چالش ينا يلتحل يكارشناسان برا يندارند و بهتر

  است: يرپژوهش شامل موارد ز ينا يديكل دستاوردهاي
زنان در  يهعل يداتپژوهش نشان داد كه تهد ينا :يداتاز انواع تهد تر يقدق شناخت ـ

 يبلكـه شـامل آزارهـا    شـود،  يمحـدود نم ـ  يكلام يصرفاً به آزارها يمجاز يفضا



  1404، بهار 1، شمارة 16ال س ،نامة زنان پژوهش  230

 

 هـاي  يضو تبع ـ يخصوص ـ يمنقض حر يبري،مزاحمت سا ين،خشونت آنلا ي،جنس
 يـل تحل يـا  نـاظران كـه عمـدتاً از نگـاه     يقبل ـ يها است. برخلاف پژوهش يتيجنس
 يواقع ـ اتي ـتجرب يدنمطالعه با شن ينموضوع پرداخته بودند، ا ينبه ا يهثانو يها داده

  را آشكار كرده است. يداتتهد يناز ا يديزنان فعال، ابعاد جد
هـا،   پلتفـرم  ينشـان داد كـه طراح ـ   يجنتـا  :يتعوامل مؤثر بر احساس امن شناسايي ـ

 يقانون هاي يتگزارش تخلف، و حما يابزارها ي،خصوص يمحفظ حر هاي ياستس
 يـن دارد. ا يمجـاز  يزنـان در فضـا   يـت بر احسـاس امن  يميمستق يرتأث ي،و اجتماع

دارد كـه   يـه زنـان تك  ملـي بر تجربـه ع  يشين،پ نگر يكل يكردهايبرخلاف رو ها يافته
  عوامل است. ينا ييكارا يابيارز يبرا يارمع ينبهتر

در  يپژوهش نشان داد كـه احسـاس نـاامن    بر مشاركت زنان: يناامن يقعم تأثيرات ـ
 يـان، ب ياسـت، بلكـه آزاد   يرگـذار تنهـا بـر سـلامت روان زنـان تأث     نه يمجاز يفضا

 يـز را ن يعموم يها ها در گفتمان و حضور آن يشغل يها فرصت ي،مشاركت اجتماع
 يرا به صورت كل يامدهاپ ينا عمدتاً يشينپ يها كه پژوهش ي. در حالكند يمحدود م

 يدر زندگ يراتتأث يننشان داد كه چگونه ا يمطالعه به روشن ينكرده بودند، ا يبررس
  .يابد يم يروزمره زنان فعال تجل

پـژوهش،   يـن دسـتاورد ا  ينتر مهم :يواقع ياتاز دل تجرب يعمل يراهكارها ارائه ـ
 يـن زنان فعال استخراج شـده اسـت. ا   ياتاز تجرب يماًبود كه مستق ييارائه راهكارها

اتكـا بـه    يـل به دل يشين،در مطالعات پ يو نظر يكل يشنهادهايراهكارها، برخلاف پ
  دارد. گذاران ياستس يبرا بيشتري ياجرا و اثربخش يتزنان، قابل يدانش عمل

ــرتغ ضــرورت ـ ــردرو يي ــذاري ياســتدر س يك ــنا :گ ــه  ي ــژوهش نشــان داد ك پ
 يكه مبتن ـ يسنت يها از مدل يدبا يمجاز يفضا يتمربوط به امن هاي گذاري ياستس

و  ياتاصله گرفته و به تجرباست، ف يفن هاي يلو تحل يكبر نظرات كارشناسان آكادم
 ياصـل  يـان تنهـا قربان  نـه  راداف ـ يـن داشته باشد. ا اي يژهزنان فعال توجه و هاي يدگاهد

 ينتدو يمشاوران برا ينخود، بهتر يتجربه عمل يلهستند، بلكه به دل ينآنلا يآزارها
  .شوند يحوزه محسوب م ينمؤثر در ا هاي ياستس
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تـر،   امـن  يمجـاز  يفضـا  يـك  يجـاد ا يكه بـرا  كند يم يدپژوهش تأك ينمجموع، ا در
 ينهـا بهتـر   آن يـرا ز يرند،زنان فعال بهره بگ هاي يهاز توص گذاران ياستاست كه س يضرور

  هستند. يجيتالكارشناسان درك و مقابله با مخاطرات د
  

  نوشت پي
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