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Computer crimes are crimes unique to computer spaces and electronic data, 
which can also go beyond the borders of a country and find an extraterritorial and 
international description. This type of crime, while being committed in a limited 
space, may have irreparable effects and even target a country or several parts of 
the world. In order to effectively deal with this type of crime, the legislator passed 
the Electronic Commerce Law in 2003 and then the Computer Crimes Law in 
2009. Considering the existing regulations, although such a measure itself was 
necessary and essential, determining punishment for computer crimes without 
scientific attention and consideration of all important and strategic requirements 
and principles will not be fruitful. The present study, which was written using an 
analytical-applied method and using library resources, seeks to present the 
requirements governing the determination of punishment for this type of crime, by 
separating negative from positive requirements, in such a way that the legislator, in 
the capacity of punisher, can take steps towards effectively combating computer 
crimes by taking these requirements into account and reducing the inefficiency of 
existing punishments. The purpose of this study is to attempt to formulate extra-
legislative requirements that, with a more complete view and based on existing 
principles, objectives, and realities, improve the situation of punishment for crimes 
in this area.
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چکیده
جرایم رایانه‌ای، جرایمی منحصر به فضاهای رایانه‌ای و داده‌های الکترونیکی به‌شمار می‌آیند که درعین‌حال 
می‌توانند از مرزهای یک کشــور نیز فراتر رفته و وصفی فراســرزمینی و بین‌المللی پیدا کنند. این‌گونه جرایم، 
در عین ارتکاب در فضایی محدود، ممکن اســت آثار جبران‌ناپذیری به‌بار آورده و حتی یک کشور یا چندین 
نقطه از جهان را متوجه خود ســازند. به‌منظور مقابلة مؤثر با این‌گونه جرایم، قانون‌گذار در سال ۱۳۸۲ قانون 
تجارت الکترونیک و پس‌ازآن در ســال ۱۳۸۸ قانون جرایم رایانه‌ای را به‌تصویب رســانده ‌است. با ملاحظة 
مقررات موجود، هرچند نفس چنین اقدامی لازم و ضروری بوده‌ اســت، اما تعیین کیفر برای جرایم رایانه‌ای 
بــدون توجــه و ملاحظة علمی همة الزامات و اصول مهم و راهبــردی، مثمرثمر نخواهد بود. پژوهش حاضر 
که با روش تحلیلی ـ کاربردی و با بهره‌گیری از منابع کتابخانه‌ای نگارش یافته‌اســت، درصدد اســت الزامات 
حاکــم بر تعیین کیفر در این‌گونه جرایم را، با تفکیک الزامات ســلبی از ایجابی، به‌گونه‌ای ارائه کند که مقنن 
بتواند در مقام کیفرگذاری، با عنایت به این الزامات، در مســیر مقابلة مؤثر با جرایم رایانه‌ای گام بردارد و از 
ناکارآمدی کیفرهای موجود بکاهد. هدف از این پژوهش، تلاش در جهت تدوین الزاماتی فراتقنینی است که 
بــا نگاهی کامل‌تر و مبتنی بر اصول، اهداف و واقعیت‌هــای موجود، وضعیت کیفرگذاری برای جرایم مطرح 

در این گستره را بهبود بخشد.

کلیدواژه: جرایم رایانه‌ای، رایانه، تعیین کیفر، الزامات سلبی، الزامات ایجابی.
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مقدمه
در عصر حاضر فناوری های دیجیتال در جای جای زندگی انســان نقش آفرینی کرده که شــاهد 
ماشینی شــدن ارتباطات و تعاملات شــهروندان هستیم. <تســلط هژمونیک ابزارهای هوشمند 
بر زندگی افراد زمانی بیشــتر خود را نشــان می دهد که ازیک طرف شرکت های سازنده، جهت 
به دســت آوردن ســهم بازار خود، ســالانه حجم انبوهی از تلفن همراه را تولیــد و روانة بازار 
می کننــد و ازطرف دیگر هرکــدام از کاربران نیز در تکاپو برای خرید آن محصولات هســتند> 
)شــاملو و همکاران، 1403: 92(. در کنار آن باید گفت شــبکه های اجتماعی بخش عمده ای از 
ارتباطات انســانی دنیای پیچیدة امروز را تشــکیل می دهند که در عین فراهم کردن فرصت های 
مغتنــم برای ارتقای علمــی و افزایش آگاهی های سیاســی، اقتصادی، فرهنگــی و اجتماعی، 
آسیب های نوظهوری نیز داشته اند که از روابط زناشویی تا کسب وکار شهروندان را تحت تأثیر 
قرار داده اســت )نیازی و همکاران، 1403: 59(. جرایــم ارتکابی در این فضا نیز به تبع متمایز 
بوده و در مقایســه با جرایم ســنتی، ماهیت و ویژگی های منحصربه فردی دارند که قانون گذاری 
و تعیین کیفر در قبال آن ها را بســیار دشــوار ســاخته اســت. یکی از مهم ترین ویژگی های این 
دســته از جرایم، نوظهوربودن آن هاســت. در واقع، عمر جرایم رایانه ای در سراســر جهان به 
بیش از 30 ســال نمی رســد )برنر1، 2004: 8(. این در حالی اســت که جرایم ســنتی ســابقه و 
پیشــینة طولانی تری دارند و قوانین و رویکردهای مدون و شناخته شــده ای برای مقابلة با آن ها 
وجود دارد. عامل دیگر که تحلیل حقوقی جرایم رایانه ای را بســیار دشوار کرده است، سرعت 
شــگفت انگیز تغییرات فناورانه در محیط دیجیتال است. همان گونه که اشاره شد، فناوری های 
دیجیتال با ســرعتی بی ســابقه در حال تحول هســتند )کلاف2، 2015: 6(. این تغییرات مداوم، 
پیش بینی و تنظیم حقوقی را برای قانون گذار بســیار دشــوار ساخته است، به طوری که بسیاری 
از مفاهیــم و مدل های متداول در حقوق کیفری ســنتی در محیط دیجیتال کارایی ندارند و نیاز 
بــه بازتعریف دارند. )والدن3، 2016: 23(. علاوه بر موارد فوق، تفاوت ماهوی جرایم رایانه ای 
با جرایم ســنتی نیز از دیگر عوامل دشــواری تحلیل حقوقی این دســته از جرایم اســت. برای 
 مثال، بســیاری از مفاهیم اساسی در حقوق کیفری هم چون "مکان ارتکاب جرم"، "آثار جرم" و 
 "هویت مجرم" در جرایم رایانه ای به صورت متفاوتی تعریف می شوند )کلاف، 2015: 45-42(. 
این تفاوت های ماهوی مانع از کارایی رویکردهای ســنتی در قبال این دسته از جرایم است. با 
توجه به چالش های پیش گفته، اتکای صرف به رویکردها و مدل های متداول در حقوق کیفری 
ســنتی برای قانون گذاری و تعیین کیفر در حوزة جرایم رایانه ای چندان مناسب نیست. در این 

1. Brenner
2. Clough
3. Walden
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راســتا، ضرورت اتخاذ رویکردی نوین و خلاقانه احساس می شــود که مبتنی بر شناخت دقیق 
ابعاد و ماهیت این دســته از جرایم باشــد )والدن، 2016: 15(. قانون گذار باید با بررســی دقیق 
ویژگی های منحصربه فرد جرایم رایانه ای، نســبت به طراحی و تدوین مقررات و سازوکارهای 
حقوقی کارآمد و منطبق با این حوزه اقدام کند. این امر می تواند شامل ایجاد نهادهای تخصصی، 
تدوین قوانین پویا و انعطاف پذیر و هم چنین ارائة مجازات های کیفری متناسب با این دسته از 

جرایم باشد )وال1، 2007: 92-87(.
در نظــام حقوقی ایران مســتند جرم انگاری جرایم رایانه ای در قالــب خاصی به نام قانون 
جرایم رایانه ای نهادینه شــده است که البته سابقة توجه به این مقولة مهم از سال 1380 هجری 
شمســی در نظام حقوقی ایران مدنظر مقنن قرارگرفته اســت. این جرایم بنا به اقتضای خود که 
لازم است در بستر فضای رایانه ای ارتکاب یابند، شرایط و کیفیت خاصی داشته و به همین جهت 
پاسخ شناســی کیفری و مقابلة مؤثر با آن نیز می بایســت متناســب با اقتضائات خاص این گونه 
جرایم مدنظر قرار گیرد که در واقع امر، شاهد خلأ توجه به این موضوع هستیم. پژوهش حاضر 
درصدد آسیب شناســی کیفرگذاری در جرایم رایانه ای بــوده و الزامات حاکم  بر تعیین کیفر در 
این گونه جرایم موردبررســی و تدوین قرار می گیرد؛ امری که در برخی پژوهش های ســابق تا 

حدود قابل ملاحظه ای مغفول مانده است.
در ادامه، نخست به مفهوم شناسی و مبانی نظری مرتبط با جرایم رایانه ای پرداخته می شود. 
ســپس به تبیین جرایم رایانــه ای در نظام حقوقی ایران خواهیم پرداخــت و در انتها با نگاهی 

آسیب شناسانه به ارائة الزامات حاکم بر تعیین کیفر در این جرایم اشاره می شود.

مفهوم‌شناسی و مبانی نظری جرایم رایانه‌ای
به منظور آسیب شناسی مؤثر کیفری در جرایم رایانه ای لازم است مفهوم شناسی اجمالی از جرم 
رایانه ای در نظام حقوقی ایران صورت پذیرد و به مبانی نظری مرتبط با موضوع پرداخته شــود 
تا تعیین الزامات حاکم بر تعیین کیفر، متناسب، کارآمد و هدفمند باشند. به همین منظور در این 
بخش به تعاریف ناظر بر جرایم رایانه ای، فراســرزمینی بودن جرایم رایانه ای، شناخت تفاوت 

جرایم رایانه ای با سایر اصطلاحات و در نهایت انواع کیفر در این جرایم پرداخته می شود.

تعریف جرایم رایانه‌ای
جرایم رایانه ای، جرایمی مقید به فضا و ابزار خاص به شمار می روند که به ضرورت می بایست 
در فضــای رایانه و از طریق داده های الکترونیکی ارتکاب یابند. تحولات فناوری و گســترش 
ارتباطات در فضای رســانه ای و مجازی، ســهولت وقوع جرم را نیز دوچندان کرده و مرتکبان، 

1. Wall
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فضایی مناســب جهت تحقق بخشــیدن به انگیزه های مجرمانة خویــش می یابند. برای جرایم 
رایانه ای تعاریف متعددی به چشــم می خورد؛ در تعریفی جــرم رایانه ای به هر جرم و جنایتی 
گفته می شود که از رایانه و شبکه به عنوان ابزاری جهت انجام آن جرم استفاده شده است )مور1، 
2005: 32(. در تعریف دیگری نیز ارتکاب جرم در یک محیط الکترونیکی برای منافع اقتصادی 
یا آسیب رساندن به دیگران، جرم رایانه ای نامیده شده است )ساموئل2، 2008: 16(. در یک کلام 
می تــوان جرایــم رایانه ای را هرگونه رفتار مجرمانه ای دانســت که بنا بــه اقتضای خاص خود 
قابلیت ارتکاب در فضای رایانه ای را داشــته باشد و باید در این فضا رقم خورد؛ چراکه برخی 
جرایم در اصل قابلیت ارتکاب در فضایی غیر از فضای حقیقی را نخواهند داشــت؛ جرایمی 
چــون قتــل، آدم ربایی، ترک انفاق و ســقط جنین نمونة این جرایم به شــمار می روند. در همین 

خصوص لازم است به تعاریف مضیق و موسع جرم رایانه ای پرداخته شود.

تعریف مضیق جرم رایانه‌ای
در تعریف مضیق جرم رایانه ای، این جرم تنها شامل جرایمی می شود که رفتار تعریف شده در 
رکن مادی آن ها مقید به وســیلة رایانه است و یا به طور حتم در محیط مجازی رایانه ای ارتکاب 
می شود مانند دسترسی غیرمجاز یا شنود غیرمجاز؛ به عبارت بهتر هر جرمی که مقنن در تعریف 

رکن مادی آن، رایانه را موضوع یا وسیلة ارتکاب جرم دانسته باشد.

تعریف موسع جرم رایانه‌ای
در تعریف موسع حتی اگر رایانه در فرایند ارتکاب جرم نقشی )هرچند کوچک و اتفاقی بدون 
ملازمة عقلی یا قانونی( داشــته باشــد و بتوان مصادیقی از آن جرم را بدون رایانه نیز مرتکب 
شد، جرم رایانه ای رقم می خورد که از این لحاظ جرایم عادی هم چون جعل و کلاهبرداری نیز 
می توانند رایانه ای تلقی شــوند. به نظر می رســد قانون گذار در قانون جرایم رایانه ای از تعریف 

موسع دنباله روی کرده است.

تفاوت جرایم رایانه‌ای، کامپیوتری، اینترنتی و سایبری
در نوشــتگان حقوقی مرتبط با رایانه و در منابع آموزشــی و پژوهشــی، در کنار اصطلاح جرم 
رایانــه ای، با اصطلاحاتی چون جرم کامپیوتری، اینترنتی یا ســایبری نیــز برخورد کرده ایم که 
این هــا در مقام نظری تفاوت هایــی دارند. البته باید گفت که دو اصطــلاح رایانه و کامپیوتر از 
منظر لغوی معادل هم به شــمار آمده و اولی فارســی و دومی انگلیســی است و بنابراین از این 

1. Moore
2. Samuel
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حیث تفاوت آشــکاری ندارند. هرچند در برخی موارد رایانه تنها به کامپیوتر اطلاق نمی شــود 
بلکــه هر ابــزاری که پردازش داده ها را انجام می دهد، رایانه خواهد بود و بنابراین رابطة عموم 

و خصوص مطلق برقرار می گردد هم چون تلفن همراه.
ســایبر نیز فضای ناشــی از اینترنت و اتصال رایانه های مختلف به هم خواهد بود؛ به تعبیر 
بهتر ســایبر محصول اینترنت و اینترنت محصول ارتباط رایانه ها با یکدیگر است. براین اساس 
تفاوت جرایم رایانه ای از ســایبری بازشــناخته می شــود؛ جرایم ســایبری فقط در بستر شبکة 
جهانــی اینترنت و اتصــال رایانه ها به هم قابل تحقق اند اما جرایــم رایانه ای لزومی به اتصال 
شــبکة اینترنت ندارند هم چون تولید یا انتشــار نرم افزارهایی برای ارتکاب جرم که به صورت 
بــدون خط نیز قابل انجام اســت )موضوع مــادة 753 قانون تعزیرات(. براین اســاس در اینجا 
نیــز با رابطة عمــوم و خصوص مطلق مواجه خواهیم بود هرچند مصادیق مشــترکی نیز وجود 
دارد و به عنوان نمونه عدم پالایش محتوای مجرمانه از ناحیة ارائه دهندگان خدمات دسترســی 
و میزبانــی فقط در بســتر اینترنت مطرح اســت )موضوع مواد 749 و 751 قانــون تعزیرات(. 
)حبیــب زاده، 1395: 1( بااین همه قانون گذار در ســال 1388 از اصطلاح جرایم رایانه ای برای 
عنوان قانون مرتبط با این حوزه نام برده اســت اما لازم است تفاوت ها و وجوه افتراق سایبر و 

رایانه بازشناخته شود تا خلط مبحث صورت نپذیرد.

فراسرزمینی بودن جرایم رایانه‌ای
جرایــم رایانــه ای با عنایت به اتصال شــبکة جهانی اینترنت و پیوســتگی آن در سراســر دنیا، 

جرایمی از دو حیثیت فراسرزمینی قلمداد می شوند: از حیث ثبوتی و اثباتی.
1.  ثبوتی یعنی از حیث محل وقوع رکن مادی جرم؛ امروزه مجرمین رایانه ای می توانند فارغ از 
مرزهای ملی یک کشــور، به ارتکاب جرم بپردازند. از این رو جرایم رایانه ای به راحتی در 

مقیاس بین المللی ارتکاب می شوند.
2.  اثباتی یعنی از حیث ادلة وقوع جرم؛ از طرف دیگر امروزه ادلة جرایم نیز در بسیاری از موارد 
از نوع ادلة اینترنتی هستند که در شبکه های دادة خارجی ذخیره می شوند. در نتیجه تعقیب 
این جرایم و انجام تحقیقات کیفری پیرامون آن ها مستلزم دسترسی به داده های فراسرزمینی 
است. از این رو دولت ها برای دسترسی به داده های فرامرزی ناگزیر از همکاری با یکدیگر 

از طریق معاضدت قضایی متقابل هستند )عبدی پور و همکاران، 1399: 158(.
خصلت فراسرزمینی این جرایم می تواند دو اثر بسیار مهم را در روند مطالعه و بررسی آن 
ایجاب کند؛ اول این که رسیدگی به این گونه جرایم نیازمند همکاری و تعاون قضایی بین المللی 
و انعقاد موافقت نامه های همکاری متقابل بین کشورهاســت تا در عرصة مقابلة مؤثر با باندها و 
شــبکه های گســتردة ارتکاب جرایم رایانه ای، اقدام متناسبی صورت پذیرد و بزهکاران به زعم 
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خویــش فضای رایانه ای را محیطی امــن جهت ارتکاب اعمال مجرمانة خــود قلمداد نکنند. 
دوم این که فراســرزمینی بودن این اثر را خواهد داشــت که قانون گذاران کشورهای مختلف از 
تجربیات و دســتاوردهای یکدیگر بهره برده و در روند پاسخ شناســی و مقابلة کیفری مؤثر از 
دیدگاه ها و آموزه های کیفری سایر ملل دنیا نیز استفاده کنند. در حقیقت در باب جرایم رایانه ای 
می تــوان قائل به لزوم وحدت حقوقی بــود و هرقدر قوانین و مقررات ناظر بر جرایم رایانه ای 
در عرصة بین المللی نزدیکی و وحدت یابند، امکان برخورد و پیشگیری مؤثر از جرایم به نحو 

بارزی افزایش پیدا می کند.

انواع کیفر در جرایم رایانه‌ای
هنگامی که جرم به عنوان رفتاری ضداجتماعی ارتکاب می شــود، حاکمیت عمومی وظیفه دارد 
با توســل به شــیوه های مناسب و مؤثر، ضمن پیشــگیری از وقوع و تکرار جرم در آینده، لزوم 
احترام به احکام و دستورات خود را به شهروندان گوشزد کند. هشدار مقامات عمومی به حفظ 
نظم عمومی و رعایت مقررات و حقوق جامعه بیان گوناگونی دارد که صورت مؤکد آن اجرای 
مجازات است )اردبیلی، 1399، ج 3: 17(. بنابراین در ارتکاب یک رفتار خلاف قانون کیفری، 
پاســخ و مقابلة کیفری در کنار ســایر پاســخ ها ضرورت پیدا می کند. این گزاره خود واجد دو 
مفهوم ایجابی و سلبی است. ایجابی ازاین جهت که هر جرمی می بایست مورد واکنش اجتماعی 
)مجازات یا اقدامات تأمینی و تربیتی( قرار گیرد و ســلبی ازاین جهت که نمی توان اعمال کیفر 
را بیش ازحد تناسب و ضرورت و در معنای موسع خود به کار برد که این تأثیر معکوس داشته و 
آسیب ها بر مزایا فزونی پیدا می کند. در جرایم رایانه ای نیز بدون شک کیفر رکنی رکین به شمار 
می رود. در حقیقت جرم و مجازات وابستگی تنگاتنگی باهم داشته و تا برای رفتاری مجازاتی 
تعریف و اعلام نشــود، آن رفتار در قلمرو کنترل دولتی قهرآمیــز قرار نمی گیرد )منصورآبادی، 
1399: 267(. در خصوص جرایم رایانه ای با عنایت به جرم انگاری در قانون کیفری، بی درنگ 
مجازات نیز موردتوجه قرارگرفته و در رابطه با هر یک از عناوین مجرمانه، تعیین کیفر صورت 
پذیرفته اســت. نکتة حائز اهمیت این اســت که فارغ از لزوم تعیین کیفر برای جرایم رایانه ای، 
تناســب و توجه بــه اوصاف خاص و کیفیات مختصة هر عنــوان مجرمانه مدنظر مقنن نبوده و 
کیفرهــا به طــور عمده از وصفی واحد و نزدیک به هم تبعیــت کرده اند. چنان که حبس و جزای 
نقــدی دو مجــازات عمده و اصلی در قانون جرایم رایانه ای به شــمار می آیند؛ به عنوان مثال در 
مــادة 736 قانون تعزیرات بخش جرایم رایانه ای، مجازات جرم تخریب و اخلال در داده ها یا 
ســامانه های رایانه ای و مخابراتی حبس از شــش ماه تا دو ســال یا جزای نقدی از بیست وپنج 
میلیون تا صد میلیون ریال یا هر دو مجازات پیش بینی شده است و یا در مادة 742 همین قانون 
در خصوص انتشار، توزیع، معامله، ذخیره یا نگهداری محتویات مستهجن به وسیلة سامانه های 
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رایانــه ای یا مخابراتی یا حامل های داده، مجازات حبس از نودویک روز تا دو ســال یا جزای 
نقدی از پانزده میلیون تا صد میلیون ریال یا هر دو مجازات پیش بینی شــده است. این ملاحظة 
اجمالــی حکایت از ایــن دارد که تعیین کیفر، بدون توجه به ماهیت جــرم و فضای ارتکابی و 
اقتضائات خاص این فضا، مدنظر قرارگرفته است. حتی در جرایم علیه عفت و اخلاق عمومی 
در فضای حقیقی مجازاتی کمتر از این جرم در فضای مجازی مقرر بوده اســت؛ که این امر در 
برخی موارد قابل نقد به نظر می رســد، البته فقط در مواردی که گسترة آثار جرم رایانه ای گسترده 
نبوده و محدود به چند فرد حقیقی بزرگسال باشد وگرنه در مواردی که گستره موسع باشد کیفر 
اشــد به طور طبیعی منطقی و قابل دفاع است، به عنوان نمونه در مادة 640 قانون تعزیرات همین 
رفتارهای مجرمانه با مجازات ســه ماه تا یک سال حبس و جزای نقدی از بیست تا صد میلیون 
ریال و تا )74( ضربة شــلاق یا یک یا دو مجازات مذکور روبرو شــده است. این نگاه در موارد 
محــدود بــه اثر مضیق، نگاهی تشــدیدگرایانه بوده و نگرش قانون گذار بــدون توجه به فضای 
ارتکابی و شــرایط خاص و تناسب بخشی بین پاسخ کیفری و جرم ارتکابی، فاقد توجیه بوده و 
لــزوم دقت نظر در تعیین کیفر در این عرصه را دو چندان می کند. چنان که در پژوهش حاضر در 

پی تعیین الزامات کیفرگذاری در این گونه جرایم هستیم.

الزامات کیفرگذاری در جرایم رایانه‌ای
به طورکلی، پاســخ قانونی به مقولة جرم در چارچوب مشــخص و مدون کیفر نامیده می شــود. 
چنان که عنصر قانونی هر جرمی ناگزیر از دو رکن اساســی تعریف جرم و تعیین ضمانت اجرا 
)کیفر( است. به عبارت دیگر <بدون وجود گونه ای سازوکار برای الزام در به کارگیری هنجارهای 
قانونی، به سختی می توان سخن از نظام قانونی به میان آورد> )الهام و برهانی، 1398، ج 2: 15(. 
در حقیقت کیفر نقشــی کلیدی و تعیین کننده به عنوان برنده ترین و آماده ترین سلاح حکومت ها 
در مبارزة مؤثر و قاطع با جرایم در سطح داخلی و بین المللی دارد )صفاری، 1398: 7(. بنابراین 
به منظور جامة عمل پوشــاندن به این مهم در نظام عدالت کیفری، جرم انگاری عناوین مجرمانه 
لازم است همگام با کیفرگذاری متناسب صورت پذیرد. در واقع مقنن در محل جرم انگاری لازم 
است مبتنی  بر اصول و معیارهایی که دارد، کیفر مناسب و مقتضی برای عنوان مجرمانه برگزیند 
که این فرآیند انتخاب و تعیین کیفر را در اصطلاح کیفرگذاری می نامند )پیوندی، 1392: 18(. در 
جرایم رایانه ای با عنایت به مطالب پیش گفته ضرورت نگاه علمی و کارشناسانه به مقولة تعیین 
کیفر دوچندان بوده و نیازمند دقت نظر و تأملی درخور اســت. به همین منظور الزامات ســلبی 
و ایجابی ناظر بر کیفرگذاری در این گونه جرایم موردبررســی قرار گرفته تا مقنن در پرتوی این 

الزامات، در تعیین کیفر متناسب و کارآمد نقش خویش را به درستی ایفا کند.
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الزامات سلبی
در این قسمت از نوشتار مبتنی بر آسیب شناسی وضع موجود، الزامات سلبی ناظر بر کیفرگذاری 
جرایم رایانه ای مورد پیشنهاد قرار گرفته و کاربست این الزامات به قانون گذار توصیه می شود.

پرهیز از اتخاذ رویکرد سخت گیرانه و مطلق گرا در تعیین کیفر
رفتارهای مجرمانه در جرایم رایانه ای اقتضا دارد که رویکرد خاصی نسبت به این گونه جرایم 
صورت گیرد. بنابراین قانون گذار نمی بایســت در قبال این گونه جرایم، رویکردی ســخت گیرانه 
و مطلق گــرا اتخاذ کند. این دســته از جرایــم ماهیتی پیچیده و ظریف دارنــد و نیازمند برخورد 
هوشــمندانه و متوازن هســتند )برنر، 2004: 45-48(. در نروژ، قانون جرایم ســایبری 2013 با 
رویکردی متوازن و هوشمندانه تدوین شده است. این قانون ضمن تأکید بر پیشگیری و آموزش، 
مجازات های متناســب را برای جرایم ســایبری در نظر گرفته است )برنر، 2004: 47(. هم چنین 
در کشــور کانادا، قانون جرایم رایانه ای 2015 از رویکرد ســخت گیرانه اجتناب کرده و بر اصول 
تناســب و فردی ســازی مجازات تأکیــد دارد. در نظام حقوقی ایران در قانــون جرایم رایانه ای 
به طورمعمول شــاهد توجه بیش ازپیش مقنن به حبس به عنوان مصداق اَجلای رویکرد سخت و 
مطلق گرا هستیم. در حقیقت بسیاری از رفتارها از دسترسی غیرمجاز گرفته تا سرقت داده ها و ... 
با مجازات حبس روبه رو شــده اند و هیچ گونه تمایزی به چشم نمی خورد. در نکوهش مجازات 
حبس توجیهات بسیاری وجود دارد؛ از نگاه نظریة برچسب زنی در جرم شناسی مجازات حبس 
تأثیرات نامطلوبی بر مجرم زندانی داشــته و در انطباق او با انگ مجرمانه می افزاید. اســاس این 
نظریه را باید در دیدگاه های اِدمینگ لی مرت تحت عنوان " آسیب شناسی اجتماعی" جست وجو 
کــرد. لی مِــرت مبتنی بر دیدگاه انحراف ثانــوی معتقد بود که عــده ای از مرتکبین جرم به لحاظ 
برخوردهای نهادهای مســئول اداره و مبارزه علیه جرم، پس از تحمل مجازات دوباره به دنیای 
جرم و دســتگاه عدالت کیفری بازمی گردند. برخوردهای اعمال کنترل اجتماعی موجب می شود 
که انحراف با جرم نزد این افراد نقش بندد و تبدیل به رفتار ثابت آن ها شود )نجفی ابرندآبادی، 
1374: 200(. قانون گــذار بایــد از ایــن رویکرد اجتناب کــرده و با اتخاذ رویکــردی متوازن و 
هوشــمندانه، به ماهیت پیچیدة این جرایم پاســخ دهد تا هم به اصــل فردی کردن کیفرها توجه 
شود و هم مقابلة مؤثری با مجرمان رایانه ای صورت گیرد. اگر مجازات های یکسان و با رویکرد 

سخت گیرانه و مطلق مکفی بود، شاهد افزایش تکرار این گونه جرایم نبودیم.

اجتناب از تفکیک مطلق حوزه‌های فیزیکی و مجازی
تفکیــک کامــل حوزه های فیزیکی و مجــازی در کیفرگذاری در حوزة جرایــم رایانه ای امری 
ناپسند است. با توجه به تأثیرپذیری متقابل این دو حوزه از یکدیگر، قانون گذار باید رویکردی 
یکپارچه و منســجم در نظر داشــته باشــد )والدن، 2016: 56-58(. در فرانســه، قانون امنیت 



/ 1
38

ی 
یاپ

 / پ
ة 1

مار
/ ش

م 
شش

ی‌و
ل س

سا
 / 

133  

…
ی 

ه‌ا
یان

 را
یم

را
 ج

در
ر 

کیف
ن 

عیی
ت ت

اما
الز

)1
23

-1
45

ن )
ارا

مک
و ه

ی 
ار

 ان
ری

ظف
ی م

هد
م

دیجیتال مصوب ســال 2016 با رویکردی یکپارچــه به حوزه های فیزیکی و مجازی به صورت 
توأمان پرداخته اســت. این قانون، مقررات و الزامــات امنیتی را برای هر دو حوزه تعیین کرده 
اســت )والــدن، 2016: 57(. در اســپانیا، قانون جرایم فناوری اطلاعــات 2010 نیز رویکردی 

یکپارچه در قبال جرایم فضای فیزیکی و مجازی اتخاذ کرده است.
در نظام حقوقی ایران، تا حدودی شــاهد تفکیک کامل حوزه های فیزیکی و مجازی هستیم. 
قانون گذار باید با رویکردی یکپارچه و منســجم، به ارتباط تنگاتنگ این دو حوزه توجه کرده و 
قوانین مربوطه را تدوین کند. گاهی اوقات وقوع یک جرم در فضای مجازی تأثیرات بسیاری در 
فضای حقیقی جامعه به دنبال دارد و گاهی نیز جرایم ارتکابی در فضای فیزیکی، مقدمه ای برای 
ارتکاب جرایم در فضای مجازی خواهند بود. بنابراین به جهت تأثیر و تأثر متقابل حوزة فیزیکی 
و مجازی نسبت به یکدیگر و نزدیکی آن در عصر فناوری اطلاعات لازم است کیفرگذاری برای 
این گونه جرایم متناسب با ارتباط متقابل این دو فضا صورت گیرد. برای نمونه در بسیاری موارد 
ارائه دهندگان سرویس های اینترنت تسهیلگر وقوع جرایم برای مجرمان رایانه ای هستند و فضا 
و بستر جرم را برای آنان فراهم می کنند. در قوانین موجود تکلیف نظارت و پایش برای این گونه 
اشخاص پیش بینی نشده است و حال آن که لازم است کیفرگذاری به سمت این گونه اشخاص که 

مقدمة ایجاد جرم در فضای مجازی را مهیا می سازند، صورت پذیرد.

عدم اتکای صرف به مفاهیم و مدل‌های سنتی حقوق کیفری
همان گونه که پیشــتر اشاره شد، بســیاری از مفاهیم و مدل های متداول در حقوق کیفری سنتی 
در محیــط دیجیتــال کارآیی ندارند. قانون گذار نباید تنها بر این مفاهیم و مدل ها تکیه کند، بلکه 
باید نســبت به ارائة تعاریف و مدل های نوین متناسب با ویژگی های جرایم رایانه ای اقدام کند 
)کلاف، 2015: 42-45(. در ایتالیــا، قانون جرایم ســایبری 2008 بــا تعاریف و مفاهیم نوینی 
هم چون "داده های مجرمانه" و "ورود غیرمجاز به سیســتم های رایانه ای" تدوین شــده اســت 
)کلاف، 2015: 43(. در ســوئیس، قانون جرایم ســایبری 2012 از مفاهیم سنتی حقوق کیفری 
فاصله گرفته و به ارائة تعاریف جدید متناســب با ماهیت جرایم حوزة دیجیتال پرداخته است. 
قوانین موجود در ایران به طور عمده بر مفاهیم و مدل های ســنتی حقوق کیفری مبتنی هســتند. 
قانون گــذار باید با ارائة تعاریف و مدل های نوین متناســب بــا ویژگی های جرایم رایانه ای، از 
به کارگیری صرف این مفاهیم سنتی اجتناب کند. در حوزة کیفرگذاری برای این گونه جرایم نیز 
اغلب نقطة اتکای مقنن بر کیفرهای ســنتی و متداول بوده است؛ به گونه ای جز مجازات حبس 
و جزای نقدی، مجازات مؤثر دیگری یافت نمی شــود. حال آن که بهتر بود در این گونه جرایم، 
کیفرهــا نیز به فراخور اقتضائات جرایم رایانه ای باشــند. برای نمونه محرومیت از دسترســی 
بــه خدمات اینترنتی برای مــدت معین، ردیابی اینترنتی مجرم در فضــای مجازی، الزام مجرم 
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به احصا و تعیین خلأهای نظارتی موجود در شــبکه های دسترســی و ســرویس های خدمات 
رایانه ای و مواردی از این قبیل می بایست موردتوجه مقنن قرار گیرد.

پرهیز از توسل بی‌قیدوشرط به مجازات‌های مالی در جرایم رایانه‌ای
امــروزه مجازات های محرومیت از دارایــی تحت عنوان کلی مجازات های مالی بســیار مورد 
توسعه و کاربرد نظام های مختلف حقوقی قرارگرفته است. این مجازات ها با توجه به تغییرات 
نرخ تورم و تحولات اقتصادی کشــورها، اثرات زیادی بر مجرمین داشــته و حتی بازدارندگی 
برجسته ای ایجاد می کند. اما اعمال بی حدوحصر آن بر عموم مجرمان شاید نتواند آثار مطلوب 
آن را به دنبال آورد. در واقع می توان امروزه حسب آمار چنین گفت که در نظام حقوقی ایران بعد 
از مجازات های بدنی و ســالب آزادی، مجازات های مالی و به خصوص جزای نقدی در ردیف 
ســوم قرار دارند )همتــی، 1391: 177(. مجازات های مالی شــاید بتوانند گزینة اول و مطلوبی 
برای اشخاص حقوقی تلقی شوند اما در جرایم اشخاص حقیقی نمی توان در همة موارد چنین 
مطلوبیتی را انتظار داشت. در واقع جزای نقدی به عنوان گونة رایج مجازات های مالی به جهت 
محدودیت اجرای بســیاری از مجازات های دیگر بر اشــخاص حقوقــی و هم به دلیل مزایای 
نسبی، رایج ترین مجازات قابل اعمال برای این اشخاص است. شرکت ها به دنبال کسب حداکثر 
سود مالی هستند بنابراین اگرچه شرکت های خیلی بزرگ جزاهای نقدی کم مقدار را هزینه های 
عــادی فعالیت های تجــاری خود قلمداد می کنند لیکن چنانچه هزینــة مجازات مورد انتظار به 
ســود مورد انتظار غلبه یابد، باعث بازدارندگی شــرکت از جرم خواهد بود )موســوی مجاب 
و رفیــع زاده، 1394: 190(. در رابطــه با جرایم رایانه ای نگاه قانون گذار نشــئت گرفته از نحوة 
برخورد با اشــخاص حقوقی است، بنابراین در عمدة عناوین مجرمانة این قانون، جزای نقدی 
امری انکارناپذیر بوده اســت. حال آن که ممکن اســت مرتکبان این گونه جرایم از قشر جوان و 
نوجوان جامعه بوده باشــند که هیچ گونه منبع درآمدی نداشــته و با هدف کســب سود و منفعت 
مالی و یا دســتیابی به اطلاعات و داده ها از طریق غیرمجــاز اقدام به ارتکاب این جرایم کنند. 
این گونــه مجازات هــا نه تنها آن را از ورطة انحراف و بزهــکاری دور نمی کند، بلکه حتی برای 
پرداخت این مبالغ نیز ممکن است دست به تکرار چنین جرایمی زنند. بنابراین اصل تناسب و 
فردی کردن مجازات ها این گونه ایجاب می کند که در مقام تعیین کیفر، وضعیت شخصی مجرم، 
اوضاع واحوال ارتکاب جرم و شــرایط و کیفیت خاص نوع جــرم ارتکابی )جرایم رایانه ای( 
مدنظر مقنن قرار گیرد. در پایان خاطرنشــان می شود که مجازات های مالی اثرات قابل قبولی در 
جایگزینی با مجازات هایی چون حبس دارند، اما این به معنای عمومیت و اثربخشــی یکســان 
آن ها در همه جرایم نیســت و لازم اســت مقید به شــرایط و اصولی نســبت به تعیین این گونه 
کیفرها اقدام کرد. در واقع در گســترة جرایم رایانه ای اگر باندها و شــبکه های فراســرزمینی با 
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هدف ســرقت و کلاهبرداری رایانه ای اقدام به ارتکاب کرده اند و یا حتی افرادی یقه ســفید و 
متمول دســت به ارتکاب چنین جرایمی زده اند، می توان مجازات های مالی را اقدامی متناسب 
برای آنان با لحاظ شرایط و کیفیت هر عمل مجرمانه قلمداد کرد اما در صورت ارتکاب فردی 
و شــرایط اقتصــادی ضعیف مرتکب و با انگیزه های غیرمــادی و یا نیازهای ضروری خویش، 

این گونه مجازات ها راه به جایی نبرده و نامتناسب است.

الزامات ایجابی
پس از بررسی الزامات سلبی که لازم است مقنن عنایت ویژه ای در این خصوص مدنظر داشته 
باشــد، نوبت به الزامات ایجابی کیفرگذاری در جرایم رایانه ای می رسد. در واقع همان طور که 
لازم است از برخی مؤلفه ها پرهیز کرد، می بایست برخی موارد را نیز در اهم اولویت های تقنینی 

دانست. در ادامه مهم ترین این الزامات مورد بررسی قرار می گیرند.
تعیین مجازات های متناسب و خلاقانه مبتنی بر فناوری اطلاعات

اصل تناسب بین نوع جرم و مجازات تعیینی از اصول اساسی حقوق کیفری به شمار می رود. 
در حقیقت مجازات زمانی تأثیر مطلوب را خواهد داشــت که با نوع و ویژگی های خاص جرم 
ارتکابی تناســب و هم خوانی داشته باشــد. جرایم رایانه ای اقتضائات خاصی داشته و در بستر 
فضــای رایانــه و اینترنت تحقق پیدا می کند که از حیث قلمروی مکانی متفاوت از دیگر جرایم 
اســت. هم چنین مرتکبان این گونه جرایم نیز توانمندی و استعداد خاصی در حوزه های مرتبط 
با فضای مجازی دارند که متمایز با دیگر مجرمان هستند. ازطرف دیگر آثار جرایم رایانه ای نیز 
ممکن اســت گستردگی زیادی داشــته و حتی علاوه بر بزه دیدگان مستقیم، جامعة محلی و حتی 
سراسر کشور نیز تحت تأثیر آن جرم قرار گیرد. بنابراین قانون گذار باید نسبت به طراحی و اجرای 
مجازات هــای نوین و خلاقانه ای هم چون محرومیت از دسترســی بــه فضای مجازی، ضبط و 
 پاک سازی داده های مجرمانه و جریمه های مالی هوشمند اقدام کند )کلاف، 2015: 330-325(. 
در آلمــان، قانون جرایم ســایبری 2007 در کنار مجازات های ســنتی، مجازات هایی هم چون 
محرومیت از دسترســی به اینترنت و ضبط تجهیزات رایانه ای را پیش بینی کرده اســت )کلاف، 
2015: 326(. در بریتانیا، قانون جرایم دیجیتال 2015 امکان جریمه های مالی هوشمند را برای 
جرایم ســایبری فراهم ساخته اســت. در قوانین کنونی ایران، مجازات های کیفری متعارف بر 
جرایم رایانه ای حاکم اســت. قانون گذار باید با ارائة مجازات های نوین و خلاقانه ای هم چون 
محرومیت از دسترســی به فضای مجازی و جریمه های مالی هوشــمند، به ماهیت متمایز این 
دسته از جرایم پاسخ مناسبی ارائه دهد. به عنوان نمونه لازم است در خصوص هر گونة خاصی 
از جرایم رایانه ای، کیفری متناسب تعیین شود و از کیفرگذاری کلی اجتناب شود. برای  مثال در 
جرایمی چون هتک حیثیت و نشر اکاذیب رایانه ای بهتر است مقنن به محرومیت های اجتماعی 
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مجــرم از خدمــات الکترونیکی نیز در تعیین کیفر توجه داشــته باشــد و تنها مجازات حبس یا 
جزای نقدی ملاک عمل قرار نگیرد. هم چنین در جرایمی چون نشــر دسترســی غیرمجاز و یا 
شنود رایانه ای می توان از کیفرهایی چون لزوم بررسی و احصاء خلأها و نواقص سرویس ها و 

سامانه های رایانه ای در مواجهه با جرایم احتمالی استفاده کرد.1

کیفرگذاری پویا و انعطاف‌پذیر در جرایم رایانه‌ای
جرایــم رایانــه ای به جهت متکی بودن به فضای ســایبر و ارتباط تنگاتنگ آن با دســتاوردهای 
فناوری اطلاعات، در بســتر زمان متحول و دگرگون می شــوند و مجرمان آن نیز به شــیوه های 
جدیدی برای ارتکاب دســت می یابند. به همین منظور قانون گذار می بایســت در تدوین کیفر 
از رویکردی انعطاف پذیر و پویا بهره گیرد. این امر به معنای اجتناب از تدوین قوانین ســخت 
و غیرقابــل انطباق با تغییرات فناورانه اســت )والــدن، 2016: 46-44(. قوانین باید به گونه ای 
طراحی شــوند که امکان بازنگری و به روزرســانی مداوم آن ها وجود داشــته باشد. در اتحادیة 
اروپا، دســتورالعمل 40/2013 در خصوص حمله به سیســتم های اطلاعاتی به تصویب رسید. 
این دستورالعمل به گونه ای تدوین شده که امکان بازنگری و به روزرسانی مداوم آن وجود دارد 
)والدن، 2016: 45(. در اســترالیا، قانون جرایم ســایبری 2001 دارای ساختاری انعطاف پذیر 
است و به طور مرتب موردبازنگری و اصلاح قرار می گیرد. با اندکی تأمل در نظام حقوقی ایران 
درمی یابیم قانون جرایم رایانه ای مصوب سال 1388 بوده و از آن سال تاکنون هیچ گونه تغییری 
در وضعیــت کیفرهای تعیینی در آن صورت نپذیرفته اســت. به روزرســانی عناوین مجرمانه و 
کیفرهای متناسب با آن امری مهم و ضروری در مقابلة مؤثر با ناقضان قانون در فضای مجازی 
است اما امروزه هم چنان جرم و مجازات جرایم رایانه ای هم چون سایر جرایم سنجیده می شود 
و به خصلت های خاص این حوزه توجه وافری نشده است. به عنوان نمونه لازم است در انتهای 
جرایم رایانه ای ماده ای جانمایی شــود و شیوة بازنگری در کیفرهای تعیینی را پس از یک بازة 
دو و یا سه ســاله پیش بینی کند. ازطرف دیگر اگر کیفرهای تعیینی به تناســب ســن و جنسیت و 
شــغل مرتکبان جرایم رایانه ای شخصی سازی شــود نیز تأثیر بهتری خواهد داشت. استفاده از 
ظرفیت مجرمان جوان رایانه ای نسبت به افراد مسن به عنوان یک کیفر می تواند نمونه ای از این 

موضوع باشد.

1. منظور از لزوم بررســی و احصا خلأها و نواقص ســرویس ها و ســامانه های رایانه ای آن است که مرتکب جرم 
به واســطه شــناخت دقیق فضای مجازی نسبت به تعیین نقاط آسیب پذیر در این فضا پیشنهاد هایی ارائه دهد تا 
هم متولیان امر، نظارت خود بر این منافذ را بالا ببرند تا از تکرار این گونه جرایم اجتناب شــود و هم مرتکب 

فعلی با تحمیل این مجازات، متنبه شود و بتواند در مسیر اجرای مجازات خویش نفعی به جامعه نیز برساند.
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تأسیس نهادهای تخصصی تعقیب و رسیدگی برای مقابله با جرایم رایانه‌ای
خصلت خاص جرایم رایانه ای ایجاب می کند تا قانون گذار نسبت به ایجاد نهادها و سازمان های 
تخصصــی در حــوزة جرایم رایانــه ای اقدام کند. ایــن نهادها می توانند بــا حضور متخصصان 
حوزه های فنی، حقوقی و جرم شناســی به شناســایی، پیشــگیری و مقابله با این دسته از جرایم 
بپردازند )وال، 2007: 97-100(. در کشور انگلستان، پلیس سایبری ملی1 در سال 2013 تأسیس 
شــد. این نهاد متشــکل از متخصصان فنی، حقوقی و جرم شناســی اســت و وظیفة شناســایی، 
پیشگیری و مقابله با جرایم سایبری را برعهده دارد )وال، 2007: 100(. در ایالات متحدة آمریکا، 
بخش جرایم سایبری2 در سازمان اف بی آی فعالیت می کند که مسئولیت مشابهی را برعهده دارد.
در نظــام حقوقی ایران، هنوز نهاد تخصصی مســتقلی برای مقابله با جرایم رایانه ای ایجاد 
نشده است و تنها کمیتة تعیین مصادیق مجرمانه و شوراهایی چون شورای عالی فضای مجازی 
در کشور شکل گرفته است. بنابراین اگر نهادی تخصصی با حضور متخصصان حوزه های فنی، 
حقوقی و جرم شناسی شکل بگیرد تا در تعیین کیفر و مقابلة مؤثر با مجرمان رایانه ای گام بردارد 
تأثیر شایانی بر کاهش نرخ این گونه جرایم خواهد داشت. نگاه سنتی پلیس و قضات به جرایم 
رایانه ای هم چون سایر جرایم نمی تواند مقابلة مؤثری با این گونه جرایم به دنبال آورد. به عنوان 
نمونه می توان نســبت  به تأسیس پلیس ویژة جرایم رایانه ای و هم چنین محاکم اختصاصی ویژة 
جرایم رایانه ای اقدام کرد تا هم پیشــگیری و مقابلة سریع و مؤثری صورت گرفته و هم تعقیب 

و رسیدگی متناسب و تخصصی در محاکم اختصاصی انجام گیرد.

بهره‌گیری از دستاوردهای علم اخلاق و رویکردهای اقناعی مجرمان در استفاده از رایانه
هرچند مرز اخلاق و حقوق طی نظریات مختلفی قابل تمایز اســت و اختلاف نظرات بنیادی در 
این حوزه می تواند به نتایج متفاوتی منجر شــود و تمام بایدونبایدهای حقوق کیفری اســلامی 
را از گرایشــات سکولار آن متمایز کند3، با این وصف بنا بر معنایی عرفی و غیرمصطلح اخلاق 
مجموعة قواعدی است که رعایت آن ها لازمة نیکوکاری و رسیدن به کمال است. احترام به این 
قواعد ریشه در ضمیر و نهاد آدمی دارد و بدون نیاز به دخالت دولت، انسان در وجدان خویش 
 آن هــا را محتــرم می داند )کاتوزیــان، 1377: 546 به نقل از وروایی و همــکاران، 1393: 37(. 

1. National Cyber Crime Unit
2. Cyber Crime Division

3. بــرای مطالعــه نظر مخالف در این خصوص بنگریــد به محمودی جانکی، فیــروز )1383(. حمایت کیفری از 
اخلاق، علوم جنایی)مجموعه مقالات در تجلیل از استاد دکتر محمد آشوری(، 756-800 و برای نقد تفصیلی 
آن بنگرید به زهروی، رضا )1399(. مرز اخلاق و حقوق؛ نقدی بر نظریة نفی ورود حقوق به گســترة حجاب 

)مطالعة تطبیقی اسلام، ایران، و اروپا(، پژوهش نامه انتقادی متون و برنامه های علوم انسانی، 20)11(، 270.
 https://criticalstudy.ihcs.ac.ir/article_6011.html

file:///E:/My%20Work/Rasaneh%20138/%d8%a8%d9%87%d8%a7%d8%b1%201401-2/javascript:void(0)
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file:///E:/My%20Work/Rasaneh%20138/%d8%a8%d9%87%d8%a7%d8%b1%201401-2/javascript:void(0)
https://criticalstudy.ihcs.ac.ir/article_6011_343f21c5ed7770800d0451a8b881f25f.pdf
https://criticalstudy.ihcs.ac.ir/article_6011_343f21c5ed7770800d0451a8b881f25f.pdf
https://criticalstudy.ihcs.ac.ir/article_6011_343f21c5ed7770800d0451a8b881f25f.pdf
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اخلاق گرایــی و تقید شــهروندان یک جامعه به پایبندی به آن، ضامن پیشــرفت و توســعة آن 
اجتماع و کاهش آسیب ها و جرایم احتمالی است. از منظر جرم شناسی و از دیدگاه نظریة کنترل 
اجتماعی، باورهای اخلاقی یکی از چهار عامل مهم پیوند اشخاص با جامعه و به تبع آن دوری 
از انحراف و جرم به شــمار می رود.1 در پیشــگیری از وقوع جرم نیز نگرة رشــد اخلاقی حائز 

اهمیت است؛ از دیدگاه لارنس کلبرگ2: 
اخلاقی رفتارکردن با به دســت‌آوردن باورها و معیارها از رهگذر الگوبرداری و همانندســازی در 
پیوند اســت. در پرتو نگرة فوق، تحولات و رشــد اخلاقی افراد صورت می‌پذیرد و براین‌اســاس 
آنان با معیارهای اخلاقی مانند عدالت، حقیقت و درســت‌کاری آشــنا شده و آن‌گاه که این رشد و 
دگرگون‌شــدن در دسته‌ای با درنگ همراه شــود، زمینة گرایش به بزهکاری رقم خواهد خورد. به 
همین منظور در چارچوب پیشــگیری فردمدارانه با رشــد نگره‌های اخلاقی به شناسایی روش‌های 
مناسب برای تقویت جنبه‌ها و مهارت‌های شناختی افراد و درست سپری‌شدن سطح رشد و تحولات 

اخلاقی می‌توان دست یافت )نیازپور، ۱۴۰۰: 107-106(. 

قطعنامة شــمارة 45/121 در هشــتمین کنگرة سازمان ملل متحد با موضوع "پیشگیری از جرم و 
اصلاح مجرمان )توصیه های مرتبط با جرایم سایبری(" نیز، دولت ها را به مطالعه و همکاری با 
ســازمان های ذی نفع در زمینة اخلاق استفاده از رایانه و اقدام به تدوین مواد درسی و آموزشی 
به منظور ارتقای سطح آگاهی جامعه توصیه کرده است )قدیر و کاظمی فروشانی، 1398: 260(. 
مبتنی بــر مــوارد پیش گفته، ضرورت دارد مقنن با نگاه اخلاق گرایانــه و توجه به اقناع وجدانی 
مجرمان، در تعیین کیفر در جرایم رایانه ای به مقولة آموزش و تعلیم و اقناع آنان توجه ویژه ای 
مبــذول دارد؛ بــرای نمونه الزام  به گذراندن دوره های اخلاق حرفــه ای کار با رایانه، دوره های 
آموزش سواد رســانه ای و فضای سایبری می تواند به عنوان کیفر جبران کنندة خلأ آموزش های 

انجام نشدة فرد مجرم در دوران کودکی و نوجوانی باشد.

اهتمام قانون‌گذار به اولویت پیشگیری وضعی قبل از تعیین کیفر
پیشگیری از جرم همواره موردتوجه نظام های مختلف حقوقی بوده و در جایگاهی برتر نسبت 
به کیفر قرار دارد. پیشــگیری های غیرکیفری )کنشــی( در این زمینه نسبت به پیشگیری از طریق 
اعمال مجازات )واکنشــی( اولویت داشــته و آثار و نتایج مطلوب تــری به دنبال دارند. یکی از 
توصیه های مندرج در قطعنامة شــمارة 45/121 هشتمین کنگرة سازمان ملل متحد در خصوص 

1. چهار عامل دل بســتگی و داشــتن عاطفه و حساسیت نسبت به دیگران، پایبندی و سرمایه گذاری عقلانی فرد در 
جامعه، درآمیختگی و اشتغال فکری و جسمی و درنهایت باورهای اخلاقی، عناصر پیوند شخص به اجتماع و 

دوری از انحراف و جرم در نظریه کنترل اجتماعی است )رایجیان اصلی، 1398: 165-164(.
2. Lawrence Kohlberg
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پیشــگیری از جرم و اصلاح مجرمان نیز تقویت و ایجاد سازوکارهای پیشگیرانه و امنیتی برای 
هرگونه اســتفاده از رایانه با در نظر گرفتن حریم خصوصی کاربران و آزادی های مشــروع افراد 

بوده است )قطعنامة شمارة 45/121 سال 1998(.
از مهم ترین گونه های پیشگیری، پیشگیری وضعی به شمار می رود. پیشگیری وضعی درصدد 
شناســایی عوامل زمینه ای موجود در محیط ارتکاب جرم و خنثی سازی و کم اثرکردن آنان و رفع 
فرصت های جرم زاست. این رویکرد به شکل دقیقی منطبق با نظریة فرصت در جرم شناسی است. 

تفکر حاکم بر این نظریه آن است که به‌صرف وجود بزهکار و بزه‌دیده، جرم واقع نمی‌شود، بلکه باید 
فرصت و موقعیت مناســب و مهیایی برای ارتکاب نیز فراهم باشــد. این همان امری است که در 

فلسفه به‌عنوان فراهم‌بودن مقتضیات و فقدان موانع می‌شناسیم )محمدنسل، ۱۳۸۶: ۲۹۴(. 

در حقیقت اکثریت جرایم را می توان موقعیت مدار دانست؛ چراکه در فرصت ها و موقعیت های 
مناســب و بدون حفاظ ارتکاب آن ها ســهل الوصول بوده و مانعی بر سر راه مرتکب نیست. در 
این مفهوم فرصت مداری بدین معنی اســت که ارتــکاب جرم در کنار وجود مرتکب مصمم به 
وجــود یک آمــاج بدون دفاع یا محافظ نیــاز دارد. )بابایی و نجیبیــان، 1390: 155( در جرایم 
رایانــه ای موقعیــت مهیا جهت ارتکاب جــرم فضای رایانه ای و داده های الکترونیکی اســت. 
وجود این فضای خاص موجب شــده اســت مرتکب با خیالی آســوده و بدون هرگونه دغدغة 
خاطر وارد آن شــده و به عملی ســاختن قصد مجرمانة خویش بپردازد. بنابراین اینجاســت که 
پیشــگیری وضعی به نحو بارزی می تواند این انگیزة مصمم را در وی و سایر مجرمان بالقوه از 
بیــن بــرد. در حقیقت هم می توان حذف و یا محدودکــردن فرصت های مجرمانه را ضمن کیفر 
برای مجرم مذکور تعیین کرد و هم به طور مستقل از کیفر برای سیاست گذاری های پیشگیری از 
جرم آن را مدنظر دانست. به عنوان نمونه در عموم جرایم رایانه ای در قانون مصوب سال 1388 
هیچ گونه اشاره ای به حذف فرصت های مجرمانه و یا محدودکردن فضای ارتکابی نشده است. 
از باب مثال می توان در جرمی چون شنود غیرمجاز )موضوع مادة 730 قانون تعزیرات( ضمن 
محکومیــت مجرم، وی را به محرومیت موقت یا برای مدت طولانی از دسترســی به فضاهای 
رایانه ای و داده های الکترونیکی محکوم کرد و یا حتی برای اشتراک اینترنت وی نیز محدودیت 
قائل شد. علاوه برآن در موارد جزئی نیز می توان با تعیین نظارت نوبه ای این محدودیت را برای 
استفادة مجرم از فضاهای مذکور مقرر داشت. بنابراین پیوند میان آموزه های پیشگیری وضعی 
و تعیین کیفر در جرایم رایانه ای امری ضروری اســت و لازم اســت قبل از تعیین کیفر مدنظر 
مقنن و سیاســت گذاران کیفری قرار گیرد، هرچند ایرادات پیشــگیری وضعی نیز در این حوزه 

باید مورد آسیب سنجی قرارگرفته و خنثی شود1 )زهروی، 1393(.

1. بــرای تفصیــل بنگرید به زهــروی، رضا )1393(. پیشــگیری از جرایم و تخلفات در پرتــو خودپایی )نظارت 
https://www.magiran.com/paper/2070854 .29،همگانی مردمی(، نظارت و بازرسی

https://www.magiran.com/paper/2070854
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تأکید بر مجازات‌های اجتماعی در قالب ارائة خدمات رایگان رایانه‌ای
مجازات های اجتماعی امروزه مجازات هایی با منفعت اجتماعی و عام المنفعه به شمار می روند. 
هــر جامعه اقتضائات خاص خــود را دارد و جرم در یک زمینة اجتماعی و فرهنگی رخ می دهد 
کــه لازم اســت در تدویــن و تعیین مجــازات به آن ها توجه شــود. تعیین مجازات با نگرشــی 
جامعه شــناختی و با تأکید بر ســرمایه های افراد و ویژگی های خاص مجرم، زیان دیده، نوع جرم 
و شــرایط جامعه می تواند موجب انطباق بیشــتر این مجازات ها با واقعیات جامعه و کارآمدی 
بیشــتر آن ها و دستگاه قضایی شود )پرچمی و درخشان، 1397: 55(. مجازات های اجتماعی یا 
اجتماع محور به طورمعمول در راستای تأمین نیازهای اجتماعی صورت گرفته و از ظرفیت مجرم 
برای رفع نیازهای جامعه و افراد کم برخوردار استفاده می شود. مجرمان رایانه ای افرادی به شمار 
می روند که از ســطح متوســط به بالایی واجد ســواد رایانه ای بوده و این آشــنایی همان طورکه 
موجب ارتکاب جرم شــده اســت، می تواند در مسیر خدمت رســانی به مردم صورت گیرد. در 
واقع این اطلاعات و دانش رایانه ای شمشــیری دو لبه است که هم زمان می تواند آسیب آفرین و 
مزیت بخش باشــد. در وضعیت موجود، در قانون جرایم رایانه ای مصوب سال 1388 هیچ گونه 
اشاره ای به مجازات های اجتماعی در قالب خدمت رسانی رایانه ای صورت نگرفته است و این 
ظرفیتی مغفول مانده اســت که بهره وری از آن نه تنها مفید به حال جامعه بوده بلکه در بازســازی 
اجتماعی مرتکب و احساس مفیدبودن وی نیز تأثیرگذار است. در واقع امروزه به جهت گسترش 
نوآوری رسانه و محوریت اکثریت امور و خدمات دولتی و عمومی در فضای رایانه ای، افرادی 
که از ســواد لازم برخوردار نبوده و آشــنایی کافی ندارند، به ناچار می بایست با پرداخت هزینه و 
صرف وقت امورات خویش را به انجام رســانند، حال اگر چنین مجرمانی که از ســواد مطلوب 
در حوزة رایانه ای برخوردارند، در این مســیر به کار گمارده شــوند و با نظارت های سازمانی و 
متمرکز، به انجام امور رایانه ای نیازمندان بپردازند، هم در رفع مشکلات عمومی جامعه مؤثر بوده 

و هم در ترمیم شخصیت مجرم و بازسازی بیش ازپیش وی مؤثر است.

وحدت حقوقی در تعیین کیفر مبتنی‌بر رویکردهای حقوق بین‌الملل
در ســال های اخیر گســترش روزافــزون تبادلات و ارتباطات کشــورهای مختلــف و ارتقای 
فناوری هــای نوین مجازی و رســانه ای، دنیای معاصر را به یک دهکــدة کوچک جهانی مبدل 
ســاخته اســت؛ به گونه ای  که هر نوع فرهنگ و هنجاری که در گوشــه ای از جهان ارزش تلقی 
شــود به ســرعت به دیگر نقــاط انتقال می یابــد. ازطرف دیگر جرم نیز در یــک فضای متمرکز، 
می تواند رســوخ و نفــوذ یافته و ماهیتی فراســرزمینی یابد. جرایم رایانه ای از این قســم بوده 
که در شــبکة گســترده و سراســری اینترنت و داده های الکترونیکی قابلیتی فراسرزمینی یافته و 
می تواند بزه دیدگانی خارج از محدودة ســرزمینی یک کشــور را مورد هجمه قرار دهد. در این 
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زمینــه نیازمنــد یک وحدت رویه در برخورد متقابل با جرایم رایانه ای بین اکثریت کشــورها و 
یا دســت کم وحدت حقوقی منطقه ای هســتیم. در واقع در مقام مبارزة مؤثر با این گونه جرایم 
که حدومرز ســرزمینی نمی شناســد نمی توان به پاســخ های کیفری داخلی تمسک جست و از 
رویکردها و آورده های کشــورهای دیگر غافل بود. برای نمونه کشور کانادا اولین کشوری بوده 
اســت که در ســال 1983 در قانون فدرال خود، به طور مشــخص به جرم رایانه ای اشاره کرد و 
قوانینی برای آن به تصویب رســاند )کیســی1، 2004: 26(. در کشور آمریکا نیز در کنگرة قوانین 
فدرال، جرایم رایانه ای در ســال 1984 تصویب شــد که شــامل قوانینی جهت کلاهبرداری و 
سوءاســتفاده رایانه ای بود )ویلیامز2، 2006: 14(. در حال حاضر نمونة موفقی از همکاری های 
بین المللی در حوزة جرایم رایانه ای را می توان در کنوانســیون جرایم ســایبری مصوب ســال 
2001 میلادی بوداپســت شــاهد بود. فصل ســوم این کنوانســیون به همکاری های بین المللی 
اختصاص یافته است که در مادة 23 آن با عنوان "اصول کلی" راجع به همکاری های بین المللی 

مقررشده است: 
اعضای کنوانسیون باید بر اساس مقررات این فصل و از طریق اجرای اسناد بین‌المللی مربوط به 
همکاری بین‌المللی در موضوعات کیفری، ترتیبات توافق شــده راجع‌به قانون‌گذاری متحدالشکل 
یا متقابل و قوانین داخلی و برای رســیدن به وسیع‌ترین حوزة پی‌جویی یا رسیدگی قضایی راجع به 
جرایم مرتبط با سیســتم‌های رایانه‌ای و داده‌ها یا جمع‌آوری ادلة الکترونیک در جرایم، با یکدیگر 

همکاری کنند )گروه کارشناسان، ۱۳۸۴: ۲۷(. 

این کنوانســیون مبنای عمل کشــورهای شــورای اروپا در مقابلة مؤثر با جرایــم فضای رایانه 
اســت که وحدت حقوقی و اتخاذ تدابیری واحد و منسجم و کارآمد را میسر می سازد. بنابراین 
به منظور کســب تجارب کشــورهای مختلف در حوزة مقابله با جرایم رایانه ای و پیشگیری از 
تکرار جرم در این عرصه، می توان با انعقاد موافقت نامه های قضایی منطقه ای و یا بین المللی، به 
تدوین قواعد مشترکی در این عرصه پرداخت و با احصاء کامل عناوین مجرمانه و کیفرگذاری 

مبتنی بر وحدت حقوقی در این عرصه گامی بلند در مبارزة مؤثر با جرایم رایانه ای برداشت.

نتیجه‌گیری و پیشنهادها
قانــون تجارت الکترونیک مصوب ســال 1382 و قانون جرایم رایانه ای که در ســال 1388 به 
تصویب رســیده است، مســتندات مهم جرایم رایانه ای در نظام حقوقی ایران به شمار می آیند 
که نشــانگر رویکرد قابل تحســین مقنن به فضای سایبر و رایانه است. این گونه جرایم به جهت 
گســترش فضای اینترنــت در جای جای عرصة پهناور هســتی، خصلتی فراســرزمینی یافته و 

1. Casey
2. Williams
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نمی تــوان آن را در محدودة ســرزمینی خاص محصور کرد. رویکــرد قانون گذار در تعیین کیفر 
برای این گونه جرایم، تبعیت از کیفرگذاری در عموم جرایم بوده که نه  تنها نمی تواند آثار مطلوبی 
فراهم آورد، بلکه به واســطة کسب تجارب ارزشمند توسط مجرمان از فضای جرایم رایانه ای، 
امکان تکرار آن در آینده دور از انتظار نیســت. پژوهش حاضر در مقام احتراز از وضع موجود 
و آســیب های متصــوره از کیفرگذاری جرایم رایانه ای، اقدام به تدویــن الزامات تعیین کیفر با 
محوریت الزامات سلبی و ایجابی در این گونه جرایم کرده است و کوشش شده است با نگاهی 
منحصربه فرد، خاص و درعین حال فراسرزمینی به این گونه جرایم نگریسته و الزامات مذکور را 
به رشتة تحریر درآورد. در الزامات سلبی تعیین کیفر، لازم است مقنن از تدابیر سخت گرایانه و 
مطلق گــرا در تعیین کیفر در این جرایم بپرهیزد و با نگاهی منعطف و مبتنی بر واقعیت این گونه 
جرایم نســبت به کیفرگذاری اقدام کند. مسئلة دیگری که همواره حائز اهمیت است این است 
که مقنن در این گونه جرایم بین فضای فیزیکی و مجازی تفکیک قائل شــده اســت حال آن که 
این دو فضا وابســته و متلازم یکدیگرند و کیفرگذاری در آن باید مبتنی بر ارتباط دوســویة این 
فضاها باشد. علاوه برآن تکیه کردن به مدل های سنتی در تعیین کیفر آسیبی بزرگ در کیفرگذاری 
جرایم رایانه ای اســت که لازم است نسبت به روزآمدســازی و بهره گیری از اقتضائات فضای 
دیجیتال در تعیین کیفر برای این جرایم اهتمام لازم صورت گیرد. در آخر نیز می طلبد از توسل 
بی قیدوشــرط به مجازات هــای مالی به خصوص جزای نقدی بدون توجــه به نتیجه مندی آنان 
پرهیز شود تا شاهد آثار ناگوار تکرار جرم در این قبیل موارد نباشیم. در حوزة الزامات ایجابی 
نیز می بایســت مقنن نسبت به تعیین مجازات های متناسب و خلاقانه مبتنی بر فناوری اطلاعات 
همت گمارد. هم چنین در کیفرگذاری برای جرایم رایانه ای لازم است پویایی و انعطاف وجود 
داشته باشد تا امکان بازنگری و تغییر و تحول در کیفرهای تعیینی پس از   سپری شدن دوره های 
دو و یا سه ســاله وجود داشته باشــد. تأسیس نهادهای تخصصی تعقیب و رسیدگی برای مقابله 
با مجرمان رایانه ای نیز از دیگر الزامات این حوزه اســت که مقابلة مؤثری را به دنبال می آورد. 
ازطرف دیگر بهره گیری از دســتاوردهای علم اخلاق و رویکردهای اقناعی مجرمان در استفاده 
از رایانــه نیز می تواند بســان راهکاری مطلوب در عین کیفر مجــرم، زمینة هنجارپذیری وی و 
قانون مداری او را به دنبال آورد. هم چنین توجه به آموزه های پیشــگیری وضعی و حذف منافذ 
جرم زا و محدودیت در اســتفادة از فضای مجرمانة موصوف، می تواند راهگشا و کارآمد باشد. 
در کنار آن تأکید بر مجازات های اجتماعی در قالب ارائة خدمات رایگان رایانه ای به جامعه نیز 
هم در منفعت بخشــی به اجتماع و رفع نیازهای عمومی تأثیرگذار بوده و هم در تســهیل ارتباط 
مجــرم با جامعه و حفــظ موقعیت وی به عنوان عنصری فعال و کنشــگری پویا مطلوبیت دارد. 
در آخــر نیز اهتمام به وحدت حقوقی و انعقــاد موافقت نامه های قضایی منطقه ای و بین المللی 
در جهــت اتخــاذ رویکردهای نزدیک به هم در مبارزة مؤثر بــا جرایم رایانه ای و تعیین کیفر بر 
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مبنــای آورده های نوین دنیای معاصر امری لازم به شــمار می رود که مورد توصیة کنوانســیون 
جرایم ســایبر مصوب سال 2001 میلادی در بوداپســت نیز بوده است. بنابراین از مقنن انتظار 
مــی رود چه در قانون تجارت الکترونیک و چه در قانون جرایم رایانه ای بازنگری شایســته ای 
در کیفرهای موجود کند؛ چنان که این امر مورد تأکید قطعنامة شــمارة 45/121 هشــتمین کنگرة 
ســازمان ملل متحد در خصوص پیشــگیری از جرم و اصلاح مجرمان به دولت های عضو بوده 
اســت که نسبت به روزآمدکردن قوانین و دادرسی های کیفری ملی اهتمام ویژه ای کنند. بنابراین 
پیشــنهاد می شــود قانون گذار مبتنی بر ناکارآمدی کیفر حبس، تنها در موارد ضرورت به انتخاب 
این نوع کیفر بســنده کند و در ســایر موارد با نگاه فردی و با عنایت به مقتضیات خاص جرایم 
رایانه ای به تعیین کیفر شایسته بپردازد. به نقش کیفرهای خدمات اجتماعی رایگان بیشتر توجه 
کرده و همگام شــدن با رویة جهانی و وحدت حقوقی در حوزة مقابله با جرایم رایانه ای را در 
دستور کار خود قرار دهد. امید است کاربست این تدابیر سلبی و ایجابی، گامی در جهت مقابلة 
مؤثر با جرایم رایانه ای و پیشــگیری از تکرار آن در آینده باشــد و مقنن را در مســیر رسیدن به 

وضع مطلوب در کنترل نرخ جرم در فضای مجازی یاری رساند.
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