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 Abstract

 The purpose of the article is to identify the cyberspace governance model in Iran.

 Similar to the experience of the conventional media era, governments want to dominate

 cyberspace with the same characteristics as print and electronic media and manage it in

an authoritarian manner. The experience of cyberspace governance in the Islamic Re-

 public has also shown that the nature of this governance is generally authoritarian and

 centralized, and in the meantime, people-oriented governance considerations have been

 marginalized. Such a mechanism ultimately pushes the cyberspace governance model

 towards security. The main question of the article is what model does the cyberspace

 governance model follow in Iran? In order to document this view based on the case

study method and with the aim of achieving a practical model for cyberspace policy-

making in the Islamic Republic, the laws, regulations, and policies announced regard-

 ing the two platforms Twitter and Telegram have been examined. The research findings

 show that securitization of governance on the one hand and marginalization of popular

.attachments have been two important features of space governance in Iran so far
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چکیده

ــه  ــد تجرب ــا بمانن ــت. دولت‏ه ــران اس ــایبر در ای ــای س ــی فض ــوی حکمران ــایی الگ ــه شناس ــدف مقال ه
ــا همــان مختصــات رســانه‎های چاپــی  ــر فضــای مجــازی ب دوران غلبــه رســانه‏های متعــارف، مایلنــد ب
ــازی در  ــای مج ــی فض ــه حکمران ــد. تجرب ــت کنن ــه آن را مدیری ــد و آمران ــلطه یابن ــی، س و الکترونیک
ــه و متمرکــز اســت و  ــا آمران ــی عموم ــن حکمران ــز نشــان داده اســت ماهیــت ای جمهــوری اســامی نی
در ایــن بیــن ملاحظــات حکمرانــی مردم‏مــدار هــم بــه حاشــیه رانــده شــده اســت. چنیــن ســازوکاری 
در نهایــت مــدل حکمرانــی فضــای ســایبر را بــه ســوی امنیتــی شــدن ســوق می‏دهــد. پرســش اصلــی 
مقالــه آن اســت الگــوی حکمرانــی فضــای ســایبر در ایــران از چــه مدلــی پیــروی مــی کنــد؟ بــه منظــور 
مستندســازی ایــن دیــدگاه بــر اســاس روش مطالعــه مــوردی و بــا هــدف دســتیابی بــه الگــوی عملــی 
ــت‏های  ــررات و سیاس ــن، مق ــی قوانی ــه بررس ــامی، ب ــوری اس ــایبر در جمه ــای س ــتگذاری فض سیاس
اعــام شــده در خصــوص دو پلتفــرم توییتــر و تلگــرام پرداختــه شــده اســت. یافته‎هــای پژوهــش نشــان 
ــی، دو  ــت‏های مردم ــدن پیوس ــیه ران ــه حاش ــز ب ــو و نی ــک س ــی از ی ــازی حکمران ــد امنیتی‏س می‏ده

ویژگــی مهــم حکمرانــی فضــای تاکنــون در ایــران بــوده اســت .

واژه‏های کلیدی: فضای سایبر، حکمرانی، توییتر، تلگرام، امنیتی‎سازی
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مقدمه1 

ــه  ــدای ب ــانی از ابت ــاع رس ــرای اط ــترهایی ب ــه بس ــه مثاب ــی ب ــانه‌های اجتماع رس
ــن رســانه‏ها گاه  ــد. ای کارگیــری در جمهــوری اســامی، محــل توجــه حکومــت بوده‌ان
ــد  ــات خاصــی کــه دارن ــه واســطه ویژگی‌هــا و امکان در قالــب شــبکه‌هاي اجتماعــي، ب
ــرای اجتماعــات آنلایــن، آفلایــن و تعامــل آزاد ایده‌هــا و نظــرات شــده‌اند و  بســتری ب
البتــه متاثــر از فضــای سیاســی- اجتماعــی ایــران اقبــال کاربــران را درپــی داشــته‌اند. 
از ایــن نظــر توییتــر و تلگــرام دو شــبکه محبــوب ایرانیــان بــه شــمار می‌رونــد )مرکــز 
ــه  ــت و ب ــذاری و مدیری ــوع مقررات‌گ ــان ن ــن می ــا، 1401(. مســئله در ای پژوهشــی بت
عبارتــی حکمرانــی ایــن فضــا در ایــران اســت. بــه نظــر میرســد جمهــوری اســامی در 
مواجهــه بــا ایــن پدیــده بــدون داشــتن سیاســتی مشــخص، بــه صــورت واکنشــی عمــل 
ــای  ــا فض ــه ب ــت مواجه ــده اس ــبب ش ــد، س ــدون و هدفمن ــت م ــود سیاس ــد. نب میکن
ســایبر دســتخوش نگرش‏هایــی بشــود کــه آن را نــه یــک بســتر و فرصــت، کــه تهدیــد 
بــه شــمار آورنــد. نــگاه اجمالــی بــه واکنــش نهادهــای مســئول در. جمهــوری اســامی، 
ــر  ــن نگاهــی ب ــه چنی ــن حــوزه بیانگــر غلب ــررات ای ــز وضــع مق عملکــرد ایشــان و نی
فضــای ســایبر اســت. ادعــای مقالــه ایــن اســت کــه چنیــن رویکــردی در نهایــت بــه 
امنیتی‌ســازی حکمرانــی فضــای ســایبر منتهــی می‏شــود. نــگاه امنیتی‌ســاز در 
حکمرانــی فضــای ســایبر نیــز مانــع درک واقــع بینانــه ماهیــت چنیــن فضایــی شــده 
ــد  ــان نیازمن ــن موضــوع همچن ــد ای ــز نشــان میده ــاره نی ــن ب ــات در ای اســت. مطالع

بررســی ابعــاد آن اســت. 

1- - این مقاله بخشی از یک پژوهش گسترده است که به صورت فشرده و خلاصه ارائه شده است.
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ــت  ــر امنی ــا ب ــن فض ــر ای ــناخت تاثی ــه ش ــوف ب ــات، معط ــماری از مطالع ــا ش مث
ــد )1391( در  ــر نورعلیون ــادی و یاس ــور رکن‏آب ــی پ ــی خلیل ــت. عل ــران اس ــی ای مل
ــر قدســی )1392( در  ــی«؛ امی ــر امنیــت مل ــر آن ب ــدات ســایبری و تأثی ــه »تهدی مقال
مقالــه »تاثیــر فضــای ســایبربر امنیــت ملــی جمهــوری اســامی ایــران و ارائــه راهبــرد؛ 
بــا تاکیــد بــر ایفــای نقــش ســرمایه اجتماعــی«؛ حســین حســینی، حمیدرضــا مقــدم 
فــر و مصطفــی قنبرپــور )1393( هــم در مقالــه »واکاوی نقــش و کارکــرد شــبکه‌های 
ــران«؛  ــامی ای ــوری اس ــال 1388 جمه ــات س ــوادث انتخاب ــازی در ح ــی مج اجتماع
ــر  ــته بصی ــامی« نوش ــوری اس ــی جمه ــت مل ــایبربر امنی ــای س ــر فض ــه » تاثی مطالع
عســگری و ســمانه گلــی )1397(؛مطالعــه غلامرضــا نــدری، احمــد بخشایشــی، علــی 
ــی-امنیتی  ــش سیاس ــی نق ــه »بررس ــودی )1398( در مقال ــی مقص ــی و مجتب داراب
ــز  ــران«  و نی ــامی ای ــوری اس ــی جمه ــت مل ــر امنی ــازی ب ــی مج ــبکه‏های اجتماع ش
ــری )1398(  ــدی مظاه ــد مه ــی و محم ــر بابائ ــد باق ــی، محم ــن خالص ــه پروی مطالع
ــرات سیاســی فضــای ســایبردر نظــام جمهــوری  ــا و اث ــا، فرصت‏ه ــه »چالش‏ه در مقال
اســامی ایــران« بــر همیــن رویکــرد متمرکــز هســتند. از نــگاه ایــن پژوهشــگران فضــای 
ســایبر بــا توجــه بــه ظرفیت‏هایــی کــه دارد،گاه ســبب شــده اســت امنیــت ملــی تحــت 
ــز  ــی را نی ــه راهکارهای ــود البت ــات خ ــگران در مطالع ــن پژوهش ــرد. ای ــرار بگی ــر ق تاثی

ــد. ــنهاد می‌کنن ــری پیش ــن تاثیرپذی ــش ای ــرای کاه ب

 از ســویی برخــی مطالعــات دربــاره شــناخت فرایندهــای امنیتــی ســازی رویدادهــا 
در ایــران و یــا اســتخراج الگویــی تجربــی از شــیوه مدیریــت فضــای ســایبر در ایــران 
ــای  ــد و متغیره ــه فراین ــه » مطالع ــری )1391( در مقال ــه عبدالرضــا امی اســت. مطالع
مؤثــر بــر امنیتــی شــدن بحران‏هــای اجتماعــی در ایــران«؛ و نیــز مطالعــه جعفــر فینــی 
زاده بیدگلــی، امیرهوشــنگ خــادم دقیــق و محمــد شــفیع ) 1395( در مقالــه »بررســی 
ــران« و  ــامی ای ــوری اس ــوع( در جمه ــک پدیده)موض ــدن ی ــی ش ــای امنیت ویژگی‏ه
همچنیــن پژوهــش سیدابوالحســن فیروزآبــادی و جــواد احمدآبــادی آزادی )1399( در 
مقالــه » تحلیــل پیشــینه حکمرانــی فضــای ســایبرجمهوری اســالمی ایــران« در زمــره 

ایــن دســته از مطالعــات هســتند. 

مجموعــه دیگــری از مطالعــات نیــز دربــاره دیــدگاه مکتــب کپنهاگ و نقد آن اســت. 



سال سوم، شماره1، 

پیاپی 7،  بهار و 

تابستان  1403

ااگویابی حکمرانی 

فضای سایبر در 

جمهور اسلامی ایران؛  

مطالغه موردی توییتر 

و تلگرام

126

ــوزان و مکتــب  ــاری ب ــار ب ــا تأمــل در آث ــه فرهنــگ امنیــت ملــی ب ــه »نقــد نظری مقال
ــة  کپنهــاگ« نوشــته علــی آدمــی )1394( ؛پژوهــش رســول زارع‏زاده )1396( در مقال
»نــگاه کپنهاگــی بــه امنیتــی ســازی: مبانــی و چالش‏هــا«؛ مقالــه »جایــگاه امنیــت در 
مکتــب کپنهــاگ: چارچوبــی بــرای تحلیــل« نوشــته محمــد تقــی آذرشــیب، مرتضــی 
ــی  ــی عبداله‏خان ــش عل ــز پژوه ــی ) 1396( و نی ــی تلیاب ــن بخش ــادی و رامی ــم آب نج

ــد. ــرار می‏گیرن )1385( نیــز در زمــره ایــن دســته از مطالعــات ق

بــا وجــود ایــن مطالعــات امــا یکــی از حوزه‏هــای نیازمنــد بررســی بیشــتر، شــیوه 
حکمرانــی فضــای ســایبردر ایــران اســت. ایــن حــوزه بــه ویــژه مســتلزم نقــد و بررســی 
ــش  ــادی و همکاران ــه فیروزآب ــا مطالع ــده تنه ــات یادش ــان مطالع جــدی اســت. در می
ــه  ــی پرداخت ــی تجرب ــتخراج مدل ــی و اس ــیوه حکمران ــد ش ــه نق ــه ب ــت ک ــن جه از ای
بودنــد بــا موضــع مطالعــه حاضــر همسوســت. مطالعــه حاضــر امــا در صــدد نقــد شــیوه 
ــن  ــه امنیتــی ســازی کپنهــاگ اســت و از ای ــا نظری ــاق آن ب ــی براســاس انطب حکمران

نظــر جدیــد اســت.

1-مبانی  نظری 

بــا گســترش اســتفاده از امکانــات فضــای ســایبر میــان مــردم، دولــت هــا بــه منظــور 
ــد. اینکــه دولــت هــا کــدام  ــر آن از شــیوه هــای مختلفــی بهــره مــی برن ــی ب حکمران
شــیوه را یــا ترکیبــی از آنهــا را برگزیننــد بیــش از هــر چیــز بــا ماهیــت نظــام سیاســی 
ــای  ــیوه ه ــاره ش ــر را درب ــری زی ــرد نظ ــان رویک ــوع محقق ــتگی دارد. در مجم آن بس

حکمرانــی فضــای ســایبرمطرح مــی کننــد.  

شیوه های حکمرانی فضای سایبر

- نظارت و کنترل 	

غیــر  هــای  رژیــم  از  برخــوردار  کشــورهای  به‌ویــژه  دولت‌هــا  از  بســیاری 
دموکراتیــک، از نظــارت و کنتــرل شــدید بــر فضــای سایبراســتفاده می‌کننــد. در ایــن 
ــه  ــی ب ــی، دسترس ــی و قانون ــای فن ــتفاده از ابزاره ــا اس ــا ب ــی، دولت‌ه ــوع حکمران ن
ــن  ــت چی ــال، دول ــوان مث ــد. به‌عن ــی را محــدود می‌کنن ــات و ارتباطــات اینترنت اطلاع
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بــا اســتفاده از انچــه »دیــوار آتــش بــزرگ«1 نامیــده مــی شــود، اینترنــت را به‌صــورت 
ــد  ــدود می‌کن ــی را مح ــایت‌های خارج ــه وب‌س ــی ب ــور و دسترس ــترده‌ای سانس گس
ــا شــامل مســدود کــردن وب‌ســایت‌ها، فیلتــر  ــن شــیوه عموم )مــورل، ۲۰۱۳: ۱۴(. ای

ــران اســت. ــای کارب ــر فعالیت‌ه ــرل ب ــوا و کنت ــردن محت ک

- تنظیم گری و قانون‌گذاری	

ــه  ــل، ب ــرل کام ــتقیم و کنت ــارت مس ــای نظ ــه ج ــا ب ــورها، دولت‌ه ــی کش در برخ
تنظیــم گــری و قانون‌گــذاری فضــای ســایبرمی‌پردازند. ایــن کشــورها قوانیــن و 
ــران و امنیــت اطلاعــات  ــرای حفاظــت از حریــم خصوصــی، حقــوق کارب مقرراتــی را ب
وضــع می‌کننــد. اتحادیــه اروپــا بــا تصویــب مقــررات حفاظــت از داده‌هــای عمومــی 2  
نمونــه‌ای از چنیــن رویکــردی اســت )اســترین، ۲۰۱۸: ۳۲(. ایــن مقــررات تــاش دارنــد 
تــا ضمــن حمایــت از حقــوق کاربــران، شــرکت‌ها و ارائه‌دهنــدگان خدمــات اینترنتــی 

ــد. ــئولیت‌پذیری وادار کنن ــه مس را ب

- خودتنظیمی و همکاری با بخش خصوصی	

ــن  ــه ای ــد. ب ــد دارن ــی تأکی ــر خودتنظیم ــتر ب ــا بیش ــورها، دولت‌ه ــی کش در برخ
معنــا کــه بــا همــکاری بخــش خصوصــی و نهادهــای جامعــه مدنــی، فضــای ســایبررا 
حکمرانــی می‌کننــد. در ایــن مــدل، دولت‌هــا از طریــق مشــاوره و همــکاری بــا 
ــرای  ــی را ب ــی، چارچوب‌های ــات اینترنت ــدگان خدم ــه ‌دهن ــاوری و ارائ ــرکت‌های فن ش
خودتنظیمــی ایجــاد می‌کننــد. به‌عنــوان مثــال، در ایــالات متحــده، بســیاری از 
مقــررات فضــای سایبرتوســط شــرکت‌های بــزرگ فنــاوری ماننــد گــوگل و فیس‌بــوک 
تنظیــم می‌شــوند و دولــت نقــش نظارتــی محــدودی ایفــا می‌کنــد )پــری، ۲۰۱۹: ۲۸(

- رویکردهای مشارکتی و چندجانبه‌گرایی	

در ایــن شــیوه، دولت‌هــا بــه همــراه ســازمان‌های بین‌المللــی، نهادهــای غیردولتــی 

از فناوری‌های مختلــف کنترل شــبکه برای  پــروژه دولت چین بــرای کنترل اینترنت کــه در آن    :  Great Firewall - -1

اعــال سیاســت‌های خــود در اینترنــت کشــور اســتفاده کرده‌اســت. 
2-  General Data Protection Regulation (GDPR)

https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%E2%80%8C%D8%A7%DB%8C
https://fa.wikipedia.org/wiki/%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://fa.wikipedia.org/wiki/%DA%86%DB%8C%D9%86
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ــر  ــن رویکــرد ب ــد. ای ــی فضــای ســایبرهمکاری می‌کنن و بخــش خصوصــی در حکمران
مبنــای چندجانبه‌گرایــی اســت و هــدف آن هماهنگــی و ایجــاد چارچوب‌هــای 
ــال،  ــوان مث ــه‌ عن ــم فضــای سایبراســت. ب ــرای تنظی ــی ب مشــترک در ســطح بین‌الملل
ســازمان بین‌المللــی آیــکان1 - شــرکت اینترنتــی نام‌هــا و شــماره هــای واگــذار 
ــی  ــطح جهان ــی در س ــای اینترنت ــا و آدرس‌ه ــام دامنه‌ه ــم ن ــئول تنظی ــدهف  مس ش
ــد :  ــی کن ــیدگی م ــوارد رس ــن م ــه ای ــرکت ب ــن ش ــن، ۲۰۱۷: ۷۶(. ای ــت )گودی اس
ــای  ــت آدرس ه ــرل صح ــا، کنت ــه ه ــام دامن ــت ن ــامانه ثب ــی س ــائل فن ــرل مس کنت
ــی ،  ــور مال ــه ها،ام ــام دامن ــرای ن ــی ب ــع نمایندگ ــت توزی ــرل و مدیری ــران، کنت کارب
ــا)  ــن ه ــام دامی ــت ن ــرل مالکی ــا و  کنت ــرل اســپم ه ــت، کنت ــوای اینترن ــرل محت کنت

)https://atgo.ir/icann

نظریه امنیتی سازی مکتب کپنهاگ 

بــه منظــور تبییــن فرضیــه مقالــه، از نظریــه امنیتــی ســازی مکتــب کپنهــاگ نیــز بهــره 
گرفتــه شــده اســت. ایــن نظریــه بــا توجــه بــه شــاخص‏های کاربــردی کــه بــه منظــور 
ســنجش کیفیــت امنیتــی ســازی فرایندهــای اجتماعــی ارائــه می‏کنــد تــا حــد زیــادی 
بــرای فهــم چگونگــی فراینــد امنیتــی ســازی حکمرانــی فضــای ســایبر در جمهــوری 

اســامی ایــران مناســب بــه نظــر میرســد.

ــن  ــی تبیی ــگاه کشــمکش نظام ــا از ن ــد دهــه پیــش مفهــوم امنیــت عموم ــا چن ت
ــگاه  ــاف ن ــر خ ــاگ ب ــب کپنه ــد )Buzan, Waever, de Wilde, 1998: 3(. مکت می‏ش
ســنتی بــه مفهــوم امنیــت )متاثــر از دوران جنــگ ســرد(، آن را فقــط نظامــی نمینگــرد 
بلکــه ابعــاد سياســي، اقتصــادي، اجتماعــي و زيســتمحيطي نیــز بــرای فهــم آن در نظــر 
میگیــرد )Buzan, Waever, de Wilde, 1998: 4-5(. در دیــدگاه ســنتی در بهتریــن 
حالــت، امنیــت گونــه‌ای تثبیــت مناســبات تعــارض آلــود یــا تهدیــد کننــده، آن هــم 
اغلــب از طریــق بســیح اضطــراری دولــت بــود؛ امــا اکنــون امنیــت نویــن دســتخوش 
تحــول بنیادیــن اســت و بــه ایــده‏ای ســازمان دهنــده در مطالعــات بیــن المللــی تبدیــل 
شــده است)آذرشــیب، 1396: 92 (. هــم از ایــن روســت کــه مکتــب کپنهــاگ امنیــت 
ــه قلمروهــای  ــده، آن را ب ــی ندی ــی و نظــام بیــن الملل ــی، فرامل ــا در ســطح مل را صرف
1-- Internet Corporation Assigned Names And Numbers‌ (ICANN)
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 Buzan, Waever, de Wilde, 1998:( فروملــی1 و حتــی فــردی2 نیــز تســری می‏بخشــد
 .)5-6

آنچــه درایــن مکتــب بــرای مطالعــه حاضــر مهــم اســت مفهــوم »امنیتــی ســازی3« 
ــتلزم  ــود، مس ــی میش ــودی« تلق ــدی وج ــی »تهدی ــه موضوع ــی ک ــی زمان ــت. یعن اس
ــای  ــت رویه‏ه ــر از محدودی ــی فرات ــده عملکردهای ــه کنن ــی4 و توجی ــات فوریت اقدام
سیاســی معمــول اســت )Buzan, Waever, de Wilde, 1998: 23-24(. از ایــن رو چنانچه 
ــودن  ــد وجــودی ب ــر الویــت و تهدی ــا یــک اســتدلال مبنــی ب »بازیگــر امنیتی‌ســاز« ب
ــا  ــا ب ــد م ــت کن ــادی، مدیری ــررات ع ــا و مق ــارج از رویه‏ه ــد آن را خ ــئله‏ای بتوان مس
ایــن   .)Buzan, Waever, de Wilde, 1998: 25( مواجه‌ایــم  امنیتی‌ســازی  نوعــی 
مفهــوم همچنیــن نشــان میدهــد یــک موضــوع، شــخص، یــا گــروه چگونــه در فرآینــدی 
خــاص، بــه مســئله‌ای امنیتــی یــا تهدیــد تبدیــل می‌شــود و یــا چگونــه مســتعد پــروژه 

ــردد.  ــوه می‌گ ــدی بالق ــه تهدی ــه مثاب ــی آن ب ــی شــدن و تلق امنیت

بــر اســاس مفروضــات ایــن مکتــب یــک موضــوع یــا غیرسیاســی اســت )زمانــی کــه 
دولــت در یــک موضــوع دخالتــی نمی‌کنــد(،

ــد و  ــی باش ــت عموم ــمتی از سیاس ــوع قس ــک موض ــه ی ــی ک ــی )زمان ــا سیاس ی
ــوع  ــک موض ــه ی ــده)زمانی ک ــت(، یاامنیتی‌ش ــت اس ــری حکوم ــم گی ــتلزم تصمی مس
ــه  ــادی توجی ــت ع ــر از سیاس ــود و فرات ــی می‌ش ــودی معرف ــد وج ــوان تهدی ــه عن ب
می‌شــود(، و یــا امنیتزدایــی شــده)زمانی کــه یــک موضــوع بــه عنــوان تهدیــد تعریــف 
ــای  ــگاه »پدیده‌ه ــن ن ــود(. در ای ــل میش ــی منتق ــوزه عموم ــه ح ــاره ب ــود و دوب نمیش
ــرای یــک دولــت و  سیاســی« گفتگوپذیــر و محــل سازشــند امــا »پدیــده امنیتــی«، ب
ــوزان، ویــد، دوویلــد، 1395: 48(. پــس  ــه شــمار میــرود )ب جامعــه سیاســی تهدیــد ب
در فراینــد امنیتــی ســازی یــک موضــوع، بایــد آن را آنچنــان پــر اهمیــت نشــان دهیــم 
کــه نبایســت بــر ســر آن بحــث کــرد و چــک و چانــه زد؛بلکــه رهبــران سیاســی بایــد 
ــوزان، ویــد، دوویلــد، 1395: 59(. درمقابــل  ــد) ب تصمیمــی قاطــع در مقابــل آن بگیرن

1- Subunits
2-  Individuals
3- Securitization
4- Emergency measures
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نیــز سیاســی شــدن بــه ایــن معنــی اســت کــه موضوعــی بــه طــور آشــکار مــورد بحــث 
و انتخــاب در حــوزه رســمی قــرار بگیــرد و در مــورد آن تصمیــم گیــری شــود.اما امنیتی 
ــه‏ای کــه در  ــه حــوزه امنیــت دولــت اســت؛ مرحل شــدن حرکــت از سیاســی شــدن ب
ــه،  ــود )حاجی‏مین ــال میش ــمی دنب ــن رس ــر از قوانی ــده فرات ــی ش ــوع امنیت آن، موض
ــود:  ــی ش ــه اجرام ــه مرحل ــا در س ــازی عموم ــی س ــد امنیت ــن فراین 1392 : 16(. ای
معرفــی یــک پدیــده بــه عنــوان تهدیــد وجــودی1 و مهــم از ســوی بازیگــران امنیتــی 
ســاز،اقناع مخاطبــان هــدف، تصمیــم گیــری و اجــرا )حاجــی مینــه، 1392: 17- 18(.  
در جریــان امنیتــی شــدن نیــز توجــه بــه پنــج عنصــر ضــروری اســت. 1( هــدف مرجــع 
2( بازیگــران امنیتــی کننــده 3( بازیگــران کارکــردی 4( مخاطبــان هــدف 5( شــرایط 

.)Buzan, Waever, de Wilde, 1998: 35-37( ــده ــهیل کنن تس

ــه لحــاظ وجــودی  ــزی اســت کــه تصــور می‏شــود »ب هــدف مرجــع آن چی
تهدیــد شــده اســت«. گرچــه هــدف مرجــع تاکنــون عمومــا دولــت بــوده، امــا بازیگــران 
امنیتیســاز میتواننــد هــر چیــزی را )هویــت ملــی، گروههــای اجتماعــی، افــراد( هــدف 
ــای  ــت، گروه‌ه ــی، حکوم ــاز)نخبگان سیاس ــران امنیتی‌س ــد. بازیگ ــف کنن ــع تعری مرج
فشــار و ارتــش( کســانی‌اند کــه گفتمــان امنیتــی را بــرای امنیتــی کــردن یــک موضــوع 
ــورداری از  ــطه برخ ــه واس ــه ب ــد ک ــردی، نهادهاییان ــران کارک ــد.2 بازیگ ــرا می‌کنن اج
ــا  ــا ب ــر می‌گذارند.آنه ــت تأثی ــوزه امنی ــا در ح ــر تصمیم‌ه ــود ب ــی خ ــرمایه اجتماع س
تکــرار گفتمــان حاکــم بازیگــران امنیتی‌ســاز در ایــن جریــان شــرکت می‌کننــد. مثــا 
ــت  ــدن اس ــی ش ــیر امنیت ــذار در س ــی تأثیرگ ــل بیرون ــک عام ــی ی ــانه‌های جمع رس
کــه بــه اقــدام گفتــاری امنیتــی شــدن کمــک میکنــد )حاجی‏مینــه، 1392: 17-16(. 
در مــورد مخاطبــان هــدف بایــد توجــه نمــود کــه تنهــا شــامل تــوده مــردم نیســت، 
بلکــه می‌توانــد از تصمیــم گیرنــدگان سیاســی تــا نخبــگان دیوانســالار )بوروکــرات( یــا 
افســران ارتــش را شــامل بشــود. نکتــه آن اســت کــه »امنیتــی شــدن« زمانــی موفــق 
اســت کــه مخاطبــان هــدف، آن را امنیتــی بداننــد )بــوزان، ویــور، دوویلــد، 1395: 53( 
ــی کــه چنیــن  ــا زمان ــر از مرزهای«سیاســت عــادی« تلقــی کننــد. ت یعنــی آن را فرات
پذیرشــی محقــق نشــود،تنها میتــوان از تــاش امنیتــی صحبــت کــرد )حاجــی مینــه، 
1- Existential threat 
2-  نباید از نظر دور داشت که بازیگران امنیتی ساز اغلب منافع شخصی خود را پنهانی دنبال می کنند و 

به این طریق شانس برنده شدن در مقابل مخاطبان هدف را نیز دارند. ) حاجی‏مینه، 1392: 17-16(
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ــوان مفهــوم پنجــم، شــامل شــرایط  ــه عن ــا شــرایط تســهیل کننــده ب 1392: 17(. ام
ــه بازیگــران امنیتــی کننــده  ــی میشــود. شــرایطی کــه ب ــا جهان داخلــی، منطقهــای ی
در تعییــن موضوعهــای مناســب بــرای تبدیــل شــدن بــه اهــداف مرجــع و تهدیدهــای 
وجــودی کمــک میکننــد )حاجی‏مینــه، 1392: 17(. در پایــان ایــن فراینــد هــم مرحلــه 
امنیــت زدایــی قــرار دارد. امنیــت زدایــی، برگشــت بــه رویــه پیشــین اســت، بــه ایــن 
ــی  ــه زن ــان چان ــه جری ــاره ب ــارج و دوب ــراری خ ــت اضط ــا از حال ــه موضوع‏ه ــی ک معن
عــادی در حــوزه سیاســی برمیگردنــد. بــه عبــارت دیگر،ســیری اســت کــه در چارچــوب 
ــوزه  ــه ح ــده و ب ــارج ش ــی خ ــی و امنیت ــوزه فراسیاس ــاص از ح ــای خ آن موضوع‏ه
ــداف  ــی، اه ــت زدای ــی امنی ــوند. دردوره ــده می‏ش ــادی بازگردان ــره و ع سیاســت روزم
مرجــع امنیتــی شــده بــا کمــک بازیگــران کارکــردی تحــت شــرایط آســان کننــده در 
ــرای امنیــت زدایــی  ــاره سیاســی میشــوند. ب ــد امنیتــی شــدن، دوب جهــت عکــس رون
بایــد مخاطبــان هــدف متقاعــد شــوند کــه هــدف مرجــع از نظــر وجــودی تهدیــد نشــده 

ــه، 1392: 18(. ــد )حاجی‏مین ــات پیشــین، نتیجــه معکــوس داده‏ان اســت و اقدام

ــری و  ــوب نظ ــن چارچ ــتفاده از ای ــا اس ــت ب ــده اس ــاش ش ــش ت ــن پژوه در ای
ــر، و مراحــل امنیتیســازی(  ــواع موضــوع، عناصــر موث ــه از آن )ان ــاخص‏های برگرفت ش
کــه بــه تعبیــر پیشــگفته شــیوهای مناســب بــرای مطالعــه مدیریــت بــر امنیــت اســت 
)عبداله‏خانــی، 1385: 491( بــه بررســی رونــد و مــدل مدیریــت فضــای ســایبر در ج.ا 

ــر تلگــرام و توییتــر پرداختــه شــود. ــا تاکیــد ب ب

2-روش پژوهش

روش پژوهــش در مطالعــه حاضــر اســنادی اســت. نــوع پژوهــش نیــز توصیفی-تحلیلــی 
اســت. بــه ایــن معنــا کــه پــس از گــردآوری دادههــا از اســناد معتبــر، ضمــن گــزارش 
ــی و  ــه از چارچــوب نظــری جایاب ــا، براســاس شــاخصها و مــدل برگرفت و توصیــف آنه
ســپس تحلیــل شــدهاند. بدیهــی اســت در ایــن فراینــد بــه منظــور معنــادار ســاختن 
داده‏هــا، ایــن داده‏هــا در درون مــدل بــه دســت آمــده قرارگرفتــه انــد. آنچــه در عمــل 
توصیــف و ســپس تحلیــل شــده ایــن اســت کــه پــس از ارائــه تعاریــف اولیــه از مفاهیــم 
و متغیرهــای اصلــی پژوهــش، بــه احصــا و بررســی مجموعــه قوانیــن و مقــررات مرتبــط 
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ــن  ــه شــده اســت. در ای ــر پرداخت ــرام و توییت ــژه تلگ ــه وی ــایبر ب ــا حــوزه فضــای س ب
مســیر توجــه بــه مواضــع رهبــران و مســئولان و تصمیمگیــران ج.ا در حــوزه اینترنــت 
و فضــای ســایبر بخشــی مهــم از ایــن احصــا و بررســی اســت. در مرحلــه بعــد پــس از 
دســته بنــدی داده‏هــای اولیــه، بــا اســتفاده از شــاخص‏های بــه دســت آمــده از بخــش 
چارچــوب نظــری و بــا تطبیــق آنهــا بــا هریــک از تصمیمــات مهــم، بــه اســتخراج نقــاط 
ــا  ــران ب ــامی ای ــوری اس ــایبر در جمه ــای س ــی فض ــدل مدیریت ــتراک م ــراق و اش افت
مراحــل و ویژگی‌هــای امنیتــی ســازی مــدل نظــری مکتــب کپنهــاگ پرداختــه شــده 
ــان نیــز مــدل برگرفتــه از شــیوه مدیریــت فضــای ســایبر در جمهــوری  اســت. در پای

اســامی ایــران ارائــه شــده اســت.

3-نهادهای دخیل در مدیریت فضای سایبردر ایران

در ســاختار رســمی جمهــوری اســامی نهادهــای متعــددی در مدیریــت فضــای 
ســایبرنقش دارنــد.1 مطابــق ایــن ســاختار، عالــی تریــن نهــاد تصمیمگیــر در ایــن حــوزه 
ــاذ  ــوزه را اتخ ــن ح ــات ای ــن تصمیم ــه اصلی‌تری ــای سایبراســت ک ــی فض ــورای عال ش

می‏کنــد.

ــری در  ــام معظــم رهب ــازی: ۱۷ اســفند ۱۳۹۰ مق ــای مج ــال فض ــورای ع ش
ــی در زمینــه فنــاوری اطلاعــات و ارتباطــات را دســتور  حکمــی، تشــکیل شــورای عال
دادنــد. شــورای عالــی فضــای ســایبرو در ذیــل آن، مرکــز ملــی فضــای ســایبربه عنــوان 
نهــادی کــه بــا حضــور تمامــی قــوای کشــوری و لشــکری تشــکیل شــده اســت، وظیفــه 
ــه در  ــی ک ــه محورهای ــه ب ــا توج ــده دارد2.  ب ــوزه را برعه ــن ح ــت‌گذاری در ای سیاس
حکــم، بــر آنهــا تاکیــد شــده، نقــش محــوری شــورا در مدیریــت فضــای ســایبر بــارز 

1-  ممکــن اســت نهادهــای دیگــری هــم در مدیریــت ایــن فضــا نقــش داشــته باشــند امــا در مطالعــه 
حاضــر معیــار اصلــی ســاختار رســمی و علنــی جمهــوری اســامی ایــران اســت.

2-  ایــن شــورا متشــکل از اعضــای حقیقــی و حقوقــی اســت کــه بــه مــدت ســه ســال تعییــن می شــوند. 
اعضــای حقوقــی شــامل ایــن مــوارد اســت: روســای قوا، رئیــس ســازمان صداوســیما، دبیــر شــورا و رئیس 
مرکــز ملــی فضــای مجــازی، وزیــران ارتباطــات و فنــاوری اطلاعــات، فرهنــگ و ارشــاد اســامی، علــوم 
و تحقیقــات و فنــاوری، آمــوزش و پــرورش، اطلاعــات، دفــاع، معــاون علمــی و فــن‌آوری رئیس‌جمهــور، 
رئیــس کمیســیون فرهنگــی مجلــس شــورای اســامی، رئیــس ســازمان تبلیغــات اســامی، فرمانــده کل 

ســپاه، فرمانــده انتظامــی ج.ا و دادســتان کل کشــور 
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اســت.1

ــایبرنقش  ــت فضــای س ــر در مدیری ــای زی ــه نهاده ــوه مجری ــه: در ق ــوه مجری ق
ــد: دارن

وزارت ارتباطــات و فنــاوری اطلاعــا: مهم‌تریــن نهــادی کــه در ذیــل وزارت 
ــده دارد،  ــدات را برعه ــام تعه ــر حســن انج ــارت ب ــا و نظ ــه مجوزه ــات، کار ارائ ارتباط
ســازمان تنظیــم مقــررات و ارتباطــات رادیویــی اســت کــه بــا اســتناد بــه مــاده ۷ قانــون 
ــس  ــوب ۱۳۸۲ مجل ــات )مص ــاوری اطلاع ــات و فن ــارات وزارت ارتباط ــف و اختی وظای
ــاوری  ــات و فن ــی وزارت ارتباط ــور مخابرات ــت ام ــع معاون ــامی( از تجمی ــورای اس ش
ــارات  ــف و اختی ــای وظای ــور ایف ــه منظ ــی، ب ــات رادیوی ــات و اداره کل ارتباط اطلاع
حاکمیتــی، نظارتــی و اجرایــی در بخــش تنظیــم مقــررات و ارتباطــات رادیویــی وابســته 
بــه وزارت ارتباطــات و فنــاوری اطلاعــات تأســیس شــده اســت.) درگاه اینترنتــی وزارت 

ــات(. ــاوری اطلاع ارتباطــات و فن

ــات  ــاوری اطلاع ــات و فن ــه وزارت ارتباط ــامی:  آنچ ــاد اس ــگ و ارش وزارت فرهن
انجــام می‌دهــد در زمینــه زیرســاخت‌های فنــی اســت، امــا شــرکت‌هایی کــه 
می‌خواهنــد در زمینــه تامیــن و انتشــار محتــوای الکترونیکــی فعالیــت داشــته باشــند، 
موظــف هســتند مجوزهــای لازم را از وزارت فرهنــگ و ارشــاد اســامی دریافــت کننــد. 
بــه طــور مشــخص دو نهــاد در ایــن وزارتخانــه وظیفــه ارائــه مجوزهــای لازم را برعهــده 
ــز دارای دو  ــن مرک ــال. ای ــانه‌های دیجیت ــات و رس ــاوری اطلاع ــز فن ــد. اول مرک دارن
واحــد اجرایــی مســتقل و یــک واحــد برنامه‌ریــزی اســت. یکــی از واحدهــای اجرایــی 
ــار  ــت و آث ــی اینترن ــبکه جهان ــژه ش ــی بوی ــی و ارتباطات ــای اطلاعات ــده‌ فناوری‌ه ــترش فزاین 1-  »گس
چشــمگیر آن در ابعــاد زندگــی فــردی و اجتماعــی و لــزوم ســرمایه‌گذاری وســیع و هدفمنــد در جهــت 
ــه  ــور و ارائ ــه کش ــرفت همه‌جانب ــت پیش ــی از آن در جه ــای ناش ــری از فرصت‌ه ــری حداکث بهره‌گی
ــه اقشــار گوناگــون مــردم و همچنیــن ضــرورت برنامه‌ریــزی و هماهنگــی  خدمــات گســترده و مفیــد ب
مســتمر بــه منظــور صیانــت از آســیب‌های ناشــی از آن اقتضــا می‌کنــد کــه نقطــه کانونــی متمرکــزی 
بــرای سیاســتگذاری، تصمیم‌گیــری و هماهنگــی در فضــای سایبرکشــور بوجــود آیــد.  بــه ایــن مناســبت 
ــه ریاســت رییس‌جمهــور تشــکیل می‌گــردد  ــارات کافــی ب ــا اختی ــی فضــای سایبرکشــور ب شــورای عال
و لازم اســت بــه کلیــه مصوبــات آن ترتیــب آثــار قانونــی داده شــود ایــن شــورا وظیفــه دارد مرکــزی بــه 
نــام مرکــز ملــی فضــای سایبرکشــور ایجــاد کنــد تــا اشــراف کامــل و بــه‌روز نســبت بــه فضــای ســایبردر 
ــا  ــور ب ــه کش ــال و خردمندان ــه فع ــوه مواجه ــه نح ــبت ب ــری نس ــی و تصمیم‌گی ــی و جهان ــطح داخل س
ایــن موضــوع از حیــث ســخت افــزاری، نــرم افــزاری و محتوایــی در چارچــوب مصوبــات شــورای عالــی و 

نظــارت بــر اجــرای دقیــق تصمیمــات در همــه ســطوح تحقــق یابــد«

‌
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متصــدی توســعه کاربــری فنــآوری اطلاعــات در وزارت فرهنــگ و ارشــاد اســامی اســت 
ــی  ــای فرهنگ ــانه‌ها و فعالیت‌ه ــعه رس ــاماندهی و توس ــی س ــش متول ــری بخ و دیگ
دیجیتــال در کشــور اســت. دوم بنیــاد ملــی بازی‌هــای رایانه‌ای.ایــن بنیــاد کــه 
ــه از  ــه دارد ک ــده، ۱۱ وظیف ــی تشــکیل ش ــاب فرهنگ ــی انق ــورای عال ــه ش ــا مصوب ب
ــن بازی‌هــا را  ــر ای ــا نظــارت ب ــه‌ای ت ــد بازی‌هــای رایان ــه تولی سیاســت‌گذاری در زمین

ــامی(. ــاد اس ــگ و ارش ــی وزارت فرهن ــود.) درگاه اینترنت ــامل می‏ش ش

ــر  ــه ب ــوه قضایی ــف کشــور، ق ــای مختل ــی بخش‌ه ــد تمام ــه: همانن ــوه قضایی ق
ــز  ــات نی ــات و ارتباط ــاوری اطلاع ــه فن ــال در زمین ــراد فع ــرکت‌های و اف ــرد ش عملک
ــه  ــت ک ــرده اس ــخص ک ــه را مش ــن وظیف ــه‌ای ای ــم رایان ــون جرای ــارت دارد. قان نظ
ــاز می‌شــود.  ــه ب ــوای مجرمان ــق محت ــن مصادی ــه تعیی ــه کمیت ــن بخــش آن ب مهم‌تری
ایــن کمیتــه کــه بــه کمیتــه فیلترینــگ مشــهور اســت براســاس مــاده 22 قانــون جرائم 
رایانــه‌ای تشــکیل شــده و مســئولیت نظــارت بــر فضــای ســایبرو پالایــش تارنماهــای 
ــده دارد. وزارت  ــی را برعه ــکایات مردم ــه ش ــه و رســیدگی ب ــوای مجرمان ــاوی محت ح
ارتباطــات و فنــاوری اطلاعــات موظــف اســت آنچــه ایــن کارگــروه بــه عنــوان محتــوای 
مجرمانــه تشــخیص می‌دهــد را مســدود )فیلتــر( کنــد.1 از ســوی دیگــر براســاس قانــون 
ــا  ــه موجــود در اینترنــت، داخلــی باشــد ی ــه‌ای چنانچــه محتــوای مجرمان ــم رایان جرای
ســایت متخلــف در داخــل ایــران میزبانــی )هاســتینگ( شــود، دادســتانی بــه صــورت 
مســتقل می‌توانــد دســتور مسدودســازی آن را صــادر کنــد. )درگاه اینترنتــی کارگــروه 

ــه(. تعییــن مصادیــق محتــوای مجرمان
1-  سیاســت فیلترینــگ: عبــارت اســت از محدودیــت و نظــارت ســاختاریافته و هدفمنــد بــر دسترســی 

ــه وبگاههــا و خدمــات اینترنتــی کــه از دیــدگاه متولیــان فرهنگــی و سیاســی هــر  ــران اینترنــت ب کارب
ــات  ــدگان خدم ــه دهن ــیله ارائ ــه وس ــر ب ــال فیلت ــی مناســب نیســت. اعم ــرای مصــرف عموم کشــور ب
اینترنتــی انجــام مــی شــود؛ ولــی تعییــن ســطح، مصادیــق و سیاســتهای فیلتیرینــگ، بــا حکومتهاســت. 
ــامی  ــورای اس ــس ش ــوب در مجل ــن مص ــاس قوانی ــران براس ــگ، در ای ــی، 1385، 16( فیلترین )محب
اعمــال میشــود و طیــف گســتردهای از وبســایتهای اینترنتــی، از هرزهنــگاری گرفتــه تــا سیاســی را در 
بــر میگیــرد. )مهــر، 1387: آنلاین(هرچنــد فیلترینــگ، از ابتــدای ورود اینترنــت بــه ایــران و بــا هــدف 
ــن و سیاســتهای جمهــوری اســامی  ــا قوانی ــر ب ــه وبســایتهای مغای ــران ب ــری از دسترســی کارب جلوگی
ایــران از ســوی شــرکت مخابــرات ایــران صــورت میگرفــت، امــا در ســال 1381 فیلترینــگ، بــه صــورت 
جــدی مــورد توجــه واقــع شــد. کمیتههــای ســه نفــره شــامل: نماینــده وزارت اطلاعــات، نماینــده وزارت 
فرهنــگ، و ارشــاد اســامی و نماینــده صداوســیما بــرای رســیدگی بــه وضعیــت اینترنــت تشــکیل شــد 
و بعــد از مــدت کوتاهــی نماینــده دبیرخانــه شــورای اســامی و نماینــد ســازمان تبلیغــات اســامی بــه 

عنــوان دو عضــو دیگــر، بــه ایــن کمیتــه پیوســتند )بصیریــان جهرمــی، 1397: 32(.
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ــن  ــاش داشــته اســت در ای ــر ت ــا تاخی ــد ب ــر چن ــه ه ــوه مقنن ــه : ق ــوه مقنن ق
ــر فضــای ســایبررا فراهــم  ــرای اعمــال حاکمیــت ب خصــوص بســترهای قانونــی لازم ب
نمایــد. از جملــه قانونگــذاری هــای بســتر ســاز در ایــن خصــوص مــی تــوان بــه قانــون 

ــه ای اشــاره نمــود. ــم رایان ــون جرائ تجــارت االکترونیــک و قان

قانون تجارت الکترونیک 

این قانون كه در سال 1383 به تصويب مجلس شوراي اسلامي رسيد نخستین و 
مهمترين متن قانوني برای تدوین شیوه های حکمرانی بر داده های شخصی در فضای 

سایبراست .مادة 58 اين قانون به اصل رضايت در جمع آوري و پردازش اطلاعات، 
وضعيت جسماني،روانی یا جنسی اشخاص اشاره می کند. مادة 59 نيز اذعان ميدارد 

» درصورت رضايت شخص موضوع » داده پيام « به شرط آنكه محتواي داده پيام 
وفق قوانين مصوب مجلس شوراي اسلامي باشد، ذخيره، پردازش و توزيع داده پيام 

هاي شخصي در بستر مبادلات الكترونكيي بايد با لحاظ شرايط زير صورت پذيرد....« ) 
مزینانیان، 1402، 215( 

قانون جرائم رایانه ای 

ایــن قانــون کــه بــا هــدف حمایــت همــه جانبــه از اقــدام اشــخاص در اتخــاذ تدابیــر 
امنیتــی برایــن سیســتم یــا داده هــای خــود، در مــاده 1 دسترســی غیــر مجــاز را جــرم 
ــه افشــا  ــگاری کــرده اســت. همچنیــن مــاده 17 ایــن قانــون نقــض اصــول راجــع ب ان
داده هــا را جــرم انــگاری کــرده اســت. ) مزینانیــان، 1402، 217(در مجمــوع بــه نظــر 
مــی رســد در ایــن قانــون نیــز بــه شــکل تنظیــم گــری و تدویــن قانــون و از بــالا بــرای 
حکمرانــی بــر فضــای ســایبر و لــو در شــکل حفــظ حریــم خصوصــی اقــدام شــده اســت.

ــای  ــگاه ه ــت پای ــه فعالی ــن نام ــد آیی ــز مانن ــده نی ــن ش ــررات تدوی ــایر مق در س
اطــاع رســانی ) ســایت هــا ( اینترنتــی) مصــوب ســال 1385 هئیــت وزیــران ( و نیــز 
آییــن نامــه واحدهــای ارائــه کننــده خدمــات اطــاع رســانی و اینترنــت مصــوب ســال 
1380 شــورای عالــی انقــاب فرهنگــی ، و همچنیــن اصــول و سیاســت هــای حاکــم 
بــر مجــوز خدمــات ســامت در فضــای ســایبرمصوب کمیســیون عالــی تنظیــم مقــررات 
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فضــای ســایبردر ســال 1392 ایــن رویکــرد تنظیــم گیــری و کنتــرل از بــالا مشــاهده 
مــی شــود.

صــدا و ســیما: افــزون بــر عضویــت رئیــس صــدا و ســیما در شــورای عالــی فضــای 
ــای لازم  ــه مجوزه ــه ارائ ــز در زمین ــیما نی ــایبرصدا و س ــای س ــت فض ــازی، معاون مج
بــرای فعالیــت شــرکت‌هایی کــه می‌خواهنــد تلویزیــون تعاملــی 1 ارائــه دهنــد، تعییــن 

مســئولیت دارد.

ــد و  ــای تولی ــس فض ــران: پلی ــامی ای ــوری اس ــی جمه ــی انتظام فرمانده
تبــادل اطلاعــات ایــران )فتــا( یــک واحد تخصصــی نیــروی انتظامــی جمهوری اســامی 
ــا ایجــاد فیشــینگ )کلاهبــرداری  ــران اســت کــه وظیفــه آن جلوگیــری و مبــارزه ب ای
اینترنتــی( و جعــل، ســرقت اینترنتــی، هــک و نفــوذ، جرائــم ســازمان یافتــه رایانــه‌ای، 
ــراد  ــم خصوصــی اف ــه حری ــاوز ب ــاً تج ــی( و مخصوص ــوء اخلاق ــوارد س ــی )م پورنوگراف
ــاب‌های  ــاز از حس ــی غیرمج ــت اینترنت ــاز، برداش ــی غیرمج ــن دسترس ــت. همچنی اس
ــا و  ــال در داده‌ه ــب و اخ ــه‌ای، تخری ــل رایان ــاز، جع ــنود غیرمج ــخاص، ش ــی اش بانک
ــی  ــد بین‌الملل ــای بان ــاز از پهن ــتفاده غیرمج ــی، اس ــه‌ای و مخابرات ــامانه‌های رایان س
ــای  ــا نرم‌افزاره ــا ی ــوزش بدافزاره ــد و آم ــی، تولی ــات مخابرات ــراری ارتباط ــرای برق ب
ارتــکاب جرایــم ســایبری و گــذرواژه و اطلاعــات کاربــران از جملــه موضوعاتــی هســتند 

ــا، 1401(. ــس فت ــد. )وبســایت پلی ــرار می‌گیرن ــا ق ــس فت ــری پلی ــورد پیگی ــه م ک

4.چالش های حکمرانی فضای سایبردر ایران 

صــرف نظــر از نهادهــای موثــر بــر شــیوه حکمرانــی بــر فضــای ســایبردر جمهــوری 
اســامی ایــران، برخــی چالــش هــای جــدی نیــز حکمرانــی مطلــوب را بــا مانــع مواجــه 

ســاخته انــد. بــه مهمتریــن آنهــا اشــاره مــی شــود.

محدودیت‌های زیرساختی

ــاختی  ــای زیرس ــران، محدودیت‌ه ــایبردر ای ــای س ــی فض ــم در حکمران ــع مه از موان
ــوز  ــی، هن ــاخت‌های بوم ــعه زیرس ــرای توس ــت ب ــای دول ــود تلاش‌ه ــا وج ــت. ب اس

1- IPTV
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ــا فضــای ســایبردر ایــران  بســیاری از ســرویس‌های اینترنتــی و فناوری‌هــای مرتبــط ب
زیرســاخت‌های خارجــی وابســته هســتند. ایــن وابســتگی دسترســی بــه ســرویس‌های 
ــان، ۱۳۹۷:  ــد )مهرابی ــی را دشــوار می‌کن ــا ســرویس‌های بوم ــت ب ــز رقاب ــی و نی جهان

.)۵۹

چالش‌های حقوقی و قانونی

ــی  ــی و قانون ــای حقوق ــران، چالش‌ه ــایبردر ای ــای س ــی فض ــع حکمران ــر موان از دیگ
اســت. بــا وجــود تصویــب قوانیــن مختلــف ماننــد قانــون جرایــم رایانــه‌ای، هنــوز برخــی 
ــور  ــا، به‌ط ــت از داده‌ه ــران و حفاظ ــوق کارب ــه حق ــازی، از جمل ــای مج ــاد فض از ابع
کامــل قانون‌منــد نشــده اســت. همچنیــن، هماهنگــی میــان نهادهــای مختلــف دولتــی 
و قضایــی در ایــن زمینــه همیشــه به‌درســتی انجــام نمی‌شــود )کاظمــی، ۱۳۹۹: ۷۰(.

مقاومت کاربران

در برخــی مــوارد، کاربــران ایرانــی بــا ابزارهــای مختلــف ماننــد اســتفاده از فیلترشــکن‌ها 
ــت واکنــش نشــان  ــی دول ــه سیاســت‌های کنترل ــا شــبکه‌های اجتماعــی غیرمجــاز ب ی
می‌دهنــد. ایــن امــر باعــث شــده اســت کــه دولــت موفــق نشــود بــه‌ طــور کامــل بــه 
اهــداف خــود در زمینــه نظــارت و کنتــرل دســت یابــد )غفــوری، ۱۳۹۶: ۴۲(. بــه ایــن 
مســئله اجتماعــی نشــدن فرهنــگ اســتفاده از فضــای ســایبر در میــان جامعــه را نیــز 

بایــد اضافــه نمود)کاظمــی، ۱۳۹۹: 69(.

4-توییتر در ایران

میکروبــاگ  ایــن  اجتماعی ایران اســت.  پرطرفدارترین شــبکه‌های  از  توییتــر 
در انتخابــات ریاســت جمهــوری ایــران )۱۳۸۸( بــه عنــوان چهارمیــن وبــگاه پربازدیــد 
ــی 13- ــران، دسترس ــایت عصرای ــی شد)وبس ــا معرف ــایت الکس ــوی س ــان از س ایرانی
/1401/5(. توییتــر در ایران فیلتر‌اســت و کاربــران مســتقیم بــه آن دسترســی ندارنــد. 
ــمار  ــد ش ــان می‌ده ــال ۹۹ و ۱۴۰۰ نش ــر در س ــار توییت ــه آم ــال مقایس ــن ح ــا ای ب
ــال  ــون در س ــه ۳.۲ میلی ــال ۹۹ ب ــر در س ــون کارب ــان از ۲ میلی ــی زب ــران فارس کارب
۱۴۰۰ رســیده اســت. همچنیــن تعــداد توییت‌هــا نیــز از ۵۰۰ میلیــون بــه ۷۹۰ 
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ــی کــه بیــش از  ــن بیــن تعــداد کاربران ــون توییــت افزایــش داشــته اســت. در ای میلی
۱۰۰ هــزار فالــوور دارنــد ۱۷۰ و بیــش از ۲۰ هــزار فالــوور حــدود ۱.۳ هــزار کاربــر بــوده 

ــا، 1401(.1  ــز پژوهشــی بت اســت. )مرک

ــر در فیلترشــدن  ــز نهادهــای موث ــر و نی ــاره فرآینــد امنیتــی شــدن توییت ــا درب ام
ایــن میکروبــاگ محمدجــواد آذری جهــری وزیــر ارتباطــات در دولــت دوازدهــم ایــن 
ــوب  ــک چارچ ــاس ی ــگ براس ــه فیلترین ــت: »مقول ــرده اس ــان ک ــن بی ــد را چنی فراین
ــام  ــزم انج ــال و مکانی ــور اعم ــت در کش ــس اس ــوب مجل ــه مص ــخص ک ــون مش و قان
ــود.  ــخص می‌ش ــت مش ــور اس ــتانی کل کش ــه در دادس ــی ک ــگ در کارگروه فیلترین
ــروه  ــط کارگ ــوص توس ــن خص ــه در ای ــی ک ــدا از تصمیم‌گیری‌های ــه ج ــن اینک ضم
ــی کشــور قضــات  ــن مدن ــود، براســاس قوانی ــه اتخــاذ می‌ش ــق مجرمان ــن مصادی تعیی
ــه در  ــوه قضائی ــا ق ــاذ کنند...ام ــی اتخ ــوص تصمیم‌های ــن خص ــد در ای ــم می‌توانن ه
برخــی مواقــع بــه موضــوع پیشــگیری از انجــام یــک جــرم اســتناد و بــر همیــن اســاس 
اعــام می‌کنــد کــه مــن مختــار هســتم مســتقیم وارد و یــک شــبکه را فیلتــر کنــم.« 
ــوع مســأله وجــود  ــرای فیلتــر شــدن ســرویس‌ها دو ن ــران ب وی ادامــه میدهــد »در ای
ــبکه  ــی. ش ــی و اخلاق ــأله فرهنگ ــم مس ــری ه ــی و دیگ ــأله حاکمیت ــک مس دارد. ی
ــت و  ــی نیس ــی و غیرفرهنگ ــب غیراخلاق ــا مطال ــبکه‌ای ب ــر ش ــد توئیت ــی مانن اجتماع
مقولــه فیلترینــگ توئیتــر بواســطه موضوعــات حاکمیتــی انجــام شــده اســت. بــه طــور 
ــران  ــت ای ــه حکوم ــی علی ــال ۸۸ موضع ــداد س ــر( در رخ ــبکه )توییت ــن ش ــاص ای خ
ــبکه مطــرح  ــن ش ــر ای ــوی مدی ــه از س ــی ک ــاس اظهارات ــان و براس داشــت. در آن زم
ــت  ــی کشــور دخال ــور داخل ــا در ام ــه آنه ــن تصــور را داشــت ک ــران ای ــت ای شــد دول
کرده‌‎انــد و فیلتــر توئیتــر بــه ایــن دلیــل اتخــاذ شــد. تصمیم‌گیــری در ایــن خصــوص 
ــی  ــن موضــوع مرجع ــی ای ــر اصل ــده وزارت ارتباطــات نیســت. تصمیم‌گی ــر عه ــا ب تنه
ــی در  ــم نهای ــد تصمی ــه بای ــن مجموع ــی فضــای سایبراســت و ای ــام شــورای عال ــه ن ب
ایــن خصــوص را اتخــاذ کنــد. در حــال حاضــر آنهــا درخواستشــان را مطــرح کرده‌انــد 
ــام  ــو را انج ــن گفت‌و‌گ ــرای ای ــی‌های لازم ب ــایبرباید بررس ــای س ــی فض ــورای عال و ش
دهــد در نهایــت نیــز مــا براســاس رهنمودهــا و دســتورات ایــن شــورا اقدام‌هــای لازم 

ــنا، 1401/7/3(. ــزاری ایس ــم داد )خبرگ ــام خواهی را انج
1-  متعاقب مسدود شدن توییتر پس از انتخابات ریاست جمهوری سال 1388، توییتر از جمله 

بسترهایی بود که برای اطلاع‌رسانی سریع و مخابره اخبار مورد استفاده گسترده قرار گرفت. از آن سال 
جز در مقطعی کوتاه در سال 1391 توییتر در ایران فیلتر است.
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ایــن مصاحبــه از نمونه‌هایــی اســت کــه بــه خوبــی شــیوه مدیریــت و بــه عبارتــی 
امنیتیســازی توییتــر را در ایــران نشــان میدهــد. جایــی کــه یــک شــبکه اجتماعــی از 
ــد مطــرح میشــود و در  ــوان تهدی ــه عن ــران و بازیگــران امنیتیســاز ب ســوی تصمیمگی
نهایــت بــا کمــک بازیگــران کارکــردی ســبب فیلترینــگ آن میشــود. در ایــن فراینــد 

ــه اقنــاع و همــراه ســازی افــکار عمومــی دیــده نمی‏شــود. ــرای مرحل البتــه جایــی ب

ــام  ــرد در خصــوص پی ــن رویک ــا همی ــه ب ــی ک ــه برخــی سیاســت های ــه ب در ادام
ــم  ــی کنی ــر اتخــاذ شــده، اشــاره م رســان توییت

ــترده 1	- ــتفاده گس ــال 1388و اس ــی س ــی انتخابات ــب ناآرام ــگ:  متعاق فیلترین
معترضــان از توییتــر بــه منظــور تبــادل اطلاعــات و گاه ســازماندهی اعتراضات، 
مســئولان اقــدام بــه فیلتــر کــردن ایــن پلتفــرم کردنــد. ایــن تصمیــم بــه‌ ویــژه 
پــس از آن اتخــاذ شــد کــه توییتــر بــه عنــوان ابــزاری بــرای انتقــال اخبــار از 
ــود )حکمت‌جــو، 1398، ص، 82(.  ــه بیــرون تبدیــل شــده ب داخــل کشــور  ب
فیلترینــگ نــه تنهــا دسترســی بــه ایــن رســانه را محــدود کــرد، بلکــه ســبب 
شــد حاکمیــت از ابزارهــای مختلــف بــرای مســدود کــردن دسترســی بــه آن 

نیــز بهــره ببــرد.
نظــارت و رصــد محتــوای توییتــر: درپــی مســدود شــدن اســتفاده از پلتفــرم 2	-

توییتــر، نهادهــای حاکمیتــی و گاه امنیتــی  بــه شــکل فعــال محتــوای منتشــر 
ــده  ــت آم ــات بدس ــا از اطلاع ــن نهاده ــد. ای ــد نمودن ــر را رص ــده در توییت ش
بــرای شناســایی و کنتــرل فضــا و نیــز افــرادی کــه قصــد اجــرای برنامــه یــا 

ــری، 1401، ص، 30(. ــد )ناص ــتفاده کرده‌ان ــتند اس ــی را داش ــدف خاص ه
ــتفاده از 3	- ــابقه اس ــن س ــه ای ــا توج ــت: ب ــدون محدودی ــتفاده ب ــت از اس ممانع

توییتــر در ناآرامــی هــا و نیــز محبوبیــت توییتــر در دنیــای دیجیتــال، حاکمیت 
درصــدد برآمــد در نهایــت دسترســی بــه ایــن پلتفــرم محــدود نمایــد. بــرای 
ــازی  ــد مسدودس ــف همانن ــی مختل ــای فن ــات از ابزاره ــه، وزارت ارتباط نمون
ســرویس‌های وی پــی ان  و فیلترشــکن‌ها، اســتفاده نمــود تــا دسترســی آزاد 

بــه ایــن پلتفــرم را  محــدود تــر نمایــد )ســلطانی، 2018، ص، 118(.

در تمامــی سیاســت هــای اتخــاذ شــده البتــه در کنــار نهادهــای یــاد شــده نقــش 
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ــدگان آن، )حکمت‌جــو، 2019، ص. 85(،  ــات و نماین ــی همچــون وزارت اطلاع نهادهای
ــای  ــی فض ــورای عال ــری، 1401، ص. 32(، ش ــی )ناص ــای امنیت ــای نهاده ــزارش ه گ
ــاذ  ــا و اتخ ــتگذری ه ــی در سیاس ــع نهای ــوه ای و مرج ــورایی فراق ــه ش ــایبربه مثاب س
ــس  ــالها پ ــایبرتا س ــی فضــای س ــورای عال ــود ش ــده ب ــن کنن ــی تعیی ــات نهای تصمیم
از ناآرامــی هــای ســال 1388 مســتمر بــه بررســی اعمــال فیلتــر یــا نظــارت بــر ایــن 

ــلطانی، 1397، ص، 120(. ــت )س ــان داده اس ــه نش ــرم توج پلتف

5-تلگرام در ایران 

تلگــرام پرطرفدارتریــن شــبکه اجتماعــی در ایــران اســت. طبــق آمــار مرکــز پژوهشــی 
ــودن  ــا وجــود فیلتــر ب ــا ســال 1400 و ب بتــا )بررســی و تحلیــل اطلاعــات(، تلگــرام ت
ــی ســال 1399 تــا 1400 تعــداد  ــران دارد.1 ط ــون کاربــر در ای بیــش از 49 میلی
ــال از ۲  ــداد کان ــروه و تع ــون گ ــه ۲/۵ میلی ــون ب ــرام از ۲ میلی ــال تلگ ــای فع گروه‏ه
میلیــون بــه ۲/۸ میلیــون کانــال افزایــش یافتــه اســت )مرکــز پژوهشــی بتــا، 1401(. 

ــت  ــران، در اردیبهش ــی ای ــای حاکمیت ــای نهاده ــی ه ــراز نگران ــی اب ــی برخ درپ
ــاه  ــی ۱۲ م ــبکه اجتماع ــایبربه این ش ــی فضــای س ــورای عال ــق مصوبه ش ۱۳۹۵ مطاب
ــن  ــک ای ــاول دورف مال ــد. پ ــل کنن ــران منتق ــه ای ــرورها را ب ــده تا س ــت داده ش مهل
شــبکه  اعــام نمــود ســرورهای تلگــرام بــه ایــران منتقــل نخواهنــد شــد. امــا متعاقــب 
ناآرامی‏هــای دی 96 در ایــران، مســئولان تصمیــم گرفتنــد تلگرام و اینســتاگرام را نیــز 
همچــون توییتــر فیلتــر کننــد. درپــی ایــن تصمیــم شــماری از مســئولان و نیــز نهادهــا، 
ــت در ۱۰ اردیبهشــت  ــد.در نهای ــف کردن فعالیــت کانا‌‌ل‌هــای خــود را در تلگــرام متوق
۹۷ بــا دســتور قضایــی تلگــرام از دســترس کاربــران ایرانــی خــارج شــد. در ایــن دســتور 
ــور  ــه اینترنت کش ــی ب ــدگان خدمات دسترس ــه ارائه‌دهن ــود: »کلی ــده ب ــی آم قضای
خصوصــاً شــرکت ارتباطــات زیــر ســاخت و اپراتورهــای تلفــن و دارنــدگان پروانــه ارائــه 
ــازی  ــال مسدودس ــه اعم ــبت ب ــخ نس ــن تاری ــد از ای ــت مکلفان ــات ثاب ــات ارتباط خدم
ــن،  ــد« )خبرآنلای ــدام کنن کامــل وب‌ســایت و اپلیکیشــن شــبکه اجتماعــی تلگــرام اق

1- این مرکز تاکنون یعنی تا اسفند سال 1402 آمار جدیدتری ارائه نکرده است.
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ــرای  ــف ب ــه عط ــود نقط ــی ش ــه م ــه ملاحظ ــه ک ــی در 1400/3/16(. آنگون دسترس
ــن  ــر اســاس ای ــود. ب ــگاه امنیتــی ب ــر ن ــد توییت ــه فیلترینــگ تلگــرام همانن ــم ب تصمی
گــزارش همچنیــن دلایــل زیــر از ســوی مســئولان بــرای ایــن اقــدام ذکــر شــده بــود:

ــژه از  ــه به‌وی ــرهای جامع ــن قش ــاف بی ــاد اخت ــی و ایج ــدت مل ــال در وح - اخ
طریــق طــرح مســائل نــژادی، قومــی در کنــار تحریــک و اغــوای مــردم بــه شــورش و 

آشــوب.

- جمــع‌آوری اطلاعــات مــردم و کشــور و دسترســی بیگانــگان به حریــم خصوصی و 
داده‌هــای شــهروندان ایرانــی و جاسوســی بــه نفــع اجانب.

ــواع محتــوای مســتهجن و خــاف عفــت عمومــی و  - انتشــار، توزیــع و تجــارت ان
گســترش فســاد و فحشــا در جامعــه.

- اهانــت بــه مقدســات و ارزش‌هــای اســامی و تبلیــغ بــه نفــع فرقه‌هــای منحــرف 
و مخالــف اســام.

- نشر اکاذیب و تشویش اذهان عمومی و لطمه به آسایش عمومی.

- قاچاق کالا، ارز، مواد مخدر و سایر کالاهای غیرمجاز.

- اقدام علیه امنیت کشور از طریق گروهک‌های تروریستی.

- کلاهبرداری، نقض مالکیت معنوی و سایر جرائم مالی.

- تبلیغ علیه نظام جمهوری اسلامی ایران.

- هتک حیثیت اشخاص.

حکــم مســدود ســازی بــه فاصلــه یــک روز از صــدور آن یعنــی 11 اردیبهشــت اجــرا 
ــد  ــی در 1401/6/13(. عبدالصم ــوان، دسترس ــگاران ج ــگاه خبرن ــایت باش ــد )وبس ش
خرم‌آبادی دبیر کارگــروه تعییــن مصادیــق محتــوای مجرمانه مجرمانــه و معــاون 
بــه  کرد:»مــردم  اعــام   1397 اردیبهشــت  در ۲۲  کشــور   کل  قضایی دادســتان 
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شــایعات در خصــوص ایــن کــه فیلترینــگ تلگــرام موقــت اســت توجــه نکننــد. فیلتــر 
ــای  ــران در فض ــور ای ــی کش ــوه اله ــول و ق ــه ح ــت. ب ــی اس ــی و قطع ــرام دائم تلگ
ــرعت و  ــر س ــم از نظ ــا ه ــن فض ــردم در ای ــات م ــد و ارتباط ــد ش سایبرمســتقل خواه
هــم کیفیــت و کمیــت نســبت بــه گذشــته افزایــش خواهــد داشــت و تلگــرام و ســایر 
ــد هیــچ جایــی در آینــده  پایگاه‌هــای اینترنتــی کــه قوانیــن کشــور را نادیــده گرفته‌ان
فضــای سایبرکشــور نخواهنــد داشــت و انشــالله اســتقلال و حاکمیــت ملــی در فضــای 
ــد«  ــد ش ــر نخواه ــع فیلت ــه رف ــچ وج ــه هی ــرام ب ــذا تلگ ــد ل ــد ش ــایبرتثبیت خواه س

ــی 1401/6/17( ــنا، دسترس ــزاری ایس )خبرگ

ــور در  ــه حض ــکن ب ــتفاده از فیلترش ــا اس ــی ب ــران ایران ــیاری از کارب ــه بس در ادام
خرم‌آبادی دبیر کارگــروه  عبدالصمــد  مقابــل  در  دادنــد.  ادامــه  پیامرســان  ایــن 
ــور  ــور در ام ــتان کل کش ــاون قضایی دادس ــه و مع ــوای مجرمان ــق محت ــن مصادی تعیی
فضــای ســایبر۲۸ اردیبهشــت 1397 بــا انتشــار پســتی در کانــال خــود در پیــام رســان 
فعالیــت صنفــی در بســتر تلگرام ممنوع اســت. واحدهــای  ســروش اعلام کــرد: 
صنفــی و کســب و کارهــای اینترنتــی بایــد فعالیت‌هــای خــود را به شــبکه‌های 
اجتماعی داخلــی منتقــل نماینــد. او تهدیــد کــرد اگــر واحدهــای صنفــی بــه فعالیــت 
صنفــی یــا تبلیغاتــی در تلگــرام ادامــه دهنــد، وزارت صنعــت، معــدن و تجــارت و مراجع 
صنفی)اتــاق اصنــاف و اتحادیه‏هــای صنفــی( اقدامــات قانونــی لازم را بــه عمــل آورنــد1 

ــی 1401/6/17(. ــنا، دسترس ــزاری ایس )خبرگ

نــوع مواجهــه مســئولان در قبــال پیــام رســان تلگــرام نیــز نشــان داد متعاقــب تاثیــر و 
نقــش آن در ناآرامی‌هــای دی 96، مواجهــه بــا آن در قالــب امنیتیســازی تلگــرام آغــاز 
شــد. در ایــن مرحلــه نیــز هماننــد توییتــر اقداماتــی همچــون فیلترینــگ، محدودســازی 
فنــی و محتوایــی و نیــز اعمــال نظــارت بــر کانــال هــای مختلــف بــر ایــن پلتفــرم اعمال 
شــد. تنهــا تفــاوت قابــل توجــه در ایــن میــان برنامــه ریــزی بــرای جایگزینــی پلتفــرم 

ــه کلیــه واحدهــای صنفــی اعــم از کســب و کارهــای اینترنتــی و غیــر اینترنتــی سراســر کشــور  1-  ب
اعــام و ابــاغ نماینــد« از هرگونــه فعالیــت تبلیغاتــی و خدماتــی در پیــام رســان فیلتــر شــده تلگــرام 
ــد. در  ــل نماین ــی منتق ــی بوم ــه شــبکه‌های اجتماع ــای خــود را ب ــد  و فعالیت‌ه ــداً خــودداری کنن اکی
صورتــی کــه واحدهــای صنفــی پــس از اطلاع‌رســانی بــه فعالیــت صنفــی یــا تبلیغاتــی خــود در بســتر 
شــبکه اجتماعــی تلگــرام ادامــه دهنــد، وزارت صنعــت معــدن تجــارت و مراجــع صنفــی اقدامــات قانونــی 

لازم را بعمــل آورند.)خبرگــزاری ایســنا، دسترســی 1401/6/17(.
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تلگــرام و دیگــر پلتفــرم هــای غیــر ایرانــی بــا پیــام رســان هــای داخلــی بــود. ترویــج و 
تقــو پیام‌رســان‌هایی ماننــد »ســروش«، »گــپ« و »بلــه« بــا هــدف جایگزینــی تلگــرام 
ــی  ــن درحال ــه پلتفرم‌هــای خارجــی معرفــی صــورت گرفــت. ای و کاهــش وابســتگی ب
اســت کــه همزمــان، بازیگــران کارکــردی و نیــز نهادهــای تســهیل گــر بــه ویــژه رســانه 
و بــه طــور ویــژه صداوســیما بــا ایجــاد کمپیــن هــای برنامــه ریــزی شــده، تــاش کردند 
ایــن پیامرســان را بــه عنــوان تهدیــدی بــرای سیاســت و اقتصــاد و فرهنــگ معرفــی و 
ــو، 1401، ص،  ــد )حکمت‌ج ــویق کنن ــان‌ها تش ــن پیام‌رس ــتفاده از ای ــه اس ــردم را ب م
ــران مطابــق انتظــار ایــن  92(. ایــن در حالــی اســت کــه واکنــش هــای مــردم و کارب
نهادهــا پیــش نرفــت. اســتفاده از همــان پلتفــرم هــا و بهــره گیــری از فیلترشــکن هــا 
بــرای عبــور از محدودیــت هــا تنهــا یکــی از ایــن واکنــش هــای گســترده بــود. چــون 
نهادهــای تســهیل گــر بــه جــای اقنــاع بــه تهدیــد نمایــی و مشــروعیت ســازی بــرای 
تصمیــات اتخــاذ شــده روی آورده بودنــد. نهادهــای کارکــردی دیگــر کــه در خصــوص 
توییتــر بــه آنهــا اشــاره کردیــم در قبــال تلگــرام هــم در همیــن مســیر نقــش آفرینــی 

کردنــد. 

نتیجه‏گیری

بــه نظــر مــی رســد بتــوان مــدل حکمرانــی فضــای ســایبر در جمهــوری اســامی 
ــی از مــدل نظــارت و  ــه ترکیب ــن مطالع ــه شــده در ای ــران را حســب داده هــای ارائ ای
کنتــرل و مــدل تنظیــم گــری و قانونگــذاری دانســت. در ایــن مــدل ترکیبــی تــاش 
ــروع  ــی و مش ــترهای قانون ــب و بس ــی در قال ــی و کنترل ــای نظارت ــود فراینده ــی ش م
اعمــال گــردد. ایــن نــوع مــدل مدیریــت فضــای ســایبر البتــه ریشــه در نــگاه امنیتــی 
و تهدیــد محــور دارد. بــا ایــن حــال از نــگاه چارچــوب نظــری مقالــه، بــا وجــود غلبــه 
ــوری  ــت در جمه ــه حاکمی ــوع مواجه ــا در ن ــاز، ام ــی س ــل امنیت ــی و عام ــه امنیت وج
اســامی بــا حکمرانــی فضــای ســایبر و بــه طــور خــاص دو پلتفــرم توییتــر و تلگــرام، 
ــی  ــا ایــن دو پلتفــرم، واجــد ویژگی‏های ــه نظــر می‏رســد شــیوه مواجهــه مدیریتــی ب ب
اســت کــه آن را از مــدل امنیتــی ســازی مکتــب کپنهــاگ متمایــز میســازد. هرچنــد 
حســب آنچــه از نظریــه امنیتــی ســازی در اینجــا مطــرح شــد وجــوه  اشــتراکی نیــز 
مشــاهده مــی شــود. امــا در ایــن بیــن نبــود مرحلــه دوم فراینــد امنیتیســازی یعنــی 
ــد دســتکم در  ــن فراین ــوده ای ــه مفق ــن حلق ــان هــدف( اصلیتری ــاع عمومی)مخاطب اقن

خصــوص مدیریــت توییتــر و تلگــرام اســت. 



سال سوم، شماره1، 

پیاپی 7،  بهار و 

تابستان  1403

ااگویابی حکمرانی 

فضای سایبر در 

جمهور اسلامی ایران؛  

مطالغه موردی توییتر 

و تلگرام

144

ــد محــور و فرصــت محــور در میــان کشــورها  ــگاه تهدی ــه وجــود دو ن ــا توجــه ب ب
بــه فضــای ســایبر، تجربــه فیلترینــگ توییتــر و تلگــرام در جمهــوری اســامی  نشــان 
ــاز و  ــی س ــران امنیت ــری از بازیگ ــره گی ــا به ــی و ب ــی فرایندهای ــبکهها ط ــن ش داد ای
بازیگــران کارکــردی بــه مثابــه  تهدیــد وجــودی بــرای مــردم و نظــام سیاســی معرفــی 
شدند)حســب اتهاماتــی کــه بــه آنهــا وارد شــده بــود(؛ و همیــن امــر نیــز انتظــاری جــز 
مواجهــه بــر مبنــای امنیتیســازی را بــرای مســئولان باقــی نگذاشــت. فراینــدی کــه از 
ســوی بازیگــران امنیتــی ســاز شــروع میشــود و بــه تدریــج ســایر بازیگــران کارکــردی 
ــاب  ــو و اصح ــای همس ــانهها، نهاده ــکل رس ــده در ش ــهیل کنن ــرایط تس ــپس ش و س
ــای کار آورده اســت. امــا در ایــن بیــن بخــش اقنــاع  تریبــون را در یــک هماهنگــی پ
افکارعمومــی و مخاطبــان هــدف )کــه در ایــن مــدل فراتــر از کاربــران و مخاطبــان عــام 
هســتند و بلکــه نخبــگان فکــری جامعــه را نیــز در بــر می‏گیــرد( از نظــر دور میماننــد 

و چنــدان بــه نقــش اقنــاع کننــده آنهــا توجــه نمــی شــود.

حســب مطالعــه حاضــر مرحلــه اولیــه امنیتــی ســازی کــه معرفــی یــک موضــوع 
بــه عنــوان تهدیــد وجــودی اســت در نــوع موضــع گیــری مســئولان و نهادهــای اصلــی 
مشــاهده شــده اســت. ایــن موضــع گیــری بــه ویــژه در تلقــی فضــای ســایبر بــه عنــوان 
ــت از  ــرح صیان ــت) ط ــاهده اس ــل مش ــان قاب ــع ایش ــور در مواض ــرای کش ــدی ب تهدی
ــران فضــای ســایبرنیز البتــه جدیدتریــن نــوع از ایــن شــیوه مدیریــت اســت کــه  کارب
ــاع  ــازی، اقن ــی س ــه دوم امنیت ــه نیســت(. مرحل ــن مقال ــه ان در ای ــن ب ــای پرداخت ج
مخاطبــان هــدف توســط بازیگــران امنیتیســاز اســت کــه بــا توجــه بــه حضــور گســترده 
ــرای  ــتری ب ــوان بس ــه عن ــری از آن ب ــره گی ــایبر و به ــای س ــی در فض ــران ایران کارب
کســب و کار بایــد اذعــان نمــود فراینــدی پرچالــش بــوده اســت. مثــا در مــورد توییتــر 
ــه حضــور  ــا ادام ــا وجــود اعــام سیاســتها و اتحــاذ تصمیمــات قطعــی ام و تلگــرام، ب
ــان  ــکن، نش ــر ش ــترده از  فیلت ــتفاده گس ــی و اس ــبکه اجتماع ــن دو ش ــران در ای کارب
دهنــده نبــود اقنــاع و یــا اجــرای ناقــص آن اســت. در نهایــت مرحلــه ســوم امنیتیســازی 
ــد  ــت، در رون ــول اس ــی معم ــای سیاس ــارج از رویهه ــاص خ ــات خ ــان اقدام ــه هم ک
ــر و  ــگ توییت ــددی از فیلترین ــوارد متع ــایبر در ج.ا، در م ــای س ــازی فض ــی س امنیت
ــواردی  ــا م ــش ت ــارت و پای ــت و نظ ــال محدوی ــد اعم ــی مانن ــع قوانین ــرام و وض تلگ
همچــون طــرح صیانــت از کاربــران دیــده میشــود. در کلیــت ایــن فراینــد انگونــه کــه 
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ــخنرانی و  ــن س ــز چندی ــمندانه ج ــجم و هوش ــدی، منس ــه ای ج ــد برنام ــاهده ش مش
ــه  ــدف البت ــران ه ــان و کارب ــاع مخاطب ــرای اقن ــه،  ب ــای یکجانب ــه و میزگرده مصاحب

ــود. دیــده نشــده ب

از ایــن رو باتوجــه بــه دادههــای پژوهــش، مــدل عملیاتــی جمهــوری اســامی در  
ــژه تلگــرام و توییتــر را میتــوان چنیــن خلاصــه کــرد  ــه وی مدیریــت فضــای ســایبر ب
ــه  ــه ب ــا توج ــرام ( ب ــر و تلگ ــایبر ) توییت ــای س ــئله فض ــدا مس ــی اول ابت : در مرحله
فضــای سیاســی کشــور بــه مثابــه تهدیــد بــرای امنیــت کشــور معرفــی میشــوند و در 
ادامــه در مرحلــه بعــدی قبــل از اقــدام کافــی بــرای اقنــاع مخاطبــان هــدف، مرحلــه 
ــص  ــن نق ــود. ای ــاز می‏ش ــاز آغ ــی س ــران امنیت ــوی بازیگ ــازی از س ــرای امنیتی‌س اج
در فراینــد اجــرا، بدیهــی اســت کــه ادامــه اجــرای ایــن شــیوه مدیریــت را بــا چالــش 
ــی یعنــی  ــه پایان ــه مرحل ــد هیچــگاه ب ــن فراین ــا کــه ای ــن معن ــه ای ــد. ب مواجــه میکن
ــی از موضــوع و عــادی ســازی شــرایط بازنمیگــردد و وضعیــت همچنــان در  امنیتزدای

ــد.  ــداوم می‏یاب ــازی ت ــی س ــرایط امنیت ش
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