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  چکیده

هاي فضاي دیجیتالی، مزایاي بسیاري را براي جوامع به همراه داشته است. افراد و رشد و قابلیت
ها براي بهبود عملکرد بهره گرفته و دولت راي ارتباط آسانوکارها از فضاي دیجیتالی بکسب

هاي حیاتی، خدمات حیاتی نظیر سلامت، زیرساخت کنند.هاي حیاتی خود از آن استفاده میزیرساخت
با این حال، تهدیدها و  کنند.ایمنی و امنیت مورد نیاز براي عملکرد کارآمد جوامع را فراهم می

هاي فناورانه نظیر جرایم تروریستی فناورانه را تسهیل فضاي دیجیتال، حمله هاي موجود درپذیريآسیب
هاي حیاتی کشورها، موجبات  نگرانی جهانی را فراهم آورده است. بخشید و ضمن نقض امنیت زیرساخت

 رو، ارتکاب جرایم تروریستی فناورانه براي اِعمال تهدید یا ایجاد آسیب بدنی براي به دست آوردناز این
ها و اختلال در ها، دستکاري دادهسرقت داده قدرت سیاسی یا عقیدتی از طریق تهدید یا ارعاب است.

هاي حیاتی و کاهش موانع توانند در این زمره قرار گیرند. با بحرانی شدن زیرساختخدمات ضروري، می
 بر این اساس، شده است. ورود براي عوامل مخرب، جرایم تروریستی فناورانه به یک نگرانی فزاینده تبدیل

هاي متعدد جرم تروریستی در رغم توصیف گونهدر چارچوب اسناد جهانی، مقابله با جرایم تروریستی به
اي الزامی در مقابله با چنین جرایمی، امکان ارتکاب آن هاي حیاتی، متأسفانه نبود قاعدهبرخی از زیرساخت

سهولت فراهم کرده است. بنابراین هاي فناورانه بهیشرفتها با توجه به تحولات و پرا از سوي تروریست
هاي حیاتی در مقابله با جرایم مقالۀ پیش رو درصدد است ضمن مطالعۀ نحوة تأمین امنیت زیرساخت

  ها را مورد سنجش قرار دهد.پذیري آنتروریستی فناورانه، حفاظت از تهدیدپذیري و آسیب
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  مقدمه

ها، ارتکاب این نوع از جرایم با استفاده از هاي زیادي دارد که آخرین آنجرایم تروریستی چهره
ص تهدید ها درخصوهاست مقامات امنیتی دولتهاي نوین است و در این رابطه مدتفناوري

اند. بنابراین در چارچوب هشدارهایی داده 1»جرایم تروریستی فناورانه«بینی شده ناشی از پیش
گیري از فناوري اطلاعات گزارش اعلامی از سوي برخی از گروه کارشناسان ابراز شده است بهره

ویژه براي به و ارتباطات براي مقاصد تروریستی، فراتر از استخدام، تأمین مالی، آموزش و تحریک،
هاي وابسته به فناوري ارتکاب جرایم تروریستی علیه فناوري اطلاعات و ارتباطات یا زیرساخت

اي صلح و نحو فزایندهتوجهی به آن، ممکن است بهاطلاعات و ارتباطات است که در صورت بی
به حملات ها راجعدنبال انبوهی از گزارشهاي اخیر، بهدر سال 2المللی را تهدید کند.امنیت بین

شوند، مخابره شده است؛ براي تروریستی فناورانه که به تخریب فیزیکی در دنیاي واقعی منجر می
بر اثر حملۀ تروریستی فناورانه به یک بیمارستان در آلمان یک بیمار فوت  2020نمونه، در سال 

 3شد، با وجود اینکه امکان انتقال وي به بیمارستان دیگري فراهم بود.
هاي فناورانه نظیر هوش مصنوعی، فناوري زیستی و اینترنت اشیا ممکن است پیشرفت

هاي تهاجمی نوین و از راه دور، ها فراهم کند تا با توسعۀ روشهایی را براي تروریستفرصت
هاي خود را به طور سنتی فعالیتها بهتروریستاین در حالی است که  4حملاتی را انجام دهند.

علت انفجار به دهند، اماکنند و مردم سرزمین خود را هدف قرار میخود محدود میمناطق محلی 
هاي مالی استفاده شده است، جایی کالاها و سرمایههاي ارتباطی و اطلاعاتی که براي جابهفناوري

  طور قابل توجهی توسعه دهند.هاي خود را بهها این امکان را دارند تا افقتروریست
گیري از هاي کشتارجمعی و بهرهها، هم در ابزارهاي ترور مانند سلاحروریستفناوري براي ت

فناوري از طریق  اینترنت و هم در اهداف ترور، مانند اهداف زیرساختی فناوري دخالت دارد.
آوري و سنجش اطلاعات و هاي پیچیده براي جمعهاي شناسایی هوشمند، فناوريسامانه

                                                                                                                                                                        
1. Technological Terrorist Crimes 
2.  See https://documents-dds-ny.un.org/doc/UNDOC/GEN/N15/227/92/PDF/ 
N1522792.pdf?OpenElement. 
3. https://www.nytimes.com/2020/09/18/world/europe/cyber-attack-germany-ransomeware-
death.html 

گیري تروریستی و مورد بهره دارندها تاریخی در پذیرش آن ۀهاي نوین، سابقها ضمن اعتقاد به فناوريتروریست .4
فناوري هوش مصنوعی هاي تروریستی در حال استفاده از هواپیماهاي بدون سرنشین و گروهتازگی بهدهند؛ قرار می
هاي فناورانه براي افزایش قدرت خود ها از پیشرفتتروریست ةاستفادة ضرورت تعمیق ادراك از نحوبنابراین  هستند.

 .(Schori Liang, 2023: 1) هاي فیزیکی و روانی، امري انکارناپذیر استدر حوزه
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تواند به ارتکاب جرایم هایی که میوان کانال ارتباطی براي کاهش تنشعنگیري از اینترنت بهبهره
مثابه ابزار حیاتی در مبارزه با جرایم تروریستی تروریستی منجر شود، این امکان را دارند تا به

  فناورانه باشند.
و  1هاي نوظهورهاي آینده، ممکن است توسعۀ فناوريهاي اخیر، بلکه در سالتنها در سالنه

 ها را متحول کند و تحقیقات و پاسخ به حملات را پیچیده سازد.هاي تروریستقابلیت 2خربم

هاي نوظهور استفاده کنند تا ضمن جذب نیرو براي ها از فناوريهمچنین ممکن است تروریست
ریزي و آموزش را افزایش آمیز، امکان برنامهگرایی و رفتارهاي خشونتارتکاب گسترده افراط

 3گیرد.هاي نوین حمله از راه دور نیز بهره میبته از روشدهد، ال
کنند، اما گسترش فناوري حمایت میهاي کمها هنوز از روشاگرچه برخی از تروریست

ها را قادر هاي نسبتاً ارزان و در دسترس تجاري، به احتمال زیاد بسیاري از تروریستفناوري
وکار، ارتباطات و براي تبلیغات، استخدام، مالی، کسبو مؤثري را  کند تا رویکردهاي پیچیدهمی

حملات تروریستی فناورانه اتخاذ کنند. البته گزارش موجود در سند 
منتشر شد، آمده است که اکثر حملات  2021که در مارس  

هایی شبیه آنچه در حال حاضر در از سلاح تروریستی در بیست سال آینده احتمالاً به استفاده
ساز، ادامه خواهند یافت؛ زیرا این هاي کوچک و مواد منفجرة دستدسترس هستند مانند سلاح

علاوه در سند مزبور مقرر شده است، به 4ها معمولاً کافی، در دسترس و قابل اعتماد هستند.سلاح
هاي دیگر و رویکردهایی خواهند بود که به هاي کشتارجمعی و سلاحدنبال سلاحها بهتروریست

براي نمونه،  دهند.ها امکان ارتکاب حملات تروریستی فناورانه با وسعت بسیار زیاد را میآن
نحو داعش ضمن استفاده از گاز خردل در ارتکاب حملات، از هواپیماهاي بدون سرنشین به

 گسترده بهره برده است.
هاي حیاتی، رتکاب جرایم تروریستی فناورانه علیه زیرساختباوجود اینکه مقابله و سرکوب ا

                                                                                                                                                                        
، در حال توسعه یا احتمالاً توسعه یافته تازگیبهوند که شاي اطلاق میهاي نوآورانهبه فناوري» هاي نوظهورفناوري« .1

 در چند سال آینده توسعه خواهند یافت.

شدت تغییر ها و صنایع را بهعملکرد سازمان ةشوند که نحواي گفته میهاي نوآورانهبه فناوري» هاي مخربفناوري«. 2
 دهند.می

3. https://www.odni.gov/files/NCTC/documents/jcat/firstresponderstoolbox/134s_-
_First_Responders_Toolbox_-
_Emerging_Technologies_May_Heighten_Terrorist_Threats.pdf 
4. The US National Intelligence Council's Global Trends 2040, The Strategic 
Futures Group National Intelligence Council, March 2021, 
https://www.dni.gov/files/ODNI/documents/assessments/GlobalTrends_2040.pdf 
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در قلمرو حاکمیتی هر کشور در ساختار حاکمیت حقوقی جهانی قابل ملاحظه است، اما باید 
انگاري این المللی، الزامات جرماذعان داشت که عدم اقتدار و نقص در استحکام حقوقی اسناد بین

ها قابلیت اصلاح و جبران را خواهد داشت. کاري میان دولتواسطۀ همدسته از جرایم ارتکابی به
 آن بر حاکم الزامات و يانگارجرم در یجهان یحقوق چارچوب کی نبوداست که  یدر حال نیا

مورد  مسئلۀ عنوانبه ،یاتیح يهارساختیز هیعل فناورانه یستیترور میجرا به يگذارپاسخ در
 قابل نیمواز و مفاد در قیتدق و یجهان یحقوق اسناد لعۀمطاقابل ملاحظه است. با  یاهتمام جهان

 در را ساتیتأس و هاسامانه تیامن نقض امکان که فناورانه یستیترور میجرا بهراجع اجرا
 عدم نۀیزم در یجهان یحقوق يخلأها و موانع وضوحبه آورند،یم فراهم یاتیح يهارساختیز

 احراز امکان از یستیترور يهاگروه ژهیوبه یرقانونیغ یردولتیغ گرانیباز و هادولت یحقوق تعهد
  قابل ملاحظه است. هاآن به یالمللنیب يفریک تیمسئول انتساب و

 هیفناورانه عل یستیترور داتیانواع تهد لیو تحل ییشناسا«مشتمل بر  یمقاله با اهداف نیا
 یستیترور يهاحمله يموجود و درك بهتر نحوه اجرا يدهایشناخت تهد« ،»یاتیح يهارساختیز

 تیتقو يبرا ییتوسعه راهکارها« ،»نینو يهايبا استفاده از فناور یاتیح يهارساختیز هیعل
 تیحفاظت از امن«و  »یاتیح يهارساختیفناورانه در ز یستیترور میبه جرا ییخگوو پاس یآمادگ

با سنجش نحوه  یالمللنیب یهماهنگ يارتقا يبرا يبا ارائه سازوکارها یاتیح يهارساختیز
درصدد پاسخ به  ،»یالمللنیب يهانامهتوافق جادیتبادل اطلاعات و ا ،یالمللنیب يهايهمکار يارتقا

 يهارساختیز تواندیم یستیترور يهاگروه ياز سو يافناورانه يدهایتهد ایآ« رینظ ییهاپرسش
 میمقابله با جرا يبرا دیبا یالمللنیدر سطح ب ییهاچه نقش«و » را هدف قرار دهد؟ یاتیح

  خواهد بود.» شود؟ فایفناورانه ا یستیترور
تحلیلی و استفادة اسنادي از - گیري از روش پژوهش توصیفیرو، در این رهگذر، با بهرهاز این

آیا الزامات «اي ضرورت پاسخ به این پرسش اصلی و اساسی که عبارت است از منابع کتابخانه
هاي حیاتی کشورها در مواجهه با جرایم تروریستی ز زیرساختحقوقی جهانی امکان محافظت ا

، امري قابل اتکا براي شناسایی رویکردهاي حقوقی متخذه در نظام جهانی در »فناورانه را دارند؟
هاي حقوقی جهانی ها در چارچوبانگاريرسد که الزامات جرمنظر میاین زمینه است؛ هر چند به

هاي با ارتکاب جرایم تروریستی فناورانه در نقض امنیت زیرساختمؤید فقدان مقابلۀ حداکثري 
  حیاتی در قلمرو هر کشور باشد.

  ها. مفاهیم و دیدگاه1

 هستند، وابسته اطلاعات و دیجیتال هايفناوري به ايفزاینده طور به کشورها که امروز دنیاي در
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 ها،دتهدی این. اندشده تبدیل رگبز چالش یک به فناورانه تروریستی جرایم و فناورانه تهدیدهاي
 آسیب کشور یک حیاتی هايزیرساخت به مستقیم طور به توانندمی هاي فناورانه،لهحم ویژهبه

 هايسامانه در وسیع اختلالات یا نابودي موجب توانندمی حتی موارد، برخی در و برسانند
 حیاتی نقش المللیبین هايهمکاري راستا، این در. شوند کشورها سیاسی و اجتماعی اقتصادي،

 تبادل و افزاییهم به نیاز نوردند،می در را ملی مرزهاي فناورانه تهدیدهاي که آن دلیل به. دارد
 استانداردهاي تدوین همچنین،. دارد وجود تهدیدات این با مقابله براي کشورها بین اطلاعات

 ضروري امري هازیرساخت از حفاظت براي منسجم قانونی هايچارچوب ایجاد و المللیبین امنیتی
  .است
  هاي حیاتی. زیرساخت1-1

المللی، هیچ تعریف جهانی نسبت به با توجه به نبود دستوري خاص در چارچوب اسناد بین
ها یا ها، سامانهطور ذهنی داراییها بهدر مقابل، دولت وجود ندارد؛» هاي حیاتیزیرساخت«

براي نمونه، در ایالات متحدة  ها حیاتی است.براي امنیت ملی آن کنند کههایی را تعیین میقابلیت
ها، اعم از فیزیکی ها و داراییسامانه«شود: هاي حیاتی به این صورت تعریف میامریکا، زیرساخت

ها و حدي براي ایالات متحده حیاتی هستند که ناتوانی یا نابودي چنین سامانهیا مجازي، به
ربی بر امنیت، امنیت اقتصاد ملی، سلامت یا ایمنی عمومی ملی یا هر ترکیبی هایی تأثیر مخدارایی

هاي حیاتی قانون حفاظت از زیرساخت«توان به در این رابطه می 1»از این موارد خواهد داشت.
هرگونه اختلال فیزیکی یا مجازي در عملکرد «دارد: اشاره داشت که مقرر می 2»2001

فرد، مختصر، از نظر جغرافیایی محدود، قابل مدیریت و حداقل هاي حیاتی منحصربهزیرساخت
این در حالی است  3»براي اقتصاد، خدمات انسانی و دولتی و امنیت ملی ایالات متحده مضر باشد.

                                                                                                                                                                        
1. Migration and Home Affairs: Critical Infrastructure, EUR. COMM’N, 
https://ec.europa.eu/home-affairs/what-we-do/policies/crisis-and-
terrorism/criticalinfrastructure_en (last visited Dec. 26, 2019) 
[https://perma.cc/LF9P-DUEZ]. 
2. Critical Infrastructures Protection Act of 2001, 
https://www.congress.gov/bill/107th-congress/senate-bill/1407 

ل هاي حیاتی مشتمدر حال حاضر شانزده بخش از زیرساخت مریکاة اوزارت امنیت داخلی ایالات متحد براي نمونه .3
بر شیمیایی، تأسیسات تجاري، ارتباطات، تولیدات حیاتی، سدها، پایگاه صنعتی دفاعی، خدمات اضطراري، انرژي، 

اي، ودرمان و بهداشت عمومی، فناوري اطلاعات، هستهخدمات مالی، غذا و کشاورزي، تأسیسات دولتی، بهداشت
 ه است؛دکرها و تأسیسات آب و فاضلاب را شناسایی ونقل و سامانهحمل

- Critical Infrastructure Sectors, U.S. Department of Homeland Security., Supra note 
28, https://www.dhs.gov/critical-infrastructure-sectors 
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هاي در رابطه با توصیف زیرساخت» 2001پرستی ایالات متحدة امریکا، مصوب قانون میهن«که 
ها، اعم از فیزیکی یا مجازي، براي ایالات متحده آنقدر ا و داراییهسامانه«دارد حیاتی اشعار می

اي بر امنیت، اعم از اقتصاد ملی، کنندهها تأثیر تضعیفحیاتی هستند که ناتوانی یا نابودي آن
گفتنی است ایالات  1»سلامت یا ایمنی عمومی ملی یا هر ترکیبی از این موارد را خواهد داشت.

ها و ابتکارات حفاظت از ان نخسین دولت در توسعه و ایجاد طرحعنومتحدة امریکا به
 63به انتشار اولین راهبرد در زمینۀ وفق فرمان اجرایی شمارة  1998هاي حیاتی، در سال زیرساخت

این در حالی است که مطابق سند شمارة  2جمهوري مبادرت ورزید.هاي راهبردي ریاستسیاست
هاي حیاتی در قبال تهدیدهاي آوري زیرساختیت و تاب، سیاست راهبردي با هدف تقو21

  3را وضع کرد. 2013فیزیکی و فناورانه طی سال 
شود اي اطلاق میتنیدههاي حیاتی به مجموعه ارکان ساختاري درهمطور کلی، زیرساختبه

 که یک سامانۀ وسیع همراه با ابعاد فناوري گسترده و ابعاد فیزیکی غیرعامل حرکت را تشکیل
هاي مهم یک کشور  مشتمل بر اي از داراییهاي حیاتی مجموعهدهد. بنابراین زیرساختمی

اي)، منابع مالی و جمعیت، منابع انرژي(اعم از منابع و تأسیسات آب، برق، گاز، مخابرات و هسته
ل و ها و تأسیسات نظامی، امواپولی، منابع ارتباطی و اطلاعاتی، منابع خدماتی و تجاري، پایگاه

  تأسیسات عمومی و دولتی و خصوصی است. 
حفاظت  يبرا«که  شودیگفته م ییهابه مجموعه اقدام »یاتیح يهارساختیحفاظت از ز«البته 

ها به آن بیو آس شوندیآن کشور محسوب م ۀجامع یاساس انیبن يکه در هر کشور هارساختیز

                                                                                                                                               
شدت از چنین حملاتی علیه مریکا بهة ا، ایالات متحد2001سپتامبر  11است پس از وقوع حملات تروریستی  گفتنی

هاي حیاتی راهبرد ملی حفاظت فیزیکی از زیرساخت«، دولت وقت 2003 ۀهاي حیاتی خود آگاه شد. در فوریزیرساخت
  مریکا منتشر کرد؛اپذیري در قبال جرایم تروریستی در هاي ناشی از آسیبرا براي کاهش هزینه» هاي اساسیو دارایی

- U.S. Department of Homeland Security, The National Strategy for the Physical 
Protection of Critical Infrastructures and Key Assets (2003), https://www. 
dhs.gov/xlibrary/assets/Physical_Strategy.pdf [https://perma.cc/G62A-MY6W]. 
1. Public Law 107 - 56 - Uniting and Strengthening America by Providing 
Appropriate Tools Required to Intercept and Obstruct Terrorism (USA PATRIOT 
ACT) Act of 2001, https://www.govinfo.gov/app/details/PLAW-107publ56 
2. White House, “Presidential Decision Directive 63: Protecting America’s Critical 
Infrastructures,” Washington, DC, USA, 1998. [Online]. Available: 
http://www.fas.org/irp/offdocs/pdd-63.htm. 
3. White House, “Presidential Policy Directive (PPD) 
21: Critical Infrastructure Security and Resilience, Washington, DC, USA, 2013. 
[Online]. Available: https://obamawhitehouse.archives.gov/the-press-
office/2013/02/12/presidential-policy-directive-critical-infrastructure-security-and-resi 
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 تواندیبخش م کیدر  بیو آس کند جادیرا در کشورها ا يریناپذجبران يامدهایپ تواندیم
  ).7- 8: 1399(میریوسفی و همکاران،  »قرار دهد يجد ریتحت تأث زیرا ن گرید يهابخش

، هاي کشورطرح راهبـردي حفاظت از زیرسـاخت«در ایران وفق بند هفتم از مادة نخست 
توصیف شده  مجموعه تدابیر و اقدامات پدافند غیرعاملی به حفاظت از زیرساخت، 1»1402مصوب 

هاي اجرایی که توانایی و آمادگی عملیاتی زیرساخت و تداوم کارکردهاي آن و دستگاه است
امنیتی و  هاينظامی، تهدید هايمسئول براي پاسخ مؤثر به حوادث و سوانح ناشی از تهدید

 ،دهدرا افزایش می پایهاز درون دشمن  هايسایبري زیرساختی و تهدید هايتروریستی، تهدید
. رساندو خسارات انسانی و مادي ناشی از آن را به حداقل می شودمیطوري که فعالیت آن حفظ هب

 يهارساختیحفاظت از ز یو تخصص ینظام  فن«نخست  ةاز ماد) 1-بند (بافزون بر این، وفق 
اطلاق  یرعاملیو اقدامات پدافند غ ریبه مجموعه تداب رساختیحفاظت از ز» 1402کشور، مصوب 

 ییهاي اجراو تداوم کارکرد آن و دستگاه رساختیز یاتیعمل یو آمادگ ییکه توانا دشویم
 يبریسا ،یستیو ترور یتیامن ،ینظام داتیاز تهد یپاسخ مؤثر به حوادث و سوانح ناش يمسئول برا

آن حفظ  تیکه فعّاليطورهب ،دهدیم شیرا افزا هیاز درون دشمن پا داتیو تهد یرساختیز
توان اظهار داشت در البته می رساند.یاز آن را به حداقل م یناش يو ماد یرات انسانو خسا شودمی

 يسازطرح امن«هاي حیاتی، راستاي مقابله با جرایم تروریستی فناورانه علیه زیرساخت
حفاظت از  برايجامع  ۀبرنام کی عنوانبه» يبریدر قبال حملات سا یاتیح يهارساختیز
امنیت  يراهبرد تیریتوسط مرکز مد فناورانه هايدیر در برابر تهدحساس کشو يهارساختیز

ها و سازمان کلیۀبه  1398در سال  و نیتدو ي ایرانجمهوراستیر فضاي تولید و تبادل اطلاعات
، چارچوب این طرحدر  2.کشور ابلاغ شده است یاتیح يهارساختیز يدارا ییاجرا يهادستگاه
و با اتخاذ اقدامات  کنندهاي خود را شناسایی پذیريو آسیب هاهدیدشوند تا تها تشویق میسازمان

، توجه وفق طرح مزبوررا به حداقل برسانند. هاي فناورانه همناسب، احتمال وقوع حوادث و حمل
دهد سطح آمادگی خود را در ها امکان میسازي شده است که به سازماناي به مدل بلوغ امنویژه
. البته ریزي کنندبسنجند و براساس آن، براي ارتقاي این آمادگی برنامه نهفناورا هايتهدید قبال
و تبادل  دیتول يفضا تیامن« ،»نظام در امور یکل يهااستیس«توان به اسناد دیگري مانند می

، »1394سند راهبردي پدافند سایبري کشور، مصوب «، »1389، ابلاغی اطلاعات و ارتباطات(افتا)
و » 1397، مصوب کشور ساتیاماکن و تأس یتیامن-یحفاظت میحر نییقانون تع ییاجرا ۀنامنییآ«

                                                                                                                                                                        
در  28/06/1402هاي کشور مشتمل بر بیست مـادّه و سه تبصره که در تاریخ طرح راهبـردي حفاظت از زیرسـاخت .1

  عامل کشور، به تصویب رسید.کارگروه (کمیته) دائمی پدافند غیر ۀهفتادوهفتمین جلس
2. https://amnafzar-rayka.ir/.pdf 
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اشاره داشت که امکان » 1401ي، مصوب مجاز يدر فضا رانیا یاسلام يجمهور يسند راهبرد«
هاي حیاتی کشور را هاي ناشی از جرایم تروریستی فناورانه علیه امنیت زیرساختمقابله با آماج

  ).17-21: 1398پور و همکاران، ؛ تقی296: 1399نژاد و همکاران، ري(ر.ك: نظ کندفراهم می

  . جرایم تروریستی فناورانه2-1

براي تثبیت  تعبیري جرایم تروریستی فناورانه،هاي نوین یا بهتروریستی مبتنی فناوريمفهوم جرایم 
اره به اش نظران در این ارتباط ضمنیکی از صاحب در یک تعریف خاص بسیار پیچیده است.

یک تعریف باید شامل  تأکید دارد، این نوع جرمهاي فناورانه و دشواري تعریف دقیق از پیشرفت
تروریستی جرایم بنابراین . (Ajetunmobi, 2015: 171) اي باشددانش یا استفاده از جرم رایانه

کند و موجب یها عبور معنوان یک تهدید فراملی از مرزها و قلمروهاي حاکمیتی دولتفناورانه به
هاي هاي دیجیتالی و سیستماطلاعاتی، امنیت داده ۀهاي جامعترین چالشبحرانی شود تامی

هاي ارتباطات اطلاعاتی توسط گیري مخرب  و غیرقانونی از فناورياطلاعاتی و پیشگیري از بهره
 Awwad Alkharman and)هاي تروریستی یا بازیگران دولتی ایجاد کندمجرمان فناورانه، گروه

Hassan, 2023, 17-18).  
 فناوري ویژهبه مدرن، هايفناوري از که شودمی اطلاق اقداماتی به فناورانه تروریستی جرایم
 جرایم نوع این. شودمی استفاده تروریستی اهداف با جرایم ارتکاب براي ارتباطات، و اطلاعات

 براي اجتماعی هايشبکه از سوءاستفاده ،حیاتی هايزیرساخت به فناورانه هايحمله شامل معمولاً
 براي رمزارزها و مصنوعی هوش پهپادها، مانند نوین هايفناوري از استفاده و تروریسم، تبلیغ

 ایجاد موجب بلکه کنند،می تهدید را ملی امنیت تنها نه جرایم این. است تروریستی اهداف اجراي
 سیاسی، فشار اعمال براي دیجیتال ابزارهاي از هعمد طوربه و شوندمی جوامع در ثباتیبی و ترس

  .(Schmid, 2019: 134-136)  کنندمی استفاده اجتماعی یا اقتصادي
در مقابله با جرایم  هاهاي مهمی را براي دولتچالش ،هاي نویناستفادة تروریستی از فناوري

کان ناشناس ماندن و توانایی ام ،هاي نوینها از فناورياستفادة تروریست کند.تروریستی ایجاد می
توجهی را هاي قابلها فرصتو در عین حال، این نوع از فناوري ،هماهنگی و عملیات از راه دور

ها از گیري تروریستکند. بنابراین مقابله با بهرهعنوان قابلیت مقابله با جرایم تروریستی فراهم میبه
ها، توسعۀ چارچوب قانونی مؤثر و این نوع فناوري ها ازهاي نوین به درك نحوة استفادة آنفناوري

ها هاي سیاستی، و ایجاد ظرفیت عملیاتی براي مقابله با استفادة تروریستی از این فناوريپاسخ
  .بستگی دارد

شوند شود جرایم تروریستی فناورانه به آن دسته از جرایمی اطلاق میبه این ترتیب تأکید می
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شوند هاي نوین در سکوهاي مجازي مرتکب مییري از علوم و فناوريگها با بهرهتروریست«که 
هاي حیاتی مستقر در قلمرو ها بیشتر حول محور زیرساختهاي تروریستکه البته غایت آماج

  »حاکمیتی کشورهاست.

  ها. تهدیدها و آسیب2

هاي حیاتی در هر تهاي اولیه علیه زیرساخها در ادوار گذشته، مبتنی بر وجود تهدیدها و آسیببینش
هاي حیاتی با طیف وسیعی از کشور ناشی از حوادث و بلایاي طبیعی بود، اما امروزه، زیرساخت

هاي ناشی از جرایم تروریستی فناورانه و توان مخاطرهتهدیدهاي نوین مواجه هستند که در این رابطه می
توان تهدیدها و ؛ البته می1رار دادهاي دیگر اعم از سیاسی و نظامی را در کانون توجه قحتی اقدام

هاي حیاتی را مشتمل بر خطر ژئوپلیتیکی، تهدیدهاي هاي موجود در نقض امنیت زیرساختآسیب
البته باید تأکید داشت که در راستاي تهدیدها  2هاي قدیمی دانست.فناورانه، بلایاي طبیعی و حتی دارایی

هاي حیاتی امکان بروز و ستی فناورانه علیه زیرساختواسطۀ ارتکاب جرایم تروریهایی که بهو آسیب
هاي ، حمله6هاي وبهاي برنامه، حمله5، حملۀ انکار سرویس4بندي شبکهتوان به تقسیممی 3ظهور دارند

  .) ,2023Iaremenko :1(اشاره داشت  8و فرمان تزریق و دستکاري پارامترها 7بدافزار
هاي مهمی از کارکرد موجب شده است تا بخش دیجیتالیفناوري اطلاعات و فضاي  ۀتوسع

اي، امنیت چنین وابستگی ۀبه این فضا وابسته شوند. در نتیج ،هاي حیاتی و حساسزیرساخت
هاي زیرساخت ۀوسعالبته ت).74- 75: 1399(کافی، گره خورده است دیجیتالیها به فضاي زیرساخت

                                                                                                                                                                        
(یا  را هاي حیاتیهاي حیاتی ابزاري هستند که توسط آن یک بازیگر زیرساختبردارهاي تهدید زیرساخت .1

) دهدهاي حیاتی که احتمال اختلال یا وقفه در بخش را افزایش میهاي مرتبط با سن ذاتی در زیرساختپذیريآسیب
ها (اعم از فیزیکی ها، داراییدهد، مانند شناسایی اهداف و عوامل مخرب. زیرساخت شامل سامانهمورد هدف قرار می
انداز قابل این چشم شود.هاي جزء مانند افراد، ساختارها، امکانات، اطلاعات، مواد و فرآیندها مییا مجازي) و بخش

پذیر هستند که از سوي مدافعان و دشمنان برابر انواع تهدیدها آسیبدهد که در توجهی از اهداف حساس را نشان می
پذیري و در صورت حمله، ممکن است اهداف بر اساس اهداف اصلی عامل تهدید، آسیب قابل بررسی است.

  هاي مهاجم انتخاب شوند؛دسترسی به هدف، و ابزارها و قابلیت
- https://www.rand.org/content/dam/rand/pubs/research_reports/RRA2300/RRA2397-
2/RAND_RRA2397-2.pdf 
2. https://www.ajg.com/news-and-insights/features/four-threats-to-critical-infrastructure/ 
3. https://www.anapaya.net/blog/top-5-critical-infrastructure-cyberattacks 
4. Network Segmentation 
5. Denial-of-service attack 
6. Web Application Attacks 
7. Malware Attacks 
8. Command Injection and Parameters Manipulation 
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ها و خدمات مفید و متنوع در مان سرویسزهاي ناهمگون با گسترش همو اتصال شبکه ارتباطی
ها و پذیريرشد آسیب بهها آن ةتنیدسطوح سازمانی، بخشی و ملی در کنار ساختار نامتعارف و درهم

با اثرگذاري در سطح ملی  هاي فناورانهشده است. تهدیدمنجر  دیجیتالامنیتی در فضاي  هايتهدید
هاي زیاد و گاه غیرقابل جبرانی هاي حیاتی، هزینهاختعنوان زیرسها بهعلیه برخی از این زیرساخت

  .)201- 202: 1398(آقایی و همکاران، کندها، جوامع و کشورها تحمیل میرا به سازمان
با افزایش سریع مقیاس، پیچیدگی و تأثیر و امکان ارتکاب جرایم تروریستی فناورانه، 

که تحول گیرند، بنابراین درحالیمی هاي حساس در معرض خطر قرارهاي حیاتی و دادهسامانه
شود، سطح هاي کنترل صنعتی موجب افزایش کارایی میدیجیتالی از طریق اینترنت اشیا و سامانه

رو، از آنجاکه تهدیدهاي فناورانه از وابستگی فزایندة دهد. از اینها را نیز گسترش میآماج
کنند، سنجش خطر فعال و تفاده میهاي حیاتی به اتصال و دادة دیجیتالی سوءاسزیرساخت

هاي احتمالی آینده علیه هاي امنیتی در این رابطه ضرورت دارد تا امکان برآورد مخرهتلاش
  هاي حیاتی ارزیابی شود.زیرساخت

گیري از علوم فناورانه هاي تروریستی مبتنی بر بهرهبا این حال، فرکانس فزاینده و تأثیر حمله
، این دسته از 2010از سال  ی، تهدید بزرگی براي امنیت ملی است.هاي حیاتعلیه زیرساخت

هاي اند که هزینهبینی کردهحملات گزارش شده چهار برابر شده است و برخی از کارشناسان پیش
تریلیون دلار خواهد رسید که افزایش قابل توجهی از سه  10به بیش از  2025این جرایم تا سال 

سازي فزایندة هک نیز به این در حالی است که متأسفانه تجاري 1است. 2015تریلیون دلار در سال 
تریلیون  1,5به  2020که درآمد جرایم ارتکابی در سال طوريهاي مزبور دامن زده است، بهحمله

عنوان یک اولویت ملی ها دفاع فناورانه را بهدلار رسیده است. براي مقابله با چنین شرایطی، دولت
اند، هاي گوناگون روزآمد کردههاي حیاتی را در بخشت امنیتی زیرساختمطرح و دستورا

ها هاي حیاتی ممکن است از سوي تروریستهاي دیجیتال زیرساختبنابراین از آنجاکه سامانه
پذیري آن در این دسته از تهدید شوند، مدیریت خطر فعال و همکاري براي تقویت انعطاف

 .(A.Shaji, T.Baskar, Srikaanth, 2024: 274-275) ها امري ضروري استزیرساخت
ها یا خدمات ضروري براي یک جامعه به هم مرتبط نکتۀ مهم این است که بیشتر دارایی

طور طبیعی پیامدهاي منفی قابل بنابراین آسیب، تخریب یا اختلال در یک سامانه، به هستند،
ولت پیشرفته خواهد داشت. با شناخت هاي مهم لازم براي عملکرد یک دتوجهی در سایر سامانه

ها را ها یا قابلیتها، سامانهاي گسترة بسیاري از داراییطور فزایندهاین خطر پیوستگی، کشورها به

                                                                                                                                                                        
1. https://www.business-standard.com/finance/personal-finance/cybercrime-costs-to-
hit-10-5-trn-by-2025-how-insurance-may-save-your-biz-124072400476_1.html 
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ها تلاش رو، با چنین رویکردي، دولتکنند. از اینهاي حیاتی توصیف میعنوان زیرساختبه
که از کل قلمرو جغرافیایی(حاکمیتی) که تنها از یک دارایی یا خدمات خاص، بلکنند نهمی

هاي امنیتی ناشی از ارتکاب جرایم روند، در قبال تهدیدها و چالششمار میزیربناي امنیت ملی به
طور شود تا به. بنابراین آنچه موجب می(Schmitt, 2014: 278)تروریستی فناورانه محافظت کنند

تکاب جرایم تروریستی فناورانه را در کشورهاي ها امکان ارو بالقوه براي تروریست فزاینده
هاي پذیريهاي حیاتی راهبردي همراه با آسیبپیشرفته جذابیت ایجاد کنند، وجود زیرساخت

  1هاست.ها و سامانهمتعدد موجود در این دارایی
هاي حیاتی بسیار متنوع هستند و مشتمل بر بازیگران به این ترتیب عوامل تهدید زیرساخت

هاي مالی و هاي جنایی غیردولتی، اغلب با انگیزههاي فناورانۀ پیشرفته، سازمانبا قابلیت دولتی
عوامل تهدید، جرایم تروریستی  شوند. البتههاي افراطی میهاي داخلی یا سایر گروهتروریست

فناورانه را به دلایل گوناگونی (نظیر کسب درآمد، جاسوسی یا سرقت اطلاعات، خرابکاري یا 
گیري مواضع ها، آزمایش ابزارهاي فناورانه یا هدفتل کردن هدف، از بین بردن دادهمخ

پذیر و حتی جلب توجه به یک علت یا براي به دست آوردن اهرم فشار در یک موضوع آسیب
هاي رایج، مانع از پیشگیري و در ضمن باید اذعان داشت چالش 2شوند.نامربوط) مرتکب می

ها برخی از این چالش شود؛هاي زیرساختی حیاتی میبه اختلالات در بخشنفعان واکنش مؤثر ذي
ریزي و نفعان، نبود ارتباطات، نبود برنامهها، تعدد ذيگذاري کافی در زیرساختنبود سرمایه

  3شناسایی و گزارش نادرست تهدیدهاي فناورانه است.
 ناگونی داشته باشد.اشکال گو هاي حیاتیزیرساخت ممکن است تهدیدهاي فیزیکی براي

ها این است که هدفشان از بین بردن زیرساخت، تضعیف یا غیرفعال کردن آن ویژگی مشترك آن
هاي طور کامل یا جزئی از طریق به مخاطره انداختن ساختار فیزیکی، اجزاي مکانیکی و ویژگیبه

ورانه با تهدیدهاي اگرچه ماهیت تهدیدهاي ناشی از ارتکاب جرایم تروریستی فنا 4دیگر آن است.

                                                                                                                                                                        
اي غیرقابل تصور است که مقررات موجود در چارچوب جرایم طور فزایندههاي امروز، بهدر عصر فناوري .1

دهد، فناوري نسبی خود هستند پاسخ می ۀهاي فناورانه که هنوز در مراحل اولیتروریستی فناورانه که به اقدام
هاي فناورانه هرچه بیشتر براي عملکرد ل استناد است که اقدامویژه در شرایطی قابنخورده باقی بماند. این امر بهدست

 .(Schmitt & Vihul, 2017: 1)جوامع مدرن قابلیت سازگاري داشته باشند
2. https://learn.assetlifecycle.trimble.com/blog/5-cyber-attacks-that-threaten-critical-
infrastructure-and-how-to-protect-against-them 
3. https://www.gao.gov/products/gao-23-106441 
4. McAfee, “In the dark: critical industries confront cyberattack. McAfee’s Second 
Annual Report on Critical Infrastructure”, 18 July 2011, p. 6. Available at 
https://www. publicsafety.gc.ca/cnt/ntnl-scrt/crtcl-nfrstrctr/crtcl-nfrstrtr-gw-en.aspx. 
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فیزیکی ناشی از جرایم تروریستی متفاوت است، اما ممکن است نتیجۀ نهایی یکسان باشد، بنابراین 
هاي منفرد و پراکنده صورت صورت اقدامبه هاي حیاتیزیرساخت ممکن است تهدیدها علیه

ر انرژي، ها در همان بخش (نظیپذیرد یا بخشی از یک طرح گسترده براي حمله به زیرساخت
ها با انگیزة تروریستی ممکن است اقدام ونقل، مخابرات)، در یک منطقۀ جغرافیایی باشد؛ البتهحمل

دهند مانند موارد جاسوسی صنعتی درك شوند که در را هدف قرار می هاي حیاتیزیرساخت که
هاي گسترده حملهعنوان هاي فناورانه، اغلب بهگیري از طریق پیشرفتهاي مبتنی بر بهرهحمله ،آن

 ارتکاب یابند.
هاي پذیري زیرساختها به دلایلی مانند گسترة اثرگذاري بر هدف و میزان آسیبتروریست

-173: 1400پور و همکاران، ورزند(نعمتحیاتی، به ارتکاب جرایم تروریستی فناورانه مبادرت می
خلی (تغییرات غیرطبیعی ناشی از هاي حیاتی اعم از دارو، وجود نقصان در زیرساختاز این 1).171

هاي هاي طبیعی یا اقدامدرون خود سامانه) یا خارجی (وجود تعاملات خارج از سامانه مانند پدیده
اي اقدام به ارتکاب علیه صورت فناورانهدهند تا بهها میخرابکارانه) این امکان را به تروریست

ها با . بنابراین تروریست(Alcarz, Zeadally Sherali 2015: 5)هاي حیاتی نمایندزیرساخت
هاي حیاتی را هاي موجود امکان طراحی و اجراي حمله به زیرساختادراك و سنجش ظرفیت

). افزون بر 156-158: 1399دهد(مهرگان و همکاران، عنوان یک هدف مورد آماج خود قرار میبه
هایی درخصوص صدد رصد ظرفیتها در این فرایند، پیش از هرگونه اقدامی، دراین، تروریست

پذیري، خطر، قابلیت ارتکاب و حتی اثرگذاري و انعکاس آن زیرساخت حیاتی همچون آسیب
ها را مورد سنجش قرار ریزي در این رابطه کلیۀ امکانهستند تا نسبت به اتخاذ تصمیم و برنامه

  .(Schmid, 2020: 847)دهند
ها در تأسیسات عمومی، دولتی و پذیريز آسیباي اطور فزایندهها بهبنابراین تروریست

 کنند.اي استفاده میهاي آب و تأسیسات هستهونقل و انرژي و نیز زیرساختخصوصی مانند حمل

هاي تروریستی فناورانه در سراسر هاي حیاتی به هدف اصلی تهدیدها و حملهرو زیرساختاز این
هاي حیاتی واقع در هم پیوستۀ زیرساختهیت بههاي متقابل و ماوابستگی جهان تبدیل شده است.
  اي دارد.هاي دوجانبه یا منطقهکند و نیاز به پاسخهاي بیشتري را ایجاد میآن سوي مرزها، نگرانی

  انگاري. الزامات حقوقی جهانی در جرم3

اتی در المللی در قبال جرایم تروریستی فناورانه به وضع مقررهاي بینها در راستاي همکاريدولت

                                                                                                                                                                        
هاي )، مقابله با حملات تروریستی به زیرساخت1400انصاري و سکینه ببري (ةزادتقی پور، مصطفیاردشیر نعمت .1

  .165- 185): 71(3المللی، الملل، مطالعات بینحیاتی یک کشور در قواعد حقوق بین
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اند. این در حالی است که باوجود وضع شمار هاي حیاتی مبادرت ورزیدهحفاظت از زیرساخت
انگاري ابعاد و در توصیف و جرم 1اي ضد جرایم تروریستیبسیاري از اسناد جهانی و حتی منطقه

ملاحظه آور در این زمینه قابل اي الزاماشَکال گوناگون جرایم تروریستی، متأسفانه نبود مقرره
هاي حیاتی در است. بنابراین باید تأکید داشت که باوجود خطاب قراردادن زیرساخت

هاي انگاري اقدامالمللی در جرمهاي حقوقی جهانی، امکان حمایت کیفري بینچارچوب
رو فقدان این ها توجه لازم صورت نپذیرفته است. از اینها علیه این دسته از زیرساختتروریست
اد شکاف در گسترة جامعۀ جهانی در فرایند مقابله با جرایم تروریستی، موجب شده تا امر و ایج
سهولت امکان نقض امنیت ها با حمایت بازیگران دولتی و حتی غیردولتی، بهتروریست
هاي حیاتی را داشته باشند؛ هرچند باید اظهار داشت که جامعۀ جهانی در زمینۀ زیرساخت

هایی را فراهم آورده است، اما با توجه به تحولات ستی فناورانه امکانرویارویی با جرایم تروری
ها در این عرصه شرایط و قواعد هاي نوین، سوءاستفادة تروریستحاکم در حوزة علوم و فناوري

وجو کرد هایی جستهایی مواجه ساخته است که نتیجۀ آن را باید در سرزمینمیدان را با چالش
  ورزند.هاي حیاتی مبادرت میلت به ایجاد اختلال در زیرساختسهوها بهکه تروریست

ها در نقض امنیت انگاري جرایم ارتکابی تروریستبا این همه، وفق برخی الزامات جرم
هاي هاي فناورانه در چارچوبگیري غیرقانونی از پیشرفتهاي حیاتی از طریق بهرهزیرساخت

و » هاي اطلاعاتی و ارتباطیکارگروه فناوري« حقوقی جهانی، سازمان ملل متحد در چارچوب
اي با عنوان کتابچه 2005در سال » مؤسسۀ آموزش و تحقیقات«

منتشر کرد. این کتابچه بر امکان اجراي  2
هاي ناشی از گذاري به حوادث امنیتی در فرایند چالشخسازوکارهاي احتمالی در پیشگیري و پاس

 نبود امنیت اطلاعاتی و توسعۀ اطلاعات و آگاهی نسبت به جرایم تروریستی فناورانه تأکید دارد.
ویژه مجمع عمومی و شوراي امنیت این در حالی است که نهادهاي زیرمجموعۀ ملل متحد به

 سمیمبارزه با ترور یراهبرد جهان در البتهاست.  داشته ياژهیتوجه و ئلههاست که به این مسسال
 يریشگیپو  یستیترور میمبارزه با جرا يبرا ییهابه اقدامسازمان ملل متحد، تحت ستون دوم راجع

 اهداف از حفاظت و تیامن بهبود يبرا را هاتلاش ۀیکلگرفتند که  میعضو تصم يهااز آن، دولت
و  یستیترور يهاواکنش به حمله زیو ن یعموم اماکن و هاساختریز رینظ ر،یپذبیآس ژهیوبه

مقابله با  يبرا نرو،ی. از اکنند دیتشد ،یمدن حفاظت حوزةدر  ژهیوبه گر،ید یعیطب يایبلا
                                                                                                                                                                        
1. https://treaties.un.org/Pages/DB.aspx?path=DB/studies/page2_en.xml 
2. United Nations, Information Insecurity: A Survival Guide to the Uncharted 
Territories of Cyber Threats and Cyber Security (Ict Task Force Series), July 1, 
2005, https://unesdoc.unesco.org/ark:/48223/pf0000143889 
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 يهاچارچوب نیو تدو یالمللنیب يهايفناورانه، همکار یستیترور میجرا از یناش يدهایتهد
) 2001بوداپست ( ونیبه کنوانس توانیها مچارچوب نیا نیتراست. از جمله مهم يضرور یحقوق

را به  ضوع ياست و کشورها يبریسا میجرا نهیدر زم یالمللنیمعاهده ب نیاشاره کرد که اول
 یمقررات بیاروپا با تصو هیاتحاد ن،ی. همچنکندیملزم م يبریسا میمبارزه با جرا نهیدر زم يهمکار
 تیامن تیبه تقو 2»سایبري آوريتاب قانون«و  1»اطلاعاتی هايهسامان و شبکه دستورالعمل«مانند 

  پرداخته است. هیدر سطح اتحاد يبریسا
براي پیشگیري از تهدیدهاي ناشی از جرایم تروریستی فناورانه در  هاي کلیعلاوه بر اقدام

ده ) مقرر ش2004( 1566) و 2001( 1373هاي هاي حیاتی که در قطعنامهنقض امنیت زیرساخت
عنوان اولین سند جهانی، تصویب کرد که به 2017را در سال   2341بود، شوراي امنیت قطعنامۀ 

در این قطعنامه، شوراي  هاي حیاتی اختصاص داشت.طور کامل به اهمیت حفاظت از زیرساختبه
و از  مورد تأکید قرار داد 2001سال  1373امنیت جرایم تروریستی فناورانه را با تأسی از قطعنامۀ 

عنوان جرایم جنایی جدي در قوانین و هاي عضو خواست تا این دسته از جرایم را بهکلیۀ دولت
مقررات داخلی تثبیت کنند و اطمینان حاصل کنند که مسئولیت کیفري این نوع جرایم را با هدف 

ی و ریزي، آموزش، تأمین مالهاي حیاتی و همچنین برنامهتخریب یا از کار انداختن زیرساخت
  اند.پشتیبانی لجستیکی براي چنین جرایمی تعیین کرده

با سایر اسناد مرتبط فراخوان چارچوب  2341هاي متمایز قطعنامۀ گفتنی است یکی از ویژگی
هاي ارتکابی (مانند جرایم تروریستی فناورانه) انگاري خاص اقدامهاي عضو براي جرمآن از دولت

                                                                                                                                                                        
در سراسر  مقرراتی (Network and Information Systems) یاطلاعات هايسامانهشبکه و  لعملدستورا .1

 طی که عضو است يدر سراسر کشورها یاطلاعات هايسامانهشبکه و  تیامن شیاروپا است که هدف آن افزا هیاتحاد
این . شد متمرکز تالیجید تخدما دهندگاندهندگان خدمات ضروري و ارائهبه تصویب رسید و بر ارائه 2016ل سا

 اقدامات حال عین در و دهند افزایش را خود سایبري امنیت هايقابلیت که خواهدمی عضو دستورالعمل از کشورهاي
 همکاري، براي را قوانینی و کنند معرفی بیشتري هايبخش نهادهاي به را دهیگزارش الزامات و خطر مدیریت
  کنند؛ تنظیم سایبري امنیت اقدامات راياج و نظارت اطلاعات، گذارياشتراك

-  https://digital-strategy.ec.europa.eu/en/policies/nis2-directive 
 پذیريانعطاف و سایبري امنیت بهبود براي   (”Cyber Resilience Act “CRA) سایبري آوريتاب قانون .2

 در دیجیتال عناصر داراي محصولات براي مشترك يسایبر امنیت استانداردهاي طریق از اروپا اتحادیه در سایبري
 عناصر با محصولات خودکار. امنیتی هايروزرسانیبه و نیاز مورد حوادث هايگزارش نظیر است، اروپا اتحادیه
 غیرمستقیم یا مستقیم اتصال شامل بینیپیش قابل و نظر مورد استفاده که هستند افزارينرم و افزارسخت عمدتاً  دیجیتال

  است؛ شبکه یا دستگاه یک به ادهد
- https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2022)739259 



 39      پیمان نمامیان / ...هاي حیاتی کشورهاالزامات حقوقی جهانی حفاظت از امنیت زیرساخت 

انجام این امر، شوراي امنیت بر تعدادي از اسناد تصویب شدة در  است. هاي حیاتیزیرساخت علیه
هاي عضو در زمینۀ محاکمه عاملان جرایم قبلی استوار است که الزامات کلی را براي دولت

کند. بنابراین ابزار شاخص در این زمینه، قطعنامۀ کنندگان آن تعیین میتروریستی فناورانه و تسهیل
از سوي شوراي  2001سپتامبر  11ندکی پس از حوادث تروریستی این قطعنامه که ا است؛ 1373

هاي دیگر، مجموعۀ جامعی از الزامات عدالت کیفري و اسناد امنیت اصدار یافت، در میان اقدام
المللی علیه هاي تروریستی بینانگاري اقدامبه پیشگیري، سرکوب و الزامات جرمراجع

  کند. هاي عضو ارائه میبراي دولتهاي حیاتی است که تعهداتی را زیرساخت
اذعان داشت داعش نیز از  2017صادره در سال  2396علاوه، شوراي امنیت در قطعنامۀ به

ویژه جنگجویان تروریستی که مناطق درگیري مسلحانه را ترك حامیان و وابستگان خود به
در این  و اجرا کنند؛کنند، خواست تا حملاتی را به اماکن عمومی و تأسیسات عمومی طراحی می

المللی با اي و بینهاي ملی، منطقهقطعنامه، شوراي امنیت بر ضرورت ایجاد یا تقویت مشارکت
گذاري اطلاعات و تجربیات براي پیشگیري، نفعان، اعم از دولتی و خصوصی، براي به اشتراكذي

تی علیه اهداف حفاظت، کاهش، تحقیق، پاسخگویی و بهبودي خسارات ناشی از جرایم تروریس
هاي گیري از سامانهنرم (مانند مراکز شهري و اماکن اصلی توریستی، اماکن مذهبی و بهره

  تأکید کرد. 1هواپیماي بدون سرنشین)
هاي ، در هفتمین بررسی راهبرد جهانی ضد تروریسم سازمان ملل متحد، دولت2021در ژوئن 

پذیر باید در اولویت اقدام مشترك یبعضو با اجماع موافقت کردند که حفاظت از اهداف آس
مشتمل بر دو بند  2021مجمع عمومی در سال  75/291قطعنامۀ  2ها علیه جرایم تروریستی باشد.آن

نفعان (اعم از مقدماتی و چهار بند عملیاتی در این زمینه بود که بر لزوم گردهم آوردن همۀ ذي
، بخش خصوصی، جامعۀ مدنی و دانشگاهیان)، ايالمللی و منطقههاي بینهاي عضو، سازماندولت

هاي حیاتی و اي که جرایم تروریستی فناورانه به زیرساختسابقهبراي مقابلۀ مؤثر با تهدید بی
  3کند، تأکید کرد.اهداف نرم ایجاد می

پذیر از برنامۀ جهانی مقابله با تهدیدهاي ناشی از جرایم تروریستی فناورانه علیه اهداف آسیب
طور مشترك از سوي دفتر مبارزه ، به»)اهداف نرم«هاي حیاتی و اماکن عمومی (یا زیرساختجمله 

                                                                                                                                                                        
1. The protection of critical infrastructures against terrorist attacks: Compendium of good 
practices, https://www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/ 
files/files/documents/2021/Jan/compendium_of_good_practices_eng.pdf 
2. https://www.un.org/counterterrorism/un-global-counter-terrorism-strategy 
3. United Nations, General Assembly, A/RES/75/291, 2 July 2021, 
https://documents.un.org/doc/undoc/gen/n21/175/70/pdf/n2117570.pdf 
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، مؤسسۀ تحقیقات جنایی و عدالت بین 1با تروریسم، ادارة اجرایی کمیتۀ مبارزه با تروریسم
از  2021، با همکاري اینترپل، از سال 3هاي سازمان مللو اتحاد تمدن 2اي سازمان ملل متحدمنطقه

هاي هاي خود، توسعۀ ارتباطات بین کارشناسان و شناسایی شیوههاي عضو در ایجاد ظرفیتولتد
  کند.هاي حیاتی حمایت میمطلوب براي حفاظت از زیرساخت

برنامۀ جهانی دفتر مبارزه با تروریسم سازمان ملل متحد براي مقابله با تهدیدهاي ناشی از جرایم 
ویژه از طریق مجمع هاي عضو بهپذیر به درخواست دولتسیبتروریستی فناورانه علیه اهداف آ

مصوب سال  77/2984هاي بررسی و قطعنامۀ قطعنامهعمومی (راهبرد جهانی ضد تروریسم و 
اصول «) و 2021در سال  2617و  2017در سال  2396و 2341هاي ) و شوراي امنیت (قطعنامه2023

) 2015، 5روریست خارجی: اصول راهنماي مادریدبه جنگجویان تراهنماي شوراي امنیت راجع
هاي عضو براي رسیدگی به تقویت حمایت سازمان ملل متحد از دولت ،2018همراه با الحاقیۀ 

هاي حیاتی و اهداف پذیر که شامل زیرساختها در حفاظت از اهداف آسیبها و چالششکاف
ها و گذاري سیاستشناسایی و به اشتراك هدف این برنامه 6بود را در صدر اولویت قرار داد.» نرم«

سازوکارهاي عملیاتی براي درك، پیشگیري و مقابله با تهدیدهاي احتمالی جرایم تروریستی 
هاي عضو براي توسعۀ راهبردهاي البته تقویت ظرفیت دولت 7پذیر بود.فناورانه علیه اهداف آسیب

مناسب براي پیشگیري،  سازيخصوصی، ظرفیت-جامع و مشترك همچون مشارکت عمومی
پذیر مورد حفاظت، کاهش، بررسی، پاسخ و بازیابی جرایم تروریستی فناورانه علیه اهداف آسیب

  8تأکید قرار داشت.

                                                                                                                                                                        
1. Office of Counter-Terrorism, the Counter-Terrorism Committee Executive 
Directorate 
2. United Nations Interregional Crime and Justice Research Institute (UNICRI) 
3. United Nations Alliance of Civilizations 
4. United Nations, General Assembly, A/RES/77/298, 3 July 2023, 
https://documents.un.org/doc/undoc/gen/n23/189/01/pdf/n2318901.pdf 
5. Security Council Guiding Principles on Foreign Terrorist Fighters: The 2015 
Madrid Guiding Principles, 2018 Addendum, 
https://www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/fil
es/documents/2021/Jan/security-council-guiding-principles-on-foreign-terrorist-
fig.pdf 

ازمان ملل متحد دفتر مبارزه با تروریسم سازمان ملل متحد مجموعه اقدامات سازوکارهاي مطلوب س 2022سال  در .6
 هاي حیاتی در قبال جرایم تروریستی روزآمد و منتشر کرد؛را در مورد حفاظت از زیرساخت

- https://www.un.org/counterterrorism/events/unoct-launches-2022-update-un-
compendium-good-practices-protection-critical-infrastructure 
7. https://www.un.org/counterterrorism/vulnerable-targets 
8. https://www.un.org/counterterrorism/cybersecurity 
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 56الاشعار باید اذعان شود که در چارچوب حقوقی مقرر در مادة هاي فوقافزون طرح اقدام
ویژه اشیاي مهم، راي حفاظت از اشیا بههاي چهارگانۀ ژنو، بپروتکل اول الحاقی به کنوانسیون

صراحت سدها، به 56هاي ویژه در مادة حفاظت 1دهد.اي را ارائه میسازوکار اجراشدنی
اي از این اشیا زیرمجموعه شود؛اي را شامل میهاي تولید برق هستههاي بتنی و ایستگاهدیواره

بار بالقوه ناشی از یک یت آثار فاجعهروند که به علشمار میهاي حیاتی هر دولتی بهزیرساخت
  2هاي ویژه برخوردار هستند.حمله(نظیر جرم تروریستی فناورانه)، از حمایت

هاي در مخاصمات معاصر، ارتکاب یک جرم تروریستی فناورانه ممکن است به زیرساخت
مالی را ونقل آثار مخرب احتحیاتی از جمله سامانۀ مراقبت بهداشتی، شبکۀ برق، یا شبکۀ حمل

تر ، هرچند با درك وسیع56رسد تدوین مادة قانونی مشابه مادة نظر میبنابراین به دنبال داشته باشد.به
  شده، ضرورتی انکارناپذیر در زمینۀ مقابله با جرایم تروریستی فناورانه خواهد بود.از موضوع حفاظت

ی براي سنجش ضرورت نظامی با عنوان الگویبه 56با این حال، هر هنجار جدید باید به مادة  
دستورات اهداف بشردوستانه مورد تصویب قرار گیرد تا امکان نظارت مؤثر در این رابطه فراهم آید. 

هاي حیاتی در زمان ارتکاب ها براي الحاق به یک معاهدة ویژة فناورانه که از زیرساختالبته دولت
ها در ند که در قبال چنین رویکردي، باید دولتکنکند، مقاومت میجرایم تروریستی فناورانه حافظت 

هاي حیاتی خود، منافع حاکمیتی و ملی را در نظر بگیرند. بنابراین با توجه به حفاظت از زیرساخت
ها و تهدیدها علیه پذیريگیري تهاجمی از قدرت نبرد فناورانه، آسیبها براي بهرهافزایش توانایی دولت

اي هاي فناورانه و شبکهها براي دفاع از سامانهپیشرفته، از توانایی آن هاي حیاتی کشورهايزیرساخت
المللی با گسترة محدود براي پیشگیري از هاي بینگفتنی است اتخاذ توافق 3ها پیشی گرفته است.آن

می کنوانسیون منع استفادة نظا«براي نمونه،  سابقه نیست؛بار بالقوه مخاصمات مسلحانه بیپیامدهاي فاجعه
گیري از فنون بهره 4»1976گیري خصمانۀ دیگر از فنون اصلاح محیط زیست، مصوب یا هرگونه بهره

عنوان ابزاري براي تخریب، آسیب یا صدمه مدت یا شدید بهاصلاح محیطی که اثرات گسترده، طولانی

                                                                                                                                                                        
1. Article 56 - Protection of works and installations containing dangerous forces, 
Protocol Additional to the Geneva Conventions of 12 August 1949, and relating to 
the Protection of Victims of International Armed Conflicts (Protocol I), 8 June 1977, 
https://ihl-databases.icrc.org/en/ihl-treaties/api-1977/article-56 
2. Additional Protocol I, supra note 73, at art. 56(2). 
3. Sean Watts (2009), Reciprocity and the Law of War, Harvard International Law 
Journal, 50(4): 365-375. 
4. Convention on the Prohibition of the Military or Any Other Hostile Use of 
Environmental Modification Techniques, New York, 10 December 1976, 
https://legal.un.org/avl/ha/cpmhuemt/cpmhuemt.html 
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  2توان اشاره کرد.، می1به هر دولت عضو دیگر دارد
ها و امکان وجود رایط حاکم در زیرساختاهاي حیاتی دولتبا این حال امروزه با توجه به ش

ها و تهدیدهاي ناشی از ارتکاب جرایم تروریستی فناورانه، وجود یک معاهدة ویژة فناورانه چالش
بینانه هاي حیاتی حفاظت کند، مؤید تلاشی معنادار و واقعکه از زیرساخت 1976نظیر کنوانسیون 

المللی در پاسخ دهی زیرساخت هنجاري موازین بیندد در شکلها براي تأکید مجاز سوي دولت
وجود دارند و  گیري از آنهاي نوظهوري است که در جرایم تروریستی امکان بهرهبه فناوري

رسد که ضرورت نظر میبنابراین به آورد.امکان انهدام استحکامات و نقض قواعد آن را فراهم می
یاتی در قبال جرایم تروریستی فناورانه، فرصتی را براي هاي حفوري به حفاظت از زیرساخت

هاي فناورانه ایجاد خواهد کرد. سند مزبور تدوین و تنظیم چنین سندي خاص در چارچوب اقدام
هاي پروتکل اول الحاقی مدنظر واقع شده است، حفاظت 56که وفق طرح قانونی مقرر در مادة 

عمل بله با ارتکاب جرایم تروریستی فناورانه بههاي حیاتی در مقااي را از زیرساختویژه
  .(Wallace and Reeves, 2020: 1609)آوردمی

هاي عضو باید رفتارهاي شناسایی شده در چارچوب حقوقی جهانی دلیل مهمی که چرا دولت
المللی در امور کیفري انگاري کنند، تسهیل همکاري بینعلیه جرایم تروریستی فناورانه را جرم

هاي حیاتی در مادامی که ارتکاب جرایمی همچون جرایم ترویستی فناورانه علیه زیرساختاست. 
هایی در گسترة هاي عضو وضع شود، موانع مهم براي چنین همکاريمقررات کیفري دولت

حقوقی و  دنبال به حداکثر رساندن حمایت ازهایی که بهدولت المللی مرتفع خواهد شد. البتهبین
در چارچوب عدالت کیفري هستند، باید نقش چارچوب جهانی علیه  هاي حیاتیختفنی از زیرسا

هاي حقوقی جرایم تروریستی فناورانه را در فراهم کردن مبانی حقوقی براي استرداد و مساعدت
  اي در نظر گیرند.متقابل، اعم از دوجانبه و منطقه

                                                                                                                                                                        
1. See: Convention on the Prohibition of Military or Any Other Hostile Use of 
Environmental Modification Techniques, art. I, Dec. 10, 1976, 1108 U.N.T.S. 151 
[hereinafter ENMOD Convention]. The treaty is commonly referred to as the 
“ENMOD Convention.” See, e.g., 1976 Convention on the Prohibition of Military or 
any Hostile Use of Environmental Modification Techniques, International 
Committee of the Red Cross (ICRC) (Jan. 2003), 
https://www.icrc.org/en/download/file/1055/1976-enmod-icrc-factsheet.pdf. 

فنون اصلاح «دیگر از فنون اصلاح محیط زیست،  ۀگیري خصماننظامی یا هرگونه بهره ةنع استفادکنوانسیون م .2
هر فن براي تغییر از طریق دستکاري عمدي فرآیندهاي طبیعی (نظیر دینامیک، ترکیب یا ساختار «عنوان را به» محیطی

  کند؛تعریف می زمین، همچون بیوتا، لیتوسفر، هیدروسفر و اتمسفر آن، یا فضاي بیرونی)
- Convention on the Prohibition of Military or Any Other Hostile Use of 
Environmental Modification Techniques, supra note 186, at art. II. 
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  گیرينتیجه

 ،ییهوا ،ییایونقل (درسلامت، حمل ،يانرژ يهانهیدر زم یاتیح يهارساختیاز ز ياریامروزه بس
 یوابستگ ینترنتیا يهاو شبکه ياانهیرا يهاستمیجو) و مخابرات به س يماورا يفضا یحت و ینیزم

 درو امکان ارتکاب را  دهدمی رییرا تغ یستیترور يهاحمله میمفاه يبستر نیدارند؛ چن دیشد
موارد  یحملات در برخ نی. اندکیمستقر م یتالیجید يو در واقع در فضا یقیحق ریغ ییفضا

  .کندیو نابود م دهدمیکشور را هدف قرار  کی يهارساختیز
هاي حیاتی در هر کشور به ایجاد اختلال در این ارتکاب جرایم تروریستی فناورانه علیه زیرساخت

تلفات انسانی،  هاي مختلف از قبیلناپذیري در زمینهجبرانهاي ها و ورود به زیانزیرساخت
توجهی متناسب، شود. بنابراین بیمیمنجر دادن اعتماد عمومی هاي اقتصادي و از دستخسارت

علاوه  ی،اتیح یهاي اطلاعاترساختیحفاظت در ز ۀبه مقولاثرگذار، مطلوب و حتی روزآمد و بهنگام 
  دار خواهد کرد.دشهدر هر کشور را خ یمل تیاقتدار و امن ،کلان هايدیمخاطرات و تهدایجاد بر 

این  ؛به نحوي است که عاملان متعددي در آن نقش دارندجرایم تروریستی فناورانه ماهیت  
وسعت این عوامل به این دلیل  است.هاي دولتی و خصوصی اشخاص و مجموعه مشتمل برعوامل 

به اینکه وسایل  تعبیر دیگر، با توجه و اینترنت بسیار آسان شده است. به رایانهاست که دسترسی به 
ارتکاب آن  علتکامپیوتر و اینترنت است، به همین جرایم تروریستی فناورانه، به کار رفته در 
این نوع از جرایم ارتکابی در گسترة فضاي  ها)(تروریست رسد. عواملنظر نمیچندان دشوار به

عوامل در خارج  این اغلب، بلکه قلمرو حاکمیتی کشور مورد هدف نیستدر  ، منحصراً دیجیتالی
  کنند.ي دیگر دنبال میدر کشورهارا و مقاصد خود قلمرو حاکمیتی کشور مورد هدف قرار دارند 

در هر حال، باوجود اینکه مقابله و سرکوب ارتکاب جرایم تروریستی فناورانه علیه 
هاي حیاتی، در قلمرو حاکمیتی هر کشور در ساختار حاکمیت حقوقی جهانی قابل زیرساخت

المللی، حظه است، اما باید اذعان داشت که عدم اقتدار و نقص در استحکام حقوقی اسناد بینملا
ها قابلیت اصلاح و واسطۀ همکاري میان دولتانگاري این دسته از جرایم ارتکابی بهالزامات جرم

انگاري جبران را خواهد داشت. این در حالی است که نبود یک چارچوب حقوقی جهانی در جرم
هاي حیاتی، گذاري به جرایم تروریستی فناورانه علیه زیرساختالزامات حاکم بر آن در پاسخو 
عنوان مسئلۀ مورد اهتمام جهانی قابل ملاحظه است. با مطالعۀ اسناد حقوقی جهانی و تدقیق در به

ا و هبه جرایم تروریستی فناورانه که امکان نقض امنیت سامانهمفاد و موازین قابل اجرا راجع
وضوح موانع و خلأهاي حقوقی جهانی را آورند، بههاي حیاتی فراهم میتأسیسات را در زیرساخت

هاي تروریستی از ویژه گروهها و بازیگران غیردولتی غیرقانونی بهدر زمینۀ عدم تعهد حقوقی دولت
  ها قابل ملاحظه است.المللی به آنامکان احراز و انتساب مسئولیت کیفري بین
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  نهادهاي کاربرديپیش

 یاتیح يهارساختیز تیامن هیفناورانه عل یستیترور میاز جرا یناش ندهیفزا يدهایبا توجه به تهد
 تیاولو کیعنوان امکان مقابله با آنها در کشورها به ياطور گستردهکشورها، ضرورت دارد تا به

  د:کننیم دایپ ییاجرا تیراستا قابل نیدر ا لیذ يسازوکارها نرو،یفراهم گردد. از ا ،یاساس
 يبریسا تیامن يهاابتدا سامانه دیکشورها با ؛یداخل يبریسا تیامن يهاسامانه تیتقو -الف

 يبه ابزارها زیافزارها، تجهداشتن نرمروز نگهشامل به تیتقو نیکنند. ا تیخود را تقو یداخل
 يهادر برابر حمله مقاوم يهارساختیز جادیمتخصص و ا يروهایآموزش ن ،یتیامن شرفتهیپ

نظارت بر  يبرا تواندیم يبریسا یو هماهنگ یمراکز فرمانده جادیا ن،یاست. همچن رانهفناو
  .داشته باشد يادیز تیدر زمان حمله اهم يبریسا يهابحران تیریو مد دهایتهد

 يمرزها یعیطور طبفناورانه به يدهایو تبادل اطلاعات؛ تهد یالمللنیب يهايهمکار - ب
در  یتبادل اطلاعات، و هماهنگ ،یالمللنیب يهايهستند. همکار یو جهان دهیرا درنورد ییایافجغر

 دیمختلف با ي. کشورهاشوندیمحسوب م مینوع جرا نیمقابله با ا يبرا یاتیح ییها، ابزارهاپاسخ
 يهاوهیش دات،یفعالانه شرکت کنند تا تبادل اطلاعات تهد یالمللنیها و توافقات بدر سازمان

  .صورت مؤثر انجام شودبه یتیامن يمقابله و راهکارها
و  نیقوان دیکشورها با ند،یفرا نیدر ا ؛یجهان يو استانداردها یقانون يهاچارچوب جادیا -ج

 یجهان ياستانداردها جادیکنند. ا نیتدو یاتیح يهارساختیحفاظت از ز يبرا ياژهیمقررات و
آمده است،  یالمللنیاسناد ب گریبوداپست و د ونیر کنوانسطور که دهمان ،يبریسا تیامن يبرا

چارچوب  کی نیراستا، تدو نیکشورها شود. در هم انیم یقانون يهايهمکار سازنهیزم تواندیم
 تیفناورانه کند، اهم يدهایمقابله با تهد يآن در راستا يکه کشورها را موظف به اجرا یجهان
  .دارد

 میاز جرا یناش يدهایمقابله مؤثر با تهد يمؤثر؛ برا ییسخگوپا يبرا یجهان ییافزاهم -د
کنند و  يهمکار گریکدیبا  دیافزا باشند. کشورها باهماهنگ و هم دیها بافناورانه، پاسخ یستیترور

در  دینه تنها با هايهمکار نیکنند. ا جادیا یاتیح يهارساختیز يتر براامن یجهان طیمح کی
 يهابحران تیریو مد ،یحفاظت يابزارها ها،يتوسعه فناور نهیلکه در زمتبادل اطلاعات، ب نهیزم

  .شامل شود زیفناورانه ن
 يریکارگفناورانه و به تیدر حوزه امن شرفتهیپ يکشورها اتیاز تجرب يریگهمه، بهره نیا با

بال در ق تیامن جادیدر ا شتریب تیبه موفق تواندیم یتیامن يو راهبردها هايفناور نیدتریجد
با توجه به سرعت تکامل تهدیدات سایبري و جرایم در ضمن،  فناورانه کمک کند. يدهایتهد

تبدیل شود.  راهبرديهاي حیاتی کشورها باید به یک اولویت تروریستی فناورانه، امنیت زیرساخت
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اي ههاي نوین و توسعه چارچوبالمللی، استفاده از فناوريهاي بیناقدامات پیشگیرانه، همکاري
تر شوند. این پیچیده و جهانی مقاوم هايتواند به کشورها کمک کند تا در برابر تهدیدقانونی می

  .تري براي همه کشورها منجر خواهد شدهاي مشترك در نهایت به ایجاد دنیاي دیجیتال امنتلاش
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