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Article Info Abstract 

Original Article 
Information technology is the avanguard technology of the modern age that has 
affected various aspects of life and improved the quality of human life. Cloud 
computing is the ability to provide information technology resources through the 
Internet, which offers a new approach compared to traditional approaches in looking 
at the physical infrastructure of data and applications. Based on the services that can 
be provided to customers, cloud computing includes three main service models: 
infrastructure as a service, platform as a service, and software as a service. As a 
result, cloud computing is a model for providing services in information technology, 
which allows storing and processing information in It provides internet platform or 
private networks. The contracts that are concluded between providers and users of 
cloud computing services are mainly standard or supplementary contracts. Legal 
relations in the field of cloud computing are regulated by contracts known as service 
level agreements and data related laws. Technically and legally, these contracts must 
be completely carefully prepared. To pay attention to both aspects are necessary and 
mandatory. The cloud computing contract, like other contracts, is subject to the 
general rules of contracts in terms of the conditions of conclusion; Like all contracts, 
both parties must have a serious and healthy will, their law should be recognized for 
the transaction, the purpose of the contract should be legitimate and its subject should 
be clear and certain . 
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1. Background and Purpose 

Information technology, one of the most advanced scientific and technical fields in the modern era, has influenced 

various aspects of human life and created new areas for information management and processing. Cloud 

computing, as one of the fundamental developments in this field, by providing the possibility of data storage and 

processing through the Internet, has created a fundamental transformation in the structure of information 

infrastructures. Due to the distributed and multi-layered nature of this technology, the conclusion of contracts 

related to the provision of cloud services has special features that distinguish it from traditional contracts. 

Since cloud computing contracts are usually drawn up as standard and adhesion contracts, numerous legal issues 

arise regarding the drafting of these contracts and the determination of the obligations and responsibilities of the 

parties. On the other hand, protecting user data, determining regulatory frameworks, how to enforce the obligations 

of cloud service providers, and freedom of will in standard contracts are among the important challenges in this 

field. 

The purpose of this research is to investigate the characteristics of cloud computing contracts, the legal 

requirements for concluding these contracts, the principles governing their drafting, and the impact of freedom of 

will in determining contractual terms. Also, this study seeks to examine the challenges related to the 

implementation of these contracts in different legal systems and provide a comparative analysis of international 

approaches in this area. 

 

2. Research Method 

This research has been done using a descriptive-analytical and comparative method, and the data used has been 

collected through reviewing scientific sources, legal articles, related laws and regulations, reports of international 

organizations, and analysis of judicial procedures in the field of cloud computing. 

In the first part, the theoretical foundations of cloud computing and the characteristics of contracts in this 

field are examined. Then, the legal structure of cloud computing contracts, the challenges related to drafting these 

contracts, and the role of freedom of will in determining their content are analyzed. In the final section, a 

comparative comparison is made between different legal systems, and the extent to which these contracts comply 

with the existing legal frameworks is examined. 

 

3. Findings 

The findings of this research show that cloud computing contracts, in terms of legal nature and conclusion 

conditions, have characteristics that distinguish them from other commercial contracts. These contracts are usually 

concluded as standard or adhesion contracts, which means that cloud service providers specify pre-set conditions 

for users, and users can only accept these conditions or refuse to conclude the contract. As a result, users' 

bargaining power in these contracts is very limited, and this issue can lead to the imposition of unfair conditions 

in favor of cloud service providers. 

In terms of the conditions for concluding a contract, cloud computing contracts follow the general principles 

of contract law; This means that for the validity of these contracts, the existence of a healthy will, the capacity of 

the parties, the legitimacy of the subject of the contract, and the determination of the obligations of the parties are 

mandatory. However, the specific characteristics of cloud computing services have caused some principles of 

contract law to be applied differently in this area. For example, in many cloud computing contracts, service 

providers reserve the right to unilaterally change the terms of the contract for themselves, which can disrupt the 

contractual balance to the detriment of users. 

On the other hand, studies show that data security and privacy are among the most important challenges of 

cloud computing contracts. In many cases, users are not sufficiently aware of the extent of access of cloud service 

providers to their personal data and how they are processed and stored. Also, in some cases, cloud contracts lack 
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specific clauses about the right to transfer data and how to recover information after the termination of the contract, 

which can endanger the rights of users. 

Comparative analysis of the regulations of different countries shows that different approaches have been taken 

in dealing with cloud computing contracts. The European Union, through the General Data Protection Regulation 

(GDPR), has developed a specific framework for protecting users' data and regulating cloud contracts. In the 

United States, laws related to cloud computing are mostly regulated at the state level and a self-regulatory approach 

has been used. In contrast, China has adopted a stricter approach and exerts strict control over data stored in cloud 

services. In Iran, despite the increasing use of cloud computing services, there is still no specific legal framework 

for regulating cloud contracts, and this has caused many cloud contracts to be subject to general contract laws, 

which do not meet the specific needs of this area. 

 

4. Conclusion 

The results of this research show that cloud computing contracts, due to the specific characteristics of cloud 

services and how these services are provided, follow a different pattern compared to traditional contracts. In these 

contracts, cloud service providers set pre-determined conditions, and users usually do not have the right to change 

or negotiate the terms of the contract. This situation has caused, in many cases, the contractual balance to be 

disrupted in favor of cloud service providers, and users are limited in the face of the imposed conditions of the 

contract. 

One of the most important challenges of these contracts is issues related to data security and user privacy. In 

many cases, users do not have complete awareness of their rights regarding data stored in the cloud, how this data 

is processed, and the extent of access of cloud service providers to their personal information. Also, in some cloud 

contracts, there are no specific clauses regarding the rights of users in case of termination of the contract and how 

to recover their data, which can lead to numerous legal problems. 

Comparative studies show that some legal systems, such as the European Union, have implemented strict 

regulations in the field of regulating cloud computing contracts and protecting user data, while in some other 

countries, laws in this area are still under development. In Iran, despite the growth of the use of cloud computing 

services, a comprehensive legal framework h as not yet been developed to regulate cloud contracts, and this can 

increase legal and security risks for users and organizations. 

In total, this research shows that to develop an appropriate legal framework in the field of cloud computing 

contracts, it is necessary to adopt a medium-term approach that, on the one hand, protects the rights of users and, 

on the other hand, provides the necessary space for the growth of cloud service providers. In addition, the 

development of specific regulations in the field of data security, determining the rights and obligations of users 

and cloud service providers, and creating transparent supervisory processes can help improve the status of cloud 

computing contracts. 
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 چکیده  اطلاعات مقاله 

بشر را    یزندگ  تیفیگذاشته و ک  ریتأث  یاست که در ابعاد گوناگون زندگ  نیعصر نو  شتازیپ  یاطلاعات فنّاور  یفنّاور مقالۀ پژوهشی 
را   ینینو  کرد یاست که رو  نترنتی ا  قی اطلاعات ازطر   یمنابع فنّاور  یآورفراهم  ییتوانا  یابر  انشیارتقا داده است. را

. براساس  دهدیارائه م   یکاربرد   یها ها و برنامهداده  یکیزیف  رساختیز  ۀدر نگاه به مقول  یسنت  یکردهایبا رو  سهیدر مقا
عنوان خدمت، بستر به  رساختی: زشودی م   یخدمت  یشامل سه مدل اصل  یابر   انشی را  ان،ی خدمات قابل ارائه به مشتر 

اطلاعات است   یورخدمات در فنّا ۀائار یبرا یمدل ی ابر انشیرا جهیعنوان خدمت. درنتافزار به عنوان خدمت و نرم به
که   یی. قراردادهاکندیرا فراهم م  یخصوص یهاشبکه  ای نترنتیپردازش اطلاعات در بستر ا ای یسازرهیکه امکان ذخ

هستند.   یالحاق  ایاستاندارد    یعمدتاً از نوع قراردادها  شوندی منعقد م   یابر  انشیکنندگان و کاربران خدمات راارائه  انیم 
به موافقت   یبا قراردادها  یابر   انشیرا  ۀ زدر حو  یروابط حقوق  میتنظ به    نینامه سطح خدمت و قوانمعروف  مربوط 
و پرداخته شوند و دقت به هر دو    میکاملًا بادقت تنظ  دیبا  یو حقوق  یقراردادها از لحاظ فن  نی. ارد یگیها صورت م داده 
  ی انعقاد، تابع قواعد عموم   طیشرا  ثیح  زقراردادها ا  ری مانند سا  یابر  انشیاست. قرارداد را  یآن لازم و اجبار  ۀجنب

معامله اهل    یها را براو سالم داشته باشند، قانون آن   یجد  ۀاراد  دیقراردادها دو طرف با  یقراردادهاست؛ مانند همه
 باشد.  نیمعلوم و مع زی بشناسد، جهت قرارداد مشروع باشد و موضوع آن ن
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 مقدمه

  روزمره است. این علاقۀ روزافزون به رایانش ابری کاملاً ناپذیر از زندگی    شدن به بخشی جداییسرعت درحال تبدیلرایانش ابری به درحال حاضر  
به   سپاری انواع داده قابل درک است؛ چراکه روش کارآمد و ارزان برای برون توانایی مالی و فنی کافی  منظور  ها برای مشتریانی است که خود 

 (.Oppenheim, 2012, p. 454) ها را ندارند نگهداری از داده
یا ترکیبی از انواع    1یک خدمت، اجاره، پیمانکاری، قرارداد لیسانس   ۀمنزلقراردادهای رایانش ابری براساس قانون حاکم، ممکن است به 

مجهول، شود  می  شرایط قراردادی که براساس این خدمات ارائه   آن است که  اما فصل مشترک تمامی این عقود با هر عنوان  شود،قراردادها تلقی  
آگاهی ناعلت اصلی آن  .  گیرد   درستی در دسترس مشتریان قرار نمیۀ خدمات ابری اطلاعات بهدربارودارای رژیم حقوقی مشخصی نیستند.  مردد  

قرارداد، منبعث از همین ناآگاهی   های قراردادی بعد از انعقادطرف   از ماهیت قراردادهای ابری و عدم تبیین نظام حقوقی حاکم بر آن است. اصولاً 
دهندگان خدمات ازجمله    طرفۀ قرارداد از ناحیۀ ارائه مثال حق تغییر یک   برای.  شوندمی  و شروط قراردادی متحمل خسارات سنگینی  شکل  از

غیرمنصفانه  منعکسشروط  ابری  استاندارد  قراردادهای  از  بسیاری  در  که  است  آنشودمی  ای  حال  مشتریان؛  تصور  برخلاف  شرط    ،که  این 
 اند کرده  تعیین  دهندگان  ارائه   یکه الزامات  را دارندمشتریان این تصور اشتباه    ،مواقع  بسیاریدر    ،دیگر عبارت. به شودنمی یا حذف   ناپذیر استتغییر

 است.  ناپذیرقانونی و تغییر أدارای منش
در کتاب حقوق  اند.    نّاوری، تحقیقات زیادی را انجام دادهن حوزۀ فادانان و مهندس حقوق در زمینۀ پیشینۀ پژوهش مرتبط با رایانش ابری،  

ها و همچنین نقش پیچیدۀ دهندگان خدمات ابری و کاربران آن  به روابط قراردادی بین ارائه  کرده،ارائه    2میلارد   2021که در سال    ،رایانش ابری
  انش یرا در تیها و حقوق مالک داده  گاهیها، پا دادهکلاندر کتابی تحت عنوان  2020در سال  3پردازد؛ مارسلوکورالس کومپانوچی می ها واسطه 

شود می  ها در فضای ابری پرداخته است. همچنین در این کتاب مدل جدیدی از قراردادنویسی ارائه  به موضوع عدم قطعیت مالکیت داده  یابر
  . کنند خودکار قرارداد منعقد  های توانند با ماشینکاربران می ،که ازطریق آن

 ی ارائههاقراردادرایج در  با تمرکز بر شروط    «رژیم حقوقی قراردادهای رایانش ابری»ای تحت عنوان    در مقاله(  ۱۴۰۱)  انصاری و کاتب
ثیرگذار در تعیین مکان این  أ لفۀ تؤۀ ممنزلقراردادهای ابری به   روی زمان  ،اند. در مقالۀ حاضر  دهندگان خدمات، ماهیت عقود ابری را تبیین کرده

 کید شده است. أۀ مقدمۀ لزومات انعقاد قراردادهای ابری تمنزلبندی اشکال مختلف قراردادهای ابری به  عقود و تعیین دسته
د رایانش  که در قراردا. درحقیقت تبیین ایناستتحلیل سازوکارهای انعقاد قرراداد براساس الزامات حقوقی    ،هدف از انجام این پژوهش

مدنظر این پژوهش  استکه اعلام اراده برای انعقاد قرارداد، در قرارداد رایانش ابری به چه نحوی چه حدودی است و این یآزادی اراده دارا ابری،
زامات قانونی  شود این است که قرارداد رایانش ابری در مرحلۀ انعقاد دارای چه الالی که مطرح می ؤس   ،است. در راستای مداقه در این موضوع 

 است؟ 
شده در معنای حقوقی و همچنین موضوع خدمات و اقسام خدمات ارائه   ،با توجه به مفهوم قرارداد رایانش ابری  ،ساختار اصلی این مقاله

انعقاد قرارداد و حدود و    ۀماهیت، نحو  ،به همین منظور  کرد.پوشی  توان از ماهیت چشم در قرارداد مذکور بوده است. در انجام این پژوهش نمی 
 گیرد. می نظر قرارمدثغور آزادی اراده در این پژوهش 

 مفهوم قرارداد رایانش ابری  .1

به مفهوم  (.Rinaldi & Stella, 2016, p. 4)  شودکننده رایانش ابری منعقد میکننده و دریافت قرارداد رایانش ابری قراردادی است که بین تأمین 
ابرساده رایانش  رایانه تر،  رایانه، عملیات  از  به ی استفاده  که  اموری است  و  انجام میای  رایانه  به مفهوم استعارهوسیلهٔ  ابر  اینترنت،  شود.  از  ای 

 
1. licensing agreement 
2. millard 
3. Marcellocorales Companucci 
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های مختلف را از طریق اینترنت با یکدیگر  چگونگی تجسم کردن آن در شبکه برای زیرساخت پیچیده است. ابر ظرف بزرگی است که فناوری 
شود در مدت  کننده به شرط رعایت سیاست کاربری مجاز خدمت از سوی مشتری، متعهد میموجب تأمین ارداد رایانش ابری به کند. قرادغام می

هٔ خدمات  معین یا نامحدود به ارائهٔ خدمات رایانشی موضوع قرارداد بپردازد. در حقوق ایران قراردادهای رایانش ابری زیرمجموعهٔ قراردادهای عرض 
جای آنکه کالا باشد، خدمتی خاص  ها به شود که مورد معاملهٔ آن »قراردادهای عرضهٔ خدمات به گروهی از قراردادها اطلاق میگیرد:  قرار می 

   (.Khorsandian & Amiri, 2018, p. 123)« است
قراردادها  یهابخش   ز  یابر  انشیرا  یگوناگون  شرح  در    ری به  است  تنظ   ایسند    ک یممکن  جداگانه  سند  )  میچند   ,Dzhutevشود 

2016, p. 7خدمت،   یریپذدسترس   زانیسطح خدمت، م  تیف یارائه خدمت، ک   یهاشاخص   نیمنظور تضمنامهٔ سطح خدمت »به (. در موافقت
داده    یمشخط   ای  یخصوص   می حر  استی.« س شودیم  نییآن تع   تیعدم رعا  یشده و ضمانت اجراتوافق   تاز سطح خدم  یتخط  یریگاندازه   ۀنحو

  ی و چگونگ   یمدت نگهدار  ، ینگهدار  ل یها دلاو استفاده از داده   یگردآور  ۀ و در آن نحو  کندی م  ان یکاربران را ب  یخصوص   می ضوابط مربوط به حر
و    یمشتر  انیگرفته متوافق صورت  زیمجاز ن   یکاربر  استی(. س UNCITRAL, 2018, p. 16)  شودیداده م  حیها توض آن  یسازحذف و پاک 

ارائه ا  ۀویدهندهٔ خدمت درمورد ش شرکت  از خدمت است.  ارائه   یاتوافقْ مجموعه   نیاستفاده  کاربران خود در زمان  است که شرکت  بر  دهنده 
 یکاربر استیهاست. س آن  تیو رعا رش یاز خدمت مدنظر، ملزم به پذ تفادهبه اس  ل،یدر صورت تما یو مشتر رد یگی استفاده از خدمت به کار م
 (.UNCITRAL, 2018, p. 16) شودیها مآن تیعدم رعا یو ضمانت اجرا رمجازیمجاز و غ یهاتی از فعال یمجاز خدمت شامل فهرست

شود، تعهدهای مشتری شامل پرداخت بهای استفاده از  با در نظر گرفتن مفاد این اسناد، که در مجموع »قرارداد رایانش ابری« نامیده می
شود. تأمین امنیت ابر نیز  کننده شامل اجرای خدمت میدادهای معوض و رعایت سیاست کاربری مجاز خدمت و تعهد تأمینخدمت در قرار

کننده از آن میزان کنترل متفاوتی بر منابع رایانشی  کنندهٔ ابر و مشتری استفادهمسئولیتی مشترک میان طرفین قرارداد است. در ساختار ابر، تأمین
بنابرای فراهم دارند؛  مسئولیت  اختیار،  در  منابع  در حدود  طرف  دو  هر  سیستمن  برای  کافی  محافظت  مبتنیسازی  دارند های  برعهده  را  ابر   بر 

(Paknejad, 2013, p. 8.) 
که آیا مشتری در قبال دریافت و استفاده از خدمات   روی. برای مثال از این  است  شدنیتقسیم  از چندین منظرقراردادهای رایانش ابری  

ابری   تأمین   اشتباهیرایانش  نهمی  خدمت  ۀکنندبه  یا  تقسیم  ،پردازد  معوض  قراردادهای  و  رایگان  قراردادهای  شوند می   به 
(p. 8 Bradshow et al., 2010, .) 

نۀ استفاده از خدمات، به دو گروه کلی تقسیم کرد: در مدل  توان برحسب نحوۀ محاسبه و شیوۀ پرداخت هزی می   قراردادهای معوض را نیز
ۀ حق استفاده از خدمت پرداخت کند.  منزلای به   در هنگام انعقاد قرارداد و پیش از استفاده از خدمات رایانشی، هزینه  دپرداخت، مشتری بایپیش

به میزان استفاده، کاربران تنها بهای منابعی    ،در مدل پرداخت  متغیر است.  شدهاین هزینه برحسب مدت استفاده و حجم منابع رایانشی درخواست
ای برای او  قطع شود، هزینه   ییند استفادۀ کاربر از منبعا(؛ بنابراین اگر فرUNCITRAL, 2018, p. 21-22اند )  پردازند که استفاده کردهمی   را

 میزان منابع درحال مصرف را برحسب نیاز کاهش یا افزایش دهد. دهد که می محاسبه نخواهد شد. این مدل به کاربر این امکان را
 ه، دهد: نخستین گون می  دهنده طبق آن خدمات خود را در دسترس مشتریان قرار  شیوۀ انعقاد، دو گونه قرارداد وجود دارد که ارائه   منظراز  

هدات طرفین به نحو فراگیر در یک فرم نوشته شده و با پرکردن حقوق و تع   ،که در آن  استشده )استاندارد(  استفاده از قراردادهای ازپیش تنظیم 
قرارداد به  مزبور  متن  خالی،  می  یجاهای  تبدیل  مذاکره  کامل  قابل  قراردادی  توافقات  دیگر،  گونۀ  در   Bradshow)  استشود. 

et al., 2010, p. 15).   ۀ منزلۀ خدمت، بستر به منزلافزار به   ه دسته نرم توان به س می  شده، قراردادهای رایانش ابری رابرحسب ماهیت خدمات ارائه 
 .(Bradshow et al., 2010, p. 8خدمت تقسیم کرد ) ۀمنزلخدمت و زیرساخت به 

خط تقسیم  قراردادهای رایانش ابری به اعتبار اینکه به شیوهٔ برخط منعقد شوند یا خیر، به دو گروه قراردادهای برخط و قراردادهای برون
کننده هزینه کالا یا خدمت را از  شود و مصرف صورت آنلاین بسته میداد برخط عبارت است از قراردادی که در محیط اینترنت و به شوند. قرارمی
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 ,Taleb Ahmadi & Farahmand, 2021)  شوندصورت آفلاین نوشته می خط به کند. در برابر، قراردادهای برونطریق اینترنت پرداخت می

p. 284.) 

 اقسام خدمات رایانش ابری  .2

که در ادامه، هریک توضیح   شودمیبندی    شود، خدمات رایانش ابری را به سه خدمت اصلی تقسیممی  براساس خدماتی که به مشتری عرضه
 .داده خواهد شد

یرساخت به. ۱-2  ۀ خدمت منزلز

خدمت به کاربر تحویل    ۀمنزلافزارهای مربوطه، به ر و نرم افزاۀ خدمت مدلی است که در آن زیرساخت رایانشی، یعنی سختمنزلزیرساخت به 
افزارهای مربوطه  سازی، شبکه و نرم شود، امکان دراختیارگرفتن توان پردازشی، ذخیره می   شود. خدمتی که در این سطح به مشتری عرضهمی   داده

 . (Millard, 2013, pp. 26-27های عملیاتی( و دیگر منابع رایانش بنیادی است )سازی سیستم)فنّاوری مجازی

 خدمت  ۀمنزلبستر به .2-2

ها و  کند که شامل تمام سیستمافزار فراهم میدهندگان نرم افزاری را برای توسعهمنزلهٔ یک خدمت است. این مدل زیرساختی نرم توسعهٔ محیط به 
شود. ایجاد و حفظ زیرساخت فرایندی کاربردهای وب پیچیده می کارگیری و میزبانی از  های دربرگیرندهٔ چرخهٔ کامل توسعه، تست، به محیط

شکل درخور ها را به دهد. بنابراین، استفاده از این خدمت زمان توسعهٔ برنامه ها به خود اختصاص میاست که بیشترین زمان را در تولید سیستم
   .(Ahmadi & Aryanban, 2013, p. 39)  دهدای کاهش میملاحظه 

 خدمت   ۀمنزلار بهافز نرم  .3-2

کننده، که بر روی زیرساخت ابر درحال  افزارهای تأمین پردازد. در این مدل، مشتری از نرم افزار در وب می منزلهٔ خدمت به تحویل نرم افزار به نرم 
سازی یا حتی عامل، ذخیره های های ابر شامل کارسازها، شبکه، سیستمکند. مشتری در مدیریت و کنترل بر زیرساختاجرا هستند، استفاده می

 .(Mell & Grance, 2011, p. 2) های کاربردی جز برخی تنظیمات خاص نقشی ندارد های برنامه قابلیت 

 ماهیت حقوقی رایانش ابری   .3

ۀ یک منزلبهموضوع مهمی که قبل از آغاز هر بحث حقوقی در ارتباط با رایانش ابری باید به آن پرداخته شود، تعیین ماهیت حقوقی رایانش ابری 
ت یک نوع خاص سوم است. در ظاهر، اگرچه کاربرد فراوان واژۀ خدمت در ادبیات فنی و حقوقی و تبلیغا  ۀمنزلکالا خدمت یا محتوای دیجیتال به 

های حقوقی قواعد متعددی    کند. از آنجایی که در بیشتر نظاممی   بودن آن را به ذهن متبادرگرفته در حوزۀ رایانش ابری، تنها فرضیۀ خدمتصورت
 شود، تعیین ماهیت رایانش ابری برای تشخیص قوانین مناسب ضرورت دارد.می درخصوص کالاها، خدمات و محتوای دیجیتال اعمال

تواند موضوع قراردادهای مختلفی قرار گیرد. برای مثال در  می  کالا یا خدمت بودن یا هر نوع ماهیت خاص دیگر، رایانش ابریبسته به  
 بودن مبیع، عقد بیع نسبت به خدمات ممکن نیست.مطابق با قانون مدنی به علت لزوم عین ،حقوق ایران

یک خدمت معرفی شده است. ایدۀ اساسی در   ۀمنزلی حقوقی مربوط به آن، عموماً به ای و نیز نوشتارها  رایانش ابری در منابع علوم رایانه 
حساب براساس میزان  صورت اشتراکی و صدور صورتیک خدمت، به   ۀمنزلافزاری رایانشی به   افزاری و نرم کردن منابع سخترایانش ابری، فراهم

 . (,.p. Marston et al ,2009 3شده یا حجم دادۀ ذخیره شده( است )ادۀ منتقل، حجم د 1های استفاده از سی.پی.یو   مصرف منابع )نظیر ساعت 

 
1. CPU 
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طور  گونه معرفی کرده است: »هر خدمتی که به را این  2، خدمات جامعۀ اطلاعاتی1( دستورالعمل تجارت الکترونیکی اتحادیۀ اروپا ۲مادۀ )
 شود.« می  الکترونیکی، به درخواست گیرندۀ خدمت، ارائهمعمول در ازای عوض، از راه دور و ازطریق ابزارهای 

شود  می   انجام   برخط صورت  که از راه دور و به   را  شده در این دستورالعمل از خدمات جامعه اطلاعاتی، هر فعالیت اقتصادیتعریف ارائه
های ارتباطی، اطلاعاتی، انتقال اطلاعات در شبکهجو و دسترسی به منابع  وکردن ابزارهای جستکالا، فراهم  برخطگیرد؛ ازجمله فروش  می  دربر

 .(Castro, 2013, p. 468ها و غیره ) های اطلاعاتی میزبانی داده کردن دسترسی به شبکهفراهم
قرار دستۀخدمات  در  ابری  رایانش  تعریف،  این  نتیجهمی  براساس  این  نیز  اروپا  کمیسیون  مشورتی  نظریۀ  تگیرد.  را   کند می   ییدأگیری 

(Jeffery et al., 2010, p. 1175).   گیرد و مقررات مربوط به آن در  طبق این نظریه، رایانش ابری در دستۀ خدمات فنّاوری اطلاعات قرار می
 . (Sluijs et al., 2011, p. 36جو کرد )واتحادیۀ اروپا را باید در قواعد تجارت الکترونیکی جست 

،  ۴۴قانون اصل  (  ۱مادهٔ )(  ۳قانون حمایت ایران، تعریفی از خدمت ارائه نشده است؛ البته در بند )کنندهٔ انگلستان و  در قانون مصرف 
خدمت این چنین تعریف شده است: »محصول غیرملموسی که استفاده از آن از فرایند تولید آن قابل تفکیک نیست.« این تعریف دربردارندهٔ دو 

کنندگان ناپذیری، بدین معناست که خدمات از فرایند تولید و از عرضهناپذیری است. تفکیک یک بودن و تفکویژگی مهم خدمت یعنی، غیرملموس 
توان به تغییرپذیری و فسادپذیری خدمت اشاره های خدمت، میکننده انسان باشد و چه ماشین. از دیگر ویژگیناپذیرند، چه عرضه خود جدایی

کنندهٔ خدمت متفاوت است و همیشه  خدمت بسته به زمان و مکان و شخص یا ماشین ارائه کرد. تغییرپذیری خدمت به این معناست که کیفیت  
نمی  خدمت  که  معناست  این  به  فسادپذیری  نیست.  شودثابت  ذخیره  دیگری  زمان  در  استفاده  یا  آینده  در  فروش  برای   & Kotler )  تواند 

Armstrong, 2011, p. 497.) 

های اصلی خدمات است؛ به این معنا که خدمات پیش از ارائه، قابل دیدن، چشیدن،  یکی از ویژگی  بودنکند که ناملموس نگارنده بیان می
ها به کار برد. با وجود این، کیفیت  توان برای ارزیابی آنهای کمی و کیفی کالاها را نمیشدن یا بوییدن نیستند و شاخصکردن، شنیدهاحساس 

گیری خدمت در صنایع و خدمات مختلف متفاوت است. معیارهای های اندازهت؛ گرچه شاخصگیری اس خدمت مفهوم و معیاری قابل اندازه 
های کلیدی کیفیت است و عملکرد یک خدمت را در نقطهٔ نهایی  نامند که شامل شاخصگیری کیفیت خدمت را »سطح خدمت« میاندازه

در صنعت    .های کمی و کیفی استفهم بوده و ترکیبی از مؤلفه  کند. شاخص کلیدی کیفیت فاقد زبان تخصصی و برای مشتری قابل بررسی می
دهنده و دوجانبه بین خدمت   یشود. توافقنامۀ سطح خدمت قراردادمی  انجام  3رایانش ابری، ارزیابی کیفیت عموماً در توافقنامۀ سطح خدمت 

دهندۀ سطح خدمات قابل ارائۀ  این پارامترها نشان   .4شود می  منعقدشده  منظور تضمین پارامترهای کیفیت خدمات ارائهگیرنده است که به خدمت
 .  شودمی  صورت شفاف تعییندهندۀ خدمت به های ارائه های مشتری و توانمندیکنندۀ خدمت است و در آن، نیازمندیسازمان ارائه 

 انعقاد قرارداد سازوکارهای. ۴

کننده، مقابله با تبلیغات رسانی به مصرف   دادهای رایانش ابری شامل قواعد مربوط به اطلاع کنندۀ قرار  سازوکارهای انعقاد قرارداد ازطرف مصرف 
 شوند. بررسی میترتیب های غیرمنصفانه است که به کننده و خودداری از رویه گمراه

 کننده  رسانی به مصرفاطلاع . ۱-۴

تعهد به ارائۀ اطلاعات مربوط به    (،Khorsandian & Amiri, 2018, p. 123)دلیل اهمیت روزافزون اطلاعات در بستن و اجرای قرارداد  به 
اعتقاد بر آن بود که در    رتپیش(.  Alasan, 2012, p. 148)  شودمی  های کالا یا خدمت مورد معامله از لوازم اولیۀ انعقاد قرارداد شمردهویژگی

 
1. Directive on electronic commerce 2000/31/EC 

2. information society service 

3. Service Level Agreement (SLA) 

 . 1394/ 16/7کمیسیون تنظیم مقررات ارتباطات، مورخ  222مصوبۀ شمارۀ  1مادۀ  5. بند 4



 انعقاد  ۀملاحظات قراردادهای رایانش ابری در مرحل / حسنیان و همکاران
 

405 

ارائۀ اطلاعات به طرف دیگر قرارداد وجود ندارد و در جامعۀ آزاد هرکس باید درپی کسب اطلاعات    در قبالمقررات ویژۀ قانونی، تعهدی    نبود
 ,Abdipour & Ghasemzadeh )فردگرایانۀ اقتصادی و سیاسی قرن نوزدهم بود  های  تأثیر اندیشه مورد نیاز خود باشد. این رویکرد تحت

2011, p. 84،)   شدن فرایند تولید کالا و خدمات و درنتیجه ایجاد شکاف  فنّاوری و تخصصیهای  شدن جوامع، پیشرفتتدریج با صنعتیاما به
تدریج اختلافات نظامات حقوقی، به   غمربهۀ موضوع، شرایط و چگونگی اجرای قرارداد دیدگاه یادشده،  دربارعمیق در میزان اطلاعات طرفین  

رسانی جز در موارد استثنائی پذیرفته نشده است، اما در حقوق نوشته هر طرف باید اطلاعات    د. در نظام عرفی، تکلیف اطلاع کنار گذاشته ش 
نیت، حفظ امنیت  گیری طرف دیگر را بازگو کند. هدف از تحمیل این تعهد بر طرفین، تأمین رضایت واقعی، رعایت اصل حسن مؤثر در تصمیم

 (.Ghasemi & Taleb Ahmadi, 2011, p. 161)قراری تعادل قراردادهاست و ثبات قراردادها و بر
رسانی و هشداردهی را برعهدهٔ کننده به عنوان طرف ضعیف رابطهٔ قراردادی و لزوم حمایت از او، تعهد به اطلاع شناختن مصرف رسمیت به 

و خدمات می تأمین  از اطلاعاتی  کنندگان کالا  این اساس، میزانی  بر  آگاهی مصرف گذارد.  از آنکه  به کننده  به ها  استفادهٔ طور متعارف  منظور 
گیری وی برای بستن قرارداد مؤثر است باید در اختیار او گذاشته صحیح و ایمن از کالا و خدمات موضوع معامله ضرورت دارد و در تصمیم

. نندهٔ انگلستان و نیز قانون تجارت الکترونیک ایران آمده استککنندهٔ اتحادیهٔ اروپا، قانون مصرف شود. این مهم در دستورالعمل حقوق مصرف 
کننده قرار گیرد در همهٔ قراردادها الزامی است؛ از جمله خصوصیات اصلی مورد معامله، اطلاعات بسیاری از اطلاعاتی که باید در اختیار مصرف 

های مربوط  کننده، قیمت نهایی محصول و هزینه ارتباطی با مصرف   هایکننده، آدرس جغرافیایی و الکترونیکی وی و راه مربوط به هویت تأمین 
 .شود که به رایانش ابری مربوط استبه آن، اما در تحقیق حاضر تنها به آن گروه اطلاعاتی پرداخته می 

اول اطلاعاتی است که بدون  کننده باید میان دو دسته اطلاعات تفکیک قائل شد. دستهٔ  البته درخصوص اطلاعات لازم برای ارائه به مصرف 
برای مثال   .(Alasan, 2012: 148) کندشود یا در فرض انعقاد، جهل به آن برای طرف جاهل حق فسخ ایجاد می ها قرارداد اصلًا منعقد نمیآن

ات، مورد معامله مبهم اطلاعات مربوط به کیفیات و مشخصات اصلی مورد معامله از لوازم اصلی انعقاد قرارداد است. بدون داشتن این اطلاع
افزار،  عنوان سرویس، سرویس نرم ماند و درنتیجه قرارداد باطل است. در قراردادهای رایانش ابری اطلاعات مربوط به نوع خدمت پلتفرم بهمی

های ارائه  ها و مشخصات فنی سیستمو برخی از ویژگیکارگیری ابر )عمومی، خصوصی، انجمنی، ترکیبی(  ، مدل به 1زیرساخت  عنوانسرویس به
 & Hoofnagle)  رودپذیری آنها از این دست اطلاعات به شمار میپذیری منابع رایانشی و میزان انعطاف دهنده خدمت نظیر سطح دسترسی

Whittington, 2014, p. 620).  
 .(Zok, 2019, p. 147گفته افزود )را هـم بـایـد بـه مـوارد پیش  «قابلیت تعامل مرتبط»و    «عملکرد »ۀ  دربارلاعات  رسد اطمی  به نظر

عبارت قابلیت  .  استروش استفاده از محتوای دیجیتال    عملکردْ   ،اروپا  ۀکنندۀ اتحادی   شده در دستورالعمل حقوق مصرف مطابق با توضیحات ارائه 
های عملکرد افزاری محیطی که محتوای دیجیتال با آن سازگار است دلالت دارد. شاخصه افزاری و نرم تانداردهای سختتعامل مرتبط نیز به اس 

افزاری لازم برای استفاده از  افزاری و نرم کننده تأثیرگذار است و قابلیت تعامل هم استانداردهای سختدر نحوهٔ استفاده از خدمت توسط مصرف 
کننده سازگار نباشد یا سرعت تحویل  شده با محیط دیجیتالی مصرف های فنی خدمت رایانشی ارائه که ویژگیدرصورتی  کند.خدمت را بیان می 

کند یا امکان استفاده از آن وجود ندارد؛ به همین علت، اطلاعات  پذیری خدمت افت مییابد و درنتیجه سطح دسترسیشدت کاهش میمنابع به 
 ,Kelly & Swaby, 2017)  ها در تمامی قراردادها ضروری استطلاعات لازم برای بستن قرارداد شمرد که ارائهٔ آنها را باید از امربوط به آن

p. 166). 
یک از طرفین قرارداد الزامی به شود که ارتباطی با مرحلهٔ انعقاد قرارداد ندارند و طبق قواعد عمومی، هیچدستهٔ دوم اطلاعاتی را شامل می

آنآنارائهٔ   ارائهٔ  از  ناشی  الزام  و  ندارد  مصرف ها  از  حمایت  قوانین  توسط  تأمینها  بر  میکننده  تحمیل  اطلاعات کنندگان  مثال  برای  شود؛ 
گیری دهندهٔ خدمت باید اطلاعات مؤثر در تصمیم قانون تجارت الکترونیک ایران. طبق این ماده ارائه (  ۳۳شده در بند »الف« مادهٔ )بینیپیش

 
1. PaaS SaaS IaaS 
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کننده، با توجه به طبیعت و خصوصیات  کننده به انعقاد قرارداد یا قبول شرایط آن را در اختیار او قرار دهد. اطلاعات لازم برای ارائه به مصرف مصرف 
تعیین می معامله  آگاهی مصرف مورد  به  باید  قرارداد  در یک  آنچه  لذا  در شود؛  نباشد.  دیگر ضروری  قراردادی  در  است  ممکن  برسد،  کننده 

سازی ها از جمله نحوهٔ نگهداری، امکان انتقال و بازیابی پس از پایان قرارداد و شیوهٔ حذف و پاک راردادهای رایانش ابری، اطلاعات مربوط به داده ق
 .کنندگان تأثیرگذارندگیری مصرف اند که در تصمیم ها جزء این گروه از اطلاعاتآن

دهندهٔ دیگری استفاده دهندهٔ خدمت را داشته و مایل باشد از خدمات ارائه صد تغییر ارائه کنندهٔ خدمات رایانش ابری قکه مصرف درصورتی
های انتقالی به ابر را بازیابی کند. بازیابی اطلاعات در  کنندهٔ اطلاعات خود را داشته باشد، ابتدا باید داده های پردازش کند یا قصد تغییر سیستم

ها  دهندگان خدمات رایانش ابری در قراردادها مسئولیت بازیابی داده برخی از ارائه  .(Zok, 2019, p.148) ها دشوارتر استابر، از بارگذاری آن
نکردن  ؛ بنابراین همکاری(Foster, 2013., p. 24)  کنندها را به پرداخت هزینهٔ اضافی موکول میاز سوی مشتری را از خود سلب یا ارائهٔ آن 

مصرف تأمین  با  در  کننده  می اینکننده  عملًا  قراردادها  شودگونه  منجر  خدمات  از  استفاده  تداوم  به  وی  اجبار  و  قرارداد  در  او  حبس  به   تواند 

(Marinscu, 2018, p. 8) کننده قرار بینی نشده و مورد موافقت و پذیرش عرضهمابین پیش ها در قرارداد فیکه امکان بازیابی داده درصورتی
کنندگان خدمات ابری تحمیل کرد، اما حداقل  توان بر تأمین های ذخیره شده در ابر به مشتری نمی در لزوم ارائهٔ داده   نگرفته باشد هیچ تعهد قانونی 

کننده قرار دهند و چنانچه هزینه یا شرایط اند پیش از بستن قرارداد، اطلاعات مربوط به آن را در اختیار مصرف کنندگان خدمات مکلفتأمین 
 .(Anderson, 2009, p. 81) کننده برسانندمطالبه کنند, اطلاعات آن را به آگاهی مصرف منظور خاصی را بدین 

های شود که بسته به سیاست افزاری میافزاری و انهدام سختسازی، تجزیه، حذف نرم اند و شامل گمنامها متنوع سازی دادههای پاک شیوه 
ها را به کار گیرد. از آنجا که این مسئله مستقیم به  کننده ممکن است یکی از آن ن ها هر تأمیحریم خصوصی و درجهٔ اهمیت و محرمانگی داده 

کننده قرار شود و از اهمیت بسیاری برخوردار است اطلاعات مربوط به آن نیز باید در اختیار مصرف امنیت و حریم خصوصی کاربران مربوط می
های رایج کاربران ابر  ها بر روی سرورهای ابری یکی از نگرانیماندن آنارداد و باقی ها پس از پایان قرنکردن کامل دادهگیرد. نگرانی از حذف 

  .(Bradshow et al., 2010, p. 23)  است
گیری گونه تعهدی درخصوص پشتیبان  هیچ  معمولاً  کنندگان خدمات رایانشیدهد که تأمین می  نتایج بررسی قراردادهای رایانش ابری نشان

 ,.Vincent et al., 2011, p. 11; Bradshow et alگذارند )می  پذیرند و مسئولیت تهیۀ نسخۀ پشتیبان را برعهدۀ کاربراناز اطلاعات نمی

2010, p. 22; Hon et al., 2012, p. 96 ).   ها،  پذیری خدمات و تضمین یکپارچگی داده حال برای افزایش ضریب اطمینان دسترس بااین
(. اطلاعات مربوط Hon et al., 2012, p. 94-95شود )می  اطلاعاتی ذخیره های  گیری و در بانک ها پشتیبانداده  طور روزانـه یـا هفتگی ازبه 

کننده و استفاده از خدمات وی کننده در انتخاب تأمینها قطعاً در تصمیم مصرف پشتیبان، زمان آرشیوشدن و امکان دسترسی به آن های به نسخه 
ۀ ارائۀ اطلاعات در قراردادهای د نکتۀ پایانی به توضیح گستر کننده قرار گیرد.  ت مربوط به آن نیز باید در اختیار مصرف مؤثر است؛ بنابراین اطلاعا

 رایانش ابری اختصاص دارد:
اطلاعات تأممصرف   ان یم  یشکاف  و  نابرابر  کنندهن یکننده  معامل  یموجب  م  نیطرف   یتوان  تحم   شود؛یقرارداد  از  هدف    فهٔ یوظ   لیلذا 

 دیکننده بامصرف   یریگم ی(. اطلاعات لازم و مؤثر در تصمMarkou, 2017, p. 195است )  ینابرابر  نیجبران ا  کننده،ن یبه تأم   یرساناطلاع 
قراردادها در  باشد.  فهم  قابل  و   یقدر  فیتکل  نیا  حیصح  ی اجرا  ،یانشیرا  یهاستمیس   یفن  یهایدگ یچیپ  لیدل به   یابر  انشیرا  یروشن 

مربوط به  یکاربردن اصطلاحات تخصصو به  یاز استفاده از زبان فن ری ارائهٔ اطلاعات لازم، ناگز یبرا کنندهنیتأم سوک یاست. از   زیبرانگچالش 
  کند؛یکننده دشوار ممصرف   یموضوع درک آن را برا  کردنده یچیو پ  ادی ز  لیاصطلاحات، تفص  نیکاربردن ابه  گر،ی د  یاست. از سو   انهیعلوم را
  د ی(. نباEisaei Tafreshi & Rahiminejad, 2015, p. 118دارد ) یبستگ  زین  رندگانیبه گ شودی که به افراد داده م یو نوع اطلاعات زانیالبته م

نسبت آن را درخواست کرده و احتمالًا به   ل یدل   ن یبا موضوع آشناست و به هم  یخدمات تا حدود  گونهنی ا  کنندهٔ از نظر دور داشت که مصرف 
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  ی اکنندهمصرف   تیو وضع   طی شرا  نیمربوطه دارد؛ بنابرا  یاز مباحث فن  یشتریاطلاعات ب  ،ی تالیجیرد یو غ  یتال یجی خدمات د   ریکنندگان سامصرف 
 (.Poludniak, 2017, p. 43در نظر گرفته شود ) دیبا  ص اوضاع و احوال خا نیمتعارف در ا

عمل و کنترل   یو بستر به عنوان خدمت، کاربران آزاد رساختی اند. در خدمات زمتفاوت ادشدهی دگاهی از د یابر انشیخدمات را یگروه اصلسه 
دربارهٔ    یخدمات اطلاعات جامع   نیا   یکنندهٔ متقاضها قرار دارد. قاعدتاً مصرف آن   اریابر در اخت  ماتیاز تنظ  یاریبر منابع دارند و بس  یشتریب

ها آن   ار یخدمات در اخت  یکاربرد   یهایژگ ی و و  یدر مورد مشخصات فن  دیکه با  یاطلاعات  نیبسا متخصص باشد؛ بنابرادارد و چه   یمباحث فن
بر منابع   یکنترل چ یه ،یجزئ ماتیتنظ یاجز پاره افزار به عنوان خدمت، کاربران به برخوردار است؛ اما در خدمات نرم   یاز سطح بالاتر رد یقرار گ

کاربرد    شتریافزار به عنوان خدمت بعلت نرم   ن ی. به همکنندیابر قرار دارد استفاده م  رساخت ی ز   یکه بر رو  کنندهن یتأم  یافزارهاندارند و فقط از نرم 
ا   یرتجاریو غ  یمصرف  کاربران  قوان  دهندی م  لیرا تشک  یکنندگانمصرف   یاصل  فیگروه، ط  نی دارد.  توسط    در کننده  از مصرف   تیحما  نی که 

به مصرف . اطلاعات ارائه رندیگی قرار م  تیمورد حما  یابر  انشیرا  یقراردادها باکنندگان نرم شده  به عنوان خدمت،  شود.   ان یتر بساده  دیافزار 
هر دو طرف    ی که برا  ی. اقدامابدیی اختصاص م  یاصطلاحات تخصص  فی و تعر  حیاز قرارداد به توض   یمشکلات بخش   نیحل ا  یمعمولًا برا

 (. UNCITRAL, 2018, p. 13شده است )   هیتوص   یدهندگان خدمات ابرهم به ارائه   ترالیآنس  یابر  انشیکارگروه را  یبوده و از سو  د یمف   دقراردا

 تجاری غیرمنصفانههای کننده و رویه بله با تبلیغات گمراهمقا .4-2

  ن یاز ا  تیاست. حما  یتیاصول حما  ریسا  یاجرا  سازنه یاو در نظر گرفته شده و زم  ی است که برا  یحق   نی تر یکننده اساس مصرف   یآگاه
پ دورهٔ  در  ا  تواندیم  یقراردادش یحق  حقوق   ک ی  جادیبه  مبتن   یمنطق   دار،یپا  یرابطهٔ  واقع   یو  ارادهٔ  ) مصرف   یبر  شود  منجر   Khalediکننده 

Dorbarji et al., 2016, p. 55تبل  یتجار  یهاه ی (. رو به علت نقش مهمارائه   غاتیو  و رغبت    یآگاه  جادیکه در ا  یدهندگان محصولات 
گاهانهٔ او شوند    میتصم  سازنهیزم  توانندیکننده دارند ممصرف    یتیحما  یکنند. هدف سازوکارها  فایوارونه ا  یبا انعکاس امور خلاف واقع، نقش  ایآ

  یدهاوضاع را سازمان   یاگونهاست و تلاش دارد به   یغاتیو مقابله با نظام تبل  رمنصفانهیغ  یرفتار  یبرخورد با هنجارها  رمناسب د  ریاتخاذ تداب
 (. Khaledi Dorbarji et al, 2016, p. 57ده انجام شود )کننبه مصرف  حیصح یرسان اطلاع ت،یکند که منطبق بر واقع 

رویه مصرف دستورالعمل  از  حمایت  هدف  با  اروپا  اتحادیهٔ  غیرمنصفانهٔ  تجاری  رویههای  برابر  در  غیرمنصفانه، کننده  تجاری  های 
های تجاری ایجاد شود که میان تجار و شرکتمیکننده و تحمیلی وضع شده است. رویهٔ تجاری به عملکرد و هنجارهای رفتاری اطلاق  گمراه

آور است. ارائهٔ اطلاعات دربارهٔ محصول، تعامل با مشتریان در سامانهٔ فروش محصولات یا نحوهٔ تعامل کارکنان شرکت با  ای الزامشده و تا اندازه 
های  های تبلیغات از نمونهالبته انواع و اقسام روش   گویی به اعتراضات ووفصل دعاوی و پاسخ مشتریان، خدمات پس از فروش مانند شیوهٔ حل 

 (.  Reed, 2013, p. 5  &Cunningham)  .شوندهای تجاری شمرده میرویه 
رفتار    ،ینحو اساس باشد و به   ریمغا  یااست که »با پشتکار حرفه   رمنصفانهیغ  یهنگام  یتجار  هٔ ی شده، رو  ادی( دستورالعمل  ۵مطابق مادهٔ )

و  ک مصرف   ک ی   یاقتصاد با کالا، خدمات  ارتباط  در  متعارف  پشتکار حرفه   رت ی کند.« مغا  فی را تحر  تالیجی د  یمحتوا   ا ینندهٔ  برحسب   یابا 
به   ییااستاندارده با مشتر  یکار  نهٔ یتاجر در زم  ک یطور معقول و متعارف از  که  . شودی م  دهیسنج  رودیانتظار م  انشی خود در ارتباط و تعامل 

گاهانه را از او سلب    یریگمیکه امکان اتخاذ تصم  شودیکننده شمرده ممصرف   یرفتار اقتصاد  کنندهٔ فیتحر  یزمان  یتجار  هٔ ی رو  ک ی  نیهمچن آ
 .(Antonietta Ruggiero, 2017, p. 29) گرفتی نم  یمیتصم نیکننده چنشود که در نبود آن، مصرف  جادیا یطیکند و شرا

حاوگمراه   یهنگام  یتجار  هٔ ی رو که  است  دروغ  یکننده  نادرست،  فر  نیاطلاعات  تصم  بندهی و  بر  و  نامطلوب  مصرف   می باشد  اثر  کننده 
 شود؛یدر نظر گرفته م زین یدارد، بلکه نحوهٔ ارائهٔ اطلاعات به و تیکننده اهم شده به مصرف اطلاعات ارائه  یتنها محتوانه نهیزم نیبگذارد. در ا

کننده شمرده او گردد، گمراه بی عرضه شود که موجب فر یاوه یکننده مطابق با واقع باشد، اما به ش شده به مصرف ات ارائه اگر اطلاع یحت  نیرابناب
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بند )EC Guidance, 2016, p. 58)  شودیم ن  ۲۰۱۴  یکننده، اصلاح از مصرف   تی( بخش دوم مقررات حما۳(.  برگرفته از   زیانگلستان، 
 .کند یم ینیبش یپ یتجار هٔ ی رو ک یبودن کنندهو گمراه  رمنصفانهیسنجش غ یرا برا اریمع  نیهم ،ییاروپادستورالعمل 

محصولات و خدمات را    عی و توز  دیتول   سک یو ر  نهی آن، هز  قی کننده از طرارائه  یهاکه شرکت  اندگان یواقعاً را  یفقط درصورت  گانیرا  یقراردادها
وقتبه مصرف  نکنند.  منتقل  قرارداد مصرف   یکننده  ارائه   بنددیم  یکننده  و خدمات  از محصولات  مو  استفاده  ارائهٔ    کند،یشده  به  تعهد  بدون 

 ,Hoofinagle & Whittington, 2014است )  گانیگفت واقعاً را  توانیدر قبال آن، م  یاطلاعات شخص  یافشا  سک ی ر  ای  یاطلاعات شخص

p. 625بنابرا را  نیا  کردنغیتبل  نی(؛  عنوان  به  خدمات  داده   گانینوع  از  استفاده  نحوهٔ  دربارهٔ  سکوت    یتجار  هٔ ی رو  ان،ی مشتر  یشخص  یهاو 
 است.  یاکنندهمراه و گ  رمنصفانهیغ

 ک یکننده و قانون تجارت الکتروناز مصرف   ت یاما قانون حما  شود،ی مشاهده نم  رانیدر حقوق ا  یامقرره  رمنصفانهیغ  ی تجار  یهاه ی رو  دربارهٔ 
کننده شود،  اشتباه مصرف   ای  بی خلاف واقع و ارائهٔ اطلاعات نادرست اگر موجب فر  غاتیها تبلموجب آن دارد که به   غاتیدر مورد تبل  یقواعد

 ا یشوند که سبب اشتباه   یترک فعل ایمرتکب فعل  دیخود نبا غاتیدر تبل کنندگانن یتأم ،یکی( قانون تجارت الکترون۵۰است. طبق مادهٔ ) نوع مم
 در نظر گرفته است.  ینقد یمقررات جزا نیتخلف از ا ی برا زیقانون ن  نی( ا۷۰شود. مادهٔ ) تی ف یو ک  ت یکم ثیمخاطب از ح بی فر

 انعقاد قرارداد .5

انعقاد، تابع قواعد عمومی قراردادهاست: مانند همهٔ قراردادها دو طرف باید ارادهٔ جدی قرارداد رایانش ابری مانند سایر قراردادها از حیث شرایط 
های ها را برای معامله اهل بشناسد، جهت قرارداد مشروع باشد و موضوع آن نیز معلوم و معین باشد. با توجه به ویژگیو سالم داشته باشند. قانون آن 

 .هایی یافته که باید بررسی شود. این گفتار به شرح این موضوعات اختصاص دارد در این قرارداد ویژگی  ای از این شرایطخاص رایانش ابری، پاره 

 اعلام اراده و دعوت به معامله .۱-5

قائل شد. اعلام    ک یاعلام اراده به قصد انعقاد قرارداد و دعوت به معامله، تفک  انیم  دیهم با  یابر  انشیرا  یقراردادها، در قراردادها  ریهمچون سا
ناح  جابیا  قی اراده از طر به معامله اصولًا ه  رد،یگیقرارداد صورت م  نیطرف   هٔ ی و قبول از   جادیکننده اطرف دعوت   یبرا  یالتزام  چیاما دعوت 

انعقاد قرارداد در   یبرا  شنهادی(. پShahidi, 2023, p. 152بالفعل عقد باشد )  یشاو ان  جابیا  تواندی ( و نمAlasan, 2012, p. 148)  کندی نم
 & Akhlaghiباشد )  جابی التزام در صورت قبول ا  یبرا  دهندهجابیدهندهٔ قصد او نشان   یقطع   یکه به حد کاف  شودیم  یتلق   جابیا  یصورت

Emam, 2017, p. 36 ی اعلام اراده در قراردادها  یاصل   یهاوه یبند، ش   نیدارد. در ا  یمختلف   یهانوع قراردادها حالت   نیاعلام اراده در ا  وهٔ ی(. ش  
 . شودی م یبررس  یکیارتباط الکترون لیبا استفاده از وسا  یابر انشیرا

 نامۀ الکترونیکی . ۱-۱-5

شود. در این شیوه،  شیوهٔ انعقاد قرارداد از طریق مکاتبه مقایسه میانعقاد قرارداد از طریق نامه یا پست الکترونیکی بسیار ساده است و معمولًا با  
کند. طرف مقابل هم با مراجعه به  ای به نشانی الکترونیکی طرف دیگر ارسال مییک طرف از طریق نشانی الکترونیکی مشخصی که دارد نامه 
الکترونیکی ممکن است ایجاب قرارداد باشد. در این صورت، کند. محتوای پیام  صندوق پستی الکترونیکی خود، محتوای پیام را مشاهده می 

 (.Farahmand, 2019, p. 61) .شودقرارداد با ارسال پیام قبول منعقد می

 پایگاه اینترنتی )تارنما( . 2-۱-5

برای تبلیغ کالاها و خدمات  شود که حسب مورد ممکن است از آن  ترین ابزار انعقاد الکترونیکی قرارداد محسوب می امروزه پایگاه اینترنتی مهم
شود؛ هاست و دعوت به معامله محسوب میها استفاده شود. اصولًا عرضهٔ کالاها و خدمات در تارنما به معنای تبلیغ آنو یا خرید و فروش آن 
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تارنما دارای سامانهٔ پرداخت الکترونیکی در قبال انتخاب کالا یا خدمت مدنظر باشد. در این صورت،   تارنما ایجاب  مگر اینکه  اقدام مالک 
شده برای کالاها  دهد مالک تارنما پذیرفته که خریدار با پرداخت ثمن مشخص شود؛ زیرا طراحی سامانهٔ پرداخت نشان می معامله محسوب می
ها و خدمات موجود در  گیری قطعی باید اوضاع و احوال موجود در نحوهٔ طراحی و عرضهٔ کالاشود؛ البته برای نتیجه ها می یا خدمات، مالک آن

 (.Bana Niasari, 2006, p. 50) تارنما را هم در نظر گرفت
شود که با انتخاب  پذیرم« یا »قبول دارم« یا سایر عناوین مشابه در انتهای فرم خرید گنجانده میدر فرایند معمول خرید از تارنما گزینهٔ »می

شود. هرچند از نظر فنی امکان طراحی تارنمایی که امکان مباحثهٔ  کند و قرارداد منعقد میمیها، مشتری قبول و رضایت خود را از قرارداد اعلام  آن
شود، نوعی قرارداد  طرفین در خصوص شروط قرارداد را فراهم کند منتفی نیست، اما در اکثر مواردی که از تارنما برای انعقاد قرارداد استفاده می

کند یا باید کل قرارداد و  ی و مذاکره دربارهٔ شروط قرارداد وجود ندارد، شخصی که به تارنما مراجعه می زن استاندارد در میان است و امکان چانه 
 .  .شرایط مندرج در آن را بپذیرد و قرارداد را منعقد کند یا اینکه به کلی آن را رد کند

 تعیین موضوع قرارداد .2-5

قد ممکن است تعهدهای گوناگونی ناشی شود؛ لذا موضوع هر تعهد نیز به ناچار  داشتن موضوع از شرایط اساسی صحت هر تعهد است. از هر ع
عنوان نوع خدمت رایانش ابری پلتفرم به   بایدموضوع تعهد معلوم و معین شود    کهاینباید معلوم و معین باشد. در یک قرارداد رایانش ابری برای  

ها و مشخصات   مدل به کارگیری ابر )عمومی، خصوصی، انجمنی، ترکیبی( و ویژگی زیرساخت،عنوان افزار، سرویس به سرویس، سرویس نرم 
که بخشی از قرارداد رایانش ابری   ،1نامۀ سطح خدمت دهندۀ خدمت در قرارداد ذکر شود. این اوصاف معمولًا در موافقتارائههای  فنی سیستم
 .(UNCITRAL, 2018, p. 13شود )می است، ذکر

 دوثغور اصل آزادی اراده در قراردادهای رایانش ابری حدو  .3-5

ای را با محتوای مدنظر خود منعقد کنند. اصل حاکمیت ارادهٔ طرفین یک  دهد که معامله اصل آزادی قراردادی در عقود به طرفین اجازه می
پذیرفته قراردادها عموماً  بر  حاکم  قانون  و  مفاد  انتخاب  برای  به قرارداد  و  به دیترغم محدوشده  است،  شده  آن مطرح  دربارهٔ  که  صورت  هایی 

داران زیادی پیدا کرده است ـ بینی شده است، اما از آغاز قرن بیستم ـ که عقاید اجتماعی طرف ای کلی در قوانین بسیاری از کشورها پیش قاعده
نند. دولت برای حفظ تعادل اقتصادی بین طرفین  ک ها در تمام زندگی اقتصادی و اجتماعی اشخاص به نام حفظ مصالح عمومی مداخله میدولت 

 .روز بر تعداد قوانین امری افزوده استداران بزرگ روزبه کنندگان عادی در برابر سرمایهقرارداد و برای جبران ناتوانی مصرف 

دهندگان هستند که مفاد قرارداد را  ائه زنی ندارند و این ارنگارنده بر این باور است که در قراردادهای رایانش ابری معمولًا مشتریان حق چانه 
اند. برخی از قوانین و کشورها برای حمایت از مشتریان کنند و در عمل مشتریان بدون دخالت ملزم به پذیرش آنبر مبنای اصل آزادی تنظیم می 

بهمحدودیت را  نظر گرفتههایی  نظم عمومی در  بنابراین درحالیمنظور حفظ  نظام اند؛  اکثر  برای های  که  را  قرارداد  حقوقی عموماً حق طرفین 
ها  شناسند، این حق معمولًا تابع محدودیترسمیت می تخصیص خطرات و تعهدات و محدودکردن یا حذف مسئولیت از طریق مفاد قراردادی به

یانش ابری به میزان دسترسی و دخالت های قضایی بدون توجه به مفاد قرارداد راو شرایط مختلفی قرار گرفته است. برای مثال در بسیاری از نظام 
و ارائه  بر دادههر یک از طرفین قراردادی )مشتری  با اینکه عبارتشود؛ بهشده در فضای ابری توجه میهای ذخیره دهندهٔ خدمات ابری(  دیگر 

ها مسئولیت  قانون حفاظت از داده  های قضایی،ممکن است در مفاد قراردادی، مسئولیت برعهدهٔ یکی از اطراف قرارداد باشد. در برخی حوزه
مابین، کند. براساس این قوانین، بدون توجه به قرارداد تنظیمی فیهای شخصی تحمیل مینسبت پردازشگر دادهکنندهٔ داده به بیشتری را بر کنترل

ها ف مقررات امری قانون حفاظت از داده شده را غیرقانونی پردازش کرده یا اقداماتی را برخلاهای ذخیره مسئولیت برعهدهٔ کسی است که داده
 .انجام دهد

 
1. SLA 
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هایشان  توانند درخواست انتقال دادهدر حوزهٔ اتحادیهٔ اروپا حق انتقال داده مطرح شده است. براساس این حق، اشخاص موضوع داده می 
های شخصی شناسایی  مقررات عمومی اتحادیهٔ اروپا مربوط به حمایت از داده   ۲۰کنندهٔ خدمات ابری( دیگری بدهند. مادهٔ  را به کنترلگر )ارائه

ها برای اشخاص موضوع داده، آن را فرصتی برای »تعادل بخشی مجدد« در روابط بین افراد موضوع داده و کنترلگرهای  جایی داده حق قابلیت جابه 
های خود به  ندگان خدمات ابری حق الزام مشتریان را بر پایبندی عدم انتقال دادهدهبر این اساس، ارائه(.  Ansari, 2021, p. 193  )  داده دانسته

کنندگان )مشتریان( است؛ اما از  صورت دائم یا موقت ندارد؛ هرچند هدف از وضع این مقررهٔ امری حمایت از مصرف فضای ابری دیگر را چه به 
 .یین آزادانهٔ شروط هر قرارداد استمنظر دیگر، این امر خود تحدیدکنندهٔ ارادهٔ طرفین برای تع 

هایی  دلیل تقصیر خود شخص پذیرفتنی نیست یا مشمول محدودیت مسئولیتی مطلق بههای قضایی بیعلاوه بر این، در بسیاری از حوزه 
ضروری انگاری شدید، آسیب عمدی، نقض تعهدات اصلی  طور کلی مسئولیت مربوط به صدمات شخصی و سهلاست. ممکن است نتوان به 

دهنده در پوشی از مسئولیت ارائهها، مانند چشم برای قرارداد یا عدم انطباق با الزامات قانونی قابل اجرا را کنار گذاشت. برخی از انواع محدودیت
 .قبال حوادث امنیتی در مواردی که مشتری هیچ کنترل یا توانایی اعمال امنیت را ندارد سوءاستفاده از حق تلقی و باطل است

از دیگر موارد محدودکردن آزادی طرفین، الزامات قانونی انتخاب طرف قراردادی است. ممکن است منعقدکردن قرارداد ابری با اشخاص  
صلاح دولتی را ندارند ممنوع باشد. ممکن است الزامی برای طرف های قضایی خاص، افرادی که تأییدیهٔ مقامات ذیخارجی، افرادی از حوزه

ها، مثل مجوزهای کنترل صادرات، برای ارائهٔ خدمات رایانش  ایجاد مشارکت مشترک با یک نهاد ملی یا اخذ مجوز از دولت  منظورخارجی به 
منظور انتخاب طرف قراردادی در رایانش ابری از موارد سلب  ابری در حوزهٔ قضایی خاص وجود داشته باشد؛ بنابراین تمامی تحدیدات قانونی به 

 .آزادی طرفین است

 تعیین زمان در قرارداد رایانش ابری  .۶

  ،شود به شرط رعایت سیاست کاربری مجاز خدمت ازسوی مشتریمی کننده متعهدگونه که از تعریف قرارداد رایانش ابری بیان شد، تأمین همان
نامحدود به ارائۀ خدمات رایانش بپردازد. پس از نظر زمان گفتدر مدت معین یا به  به  نی استصورت  نامحدود برای این  مدت معین  صورت 

کنندۀ خدمات رایانش ابری بستگی دارد. این عقد   کنندۀ خدمات و دریافت   گرفته بین تأمین قراردادها در نظر گرفته شده است و به توافق صورت 
یابد  می  در طول زمان جریانش  ثیرأت زیرا در یک دورۀ زمانی وجود دارد و    ؛گیری یک عقد مستمر استاز نظر مدت زمان اعتبار و زمان شکل

(Farahmand, 2019, p. 61). 

   یگیر نتیجه 

. محبوبیت استفاده از فضای ابری در  دارد   یامروزه با توسعۀ سریع فنّاوری رایانش ابری، بررسی ماهیت قراردادهای این فنّاوری اهمیت فراوان
  بنابراین  ؛تر از قبل شده استتر و مطمئن ها سریعستم، دسترسی و محافظت از داده های اخیر به اوج خود رسیده است. با استفاده از این سیسال

با مشکلات متعدد و موسع مواجه کرده است. ازآنجاکه طیف مشتریان    یمختلف قرارداد های  قراردادهای رایانش ابری علم حقوق را در زمینه
طورکلی اشکال ابراز قبول در  کنندگان خدمات میسر نیست. به  لیۀ دریافت ابری مختلف است؛ امکان تعیین یک روش قبول برای ک های سرویس
های  کلیک رپ، پرداخت و استفاده از خدمات است. هریک از روش   صورت امضای قرارداد کتبی )فیزیکی، الکترونیکی(،ابری به های  سرویس

دارد. را  خود  خاص  معایب  و  مزایا  به    فوق،  بستگی  قبول  مناسب  شکل  امنیتی، انتخاب  )تجاری،  قرارداد  اهداف  همانند  مختلفی  عوامل 
دریافت شرکت  غیرتجاری(،  )دولت،  مجانی  کنندگان خدمات  یا  معوض  اشخاص(،  و  با  ها  انطباق  ابری،  استانداردهای صنعت  بودن عقد، 

 قرارداد دارد. های فنّاوری طرف های الزامات قانونی و قابلیت 
شرایط استفاده: سندی که رابطۀ کلی بین    .1  :بخش است  چهارکلی قراردادهای ابری شامل  طورری، به از نظر شکل انعقاد قراردادهای اب

دهندۀ خدمات باید برای حفاظت    سند سیاست حفظ حریم خصوصی: شرایط کلی که ارائه   .2  ؛دهددهندۀ خدمات را شرح می  مشتری و ارائه 
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داده کنداز  رعایت  سیاست  .3  ؛ها  استفادۀ  سند  دادههای  شرح  ممنوع هستند  آن  انجام  از  مشتریان  که  کارهایی  سند  این  در   ؛شودمی  مجاز: 
 شود. میقرارداد سطح خدمات که در آن جزئیات خدمات دریافتی هر مشتری ذکر  .4

مفاد   دهندگان خدمات، اصولاً زنی کمتر مشتریان در مقابل ارائه   قدرت چانه   منظورقراردادی به  یاصل آزاد  با وجوددر قراردادهای ابری،   
هایی  از کشورها برای حمایت از مشتریان محدودیت یبرخی از قوانین در بعض ،. در همین راستاشوددهندگان قرارداد تنظیم میها به نفع ارائه آن

شخصی تنظیم کرده که های  از داده حفاظت    راستایقوانینی را در    ، اند. ایران همگام با بسیاری از کشورهابرای حفظ نظم عمومی در نظر گرفته
است، ولی با توجه به وجود نواقص و نیاز به تنظیم مقررات جامع، لایحۀ حفظ    1382  ترین آن، قانون تجارت الکترونیکی ایران مصوب  کامل

 حریم خصوصی کاربران در روند تصویب قرار گرفته است. 
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