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 چکيده    

 
  های شیوه   در  چشمگیری  تحول  اطلاعات،  تحلیل  و  کاویداده   نوین  ابزارهای  مصنوعی،  هوش  فناوری  روزافزون  باتوسعه

 هاییچالش   توجه،   قابل  هایفرصت   کنار  در  تحول،  این.  است  آمده  پدید  شخصی  هایداده   از  برداریبهره   و  پردازش  آوری،جمع 

  رفتاری   الگوهای  ردیابی  ها،دادهکلان  تحلیل  طریق  از  مصنوعی  هوش.  است  کرده  ایجاد  افراد  خصوصی  حریم  حفظ  برای  بنیادین

  که  است  آن  اساسی   پرسش  میان،  این  در.  شود  اشخاص  شخصی  حقوق  نقض  موجب  است  ممکن  حساس،  اطلاعات  پردازش  و

  خسارت   جبران  مسئول  کسی  چه  مصنوعی،  هوش  بر  مبتنی   هایسیستم  توسط  افراد  خصوصی  حریم  به   لطمه  ورود  صورت  در
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Abstract 

 

 

With the increasing development of artificial intelligence technology, new data mining and information 

analysis tools, a significant change has occurred in the methods of collecting, processing and utilizing 

personal data. This change, along with significant opportunities, has created fundamental challenges for 

protecting individuals' privacy. Artificial intelligence may violate the personal rights of individuals through 

big data analysis, tracking behavioral patterns and processing sensitive information. In the meantime, the 

fundamental question is: who will be responsible for compensation if individuals' privacy is harmed by 

artificial intelligence-based systems? Is the responsibility the responsibility of the software producer or the 

system operator? By explaining the various dimensions of privacy in the legal system and examining the 

foundations of civil liability, this article attempts to provide a framework for determining legal liability in this 

emerging field and addresses the need to amend and supplement laws in the face of legal challenges of 

artificial intelligence . 
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                                              مقدمه

  الگوی   مصنوعی،  هوش  ویژه به   نوین،  هایفناوری   گسترش  با

.  است  شده  دگرگون  بنیادین  طوربه   اطلاعات  و  هاداده   با  انسان  تعامل

  اطلاعات،   از  وسیعی  حجم  تحلیل  قابلیت  با  هوشمند  هایسامانه 

  حتی   و  نظارت،  خودکار،  های گیریتصمیم  در  پررنگی  نقش

  که  حال  عین  در  تحول،  این.  اندیافته  انسانی  رفتارهای  بینیپیش 

  موجب   کرده،  فراهم  نهادها  و  افراد  برای  را  فراوانی  تسهیلات

  نیز   اشخاص  خصوصی  حریم  حفظ   خصوص  در  عمیقی  هاینگرانی 

  بشری   حقوق  اساسی  اصول  از  یکی  که  خصوصی  حریم.  است  شده

  و   داده  تحلیل  پیشرفته  ابزارهای  با  مواجهه  در  رود،می   شمار  به

 در   دیگر  زمان  هر   از  بیش  مصنوعی،  هوش  نفوذپذیر  هایقابلیت

  های فناوری  که  هنگامی  دیگر،  سوی  از. دارد  قرار  تهدید  معرض

  شوند، می   افراد  خصوصی  حریم  به  آسیب  ورود  موجب  هوشمند

  در .  است  مواجه  ابهاماتی  با  لطمه،  این  از  ناشی  حقوقی  مسئولیت

  پاسخگوی   باید  که  نهادی  یا   شخص  شناسایی  مواردی،  چنین

  دهندهتوسعه   چه  و  برداربهره   چه   تولیدکننده،  چه  –  باشد  خسارت

  به  مدنی  مسئولیت  حوزه  در  پیچیده  و  جدی  پرسشی  –  فناوری

  با   تا  اندتلاش   در  جهان  سراسر  در  حقوقی  هاینظام .  رودمی   شمار

  نوین   شرایط  با  آن  تطبیق  و  مسئولیت   سنتی  مفاهیم  در  بازنگری

  در  شودمی  سعی .  دهند  ارائه  چالش   این  به  کارآمد  پاسخی  فناورانه،

  بر   مصنوعی  هوش  کارگیریبه  آثار  به  تحلیلی  نگاهی  با  مقاله،  این

 بررسی  آن  از  ناشی  مدنی  مسئولیت  مختلف  ابعاد  خصوصی،  حریم

  پدیده  این  به  مناسب  پاسخگویی  برای  حقوقی  چارچوبی  و  گردد

 . شود  پیشنهاد  نوظهور

  حقوقی  منظر  از  مصنوعی  هوش  ماهیت  و  تعریف-1-1 

 
 

ها و هوش مصنوعی، تهران: شرکت سهامی (، حقوق داده1400انصاری، باقر و همکاران)  - 1

 56انتشار،ص

  اطلاق  هاییسیستم  به  عمومی   معنای  در  مصنوعی  هوش

  عملکردهایی   قادرند  هاداده   و  هاالگوریتم  از  گیریبهره   با  که  شودمی

  حل   و  گیریتصمیم  استدلال،  یادگیری،  مانند  انسانی  رفتار  مشابه

  یک   صرفاً  نه  مصنوعی  هوش  حقوقی،  منظر  از.  دهند  انجام  را  مسئله

  آثار   دارای  که  است  چندبعدی  ایپدیده   بلکه  تکنولوژیک،  ابزار

  مسئولیت   فکری،  مالکیت  جمله  از  مختلف  هایحوزه   در  حقوقی

  چارچوب   در.  است  حقوقی  شخصیت  حتی  و  شخصی  هایداده   مدنی،

  بر   زیرا  دارد،  ایویژه   اهمیت  مصنوعی  هوش  ماهیت  شناخت  حقوق،

  های کنش  حقوقی  وضعیت  توانمی  که  است  شناخت  همین  اساس

 1.کرد  ارزیابی  و  تحلیل  را  آن

  خود   پیشرفته  شکل  در  ویژه   به  مصنوعی،  هوش  که  آنجا  از 

 تصمیم  اتخاذ  قابلیت  ،(عمیق  یادگیری  و  ماشین  یادگیری  مانند)

  حوزه   در  اساسی  هاییپرسش   دارد،  را  انسان  مستقیم  دخالت  بدون

  در   دانانحقوق .  شودمی  مطرح  آن  بر  نظارت  و  تعهد،  مسئولیت،

  هوشمند   هایسامانه   برای  توانمی   آیا  کنند  مشخص  تا  اندتلاش 

  را  هاآن   اعمال  مسئولیت  همواره  باید  یا  شد  قائل  حقوقی  شخصیت

  حقوقی   ماهیت  بنابراین،.  کرد  منتسب   برداربهره   نهادهای  یا  انسان  به

  قصد،   مسئولیت،  چون  بنیادینی  مفاهیم  با  مستقیماً  مصنوعی  هوش

 تنظیم  برای  ضروری  ایمقدمه   آن  شناخت  و  است  تعامل  در  اراده  و

 2.رودمی   شمار  به  حوزه  این  در  کارآمد  حقوقی  قواعد

  بر   آن  تأثیر  و  مصنوعی  هوش  تاریخی  تحول  سیر-1-2 

  حقوقی  هاینظام 

  در   بار  نخستین  رایانه،  علوم  از  ایشاخه   عنوانبه   مصنوعی  هوش

 که  زمانی  شد،  مطرح  رسمی  صورتبه  میلادی  1۹50  دهه

  امکان   کارتی،مک   جان  و  تورینگ   آلن  همچون  پژوهشگرانی

ها و راهکارها، چاپ اول،  های نوین: چالش(، حقوق بشر و فناوری13۹۹بیات، معصومه )  - 2

 25تهران: نشر میزان،ص
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  در .  کردند  بررسی  را  هاماشین   توسط  انسانی  تفکر  سازیشبیه

  های ظرفیت  گسترش با بعد، به 1۹۸0 دهه از ویژهبه  بعد، هایدهه

  توسعه   برای  زمینه  مصنوعی،  عصبی  هایشبکه   ظهور  و  پردازشی

  یادگیری   هایالگوریتم  ورود.  شد  فراهم  ترپیچیده   هایسیستم

  در   چشمگیری  جهش  موجب  ،21  قرن   در  هادادهکلان   و  ماشین

  تنها نه  فناوری این امروز که ایگونه به شد؛ مصنوعی هوش عملکرد

  تجاری،   قضایی،  روزمره،  امور  در   بلکه  صنعتی،  و  علمی  هایحوزه   در

 1.دارد  فزاینده  نقشی  نیز  امنیتی  و  پزشکی

  در  بازنگری  به  ناگزیر  نیز  حقوقی  هاینظام   تحولات،  این  با 

 تحلیل   قدرت  با  هوشمند  هایسامانه .  اندشده   خود  مفاهیم  و  ساختار

  و   قصد،  اهلیت،  مسئولیت،  سنتی  مرزهای  مستقل،  گیریتصمیم  و

  مسئولیت   تعیین  مثال،  عنوانبه.  اندکشیده   چالش  به   را  علیت  حتی

  یا   الگوریتم،  یک  تصمیم  از  ناشی  خسارت  یا  خطا  وقوع  صورت  در

  خودکار   هایسامانه   توسط  که  شخصی  هایداده   از  حمایت

  این .  است  ایویژه   قواعد  و  نو  هایتعریف  مستلزم  شود،می  آوریجمع 

  گذاری قانون   سویبه  حقوقی  هاینظام   از  بسیاری  تا  شده  سبب  روند

  درک  با تا کنند تلاش و کنند  حرکت مصنوعی  هوش برای مستقل

  برای   متناسبی  حقوقی  هایچارچوب   پدیده،  این  ماهیت  دقیق

  2. دهند  ارائه  آن  مدیریت

  بشر  حقوق  نظام  در  خصوصی  حریم  بر  حق  جایگاه-1-3

  ارکان   از  و  بشر  بنیادین  حقوق  از  یکی  خصوصی  حریم  بر  حق

  حقوق   المللیبین   معتبر  اسناد  در  که  است  انسانی  کرامت  اساسی

  حقوق   جهانی  اعلامیه  12  ماده.  است  گرفته  قرار  شناسایی  مورد  بشر

 
 

های هوش مصنوعی و ملاحظات حقوق  (، عدالت کیفری، سیستم 1400زاورنیک، آلاش)  - 1

 72بشری، تهران: انتشارات میزان،ص

ها، چاپ اول، تهران:  ها و فرصت(، هوش مصنوعی و حقوق: چالش13۹۹عباسی، محمود )  - 2

 51نشر میزان،ص

  سیاسی   و  مدنی  حقوق  المللیبین   میثاق  17  ماده  و(  1۹4۸)  بشر

  خصوصی،   زندگی   در  خودسرانه  مداخله  هرگونه  صراحتاً(  1۹66)

  حق   این.  انددانسته   ممنوع  را  اشخاص  مکاتبات  یا  اقامتگاه  خانواده،

  است   شده  تضمین  مختلف  اشکال  به  نیز  ملی  حقوقی  هاینظام   در

  و  عمومی  نهادهای  تعرض  برابر   در  آن  از  اندموظف   کشورها  و

  تنها  اسناد،  این  در  خصوصی  حریم   مفهوم.  کنند  حمایت  خصوصی

  شخصی،   اطلاعات  شامل  بلکه  نیست،   فیزیکی  مکان  یا  فضا  به  محدود

 3.شودمی   نیز  فردی  تصمیمات  و  ارتباطات

  و   مستقل  حقی  عنوانبه  خصوصی  حریم  معاصر،  بشر  حقوق  در 

  بیان،   آزادی  جمله  از  حقوق  سایر  با  که  شودمی  تلقی  تقلیل  غیرقابل

  با .  گیردمی   قرار  توازن  یا  تعارض  در  فردی  امنیت  و  اطلاعات،  آزادی

  این   اهمیت  مصنوعی،  هوش  جمله  از  دیجیتال،  هایفناوری   پیشرفت

  قادرند   راحتیبه   نوین  ابزارهای  زیرا  است؛  شده  دوچندان  حق

. کنند  منتشر   و  تحلیل  ذخیره،  شناسایی،  را  افراد  حساس  هایداده 

  لزوم   بر  المللیبین   هایدیوان   و  بشری  حقوق  نهادهای  رو،  این  از

  هاداده   پردازش  فرایندهای  بر  مؤثر   نظارت  و  انسانی،  کنترل  شفافیت،

  بنابراین، . شود جلوگیری حق این شدن دارخدشه  از تا دارند تأکید

  جایگاهی  تنها  نه  بشر  حقوق  نظام  در  خصوصی  حریم  بر  حق

  تحولات  با  متناسب  و  پویا  تفسیر  مستلزم  بلکه  دارد،  شدهتثبیت

 4. هست  نیز  فناورانه

 نقش هوش مصنوعی در تهدید حریم خصوصی -1-4 

  هاداده   پردازش  در  خود  پیشرفته  هایتوانایی   با  مصنوعی  هوش

  در   قدرتمند  ابزارهای  از  یکی  به  انسانی،  رفتارهای  تحلیل  و

های نوین و حقوق بشر، چاپ اول، تهران: انتشارات  (، فناوری1400محمدی، حمیدرضا )  - 3

 ۹3جنگل،ص

ها،  ها از منظر تعهدات حقوق بشری دولت(، جرم انگاری دیپ فیک1400ابن علی، آرش )  - 4

 374، صص 3مجله تحقیقات حقوق قضایی، دوره دوم، شماره 
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  این .  است   شده  تبدیل  شخصی  اطلاعات  وتحلیلتجزیه  و  آوریجمع 

  های داده   سازیذخیره   و  آوریجمع   طریق  از  تواندمی   تکنولوژی

  شخصی،   و  جغرافیایی  بهداشتی،  مالی،  اطلاعات  نظیر  افراد،  حساس

  چون   هاییزمینه   در  ویژهبه.  کند  تهدید  را  افراد  خصوصی  حریم

  هوش   آنلاین،  هایداده  تحلیل  و  رفتار،  بینیپیش   چهره،  شناسایی

  اطلاعات   افراد،  کامل  رضایت  و  اطلاع  بدون  است  قادر  مصنوعی

  این .  دهد  قرار  خطر  معرض  در   و  کرده  استخراج  را  آنان  شخصی

  بروز   اجتماعی  هایشبکه  و  اینترنت  بستر  در  بیشتر  که  تهدیدات،

  و   شوند  افراد  خصوصی  حریم  نقض  باعث  توانندمی   یابند،می

 1. آورند  وارد  فردی  هایآزادی   و  امنیت  به  جدی  هایآسیب 

  گیریتصمیم  و  تحلیل  قدرت   به  توجه  با  حقوقی،  منظر  از 

 حریم  نقض  برابر  در  پذیریمسئولیت   ها،سیستم  این  خودکار

  های داده   که  حالی  در.  است  شده  تبدیل  پیچیده  چالشی  به  خصوصی

  دارند،   قرار  هوشمند  هایسامانه   دست  در  ایفزاینده   طوربه  شخصی

  به   پاسخگویی  به  قادر  هنوز  کشورها   از  بسیاری  در  موجود  قوانین

  ضرورت  بنابراین،. نیستند نوین هایفناوری  از ناشی هایپیچیدگی

  ها داده  از  حفاظت  به  مربوط  قوانین  حقوقی  و  قانونی  نهادهای  که  دارد

  جدید،   شرایط  با  متناسب  و  خاص  طوربه  را  خصوصی  حریم  و

  از   سوءاستفاده  و  افراد  حقوق  نقض  از  تا  کنند  تکمیل  و  بازنگری

 .آید  عمل  به  جلوگیری  شخصی  اطلاعات

 

 

 
 

های مبتنی  (، مسئولیت مدنی ناشی از تولید ربات13۹۸حکمت نیا،محمود و همکاران )  - 1

 242، ص60، شماره16بر هوش مصنوعی خودمختار، نشریه حقوق اسلامی،دوره

2 - The General Data Protection Regulation (GDPR) (EU) 2016/679) 

  هوش  بستر  در  خصوصی  حریم  نقض  حقوقی  ابعاد  -2  

   مصنوعی 

  های جنبه  از  مصنوعی  هوش  بستر  در  خصوصی  حریم  نقض

  مدنی   مسئولیت  بعد،  نخستین.  است  بررسی  قابل  حقوقی  مختلف

  خصوصی   حریم  نقض  صورت  در   شود مشخص باید  آن در  که  است

  مسئول   باید  کسی  چه  مصنوعی،  هوش  هایسامانه   سوی  از  افراد

  این   دهندگانتوسعه   متوجه  مسئولیت  این  آیا.  باشد  خسارت  جبران

  کاربران،   حقوق  گرفتن  نظر  در  بدون  است  ممکن  که  است  هافناوری 

  مسئولیت  اینکه  یا  کنند؟  پردازش  و  آوریجمع   را  شخصی  هایداده 

  بدون   است  ممکن  که  هاستفناوری   این  از  کنندگاناستفاده   عهده  بر

 این   در  کنند؟   استفاده  نادرست  طوربه  هاداده  این  از  قوانین،  به  توجه

  برای   مشخصی  مقررات  و  قوانین  به  هنوز  کشورها  از  بسیاری  راستا،

  بعد   دومین .اندنیافته   دست  مواردی  چنین  در  هامسئولیت   شناسایی

  با  و دیجیتال دنیای در. است  شخصی هایداده  از حفاظت حقوقی،

  تواند می   راحتی  به  افراد  شخصی  هایداده   مصنوعی،  هوش  ظهور

  سازی ذخیره   و  آوریجمع   کامل،  آگاهی  یا  و  آگاهانه  رضایت  بدون

  حقوق  و شده منجر خصوصی حریم نقض به تواندمی  امر این. شود

  پیشرفته  کشورهای  از  بسیاری  رو،  این  از.  بیندازد   خطر  به  را  افراد

قررات عمومی حفاظت از  م  همچون  مقرراتی  با  اروپا  اتحادیه  نظیر

  شخصی   هایداده   از  حفاظت  برای   خاصی  قوانین  ،2داده اتحادیه اروپا 

  در .  کنند  جلوگیری  افراد  اطلاعات  از  سوءاستفاده  از  تا  اندکرده   وضع

  از   استفاده  نحوه  بر  دقیقی  نظارت  که  موظفند  کشورها  زمینه،  این

 3. کنند  محافظت  افراد  اطلاعات  امنیت  از  و  باشند  داشته  هاداده   این

(، رویکرد حقوق کیفری ایران و انگلستان به مسئولیت ناشی از 1400سالاری، سپیده)  - 3

شهید  دانشگاه  ارشد،  کارشناسی  درجه  دریافت  جهت  نامه  پایان  مصنوعی،  هوش 

 51بهشتی،ص
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.  است  عمومی  منافع  و  فردی  حقوق  بین  تضاد  بعد،  سومین 

  امنیت   مانند  عمومی  منافع  تواند می  مصنوعی  هوش  از  استفاده

  ممکن   امر  این  اما  کند،  تسهیل  را  عمومی  خدمات  بهبود  یا  اجتماعی

  از   استفاده  مثلاً.  شود  منجر  افراد   خصوصی  حریم  نقض  به  است

  فردی   رفتارهای  وتحلیلتجزیه  یا  هوشمند  نظارت  هایفناوری 

  ممکن   اما  گیرد،  قرار  استفاده  مورد   عمومی  منافع  جهت  در  تواندمی

  های داده   از  سوءاستفاده  و  افراد  خصوصی  حریم  نقض  موجب  است

  وجود   منافع  و  حقوق  این  میان  توازن  به  نیاز  بنابراین،.  شود  شخصی

 1. دارد

  حقوقی  هاینظام  ها،چالش  این به پاسخگویی برای نهایت، در 

  را   موجود  قوانین  یا  کرده  تدوین  را  جدیدی  مقررات  و  قوانین  باید

  حریم  نقض  برابر  در  افراد  حقوق  از  سو  یک  از  تا  کنند  روزرسانیبه

  از  و  کنند  محافظت  مصنوعی  هوش  هایفناوری   توسط  خصوصی

  این   از  اخلاقی  و  قانونی  برداریبهره   برای  را  زمینه  دیگر  سوی

 . سازند  فراهم  هافناوری 

  توسط  شخصی  هایداده  از  برداریبهره   و  پردازش-2-1

 هوشمند   هایسامانه 

  های سامانه  توسط  شخصی  هایداده   از  برداریبهره   و  پردازش

  قرار   ایگیرانه سخت   قوانین  تحت  کشورها  از  بسیاری  در  هوشمند،

  ماده   اساس  بر.  شود  جلوگیری  افراد  خصوصی  حریم  نقض  از  تا  دارد

  دخالت   از  که  دارد  حق  فردی  هر  بشر،  حقوق  جهانی  اعلامیه  21

  در   حق  این  و  کند،  محافظت  اشخصوصی   زندگی  در  خودسرانه

  حقوق  المللیبین میثاق 17 ماده مانند المللیبین  اسناد از بسیاری

  اروپا،  در. است گرفته قرار تأکید مورد نیز( 1۹66) سیاسی و مدنی

  قوانین   ترینمهم   از  یکی  عنوانبه   عمومی،  هایداده   از  حفاظت  قانون

 
 

 52همان منبع،ص- 1

  آوری، جمع  برای را دقیقی اصول و شرایط حوزه، این در المللیبین

  این .  است  کرده  تعیین  افراد  شخصی   هایداده   نگهداری  و  پردازش

  آزادانه   و  آگاهانه  رضایت  صورت  در  تنها  را  هاداده   پردازش  قانون،

  خاصی  هایمحدودیت  حساس، هایداده  برای و داندمی  مجاز افراد

  حقوق   از  حمایت  قانون  ایران،   در.  است  گرفته  نظر  در

  و  هاداده  یابیجرم   قانون  و  مجازی  فضای  در  کنندگانمصرف 

  شخصی   هایداده   از  حفاظت  به  غیرمستقیم  طوربه   اطلاعات

 زمینه   این  در  دقیق  و  جامع  قانونی  هنوز  که  هرچند  اند،پرداخته 

  شخصی   هایداده   از  برداریبهره   و  پردازش  کلی،  طوربه.  ندارد  وجود

 نشود  نقض  افراد  خصوصی  حریم  حق  که  گیرد  انجام  ایگونه  به  باید

  بر   دقیق  نظارت  و  آگاهانه،  رضایت   شفافیت،  مستلزم  امر   این  و

 2. است  پردازش  فرآیندهای

  اطلاعاتی   استقلال  به  تهدید  و  آگاهانه  رضایت  فقدان-2-2

 اشخاص 

  اشخاص   اطلاعاتی  استقلال  به  تهدید  و  آگاهانه  رضایت  فقدان

  مصنوعی   هوش  هایسامانه   از  استفاده  در  اصلی  هایچالش   از  یکی

  جهانی   اعلامیه  21  ماده  طبق.  است  شخصی  هایداده   پردازش  و

  زندگی   در  خودسرانه  هایدخالت   از  که  دارد  حق  فرد  هر  بشر،  حقوق

  باید  شخصی، هایداده  پردازش برای و شود محافظت اشخصوصی 

  های داده  از  حمایت  قانون  در .  شود   جلب  وی  آگاهانه  و  آزادانه  رضایت

  مورد   خاص  طوربه   آگاهانه  رضایت  اصل  نیز،  اروپا  اتحادیه  شخصی

  پردازش   هر  قانون،  این  7  ماده  موجب  به.  است  گرفته  قرار  تأکید

  فرد   و  گیرد  صورت  فرد  آگاهانه  و  صریح  رضایت   با  تنها  باید  ایداده 

  اهداف   جمله  از  هاداده   پردازش  به  مربوط  اطلاعات  تمامی  از  باید

 . باشد  آگاه  اطلاعات  نگهداری  زمان  مدت  و  پردازش

ها و هوش مصنوعی، تهران: شرکت سهامی (، حقوق داده1400انصاری، باقر و همکاران)  - 2

 64انتشار،ص
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  پردازش   باشد،  نداشته  وجود  آگاهانه  رضایت   که  صورتی  در 

  تواند می   امر  این  و  شودمی  انجام  غیرقانونی  طوربه  شخصی  هایداده 

  موجب   رضایت  این  فقدان.  کند  تهدید  را  افراد  اطلاعاتی  استقلال

  شخصی   اطلاعات  روی  بر  کاملی  کنترل  نتوانند  افراد  که  شودمی

  یا  هاداده   از  سوءاستفاده  احتمال  نتیجه،  در  و  باشند  داشته  خود

  المللی بین   میثاق  17  ماده  در.  یابد  افزایش  هاآن   غیرمجاز  انتشار

  برای  افراد حق به خاص طوربه نیز( 1۹66) سیاسی و مدنی حقوق

.  است   شده  اشاره  شانشخصی  اطلاعات  و  خصوصی  حریم  از  حفاظت

  بدون   هاداده   که  زمانی  ویژهبه  مصنوعی،  هوش  هایسیستم  در

  شده   نقض  حق  این  شوند،می  پردازش  افراد  رضایت   و  کامل  آگاهی

  ایجاد  افراد  خصوصی  حریم  و  اطلاعاتی  استقلال  برای  تهدیدی  و

 در  هافناوری   پیشرفته  هایقابلیت  دلیل  به  تهدیدات  این.  شودمی

  و   تدابیر   نیازمند  ها،داده   گذاریاشتراک   و  تحلیل  آوری،جمع 

  برابر   در  افراد  بنیادین  حقوق  از  تا  هستند  مؤثر  قانونی  هاینظارت 

 1. شود  محافظت  احتمالی  هایسوءاستفاده 

  هوش   با  مرتبط  هایسامانه   در  اطلاعات  ناخواسته  افشای-2-3

   مصنوعی 

 یکی  مصنوعی  هوش  هایسامانه  در  اطلاعات  ناخواسته  افشای

  زمینه   در  ویژهبه   که  است  دیجیتال  دنیای  در  عمده  مشکلات  از

.  دارد  ایویژه   اهمیت  حساس  و  شخصی  هایداده   پردازش

 حجم  تحلیل  و  آوریجمع   به  قادر  که  مصنوعی  هوش  هایسامانه 

  هاداده  این پردازش فرآیند در  توانندمی هستند، اطلاعات از زیادی

  این.  کنند  افشا  را  افراد  شخصی  اطلاعات  تصادفی  یا  غیرمجاز  طوربه

 تنظیمات  در  نقص  ها،الگوریتم  در  خطا  دلیل  به  است  ممکن  امر

 
 

و    رانیدر حقوق ا  یهوش مصنوع  انصاحب  یفریک  تیمسئول   (،13۹۹)کامران    ،رزادشی  - 1

 ۸6،صدانشگاه عدالت ی،تخصص یدکتر ، رسالهالمللن یحقوق ب

مصنوع   (،1402)  مای ش  ی،عی شف  - 2 هوش  پ  ی نقش  جرم  یریشگی در  رسالهاز   ی دکتر  ، 

 4۹ی،صبهشت دیدانشگاه شه  ی،تخصص

  رخ  هاداده  پردازش فرایندهای در انسانی  اشتباهات حتی یا امنیتی

 2.دهد

  هوش   هایسامانه   در  اطلاعات  ناخواسته  افشای  از  مثال  یک 

.  است  چهره  شناسایی  هایسامانه  در  اشتباه  دادن  رخ  مصنوعی،

  در  یا  فرد  رضایت  بدون  هاسیستم  این  است  ممکن  مثال،  عنوانبه

  را   هاآن   و  کرده  شناسایی  را  فرد  شخصی  اطلاعات  نادرست،  شرایطی

  حفاظت   قانون  خصوص،  این  در.  دهند  قرار  ثالث  اشخاص  دسترس  در

  است   کرده  تصریح  خود  33  ماده  در  اروپا  اتحادیه  عمومی  هایداده   از

  نظارتی   مقامات  بلافاصله  باید  ها، داده   غیرمجاز  افشای  صورت  در  که

  نه   ناخواسته  افشای  این.  شوند  مطلع  موضوع  این  از  نظر  مورد  افراد  و

  تواند می   بلکه  شود،  افراد  خصوصی  حریم  نقض  موجب  تواندمی  تنها

 به  آنان  برای  را  ناپذیریجبران   اقتصادی  و  اجتماعی  هایآسیب 

 . باشد  داشته  همراه

  و   مدنی  حقوق  المللیبین  میثاق  17  ماده  المللی،بین   سطح  در 

  که   دارد  حق  فرد  هر  که  دارد  تأکید  نکته  این  بر  نیز(  1۹66)  سیاسی

  این   و  شود  محافظت  اشخصوصی  زندگی  در  غیرمجاز  دخالت  از

  طور به   ماده  این.  شودمی  نیز  او   شخصی  هایداده   از  حفاظت  شامل

  فردی   حقوق  نقض  را  اطلاعات  غیرقانونی  و  ناخواسته  افشای  صریح،

  مصوب   ایرایانه   جرایم  قانون  ایران،  در.  داندمی   افراد  شخصی  و

  دارد   اشاره  اطلاعات  افشای  موضوع  به  غیرمستقیم  طوربه  نیز  13۸۸

  شخصی   هایداده  به  غیرمجاز  دسترسی  هرگونه  که  داردمی  مقرر  و

 3.باشد  پاسخگو  باید  مسئول  نهاد  یا  فرد  و  است  تخلف  هاآن   انتشار  و

3 -  ( حانیه  چالش1402مولوی،  مطالعه  پنجمین (،  مصنوعی،  هوش  بشری  حقوق  های 

 1۹کنفرانس بین المللی علوم انسانی، حقوق، مطالعات اجتماعی و روانشناسی، ص
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  های سامانه   افشاهایی،  چنین  از  جلوگیری  منظوربه   نهایت،  در 

  باشند   برخوردار  لازم  حفاظتی  و  امنیتی  تدابیر  از  باید  مصنوعی  هوش

  حریم   حقوق  و  ندهد  رخ  هاداده   غیرمجاز  افشای  گونههیچ  تا

 . شود  حفظ  افراد  خصوصی

  از   استفاده سوء   هک،  نشت،:  امنیتی  تهدیدات  تحلیل-2-4  

  کاربران  هایداده 

  و   مصنوعی  هوش  هایسامانه  از  استفاده  گسترش  به  توجه  با

  امنیتی   تهدیدات  دیجیتال،  دنیای   در  شخصی  هایداده   پردازش

 از  یکی  کاربران،  هایداده  از  سوءاستفاده   و  هک  نشت،  به  مربوط

  افراد   اطلاعات  امنیت  و  خصوصی  حریم  حفظ  در  هاچالش   ترینمهم 

  فردی   حقوق   جدی  طوربه  توانندمی   تهدیدات  این.  روند می   شمار  به

  اقتصادی   و  اجتماعی  حقوقی،  پیامدهای  به  منجر  و  کنند  نقض  را

  های شیوه   به  تهدیدات  این  از  یک  هر  زمینه،  این  در.  شوند  ایگسترده 

  کاربران   حساس  اطلاعات  غیرمجاز  افشای  به  است  ممکن  خود  خاص

 .کند  وارد  افراد  امنیت  و  اعتبار  به  جدی  هایآسیب   و  شود  منجر

  رخ  زمانی  که  است  هاداده  نشت  تهدیدات،  ترینمهم   از  یکی 

  اطلاع   بدون  و  غیرمجاز  طوربه  کاربران  حساس  اطلاعات  که  دهدمی

.  گیردمی   قرار  غیرمجاز  نهادهای  یا  افراد  اختیار  در  هاآن  رضایت  یا

  های سایت  سامانه به حمله ،13۹۸ سال در ایران در مثال،  عنوانبه

  فضای   در  کاربر  میلیون  یک  از  بیش  اطلاعات  نشت  و  آنلاین  خرید

  نام،  جمله از افراد خصوصی اطلاعات واقعه، این در. داد رخ مجازی

  طور به  هاآن   آنلاین  خریدهای  جزئیات  و  تماس  شماره  آدرس،

  حریم  تنها  نه  هاداده  نشت  این.  گرفت  قرار  هکرها  اختیار  در  غیرمجاز

  اعتماد   رفتن   دست  از  موجب  بلکه  کرد،  نقض  را  افراد  خصوصی

 
 

(، هوش مصنوعی و نقض حقوق بشر و  1401فراهانی، عاطفه؛ میرزاده کوهشاهی، نادر )  - 1

مسئولیت آن، نهمین همایش ملی مطالعات و تحقیقات نوین در حوزه علوم انسانی، مدیریت 

 15و کارافرینی ایران، ص

  جرایم   قانون  راستا،  همین  در.  شد  هاپلتفرم  نوع  این  به  کاربران

  کاربران  شخصی هایداده  از حفاظت از صریح طوربه ایران ایرایانه 

  اصول   رعایت  به  موظف  را  نهادها  و  هاسازمان   و  کندمی   حمایت

 1. سازدمی  هاداده   مدیریت  در  امنیتی

 آن  در  که  است  عمده  تهدیدات  از  یکی  نیز  هاسیستم  هک 

  و   کنند  نفوذ  هاداده   سازیذخیره   هایسامانه   به  توانندمی   هکرها

  و   پزشکی  سوابق  اعتباری،  هایکارت  شماره مانند حساس  اطلاعات

  معروف   حملات  از  یکی  در.  برند  سرقت  به  را  افراد  هویتی  اطلاعات

  های بانک   کاربران  به  مربوط  اطلاعات   ،13۹6  سال  در  ایران،  در

  الکترونیک  بانکداری  هایسیستم  از  یکی  به   حمله  نتیجه  در  دولتی

  خصوصی   اطلاعات  به  حمله  این.  شد  منتشر  گسترده  طوربه  کشور،

  زیادی   مالی  هایآسیب   کاربران  به  و  کرد  وارد  آسیب  ایرانی  هامیلیون

 . شد  وارد

 آن  در  که  است  دیگری  تهدید  نیز  هاداده   از  سوءاستفاده 

  رسانی اطلاع   بدون  یا  غیرقانونی  اهداف  برای  افراد  شخصی  اطلاعات

  ایران،   هاینمونه   از  یکی  در.  گیردمی   قرار  استفاده  مورد  آنها  رضایت  و

 و  آنلاین  رفتار  به  مربوط  اطلاعات  تبلیغاتی،  هایشرکت  از  برخی  در

  و   شودمی  آوریجمع  هاآن  اطلاع  بدون  کاربران  خرید  ترجیحات

  از   سوءاستفاده  نوع  این.  شودمی  استفاده  هدفمند  تبلیغات  برای

  و   حساس  اطلاعات  به  غیرمجاز  دسترسی  به  منجر  تواندمی  هاداده 

  حقوق   از  حمایت  قانون.  گردد  هاآن   از  نادرست  استفاده

  به  غیرمستقیم  طوربه   ایران  در   مجازی  فضای  در  کنندگانمصرف 

  آوری جمع   در  کاربران  حقوق  رعایت  بر  و  است  پرداخته  موضوع  این

 2.دارد  تأکید  هاداده   پردازش  و

(، حفاظت از حق حریم خصوصی اطلاعاتی در مقابل تهدیدات ناشی  1402بنافی، فرشته )  - 2

 152، ص45، شماره 12از هوش مصنوعی نظامی، نشریه پژوهش حقوق خصوصی، دوره 



 
 

Page 10 of 14 

 
 

  کاربران   هایداده   از  سوءاستفاده  و  هک   نشت،  مجموع،  در 

  افراد   اطلاعات  امنیت  و  خصوصی  حریم  برای  جدی  تهدیداتی

  امنیتی،   تدابیر  تقویت  به  نیاز  تهدیدات،  این  با  مقابله  برای.  هستند

  ها داده   پردازش  فرآیندهای  بر  دقیق  نظارت  و  قوانین  روزرسانیبه

 . شود  محافظت  کامل   طوربه   افراد  حقوق  تا  دارد  وجود

  حریم  نقض  از   ناشی  مدنی  مسئولیت  حدود  و  ارکان-3 

  هوشمند   هایفناوری   توسط  خصوصی

  توسط  خصوصی  حریم  نقض  از  ناشی  مدنی  مسئولیت

  بار زیان  فعل  ضرر،:  است  اصلی  ارکان  سه  شامل  هوشمند  هایفناوری 

  شود   ثابت  باید  ابتدا  مدنی،  مسئولیت  اثبات  برای.  سببیت  رابطه  و

  ضرر   این.  است  شده  معنوی  یا  مادی  ضرر  دچار  دیدهزیان  شخص  که

  غیرمجاز   افشای  شخصی،  هایداده   دادن  دست  از  شامل  تواندمی

  شود   اثبات  باید  بعدی،  گام  در.  باشد  فرد  اعتبار  به  آسیب  یا  اطلاعات

  فناوری   هایشرکت   از  اعم  مسئول،  شخص  سوی  از  بارزیان  فعل  که

  نقض   شامل  تواندمی   اقدام  این.  است  گرفته  صورت  دیگر،  افراد  یا

  اطلاعات   سازیذخیره   هایسامانه   به  نفوذ  یا  هاداده   از  حفاظت  قوانین

  میان مستقیم ایرابطه که شود ثابت باید نهایت، در. باشد شخصی

 خصوصی  حریم  نقض   یعنی   دارد،  وجود  شده  وارد  ضرر  و  بارزیان  فعل

 1. است  شده  منجر  ضرر  وقوع  به  مستقیم  طوربه

  را  مدنی  مسئولیت  مدنی،  قانون  115۹  ماده  ایران،  حقوق  در 

 که   داردمی  مقرر  و  دهدمی  قرار  مسئولیت  عمومی  اصول  اساس  بر

.  است  آن  جبران  مسئول  کند، وارد  زیانی  دیگران  به   که  شخصی  هر

  جبران   برای  تواندمی   ماده  این  خصوصی،  حریم  نقض  خصوص  در

  نقض   یا  هاداده   غیرمجاز  افشای  از  ناشی  معنوی  و  مادی  هایخسارت 

  جرایم   قانون  12  ماده  طبق  همچنین،.  شود  استفاده  خصوصی  حریم

 
 

 : تهران  ،چاپ اول   ی،هوش مصنوع  (،1403)  دی مج،  مطلق  یغلام  ؛ارشیک  ،اوغاز  یمظاهر  - 1

 6۹،صزرانیانتشارات خ

 نقض  و  شخصی  هایداده  به  غیرمجاز  دسترسی  هرگونه  ای،رایانه 

  محسوب   جرم  عنوانبه  سایبری  فضای  در  افراد  خصوصی  حریم

 این.  گیرد  قرار  قانونی  تعقیب  تحت  تواندمی   آن  مرتکب  و  شودمی

  و  فناوری  حوزه در  مسئول  نهادهای  که  کنندمی  تأکید  قانونی  مواد

  جبران   و  شخصی  هایداده   از  حفاظت  به  موظف  هوشمند  هایسامانه 

 2. هستند  حقوق  این  نقض  از  ناشی  خسارت  هرگونه

  تقصیر،  نظریه:  فناوری  بستر  در  مدنی  مسئولیت  مبانی-3-1

    خطر

  دو  اساس  بر  است  ممکن  مدنی  مسئولیت  فناوری،  بستر  در

  اساس  این بر تقصیر نظریه. شود تحلیل  «خطر» و «تقصیر» نظریه

  در   او  که  شودمی   ایجاد  زمانی  تنها  فرد  مسئولیت  که  است  استوار

  مرتکب   است،  شده  دیگری  به  ضرر  ورود  به  منجر  که  عملی  انجام

  به .  باشد  شده(  قوانین  رعایت  عدم  یا  احتیاطیبی  اعمال)  تقصیر

  باید   مدنی  مسئولیت  اعمال  برای   نظریه،  این  طبق  دیگر،  عبارت

  و   کرده  کوتاهی  خود  عمل  انجام  در  مسئول  شخص  که  شود  اثبات

  در .  است  شده  دیگری  حقوق  نقض  یا  آسیب  به  منجر   کوتاهی  این

  شرکت   یک  که  شود  اعمال  زمانی  تواندمی   نظریه  این  فناوری،  بستر

  به   منجر  و  کرده  دقتیبی  شخصی  هایداده   حفظ  در  کاربر  یا  فناوری

  ایران،   حقوق  در.  شود  دیگران  خصوصی  حریم  نقض  یا  اطلاعات  نشت

  صراحت   به  تقصیر  نظریه  اساس  بر  مدنی  مسئولیت  قانون  12  ماده

(، ماهیت و مبنای مسئولیت مدنی ناشی از هوش مصنوعی در  1402نیا، حانیه)ذاکری  - 2

 13۹،ص 1، شماره20حقوق ایران و کشورهای اتحادیه اروپا، مجله حقوق خصوصی، دوره
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  دیگری   به  احتیاطیبی  سبب  به  یا  عمد  به  کس  هر»   که  کندمی  بیان

 1.« است  آن   جبران  مسئول  آورد،  وارد  خسارت

 آن  در   که   رود می  کار  به  خطر  نظریه  شرایط،  برخی  در  اما 

  های فناوری   از  استفاده  یا  پرخطر  هایفعالیت  از  ناشی  مسئولیت

 تقصیر  مرتکب  فرد  اگر  حتی  شود،می  ایجاد  خودکار  طوربه  جدید

  خودی   به  هافناوری   که  مواردی  در  ویژه  به  نظریه  این.  باشد  نشده

  مستقیم  طوربه   دیگران  به  آسیب  امکان  و  دارند  ذاتی  خطرات  خود

  برای .  شودمی  اعمال  دارد،  وجود  مسئول  سازمان  یا  کاربر  سوی  از

  است   ممکن  سایبری  فضای  یا   مصنوعی  هوش  هایسامانه   مثال،

  نتیجه،   در  و  کنند  پردازش  را   شخصی  هایداده   خودکار  طوربه

  ۹  ماده  طبق.  یابد  افزایش  هاداده   از  سوءاستفاده  یا  نشت  احتمال

  اطلاعاتی  هایسامانه   به  غیرمجاز  نفوذ  هرگونه  ای،رایانه   جرایم  قانون

  سوی   از  مستقیم  تقصیر  وجود  بدون  حتی  ها،داده   امنیت  نقض  و

  مسئولیت   وضوح  به  ماده  این.  است  مدنی  مسئولیت  موجب  عامل،

  جبران   و  هاداده   از  حفاظت  برای  را  فناوری  حوزه  در  مسئول  نهادهای

 در حتی کند،می تأکید خصوصی حریم  نقض از ناشی هایخسارت 

  در   مدنی  مسئولیت  ترتیب،  این  به.  هاآن   سوی  از  تقصیر  نبود  صورت

  اساس   بر  هم  و  تقصیر  نظریه  اساس  بر  هم  تواند می   فناوری  بستر

 2.شود   ایجاد  مستقل  طوربه   خطر  نظریه

  رابطه   ضرر،  بار،زیان  فعل:  مسئولیت  تحقق  ارکان  تحلیل -3-2

  سببیت

 در   خصوصی  حریم  نقض  از  ناشی  مدنی  مسئولیت  تحقق  برای

 فعل:  دارد  وجود  اساسی  رکن  سه  هوشمند،  هایفناوری   بستر

 
 

(، بررسی مسئولیت ناشی از اعمال هوش مصنوعی 1403مکی، اکرم السادات و همکاران)- 1

 73، ص32در نظام حقوقی ایران، نشریه علمی فقه، حقوق و علوم جزا، سال هشتم، شماره

های مبتنی  (، مسئولیت مدنی ناشی از تولید ربات13۹۸حکمت نیا، محمود و همکاران)  - 2

 27،ص60بر هوش مصنوعی خودمختار، فصلنامه حقوق اسلامی، شماره

  شخص  که  شود  اثبات  باید  ابتدا .  سببیت  رابطه  و  ضرر  بار،زیان

  شامل   تواندمی   عمل  این.  است  داده  انجام  آورزیان   عملی  مسئول

  یا  اطلاعاتی  هایسامانه   به  نفوذ  شخصی،  اطلاعات  غیرمجاز  افشای

.  باشد   هوشمند  هایفناوری  در  امنیتی  استانداردهای  رعایت  عدم

  اطلاعات   ناخواسته  طوربه  فناوری  شرکت  یک  اگر  مثال،  عنوانبه

  یک   عنوانبه   عمل  این  دهد،  قرار  افشا  معرض  در  را  خود  کاربران

  قانون   300  ماده  ایران،  حقوق  در.  شودمی  محسوب  بارزیان  فعل

  بار زیان  عمل  اساس  بر  را  دیگران  به  واردشده  خسارت  نوع  هر  مدنی،

 .کندمی   جبران  مستوجب  را  آن  و  دانسته  مسئول

  وجود   ملموس  و  دقیق  طوربه  باید  که  است  ضرر  رکن،  دومین 

  درمان   هایهزینه   مانند)  مادی  صورتبه   تواندمی   ضرر.  باشد  داشته

  یا   اعتبار  به  آسیب  مانند)  معنوی  یا(  مالی  هایخسارت   جبران  یا

  شخص  خصوصی،  حریم  نقض  صورت  در.  باشد(  فرد  حیثیت

  روانی   هایآسیب   و  استرس  اضطراب،  دچار  است  ممکن  دیدهزیان

  115۹  ماده  طبق.  شودمی  محسوب  معنوی  ضرر  نوعی  خود  که  شود

  ضرر   دچار  او  حقوق  نقض  دلیل  به  فردی  هرگاه  ایران،  مدنی  قانون

  باید   نهایت،  در.  است  مرتکب  عهده  بر  آن  جبران  مسئولیت  شود،

.  شود  اثبات  شده  وارد  ضرر  و   بارزیان  فعل  میان  مستقیم  رابطه

  امنیتی  نقص  یا  اطلاعات  افشای)   بارزیان   عمل  اگر   دیگر،  عبارتبه

  آسیب   این   که   شود  ثابت  باید  باشد،   شده  فرد   به  آسیب  باعث(  سامانه

  ماده   ایران،  حقوق  در.  است  شده  ناشی  عمل  آن  از  مستقیم  طوربه

 در  که  دارد  اشاره  موضوع  این  به  خاص  طوربه  مدنی  قانون  300

  مسئولیت   ضرر،  و  آورزیان  عمل  میان  سببیت  رابطه  اثبات  صورت

 3. بود  خواهد  مرتکب  عهده  بر  خسارت  جبران

محمد)- 3 علی  راد،  متین  محمدحسین؛  آبادی،  ابراهیم  تطبیقی 1403امین  مطالعه   ،)

مسئولیت مدنی ناشی از استفاده از هوش مصنوعی در حقوق ایران و کشورهای اتحادیه اروپا،  

 123چاپ اول، انتشارات پژوهشگران پارسه،ص
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  خصوصی   حریم  به  تعرض  در  مطالبه  قابل  خسارات  انواع-3-3

  (حیثیتی  معنوی،  مادی،)

  خسارات   توانندمی  افراد  خصوصی،   حریم  به  تعرض  صورت  در

 تقسیم  اصلی  دسته  سه  به  کلی  طوربه  که  کنند  مطالبه  را  مختلفی

  شامل   مادی  خسارات.  حیثیتی  و  معنوی  مادی،  خسارات:  شودمی

  خصوصی   حریم  به  تعرض  از  فرد  که  است   مالی  ضررهای  تمام

  برای   قانونی  هایهزینه  پزشکی،  هایهزینه  مانند  شود،می  متحمل

  های فرصت   دادن  دست  از  از  ناشی  درآمد  کاهش  یا  شکایات،  پیگیری

  معنوی   خسارات.  خصوصی  اطلاعات  افشای  دلیل  به  تجاری  یا  شغلی

 حریم   نقض  دلیل  به   فرد  که  دارد  اشاره  غیرمالی  هایآسیب  به

  یا   استرس  افسردگی،  اضطراب،  مانند  شود،می   آن  دچار  خصوصی

  نوع   این  در.  حساس  اطلاعات  افشای  از  ناشی  روانی  مشکلات  سایر

  احساس   اشخصوصی   حریم  نقض  دلیل  به  است  ممکن  فرد  خسارت،

  هاییآسیب   شامل  نیز  حیثیتی  خسارات.  کند  احترامیبی  یا  تحقیر

  اگر   مثال،  برای.  شودمی  وارد  فرد  شهرت  و  اعتبار  به  که  است

  است   ممکن  او  شود،  افشا  عمومی  فضای  در  فردی  خصوصی  اطلاعات

  رو روبه   اجتماعی  طرد  با  مواجهه  یا  عمومی  اعتماد  دادن  دست  از  با

  حریم   به  که  فردی  ایران،  مدنی  قانون  115۹  ماده  طبق.  شود

  انواع   تمامی  جبران  به  موظف  است،  کرده  تعرض  دیگری  خصوصی

 1. است  وی  به  شده  وارد  حیثیتی  و  معنوی  مادی،  هایخسارت 

  و   حقوقی  اشخاص  به  بارزیان  فعل  انتساب  امکان-3-4

  جمعی  هایمسئولیت 

  مدنی   مسئولیت  توانندمی  نیز  حقوقی  اشخاص  ایران،  حقوق  در

  که  معناست  بدین  این.  کنند  تحمل  را  خصوصی  حریم  نقض  از  ناشی

 
 

 150همان منبع،ص- 1

  به  ها،سازمان   یا  مؤسسات  ها،شرکت   مانند  حقوقی  شخص  یک  اگر

  شخصی،   اطلاعات  غیرمجاز  افشای  یا  امنیتی  اصول  رعایت  عدم  دلیل

  از   ناشی  هایخسارت   جبران  مسئولیت   شوند،  بارزیان   فعل  مرتکب

  قانون   5۸  ماده  طبق.  بود  خواهد  حقوقی  شخص  آن  عهده  بر  آن

  جبران   مسئول  عنوانبه  توانندمی  حقوقی  اشخاص  ایران،  مدنی

  در   شدهانجام   فعل  زیرا  شوند،  شناخته  معنوی  و  مادی  هایخسارت 

 که  صورتی در این، بر علاوه. دارد  قرار هاآن  هایفعالیت چهارچوب

  از   ایمجموعه   مانند  باشد،  گروهی  اقدام  از  ناشی  جمعی  مسئولیت 

  دیگران   خصوصی  حریم  نقض  موجب  که  سازمان  یک  کارکنان

  قانون   34  ماده  در  امر  این.  است  مطرح  نیز  جمعی  مسئولیت  اند،شده 

  اعضای   مشترک  مسئولیت  بر  که  است،  استناد  قابل  مدنی  مسئولیت

  بنابراین، .  دارد  تأکید  آورزیان  اعمال   انجام  صورت  در  سازمان  یا  گروه

  خود   کارکنان  واسطهبه  یا  مستقیم  طوربه   توانندمی  حقوقی  اشخاص

 2. باشند  خصوصی  حریم  نقض  از  ناشی  خسارات  جبران  مسئول

  حریم  به  تعرض  از  پیشگیری  و  حقوقی  گذاریسیاست -4

  مصنوعی  هوش  فضای  در  خصوصی

  در  خصوصی  حریم  از  حفاظت  برای  حقوقی  گذاریسیاست 

  افراد،   حقوق  نقض  از  جلوگیری  منظوربه  مصنوعی  هوش  فضای

  است   ضروری  راستا،  این  در.  است  مؤثر  و  جامع  قوانین  وضع  نیازمند

  شفافیت   شخصی،  هایداده   پردازش  زمینه   در  ویژهبه  قوانین،  که

 هاسازمان   و  هاشرکت   برای  را  قانونی  هایمسئولیت   و   کنند  ایجاد

  های داده   از  حفاظت  قانون  المللی،بین  سطح  در.  کنند  تعریف

  اخذ   ضرورت  بر  که  است  برجسته  اینمونه   اروپا  اتحادیه  شخصی

  ها، داده   پردازش  و  آوریجمع  در  شفافیت  کاربران،  از  آگاهانه  رضایت

  از   حمایت  قانون  نیز  ایران  در.  دارد  تأکید  هاداده   امنیت  تضمین  و

  حفاظت   تضمین  هدف  با  مجازی  فضای  در  کنندگانمصرف   حقوق

 6۸(، حقوق و هوش مصنوعی، چاپ سوم، انتشارات میزان،ص1402ابوذری، مهرنوش)- 2
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  ایجاد   و  سایبر  فضای  در  کاربران  شخصی  هایداده   از

 . است  شده  وضع  حقوق،  این  نقض  برابر  در  پذیریمسئولیت 

  های فناوری   بستر  در  خصوصی  حریم  به  تعرض  از  پیشگیری 

  و   کارآمد  نظارتی  نهادهای  ایجاد  نیازمند  مصنوعی  هوش

  جرایم  قانون  12  ماده  خصوص،  این  در.  است  اجرایی  سازوکارهای

  مناسب   امنیتی  تدابیر  رعایت  لزوم  بر  خاص  طوربه   ایران،  ایرایانه 

  و   شخصی  هایداده   از  حفاظت  برای  هاشرکت   و  هاسازمان   توسط

  تقویت   این،  بر  علاوه.  کندمی  تأکید  غیرمجاز  دسترسی  از  جلوگیری

  امنیت   جهانی  استانداردهای  هماهنگی  برای  المللیبین   هایهمکاری 

  حقوقی   هایچارچوب   ایجاد  به  خصوصی،  حریم  از  حفاظت  و  هاداده 

  کمک   مصنوعی  هوش  فضای  در  کاربران  برای  ترایمن   و  ترجامع 

 1. کرد  خواهد

  حقوق   حوزه  در  پیشگیرانه  هایسیاست   تدوین  ضرورت-5

 فناوری 

  فناوری   حقوق  حوزه  در  پیشگیرانه  هایسیاست   تدوین  ضرورت

  سریع   توسعه  دلیل  به  خصوصی،  حریم  از  حفاظت  زمینه  در  ویژهبه

  از   بیش  مصنوعی،  هوش  همچون  نوین  هایفناوری   هایپیچیدگی  و

  و   روشن  حقوقی  هایچارچوب   وجود  بدون.  شودمی  احساس  پیش

  خصوصی   حریم  نقض  شخصی،  هایداده   از  سوءاستفاده  امکان  مؤثر،

  تدوین .  یابدمی   افزایش  دیجیتال  فضای  در  افراد  حقوق  تهدید  و

  برای   قانونی  هایمسئولیت   تعیین  با  تواندمی   پیشگیرانه  هایسیاست 

  های مکانیسم   ایجاد  و  ها،داده   امنیت  تضمین  فناوری،  حوزه  فعالان

  در .  کند  جلوگیری  افراد  حقوق  نقض  و   تخلفات  بروز  از  مؤثر،  نظارتی

  از  حفاظت  که کنند  تصویب  را  قوانینی  باید  گذارانقانون   راستا،  این

  و  هاسیستم  به  نفوذ  همچون  جدید،  تهدیدات  برابر  در  را  هاداده 

 
 

ها، چاپ اول، تهران:  و فرصتها  (، هوش مصنوعی و حقوق: چالش13۹۹عباسی، محمود )  - 1

 6۹نشر میزان،ص

  نوآوری   فضای  حال  عین  در  و  کرده  تأمین  اطلاعات،  غیرمجاز  افشای

 . نکنند  محدود  را

  نتيجه گيری 

  نتیجه  توانمی   مقاله،  این  در  شدهمطرح   مطالب  به  توجه  با

  تأثیرات   مصنوعی  هوش  هایفناوری   روزافزون  توسعه  که  گرفت

  شخصی   هایداده   از  استفاده.  دارد  اشخاص  خصوصی  حریم  بر  زیادی

  موجب   تواندمی  مصنوعی  هوش  بر  مبتنی  هایسامانه   در  ویژهبه

  سو،   یک  از.  شود  افراد  اجتماعی  و  فردی  حقوق  برای  جدی  تهدیدات

  افشای   کاربران،  آگاهانه  رضایت  بدون  هاداده   خودکار  هایپردازش 

  به   نفوذ  و  هک  مانند  امنیتی  تهدیدات  و  شخصی،  اطلاعات  ناخواسته

 از.  کندمی  نقض  توجهی  قابل  طور به  را  افراد  خصوصی  حریم  ها،داده 

 دقت  با  باید  هانقض  این   از  ناشی  قانونی  هایمسئولیت   دیگر،  سوی

  دیجیتال   دنیای  در  افراد  حقوق  تا  شود  مشخص  بیشتر  شفافیت  و

  .گردد  حفظ  مؤثر  طوربه

  خصوصی  حریم  نقض  از  ناشی  مدنی  مسئولیت  خصوص  در

  عهده   بر  اول  درجه  در  مسئولیت  مصنوعی،  هوش  هایفناوری   توسط

  کاربران  شخصی هایداده که است فناوری هایشرکت و هاسازمان 

  12  ماده  مانند  موجود  قوانین  طبق .  کنندمی   پردازش  و  آوریجمع   را

  کنندگانمصرف   حقوق  از  حمایت  قانون  و  ایران  ایرایانه   جرایم  قانون

  برای  را  لازم  امنیتی تدابیر  باید  مسئول نهادهای  مجازی، فضای  در

  اطلاعات   غیرمجاز  افشای  هرگونه  از  و  کرده  اتخاذ  هاداده   از  حفاظت

  واکنش   و  پیشگیرانه  اقدامات  شامل   مسئولیت  این.  کنند  جلوگیری

  ماده  طبق همچنین،. شودمی  امنیتی تهدیدات با مواجهه در سریع

  ورود   موجب  که  نهادی  یا  شخص  هر  ایران،  مدنی  قانون  115۹

  که   صورتی  در.است  آن  جبران  به  موظف  شود،  دیگری  به  خسارت
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  باشد،   احتیاطیبی   یا  عمدی  اقدام   از  ناشی  خصوصی  حریم  نقض

  این .  است  مشخص  واضح  طوربه   سازمان  یا  فرد  مدنی  مسئولیت

  آسیب   جمله  از  معنوی،  و  مادی  خسارات  شامل  تواندمی   مسئولیت

  اطلاعات   افشای  از  ناشی  روانی  خسارات  و  فرد،  حیثیت  و  اعتبار  به

  در   ایران،  مدنی  قانون  300  ماده   طبق  علاوه،  به.  باشد  خصوصی

  طور به   شخصی  هایداده   از  نتواند  مسئول  سازمان  یا  فرد  که  صورتی

  شود،   منجر  دیگران  به  آسیب  به  امر  این  و  کند  حفاظت  مؤثر

 . بود  خواهد  هاآن   عهدهبه  خسارات  جبران  مسئولیت

  فضای   در  خصوصی  حریم  نقض  از  پیشگیری  برای  نهایت،  در 

  کارآمد  و جامع حقوقی  هایسیاست تدوین به نیاز  مصنوعی، هوش

  برای   قوانینی  تدوین  شامل  باید  هاسیاست   این.  شودمی   احساس

  اعمال   و  نظارتی،  نهادهای  تقویت  شخصی،  هایداده   از  حفاظت

  این  در.  باشد  هاداده  کنندهپردازش   نهادهای  بر  قانونی  هایمسئولیت 

  اروپا   اتحادیه  قانون  مانند  المللیبین   تجربیات  از  توانمی   راستا،

 هم  تا  نمود  سازگار  ایران  حقوقی  شرایط  با  را  هاآن  و  کرده  استفاده

  های فناوری   حوزه  در  نوآوری  فضای   هم  و  شود  حفظ  کاربران  حقوق

 . نگردد  محدود  مصنوعی  هوش

  پيشنهادات 

 : اجرایی

 یا  قضائیه   قوه  نظارت  تحت  مستقل  ناظر  نهاد  ایجاد.1 

  در خصوصی حریم  حقوق رعایت بر نظارت برای دادگستری وزارت

 . مصنوعی  هوش  هایسامانه 

 و   ثبت  به  دولتی  نهادهای   و  هاشرکت   قانونی  الزام.2 

 . شخصی  هایداده   ذخیره  و  پردازش  آوری،جمع   نحوه  گزارش

  قضایی   مراجع  در  تخصصی  دادرسی  سازوکار  تعیین.3 

  در  خصوصی  حریم  نقض  با  مرتبط  دعاوی  به  سریع  رسیدگی  برای

 . مصنوعی  هوش  بستر

 :عملی 

  مدنی   مسئولیت  قانون  به  قانونی  مواد  الحاق  و  اصلاح.1 

  های فناوری   از  ناشی  هایآسیب   از  ناشی  موارد  صریح  شمول  منظوربه

 . هوشمند

  و   مدیر  شرکت،  تضامنی  مسئولیت  بینیپیش .2 

 . اشخاص  هایداده   غیرمجاز  افشای   صورت  در  سامانه  دهندهتوسعه

  رضایت “  احراز  و  تعریف  برای  مشخص  مقررات  تدوین.3 

 . مصنوعی  هوش  بر  مبتنی  خدمات   از  استفاده  فرآیند  در  ”آگاهانه

 : کاربردی 

  قانون   12  ماده  برای  اجرایی  هاینامه آیین   تصویب.1 

  های سامانه   در  شخصی  هایداده  از  حفاظت  درباره  ایرایانه  جرایم

 . مصنوعی  هوش

  با   دیجیتال   فضای  در  شهروندی   حقوق  منشور  تدوین.2 

  بسترهای   در  اطلاعات  امنیت  و  خصوصی  حریم  حفظ  بر  تأکید

 . هوشمند

  اجرای   ضمانت  با  شخصی   هایداده  ملی  بانک  ایجاد.3 

 . دولت  توسط  کاربران  اطلاعات  حفظ  و  مدیریت  کنترل،  برای  قانونی

 

 پاسگزاریس

پژوهشااای باه خااطر حماایات حماایات معنوی در  از معااونات محترم  

 .شوداجرای پژوهش حاضر سپاسگزاری می

از آقاای دکتر عباداع علیزاده باه خااطر باازبینی متن مقاالاه و ارائاه  

 .شودنظرهای ساختاری تشکر و قدردانی می

و     از ناظارهااای ساااااخاتاااری  ارائااه  خاااطار  بااه  ماحاتارم  داوران 

 .شودسپاسگزاری می   علمی

دانناد از آقاای دکتر محماد رساااول  نگاارنادگاان بر خود لازم می

آهنگران باه خااطر مطاالعاه متن مقاالاه حااضااار و ارائاه نظرهاای  

 .ارزشمند سپاسگزاری نمایند
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 نابعم 

 هاکتاب

 ، چاپ سوم، انتشارات میزانحقوق و هوش مصنوعی(،  1402ابوذری، مهرنوش)-1

محمد)-2 علی  راد،  متین  محمدحسین؛  آبادی،  ابراهیم  مطالعه  (،  1403امین 

و  ایران  حقوق  در  مصنوعی  از هوش  استفاده  از  ناشی  مدنی  مسئولیت  تطبیقی 

 چاپ اول، انتشارات پژوهشگران پارسه  کشورهای اتحادیه اروپا، 

ها و هوش  حقوق داده(،  1400انصاری، باقر؛عطار، شیما؛ صالحی، امیرحسین)-3

 ، تهران: شرکت سهامی انتشار مصنوعی

،  ها و راهکارهاهای نوین: چالشحقوق بشر و فناوری(،  1399بیات، معصومه )-4

 25چاپ اول، تهران: نشر میزان،ص

آلاش)-5 سیستم(،  1400زاورنیک،  کیفری،  و عدالت  مصنوعی  هوش  های 

 72، تهران: انتشارات میزان،صملاحظات حقوق بشری

، چاپ  ها ها و فرصتهوش مصنوعی و حقوق: چالش(، 1399عباسی، محمود )-6

 اول، تهران: نشر میزان 

چاپ    ، ی هوش مصنوع   (،1403)  دیمج،  مطلق  ی غلام  ؛ارشیک  ،اوغاز  یمظاهر-7

 زران یانتشارات خ  :تهران ، اول

 مقالات 

1-( آرش  علی،  فیک(،  1400ابن  دیپ  انگاری  حقوق جرم  تعهدات  منظر  از  ها 

- 384، صص  3دوره دوم، شماره    مجله تحقیقات حقوق قضایی، ،  هابشری دولت

355 

2-( فرشته  مقابل (،  1402بنافی،  در  اطلاعاتی  خصوصی  حریم  حق  از  حفاظت 

، دوره  نشریه پژوهش حقوق خصوصی،  نظامیتهدیدات ناشی از هوش مصنوعی  

 149- 176، صص 45، شماره 12

مسئولیت مدنی (، 1398حکمت نیا، محمود؛ محمدی، مرتضی؛ واثقی، محسن)-3

ربات تولید  از  خودمختارناشی  مصنوعی  هوش  بر  مبتنی  حقوق  های  فصلنامه   ،

 1-29،صص60اسلامی، شماره

مسئولیت مدنی  (،  1398حکمت نیا،محمود؛ محمدی، مرتضی؛ واثقی، محسن)-4

ربات  تولید  از  خودمختار ناشی  مصنوعی  هوش  بر  مبتنی  حقوق  ،  های  نشریه 

 231- 258، صص60، شماره 16،دورهاسلامی

حانیه)-5 نیا،  هوش (،  1402ذاکری  از  ناشی  مدنی  مسئولیت  مبنای  و  ماهیت 

و   ایران  حقوق  در  اروپامصنوعی  اتحادیه  خصوصی،  کشورهای  حقوق  ،  مجله 

 135-152،صص 1، شماره 20دوره

6-( نادر  کوهشاهی،  میرزاده  عاطفه؛  نقض  (،  1401فراهانی،  و  مصنوعی  هوش 

آن،  و مسئولیت  بشر  در   حقوق  نوین  و تحقیقات  مطالعات  ملی  نهمین همایش 

 1-22، صص حوزه علوم انسانی، مدیریت و کارافرینی ایران 

بررسی  (،  1403مکی، اکرم السادات؛ مکی، زهرا السادات؛ کشکولیان، اسماعیل)-7

نشریه علمی فقه،  ،  مسئولیت ناشی از اعمال هوش مصنوعی در نظام حقوقی ایران 

 71-79،صص32سال هشتم، شماره حقوق و علوم جزا، 

8-( حانیه  چالش (،  1402مولوی،  مصنوعیمطالعه  هوش  بشری  حقوق  ،  های 

و  پنجمین   اجتماعی  مطالعات  حقوق،  انسانی،  علوم  المللی  بین  کنفرانس 

 1-27، صص روانشناسی

 ها و رساله هاپایان نامه

رویکرد حقوق کیفری ایران و انگلستان به مسئولیت (،  1400سالاری، سپیده)-1

، پایان نامه جهت دریافت درجه کارشناسی ارشد، دانشگاه  ناشی از هوش مصنوعی

 شهید بهشتی

مصنوع   (، 1402)  مایش   ی، ع یشف-2 هوش  پ  ینقش  جرم  یریشگیدر  رساله از   ،  

 ی بهشت دیدانشگاه شه  ی، تخصص یدکتر

در حقوق    یهوش مصنوع   انصاحب  ی فریک   تی مسئول  (، 1399)کامران    ، رزاد شی-3

 دانشگاه عدالت  ی، تخصص  یدکتر ، رسالهالمللنیو حقوق ب رانیا 

 


