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 چکيده  

 
های سنتی مخاصمات مسلحانه دگرگون  ویژه در حوزه هوش مصنوعی، ساختار و شیوه های نوین بهبا گسترش سریع فناوری 

گرفته در فضای  ها را در قبال اقدامات صورت های هوشمند در حملات سایبری، مسئولیت دولت گیری از سامانه اند. بهره شده 

ویژه از حیث انتساب عمل، اثبات نقض قواعد آمره و لزوم رعایت اصول  های جدیدی مواجه کرده است؛ بهمجازی با پرسش 

های  الملل مانند حاکمیت، منع توسل به زور و اصل عدم مداخله.این مقاله با هدف تحلیل ابعاد حقوقی جنگ بنیادین حقوق بین 

الملل عمومی و حقوق مخاصمات مسلحانه،  های موجود در حقوق بین سایبری متکی بر هوش مصنوعی، ضمن بررسی چارچوب 

المللی، خلأهای حقوقی  های بین پردازد. در این راستا، نقش سازمان ها میالمللی دولت های مرتبط با مسئولیت بینبه چالش 

گویی حقوقی در مواجهه با  گیرد تا راهکاری برای ارتقاء پاسخ موجود، و ضرورت تدوین قواعد جدید مورد بررسی قرار می

 تهدیدات نوین ارائه گردد. 
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Abstract 

 

 

The rapid advancement of emerging technologies, particularly in the field of artificial intelligence, has 

significantly transformed the traditional framework and methods of armed conflict. The deployment of 

intelligent systems in cyberattacks raises new legal questions regarding state responsibility for actions 

committed in cyberspace—especially in terms of attribution, the breach of peremptory norms, and 

adherence to core principles of international law such as sovereignty, the prohibition of the use of force, 

and non-intervention.This article aims to analyze the legal dimensions of AI-driven cyber warfare by 

examining existing frameworks under public international law and the law of armed conflict. It addresses 

the challenges of holding states internationally accountable and evaluates the role of international 

organizations, existing legal gaps, and the urgent need for new regulatory norms to ensure enhanced legal 

accountability in the face of emerging threats. 
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                                              مقدمه

ویژه در حوزه هوش  های نوظهور به های اخیر، فناوریدر دهه

المللی را  مصنوعی، مرزهای سنتی مخاصمات و تعاملات بین

اند. فضای سایبری به یکی از  جا کردهطور چشمگیری جابهبه

دولتصحنه  میان  درگیری  و  رقابت  اصلی  شده  های  بدل  ها 

های  است؛ جایی که بدون شلیک حتی یک گلوله، زیرساخت

تواند هدف  حیاتی، اطلاعات حساس و امنیت ملی کشورها می

نه تحولات  این  گیرد.  را قرار  جنگ  کلاسیک  مفاهیم  تنها 

کرده ایجاد دگرگون  موجب  نیز  حقوقی  سطح  در  بلکه  اند، 

اند.در  المللی شدههایی اساسی در حوزه مسئولیت بین چالش

ایبری، این میان، کاربرد هوش مصنوعی در اجرای حملات س

گیری مستقل  هایی نظیر سرعت بالا، تصمیمواسطه ویژگیبه

تری به موضوع داده است. از جمله  و گستره نفوذ، ابعاد پیچیده

دولت مسئولیت  حدود  تعیین  اساسی،  قبال  مسائل  در  ها 

اقدامات مخرب در فضای مجازی، شناسایی عاملان واقعی و  

انتساب اقدامات به اشخاص یا نهادهای دولتی است. در چنین  

بین حقوق  سنتی  قواعد  پرسشفضایی،  با  جدی  الملل  هایی 

آن مواجه شده  به  پاسخ  که  مبانی  اند  در  بازنگری  نیازمند  ها 

موجود و تدوین اصول جدید است. این مقاله در پی آن است  

 که ابعاد مختلف این چالش حقوقی را بررسی و تحلیل نماید. 

 تعاریف و تاریخچه - 1  

 تعریف هوش مصنوعی - 1-1 

ها اطلاق  ها و سامانهای از فناوریهوش مصنوعی به مجموعه

شود که توانایی انجام وظایف شناختی مشابه انسان، مانند  می

گیری و حل مسئله را یادگیری، استدلال، تحلیل داده، تصمیم

سیستم این  دادهدارند.  پردازش  اساس  بر  و  ها  گسترده  های 

عملکردهایی  مدل انجام  به  قادر  منطقی،  رفتارهای  سازی 

پیش که  برمیهستند  انسان  عهده  از  تنها  حوزه تر  در  آمد. 

نظامی و امنیتی، هوش مصنوعی به عنوان ابزاری برای تحلیل 

سامانه هدایت  اطلاعات،  شناسایی  سریع  خودکار،  های 

شود  تهدیدات و حتی اجرای عملیات سایبری به کار گرفته می

پیچیده مسائل  طرح  موجب  امر  همین  زمینه   ایو  در 

است)جوادی، مسئولیت  آن شده  بر  حقوقی  کنترل  و  پذیری 

 (. 62: ص1400فاطمه السادات، 

چيستی جنگ سایبری و تمایز آن با دیگر اشکال - 2-1 

 جنگ

ای از اقدامات تهاجمی یا تدافعی در  جنگ سایبری به مجموعه 

می اطلاق  مجازی  آسیبفضای  هدف  با  که  به شود  زدن 

های اطلاعاتی، سرقت  های حیاتی، اختلال در نظامزیرساخت 

توسط داده اقتصادی یک کشور  و  دفاعی  توان  یا تضعیف  ها 

آندولت به  وابسته  عوامل  یا  میها  صورت  برخلاف  ها  گیرد. 

نظامی،   نیروی  از  استفاده  با  اشکال سنتی جنگ که معمولاً 

اشغال سرزمین یا درگیری فیزیکی همراه است، جنگ سایبری  

شود و اغلب بدون  در محیطی غیرفیزیکی و نامرئی انجام می

گردد. این  های آشکار یا تلفات انسانی مستقیم ظاهر مینشانه

یین زمان وقوع های ماهوی، شناسایی عامل حمله، تعتفاوت

جنگ و اعمال قواعد کلاسیک حقوق مخاصمات مسلحانه را با  

بتول،چالش است)پاکزاد،  ساخته  مواجه  اساسی  :  1390هایی 

 (.43ص

در  -3-1  فناوری  از  استفاده  تاریخچه  بر  مروری 

  های نوینجنگ
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های جهانی اول و  ویژه در جریان جنگ با آغاز قرن بیستم و به

تعیین عاملی  به  فناوری  جنگ دوم،  چهره  تغییر  در  کننده 

آلات سنگین، هواپیما، رادار، و  تبدیل شد. استفاده از ماشین

تنها  ای نشان داد که توسعه فناوری نه در نهایت سلاح هسته

استراتژی  بلکه  نبرد،  شیوهابزارهای  و  نظامی  های  های 

میتصمیم دگرگون  نیز  را  سرد، گیری  جنگ  دوره  در  سازد. 

در   حیاتی  ابعاد  از  یکی  به  نیز  ارتباطات  و  اطلاعات  فناوری 

های بزرگ تبدیل شد و مفاهیم  های نظامی میان قدرترقابت

محور پدیدار شدند.با  نوینی چون جنگ الکترونیک و اطلاعات

بیست قرن  به  جنگورود  به  هاویکم،  پیش  از  بیش  نوین  ی 

شبکهفناوری دیجیتال،  رایانههای  سامانههای  و  های  ای 

نظامی به تدریج به فضاهای   اند. عملیاتهوشمند وابسته شده 

جبهه  از  نیز  تهدیدات  دامنه  و  یافته  گسترش  های  سایبری 

زیرساخت به  نرمفیزیکی  ارتباطی  های  و  اطلاعاتی  افزاری، 

به مصنوعی  هوش  میان،  این  در  است.  شده  عنوان کشیده 

ای در طراحی، اجرا ترین ابزار فناورانه، نقش فزایندهپیشرفته 

های سایبری یافته و این روند،  گیری در عملیاتو حتی تصمیم

مرز میان فناوری و مسئولیت حقوقی را بیش از پیش مخدوش  

 (.4: ص1398کرده است)آقاباباییان دامغانی و همکاران، 

ورود هوش مصنوعی به عرصه جنگ سایبری و -4-1 

 پيامدهای اوليه حقوقی 

ورود هوش مصنوعی به عرصه جنگ سایبری، نقطه عطفی در  

های هوشمند  شود. سامانهتحول منازعات مدرن محسوب می

امروزه قادرند بدون دخالت مستقیم انسان، عملیات شناسایی،  

بالا   و دقت  با سرعت  را  دفاع سایبری  و حتی  تخریب  نفوذ، 

دولت توسط  ابزارها  این  از  استفاده  دهند.  عوامل  انجام  یا  ها 

موجب شکل  که  وابسته،  است  مخاصمه شده  از  نوعی  گیری 

از اشکال سنتی کنترل، ردیابی و مهار آن به مراتب دشوارتر 

به  این سامانهجنگ است.  از  اینکه بسیاری  بهویژه  ای گونهها 

می شرایط  طراحی  در  و  کرده  عمل  خودمختارانه  که  شوند 

تصمیم باشند.پیامدخاص،  داشته  های حقوقی  گیری مستقل 

ها را  المللی دولتاولیه ناشی از این تحول، نظام مسئولیت بین 

های بنیادین مواجه ساخته است. از جمله اینکه در با پرسش

ای مبتنی بر هوش صورت بروز حمله سایبری توسط سامانه

می چگونه  انجاممصنوعی،  عمل  دولت  توان  یک  به  را  شده 

مسئولیت  میزان  چه  تا  مزبور  دولت  یا  کرد،  منتسب  خاص 

پاسخ و  کنترل  چنین پیشگیری،  مخرب  اقدامات  به  دهی 

هایی را برعهده دارد. در شرایطی که قواعد سنتی حقوق  سامانه

اند، ورود  الملل عمدتاً بر مبنای رفتار انسانی تنظیم شدهبین

تصمیمفناوری قابلیت  با  ضرورت هایی  مستقل،  گیری 

مسئو انتساب،  مبانی  در  را بازاندیشی  پاسخگویی  و  لیت 

خلیلی پور رکن آبادی و نور علی  وضوح آشکار ساخته است)به

 (. 178: ص 1391وند، 

بين  - 2  حقوق  جنگجایگاه  با  مواجهه  در  های الملل 

  سایبری مبتنی بر هوش مصنوعی

ویژه در قالب منشور ملل متحد و اصول الملل، بهحقوق بین

هایی برای تنظیم روابط الملل عرفی، چارچوب کلی حقوق بین

دولت است. میان  آورده  فراهم  جنگ  و  صلح  شرایط  در  ها 

و   به حاکمیت ملی،  احترام  زور،  به  توسل  مانند منع  اصولی 

دولت داخلی  امور  در  مداخله  ستونعدم  این  ها،  اصلی  های 

های  دهند. با این حال، ظهور جنگنظام حقوقی را تشکیل می

گیری از هوش مصنوعی ویژه آن دسته که با بهرهسایبری به 

چارچوبصورت می این  که  است  داده  نشان  برای  گیرند،  ها 

ندارند.  پاسخ را  به تحولات فناورانه معاصر کفایت لازم  گویی 
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های مهم در این زمینه، شناسایی مصداق توسل  یکی از چالش

به زور در فضای سایبری و تعیین نقطه آغاز مخاصمه در غیاب  

علی،   حبیبی،  است)فقیه  آشکار  فیزیکی  :  1395خشونت 

 (. 96ص

دوستانه و قواعد حاکم بر  الملل بشرافزون بر آن، حقوق بین  

اند؛ از هایی تازه مواجه شدهمخاصمات مسلحانه نیز با پرسش

و   نظامی  اهداف  میان  تفکیک  اصل  تطبیق  چگونگی  جمله 

خسارت   حداقل  رعایت  و  حملات،  در  تناسب  غیرنظامی، 

تصمیم که  شرایطی  در  سامانهانسانی  به  های  گیری 

هایی مانند  مصنوعی واگذار شده است. همچنین، چالشهوش

سامانه این  عملکرد  در  شفافیت  احراز عدم  در  دشواری  و  ها 

دولت بینمسئولیت  پاسخگویی  نظام  بهها،  را  شدت  المللی 

الملل در  تضعیف کرده است. بدین ترتیب، جایگاه حقوق بین

د  مواجهه با این نوع از مخاصمات، در وضعیتی گذار و نیازمن

 بازنگری و توسعه جدی قرار دارد. 

تحدید - 1-2   و  متحد  ملل  منشور  بنيادین  اصول 

 استفاده از زور

منشور ملل متحد    4بند    2اصل منع توسل به زور که در ماده  

بین بنیادین حقوق  اصول  از  یکی  الملل معاصر تصریح شده، 

و دولت تمامیت  است  علیه  زور  از  استفاده  یا  تهدید  از  را  ها 

کند. این اصل،  ارضی یا استقلال سیاسی سایر کشورها منع می

شود و  المللی تلقی میمبنایی برای حفظ صلح و امنیت بین

تنها در دو حالت محدود قابل نقض است: دفاع مشروع طبق  

منشور و مجوز شورای امنیت تحت فصل هفتم. در    51ماده  

جنگ  چالش  زمینه  مصنوعی،  هوش  بر  مبتنی  سایبری  های 

می سایبری  حمله  یک  آیا  که  است  آن  مصداق  اصلی  تواند 

حمله منجر  ویژه زمانی که این  »توسل به زور« تلقی شود؛ به

به خسارات فیزیکی گسترده، تلفات انسانی یا اختلال اساسی 

های حیاتی گردد. در نبود تعریف صریح در عملکرد زیرساخت 

با  مواجهه  در  اصل  این  تفسیر  سایبری،  بستر  در  »زور«  از 

های گوناگون های نوین همچنان محل مناقشه و تحلیلفناوری

 (. 90: ص1395حقوقی است)فقیه حبیبی، علی، 

بين- 2-2  حقوق  بشرکاربرد  فضای الملل  در  دوستانه 

 مجازی 

بین بشر حقوق  اصول الملل  رعایت  بر  آن  اساس  که  دوستانه 

به  است،  استوار  ضرورت  و  تناسب  برای تفکیک،  سنتی  طور 

رود. این  های مسلحانه به کار میتنظیم رفتار طرفین در جنگ

های کلاسیک، برای جلوگیری از آسیب  ویژه در جنگحقوق به

شده   طراحی  غیرنظامی  اهداف  از  حفاظت  و  غیرنظامیان  به 

های سایبری، با توجه به طبیعت دیجیتال  است. اما در جنگ

و نامرئی این حملات، اعمال این اصول به چالش کشیده شده  

است. برای مثال، تعیین این که یک حمله سایبری چه تأثیری 

بر غیرنظامیان دارد یا آیا حمله به یک شبکه دیجیتال در واقع 

یا  است  نظامی  هدف  یک  به  حمله  از    معادل  خیر، 

ای برخوردار است. بنابراین، ضروری است های ویژهپیچیدگی

ویژه  دوستانه در فضای مجازی تطبیق یابد و بهکه حقوق بشر

طور های هوش مصنوعی که به درباره نحوه برخورد با سامانه

می انجام  را  جنگی  عملیات  به خودکار  بیشتری  دقت  دهند، 

 (. 86: ص1400خرج داده شود)ابراهیم زاده و ملکی زاده، 

چالش  از  بشریکی  حقوق  کاربرد  در  اصلی  در های  دوستانه 

طرف شناسایی  و  انتساب  مسئله  مجازی،  درگیر  فضای  های 

ای توسط های سایبری، تعیین اینکه آیا حملهاست. در جنگ

یک دولت، گروه غیر دولتی یا بازیگران غیرمستقیم انجام شده،  

در  »ضرورت«  مفهوم  دیگر،  سوی  از  است.  دشوار  بسیار 
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های سایبری نیز نیاز به بازنگری دارد؛ چرا که گاهی  عملیات

توانند  اوقات حملات سایبری بدون هیچ آسیب جسمانی، می

زیرساخت که به شدت  کنند،  مختل  را  حیاتی کشورها  های 

بینی و وسیعی دارد. بنابراین، با توجه پیامدهای غیرقابل پیش

های  به سرعت پیشرفت فناوری، نیاز به تدوین قوانین و رویه

دوستانه با فضای  جدید در راستای تطبیق اصول حقوق بشر

 شود.دیجیتال به وضوح احساس می

های شناسایی عامل  در عمليات سایبری چالش- 3-2 

 با واسطه هوش مصنوعی 

جنگ  از  در  یکی  مصنوعی،  هوش  بر  مبتنی  سایبری  های 

حمله  چالش عامل  دقیق  انتساب  و  شناسایی  اساسی،  های 

های پیشرفته مانند هوش مصنوعی،  است. با استفاده از فناوری

توانند بدون نیاز به دخالت مستقیم های سایبری میعملیات

های خودمختار صورت گیرند. این امر  انسان یا از طریق سامانه

تر از شود که شناسایی عامل واقعی حمله پیچیدهموجب می

و  جنگ  فیزیکی  شواهد  غالباً  که  جایی  شود،  سنتی  های 

ملموس وجود داشت. در فضای سایبری، حملات ممکن است  

گروه دولت،  یک  سوی  هکرهای  از  حتی  یا  غیردولتی،  های 

می حملات  این  و  گیرد  صورت  شبکه مستقل  از  های  توانند 

ها را  ای استفاده کنند که ردیابی منشأ آننده و پیچیدهپراک

ویژه زمانی که هوش مصنوعی در طراحی  سازد. بهدشوار می

ها  رود، مشخص کردن نقش انسانحملات سایبری به کار می

تصمیم در  دخیل  نهادهای  سیستمگیری و  آن  به  های  ها 

میمسأله تبدیل  بغرنج  همکاران،  ای  :  1398شود)میربدو 

 (.249ص

  

ابعاد چالش از  عامل، موضوع یکی دیگر  برانگیز در شناسایی 

پوشی” یا “پوشش مخفی” در فضای سایبری است که “نقاب

های  های پیشرفته مانند تغییر نشانهتواند از طریق تکنیکمی

از   استفاده  برای VPNدیجیتال،  پنهانی  مسیرهای  یا  ها، 

انحراف مسیر ردیابی اعمال شود. در این شرایط، حتی اگر یک  

گیری از هوش مصنوعی صورت گیرد،  حمله سایبری با بهره

شواهد دیجیتال ممکن است کاملاً ساختگی یا مخدوش شده  

سازد.  باشند، که شناسایی و اثبات مسئولیت را غیرممکن می

تنها کار را برای تحلیلگران اطلاعاتی دشوار ها نهاین پیچیدگی

المللی کند، بلکه بر مبنای حقوقی و اعمال مسئولیت بینمی

طور موثر حل  نیز تأثیرگذار است. تا زمانی که این مسائل به

دولت بیننشوند،  نهادهای  و  در  ها  جدی  مشکلات  با  المللی 

مواجه  سایبری  حملات  با  برخورد  و  پاسخگویی  خصوص 

 بود.خواهند 

ها در پيشگيری از حملات سایبری تعهدات دولت- 4-2 

 در قلمرو خود 

ویژه در چارچوب الملل، بهها مطابق با اصول حقوق بیندولت

المللی، موظف به اتخاذ  منشور ملل متحد و دیگر توافقات بین

تدابیر مؤثر برای پیشگیری از حملات سایبری در قلمرو خود  

زیرساخت تقویت  و  ایجاد  شامل  تعهدات  این  های  هستند. 

جرایم  با  مرتبط  قوانین  اجرای  و  تصویب  دیجیتال،  امنیتی 

المللی  های بینها و سازمانسایبری، و همکاری با دیگر دولت

ها  برای مقابله با تهدیدات مشترک است. علاوه بر این، دولت

های نظارتی و پاسخگویی مؤثری را برای شناسایی  باید مکانیزم

های مخرب سایبری که ممکن است از  و جلوگیری از فعالیت

ها  یجاد کنند. در صورتی که دولتها نشأت گیرد، اقلمرو آن

عنوان عامل  نتوانند به این تعهدات عمل کنند، ممکن است به
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مسئولیت تسهیل  و  شوند  تلقی  سایبری  حملات  کننده 

آن بین از  ناشی  پیامدهای  برای  بهالمللی  آنها  قرار عهده  ها 

مسئولیت  این  دولتگیرد.  به  همچنین  را ها  الزامات  این  ها 

کند که از وقوع حملات سایبری از سوی بازیگران تحمیل می

گروه یا  جلوگیری  غیردولتی  خود  خاک  در  تروریستی  های 

 (. 40: ص1399کنند)محمدحسینی و همکاران، 

بين- 3   دولتمسئوليت  حملات المللی  قبال  در  ها 

 محور مصنوعیسایبری هوش

ها در قبال حملات سایبری هوش المللی دولتمسئولیت بین 

چالشمصنوعی از  یکی  عصر  محور،  در  پیچیده  حقوقی  های 

ها  الملل، دولتهای نوین است. طبق اصول حقوق بینفناوری

اقدامات مخرب در فضای   انجام  برای  از قلمرو خود  موظفند 

تواند  سایبری جلوگیری کنند و از آنجا که هوش مصنوعی می

حملات  به انسان  مستقیم  دخالت  بدون  و  خودمختار  طور 

ها در این زمینه  سایبری را طراحی و اجرا کند، مسئولیت دولت

شود.  تر میها پیچیدهویژه در ارتباط با استفاده از این فناوریبه

طور مستقیم یا غیرمستقیم از قلمرو یک  اگر حمله سایبری به 

دولت یا  شود  انجام  قادولت  بر  ها  نظارت  و  کنترل  به  در 

دولت  فعالیت آن  نباشند،  خود  خاک  در  مجازی  فضای  های 

بین می قبال خسارتتواند مسئولیت  به المللی در  وارده  های 

می مسئولیت  این  گیرد.  برعهده  را  دیگر  شامل  دولت  تواند 

فعالیت توقف  خسارت،  تدابیر جبران  اتخاذ  و  مخرب  های 

آینده   در  مشابه  حملات  وقوع  از  جلوگیری  برای  پیشگیرانه 

حقوقی  اصول  تطبیق  و  تدوین  به  نیاز  راستا،  این  در  باشد. 

جدید و شفاف برای مقابله با تهدیدات سایبری و تعیین دقیق  

میمسئولیت  احساس  پیش  از  بیش  رحمتی، شود)ها 

 (. 55: ص1396رضا،

بين- 1-3   مسئوليت  تحقق  )رفتار ارکان  المللی 

 المللی(منتسب و تخلف از تعهد بين

الملل شامل  المللی در حقوق بینارکان تحقق مسئولیت بین

 المللی.دو عنصر اصلی است: رفتار منتسب و تخلف از تعهد بین

.رفتار منتسب: اولین رکن برای تحقق مسئولیت  1 

از عمل یا ترک فعل(  بین )اعم  المللی، باید یک رفتار خاص 

وجود داشته باشد که به یک دولت یا نهاد دولتی نسبت داده  

اقدامات مثبت یا منفی باشد  شود. این رفتار می تواند شامل 

به مقامات  که  دولت،  سوی  از  غیرمستقیم  یا  مستقیم  طور 

های وابسته به آن انجام شده باشد. در زمینه دولتی، یا گروه

حملات سایبری، اگر یک حمله سایبری از قلمرو یک دولت  

آغاز شود یا توسط بازیگران غیر دولتی که تحت حمایت آن  

دولت قرار دارند انجام شود، این رفتار به دولت مربوطه منتسب 

 (. 170: ص1396خواهد شد)نعمتی و صادقی نشاط، 

المللی: دومین رکن این است .تخلف از تعهد بین2 

المللی موجود باشد. این که رفتار منتسب، نقض یک تعهد بین

تواند از منابع مختلفی ناشی شود، از جمله معاهدات،  تعهد می

بین منع  عرف  اصول  مانند  حقوقی  بنیادین  اصول  یا  المللی 

توسل به زور و احترام به حاکمیت ملی. در صورتی که یک  

ها، مانند جلوگیری دولت از تعهدات خود در قبال سایر دولت

فناوری از  استفاده  از  جلوگیری  یا  سایبری  حملات  های  از 

مسئولیت  موجب  تعهد  نقض  این  کند،  تخلف  مخرب، 

المللی آن دولت خواهد شد. در حملات سایبری مبتنی بر  بین

می تعهدات  این  از  تخلف  مصنوعی،  عدم هوش  شامل    تواند 

های مخرب نظارت بر فضای مجازی، عدم پیشگیری از فعالیت 

بی یا  خود،  قلمرو  سایبری در  امنیت  تعهدات  به  توجهی 

 باشد)همان منبع(. 
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بین مسئولیت  در مجموع  رکن  دو  دولتاین  در  المللی  را  ها 

ویژه در زمینه تهدیدات  المللی بهبرابر نقض حقوق و قوانین بین

 کنند. سایبری، ایجاد می

مسئوليت مستقيم، غيرمستقيم و مشارکتی در  - 2-3 

 حملات سایبری 

بین حقوق  دولتدر  مسئولیت  حملات  الملل،  قبال  در  ها 

اصلی تقسیم شود: مسئولیت سایبری می تواند به سه دسته 

انواع  این  از  کدام  هر  مشارکتی.  و  غیرمستقیم  مستقیم، 

ها و شرایط خاص خود هستند که در  مسئولیت دارای ویژگی

خصوص حملات سایبری مبتنی بر هوش مصنوعی نیز قابل  

 اعمال هستند. 

زمانی  1  مستقیم  مسئولیت  مستقیم:  .مسئولیت 

طور مستقیم مسئول انجام یا  یابد که یک دولت بهتحقق می

طور  تواند بهتسهیل یک حمله سایبری باشد. این حملات می

ها  های وابسته به آنمستقیم از سوی مقامات دولتی یا سازمان

به دولت  حالت،  این  در  گیرد.  مسئول  صورت  روشن  طور 

ای است که تحت کنترل و هدایت مستقیم آن قرار دارد.  حمله 

های هوش مصنوعی برای  برای مثال، اگر یک دولت از فناوری

زیرساخت  به  کند،  حمله  استفاده  دیگر  کشور  حیاتی  های 

نوع   این  در  است.  دولت  آن  عهده  بر  مستقیم  مسئولیت 

طور کامل مشخص است  مسئولیت، انتساب رفتار به دولت به

 ها اقدام کند. سئول باید برای جبران خسارت و دولت م

غیرمستقیم 2  مسئولیت  غیرمستقیم:  .مسئولیت 

بهزمانی مطرح می که یک دولت  از شود  و  غیرمستقیم  طور 

ها یا افراد  طریق حمایت یا تسهیل حمله سایبری توسط گروه 

عبارت دیگر، اگر یک  شود. بهغیردولتی، مسئول شناخته می

دولت با اعطای پناهگاه، منابع مالی، آموزش یا امکانات فنی  

گروه تا  به  کند  کمک  مستقل  هکرهای  یا  تروریستی  های 

دولت   آن  دهند،  انجام  دیگر  دولت  علیه  سایبری  حملات 

به اگر  حتی  شد،  خواهد  شناخته  خود  مسئول  مستقیم  طور 

حملات   در  مسئولیت  نوع  این  باشد.  نکرده  حمله  به  اقدام 

پیچیده مصنوعی  هوش  بر  مبتنی  میسایبری  زیرا تر  شود 

غیر   میبازیگران  فناوریدولتی  از  استفاده  با  های  توانند 

ها،  پیشرفته و خودمختار بدون نیاز به دخالت مستقیم دولت

 حملاتی را طراحی کنند.

زمانی  3  مشارکتی  مسئولیت  مشارکتی:  .مسئولیت 

یا چند دولت بهایجاد می طور مشترک در انجام شود که دو 

یک حمله سایبری نقش داشته باشند. در این حالت، هر یک  

طور مشترک مسئول حمله سایبری هستند که  ها بهاز دولت

ها بوده است. برای مثال، اگر دو دولت با  نتیجه همکاری آن 

همکاری یکدیگر به طراحی و اجرای یک حمله سایبری مبتنی  

به دولت  دو  هر  بپردازند،  مصنوعی  هوش  مشترک بر  طور 

شوند. در این نوع مسئولیت، تعیین سهم  مسئول شناخته می

الملل به دشواری  هر دولت در ایجاد حمله و نقض حقوق بین

می  بهصورت  عملیاتگیرد،  که  زمانی  پیچیدهویژه  ای  های 

انجام  مان با هوش مصنوعی  ند حملات سایبری ترکیب شده 

 شده باشد. 

ویژه در زمینه حملات سایبری که این سه نوع مسئولیت، به  

می انجام  مصنوعی  هوش  از  استفاده  میبا  به  شود،  تواند 

المللی  های جدی در تعیین مسئولیت و پاسخگویی بینچالش

های موجود، نیاز به تدوین  منجر شود. با توجه به پیچیدگی

  شود.الملل احساس میقواعد جدید و شفاف در حقوق بین
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چالش  - 4 و  حقوقی  پيشالزامات  تنظيم  های  در  رو 

 المللی قواعد بين

چالش و  حقوقی  قواعد  الزامات  تنظیم  در  رو  پیش  های 

جنگ بین حوزه  در  هوش  المللی  بر  مبتنی  سایبری  های 

ها، یکی از مسائل  ویژه در زمینه مسئولیت دولتمصنوعی، به

الملل است. همانطور پیچیده و نوظهور در عرصه حقوق بین

فناوری بهکه  جدید،  طور های  به  مصنوعی،  هوش  ویژه 

های دیجیتال به  ای در عرصه امنیت سایبری و جنگ فزاینده

می گرفته  بهکار  و  تدوین  به  نیاز  قوانین شوند،  روزرسانی 

تر از همیشه المللی برای پاسخگویی به این تهدیدات جدیبین

المللی  شود. الزامات حقوقی برای تنظیم قواعد بیناحساس می

اهیم اصلی  تری از مفدر این حوزه شامل نیاز به تعریف دقیق

همچون »توسل به زور«، »حمله سایبری«، »دفاع مشروع« و  

المللی« در دنیای سایبری است. در این راستا، »مسئولیت بین

المللی برای باید اصول حقوق بشر دوستانه و دیگر مقررات بین 

کننده حقوق بشر  فضای سایبری تطبیق داده شوند تا تضمین

های احتمالی باشند)مولوی، حانیه،  و جلوگیری از سوءاستفاده

 (.18: ص1402

المللی در این  های اصلی در تنظیم قواعد بینیکی از چالش 

زمینه، پیچیدگی و ابهام در شناسایی و انتساب مسئولیت به 

ها و بازیگران غیردولتی است. با توجه به طبیعت نامرئی  دولت

از هوش مصنوعی در   استفاده  و گسترده حملات سایبری و 

این حملات، بسیار دشوار است که مشخص شود کدام دولت  

یا نهاد مسئول ایجاد یک حمله سایبری خاص است. همچنین، 

الملل، مانند ممنوعیت مداخله در بسیاری از اصول حقوق بین

فضای   در  ملی،  حاکمیت  به  احترام  و  کشورها  داخلی  امور 

های جدی مواجه شوند. علاوه  سایبری ممکن است با چالش

در مورد جنگ   بر این، نبود اجماع جهانی بر سر قوانین جامع

دولت  مسئولیت  و  میسایبری  تفاوتها،  به  منجر  های  تواند 

المللی شود.  اساسی در تفسیر و اجرای این قوانین در سطح بین

های هوش مصنوعی  ویژه در زمانی که فناوریاین مشکلات به

الگوریتم پیچیده  و  حملات  انجام  به  قادر  خودمختار  های 

بزرگ می اجرایی  و  حقوقی  معضل  یک  به  تبدیل  شوند، 

 (.89: ص1402شود)مصطفوی اردبیلی و همکاران، می

هوش - 1-4   زمينه  در  خاص  معاهدات  تدوین  به  نياز 

 مصنوعی و جنگ سایبری 

و   مصنوعی  هوش  زمینه  در  خاص  معاهدات  تدوین  به  نیاز 

از مهم ترین مسائلی است که در دنیای  جنگ سایبری یکی 

های نوین، بیش از  امروز و با توجه به تحولات سریع فناوری

ویژه زمانی که از های سایبری بهشود. جنگپیش احساس می

های قابل توجهی را برای برند، چالشهوش مصنوعی بهره می

بین نهحقوق  حملات،  این  دارند.  همراه  به  قدرت  الملل  تنها 

می تهدید  را  کشورها  امنیتی  و  مینظامی  بلکه  توانند  کنند، 

زیرساخت  تخریب  به  و  منجر  انسانی  تلفات  حیاتی،  های 

گسترده اقتصادی  هر  اختلالات  از  آنها  تأثیرات  که  شوند  ای 

تدوین  شرایط،  این  در  است.  فراتر  فیزیکی  معاهدات    جنگ 

خاص برای تنظیم و پاسخگویی به تهدیدات ناشی از حملات  

ویژه آنهایی که با استفاده از هوش مصنوعی انجام سایبری، به

است)می ضروری  به شدت  آقایی،مهدی،  شود،  :  1401میرزا 

 (.43ص

می  خاص  زمینه معاهدات  در  همچون توانند  مختلفی  های 

قبال حملات سایبری، مقررات تعیین مسئولیت دولت ها در 

عملیات از هوش مصنوعی در  تدوین  استفاده  و  نظامی،  های 

های سایبری در  قواعد خاص برای جلوگیری از تشدید بحران
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توانند از طریق المللی عمل کنند. این معاهدات میسطح بین

از   پیشگیری  برای  مشترک  قانونی  چارچوب  یک  ایجاد 

به دفاع مشروع در  جنگ  مربوط  های سایبری، تدوین قواعد 

مسئولیت تبیین  و  سایبری،  دولتفضای  قبال  های  در  ها 

از گروه ناشی  تهدیدات  و  به کاهش خطرات  غیردولتی،  های 

های نوین کمک کنند. علاوه بر این، معاهدات خاص  فناوری

توانند به ایجاد سازوکارهایی برای حل اختلافات و ایجاد  می

بین اجرایی  و  نظارتی  کمک  نهادهای  زمینه  این  در  المللی 

تغییرپذیر   و  پیچیده  ماهیت  به  توجه  با  همچنین،  کنند. 

انعطاف باید  معاهدات  این  سایبری،  بهتهدیدات  و  وز رپذیر 

به بتوانند  تا  حوزه باشند  این  در  سریع  تحولات  با  مؤثر  طور 

 (. 68: ص1389هماهنگ شوند)زر رخ، احسان، 

المللی و اجماع جهانی در  های بيننقش سازمان- 2-4 

 تنظيم مقررات 

سازمان بیننقش  تنظیم  های  در  جهانی  اجماع  و  المللی 

جنگ  به  مربوط  هوش  مقررات  از  استفاده  و  سایبری  های 

ای برخوردار است. تهدیدات سایبری،  مصنوعی، از اهمیت ویژه

تأثیرات جهانی آن توانند  ها، نمیبه دلیل ماهیت فرامرزی و 

تنها در محدوده یک کشور مدیریت شوند و نیازمند همکاری  

بین سازمانگسترده  هستند.  بینالمللی  مانند  های  المللی 

بین اتحادیه  و سازمان  سازمان ملل متحد،  ارتباطات   المللی 

امنیت و همکاری در اروپا نقش اساسی در تدوین استانداردها  

ها قادرند با ایجاد  کنند. این سازمانو مقررات جهانی ایفا می

بینچارچوب  قوانین  و  مشترک  برای های  را  اصولی  المللی، 

هوش  از  استفاده  تنظیم  سایبری،  حملات  از  پیشگیری 

ها در قبال نقض  ها و تعیین مسئولیت دولتمصنوعی در جنگ

:  1391الملل به تصویب برسانند)جعفری، کامران،  حقوق بین

 (.53ص

اجماع جهانی نیز در این زمینه اهمیت زیادی دارد، چرا که  

در دنیای دیجیتال امروز، تهدیدات سایبری و حملات مبتنی 

توانند تمامی کشورها را تحت تأثیر قرار بر هوش مصنوعی می

المللی و توافقات جهانی، مقابله مؤثر  دهند. بدون همکاری بین

با این تهدیدات دشوار خواهد بود. دستیابی به اجماع جهانی  

دولت به  زمینه،  این  در  واحد  مقررات  تدوین  ها  در خصوص 

کند تا در برابر تهدیدات سایبری و استفاده نادرست کمک می

ها، اقداماتی مؤثر و هماهنگ انجام  از هوش مصنوعی در جنگ

المللی و اجماع جهانی برای های بیندهند. در نتیجه، سازمان

قانونی  فضای  یک  نظر   ایجاد  به  منسجم، ضروری  حقوقی  و 

 رسند. می

های پژوهی حقوقی در مواجهه با پيشرفتآینده-3-4 

 سریع فناوری نظامی 

های سریع فناوری  با پیشرفتپژوهی حقوقی در مواجهه آینده

های سایبری و استفاده از هوش  ویژه در حوزه جنگ نظامی، به

پیش و  تحلیل  نیازمند  چالشمصنوعی،  تحولات  بینی  و  ها 

احتمالی در دنیای دیجیتال و نظامی است. با توجه به سرعت 

فناوری پیشرفت  سیستم بالای  نظیر  نوین،  هوش های  های 

ربات خودمختار،  سایبری مصنوعی  حملات  و  جنگی،  های 

زودی پیچیده، قوانین و مقررات حقوقی موجود ممکن است به 

از توانایی مقابله با تهدیدات جدید باز بمانند. در این راستا،  

دانان و کارشناسان باید به تدوین اصول و استانداردهای  حقوق 

فناوری این  از  استفاده  تنظیم  برای  جنگجدیدی  در  ها  ها 

این    بپردازند. انسانی  و  اخلاقی  ابعاد  به  توجه  همچنین، 

ها  ویژه در زمینه حملات سایبری و نقش دولتها، بهفناوری
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در پیشگیری از تهدیدات، باید در فرآیند تدوین قوانین جدید  

پیش گیرد.  نیازمند  قرار  زمینه  این  در  حقوقی  آینده  بینی 

المللی و اجماع جهانی است تا از ایجاد خلاءهای  همکاری بین

های احتمالی جلوگیری شود و یک نظام  قانونی و سوءاستفاده

حقوقی جامع و منسجم برای مقابله با تهدیدات نظامی نوین  

 شکل گیرد.

 گيرینتيجه 

ویژه  های نظامی، بهسریع فناوریهای  در مواجهه با پیشرفت 

های سایبری و استفاده از هوش مصنوعی، نیاز  در زمینه جنگ

وضوح احساس  المللی بهبه بازنگری در قوانین و مقررات بین

فناوریمی این  از  ناشی  جدید  تهدیدات  میشود.  توانند  ها 

جنگ  به  نسبت  فراگیرتری  و  پیچیده  سنتی  تهدیدات  های 

ها به مرزهای ملی محدود  ایجاد کنند که دامنه و تأثیرات آن

مینمی سایبری  حملات  بهشود.  گستردهتوانند  به طور  ای 

سیستمزیرساخت  حیاتی،  دولتی  های  خدمات  و  مالی  های 

هوش   خودمختار  کاربردهای  آن،  بر  علاوه  و  بزنند  آسیب 

های جدیدی  توانند به پیچیدگیمصنوعی در عرصه نظامی می

ها در نقض حقوق ولیت و تعیین نقش دولتدر شناسایی مسئ

جامعه  بین که  دارد  ضرورت  بنابراین،  شوند.  منجر  المللی 

روزرسانی  المللی، در تدوین و بههای بینویژه سازمانجهانی به

بین  بهمقررات  خاص،  معاهدات  و  عمل  المللی  مؤثری  طور 

بینکنند.سازمان و  های  متحد  ملل  سازمان  همچون  المللی، 

بین این  اتحادیه  تنظیم  در  محوری  نقش   ، ارتباطات  المللی 

می و  دارند  چارچوب مقررات  ارائه  با  حقوقی  توانند  های 

استفاده   و  تهدیدات سایبری  برای کاهش  اقداماتی  مشترک، 

جنگ  در  مصنوعی  هوش  از  این  نادرست  دهند.  انجام  ها 

توانند بر اساس اصول حقوق بشر و موازین امنیت  مقررات می

مسئولیتابین و  گیرند  دولتلمللی شکل  قبال  های  در  را  ها 

جنگ و  سایبری  کنند. تهدیدات  مشخص  دیجیتال  های 

همکاری ترویج  و  پیشگیری  اصل  بر  تأکید  های  همچنین، 

بهبین فعالیتالمللی  بر  نظارت  سایبری،  منظور  فضای  های 

ها جلوگیری کند و روند  ها و سوءاستفادهتواند از بروز بحران می

 تأمین امنیت جهانی را تسهیل نماید. 

در نهایت، با توجه به پیچیدگی و سرعت تحولات فناوری در   

های  های هوش مصنوعی و جنگویژه در زمینهحوزه نظامی، به

سایبری، تدوین معاهدات خاص و ایجاد سازوکارهای نظارتی  

حقوق  است.  ضروری  تهدیدات  این  مدیریت  برای  اجرایی  و 

بهبین باید  فناوری الملل  سریع  تغییرات  با  مستمر  طور 

طور مؤثر به تهدیدات ناشی از این  هماهنگ شود تا بتواند به

ها پاسخ دهد. این امر نیازمند همکاری و اجماع جهانی  فناوری

بین سطح  آسیبدر  و  بحران  هرگونه  از  تا  است  های  المللی 

 های پیشرفته جلوگیری شود. ناشی از سوءاستفاده از فناوری

 سپاسگزاری

از معااونات محترم پژوهشااای باه خااطر حماایات حماایات معنوی در  

 .شوداجرای پژوهش حاضر سپاسگزاری می

از آقاای دکتر عباداع علیزاده باه خااطر باازبینی متن مقاالاه و ارائاه  

 .شودنظرهای ساختاری تشکر و قدردانی می

و     از ناظارهااای ساااااخاتاااری  ارائااه  خاااطار  بااه  ماحاتارم  داوران 

 .شودسپاسگزاری می   علمی

دانناد از آقاای دکتر محماد رساااول  نگاارنادگاان بر خود لازم می

آهنگران باه خااطر مطاالعاه متن مقاالاه حااضااار و ارائاه نظرهاای  

 .ارزشمند سپاسگزاری نمایند
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