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Abstract A R T I C L E I N F O 

The main goal of this research is to identify the factors and components of 

information technology security with the approach of professional ethics policies of 

employees in the country's municipalities. This research is applied-developmental 

and exploratory in nature. The methodology of the research is qualitative and has 

been conducted using semi-structured interviews with experts. Sampling was done 

by snowball method from two groups of scientific-academic experts and executive 

experts and theoretical saturation was reached after 12 interviews. The data from the 

interviews were analyzed using Maxqda 2018 software and thematic analysis 

method. The findings of the research showed that among the variables examined in 

the current research, the average of information technology security based on 

professional ethics policies was equal to 2.97 and among its indicators, the structural 

index was the highest and the behavioral index was the highest. They had the lowest 

average. The results of qualitative data analysis show 6 dimensions (professional 

ethics, commitment and responsibility, creativity and innovation, human resource 

management, human resource performance and organization structure) and 22 

organizational themes and 210 themes. It was the base. The results showed that 

success in providing information technology security in municipalities requires 

simultaneous attention to three contextual, behavioral and structural dimensions. It 

also shows that organizations that have been able to institutionalize the principles of 

professional ethics in their organizational culture, in case of security problems, have 

more ability to manage and control damages. 
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Extended Abstract 

 

Introduction 

With the advent of networks and easy access to the 

Internet, more information is being processed and 

transmitted through this platform, and more 

information is recorded and stored digitally and is 

being reproduced at a faster rate. Along with these 

changes, threats, destruction and theft of 

information have also increased, hence 

maintaining the security of the information 

exchange area is considered one of the most 

important goals of the development of information 

and communication technology. Information 

systems rely on hardware, software, data, controls, 

procedures and people in an organization. All of 

these elements require adequate management and 

effective management systems to protect the 

confidential information of the organizations 

involved, and these functions require special 

security controls to protect them. The life of 

organizations is closely related to their information 

systems. To solve a security problem, a company 

must use knowledge, technology and 

comprehensive organizational rules. Information 

technology security management is increasingly 

intertwined with professional ethics policies and 

emphasizes the need for ethical frameworks to 

guide cybersecurity actions. Ethical discussions in 

the organizational sphere show the difference 

between economic performance (revenues, costs, 

and profits) and social performance (the 

organization's obligations to others, both internal 

and external). Municipal employees have 

numerous ethical problems that affect the 

performance of the municipality, the privacy of 

citizens, and even national security. Employees 

may access and misuse confidential information of 

citizens for personal or commercial purposes. This 

information can include financial, personal, or 

even information related to municipal projects. 

Sharing confidential information with 

unauthorized persons, whether intentionally or 

unintentionally, can lead to information leakage. 

This can damage the reputation of the municipality 

and undermine the trust of citizens. The lack of 

appropriate monitoring systems and the lack of 

regular review of employee activities can provide 

opportunities for abuse for some individuals. 

Finally, the lack of an information security culture 

in the organization can cause employees not to 

realize the importance of this issue and not to take 

the necessary measures. Given that no study was 

found in this field that provides solutions to 

managers and employees in the field of ensuring 

information technology security based on 

professional ethics, it is necessary to mention the 

question here: what factors and components exist 

for ensuring information technology security with 

the approach of professional ethics policies for 

employees of the country's municipalities? 

 

Methodology 

This research is classified as applied-

developmental research and, given its exploratory 

nature, seeks to analyze and explain in depth the 

factors and components of ensuring information 

technology security with a focus on professional 

ethics policies for employees in the country's 

municipalities. Given that the research topic is in 

the early stages of conceptualization, a qualitative 

approach using the content analysis method was 

chosen as the main research strategy. 

 

Results and Conclusion 

In the present era, when information technology 

plays a pivotal role in all areas of urban 

management, the issue of ensuring data and 

information security has become one of the 

fundamental challenges for municipalities. 

Municipalities, as non-governmental public 

institutions, deal with a huge volume of citizens' 

personal information, financial data, legal 

documents, and urban planning documents on a 

daily basis, and protecting them against cyber 

threats and possible abuses is a vital matter. In this 

regard, the role of the human factor, and in 

particular, the observance of professional ethics by 

employees, is doubly important. The present study 

aimed to identify the factors and components of 

ensuring information technology security with the 

approach of employee professional ethics policies 

in the country's municipalities. The findings of this 

study show that success in ensuring information 

security requires simultaneous attention to three 

contextual, behavioral, and structural dimensions. 

Previous studies show that continuous training in 

the field of professional ethics can reduce security 

risks by up to 60 percent and have been more 

successful in preventing security incidents. This 

study emphasizes that in order to achieve a 

desirable level of information technology security 

in municipalities, a comprehensive and integrated 

approach must be adopted in which, in addition to 

technical and technological aspects, special 

attention is paid to human and ethical dimensions. 

They have also all emphasized the pivotal role of 

professional ethics in the success of information 
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security programs. All of these studies, despite 

differences in the statistical population and 

methodology, have reached similar results 

regarding the pivotal role of professional ethics in 

ensuring information security. The ethics-based 

approach to information security management has 

become a competitive advantage, beyond an 

organizational requirement. Also, the alignment of 

results regarding the effect of professional ethics 

training on reducing security risks reveals the 

importance of investing in this area. Studies show 

that organizations that conduct regular training 

programs in the field of professional ethics have 

experienced a 60% reduction in security incidents. 

In addition, the alignment of results regarding the 

importance of a flexible and responsive 

organizational structure indicates the need to 

review traditional structures and move towards 

more agile models. These findings collectively 

confirm the three-dimensional approach 

(contextual, behavioral, and structural) of the 

present study, which has attempted to consider all 

aspects affecting information security with a 

comprehensive and integrated view . 
In this regard, it is suggested that municipalities 

prepare the ground for improving the level of 

information security by formulating clear ethical 

policies, holding regular training courses, creating 

incentive systems for desirable security behaviors, 

and continuously monitoring employee 

performance. It is also essential that these policies 

are continuously reviewed and updated to keep 

pace with rapid technological developments and 

emerging threats. By identifying 22 components 

and 225 indicators in the form of three main 

dimensions, this research presents a 

comprehensive framework for managing 

information technology security in municipalities 

that can be a guide for managers and experts in this 

field. In order to improve the level of information 

technology security in municipalities and 

according to the findings of this research, the 

following practical suggestions are presented . 
 -Developing and implementing a comprehensive 

information security management system based 

on professional ethics by municipalities 

 -Holding continuous and targeted training courses 

focusing on the ethical aspects of information 

security for all organizational levels 

 -Adhering to ethical principles in the field of 

information security as one of the key performance 

indicators in the employee performance evaluation 

system 

 -Creating effective communication channels for 

reporting security incidents and supporting 

employees who report security violations 

 -Developing the organization's technical 

infrastructure in line with the latest security 

standards.
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 ی پژوهش  مقاله

 اطلاعات   ی فناور   ت ی امن   ن ی مدل تأم   ی ها عوامل و مؤلفه   یی شناسا 

 کشور   های ی کارکنان در شهردار   ی ا اخلاق حرفه   ی ها ی مش خط   کرد ی با رو 
 

 .رانیهمدان، ا ،یواحد همدان، دانشگاه آزاد اسلام ت،یریاطلاعات، گروه مد یفناور تیریمد یدکتر   یدانشجو -اریاسفند یمصطف
*  .رانیهمدان، ا ،یواحد همدان، دانشگاه آزاد اسلام  وتر،یگروه کامپ ار،یدانش -پورلیمنصور اسماع

 .رانیا سرکان،یتو  ،یدانشگاه آزاد اسلام سرکان،یواحد تو ت،یریگروه مد ار،یاستاد -ییرضا تقوا

 .رانیهمدان، ا ،یواحد همدان، دانشگاه آزاد اسلام ،یگروه علم اطلاعات و دانش شناس ار،یاستاد -اتیبهروز ب

 ده یچک مقاله  اطلاعات
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  و اسکنی برا  خود دستگاه از
 خواندن

  استفاده نیآنلا صورت به مقاله
 دیکن

 
 

 : ید ی کل ی هاواژه
اطلاعات،    یفناور تیامن  نیتأم

کارکنان،   ای¬ اخلاق حرفه
 . یا اخلاق حرفه یمشخط

  یها یمشلل خط کردیاطلاعات با رو  یفناور تیامن  نیتأم  یهاعوامل و مؤلفه ییپژوهش، شللناسللا  نیا  یهدف اصللل
  تی و با ماه  یاتوسلل ه-یپژوهش از نوع کاربرد نی. اباشللدیکشللور م  یهایکارکنان در شللدردار  یااخلاق حرفه

با خهرگان    افتهیسلاختارمهین  یهاصلاحههبوده و با اسلتفاده از م یفیپژوهش ک یشلناسل انجام شلده اسلت. رو  یاکتشلاف
صلورت    ییو خهرگان اجرا  یدانشلگاه  -یاز دو گروه خهرگان علم  یبه رو  گلوله برف یریگانجام گرفته اسلت. نمونه

افزار  ها با اسللتفاده از نرمحاصللل از مصللاحهه  یها. دادهدیرسلل  یمصللاحهه به اشللهاع ن ر  12و پس از انجام   رفتیپذ
Maxqda 2018   حاصل از پژوهش نشان   یهاافتهیقرار گرفت.    لیو تحل هیمضلمون مورد تجز  لیتحل رو و به

بر   یاطلاعلات مهتن  یفنلاور  تیل امن  نیتلأم  نیانگیل در پژوهش حلارلللر، م  یمورد بررسللل   یرهلایمتغ  نیداد در ب
 نیشلتریب  یآن، شلاخ  سلاختار  یهاشلاخ   نیبه دسلت آمد و در ب  97/2برابر با   ای¬اخلاق حرفه  یهامشلی¬خط

ب د   6  ی¬دهنده  نشلان  ها¬داده یفیک  لیحاصلل از تحل جیرا داشلتند. نتا  نیانگیم نیکمتر  یو شلاخ  رفتار  نیانگیم
و  یعملکرد منابع انسللان ،یمنابع انسللان تیریمد ،یو نوآور تیخلاق ،یرپذی¬تیت دد و مسلللول  ،ای¬)اخلاق حرفه

  تی امن  نیدر تأم تینشلان داد که موفق جی. نتابود  هپای مضلمون  210 و   دهنده¬مضلمون سلازمان 22سلاختار سلازمانو و 
اسللت. در ب د    یو سللاختار  یرفتار  ،یانهیتوجه همزمان به سلله ب د زم  ازمندین  ها،یاطلاعات در شللدردار یفناور

به   یهندیبه اطلاعات و پا  یانصلاف در دسلترسل  تیشلدروندان، رعا  یخصلوصل  میچون احترام به حر  یعوامل  ،یانهیزم
و   یاخلاق یهایریگمیعملکرد، تصللم  تیریهمچون مد ییهامؤلفه  ،یدارد. در ب د رفتار تیاهم  یعاجتما  یهاارز 

 نیمن طف، تدو   یسلاختار سلازمان یمانند طراح  یعناصلر  ،یو در ب د سلاختار  کنندیم فایا  یدینقش کل  یرفتار سلازمان
که    دهدینشللان م  نیهمچن جیتا. نرندیگیمناسللم مورد توجه قرار م یفن  یهارسللاختیز  جادیشللفاف و ا  نیقوان

کنند، در صورت بروز مشکلات    نهیخود نداد  یرا در فرهنگ سازمان  یااند اصول اخلاق حرفهکه توانسته  ییهاسازمان
 اند.داشته هامیو کنترل آس تیریدر مد یشتریب ییتوانا ،یتیامن
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 مقدمه

امر    ن یو ا  ابند یو همه جانهه دست    داریتوس ه پاتوانند به  یم  رند،یقرار گ  یبلوغ فکر  ر یکشور در مسیک  در عصر حارر اگر مردم  
شدروندان و تحقق اهداف    یزندگ   ل یتسد  یخواهد بود. توجه به آن برا  ریاستفاده و تهادل دانش و اطلاعات امکان پذ  ل یتندا با تسد

  شتریب  نترنت،یآسان به ا  یشود. با ظدور شهکه ها و دسترس یاطلاعات به شدت احساس م   یفناور  مکاناتکشور با استفاده از ا  یعال
شده و با سرعت   رهیرهط و ذخ یتالیجیاطلاعات به صورت د شتریبستر در حال پرداز  و انتقال است و ب نیا قیاطلاعات از طر

حفاظت و   نیاست، بنابرا  افتهی  شیافزا  زیو سرقت اطلاعات ن  می تخر  دات،یتدد  رات،ییتغ  نیشوند. همزمان با ایم  ریتکث  یشتریب
و. بحث امنیت در دنیای  1397و همکاران،    فهیشده است ) وظ  ل یمشکلات عصر حارر تهد  نی از مدمتر  یکیاطلاعات به    تیامن

باشد که در تدوین قانون آیین دادرسی الکترونیکی،  ای دارد، امنیت به قدری حیاتی و مدم میها، جایگاه و اهمیت ویژهتهادل داده
)شاکری و    هایی ت یین نموده استقانونگذار چند ماده را به مقوله امنیت اختصاص داده و برای نقض کنندگان آن نیز مجازات

 و. 1404همکاران، 
  یرسان و اطلاع  یجیترو  ، یعلم  ،یها، مراکز آموزشها و آژانسها، شرکتبانک  ،یو خصوص  یسسات دولتؤاز مراکز و م   یاریبس
اطلاعات ستمیاز س فناور   یهای  اطلاعات یو  برا  دهیچیپ  یهای  استفاده م  فیو وظا  فیانجام وظا  یدر سازمان خود  کنند.  یخود 
انتقال اطلاعات، ذخیژگیاز و  یاریبس انتقال اطلاعات، سرعت  صرفه    نه،یاطلاعات، کاهش هز  ادیحجم ز  رهیهای آن؛ سدولت 
اطلاعات با کمک علوم مختلف توانسته است در    یفناور باشد.  می  رهیانجام کار و غ  درو دقت    نانیاطم  تیدر زمان، قابل  ییجو

کشور را در سراسر جدان به هم متصل    نیچند  یفناور  نیانواع افراد قرار دهد. ا  اریرا در اخت  یاطلاعات مدم   یمدت زمان کوتاه
خطرناک   اریتواند بس  یم  د،او توجه نشو  یمنیاو به ا  یریادگیو    شرفتیپ  یو. اما اگر هنگام تماشا2023و همکاران،    1ی رانیکند )دیم

 افتهی شیتهادل اطلاعات افزا  ییتوانا یریپذ می آس ،یهای ارتهاط اطلاعات و گستر  شهکه یبا بدهود فناور  گر،ید یباشد. از سو
  نیمدمتر  زا   یکیحوزه تهادل اطلاعات    تی رو حفظ امن  نیو. از ا2220  ،2ینگ شود )نیمذکور دشوارتر م  داتیهای انجام تددو رو  

  ن یها صرف ن ر از خطرات اباورند که اکثر سازمان  نی شود. محققان بر ایاطلاعات و ارتهاطات محسوب م  یاهداف توس ه فناور 
زنهیهز  ،یفناور  فناور  یادیهای  توس ه  م  یرا صرف  اجرایاطلاعات  با  اغلم  و  موقتیاستراتژ  یکنند  آنت  یهای    ی مانند نصم 

دهند. یرو  را ادامه م  نی سفانه اأاما مت  نندیبه  یشتریب  میکه آس  یاز اطلاعات دارند. در صورت  فاظت در ح  یس   روالیو فا  روس یو
عناصر    نیا  یتمام.  هستند  یسازمان متک  کیها و افراد در  هیها، روها، کنترلبر سخت افزار، نرم افزار، داده  یهای اطلاعاتستمیس
کارکردها   نیهستند و ا  ریهای درگمحاف ت از اطلاعات محرمانه سازمان  یثر براؤم  یتیریهای مدستمیو س  یکاف  تیریمد  ازمندین
های و برنامه  یهای اطلاعاتستمیسو.  1402)عیدی و همکاران،    آندا محاف ت شود  تا از  هستند  ژهیو  یتیهای امنکنترل  ازمندین

  یی دهند. از آنجایرا در داخل سازمان پوشش م  فیاز وظا  یاریهستند که بس  یا دهیچیهای پستمیسازمان اغلم س  کی  یکاربرد
 یهای جد میتواند آس یکه عملکرد آندا را مختل کند م  یها دارد، هر نوع عاملستمیس ن یبه ا یادیز یکه سازمان م مولًا وابستگ

ناپذ از    یهای اطلاعاتستمیدر س  جیمشکل را  کی  یتیبه سازمان وارد کند. مسائل امن  یریو جهران  با توجه به استفاده  است و 
برخوردار است  ییبالا  تیها از اهم ستمیس نیا یتیها، مقوله امناز سازمان یاریدر بس یهای کاربردو برنامه یهای اطلاعات ستمیس

در    شهیهم  یاطلاعات های  ستم یآندا دارد. س  یهای اطلاعات ستم یبا س  یها ارتهاط تنگاتنگات سازمانیح  و2018و همکاران،    3)ساها 
  ی از دانش، فناور  دیشرکت با  کی  ،یتیمشکل امن  کیحل    ی هستند. برا  سیها و قطع سروداده  رییها، تغم رض خطر سرقت داده

  ز یتمرکز دارد، بلکه از آندا ن  یهای فننه تندا بر راه حل   رکتحاصل کند که ش  نانیاستفاده کند و اطم  یجامع سازمان  نیو قوان
که خدمات   دهدی امکان را م  نیبه دولت ا  دیجد  یهایفناور  زیآمتیموفق  یو. م رف 2023مدر و همکاران،    زدانیکند )یاستفاده م

در حفاظت از اطلاعات سازمان،    عاتاطلا  یفناور   تیامن  تیرینقش مد  تیبه شدروندان ارائه کند و با توجه به اهم  یمؤثرتر  یعموم
ها و استیس  ندایا  ؛شود  یاعمال م است که    یهای اخلاق ارز  ،  شود  یسازمان  رییمنجر به تغ  تواندیاست که م  یاز عوامل  یکی
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 ۱۲۹ ... اطلاعات   ی فناور   ت ی امن   ن ی مدل تأم   ی ها عوامل و مؤلفه   یی شناسا و همکاران:  اسفندیار

 

و کار در حوزه   مو کس  یا اخلاق حرفه  نهیگسترده در زم  قاتیتحق  تیاهم  نیاطلاعات هستند. بنابرا  تیامن  تیریهای مدبرنامه 
 و.  2018و همکاران،  1)استرگیو شودیاطلاعات مشخ  م یفناور تیامن تیریمد

های  به چارچوب  ازیاست و بر ن  ختهیدر هم آم  یاهای اخلاق حرفهاستیبا س  یاندهیاطلاعات به طور فزا  یفناور  تیامن  تیریمد
که نه    ریپذان طاف  یهریسا  ت یامن  یهایتوس ه استراتژ  یادغام برا  نیکند. ایم  دیتأک  یهریسا  تیاقدامات امن  تیهدا  یبرا  یاخلاق 

های  است. بخش  یات یح  کند،یم  تیحما  زین  یتال یجیدر ت املات د  یاخلاق   یبلکه از استانداردها  کند،یها محاف ت متندا از داده 
 یها استیس  یدهشکل  یبرا   یاخلاق  یها چارچوبو.  2024)هادی و همکاران،    کندیم  انیرابطه را ب  نیا  ید یهای کلجنهه  یب د
به م ضلات   ،یهریسا  تیامن پ  یپرداختن  از  و همکاران،    2)ناودیپ  هستند  یررور  شوند،یم  یناش   یفناور  عیسر  یهاشرفت یکه 

لیو )  کنندیارائه م  یهریسا  تیاقدامات امن  یرا برا  یاساس  یاخلاق  یهابر حقوق، دستورال مل  یمنلو و اصول مهتن   گزار  و.  2023
)ناودیپ    است  یهریسا  تی در اقدامات امن  تی و شفاف  ییپاسخگو  ،یخصوص   میحر  نیشامل تضم  ی اخلاق  الزامات  .و 2020،  3و کریستن

 و. 2023و همکاران، 
مشی و اصول اخلاقی  و گفته شده در صورت پیروی نکردن کارکنان از خط1402همانطور که در مطال ه اسفندیار و همکاران )

  ساز و کارهای  تواندرفتارها می شود. راهنمایی و ن ارت کردن برها منجر ها یا سیستمتواند منجر به نق  امنیت دادهکارکنان می
کرده و به سمت مسیر صحیح رفتاری آندا را هدایت کند. همچنین در بررسی که توسط باقریان فر و  کارکنان را به آندا یادآوری  

ای آندا و صورت گرفت این مطلم بیان شد که بین استفاده از ماهواره و اینترنت توسط کارکنان و اخلاق حرفه1397همکاران )
 شود. ای در آندا کمتر میها استفاده کنند اخلاق حرفهرابطه م کوس وجود دارد و هر چقدر افراد از این فناوری

باشد )مقیمی اخلاق به طور ساده و خلاصه شناحت صحیح از ناصحیح است و انجام امور صحیح و ترک امور ناصحیح می
کند. اخلاق  یافراد و جوامع در ت املاتشان عمل م  تیهدا  مات،یاقدامات و تصم  یابیارز  یبرا  یبه عنوان چارچوب  و.  1402خراسانی،  

.  دارد  یاخلاق  یارها یبه تأمل مداوم و اصلاح م   ازیو ن  ابدییتکامل م  یفرهنگ   یهانهیو زم  یاجتماع   ی. با هنجارهاستیثابت ن
  کندیم  زیرا تجو  یمربوط به حقوق و منافع اجتماع  فیاز جمله وظا  ،یاست که رفتار انسان  یمستدل   یاخلاق شامل استانداردها 

کننده که من کس  شودیم  فیت ر  شود،یها اعمال مگروه   ایکه توسط افراد    یکد اخلاق   کیغالهاً به عنوان  و.  2023،  4)سارواری و هاگ 
مداوم در جوامع   یو بررس  قیاست که مستلزم تحق  یو تکرار  یمشارکت  ندیفرآ  کیاخلاق  .  درباره رفتار قابل قهول است  ییباورها
ها آن  یو اخلاق  یدر رابطه با مقررات فن  د یاست که جام ه با  یاخلاق   یهایژگیها و ومراد از اخلاق، شاخ و.  2023،  5)استین   است
به   یزمان  یاز موارد اخلاق  ی اریاز کارشناسان م تقد است که بس  یکیدارد.    یمنف  یامدهایها پجام ه از آن  تیکند و ته   تیرا رعا

کامل و    ی بخواهد فرد  نکهیا  یبه جا  شودیرا در کار نشان دهد، اما از او خواسته م  یخوب  یبخواهد نوع  یکه فرد  ندیآیوجود م
توان ی م  یااخلاق حرفه  یها لفهؤشود. از جمله میشروع م   یاز خود نشان دهد، مشکلات اخلاق   ی کاف  یخوب باشد، فقط عملکرد فن

 ت، یریسهک مد  ،یفرهنگ سازمان  ،ی استراتژ  ها،تیو مأمور  تیها، مأمورمدارت  ،یتیشخص  یهایژگیموارد اشاره کرد: و  نیبه ا
 ی احرفهاخلاق    .و1401ی )محمودی جهدرق و همکاران،  منابع انسان  تیریو مد  یساختار سازمان  ،یزشیو ن ارت، عوامل انگ  یابیارز

است   ییها و هنجارهاشامل ارز   نیکند. ایم تی هدا یاحرفه نهیشود که رفتار را در زمیاطلاق م یاخلاق  یارهایبه اصول و م 
ای به ت املات سازنده انسانی در محیط کار کمک می  . اخلاق حرفهخود حاکم است  یهای کار طیکه بر نحوه رفتار افراد در مح

امروزه بحث اخلاقیات یکی از مهاحث عمده و.  1403کند )غمخوار و همکاران، کند و به افراد آسیم دیده در محیط کار کمک می 
اند  ای دارد. کشورها به این بلوغ فکری رسیدهکنندهعلم مدیریت گردیده است. از اینرو است که بحث اخلاقیات نقش مدم و ت یین

انجامد؛ به همین ها و ت ددات اجتماعی به از بین رفتن موسسه و سازمان میاعتنایی به مسائل اخلاقی و فرار از مسلولیتکه بی
اند که باید  های موفق، برای تدوین استراتژی اخلاقی احساس نیاز کرده و به این باور رسیدهسسات و سازمانؤدلیل بسیاری از م

 . ای بهخشندای جایگاه ویژه اند، به تحقیقات درباره اخلاق حرفهرو کوشیدهدر سازمان یک فرهنگ مهتنی بر اخلاق رسوخ کند. از این
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های اخلاقی سازمان عمل  ای به عنوان دانش حل مشکلات اخلاقی سازمان و توریح ت ددات و مسلولیتدر واقع، اخلاق حرفه
 و. 2024)محمدی و بسطامی،  کندمی

و    یریپذ  تیاعتماد، مسلول  جاد یبه ا  ن یمدم است. ا  اریدر سازمان ها بس  یقو  یپرور  فرهنگ اخلاق   یبرا  یا اخلاق حرفه
به طور قابل    یااخلاق حرفه  است.  یررور  یسازمان  تیموثر و موفق  یمیکار ت  یکند که برایکارکنان کمک م   نیصداقت در ب

دهد و  یرا شکل م  یگذارد و فرهنگ سازمانیم  ر یتأث  ی ریگ  م یتصم  یندهایگذارد. بر فرآیم  ریسازمان تأث   یبر عملکرد کل  یتوجد
  ی استانداردها  نییت نه تندا موجم  ها  در شرکت  یپرور  فرهنگ اخلاق  گذارد.یم  ریبر رفتار و عملکرد کارکنان تأث  تیدر ندا
نگر  کارکنان نقش  نیز شده است.  های روزانه  تیاستانداردها در ف ال   نیا  تیکارکنان به رعا  قیتشومنجر به  بلکه    شودی میاخلاق 

که    یکند، در حال   تیسازمان را تقو  کی  یتواند جو اخلاقیم  یکار دارد. نگر  مثهت نسهت به رفتار اخلاق   طی در اخلاق مح  یاتیح
 و. 2022، 1)زویسا کند فیتواند آن را تض یم یهای منفنگر  

شود. در دهه گذشته  یها محسوب مسازمان  تیموفق  یرهایمتغ  ن یتراز مدم  یکی  رانیتوسط مد  یا اخلاق حرفه  تیامروزه رعا
اند و اکنون  برده   یها پسازمان  یاتیهای حانیبه شر  یااخلاق حرفه  قیتزر  تیبه اهم  یگریاز هر زمان د  ش یها بسازمان  رانیمد

 جادیا  یاصول برا  نیتریاز اساس  یکیآنداست.    ییبه اهداف ندا  یابیسازمان و دست  یداریپادانند که جوهره اخلاق  یم  یبه خوب
اطلاعات در حال حارر  ها است.  سازمان  رانیتوسط مد  یااصول اخلاق حرفه  تیها، رعاکارکنان سازمان  نیارتهاط سالم و مؤثر در ب

و   ردیگیو پرسنل را در بر م  ندهایاطلاعات اعم از فرآ  تیعناصر مدم امن  ریاست که سا  یدیکل  ت ی قابل  کیو    کیمنهع استراتژ  کی
اخلاق    ی کهدر صورت  رای داشت، ز  یا  ژهیتوجه و  زیحاکم بر سازمان ن  یاخلاق   طیبه مح  دیاطلاعات، با  تیامن  نیعلاوه بر تضم

رو   نیآن محاف ت کنند. از ا  یتیسازمان و مسائل امن  تتوانند بدتر از اطلاعای، آندا مباشد  کارکنان به سازمان متصل  یاحرفه
ها قرار گرفته منهع در دستور کار دولت  ن یاز ا  حیاز استفاده صح  نانیاطم  یکارکنان برا  یااطلاعات و اخلاق حرفه  تیموروع امن

 ی عدالت اجتماع  ،یفرد یو شرط به افراد، آزاد  دیق یو ب یاطلاعات مانند احترام واق  یاخلاق در فناور جیترو یاست. اهداف اصل
 و.  1402)دوستی،  است نانیاطم تیو قابل

ب  یدر حوزه سازمان  یهای اخلاقبحث اقتصاد  نیتفاوت  اجتماع  نهی)درآمدها، هز  یعملکرد  )ت ددات   یها و سودو و عملکرد 
روشن و    ینیو د  یفرهنگ  ، یتمدن  ،یخیتار  راثیم  یدهد. اگرچه کشور دارایدر داخل و خارجو را نشان م  گران یسازمان در قهال د

نسهت به    ،شودمی  سهیمقا  یجوامع مترق  یبرخ  یغرب و حت  یصن ت  یبا کشورها   یوقت  ،آن  یاست، اما در افق کنون  یارزشمند
های ارزشمندی ای ور یت مناسهی در صورتی که تاریخ فرهنگی و دینی کشور دارای گنجشکوه تاریخی خود در توس ه اخلاق حرفه

اشتغال افراد  مل،و ع تیاخلاق محور تربها که ها و گذشتبا توجه به این سرمایه باشد.بدای خود در این زمینه میاز میراث گران
های  نهود پرسش  ایبوده است، اما جام ه امروز از فقدان    یرانیو ا   یجام ه اسلام  یایو امداد است که منشأ قدرت پو  تیو جام ه و حما

سازمان است   کیفرد در    کی  تینشان دهنده شخص  یابه اخلاق حرفه  یهندیپاو.  1402)فرامرزپور،    بردیدر تجارت رنج م   یاخلاق 
  ، یاچارچوب اخلاق حرفه  ن یشود. در ایم  کارانهم  ن یمطلوب فرد در جام ه و در ب  یاست که باعث ارتقا  یااخلاق حرفه  نیو ا

افراد   نیب  یارتهاطات اجتماع  شیکنند. افزای م  یریجدت گ  شتریب  گریکدیشود و افراد نسهت به  ی م  انینقش افراد در جام ه نما
 ف یدر انجام وظا  ینقش مدم  نیکند و همچنیم  جاد یا  رانیکارکنان و مد  نیرا ب  یو رفتار درون  یاخلاق   یاز استانداردها  یامجموعه

ها را از یار از ناهنج  یاریکند و بس یم  کیرا تحر  یادیهای زمحرک  یادارد. اخلاق حرفه  انیمربوط به مشتر   یادار  ریو غ  یادار
و   یاخلاق کار   یکه دارا  ی مرتهط است. کارکنان   یاسازمان با اخلاق حرفه  کیاعمال شده در    ی اهای حرفهبرد. ارز  یم  نیب

 است   یآندا ررور  یو م نو  یرشد فکر  یبرا  یکه اخلاق کار  دیباور خواهند رس  ن یهستند، به ا  ح یصح  یاخلاق   یها و باورهاارز  
 و.  1400)ده دست، 

کارکنان شدرداری مشکلات اخلاقی مت ددی دارند که این مشکلات بر عملکرد شدرداری، حریم خصوصی شدروندان و حتی 
 ای  یاهداف شخص  یکنند و از آن برا  دایپ  یکارکنان ممکن است به اطلاعات محرمانه شدروندان دسترسامنیت ملی تاثیر دارد.  

  باشد.   یشدر  یهااطلاعات مربوط به پروژه   یحت   ای  یشخص  ،یشامل اطلاعات مال  تواندیاطلاعات م  نیسوءاستفاده کنند. ا  یتجار 

 
1. Zoysa 
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اشتراک غ  یگذاربه  افراد  با  محرمانه  به صورت عمد  رمجاز،یاطلاعات  به صورت سدو  یچه  نشت    تواندیم  ،یو چه  به  منجر 
موارد، کارکنان ممکن   یدر برخ  رسانده و اعتماد شدروندان را سلم کند.  میآس  یبه شدرت شدردار  تواندیامر م  نیاطلاعات شود. ا

سرقت   ،ی به اختلال در خدمات شدر  تواندیعمل م  نیکنند. ا  یشدردار   یها ستمیمختلف اقدام به هک کردن س  یهازهیاست با انگ
وارد    یخسارات مال   یبه شدردار  تواندیم  یا انهیرا  یافزارهااز نرم  رمجازیاستفاده غهمچنین    منجر شود.  یاخاذ   یاطلاعات و حت 

حذف اطلاعات کنند.   ا ی  رییمختلف اقدام به تغ  یهازه یکارکنان ممکن است با انگ  .ستی ن  هیقابل توج  یاز ن ر اخلاق  نیکند و همچن
این مسائل و مشکلات به    منجر شود.   یخسارات مال  جادیا  یاشتهاه و حت  ماتیاتخاذ تصم  ،یسردرگم  جادیبه ا  تواندیعمل م  نیا

 تواندیم  نهیزم  نیدر ا  یکاف  یهااطلاعات و نهود آموز    تیکارکنان از اصول امن  یعدم آگاهتواند رخ دهد.  دلایل مختلفی می
 تواند یکارکنان م  یها تیمن م ف ال  یمناسم و عدم بررس   ین ارت   یهاستمینهود سبه علاوه    شود.  یانسان  یمنجر به بروز خطاها 

منجر به    تواندیم  ی نیزشخص  یکار و زندگ  ن یو عدم ت ادل ب  ادیز  یفشار کار.  افراد فراهم کند  یبرخ  یفرصت سوءاستفاده را برا
باعث شود که کارکنان   تواندی اطلاعات در سازمان م  تینهود فرهنگ امندر ندایت    احتمال بروز خطا شود.  شیکاهش تمرکز و افزا

. با توجه به اینکه مطال ه ای که در این زمینه راهکارهایی را به  نهرند و اقدامات لازم را انجام ندهند  یموروع پ  نیا  تیبه اهم
مدیران و کارکنان در زمینه تامین امنیت فناوری اطلاعات مهتنی بر اخلاق حرفه ای ارائه دهد یافت نشد بنابراین ذکر این پرسش 

ای  های اخلاق حرفهمشیهایی برای تامین امنیت فناوری اطلاعات با رویکرد خطدر اینجا رروری است که چه عوامل و مؤلفه
 های کشور وجود دارد؟ کارکنان شدرداری 

 

 مبانی نظری پژوهش

های اطلاعاتی و خدمات مرتهط با آن گردیده و این تحول، به  گذار سریع جوامع به عصر اطلاعات، موجم گستر  چشمگیر ن ام
شود )آکین  محور یاد می های دانشهای نوین یا سازمانها با عنوان سازمانها انجامیده است که از آن ظدور نسل نوینی از سازمان 

 .و2024سانیا و همکاران، 

کنون   در  تن   ی ا طور گسترده به   تال ی جی د   ی هاکه شهکه   یعصر  ا   ی شخص  م ی از حر   انت ی اند، مسلله ص شده   ده ی در هم   یسازمن یو 
و. مفدوم حفظ 2024و همکاران،   1ولا ی گشته است )فرا ل ی ها تهد افراد، ندادها و حکومت  ی برا ی اساس  ی ها از چالش   ی ک یاطلاعات به 

ناخواسته است و    ی و افشا   رمجازی غ   ی حساس در مقابل هرگونه سوءاستفاده، دسترس  ی هاده از دا   یپاسدار  ی به م نا   ی خصوص  م ی حر 
 و.2021و همکاران،    2خود دارند )چوآ  ی شخص  ی ها کامل بر داده   ار یکه صاحهان اطلاعات، اخت   کند ی م  جاد ی را ا   نان ی اطم  ن ی ا 

ها در برابر مخاطرات گوناگون  داده   ی ر ی پذ و دسترس  ی محرمانگ   ت، یاست که از تمام   ی ری مجموعه تداب   رنده ی اطلاعات دربرگ   ت ی امن 
م  ، یهری همچون تداجمات سا  اقدامات خرابکارانه محاف ت    ی فناور  طه ی و. در ح 2022و همکاران،    3)کوآچ  کند ی نشت اطلاعات و 
  ت یاهم   ی حفاظت  ی و راهکارها  ت یامن   ی از برقرار  نان ی اطم   م، ی ها روبرو هستو انتقال داده   ی سازره یذخ   د، ی از تول   ی اطلاعات که با انهوه

اعتماد متقابل   ت یعلاوه بر حفاظت از اطلاعات حساس، موجم تقو   ی تی امن   ی سازوکارها   ن ی ا   و. 2023و همکاران،    4)راو  ابد ی ی م   یا ژه ی و 
. توس ه روزافزون شود ی از نشت اطلاعات م   ی ناش   ی تی ث یو ح   ی و کاهش مخاطرات مال  ی الزامات قانون  ت ی رعا   ان، ی ها و مشتر سازمان   ان ی م 

را دوچندان کرده است )ساراسوات  تال ی ج ید  ی ها، ررورت حفاظت از اطلاعات در فضاحجم داده   یی و رشد نما  تالی ج ید  ی های فناور
 یها ه ی رو   جاد ی و ا   ی ن ارت  یهااست ی س   ی و استانداردساز  ن ی بلکه تدو   ست؛ ی ن   ی فن   ی هاتندا محدود به جنهه   ت یامن   ن ی تام   و. 2022  ، 5ل ی و م 

 یهات یو در صدر اولو   افته ی   ی ااطلاعات اب اد تازه   ت یدارد. امروزه مهاحث امن   ییاطلاعات نقش بسزا   ت ی سطح امن  ی در ارتقا  ز ی ن   ح یصح 
 یهندی پا   ، ی سازمان  ت ی امن   نی در تضم   ی دی از عوامل کل   ی ک ی   و. 1398  ، ی دی ها قرار گرفته است )جدی ندادها از جمله شدردار  ی تمام

شود تا بتوانند   ی توسط کارمندان به عنوان خدمتگزاران جام ه درک و درون  د ی اصول با   ن ی است. ا   ی ا کارکنان به اصول اخلاق حرفه 
کارکنان   ی توانمند  توان ی را م  ی او. اخلاق حرفه 2023  ، 6اتنوی و سوپر   م ی داشته باشند )حک   ی و اجتماع  ی سازمان  ط یبا مح   ی مطلوب   ی سازگار 

 
1. Farayola  
2 Chua 

3 Quach 

4 Rao 
5 Saraswat & Meel 

6 Hakim & Supriyatno 
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کرد که با نگر  بدهود    ف ی و احترام به زمان ت ر  ی شی دوراند   ت، یجد   ، ی نگرنده یآ   ، ی همراه با صداقت، ن م، همکار  ها ت یدر انجام مسلول 
   و. 2023  ، 1نگی مستمر همراه است )جدا و س 

شده و از نقض    یتخلفات سازمان  ریمنجر به کاهش چشمگ  ،یاکه ت دد کارکنان به اصول اخلاق حرفه  دهدینشان م  هاپژوهش
ا  کندیم  یریو مقررات جلوگ  نیقوان و   ورتی)س  دینمایم  نیسازمان را تضم  یاتیح  یهاامر به نوبه خود، حفاظت از داده   ن یکه 
 و. 2016 ،2ی اودان

 

 روش پژوهش 

  یق عم یینو ته یآن، به دنهال واکاو یاکتشاف یتو با توجه به ماه گیردیقرار م یاتوس ه-یکاربرد یقاتپژوهش در زمره تحق این
مؤلفه با محور  یفناور   یتامن  ینتأم  یهاعوامل و  کشور   هاییکارکنان در شدردار  یا اخلاق حرفه  هاییمشخط  یتاطلاعات 

مضمون    یلبا استفاده از رو  تحل  یفیک  یکردقرار دارد، رو  ی پردازمفدوم   یهدر مراحل اول  شموروع پژوه  ینکه . ن ر به اباشدیم
 .یدپژوهش انتخاب گرد یاصل یبه عنوان استراتژ

شد. سپس به من ور    ین تدو  یهاول  یموروع، چارچوب مفدوم  یتجرب  یشینهو پ  ین ر  یاتادب  یقگام نخست، با مطال ه عم  در
پژوهش شامل دو   یبا خهرگان بدره گرفته شد. جام ه آمار  ساختاریافتهیمهن  یهااز مصاحهه  یدی،کل  یهاو استخراج مؤلفه  ییشناسا

و اخلاق    یهریسا  یتاطلاعات، امن  یفناور  یریتمد  یهابا تخص  در حوزه  انشگاهیگروه از متخصصان بود: الفو خهرگان د
 موروع پژوهش. ینهدر زم ییبا تجربه اجرا هایو کارشناسان ارشد شدردار یرانو بو مد یاحرفه

مصاحهه   12. در مجموع  یافتادامه    یبه اشهاع ن ر  یدنو آغاز و تا رس ی)گلوله برف  اییرهزنج  یکردبا استفاده از رو  گیرینمونه
 های گردد، حاصل نشد.لفه ؤعوامل و م شناسایی که منجر به  یدیمفدوم جد  یاداده  یچانجام شد که در آن ه یقعم

 : یرفتصورت پذ یپژوهش، اقدامات مت دد یاییو پا ییروا ینتضم برای

 ی و تجرب یتخصص یقدق یارهایکنندگان با م . انتخاب مشارکت1

 ی با حوزه موروع  یقعم ییو آشنا یفیک یها ها توسط پژوهشگر با تجربه در رو  داده  یرو تفس یل. تحل2

 یفی ک یها متخص  در پژوهش یدمستمر توسط اسات یی. ن ارت و راهنما3

 پژوهش  یندو شفاف فرآ  یقدق ی. مستندساز4

 پژوهشگر یاحتمال هاییریسوگ یح. تصر5

 ی آگاهانه و حفظ محرمانگ یتشامل اخذ ررا یملاح ات اخلاق  یت. رعا6

 یاز اشهاع ن ر ینانها تا حصول اطمداده یآور جمع یند. ادامه فرآ7

  یل تحل ین ا یجانجام شد. نتا یو انتخاب یباز، محور یسه مرحله کدگذار یمضمون و ط یلها با استفاده از رو  تحلداده  تحلیل
به شناسا ندا  یو فرع  ی اصل  ینمضام  ییمنجر  تلفهؤعوامل و م  ییشناسا  یتو در  با رو  یفناور  تیامن  نیمأهای   کرد یاطلاعات 

 .یدپژوهش گرد در این  کارکنان یااخلاق حرفه یها یمشخط
 

 های پژوهش  یافته
به    0.78رریم کاپا استفاده شد. از بر اساس مقالات به دست آمده شاخ  کاپا برابر با مقدار  پژوهش، از   پایایی این بررسی جدت

 نشان داده شده است. 1دست آمد که نشان دهنده اعتهار کدهای استخراج شده بود که در جدول 

 

 

 
 ضریب توافق کاپا  . 1جدول 

 
1 Jha & Singh 

2 Siwert & Odani 
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 سطح معنی داری  تقریب آماره تی خطای انحراف  مقدار شرح

 مقیاس توافق 
 0.782 کاپا

0.271 2.416 0.04 
 63 ت داد موارد م تهر 

 
با توجه به مفاهیم بدست آمده از مرحله قهل، در این مرحله با انجام بارها مطال ه و بررسی مجدد و فرآیند رفت و برگشت بین  
مفاهیم و مقولات، با در ن ر گرفتن مطال ات مخت  به هر مقوله، نتایج مطال ات اصلی و اساسی مر بوط به آن مقوله در کنار هم  

کارکنان در   یا اخلاق حرفه  هاییمشخط  یکرداطلاعات با رو  یفناور   یتامن  ینهای تامعوامل و مولفهقرار گرفته و تحلیل شد.  
 ؟کدامند  کشور هاییشدردار

 مصاحبه با خبرگان )تحلیل مضمون( 
های شدرداریای کارکنان در  های اخلاق حرفهمشیهای تأمین امنیت فناوری اطلاعات با رویکرد خطبرای شناسایی عوامل و مؤلفه

با استفاده از نرم  با رو  تحلیل مضمون و  انجام شد. جام ه خهرگان این    12نسخه   MAXQDA افزارکشور، پژوهشی کیفی 
ن ران و پژوهشگران با حداقل مدرک دکتری، دارای تجربه و سابقه کاری مرتهط، نفر از اساتید دانشگاهی، صاحم  12پژوهش را  

اشتغال به تدریس در دانشگاه و سابقه پژوهشی در حوزه امنیت فناوری اطلاعات تشکیل دادند که به صورت هدفمند و با در ن ر  
ای از کدگذاری )که نمونه های آندا،های عمیق با خهرگان و تحلیل پاسخگرفتن اشهاع ن ری انتخاب شدند. پس از انجام مصاحهه

 253دهنده و مضمون سازمان 23مضمون فراگیر،  6تحقیق با  شهکه مضامین آورده شده استو  2این مصاحهه هادر جدل شماره 
های تحلیل کیفی استفاده شد که امکان مضمون پایه شکل گرفت. از رو  تحلیل مضمون به عنوان یکی از مدمترین رو  

هایی ها را به دادههای پراکنده حاصل از مصاحههکند و دادههای کیفی را فراهم میشناخت، تحلیل و گزار  الگوهای موجود در داده 
را تشکیل دادند که   هااب اد و مؤلفههای اصلی  ها، شاخ نماید. کدهای استخراج شده از تحلیل مصاحههغنی و تفصیلی تهدیل می

نشان یک  مؤلفه هر  و  عوامل  از  بخشی  حرفهدهنده  اخلاق  رویکرد  با  اطلاعات  فناوری  امنیت  تأمین  بر  تأثیرگذار  در های  ای 
باشند. این پژوهش با هدف ارائه چارچوبی جامع برای مدیریت امنیت فناوری اطلاعات مهتنی بر اصول  های کشور میشدرداری

ریزی در این حوزه گذاری و برنامهتواند راهنمای مناسهی برای سیاستها انجام شد و نتایج آن میای در شدرداریاخلاق حرفه
 .باشد

ای های اخلاق حرفهمشیآوری اطلاعات مهتنی بر خطهای تأمین امنیت فناب اد و مؤلفه  کنندگان مدمترینهر یک از شرکت
 ها آورده شده است. ای از کدگذارینمونه 2در جدول شماره  را عنوان کردند.های کشور کارکنان در شدرداری
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 نمونه کدگذاری  . 2جدول 

کد  

 کننده مشارکت
 کدهای استخراج شده قسمتی از مصاحبه 

 2کد: 

رعایت ن م در سازمان برای موفقیت یک کسم و کار رروری است و هر  
کارفرمایی مایل است تا ن م و انضهاط سازمانی را در کسم و کار خود حفظ  
کند. برای این کار لازم است با کارکنان خود ارتهاطی شفاف داشته باشید، با 

های پیش روی  آندا با عزت و احترام رفتار کنید و س ی کنید مسائل و چالش 
دهی و از ابزارهای اتوماسیون برای ن م متوانیآندا را حل کنید. همچنین می

. حفظ یک محیط کاری  مهای کارکنان خود استفاده کنین ارت بر ف الیت
دلپذیر و ن ارت مناسم بر رعایت ن م و اجرای قوانین در سازمان، موجم  

لازم . متحد و سازنده خواهد شدتشویق کارکنان و ایجاد یک نیروی کار شاد،  
است تمامی کارمندان سازمان دارای هر موق یت شغلی که باشند، خود را با 

قوانین و مقررات سازمان وفق دهند. این موروع از به وجود آمدن هرج و مرج  
در محیط کار جلوگیری می نماید. رعایت ن م در هر سازمانی سهم به وجود  

رت دستیابی به  آمدن محیطی سالم برای کسم و کار می گردد. به این صو
 .اهداف سازمان راحت تر می شود

حریم خصوصی دیگران احترام بگذاریم و با کلام و   باید بهدر ارتهاط با دیگران 
ها را رد نکنیم. حریم شخصی و خصوصی صرفا به  رفتارمان آن مرزبندی

های مختلفی است که هر فرد  م نای رازهای مگو نیست. این حریم، مرزبندی
کشد و از دیگران انت ار دارد که به  ا  میهای مختلف، دور زندگیدرحیطه

این مرزها تجاوز نکنند. این حریم، بسته به شخصیت، عقیده، قوم، مذهم،  
 . نگر  و در ندایت احساسات هر فرد، متفاوت است

عزت و ؛ رفتار با ارتهاطی شفاف؛ رعایت ن م در سازمان
با   رفتار صادقانه؛ اجرای عدالت؛ تشویق کارکنان؛ احترام
؛ اهمیت  امانتداری؛ حمایت از شخصیت و کرامت؛ کارکنان

از   ؛ انتقادخلوص نیت؛ به درستکاری و خوشنامی در کار
پذیر  ؛ آمادگی برای از سر دلسوزی و خیرخواهی  سازمان

توانایی تشخی  اطلاعات مدم از غیر  ، های جدیدمسلولیت
مدم مرتهط با شغل در طی تجزیه و تحلیل مشاغل و پس 

رعایت انصاف  ؛ رقابت شرافتمندانه با دیگر همکاران؛ از آن
انتقال ؛ رتهاطات؛ او عدالت، بدون تخریم دیگر همکاران

صداقت در  ؛ ای منابع انسانیحرفه؛ توس ه؛ حس ارزشمندی
ایجاد ن م در ؛ صهر و حوصله؛ خو  اخلاقی؛ ار و عملگفت

؛ طراحی و سازماندهی  کار و حس انجام وظیفه در سازمان
کتابچه راهنمای اخلاق در محیط کار مخصوص سازمان؛ 
 رعایت و احترام نسهت به ارزشدا و هنجارهای اجتماعی 

 
با توجه به چارچوب و مراحل بیان شده جدت ترسیم شهکه مضامین، نتایج حاصل از مصاحهه با شرکت کنندگان مورد تجزیه  هم اکنون    

 مضمون پایه شناسایی شد.   253مضمون سازمان دهنده و    23مضمون فراگیر،    6تحلیل قرار گرفت و شهکه مضامین تحقیق با  و  
 

ای کارکنان در  های اخلاق حرفهمشیآوری اطلاعات مبتنی بر خطهای مدیریت تأمین امنیت فنشبکه مضامین ابعاد و مؤلفه . 3جدول 

 های کشور شهرداری

 مضامین فراگیر
مضامین 

 سازمان دهنده
 مضامین پایه

 ای اخلاق حرفه

 احترام و کرامت 

 خوشرفتاری 

 خوشرویی 

 خوشخویی 

 احترام متقابل

 توارلع 

 صداقت 

 عزت و احترام رفتار با 

 حمایت از شخصیت و کرامت 

 های اجتماعی و فرهنگی و خانوادگی آموز  نسهت به برخورد

 خود عد احترام به کرامت انسانی را در قواگنجاندن 

 انصاف و برابری 

 دریافت حقوق و پادا  براساس عملکرد 

 حقوق عادلانه 

 رعایت انصاف و عدالت 

 های مربوط به حقوق، پادا  و ارتقای آناناجرای سیاسترعایت عدل و انصاف در  

 اجرای عدالت 

 کارکنانبا  رفتار صادقانه
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 مضامین فراگیر
مضامین 

 سازمان دهنده
 مضامین پایه

 رفتار منصفانه 

 رعایت عدالت در انجام وظیفه 

 پرداخت حق و حقوق پرسنل با رعایت انصاف 

 برخورد منصفانه و خیرخواهانه 

 آمیز  ته یض و رفتار توهینخودداری از 

 ها عدالت در سازمان

های رعایت ارز 
 اجتماعی 

 حفظ آبروی دیگران

 شخصی رعایت حریم

 رازداری 

 امانتداری 

 حفظ اسرار اداری 

 رعایت حقوق فردی و اجتماعی 

همدردی و 
 همراهی با دیگران

 درک کارمندان

 ترجیح منافع جم ی بر شخصی 

 ان طاف پذیری مدیر 

 پرهیز از خودبینی و خوپسندی

 در محیط کار کارکناننیازهای برآورده ساختن 

 تسدیلات و امکانات رفاهی جدت پرسنل سازمان فراهم آوردن 

ت دد و 
 پذیری مسلولیت

 پاسخگویی 

 ایجاد الزام در مسلولیت و پاسخگویی مدیران در قهال تصمیمات غلط ایشان

 پاسخگوئی 

 پاسخگویی در برابر رفتارها و کارهای انجام شده

 وفاداری

 محیط کار  در سازمانی وفاداری یا ت دد

 خویشتن مدارانه ت دد 

 از سر دلسوزی و خیرخواهی   از سازمان انتقاد

 دلهستگی عضو سازمان به سازمان 

 آگاهی نسهت به ت دد سازمانی 

 ت دد 

 بکارگیری افراد امین خداترس و دارای وجدان کار 

 سازمانی خلاقیت و نوآوری

 پشتیهانی و تشویق لازم مدیران ، حمایت

 سازمانی مناسم ساختار 

 فضای خلاق

 اعطای اختیار عمل

هایی در جدت حمایت از ن رات کارکنان و تشویق آندا به ارائه ن ر در چارچوب استقرار ن ام  نامهتدوین آیین 
 پاداشدهی مناسم برای پیشندادات خلاق و استفاده از آندا در امور اجرایی 

 حمایت از ن رات و اجرای آندا شکوفاسازی است داد کارکنان با 

 های لازم قهل از اجرای خلاقیت و نوآوریآموز 

 ایجاد محیطی امن برای بروز افکار کارکنان 

 تشویق اعضای تیم به تصمیم گیری درباره چگونگی دسستیابی به اهداف 

 استقلال کافی کارمندان 

 اختصاص زمان لازم برای ارائه افکار خلاق 

 برقراری یک سیستم پیشندادات 

 ایجاد واحد مخصوص خلاقیت 

 کردن تشویق تجربه

 تغییر فرهنگ سازمانی در راستای سازمان های یادگیرنده

 شناسایی و حذف موانع داخلی 
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 مضامین فراگیر
مضامین 

 سازمان دهنده
 مضامین پایه

 فردی

 نللگاه مثهللت بلله مشللکلات در جدللت بدهود امللور و ارائلله خدمت مفید 

 ریزی مناسم برنامه

 آشنایی و داشتن تسلط به حوزه تصدیگری و جایگاه خود 

 داشتن اطلاعات صحیح و درست 

 انجام وظایف  دراشتیاق و انگیزه بالا 

مدیریت منابع 
 انسانی

 آموز  

 های یادگیرندهتغییر فرهنگ سازمانی در راستای سازمان

 راهنمای اخلاق در محیط کار مخصوص سازمان طراحی و سازماندهی کتابچه 

 داوطلهانه به یکدیگر تمایل کارکنان به کمک 

 نگر  مثهت میان مدیران، همکاران و کارکنان نسهت به مشارکت در ف الیت های آموزشی

 برگزاری کارگاهدای آموزشی و توجیدی 

 وظایف پرور  و رشد اخلاق پرسنل و اخلاق مداری در انجام 

 آموز  کارکنان 

توانمندسازی و 
 ارتقاء مدارت 

 اجرای برنامه هایی با هدف انگیز  

 هیجانی آموز  مدارتدای هو  

 افزایش کارآیی نیروها 

ارائه بدترین ابزار ممکن برای انجام  وری سازمان شامل ایجاد انگیزه در کارکنان وهایی برای بدهود بدرهبرداشتن گام
 کارشان 

 دانش، مدارت و توانمندیبدهود 

 اعضا  دانش توس ه و آموز  تشویق ف الانه

 توسط سازمان های نواز فنون فناوریاستفاده 

 رقابت شرافتمندانه با دیگر همکاران 

 ای منابع انسانی توس ه حرفه 

 خودشناسی 

 لازم آگاهی از برخورداری کارکنان

مدیران برای ارائه اطلاعات به فراگیران در این زمینه که، چه طور دانش، مدارت و رفتارهای فراگرفته را در  اشتیاق 
کارشان به طور مؤثر مورد استفاده قرار دهند و چگونه فرصت هایی برای فراگیران ایجاد کنند تا محتوای آموزشی را  

 در کارشان به کار گیرند 

 اجرای راه کارهای افزایش کارایی و عملکرد در سازمان

 برگزاری  دورهای اموزشی اخلاقی و مذههی برای پرسنل 

 حرکت به سوی رشد و ارتقای کارمندان 

 های فردی با ارزیابی شایستگی شناسایی ر ف ها و قوت

 پشتکار جِدّی

 خوداتکایی 

 داشتن پشتکار و نداشتن هراس از نتیجه کار 

 انگیز  

 اجرای برنامه هایی با هدف انگیز  

 علاقه به کار ایجاد 

 وی مدیران و قدرشناسی س از  توجه

 تشویق کارکنان 

 رفاه کارکنان  ت ادل بین کار و زندگی وپشتیهانی از 

 تشویق و ایجاد روحیه مثهت در کارکنان

 پادا  به کارکنان مت دد و مسلولیت پذیرهای اخلاقی با تشویق و قدردانی  و دادن تقویت ارز 

 های مخت  برای هر فردایجاد انگیزه به رو 

 پادا   –عملکرد براساس  ن ام ارزیابی عملکردطراحی 

 روحیه کارمندان 

 رفاه کارکنان  ت ادل بین کار و زندگی وپشتیهانی از 



 ۱۳۷ ... اطلاعات   ی فناور   ت ی امن   ن ی مدل تأم   ی ها عوامل و مؤلفه   یی شناسا و همکاران:  اسفندیار

 

 مضامین فراگیر
مضامین 

 سازمان دهنده
 مضامین پایه

 انگیز  کارکنان 

 مؤثر های رههری استفاده از شیوه

 های پرداخت تشویقی استفاده از شیوه

 جهران خدمات 

 انتقال حس ارزشمندی

 دریافت احساس ارزشمندی از طرف سازمان

 ارزشمند شمردن کارکنان و قدردانی  از آن ها 

 فراخور  به ها  شکست به و ها  موفقیت پادا  به

 مشارکت 

 ستفاده از برنامه های مدیریت مشارکتی ا 

 مشارکت کارکنان 

 به صورت تیمی و با مشارکت همه کارکنان انجام کارها 

 های مساعد و فراهم بودن پیش نیازهای مشارکت و شیوه اجرای درست آن وجود زمینه

 به صورت گروهی و تیمی ف الیت 

 تشویق برای برقراری ارتهاطات غیررسمی برای تکمیل و بدهود روابط رسمی 

 های مشارکتی ایجاد برنامه

 اتحاد و همکاری بین اعضای سازمان 

 فراهم ساختن محیطی برای کار تیمی و همفکری و همدلی اعضای سازمان

 بیشتر با هم تیمی ها برقراری ارتهاط 

جدت ایجاد فرهنگی که در آن همگان در تلا  برای رشد دادن دیگری  کارکنانسازی و بسترسازی در بین زمینه
 کنند  کمک  مجموعه و سازمانهستند و با تأثیر بر روی یکدیگر به پیشرفت 

 تسدیم اطلاعات بین کارکنان

 داشتن روحیۀ همکاری و اهداف مشترک 

 مدیریت عملکرد 

 ریزیبرنامه

 ن ارت

 توس ه 

 پادا  بندی و رتهه

عمکرد منابع  
 انسانی

 تصمیم گیری 

 ان طاف پذیری در تصمیم گیری 

 های تصمیم گیری مدارت

 گیری بر اساس اصول علمی  تصمیم

 ت دد و پایهندی نسهت به تصمیمات و برنامه 

 اخلاقی  گیری تصمیم

 رفتار فردی 

 رفتار 

 ناگواریدا و سختیدا خویشتنداری، شکیهایی و خودداری از شکایت در 

 فرهنگ 

 ظرفیت پذیر  رویدادهای گوناگون

 ناپذیری خستگی

 خو  قولی 

 خلوص نیت 

 خو  اخلاقی 

 صهر و حوصله 

 پرهیز از حسد 

 هدفمنللد بودن در زندگی 

 اخلاق پسندیده 

 داشتن صهر و شکیهایی 

 تکامل

 تخص  
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 مضامین فراگیر
مضامین 

 سازمان دهنده
 مضامین پایه

 نفوذ کلام

 نفستدذیم 

 پرهیز از شتابزدگی 

 پرهیز از شتابزدگی و عجله 

 ها در بحرانتسلیم ناپذیری 

 رفتار سازمانی 

 ررایت شغلی 

 و مدیریت زمان)شناسی  وقت

 های جدیدپذیر  مسلولیتآمادگی برای 

 مشاغل و پس از آن توانایی تشخی  اطلاعات مدم از غیر مدم مرتهط با شغل در طی تجزیه و تحلیل 

 رعایت و احترام نسهت به ارزشدا و هنجارهای اجتماعی 

 با اهداف سازمانی سازگاری 

 های روحی و روانی از توانمندی انو کارمند  انمدیربرخورداری 

 های مخالف مواجه با مشکلات و ایده اییتوان

 اجتماعی  پشتیهانی

 عملکرد پذیریش مسؤولیت رفتار یا 

 داشتن روابط عمومی 

 شللناخت از محیللط کار 

 درک دقیق مشکل و یا خواسته مشتری و ارائه راه حل مناسم 

 افراد در سازمان  ستهیشا یابینقاط قوت و ر ف با ارز ییشناسا

 رواج اخلاق هنجاری که قابل قهول در اداره 

 درک بر مسلولیت پذیری و ت دد 

 گرفتن براساس شایسته گی و تخص  وتحصیلات وآموز  درست در هر پست و جایگاهی قرار 

 چیز   در مورد همهبدره مندی از اطلاعات درست 

 رفتار مسلولیت پذیری در قهال 

 صداقت رفتاری اعتماد و شناخت مناسم از نحوه تاثیرگذاری 

 های سازمانی ادراک سیاست

 پذیر  انتقاد

 وجدان کاری و انضهاط اجتماعی 

 رعایت اصول آداب م اشرت در محیط کار 

 یاری رساندن به همکاران 

 امانتداری از کار و مسلولیت 

 خدمت به خلق 

 وولیت لاحساس مس

 ای اخلاق و رفتار حرفه

 ساختار سازمان 

 رسمیت 

 یکپارچه نمودن نیازهای سازمان با نیازهای فردی اعضای آن 

 های سازمانی استاندارد کردن ف الیت

 صحت و دقت اطلاعات و کنترل صحت، دقت و پویایی آن

 ایجاد انسجام و پویایی در سازمان با حداقل کنترل و ن ارت غیر مستقیم مدیر

 بدینه سازی ت داد کارکنان 

 سالاری شایسته ها بر اصل  مجازات و ها  پادا  قرار دادن مهنای

 پیچیدگی 

 عدم تمرکزگرایی سازمانی و کاهش هزینه ها 

 اتوماسیون و کاهش عملیات دستی 

 افزایش سرعت و سادگی کار 

 با هدف استفاده بدینه از فناوری ارتهاطات و اطلاعات   (MIS) سیستم های یکپارچه اطلاعات مدیریت

 … و عملکرد ارزیابی  استخدام،   در فرآیند موجود توجه به جزئیات
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 مضامین فراگیر
مضامین 

 سازمان دهنده
 مضامین پایه

 حفاظت و پشتیهانی 

 مدیریت از راه دور 

 امنیت اطلاعات 

 حفاظت از سرورها

 خدمات پشتیهانی اختصاصی 

 ایمنی سامانه از اشتهاهات عمدی

 طرّاحی فرایند خطاناپذیری کار 

 عملکرد سازمان

 ها و اهداف سازمانی شاخ 
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شماره    هاییافته جدول  از  شناسا  2حاصل  هدف  با  مؤلفه  ییکه  و  رو  یفناور   یتامن  ینتأم  یهاعوامل  با   یکرداطلاعات 

 12با    یقعم  یهامصاحهه یمحتوا  یلکشور انجام شده است، حاصل تحل  هاییکارکنان در شدردار  یااخلاق حرفه  هاییمشخط
مضمون    253دهنده و  مضمون سازمان  24  یر،مضمون فراگ  6  ییمنجر به شناسا  هایلتحل  یج. نتاباشدیحوزه م  یننفر از خهرگان ا

 . دهدیارائه م هایاطلاعات در شدردار یفناور یتامن ینتأم یبرا  یکه چارچوب جام  ید گرد یهپا

را به خود اختصاص   یفراوان   یشترین دهنده بکد و هفت مضمون سازمان  83با    "ساختار سازمان"  یر مضمون فراگ  یان،م  ینا  در
  یریت ن م و مقررات، مد  یتمناسم، رعا  یسازمان   یکشور، توجه به ساختارها   هاییکه در شدردار  دهدیامر نشان م  ینداده است. ا

  سازی یکپارچه  یژه،واطلاعات دارد. به  یفناور  یتامن  یندر تأم  یدیارتهاطات و ت املات سازنده، نقش کل  یاطلاعات و برقرار   یحصح
 برخوردار است.  اییژهو یتو از اهمMIS) یریتاطلاعات مد یکپارچه هاییستمس یجادو ا ها یتف ال یاطلاعات، استانداردساز 

 یانسان  یهسرما  یتدهنده اهمدهنده در رتهه دوم قرار دارد که نشانکد و شش مضمون سازمان  64با    "یمنابع انسان  یریتمد"
آندا،  یهامدارت یو ارتقا یتوجه به آموز  مستمر کارکنان، توانمندساز  ها،یاطلاعات است. در شدردار یفناور یتامن یندر تأم

در   یتخصص   یآموزش  یهادوره  یبرگزار  یژه،و. به شودیمحسوب م  یدیاز عوامل کل  هایریگمیو مشارکت در تصم  یزه انگ  یجادا
انگ  یطراح  ی،ا اطلاعات و اخلاق حرفه  یفناور  یتحوزه امن ا  یزشین ام  کارکنان از   یمشارکت برا  یهافرصت   یجادمناسم و 

 برخوردار است.  ییبالا  یتاهم

  ید کارکنان تأک  یو سازمان  یفرد  یرفتارها   یتدهنده بر اهمکد و سه مضمون سازمان  62با    "یعملکرد منابع انسان"  مضمون
  یت امن ین در تأم ینقش مدم یو انضهاط اجتماع یوجدان کار ی،ا حرفه یرفتارها ی،اخلاق  هایگیرییمتصم ها،یدارد. در شدردار

ا  یفناور  ررای. همچنکنندیم  یفااطلاعات  سازمان  یسازگار  ی،شغل   یتن،  اهداف  توانا  یبا  عوامل    ییو  از  مشکلات  با  مواجده 
 حوزه هستند.  یندر ا یرگذارتأث

حرفه "  سازمان   50با    " ی ااخلاق  مضمون  چدار  و  رعا کد  ررورت  بر  اخلاق  یت دهنده  مح   ی اصول  تأک  یط در  در   ید کار  دارد. 
در   یدی از عوامل کل   یگران با د   ی و همدرد  ی اجتماع  ی هاانصاف و عدالت، حفظ ارز    یت رعا   ی، احترام به کرامت انسان  ها، ی شدردار

 برخوردار است.  ای یژه و   یتاز اهم  ی و حفظ اسرار ادار  ی امانتدار  ی، رازدار  یژه، و شوند. به ی اطلاعات محسوب م   ی فناور  یت امن   ین تأم 

  ینو همچن  یو فرد  یسازمان  ینوآور   یتبر اهم  یزکد ن  11با    "پذیرییتت دد و مسلول" کد و    23با    "یو نوآور   یتخلاق"  مضامین
  پذیری یتو مسلول  یت دد سازمان  ی،از نوآور   یتخلاق، حما  یفضا   یجادا  ها،یدارند. در شدردار  یدتأک  یسازمان  یو وفادار  ییپاسخگو

 اطلاعات هستند.  یفناور یتامن یناز عوامل مؤثر در تأم



 ۱۴۱ ... اطلاعات   ی فناور   ت ی امن   ن ی مدل تأم   ی ها عوامل و مؤلفه   یی شناسا و همکاران:  اسفندیار

 

  یرساختی، و ز  یفن  یهاکشور، علاوه بر جنهه  هاییاطلاعات در شدردار  یفناور  یتامن  ینکه تأم  دهدی نشان م  هایافته  این
  یمناسم، توانمندساز   یسازمان  یساختارها  یجادررورت ا  ین،است. همچن  یو رفتار   یاخلاق   ی، به اب اد انسان  یژهتوجه و  یازمندن

جامع    یبه عنوان چارچوب  تواندیم  اب اد و مؤلفه ها  ینها مشدود است. اسازمان  یندر ا  ایفرهنگ اخلاق حرفه  یجکارکنان و ترو
 . یردکشور مورد استفاده قرار گ هاییاطلاعات در شدردار یفناور یتامن ین اقدامات مرتهط با تأم یو اجرا یزیربرنامه  یبرا

 

 گیری  نتیجه
ها داده   ت یامن  ن یمسلله تأم  کند،ی م  فا یا  یشدر  تیریمد  یهاعرصه   یدر تمام  یمحور  یاطلاعات نقش  یدر عصر حارر که فناور

روزانه    ،یردولتیغ  ی عموم  یبه عنوان ندادها  هایشده است. شدردار  لیتهد  هایشدردار  یاساس  یهااز چالش  یکیو اطلاعات به  
سروکار دارند که حفاظت از    یو مستندات شدرساز   یاسناد حقوق  ،یمال   یهاداده  دان،شدرون  یاز اطلاعات شخص   یم یبا حجم ع 

و به طور   ینقش عامل انسان  ان،یم  نی. در ارودیبه شمار م  یات یح  یامر  ،یاحتمال   یهاو سوءاستفاده  یهریسا  داتیآندا در برابر تدد
های عوامل و مولفه  ییحارر با هدف شناسا. پژوهش  ابدییدوچندان م  یت یتوسط کارکنان، اهم  یا اصول اخلاق حرفه  تیخاص، رعا

 یهاافتهیکشور انجام شده است.    یهایکارکنان در شدردار  ی ااخلاق حرفه  یهایمشخط  کردیاطلاعات با رو   یفناور  تیامن  نیتام
  ی و ساختار  یرفتار  ،یانهیاطلاعات، مستلزم توجه همزمان به سه ب د زم  تیامن  ن یدر تأم  تیکه موفق   دهدی مطال ه نشان م  نیا

به اطلاعات،    یدر دسترس  یانصاف و برابر  تیشدروندان، رعا  یخصوص  میهمچون احترام به حر  یعوامل  ،یانهیاست. در ب د زم
عملکرد،   تیریچون مد  ییهابه مؤلفه  ی. ب د رفتارردیگیمورد توجه قرار م  نف انیبا ذ  یو همدل  یاجتماع  یها به ارز    یهندیپا

. در ب د کنندیم  فایاطلاعات ا  تیدر حفظ امن  یدیکل  یکه نقش  پردازدیم  یو رفتار فرد  یرفتار سازمان  ،یاخلاق   یهایر یگمیتصم
طراح  یعناصر  ز،ین  یساختار  سازمان   یمانند  تدو  یساختار  پاسخگو،  و  ا  نیقوان  نیمن طف  و  کارآمد،  و  شفاف  مقررات    جاد یو 

که    ییهاکه سازمان  کندیم   دییتأ  زی حوزه ن  نیمشابه در ا  یهاپژوهش  جی. نتارندیگیقرار م  یمناسم مورد بررس  یفن   یهارساختیز
اند. داشته  یتیامن  داتیدر مقابله با تدد  یکنند، عملکرد بدتر  نهیخود نداد  یرا در فرهنگ سازمان  یااند اصول اخلاق حرفهتوانسته

 ی تیامن  یهاسک یدرصد ر  60تا    تواندیم  یااخلاق حرفه  نهیمستمر در زم  یهاکه آموز    دهدیبه عنوان نمونه، مطال ات نشان م 
در    یشتری ب  تیاطلاعات هستند، موفق  ت یمشخ  در حوزه امن  یمنشور اخلاق  یکه دارا  ییهاسازمان  ن،یرا کاهش دهد. همچن

اطلاعات در    یفناور   تیناز ام   یبه سطح مطلوب  یابیدست  یکه برا  کندیم  دیپژوهش تأک  نیاند. اداشته   یتیاز حوادث امن  یریشگیپ
  ی و اخلاق   یبه اب اد انسان  ک، یو تکنولوژ  یفن  یهااتخاذ شود که در آن، علاوه بر جنهه  کپارچهیجامع و    یکرد یرو  دیبا  ها،یشدردار

 یوزش آم  یهادوره  یشفاف، برگزار  یاخلاق   یهایمشخط  نیبا تدو   هایشدردار  شودیم  شندادیراستا، پ  نیشود. در ا  یاژهیتوجه و  زین
سطح   یارتقا  یرا برا  نهی مستمر عملکرد کارکنان، زم  شیمطلوب، و پا  یتیامن  یرفتارها  یبرا  یقیتشو  یهاستم یس  جادیمن م، ا

 رندیقرار گ  یروزرسانو به  یبه طور مستمر مورد بازنگر  هایمشخط  نیاست که ا  یررور  ن،یاطلاعات فراهم آورند. همچن  تیامن
شاخ  در قالم سه ب د    225مؤلفه و    22  ییپژوهش با شناسا  نینوظدور همگام باشند. ا  داتی تددو    یفناور  عیتا با تحولات سر

و   رانیعمل مد  یراهنما   تواندیکه م  دهدیارائه م  هایاطلاعات در شدردار  یفناور   تیامن  تیریمد  یجامع برا  یچارچوب  ،یاصل
 حوزه باشد.  نیکارشناسان در ا

، و1400حمیدی ) و،  1401راد و ویسی )طاهری،  و1401سلحشوری و همکاران )همچون    یمحققان  یهاافته یپژوهش با    نیا  جینتا
هادی و همکاران  ،  و1398حدادی هرندی و دیگران )  و،1399اخوان و رادفر )  و،1399کلانتری و دیگران )،  و1400خلیفه و همکاران )

(2024( همکاران  و  ناودیپ  )   1هیلدورست و،  2023و،  همکاران  )   2القمدی ،  و2022و  همکاران  منهارو ،  و2021)  3کارال،  و2022و 
که همگ،  و2021) است  محور  یهمسو  نقش  موفق  یااخلاق حرفه  یبر  تأک  تیامن  یهابرنامه   تیدر  اکرده  دیاطلاعات   ن یاند. 

بلکه    شود،یمنجر م  یتیحوادث امن  ریتوسط کارکنان، نه تندا به کاهش چشمگ یاصول اخلاق  تیکه رعا  اندپژوهشگران نشان داده 
  ن ینو  یکردیپژوهش با ارائه رو  نیعمل کند. در مجموع، ا  تالیجیها در عصر دسازمان  یبرا  یرقابت  تیمز کیبه عنوان    تواندیم

 
1 Hilhorst 
2 AlGhamdi 
3 Karale 
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  ی راهگشا  تواندیمورد توجه قرار گرفته است، م  یدیکل  یبه عنوان عنصر  یاهاطلاعات که در آن اخلاق حرف  یفناور  تیبه مقوله امن
 عصر حارر باشد. یتی امن یهادر مواجده با چالش یعموم یها سازمان ریو سا هایشدردار
  ی فناور  تیامن  تیریدر مد  یاو ررورت توجه به اخلاق حرفه  تیاهم  انگریب  ن،یشیپژوهش حارر با مطال ات پ  جینتا  ییهمسو

نتااطلاعات است. همان با    ن یا  جیگونه که مشاهده شد،  ،  و1401سلحشوری و همکاران )همچون    یمحققان  یهاافتهیپژوهش 
 و،1399اخوان و رادفر )  و،1399کلانتری و دیگران )،  و 1400خلیفه و همکاران ) ،  و1400حمیدی )و،  1401راد و ویسی )طاهری

( دیگران  و  هرندی  )،  و 1398حدادی  و همکاران  ) 2024هادی  و همکاران  ناودیپ  )  1هیلدورست و،  2023و،  ، و2022و همکاران 
 ی از آن جدت قابل توجه است که تمام   ییهمسو  نیدارد. ا  یهمخوان،  و2021منهارو ) ،  و2021)  3کارال،  و2022و همکاران )   2القمدی 

در   یااخلاق حرفه  یدر خصوص نقش محور  ی مشابد  جیبه نتا  ،ی شناسو رو    یتفاوت در جام ه آمار  رغمیها، علپژوهش  نیا
اطلاعات جستجو کرد. در   تیمحور مقوله امنانسان  تیماه  رد  توانیرا م  ییهمگرا  نیا  لی. دلاندافتهیاطلاعات دست    تیامن  نیتأم

دارند، اما تجربه نشان داده است که بدون   ریانکارناپذ  یاطلاعات نقش  تیامن  ن یدر تأم  کیو تکنولوژ  یفن   یهاواقع، اگرچه جنهه
  ز ین  یتیامن  یهاستمیس  نیترشرفتهیپ  یتوسط کارکنان، حت   ی ااصول اخلاق حرفه  تیو به طور خاص، رعا  یتوجه به عامل انسان

ا  ییکارا  توانندینم از    یمیکه روزانه با حجم ع   هایهمچون شدردار  یعموم  یهاموروع در سازمان   نیلازم را داشته باشند. 
  یی هاکه سازمان  دهدیمذکور نشان م  یهاپژوهش  یهاافتهی .  ابدییدوچندان م  یت یاطلاعات حساس شدروندان سروکار دارند، اهم

توان نداد  یرا در فرهنگ سازمان  یااصول اخلاق حرفه  اندسته که  پ  نهیخود  تندا در  نه  امن  یریشگی کنند،  تر موفق  یتیاز حوادث 
 دهدی مسلله نشان م  نیاند. اداشته  هامیو کنترل آس  ت یریدر مد  یشتریب  یی توانا  ز،ین  یتیاند، بلکه در صورت بروز مشکلات امنبوده 

  ن، یشده است. همچن لیتهد  یرقابت  تیمز کیبه  ،یالزام سازمان کیاطلاعات، فراتر از  تیامن ت یریمحور در مداخلاق کردیکه رو
حوزه را   نیدر ا یگذاره یسرما تیاهم ،یتیامن یهاسکیبر کاهش ر یا اخلاق حرفه یها آموز   ریدر خصوص تأث جینتا ییهمسو

 ی ااخلاق حرفه  نهیمن م در زم  یآموزش  یهاکه برنامه   ییاهکه سازمان  دهندی. به طور خاص، مطال ات نشان مسازدیآشکار م
ساختار    تیدر خصوص اهم  جینتا ییهمسو ن،یاند. علاوه بر ارا تجربه کرده یتیدرصد کاهش در حوادث امن 60تا  کنند،یبرگزار م
 نی. ادهدی تر را نشان مچابک  یهاو حرکت به سمت مدل  یسنت  یدر ساختارها  یمن طف و پاسخگو، ررورت بازنگر  یسازمان

 ی و پژوهش حارر است که تلا  کرده است با نگاهیو ساختار  یرفتار  ،یانهی)زم  یب د سه   کردیبر رو  یدییدر مجموع، تأ  هاافتهی
که   دهدی نشان م  جینتا  ییهمسو   نیا  ت،یاطلاعات را مورد توجه قرار دهد. در ندا  تیمؤثر بر امن  یها جنهه  یتمام  کپارچه،یجامع و  

تأم  تیموفق رو  یفناور  تیامن  نیدر  اتخاذ  مستلزم  اخلاق حرفه  ی کردیاطلاعات،  آن،  در  است که  عنصر  یاجامع  عنوان    یبه 
در ارائه خدمات به شدروندان دارند، از   یات یح  یکه نقش  هایدر شدردار   ژه یامر به و  ن ی. اردیمورد توجه قرار گ  ییربنایو ز  یمحور
 ت یامن  یهاستمیس  یسازادهیو پ  یو کارشناسان در طراح  رانیعمل مد   یبه عنوان راهنما  تواندیبرخوردار است و م   ییبسزا  تیاهم

 . ردیاطلاعات مورد استفاده قرار گ
ارائه    ریز  یکاربرد  شنداداتیپژوهش، پ  نیا  یهاافته یو با توجه به    هایاطلاعات در شدردار  یفناور   تیسطح امن  یارتقا   یراستا

بر اخلاق   یاطلاعات مهتن  ت یامن  تیریو استقرار ن ام جامع مد  نینسهت به تدو  هایشدردار  شودی م  شنداد ی . نخست، پگرددیم
باشد که با   ییاجرا  یهاهیها و رودستورال مل  ها،یمشمنسجم از خط  یامجموعه   رندهیدربرگ  دیبا   امن  نی. اندیاقدام نما  یاحرفه
ن  طیشرا ا  افتهی  قی تطه  یخاص هر شدردار  یازهایو  ا  نیاست. در  با شرح وظا  تیامن  یواحد تخصص  جادیراستا،   فیاطلاعات 

مستمر و   یآموزش  یهادوره  یبرگزار  ن،ی. همچنردیبه عنوان گام نخست مورد توجه قرار گ  تواندیم  یکاف   اراتیمشخ  و اخت
  ی اطلاعات ررور تیامن  ی اخلاق   یهابا تمرکز بر جنهه  ،یاتی ارشد تا کارکنان عمل  ران یاز مد  ،یسطوح سازمان   یتمام  یهدفمند برا

 ی و ت دد اخلاق   یریپذتیولحس مسل   تیبه تقو  ،یشوند که علاوه بر انتقال دانش فن  یطراح   یابه گونه   دیها باآموز    نیاست. ا
 ت یشود که رعا  یبازطراح   یاعملکرد کارکنان به گونه  یابیارز  ستمیس  شودیم  شندادیپ  ن،یمنجر شوند. علاوه بر ا  زیکارکنان ن

و   یراستا، طراح  نیعملکرد در ن ر گرفته شود. در ا یدیکل ی هااز شاخ  یکیاطلاعات به عنوان  تیدر حوزه امن یاصول اخلاق
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  ت ی رعا  یبرا  یرونیو ب  یدرون   یهازه یانگ  تیبه تقو  تواندیکارکنان م  یتیبر عملکرد امن  یمهتن  هین ام جامع پادا  و تنه  یاجرا
که   یاز کارکنان   تیو حما  یتیحوادث امن  یدهگزار    یمؤثر برا  یارتهاط  یهاکانال   جادیا  ن،ی کمک کند. همچن  یاصول اخلاق
  شنداد ی پ  گر،ید  ی. از سودیدر سازمان کمک نما  ییو پاسخگو  تیفرهنگ شفاف  تیبه تقو  تواندیم  کنند،یرا گزار  م  یتیتخلفات امن

  ی ها ستمیو س  ندیاقدام نما  یتیامن  یاستانداردها  نیخود متناسم با آخر  یفن  یهارساختینسهت به توس ه ز  هایشدردار  شودیم
  ، یخارج  نف انیارتهاط مؤثر با ذ  یبرقرار  ت،یندا. در  سازندرا مستقر    یتیاز تخلفات امن  یریشگیو پ   ییشناسا  یهوشمند برا  ین ارت
امن و قابل اعتماد   ستمیاکوس  کی  جادیبه ا  تواندیاطلاعات م  تیحفظ امن  تیآندا نسهت به اهم  یسازشدروندان، و آگاه  ژهیبه و

و    ند یبه اجرا درآ  یکاف  منابع   ی و تخص  یزمان  یبندتیبرنامه اقدام مشخ  با اولو  کیدر قالم    د یبا  شندادات یپ  نیکمک کند. ا
  جاد یبا ا  هایشدردار  شودیم   شندادیپ  ن،یگردد. علاوه بر ا  نیآندا تضم   یتا اثربخش  رندیقرار گ  یابیو ارز  شیبه طور مستمر مورد پا

به طور مستمر   ،یاو متخصصان اخلاق حرفه  تیاطلاعات، کارشناسان امن  یمتشکل از متخصصان فناور  یتخصص  یهاکارگروه
 مقابله کنند.   یهریسا  ینوظدور در فضا  داتیتا بتوانند با تدد  ندیخود اقدام نما  یتیامن  یهایمشخط  یروزرسان و به   یبه بازنگر  هتنس
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