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 چکيده
است که در محاصره اطلاعات  ینوآورانه در عصر یابزارها ازمندین بیاز فر قتیحق صیتشخ

 یهابومستیز یبرا یجد یدیتهد عات،یو شا ینادرست است. اطلاعات نادرست مانند اخبار جعل

 رییتغ یبرا یادیز لیپتانس یمصنوعاست و ظهور هوش یو اعتماد عموم یزودباور ،یاطلاعات

فنون مقابله و نبرد  یمقاله بررس نیا یانداز مبارزه با اطلاعات نادرست دارد. هدف اصلشکل چشم

 یاست. پژوهش حاضر، از نظر هدف، کاربرد یمصنوعدر عصر هوش یهوشمندانه با اخبار جعل

اساس،  نیانجام شده است. بر ا بیو بر اساس روش فراترک یفیک کرد،یاز لحاظ رو ؛یاتوسعه

 2024تا  2020 یهاسال یزمان هاست که در باز یمجموعه مقالات شاملپژوهش،  یآمار هجامع

 انددهیفنون مقابله و نبرد هوشمندانه به چاپ رس ،یاخبار جعل ،یمصنوعو با موضوع هوش یلادیم

پژوهش بر اساس  نی. در ادیمقاله انتخاب گرد 63 انیمقاله از م 33 تاًینها بیکه با روش فراترک

 لیو تحل قیحاصل از روش تحق جیقرارگرفت و نتا یمرتبط مورد بررس متونمضمون،  لیتحل جینتا

فنون مقابله و نبرد هوشمندانه با اخبار  یبیترک یپژوهش در قالب مدل مفهوم نیانجام شده در ا

 .دیارائه گرد یمصنوعدر عصر هوش یجعل

 

اطلاعات نادرست، مقابله  ،یاخبار جعل ن،یماش یریادگی ،یمصنوعهوش :یديکل کلمات

 و نبرد هوشمندانه.
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 مقدمه
 رییتغبا افزایش سهم مشارکت در تولید محتوا مردم  یارتباط یالگوها نترنت،یظهور ا با

 یهارسانهاست. کرده  لیتسه زیانتشار اطلاعات نادرست را ن نهیامر زم نیکرده است. ا

اطلاعات در زمان  یگذاربه اشتراک یبرا نستاگرامیو ا ترییبوک، توسیمانند ف یاجتماع

 ,Tarassoli) شوندمیاستفاده  یجار یدادهایاخبار در مورد رو نیو دنبال کردن آخر یواقع

 نیا ،یاجتماع یهاروزافزون کاربران شبکه تیحال، با توجه به محبوب نیبا ا. (86 :2024

اطلاعات به  یبرا یدییأت سازوکارچ یه رایاند، زمناسب شده یانتشار اخبار جعل یها برارسانه

 یژگیو لیبه دل یاخبار جعل ن،یها وجود ندارد. علاوه بر ارسانه نیاشتراک گذاشته شده در ا

 .( ,2021:1Sahoo & Gupta) شوندیمنتشر م عیسر اریها بسرسانه نیاطلاعات در ا عیانتشار سر

 یاشکست نقشه منطقه جیمناسبت روز بسبه انیجیبس داریدر دنیز  یرهبر معظم انقلاب اسلام

 نیترامروز مهم»: ی فرمودندمانیحاج قاسم سل یدارو پرچم یجیتفکر بس لهیوسبه کایآمر

 کندیکه دشمن دارد م یکار نیتراست. الان مهم یپردازدشمن، جعل و دروغ یوهیش

 نیهم ایمال دشمن است  دینیبیو م دیدانیکه م ییهاونیزیتلو نیهم یعنی ]انتشار[ دروغ است؛

 یانتشار اخبار جعلبنابراین «. ۱دهندیدروغ م لیتحل دهند،یخبر دروغ م ،یمجاز یفضا

 جادیکشور ا کیها گرفته تا دولت در سازمانجوامع مختلف از  یرا برا یتیبالقوه امن داتیتهد

 نیبوده است. با ا یو نظام اطلاعاتی یهایزیراز برنامه یبخش شهیهم یاخبار جعل .کندیم

 نیشود. امی نیز هوشمند بدتر یو فناور یاجتماع یهااستفاده از رسانه جهیدر نت مطمئناحال، 

انتشار  یبراعموماً ارزان و کم مانع  یمدرن ابزار یارتباط یهایآوراست که فن لیدل نیبه ا

 .کنندیارائه م اطلاعات نادرست به ویژه انتشار اطلاعات

 وقایعو  قایبه حقنسبت  یممکن است باور عموم ،نادرستو  یاخبار جعل امدیعنوان پبه 

 عاتبا اطلا مقابله و نبرد هوشمندانهبه  یمبرم ازین ن،ی. بنابراردیقرار گ دیدر معرض تهد

 یهانهیدر زم ژهیبه و ،یو حفظ اعتماد عموم یاطلاعات یهابومحفاظت از زیست ینادرست برا

 وجود دارد. های دینی و انقلابیارزش اعتقادات، سلامت عمومی وپرمخاطره مانند 

گردد همواره با صورت دستی انجام میی اخبار جعلی که توسط برخی مراجع بهشناسای

 (1: )ند ازامواجه است که عبارت در عصر اطلاعاتای های پیچیده و عدیدهمسائل و چالش

 
 05/09/1401بیانات در دیدار بسیجیان،  1
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 نیا، دشوار است اریها بسو کنترل آن یابیرد، و نادرست یاطلاعات واقع نیتفاوت ب صیتشخ

 لیبه دل ،یو دست یسنت یهااست. روش یاخبار جعل صیمشکل تشخ یمسئله، هسته اصل

( 2) .ستندین ریپذاسیکارآمد و مق یهااطلاعات، قادر به ارائه راه حل یو حجم بالا یدگیچیپ

 یاطلاعات نادرست برا یبر است و افشازمانها، ارزیابی دستی کاری داده با ظهور کلان

به  یکه اخبار جعل شودیامر باعث م نی. اافتدیاتفاق م رید یلیخبر مخاطبین  یرگذاریتأث

 (3) بگذارند. یخود را بر افکار عموم ریشوند، تأث ییشناسا نکهیسرعت منتشر شده و قبل از ا

 و این شرایط کاربران عموماً به آن اعتماد ندارند کهاست  هاتیواقع یدقت بررسپائین بودن 

امر  نیا. اثر استیکه از قبل به اطلاعات نادرست اعتقاد دارند، ب یدر متقاعد کردن افراد

به  که ندهیآ یاخبار جعل( 4) مردم نفوذ کند. انیهمچنان در م یکه اخبار جعل شودیباعث م

 صیقابل تشخ یفعل یهاتمیبا الگور ممکن است ،و تکامل هستند رییطور مداوم در حال تغ

ها که مقابله با آن شودیباعث م یاجتماع یهادر شبکهی اخبار جعل عیانتشار سر( 5)د. ننباش

به که  به اطلاعات یدر مجوز دسترس یاجتماع یهارسانه یهاتیمحدود( 6) .دشوارتر شود

نامناسب  یاز انتشار محتوا یریکاربران، جلوگ یخصوص میاز جمله حفظ حر یمختلف لیدلا

چون  شفافیت،  زین یاعواقب ناخواسته توانندیم، شوندیاعمال م اطلاعات انیو کنترل جر

از . (Tarassoli, 2024: 87) کاهش اعتماد به منابع داشته باشندو   صیتشخ یدگیچیپ شیافزا

و  یاسیس یهایریگمیتصم ،یافکار عموم یبر رو توانندیماز یک سو  یاخبار جعلاین رو 

 یعدم آگاهو از سوی دیگر  شوند یاجتماع یهاتنش جادیبگذارند و باعث ا ریتأث یاجتماع

ها در برابر آن یریپذبیآس شیموجب افزا ،یاخبار جعل ییشناسا یهاکاربران از روش یکاف

 خواهد شد.اطلاعات نادرست 

 یزودهنگام اخبار جعل یی، شناسایاز انتشار اخبار جعل یریجلوگ یگام برا نیترمهم 

اطلاعات نادرست  هنگام تشخیص دقیق، صحیح و زود یمصنوعی برااست. استفاده از هوش

مقابله و نبرد  ۱فنون و در این مقاله تلاش گردیده تا با بررسی بدون شک ارزشمند است

بینی و تشخیص زودهنگام و دقیق اطلاعات نادرست بر پیشضمن اخبار جعلی  هوشمندانه

ال اصلی این رو سؤاز این بیافزاید. شورمیزان دانش و درک مدیران حوزه امنیتی و دفاعی ک

ی مصنوعدر عصر هوش یفنون مقابله و نبرد هوشمندانه با اخبار جعلتحقیق این است که 

 ند؟اکدام
 

1 Techniques 
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 پژوهش شناسیـ روش1

قرار  یریتفس یهادر زمره پژوهش پردازد،یم یفیک یهاداده یلتحل هباین مطالعه  هاز آنجا ک

مجموعه مقالاتی است  تمام لشام آن یجامع آمار ق،یتحق یقلمرو موضوع هب هبا توج. ردیگیم

فنون مصنوعی، اخبار جعلی، میلادی و با موضوع هوش 2024تا  2020های که در بازة زمانی سال

ترین که نزدیکمقاله  33 اند که با روش فراترکیب نهایتاً به چاپ رسیدهمقابله و نبرد هوشمندانه 

از این روش جهت شناسایی نمای . انتخاب گردیدمقاله  63 انیاز ممحتوا با موضوع تحقیق داشتند 

تحقیق استفاده گردید. در روش  وعهای جدید پیرامون موضهای موجود و بینشاز یافته کلی

مفهومی یا سودمندی  هوسیعتر، توسع ایهنشبه بی تیابیبا هدف دسهای کیفی فراترکیب با ترکیب یافته

ه فراتر مهای پژوهشاز یافته ،گیردعملی صورت می  دهدبیشتر ارائه می زیرود و چییهای جداگانـ

(2024:612, Pourkarimi and Azizi .)یمضمون برا لیپژوهش از راهبرد تحل نیدر ا 

و  ستا متنی یهاداده تحلیل یابر ییندافرمضمون،  لی. تحلدیاطلاعات استفاده گرد لیوتحلهیتجز

 ستا ییندافر نمضمو تحلیل. کندیم تبدیل تفصیلیو  غنی ییهاداده بهرا  عمتنوو  هکنداپر یهاداده

 :یابر ستا شیرو ن،مضمو تحلیل کلیطور رود . به رکا به کیفی یهاروش کثرتواند در ایم که

 ؛متن نیدد -لفا

  ؛نامرتبطظاهراً  تطلاعااز ا مناسبو درک  شتدابر -ب

  ؛کیفی تطلاعاا تحلیل -ج

  ؛فرهنگ یاو  نمازسا ،موقعیت وه،گر ،تعامل ،شخصمند نظام همشاهد-د

 .داده به کیفی یهاداده تبدیل -ه

ها و نکات اصطلاح است و به بافت داده ایکلمه  کیاز  شتریب لیمضمون، واحد تحل لیتحل در

و بر شناخت و  رودیو از شمارش کلمات و عبارات آشکار فراتر م شودیتوجه م شتریها بآن فیظر

 .(2023et.al,  & Mousavi Loghman :338) کندیتمرکز م یو ضمن حیصر یهادهیا حیتوض

ها و نکات اصطلاح است و به بافت داده ایکلمه  کیاز  شتریب لیمضمون، واحد تحل لیدر تحل

و بر شناخت و  رودیو از شمارش کلمات و عبارات آشکار فراتر م شودیتوجه م شتریها بآن فیظر

 ترقیعم لیتحل یبرا یاصل نیمضام یاز کدها سپس کند؛یتمرکز م یو ضمن حیصر یهادهیا حیتوض

 نیمضام سیماتر هیها و تهآن سهیمقا یبرا نیمضام ینسب یاز فراوان توانیو م شودیاستفاده م هاادهد
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و حداقل به  شودیم افتیها است که در داده ییاستفاده کرد. مضمون، الگو نیشبکه مضام میو ترس

روش  نیا یزارها. ابپردازدیم دهیاز پد ییهاجنبه ریبه تفس شتریمشاهدات و ب یو سازمانده فیتوص

. درونیکار ممضمون به لیمعمول در تحل طوراست که به نیشبکه مضام لیو تحل نیقالب مضام لیتحل

ب  براساس  ن،ی. شبکه مضامکندیبازگو م یورت سلسله مراتبصهرا ب نیاماز مض یتفهرس نیاممضقالـ

 نی)مضام دهندهسازمان نیمتن(، مضام یدی)کدها و نکات کل هیپا نیمشخص، مضام یروند

اصول  رندهی( دربرگیعال نی)مضام ریفراگ نی( و مضامهیپا نیمضام صیو تلخ بیآمده از ترکدستبه

شبکه تارنما، رسم  یهاصورت نقشهبه نیمضام نیسپس ا کند؛یمند ممثابه کل را نظامحاکم بر متن به

 .(Ibid, 339) شودیها نشان داده مآن انیسه سطح همراه با روابط م نیاز ا کیبرجسته هر نیو مضام
 

 ـ پيشينه پژوهش2
پس از « یاخبار جعل صیدر تشخ یمصنوعکاربرد هوش»در تحقیقی با عنوان  (،2024ترسلی )

 نیانگی)م  F1ازیدقت و امت ،یادآوریصحت،  یابیارز یارهایها و محاسبه معداده لیوتحلهیتجز

صحت و دقت  یارهایدر مع یجنگل تصادف نیماش یریادگیمدل  نشان داد که جینتا سهیهمساز( و مقا

 ازیامت یارهایدر محاسبه مع انیگراد تیتقو یریادگیدرصد و مدل  97.9درصد و  98.3با  بیبه ترت

F1  دارند. یاخبار جعل صیدر تشخ جهینت نیدرصد بهتر 98.7درصد و  97.7با  بیبه ترت یادآوریو 

 ییآزما یدر راست مصنوعیهوشکاربرد »با عنوان  یقی(، در تحق2023) یو ممتاز یاخگر 

با استفاده از « با استفاده از متن خبر و اطلاعات منابع منتشرکننده خبر یاخبار جعل صیاخبار: تشخ

خبر با  1081و  یخبر جعل 1081مناسب بوده و شامل  یزبان فارس یکه برا« تات»مجموعه داده 

است. نشان دادند که استفاده از  یکانال تلگرام 38از  یمختلف خبر یهادر حوزه یرجعلیغ ببرچس

 یمنتشرشده در تلگرام و استفاده از متن خبرها یاخبار فارس ییو شناسا ،یچشیپ یشبکه عصب

 90.46شبکه توانسته است به صحت  یعنوان ورودکننده خبر بهمنتشرشده به همراه شناسه کانال ارسال

 .ابدیدست  یاخبار جعل صیدر تشخ درصد

نشان « یله با اخبار جعلمقاب یها و ترفندهاروش»(، در تحقیقی با عنوان 2023امامی رودسری ) 

وجود دارد، از جمله  یاجتماع یهادر رسانه یاخبار جعل صیتشخ یبرا یمختلف یترفندها داد که

 یهایو فناور قیعم یریادگیکه به  یدیجد یهاهویجستجو در منابع در دسترس، تا ش و یدست یبررس

 یهادر کشور، ورود شرکت یجعل یمقابله با خبرها یوابسته است. برا مصنوعیهوش شرفتهیپ
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 ریگچشم تیاهم یافعالان رسانه یبا همکار مصنوعیهوشبر  یمبتن یهاسامانه هیته یبرا انیبندانش

 دارد.

در  یاخبار جعل صیدر مورد تشخ ینظرسنج»(، در تحقیقی با عنوان 2024) ۱الاصفا و شاتی

گراف  یعصب یهاشبکه نشان دادند که« گراف یعصب یهاشبکهبا استفاده از  یاجتماع یهارسانه

ها اجازه ثر هستند و به آنؤم یگراف ساختاریافته یهادادهدر پردازش  ژهیوحل برتر بهعنوان راهبه

مدل  یشتریرا با دقت ب یاجتماع یهاشبکهانتشار اخبار در  یو الگوها دهیچیدهد تا ارتباطات پیم

 .کنند
 

 ـ مبانی نظری3
 شیبخش و کم و ب نانیاطم یهاهیمند از فرضنظام یامجموعه ،حاضرپژوهش  یچارچوب نظر

 هالیو پشتوانه تحل هیاست که پا پژوهش( نهیشیموضوع )پ اتیادب یدر بررس افتهی میتجربه شده و تعم

در  گردید تا یعس این تحقیقدر . دهدیم لیمحقق را در طرح پژوهش تشک یهاو شکل استدلال

در عصر  یفنون مقابله و نبرد هوشمندانه با اخبار جعلضمن بررسی ، تحقیق یهاداده لیخلال تحل

 یروش شناسگردد و همانطور که در ارائه  یکل یهاهیآن فرض یبرا یدیجد قیمصادی مصنوعهوش

 یهاداده لیو تحل یگردآور یمبان پژوهش ،این در  یفیک کردیرو اشاره گردید، با استفاده از قیتحق

 ی پژوهش دارد.اعم و اخص با چارچوب نظر یرابطه اگرفته شد که  یریتفس میاز پاراداپژوهش 

 لیدر سراسر جهان تبد ریکاملًا فراگ یادهیبه پد یاخبار جعل اصطلاح ی:اخبار جعل ـ1

ممکن و  کندیو صداقت است القا م قتیکه فاقد حقرا  یزیچ ج،یشده است و در اصطلاح را

 بیوجود داشته باشد، اما هدف آن تنها فر یاو رسانه یعموم ،یاسیاست همه جا در گفتمان س

 یهاشدن جهان توسط رسانه ریاست. با درگ نیتوه ایرساندن، هتک حرمت  بیدادن، آس

کند بر اهداف می یسع شهیشده است که هم لیناشناخته تبد یادهیبه پد یاخبار جعل ،۲رقمی

 .(et.al, ,Soetekouw 2024 :460) اردبگذ ریانتخاب شده خود تأث ریپذبیآس

بر دو گونه  یاجتماع یهادر رسانهمنتشره  یجعل اخبارانواع  :یاخبار جعلانواع  ـ1ـ1

که با قصد  ٤و اطلاعات نادرست شوندکه بدون قصد فریب، منتشر می ۳غلطاطلاعات  هستند،

 
1 Alaa Safaa & Shati 
2 Digital 
3 Misinformation 
4 Disinformation 
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 تصوررا با  یشماریمطالب ب ایکه اخبار  یکسان توسط غلط. اطلاعات شوندفریب منتشر می

 ؛گذارندیرا به اشتراک ماخبار ها آن آن. شوندمنتشر می گذارند،یصحت آنها به اشتراک م

توصیه  تمیالگور م،یدانیطور که همه ما ماند. همانکار را انجام داده نیدوستانشان ا رایز

. دنکنیم هیخود توص کاربرانرا به  یاطلاعات ایاخبار  یاجتماع یهارسانهمصنوعی در هوش

 را مشاهده یزیکنند و هر زمان که دوستانشان چمی یرا بررس کاربران یها سابقه قبلآن

توسط  ویدیو ایکه فلان خبر، محتوا  دهدیو اطلاع م هیتوص زین هاآنکنند، به دوستان می

تا آن  دهدیقرار م ریها را تحت تأثآن میرمستقیطور غمشاهده شده است و بهشما دوستانش 

بدون اطلاع از  هایگذاراشتراک نیهمه ا. به اشتراک بگذارند گرانیکنند و با د ۱پسندرا 

که  یکسان انیدر م یگذارو اشتراک ابدییشده ادامه مگذاشتهصحت مطالب به اشتراک

 یاسیس ای یاقتصاد -ینظام اجتماع کیاز  یبخش ایهستند  یکسانی یاعتقاد ستمیمشترک س

را با  یشماریمطالب ب ایکه اخبار  یکسان توسط. اطلاعات نادرست شودیم ترعیهستند، سر

 یگذاربه اشتراک یمال ای یاسیبه دست آوردن منافع س یبراو ها آن )جعلی( آگاهی از اصالت

از  در مواردی شوند.منتشر می گذارند،یبه اشتراک م گرانیو انتقال آن به د

استفاده  ۳یاجتماع یهارسانه یها و اوباش مجازبه نام ربات ۲ربهای مخکاربریحساب

دنبال جلب نظر وب به یبا رفتار مخرب در فضا ند،تعامل دار یکه به شکل انسان کنندیم

پیام  یها به راحتهستند. ربات زیآمنیو توه کنندهکیمطالب تحر انیتشنج و ب جادیکاربران، ا

 ٤مطالبو به همان اندازه  کنندیرا دنبال م کاربریحسابهزاران  ،دهندپاسخ می ،فرستندمی

فوراً به اشتراک ... را و ، اینستاگرام، ایکس )توئیتر(بوکسیشده در ف یگذاراشتراک

  .(Akhtar, et.al, 2024: 9) گذارندیم

 ک،یکلطعمه از جمله  یمختلف یهابه دسته توانیرا م غلط اخبار غلط:اخبار  انواع ـ2ـ1

 :کرد یبندطبقه ...و هجوطنز و  غات،یتقلب، تبل

 بیجلب توجه و ترغ یاست که برا ٦کوچک وندیپ کی ایمتن  کی :5طعمه کليک -

 نکیگوش دادن به قطعه ل ایو خواندن، مشاهده  نکی( آن لکیکاربران به دنبال کردن )کل

 
1 Like 
2 Malicious account 
3 Social media bots and trolls 
4 Posts 
5 Clickbait 
6Thumbnail link 
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گمراه کننده  ای زیانگ جانیه بنده،یشده است، که معمولًا فر یطراح نیآنلا یشده از محتوا

شکاف  جادیا یشده همراه با موارد فوق برا فیاز عبارات ارجاع دهنده تعر کیطعمه کل .است

 یمرتبط با انتظار برا وندیپ یکند تا رویکند، که خواننده را وادار میاستفاده م ۱یاطلاعات

که  ییهاپیامبا  یاجتماع یهادر رسانه توانندیکاربران م .کند کیاطلاعات مرتبط کل افتنی

 رندی، هدف قرار گتولیدشده شانخود یاستفاده از اطلاعات عموم بوده و یا باذاتاً مرتبط با آنها 
(Shrestha, et.al, 2024: 1). 

 یرگذاریارتباط است که هدف آن تأث یپروپاگاندا نوع :سياسی( غاتيتبل) 2پروپاگاندا -

گمراه  ایمغرضانه  یاوهیارائه اطلاعات به ش قیها از طرگروه ایعمال افراد اَ ای هاارزش د،یبر عقا

شکل  یها اغلب از آن براسازمان ریها و ساشرکت ،یاسیها، احزاب سکننده است. دولت

تواند اشکال یم و کننداستفاده می یعموم ارافک یو دستکار یعموم یهادادن به برداشت

 یهارسانه یهاها و پیامیسخنران ،یارسانه یهاگزارش غات،یداشته باشد، از جمله تبل یمختلف

و استفاده از  قیحقا یدنبال آن است که با توسل به احساسات، دستکار. پروپاگاندا بهیاجتماع

نوع  نیا خاص سوق دهد یدر جهت رامردم  یها و رفتارهامتقاعدکننده، نگرش یهاروش

 یهاکنندهیمانند بررس تیبر واقع یمبتن یدست صیتشخ یهابا استفاده از مدل توانیاخبار را م

 (.Tikkanen, 2024: 34) کرد ییشناسا یرسپاجمع یهابر متخصص و روش یمبتن تیواقع

است که در  یاز داستان ساختگ یزیشکل اغراق آم ینوع اخبار جعل نیا :هجوو  طنز-

روز اخبار به به یرساناطلاع یشود. از سبک طنز براگزارش می یها در قالب کمدرسانه

 «بودن جعلی» یاخبار جعلاین است که  نیا یتفاوت اصل نجایکند. در امخاطبان استفاده می

 یبه جا یاخبار نیدهندگان چنارائهکشند می رخ به را آن حتی و کنندنمی پنهان را خود

را  یاخبار نیچن انیکه مجر دانندیمخاطبان م رایهستند، ز نیو کمد ینگار، مجروزنامهر

 اوقات گاهی اگرچه ها باشد.کنند که مورد علاقه آنپخش می هااز رسانه یاگونهبه

 اطلاعات و دانندمی واقعی را رسانه این نشریات ها،رسانه سایر صلاحیت فاقد نگارانروزنامه

 جعلی خبر به طنز اخبار شرایطی چنین در. کنندمی منتشر خود صفحات در واقعی را تخیلی

 از ترسریع هجوو  طنز دهدمی نشان که است شواهدی از دیگر یکی این. شودمی تبدیل

  (. ,2023Kitsa :3) شوندمی پخش هاواقعیت

 
1 Information gap 
2 Propaganda 
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از نوع حُقه  ی از اخبارمین هستند اریدروغ تمام ع کیکه  ،یاخبار جعل برخلاف :1حقُه -

ها . آنشوندیم تهیهو مخاطبان  یافکار عموم بیفر یبرا یاخبار نیچندارند.  قتیحق ،و دغل

 یاصل یهاشوند که گاه در قالب گزارش رسانهساخته می یاگونهشوند و بهمی دیعامدانه تول

را به  یخسارت هنگفت شده وساخته  عینوع اخبار در سطح وس نید. انشومی ریتعب یو واقع

 ,Rastogi & Bansal) است یعموم تیشخص کتمرکز بر ی شتریبدنبال دارد. هدف آن 

2023:183.)  

 کی تیاساساً هو ینوع اخبار جعل نیا :2ینگارروزنامه بیفر ،یبندنام، قاب یدزد -

گاه وب جادیها درست است. با اد تا مخاطب باور کند که اخبار آنندزدیمعتبر را م یمنبع خبر

 یها حتکند. آنمی دیمخاطب تقل بیفر یمعتبر موجود برا یخبر گاهشود که از وبشروع می

گذارند، یم شیرا به نما یواقعگاه مورد استفاده توسط وب علامت تجاری کیاز  یکپ کی

 دهند.یخود در بازار انجام م تیجلب اعتماد مخاطبان و تثب یرا برا ترفندها نیها همه اآن

هند کرد، را بر اساس روش ابداع آن درک خوا یخاص میمردم مفاه ،یطور منطقبه

 یکنند، به طور متفاوت یبندرا به دو صورت متفاوت قاب یزیکنندگان معمولاً اگر چمصرف

به منظور ارائه تصورات غلط  یبندمعنا هستند. قاب کیها به کنند، اگرچه همه آنیدرک م

 سندهیمربوط به نو یبندو قاب ینگارروزنامه بیفر نیتفاوت ب است، تیو پنهان کردن واقع

معمولا توسط  ینگارروزنامه یهابیتواند انجام دهد، اما فریم یرا هرکس یبنداست، قاب

  (.Collins, et.al, 2021:253) شودرسانه معروف انجام می کینگاران در روزنامه
 

 ـ رویکردهای تشخيص اخبار جعلی4

سوره مبارک از  6برای مقابله و نبرد هوشمندانه با اخبار جعلی به استناد آیه شریف 

 :ترین گام در زمان دریافت هرگونه خبر، بررسی و تبیین استحجرات مهم

 فَعَلْتُمْ  مَاعَلىَ یَا أَیُُّهَا الَُّذِینَ آمَنُوا إِنْ جَاءکَُمْ فَاسِقٌ بِنَبَإٍ فَتَبَیَُّنُوا أَنْ تُصِیبُوا قَومًْا بِجَهَالَةٍ فَتُصْبِحُوا 

اید! اگر فاسقى براى شما خبرى مهم آورد تحقیق کنید، هکه ایمان آورداى کسانى؛ نَادِمِینَ

زدگى تصمیم بگیرید و( ناآگاهانه به گروهى آسیب رسانید، مبادا )از روى زودباورى و شتاب

 ۳ى خود پشیمان شوید.سپس از کرده

 
1 Hoaxes 
2 Name-theft, framing, journalism deception 

 167صفحه  - 9جلد تفسیر نور،  ۳
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های انجام شده در زمینه تشخیص اخبار ی محققین و پژوهشهادگاهیدرو با بررسی از این

 شناسائی گردید که فناوری هوش یاخبار جعل صیتشخبررسی و  یبرارویکرد چهار  جعلی،

ای آفرینی برجستهمصنوعی در هر چهار دسته با خودکارسازی فرایند بررسی کاربرد و نقش

اند. ها اشاره کردهثر در آنهای مؤهای خود به انواع الگوریتمداشته و محققان در پژوهش

 نوع ایسبک نوشتن (. 2) ؛کندیرا منتقل م اخبارکه  نادرستیدانش (. 1) :ند ازاها عبارتآن

 .اخباراعتبار منبع (. 4) ؛اخبار یاجتماعرفتارهای  ایانتشار  یالگوها(. 3) ؛ی اخبارمحتوا

و  یبنددسته 1در جدول  و 1شکل سازی این چهار رویکرد در ضمن خلاصه

ی برگرفته از تحلیل مضمون اخبار جعل صیتشخ یکردهایمربوط به رو یهاداده لیتحلوهیتجز

 های انجام گرفته محققان این حوزه نشان داده شده است:پژوهش

 
 ی )منبع: محقق ساخته(اخبار جعل صیتشخ یکردهایرو. 1-شکل

 

 یاخبار جعل صیتشخ یکردهایمربوط به رو یهاتحلیل دادهوو تجزیه یبنددسته. 1-جدول

 پایهمضامین  نویسنده ردیف
مضامین 

 دهندهسازمان

مضامین 

 فراگیر
 منبع

1 La Barbera, et.al 

تواند ابزار  یم یسپارجمع

صحت  یابیارز یبرا یدیمف

 اظهارات باشد.

 1یسپارجمع

 دانش

La Barbera, 

et.al, 2024:2 

2 Yildirim 

 قیعم یریادگی یهامدل

-متخصص ،یبیترک

-نیماش ،یسپارجمع

و ادغام  ،یسپارجمع

 یمبتن یهاها از مدلروش

-متخصص

 ،یسپارجمع

-نیماش

 یسپارجمع

Yildirim, 

2023:11 

 
1 Crowdsource 
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 یهاتمیبر محتوا و الگور

 زین یاجتماع نهیبر زم یمبتن

تشخیص اخبار جعلی  یبرا

 اند.پیشنهاد شده

3 La Barbera, et.al 

 بیترک یبرا یقاتیتحق

و  یسپارجمع یهاروش

توسعه  یخودکار برا

انسان در  یکردهایرو

 صیتشخ یبرا 1حلقه

انجام شده اطلاعات غلط 

 .است

همکاری جمعی 

 انسان و ماشین
, La Barbera

et.al, 2024:3 

4 Dong 

ان بازخورد کاربر

در حلقه  یابحقیقت

توان و استنتاج  یریادگی

اطلاعات نادرست  تشخیص

 رمتمرکزیغ یرا به روش

 دهند.افزایش 

یادگیری و 

 انساناستنتاج 
Dong, et.al, 

2022:47 

5 Godel 

با  ینیماش یریادگی یهامدل

 یهااستفاده از داده

بهتر از  یسپارجمع

ساده،  یبندجمع یهاروش

 در تشخیص اخبار جعلی

 کنندیعمل م

همکاری جمعی 

 انسان و ماشین
Godel, et.al, 

2021:3 

6 Jain, et.al 

شبکه  قیعم مدل یادگیری

از اخبار  عصبی پیچشی

 یمعتبر برا اینادرست 

پنهان  یهایژگیاستخراج و

، صحتدقت،  یابیو ارز

 ازیو عملکرد امت یادآوری

f1  کندمیاستفاده. 

استخراج 

 یهایژگیو

 2پنهان

 محتوا

Jain, et.al, 

2024:6 

7 , et.alAlghamdi 

 یطولان یها یوابستگ یافتن

نهفته  یهایژگیمدت و و

 شرفتیپ یبرجسته برا یمحل

 اخبار صیعملکرد تشخ

 است. یضرور

استخراج 

 پنهان یهایژگیو
Alghamdi, et.al, 

2024:4 

8 , Abishethvarman

et.al 
از  یااحساسات، جنبه لیتحل

 ،یعیپردازش زبان طب

 یهایژگیو

 3یاحساس
Abishethvarman, 

et.al, 2024:1 

 
1 Human-In-The-Loop (HITL) 
2 Latent features 
3 Syntactical features 
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درون متن  فیاحساسات ظر

 کند،یم یرا بررس

پنهان را آشکار  یهاتیروا

 یهاگزارش نیو ب کندیم

که با  یکاربیمعتبر و فر

دقت ساخته شده تفاوت 

 شودیقائل م

9 , et.alAlghamdi 

 یزبان یهایژگیاز و یبیترک

 یبرا یروان یهایژگیو و

کنندگان پخش ییشناسا

 که شدهاستفاده  یاخبار جعل

درصد دست  67.50به دقت 

 .افتندی

 یزبان یهایژگیو

 یروان یهایژگیو
Alghamdi, et.al, 

2024:4 

10 Ali, et.al 

 یمقالات خبر تحلیل متون

 یاخبار جعل صیتشخ یبرا

شامل استفاده از پردازش 

 فنونو  1یعیزبان طب

 یبرا ینیماش یریادگی

مانند  ییهایژگیاستخراج و

احساسات، عواطف و 

از متن است.  یزبان یالگوها

که با منابع  یزمان این قابلیت

شود،  بیترک یدانش خارج

ها در مدل ییبا توانا تواندیم

 دهیچیاشکال پ صیتشخ

 استفادهاطلاعات نادرست 

 شود.

 یهاویژگی

 یاحساس

 یزبان یهایژگیو
Ali, et.al, 2023:6 

11 Nasery 

انتشار اطلاعات در  ییایپو

تواند یم یاجتماع یهارسانه

 یبرا یارزشمند نشیب

اطلاعات درست  صیتشخ

 از نادرست ارائه دهد

 انتشارپویائی 

 انتشار

Nasery, 2024:33 

12 , et.alGhosh 

نمودار  یهاشبکه بیترک

 یعصب یهاو شبکه 2یزمان

 یهایژگیهم و 3مکرر

انتشار  یو هم زمان یساختار

 ,Ghosh, et.al انتشارزمان 
2024:1 

 
1 Natural language processing (NLP) 
2 Temporal Graph Network (TGN) 
3 Recurrent Neural Networks (RNNs) 
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 ریاطلاعات غلط را به تصو

 .کشدمی

13 et.al, Ghosh 

و  عیانتشار سر تیقابل

گسترده اطلاعات بدون 

 قیتوجه به صحت آن از طر

 دهیچیشبکه پ یساختارها

و توقف  ییمشکل شناسا

در  یانتشار اخبار جعل

 شیآن را افزا هیمراحل اول

 دهد.یم

 ,Ghosh, et.al انتشار سریع

2024:1 

14 , et.alGhosh 

 یبرامهم  یهایژگیویکی از 

شامل متن  دادیرو کی

کاربر  نمایهاطلاعات  ت،ییتو

 /هاپسند/هاتییتویو تعداد ر

 دادیها در زمان روپاسخ

 است.

 هاتییتویر

 هاپاسخ/هاپسند
Ghosh, et.al, 

2024:4 

15 , et.alLiu 

اندازه آبشار،  ی برمطالعات

 یروسیطول عمر آبشار و و

 یبرا یبودن ساختار

 یالگوها لیوتحلهیتجز

انتشار اطلاعات نادرست 

. اندازه آبشار کنندیاستفاده م

 یهامربوط به تعداد ارسال

آبشار  کیشده توسط  دیتول

است. طول عمر آبشار مدت 

آبشار  کیاست که  یزمان

ماند، یم یفعال باق عهیشا

 نیشده ب یزمان سپر یعنی

 ییو ارسال نها یپخش اصل

 یبودن ساختار یروسیو و

عمق و بررسی  معیار کی

ارائه آبشار را  کیوسعت 

 .دهدمی

 Liu, et.al, 2024:5 ینمودار آبشار

16 Chan 

با  یجعل یهاتیشخص

مختلف سن،  یهاعیتوز

 نیانگیم ت،یقوم ت،یجنس

 ،ییایجغراف تیدرآمد، موقع

 رهیو غ یاسیس یهانمایه

خودکار  یهاتمیتوسط الگور

اجرا  «یاجتماع یهاربات»

 ت،یسن، جنس

 نیانگیم ت،یقوم

 تیدرآمد، موقع

 ،ییایجغراف

ی اسیس یهانمایه

 کاربر

 Chan, 2024:3 کاربر
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 یاز کاربران واقع شده و

 نیاز ا ی. برخکنندمی دیتقل

هستند و  ترییها ابتداربات

 فیممکن است فقط وظا

 پسند»مانند  یاستاندارد

از  «تییبازتو» ای« کردن

ارسال  ایکاربران خاص 

را  شدهنییتع شیاز پ یهاامیپ

 انجام دهند.

17 Mittal 

روش تعامل و  یسازمدل

کاربر در  تعدد فعالیت

 قیاز طر یاجتماع یهارسانه

اعمال  یلترهایو ف شیرایو

قبل از  ریتصاو یشده بر رو

 یهاها در رسانهارسال آن

 یبرا یمختلف اجتماع

است. انجام  ریگرفتن تصاو

ممکن است منعکس  ارک نیا

 یباشد که برا یکننده منابع

پیام صرف شده است و  هیته

نشان دهنده نگرش سازنده 

باشد که  یرینسبت به تصو

 گذارد.یبه اشتراک م

روش  یسازمدل

تعدد تعامل و 

 کاربر فعالیت

Mittal, et.al, 
2024:4 

18 Shahid, et.al 

بر کاربر را  یمبتن یهاویژگی

وتحلیل نمایه تجزیهتوان به یم

 میوتحلیل اعتبار تقسو تجزیه

وتحلیل نمایه کرد. در تجزیه

کاربر، مشخصات کاربر را 

توان بر اساس نام  یم

 ه،ینما ریسن، تصو ،یکاربر

و  ییایجغراف تیموقع

حساب مورد  دییتأ تیوضع

وتحلیل قرار داد. تجزیه

وتحلیل اعتبار کاربر تجزیه

در مورد  یشامل اطلاعات

تعداد دوستان و 

کنندگان است. به عنوان دنبال

ربات  یهامثال، حساب

در  یشتریمعمولاً کاربران ب

کنندگان خود فهرست دنبال

سن،  ،ینام کاربر

 ه،ینما ریتصو

 تیموقع

 ییایجغراف

تعداد دوستان و 

 کنندگاندنبال

Shahid, et.al, 

2022:5 
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 اریدارند و خود کاربران بس

 کنندیرا دنبال م یکمتر

19 Steinfeld 

اطلاعات  ییدر شناسا

مختلف  یهانادرست، نشانه

 یهارسانه یهاپیامدر مورد 

که  ییو محتوا یاجتماع

 ستند،ین پیاماز متن  یبخش

 یهاکنندهی نیبشیتوانند پیم

 یبرا یقابل اعتماد و مهم

موارد  نیباشند. ا پیاماعتبار 

 ت،ییتو /پیامشامل طول 

 ایاستفاده از علامت تعجب 

سوال، تعداد  متعلا

 /هاتییبازتو

 ای هاپسند /هایگذاراشتراک

 ها، تعداد دوستان/منشن

کاربر، سن  کنندگاندنبال

 ها،یموجیحساب، تعداد ا

 ینترنتیا یهاتعداد آدرس

، تیتوئ موجود در پیام/

 یو وابستگ یوگرافیب

 ریتصو یها، فرادادهیاسیس

اعتبار  ،ییای)مکان جغراف

ها به متن ( و پاسخریتصو

 .پیام /تییتو

 تعداد دوستان/

 کنندگاندنبال

کاربر، سن 

 حساب،

Steinfeld, 
2023:3 

 

 کاویمتنـ 5
 یمتن یهاداده لیتبد یبرا یعی( از پردازش زبان طبیاستخراج اطلاعات از متن )متن کاو

 یهاتمیالگور تیهدا ای لیتحل یبرا مناسب افتهیو ساختار یعاد یهابدون ساختار به داده

ها تا داده شینما ،ی ماشینریادگی در .(2023:3Lybarger ,) کندیاستفاده م نیماش یریادگی

که توسط  یمتن یهاداده یاجتماع یهاگذارد. در رسانهیم ریتأث جیبر صحت نتا یادیحد ز

 ل،یدل نیبدون ساختار هستند. به هم یهاعموماً به شکل شوند،یکاربران به اشتراک گذاشته م

و پردازش کاوی با فنون متن دیبا یاجتماع یهابدون ساختار استخراج شده از رسانه یهاداده

عنوان استخراج توان بهیکاوی را ممشکل متن. شوند لیتبد یافتهبه شکل ساختار 1زبان طبیعی

 
1 Natural Language Processing 
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کاوی با روش متن. کرد فیتعر یمتن یهااز داده یو ناشناخته قبل دیدار، مفیاطلاعات معن

 یسازواژهبنند از: اکه عبارت شود که شامل سه مرحله استیها آغاز مپردازش دادهشیپ

بردارسازی  تمیبا الگور. (Tarassoli, 2024:91) ، حذف کلمات توقف و استخراج ویژگیمتن

 کی یمختلف را برا یهایژگیو تواندیکلمات م یکه از رو IDF-TFبردار که در ، ۱متن

 یایمزااین روش  .کندمی لیتبد تمیالگور یدر واقع متن را به اعداد قابل فهم براو متن بسازد 

 یبالاتر به اصطلاحات یهادهد. اولاً، با اختصاص وزنوتحلیل متن ارائه میرا در تجزیه یمتعدد

کلمات را در  تیهمنادر هستند، ا یسند متداول هستند و هم در مجموعه کل کیکه هم در 

کلمات را به دست آورد و  زیدهد تا قدرت تمایبه مدل اجازه مروش  نی. اردیگینظر م

« the»)مانند  جیکلمات را ریتأث اً،یثان. کند ییوتحلیل شناساتجزیه یرا برا یدیکل یهاویژگی

 Ibid, 94 and Baguian) دهدیکاهش م ستند،یاسناد آموزنده ن صیتشخ یرا که برا«( و» ای

& Ashley, 2024:4)یهااحساسات نشانهطور کلی در این روش با تحلیل متن و تحلیل ، به 

  .شوندیم ییشناسا ،یعیدر متن با استفاده از ابزار زبان طب بیفر
 

 ینيماش یريادگی روشـ 6

اخبار  ییشناسا یرا برا نیماش یریادگبندی یهای طبقهاستفاده از الگوریتم، 1403 ،ترسلی

نشان داد که  نظارت شده نیماش یریادگیپنج مدل  نتایج تحقیق بررسیکرد.  شنهادیپ یجعل

را به دست  ازاتیامت نیبالاتر ،یادآوریو  1F ازیامت معیارهای درکه  ۲الگوریتم تقویت گرادیان

استفاده  تیتقو روشاز ارائه نمود،  یدقت و فراخوانمعیارهای  نیب یخوب اریتعادل بسو  آورد

 یاگونهبه سازد،یم یکی یکیرا  گیری در تشخیص اخبار جعلیی تصمیمهاو درخت کندیم

و  حیخود را تصح یو خطاها بردیکه قبلاً آموزش داده شده بهره م یکه هر درخت از درخت

 اریبستشخیص قدرت که  ۳الگوریتم جنگل تصادفی .شودباعث ایجاد یک یادگیرنده قوی می

به  ازیو ن دهدیهر درخت را جداگانه آموزش مدر معیارهای صحت و دقت ارائه داد،  یخوب

ساخته  میدرخت تصم نیچند یساده، جنگل تصادف انیبه ب، مدل دارد عیتجم یبرا یریگیأر

در تشخیص اخبار  یدارتریو پا ترحیصح یهاینیبشیتا پ کندیادغام م گریدکیها را با و آن

و  میتعم یهاتیداد تا قابل ازهمدل اج نیکاوی به امتن فنون بیترکحاصل شوند. جعلی 

 
1 Text Vectorization 
2 Gradiant boosting 
3 Random forest 
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پیشنهادی مبتنی بر  مدل ن،یبنابرا. را بهبود بخشد یاخبار جعل کنندهبندیطبقهعملکرد 

به  تواندیاز دانش را دارد که م یغن طیمح کی جادیا ظرفیت های ماشینیبندی کنندهطبقه

 یهاسکودر  یاخبار به حداقل رساندن انتشار اخبار جعل قیدق یبندبا طبقه یطور معنادار

 .(Tarassoli, 2024:112) کمک کند یاجتماع یهارسانه
 

 قيعم یريادگی کردیروـ 7

 یهااست که از شبکه ینیماش یریادگی یهاتمیاز الگور یارمجموعهیز قیعم یریادگی

 نیب دهیچیروابط پ یریادگیرفتار مغز انسان و  یسازهیشب ی( براقی)عم هیلاچند یعصب

توسط انسان  یداده کمتر پردازششیبه پ ازین ق،یعم یریادگی .کندیها استفاده مدادهکلان

 کند جادیا یسنت نیماش یریادگی یکردهاینسبت به رو یترقیدق جیتواند نتایدارد و اغلب م

(57: 2020, Ventre). دقت  ۱کانولوشن یعصب یهاشبکه ژهیوبه قیعم یریادگی یهاتمیالگور

کانولوشن و  یهاهیها با استفاده از لامدل نیا. انددست آوردهبه نهیزم نیرا در ا ییبالا

متصل تمام یهاهیمهم متن را استخراج کرده و سپس توسط لا یهایژگیو ،یریگرنمونهیز

 & Momtazi, Akhgari) شوندیاستفاده م یواقع ای یاخبار به جعل یبندطبقه یبرا

ی هاتمیالگورهای اخیر با استفاده ترکیبی از انواع برخی از محققان نیز در سال. (2023:262

، ۳نمودار ی، شبکه عصب۲یبازگشت ی، شبکه عصبکانولوشن یشامل شبکه عصب یادگیری عمیق

 یهای... به موفقیتو ٦مدتمدت بلند، حافظه کوتاه٥، شبکه متخاصم مولد٤بر توجه یشبکه مبتن

 .(Ayetiran & Özgöbek, 2024:6) اندیافته در تشخیص اخبار جعلی دست
 

 بر نمودار یمبتن روشـ 8

به کار  یاخبار جعل صیدر تشخ شرفتهیابزار پ کیبه عنوان  ۷پایهگراف یعصب یهاشبکه

 ژهیها، به وداده نیب دهیچیارتباطات پ یسازدر مدل شانییتوانا لیها به دلشبکه نیا. روندیم

 توانندیم ۸گراف یعصب یهاشبکه اند.مورد توجه قرار گرفته ،یو متن یاجتماع یهانهیدر زم

 
1 Convolutional Neural Network (CNN) 
2 Recurrent Neural Network (RNN) 
3 Graph Neural Network (GNN) 
4 aAttention-based Network 
5 Generative Adversarial Network (GAN) 
6 Long Short-Term Memory (LSTM) 
7 Graph-based Neural Networks (GNN) 
8 Graph Neural Networks(GNN) 
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 به تیقابل نیکنند. ا یسازکاربران، اخبار و منابع مختلف را مدل نیروابط ب یطور مؤثربه

 .کندیمشکوک کمک م یالگوها ییانتشار اخبار و شناسا یاز چگونگ یترقیعم لیتحل

را  یاجتماع یهامانند متون و گراف یرساختاریغ یهاداده توانندیگراف م یعصب یهاشبکه

 یاخبار جعل یهانشانه ییکه به شناسا دهدیامکان را م نیها ابه آن یژگیو نیکنند. ا لیتحل

نشان  قاتیتحق .شوندیکه اخبار به سرعت منتشر م یاجتماع یهاسکودر  ژهیوبپردازند، به

در  یدقت بالاتر ،یبا فنون سنت سهیگراف در مقا یعصب یهااز شبکهکه استفاده  دهندیم

 ییبه شناسا ،یگراف یاز ساختارها یریادگیبا  توانندیها مشبکه نیدارد. ا یاخبار جعل صیتشخ

شناسائی  از طریقبا مبارزه . (Mahdi & Shati, 2024:1) کمک کنند یاز جعل یاخبار واقع

در  یجعل یهاحساب ییکنند، در شناسارا منتشر می یکه اخبار جعل یاجتماع یهاربات

با استفاده از مدل  یاخبار جعل صیتشخ ندیفرآ باشد.میثر ؤم اریبس یاجتماع یهارسانه

 نشان داده شده است: 2شکل است که در  یدیگراف شامل چهار مرحله کل یعصب یهاشبکه

 
 ( ,2024:3Lakzaei, et.al) در تشخیص اخبار جعلی گراف یعصب یهاشبکهمدل . 2-شکل

مانند  یاخبار جعل صیدر تشخ یمرحله، مشکلات متعدد نیدر ا: یژگیاستخراج و -1

 ...و یمتن ،یریاعم از تصو هادادهشده در مجموعه  افتیمشکلات  ایناقص  یهادادهمجموعه 

در  دیمهم و مف یهاکشف ویژگی قیتوان از طریمشکلات را م نیاز ا یوجود دارد. برخ

 .(Madani, et.al, 2024:14) ردبرطرف ک هادادهمجموعه 

شود که ساخت گراف انتخاب می یمناسب برا یمرحله روش نیدر ا :ساخت گراف -2

 ند،یفرآ نیا قیباشد. از طریگراف انتشار م ایگراف تشابه، گراف ناهمگن و  جادیشامل ا

فرمت نمودار  کیبه  -شده بود لیبدون ساختار تشک یهادادهکه از  -یمجموعه داده اصل

 .( ,2024:3Lakzaei, et.al)شد  لیتبد ساختاریافته

 یشده در مرحله قبل از شبکه عصب جادیپردازش گراف ا یگراف: برا یشبکه عصب -3

شبکه  نیاست که توسط ا یبردار جاساز کی یشود. هر گره در نمودار داراگراف استفاده می
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بردار را در  کیهر گره  یآموزند که برایرا م یها تابعگراف یشده است. شبکه عصب دیتول

ها و یژگیو یکه دو گره دارا یکند. هنگامبا ابعاد کم به هم متصل می یبردار یفضا کی

 یهابه روش حفظ شباهت به گره دیهستند، ساختار شبکه با یمشابه یساختار یهاتیمسئول

 .(Ibid)  نگاشت شود یبردار یفضامجاور در 

 کیهر گره،  یبرا ابتدا، دهد.گراف را نشان می یشبکه عصب کیعملکرد  3شکل 

 گانیاز همساو آن  یقبل هیلاوارده از  یسپس، هر گره و بردارها شود،یساخته م یههمسا

ع در یتجم اتیعمل کیوزن قابل آموزش( و  سی)ماتر یخط لیتبد کیاطراف در معرض 

طور مکرر به به ساختار نیا .گیردقرار می (...حداکثر، حداقل و ن،یانگی)مجموع، م هیلاهر 

 .شودی( محاسبه مهیهر گره که در هر تکرار )لا یبرا دیجد یجاساز کیشود، با یروز م

هر  یبرا وظیفهاستفاده شود. سه  ندیفرآ نیا فیتوص یبرا امیانتقال پ ستمیس کیممکن است 

 .(2)(، امیپ ارسال) کندمی یرا جمع آور خودیگان همسا یتمام بردارها .(1): گره وجود دارد

 خودبردار  .(3)و  کندمیتابع تجمع پردازش  کیشده را با استفاده از  یجمع آور یها امیپ

 .( ,2024:9Alaa Safaa & Shati) کندمیرا به روز 

 
 (,Alaa Safaa & Shati 2024:9) گراف یعصبشبکه  کیعملکرد . 3-شکل

 

 یريگجهينت
کاملًا  م،یشویم یاخبار جعل صیتشخ یهادر مورد مدل فزاینده مباحثوارد  یوقت

 یهامطمئناً به مدل را،ی. زکنندیبست را حل نمبن نیموجود ا یهاکه مدل شودیمشخص م

بر  یمبتنهای و تشخیص داشت. قضاوت میخواه ازین یشتریب یعلم یشده و اثبات ترشرفتهیپ

مستلزم استفاده از متخصصان  یدست یبررس اماداشته باشد  همراهرا به  یجیممکن است نتا افراد
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با اطلاعات  یوقت وکار است  یریمانند زمان و درگ ییهاتیو کارشناسان و مملو از محدود

 سادگیمطمئناً به  و هوشمند خودکار ییآزمای. راستشوندیگرفتار م شوندیمواجه م یمیعظ

 یریگبا بهره این روش .کندیم بررسیکوتاه  یزمان ازهب کیدر را از اطلاعات  یادیحجم ز

ظهور  یاخبار جعل صیابزار قدرتمند در تشخ کیبه عنوان  ،یهوش مصنوع یهاییاز توانا

الگوها،  ییکوتاه، قادر به شناسا اریها در زمان بساز داده یمیبا پردازش حجم عظ وکرده 

است.  صیقابل تشخ یها به سختانسان یدر اخبار هستند که برا نیدروغ یهاانهتناقضات و نش

در مواجهه با پیچیدگی مداوم و در حال تکامل اخبار جعلی، تغییرات و  زیروش ن نیاما ا

 ها و موانعیچالشبه های زبانی و اطلاعات ناکافی تشخیص قطعی صحت اخبار و غیره ظرافت

را با استفاده از  یخودکار اخبار جعل یهانیماش یریادگی یهاتمیاکثر الگور رایز ؛رسدیم

 .دهندیم صیتشخ یمتن یهاواژگان و محتواها و سبک

در حال  یاخبار جعل ییو شناسا یبررس یبرا دیجد یهاسازوکارها و طور که روشهمان 

را  ییو ابزارها شوندیم ترنیز باهوش یاخبار جعل دکنندگانیها و تولتکامل هستند، سازنده

با این وجود . کنندیخود ابداع م یفن کاریفریببه  یاز هرگونه حمله احتمال یریجلوگ یبرا

همکاری انسان و ماشین در قالب استفاده همزمان  اند کهمحققان به این نتیجه رسیده راً،یاخ

در  یهترب جیبر نمودار نتا یمبتن هایروشهای یادگیری ماشین و یادگیری عمیق از مدل

و  نیماش یریادگی یهامدلاست. به همراه داشته تشخیص خودکار و بهنگام اخبار جعلی 

 یها و کشف الگوهااز داده یمیحجم عظ لیدر تحل شانییتوانا لیبه دل قیعم یریادگی

ها مدل نی. اشوندیمحسوب م یاخبار جعل صیتشخ یبرا یقدرتمند یابزارها ده،یچیپ

 خیتار ،یخبر مانند سبک نگارش، منابع خبر کیمختلف  یهایژگیو یبا بررس توانندیم

بر نمودار  یمبتن یهاروش. کنند یابیبودن آن را ارز یو واکنش کاربران، احتمال جعل ارانتش

مختلف  یهاتیموجود نیو روابط ب دهیچیپ یهاشبکه لیتحل یقدرتمند برا یعنوان ابزاربه زین

 یبرا توانندیها مروش نیا ،یاخبار جعل صیتشخ نهیدر زم. رندیگیمورد استفاده قرار م

عوامل مرتبط مورد استفاده قرار  ریو سا نکاربرا ،یاخبار، منابع خبر نیروابط ب یسازمدل

 ییو شناسا یاز نحوه انتشار اخبار جعل یبه درک بهتر توانیها مروش نی. با استفاده از ارندیگ

 قیعم یریادگیو  نیماش یریادگی یهااگرچه مدل .فتایاخبار دست  نیانتشار ا یالگوها

همه انواع اخبار  قیدق صیقادر به تشخ ییاند، اما هنوز هم به تنهاداشته یریچشمگ یهاشرفتیپ

 یدیجد یهاو تکامل هستند و روش رییطور مداوم در حال تغبه ی. اخبار جعلستندین یجعل
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انسان در درک  یهاییتوانا بیترک ن،ی. بنابراشودیها به کار گرفته مو انتشار آن دیتول یبرا

ها از داده یمیدر پردازش حجم عظ نیماش یهاییبا توانا یارزش یهاو قضاوت دهیچیپ میمفاه

 منجر شود. یاخبار جعل صیدر تشخ یبهتر جیبه نتا تواندیم ده،یچیپ یو کشف الگوها

 یو نبرد هوشمندانه با اخبار جعل فنون مقابلهبررسی با هدف که پژوهش  رو در ایناز این

 نیشده در ا نجاما لیو تحل قیحاصل از روش تحق جینتا ،انجام شدی مصنوعدر عصر هوش

در عصر  یفنون مقابله و نبرد هوشمندانه با اخبار جعل یبیترک یپژوهش در قالب مدل مفهوم

 :و ارائه شده است میترس 4شکل به شرح  یمصنوعهوش

 
 یمصنوعدر عصر هوش یفنون مقابله و نبرد هوشمندانه با اخبار جعلمدل مفهومی ترکیبی  .4-شکل

 

 یکردهایبر رو یمرور ،یگسترده وجود انواع مختلف اخبار جعل یمقاله، ما با بررس نیدر ا

مطالعه تا  نی. امیداد حیها توضآن یمتنوع و واقع ییو در مورد کارا میانجام داد یانتخاب

 صیرا آشکار کرده است که بحث در مورد تشخ یاخبار جعلو پیچیده  ایپو تیماه یحدود

بوم اطلاعاتی زیست نفعانیهمه ذ فهیوظ نیرو، ا نیکند. از امی زیآن را کاملاً چالش برانگ

استیها، دولت، سیخبرگزار ،وکارهای اینترنتیدهندگان و کسبکشور چون خدمات 

فنون مقابله و نبرد هوشمندانه با اخبار توسعه  یبرا یجمع یاست که گام گرانیو د مداران

 بردارند.ی مصنوعدر عصر هوش یجعل
 

 پيشنهاد 
 جادیادر را  یچالش واقع اوباش اینترنتیو  ی مخرباجتماع یهاربات یهاحسابتکثیر  .1

کوتاه در سراسر جهان پخش  یبازه زمان کیرا در  یاخبار جعل یاحتها به رآن. اندکرده
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تحقیقاتی در  یاجتماع یهاربات ییشناسا یبرا ضروری است تارو، نیاز ا کنند،یم

 .دستور کار محققان این حوزه قرار گیرد

ها، دانشگاه یمشخص برا یابرنامه و بودجه دیمنظور مبارزه با اطلاعات نادرست، بابه .2

و توسعه  دیتول ،یطراح یبرا انیبندانش یمحققان و نهادها ریو سا یقاتیسسات تحقؤم

 .و اختصاص داده شود نیمأحوزه ت نیا یتخصص یهاسامانه

 کردیرو ،یسپاربر جمع یبر متخصص و مبتن یمبتن یسنجقتیحق یهایینارسا لیدل به .3

رو گردد. از ایندر تشخیص دستی اخبار جعلی پیشنهاد میمتخصص  یسپارجمعجدید 

ی و تحلیل های آن شناسایو فرصتها های مختلف آن چالشنیاز است تا با بررسی جنبه

 .گردد
 

 تعارض منافع
 .فاقد هر گونه تعارض منافع بوده است روشیمقاله پ سندگان،یبنا بر اظهار نو

 

Translated References to English 
Abishethvarman, V., Banujan, K., Kumara, B.T.G.S., Ravikumar, N. (2024). Unmasking 

Fake News with Emotional Cues: A Comparative Study of Sentiment Reasoning 

Models. In 2024 4th International Conference on Advanced Research in Computing 

(ICARC). IEEE. 

Akhgari, M.R., Momtazi, S. (1402). Application of Artificial Intelligence in News 

Verification: Detecting Fake News Using News Text and Information from News 

Publishers. Media and Communication Research, 1(1), 243-268. [In Persian] 

Akhtar, M.M., Masood, R., Ikram, M., Kanhere, S.S. (2024). SoK: False Information, 

Bots and Malicious Campaigns: Demystifying Elements of Social Media 

Manipulations. In Proceedings of the 19th ACM Asia Conference on Computer and 

Communications Security.  

Alaa Safaa M., Shati, N.M. (2024). A Survey on Fake News Detection in Social Media 

Using Graph Neural Networks. Journal of Al-Qadisiyah for Computer Science and 

Mathematics, 16(2), 23-41. 

Alghamdi, J., Lin, Y., Luo, S. (2024). Enhancing hierarchical attention networks with 

CNN and stylistic features for fake news detection. Expert Systems with Applications, 

125024. 

Ali, A.M., Ghaleb, F.A., Mohammed, M.S., Alsolami, F.J., Khan, A.I. (2023). Web-

informed-augmented fake news detection model using stacked layers of 

convolutional neural network and deep autoencoder. Mathematics, 11(9), 1992. 

Ayetiran, E.F., Özgöbek, Ö. (2024). A review of deep learning techniques for multimodal 

fake news and harmful languages detection. IEEE Access. 

Baguian, H., Ashley, H.N. (2024). JOKER Track CLEF 2024: the Jokesters’ approaches 
for retrieving, classifying, and translating wordplay. In Working Notes of the 

Conference and Labs of the Evaluation Forum (CLEF 2024). CEUR Workshop 

Proceedings, pp. 1811-1817).  



 

  

 یمصنوعدر عصر هوش یفنون مقابله و نبرد هوشمندانه با اخبار جعل

 92                    1403پاییز   فصل |(  2) 2شماره   |  1سال 

Chan, J. (2024). Online astroturfing: A problem beyond disinformation. Philosophy & 

Social Criticism, 50(3), 507-528. 

Collins, B., Hoang, D.T., Nguyen, N.T., Hwang, D. (2021). Trends in combating fake 

news on social media–a survey. Journal of Information and 

Telecommunication, 5(2). 

Dong, X., Sarker, S., Qian, L. (2022, September). Integrating human-in-the-loop into 

swarm learning for decentralized fake news detection. In 2022 International 

Conference on Intelligent Data Science Technologies and Applications (IDSTA). 

IEEE. 

Emami Rudsari, Hossein. (2023). Methods and tricks of dealing with fake news. Media 

and Communication Research, 1(1). [In Persian] 

Godel, W., Sanderson, Z., Aslett, K., Nagler, J., Bonneau, R., Persily, N., & Tucker, J. A. 

(2021). Moderating with the mob: Evaluating the efficacy of real-time crowdsourced 

fact-checking. Journal of Online Trust and Safety, 1(1). 

Ghosh, S., Mitra, P., Nakov, P. (2024, May). Clock against Chaos: Dynamic Assessment 

and Temporal Intervention in Reducing Misinformation Propagation. In Proceedings 

of the International AAAI Conference on Web and Social Media. 1(18) 462-473. 

Jain, M. K., Gopalani, D., Meena, Y. K. (2024). ConFake: fake news identification using 

content-based features. Multimedia Tools and Applications, 83(3). 

Kitsa, M. (2023). Classification of Fake News in Ukraine and Abroad. State and Regions. 

Series: Social Communications, 1 (53). 

Lakzaei, B., Haghir Chehreghani, M., Bagheri, A. (2024). Disinformation detection using 

graph neural networks: a survey. Artificial Intelligence Review, 57(3), 52. 

La Barbera, D., Maddalena, E., Soprano, M., Roitero, K., Demartini, G., Ceolin, D., ... & 

Mizzaro, S. (2024). Crowdsourced Fact-checking: Does It Actually 

Work? Information Processing & Management, 61(5), 103792. 

Liu, Z., Zhang, T., Yang, K., Thompson, P., Yu, Z., Ananiadou, S. (2024). Emotion 

detection for misinformation: A review. Information Fusion, 102300. 

 Lybarger, K., Dobbins, N.J., Long, R., Singh, A., Wedgeworth, P., Uzuner, Ö., Yetisgen, 

M. (2023). Leveraging natural language processing to augment structured social 

determinants of health data in the electronic health record. Journal of the American 

Medical Informatics Association, 30(8). 

Madani, M., Motameni, H., Roshani, R. (2024). Fake news detection using feature 

extraction, natural language processing, curriculum learning, and deep 

learning. International Journal of Information Technology & Decision 

Making, 23(03), 1063-1098. 

Mahdi, A. S., Shati, N. M. (2024). A Survey on Fake News Detection in social media 

Using Graph Neural Networks. Journal of Al-Qadisiyah for Computer Science and 

Mathematics, 16(2), 23-41. 

Mittal, T., Chowdhury, S., Guhan, P., Chelluri, S.,  Manocha, D. (2024). Towards 

determining perceived audience intent for multimodal social media posts using the 

theory of reasoned action. Scientific Reports, 14(1), 10606. 

Mousavi Loghman, S.A, Mousavi, S.S., Davoodi Zadeh, L., Pishvaei, M. (2023). 

Presenting a conceptual model of "family productivity" with emphasis on the 

economic aspect: a content analysis of social welfare, Quarterly Scientific Research 

Journal of Social Welfare, 23 (91): 323-364. [In Persian] 

Nasery, M. (2024). Fake News on social media: From Fake News Lifecycle to Fake News 

Combat Cycle (Doctoral dissertation). 

Pourkarimi, J., Azizi, M. (2024). Leaders' Competencies in Turbulent Environments (A 

Meta-Synthesis Study). Public Administration, 16(3), [In Persian] 

Rastogi, S., Bansal, D. (2023). A review on fake news detection 3T’s: typology, time of 

detection, taxonomies. International Journal of Information Security, 22(1). 



 

   

 

93 

 یاسیمطالعات س یشناخت پژوهنشریه 

Sahoo, S.R., Gupta, B.B. (2021). Multiple features-based approach for automatic fake 

news detection on social networks using deep learning. Applied Soft Computing, 100, 

106983. 

Shahid, W., Li, Y., Staples, D., Amin, G., Hakak, S.,  Ghorbani, A. (2022). Are you a 

cyborg, bot or human? a survey on detecting fake news spreaders. IEEE Access, 10, 

27069-27083. 

Shrestha, A., Flood, A., Sohrawardi, S., Wright, M., Al-Ameen, M. N. (2024, May). A 

First Look into Targeted Clickbait and its Countermeasures: The Power of 

Storytelling. In Proceedings of the CHI Conference on Human Factors in Computing 

Systems (pp. 1-23). 

Tarassoli, A.R. (2024). Application of Artificial Intelligence in Detecting Fake News. 

Quarterly Journal of Defense Preparedness and Technology, 7(2), 82-112. [In 

Persian] 

Tikkanen, R. (2024). Intercepted Phone Calls at the Russo-Ukrainian War: 

Cyberoperation or Propaganda Campaign? Master's Degree Programme in 

Information Technology, Cyber Security. 

Ventre, D. (2020). Artificial Intelligence, Cybersecurity and Cyber Defense. y ISTE Ltd 

and John Wiley & Sons, Inc. 

Yildirim, G. (2023). A novel hybrid multi-thread metaheuristic approach for fake news 

detection in social media. Applied Intelligence, 53(9), 11182-11202. 


