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تهدیــدات امنیتــی نویــن همچنیــن مفهــوم امنیــت موســع، امــروزه چالش هــای فراوانــی را پیــش 
ــته  ــه گذش ــی ده ــایبری ط ــای س ــن، فض ــن بی ــت. در ای ــرار داده اس ــه ای ق ــران منطق روی بازیگ
تبدیــل بــه یکــی از مهم تریــن میدان هــای نبــرد شــده اســت. فضــای ســایبری در کنــار فرصت هــای 
ــای  ــن و چالش ه ــدات نوی ــق تهدی ــال خال ــد، درعین ح ــاد می کن ــر ایج ــرای بش ــه ب ــماری ک بی ش
جــدی بــرای امنیــت جوامــع انســانی نیــز اســت. اســرائیل بــا درک اهمیــت فضــای مذکــور، هــم در 
نقــش محافــظ امنیــت و جبران کننــده ضعف هــای ژئوپلیتیکــی و هــم در نقــش عامــل بازدارنــده 
و  راهبردهــای منظــم  انســانی،  و  مــادی  تهاجمــی، علاوه بــر ســرمایه گذاری های شــگرف  و 
دقیقــی در رابطــه بــا آن تدویــن کــرده اســت. ایــن پژوهــش درصــدد اســت کــه بــا مطالعــه اســناد 
راهبــردی اســرائیل در حــوزه ســایبر، بــه ســؤال »فضــای ســایبر چــه نقشــی در راهبردهــای نظامــی 
اســرائیل بــازی می کنــد؟« پاســخ دهــد. باتوجه بــه یافته هــای پژوهــش، اســرائیل بــا ایجــاد 
همکاری هــای نزدیــک میــان نهادهــای نظامــی- امنیتــی و شــرکت های فعــال خصوصــی در 
حــوزه امنیــت ســایبری و بــا تعریــف کــردن آن هــا زیــر یــک چتــر واحــد توانســته حــوزه آفنــدی و 
ــا را  ــن حوزه ه ــدات ای ــادی تهدی ــد زی ــا ح ــن ت ــد و همچنی ــش ده ــان پوش ــود را توأم ــدی خ پدافن
کنتــرل و اقــدام بــه خلــق بازدارندگــی ســایبری کنــد. اســرائیل در چهــار بعــد اقتصــادی، نظامــی- 
را  خــود  ســایبری  راهبردهــای  تفکیک شــده  به صــورت  سیاســی  و  اجتماعــی  اطلاعاتــی، 
ــایبر،  ــوزه س ــود در ح ــای خ ــا توانایی ه ــته ب ــرائیل توانس ــن اس ــت. همچنی ــرده اس ــزی ک طرح ری

اشراف اطلاعاتی، جاسوسی و خرابکاری خود را در منطقه و جهان بسط و گسترش دهد.
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1. مقدمه
بــا ورود بــه عصــر جهانــی  شــدن و پیشــرفت فنــاوری، حکمرانــی دولت هــا دســتخوش تغییــر شــده و فضــای 

ــازی  ــب بهینه س ــواردی موج ــه در م ــت؛ به طوری ک ــته اس ــول داش ــن تح ــش را در ای ــترین نق ــایبری بیش س

حکمرانــی شــده و از ســوی دیگــر، تهدیــدات جدیــدی را نیــز موجــب شــده و تهدیــدات ســایبری را جزئــی 

جدایی ناپذیــر از مطالعــات امنیتــی قــرار داده اســت. اســرائیل بــا اســتفاده از فناوری هــای غربــی، از فضــای 

ســایبری در امــور نظامــی، دفاعــی و جاسوســی بهــره می بــرد و به دلیــل تهدیــدات ژئوپلیتیکــی و محدودیــت 

عمــق اســتراتژیک، بــه فضــای ســایبری به عنــوان یــک حــوزه حیاتــی در ابعــاد آفنــدی و پدافنــدی می نگــرد. 

محیــط ســایبری، برخــاف محیــط جغرافیایــی ســنتی، دارای ویژگی هــای منحصربه فــردی ماننــد گســتردگی 

زیرســاخت های شــبکه ای و ســرعت بــالای انتقــال داده هاســت. ایــن ویژگی هــا بــه اســرائیل امــکان داده انــد 

تــا توانمندی هــای نظامــی خــود را در ایــن فضــا توســعه دهــد و بــا بهره گیــری از روش هــای جدیــد جنگــی، 

موازنــه قــدرت را تغییــر دهــد. اســرائیل کــه همــواره بــا تهدیــدات وجــودی مواجــه بــوده، فضــای ســایبری را 

در اولویــت قــرار داده و در ایــن حــوزه ســرمایه گذاری گســترده ای انجــام داده اســت. ایــن کشــور بــا در اختیــار 

داشــتن 12 درصــد از 500 شــرکت بــزرگ امنیــت ســایبری جهــان و 470 اســتارتاپ فعــال در ایــن زمینــه، 

دومیــن مرکــز بــزرگ امنیــت ســایبری در جهــان محســوب می شــود. در ســال 2021، صــادرات محصــولات 

)Eisenstadt, 2021:1( .امنیــت ســایبری ایــن رژیــم ســه برابــر بیشــتر از بریتانیــا بــود

ــه  ــر س ــه ه ــت ک ــده اس ــکیل ش ــی تش ــزاری و فیزیک ــانی، نرم اف ــه انس ــه لای ــایبری از س ــای س فض

ــار  ــر رفت ــامل تغیی ــد ش ــا می توانن ــن فض ــات در ای ــند. حم ــدی باش ــدی و پدافن ــداف آفن ــد اه می توانن

ــه  ــند. ازجمل ــی باش ــاخت های فیزیک ــه زیرس ــه ب ــی و حمل ــرای جاسوس ــزاری ب ــوذ نرم اف ــران، نف کارب

ــرد.  ــاره ک ــا اش ــری هواپیم ــتم های ناوب ــا سیس ــا ی ــال در نیروگاه ه ــاد اخت ــه ایج ــوان ب ــدات می ت تهدی

ایــن مقالــه جایــگاه فضــای ســایبر در اســناد بالادســتی اســرائیل و اســتراتژی های آفنــدی و پدافنــدی ایــن 

رژیــم را بررســی می کنــد. فرضیــه تحقیــق ایــن اســت کــه اســرائیل بــا ایجــاد هماهنگــی بیــن نهادهــای 

نظامــی- امنیتــی و شــرکت های ســایبری، راهبردهــای جامعــی در ایــن حــوزه اجــرا کــرده و تــا حــد زیــادی 

ــد. اســرائیل راهبردهــای ســایبری خــود را در چهــار بعــد اقتصــادی،  ــرل می کن ــدات ســایبری را کنت تهدی

نظامــی- اطاعاتــی، اجتماعــی و سیاســی طرح ریــزی کــرده و بــا توانایی هــای خــود در ایــن حــوزه، نفــوذ 

اطاعاتــی، جاسوســی و خرابــکاری خــود را در سراســر جهــان گســترش داده اســت. روش تحقیــق ایــن 

مقالــه مبتنــی بــر گــردآوری داده هــا به صــورت اســنادی و تحلیــل توصیفــی اســت و یافته هــای آن در پنــج 

ــدی  ــای پدافن ــرائیل، رویکرده ــتی اس ــناد بالادس ــایبری در اس ــای س ــش فض ــود: نق ــی می ش ــش بررس بخ
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ــای  ــگاه فض ــوزه و جای ــن ح ــر در ای ــروی ماه ــرورش نی ــم، پ ــن رژی ــایبری ای ــای س ــدی در راهبرده و آفن

ــرائیل. ــی اس ــتراتژی های کان نظام ــایبری در اس س

2. پیشینه پژوهش
پژوهش هــای متعــددی در رابطــه بــا اهمیــت فضــای ســایبری و امنیــت ســایبری انجــام شــده اســت. اســتفاده 

ــوده و  ــگران ب ــه پژوهش ــورد توج ــز م ــص نی ــورت اخ ــی به ص ــای نظام ــاذ راهبرده ــایبری در اتخ ــای س از فض

پژوهش هــای مرتبطــی در ایــن زمینــه وجــود دارد. کار ویــژه و هــدف ایــن پژوهــش امــا بررســی جایــگاه فضــای 

ســایبری از منظــر اســناد بالادســتی در اتخــاذ راهبردهــای آفنــدی و پدافنــدی مختــص بــه اســرائیل اســت. بــا 

ــد کــه بررســی  ــه فارســی و انگلیســی وجــود دارن ــی ب ــت ســایبری پژوهش های کلیدواژه هــای اســرائیل و امنی

آن هــا بــرای نیــل بــه هــدف پژوهــش حاضــر ضــروری اســت. ابتــدا مقالــه محمــد ســهرابی و احســان جنتــی 

بــا عنــوان »اولویت هــای سیاســت خارجــی و امنیتــی اســرائیل در فضــای نویــن منطقــه ای« در 1394 بررســی 

شــد کــه در آن پژوهشــگران بــا بررســی عوامــل نویــن امنیتــی ازجملــه فضــای ســایبری، اســتراتژی های نظامــی 

ــت موســع  ــوده و امنی ــی ب ــق امنیت ــژه پژوهــش مــوارد مضی ــا کار وی ــد، ام ــن کرده ان ــه را تبیی اســرائیل در منطق

به صــورت اجمالــی بررســی شــده و موضــوع امنیــت ســایبری و بازدارندگــی ســایبری مغفــول مانــده اســت. 

مقالــه ولــی گل محمــدی و طاهــره جمشــیدی بــا عنــوان »بازدارندگــی ســایبری و تحــول در دکتریــن دفاعــی 

اســرائیل« در 1401 نیــز بررســی شــد. ایــن پژوهــش بــا تبییــن مفهــوم بازدارندگــی ســایبری، دکتریــن دفاعــی 

اســرائیل را بررســی کــرده  کــه هــدف آن بررســی صــرف منطــق دفاعــی و تبییــن دکتریــن دفاعــی و نــه آفنــدی این 

رژیــم اســت. همچنیــن مقالــه امیررضــا مقومــی و روح اللــه قــادری بــا عنــوان »تغییــر و تــداوم اصــول امنیــت 

ملــی رژیــم صهیونیســتی« در 1401 نیــز بررســی شــد. ایــن پژوهــش اولویت هــای اصــول امنیتــی اســرائیل در 

طــول زمــان را بررســی کــرده و اشــاره می کنــد کــه بــا روی کار آمــدن فضــای مجــازی دکترین هــای امنیتــی و 

نظامــی ســایبری در اســرائیل مــورد توجــه قــرار گرفتــه و بــه کار بــرده شــده اســت. در زبــان انگلیســی نیــز مقالــه 

متیــو کهــن بــا عنــوان »اســرائیل و فضــای ســایبری« در ســال 2017 بررســی شــد کــه نویســنده بــا بیــان اهمیت 

جایــگاه فضــای ســایبر در اســرائیل، توجــه تصمیم گیــران ایــن رژیــم بــه فضــای ســایبری را تبییــن کــرده اســت. 

همچنیــن در مقالــه بــن عطــار بــا عنــوان »امنیــت ســایبری در اســرائیل« در ســال2021، جایگاه امنیت ســایبری 

در دکتریــن امنیتــی اســرائیل را تبییــن کــرده اســت. درنهایــت، امــا بررســی اســنادی قوانیــن و اســناد سیاســتی و 

بالادســتی اســرائیل به دلیــل تبییــن جایــگاه امنیــت ســایبری و همچنیــن چگونگــی اتخــاذ دکترین هــای آفنــدی 

و پدافنــدی نظامــی ایــن رژیــم )به طورتوامــان( در مقــالات فــوق مغفــول مانــده اســت کــه اهمیــت و ضــرورت 

پژوهــش حاضــر را نمایــان می کنــد.
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3. چهارچوب نظری 

الف( فضای سایبر 
ــا دارای  ــیاری از آن ه ــه بس ــت ک ــدد اس ــف متع ــی دارای تعاری ــورت کل ــایبر به ص ــای س ــا فض ــط ی محی

ــایبر  ــط س ــورد محی ــع در م ــی جام ــان تعریف ــن می ــا در ای ــتند، ام ــان هس ــترک و هم پوش ــای مش جنبه ه

ــل متحــد1 اســت. در  ــی ارتباطــات از راه دور ســازمان مل ــه بین الملل ــه اتحادی وجــود دارد کــه مختــص ب

ایــن تعریــف فضــای ســایبر عبــارت اســت از حــوزه فیزیکــی و غیرفیزیکــی متشــکل از عناصــری ماننــد 

اقســام کاربــران، رایانه هــا، سیســتم های رایانــه ای، شــبکه ها و برنامه هــای نرم افــزاری و درنهایــت 

ــایبری  ــای س ــه فض ــت ک ــی از آن اس ــف حاک ــن تعری ــی. )ITU,2018( ای ــه ای و محتوای ــای رایان داده ه

ــه  ــا ک ــران رایانه ه ــف کارب ــام مختل ــانی: اقس ــه انس ــف( لای ــت: ال ــم اس ــه ه ــته ب ــه وابس ــه لای ــامل س ش

ــزای  ــا2، اج ــزار و بیت ه ــه ای: نرم اف ــه برنام ــند. ب( لای ــره باش ــی و غی ــی، دولت ــی، حقیق ــد حقوق می توانن

ــد  ــد و دســتورالعمل ها و اطاعــات مهــم  فضــای ســایبر )مانن ــور حرکــت می کنن ــا ســرعت ن ــه ب ایــن لای

ــه  ــرد. ج( لای ــر را در برمی گی ــوارد دیگ ــزار و م ــی(، بداف ــای الکترونیک ــا و صندوق ه ــات نرم افزاره اطاع

ــود  ــاخت های آن موج ــخت افزاری و زیرس ــایل س ــه وس ــایبر ازجمل ــای س ــی فض ــزای فیزیک ــی: اج فیزیک

ــای  ــک فض ــایبر ی ــای س ــر، فض ــای فوق الذک ــته بندی لایه ه ــه دس ــا. باتوجه ب ــوا و فض ــا، ه ــن، دری در زمی

مجــازی و غیــر فیزیکــی اســت کــه بــا کمــک حــوزه الکترومغناطیــس بــا حوزه هــای فیزیکــی نیــز ارتبــاط 

برقــرار می کنــد. )Foulan, 2024( به این ترتیــب، فضــای ســایبری در امــور نظامــی بــرای تقویــت 

ــا  ــد، ام ــا می کن ــی ایف ــش حیات ــا نق ــه حوزه ه ــال در هم ــی فع ــی و غیرنظام ــتم های نظام ــرد سیس عملک

ــد.  ــرار می ده ــز ق ــایبری نی ــای س ــات فض ــرض حم ــا را در مع ــال آن ه درعین ح

ب( مکتب کپنهاگ و امنیت موسع
ــر  ــا مطالعــات امنیتــی را از حــوزه روابــط نظامــی و قــدرت ســخت فرات مکتــب کپنهــاگ تــاش می کنــد ت

ببــرد و موضوعــات اقتصــادی، سیاســی، اجتماعــی، محیط زیســتی و تکنولوژیکــی را بــه امنیــت بیفزایــد. ایــن 

مکتــب امنیــت را مفهومــی چندبعــدی می دانــد کــه از ســطوح متنــوع و مرتبــط بــا یکدیگــر تشــکیل شــده 

اســت. نخســتین پایه هــای ایــن مکتــب در دهــه 1980 بــا آثــار بــری بــوزان، ازجملــه کتــاب »مــردم، دولــت 

)Habibi & Ghorbani, 2017( .و هــراس« شــکل گرفــت و ســپس بــا اندیشــه های ویــور توســعه یافــت

1. International Telecommunication Union
2. bits
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یکــی از مفاهیــم کلیــدی ایــن مکتــب، امنیتی ســازی اســت کــه بیــان می کنــد همــه ابعــاد زندگی انســانی 

ــای ســنتی  ــم نظریه ه ــی مفاهی ــه برخ ــرد درحالی ک ــن رویک ــند. ای ــته باش ــی داش ــای امنیت ــد جنبه ه می توانن

امنیــت را حفــظ کــرده، امــا حوزه هایــی ماننــد امنیــت موســع را نیــز دربــر می گیــرد. طــی دو دهــه گذشــته، 

ــازی  ــت. امنیتی س ــده اس ــل ش ــی تبدی ــات امنیت ــای مطالع ــن رویکرده ــی از مهم تری ــه یک ــب ب ــن مکت ای

ــی  ــی تلق ــدند، امنیت ــف نمی ش ــت تعری ــوزه امنی  در ح
ً
ــا ــه قب ــی ک ــی آن، موضوعات ــه ط ــت ک ــدی اس فراین

ــر  ــد و ب ــع می دان ــبی و موس ــده ای نس ــت را پدی ــاگ امنی ــب کپنه ــوند. )Dehghani, 2018( مکت می ش

ــی  ــتگی امنیت ــن پیوس ــد دارد. ای ــی تأکی ــه ای و بین الملل ــای منطق ــا الگوه ــی ب ــت مل ــل امنی ــاط متقاب ارتب

ــه مســائل نظامــی، بلکــه  ــه ظهــور بازیگــران جدیــدی در حــوزه امنیــت شــده اســت کــه نه تنهــا ب منجــر ب

 Habibi( .ــد ــز می پردازن ــاوری نی ــد اقتصــاد، بهداشــت، محیط زیســت و فن ــه حوزه هــای غیرنظامــی مانن ب

et al., 2024( ایــن تحــول باعــث شــده ماهیــت فعالیت هــای نظامــی- امنیتــی تغییــر کنــد و امنیــت بیــن 

ــده شــود. درنتیجــه کشــورها در حوزه هایــی  ــری درهم تنی ــه شــکل پیچیده ت ــی ب بازیگــران منطقــه ای و جهان

ــی تلقــی می شــدند. ــد کــه پیشــتر خــارج از قلمــرو مســائل امنیت فعالیــت می کنن

ج( امنیت سایبری و بازدارندگی سایبری
بــا گســترش جهانــی  شــدن، انقــاب تکنولوژیکــی و نفــوذ اینترنــت در تمامــی جنبه هــای حکمرانــی، اقتصاد 

و فرهنــگ امنیــت ســایبری بــه یکــی از محورهــای مطالعــات امنیتــی تبدیــل شــده اســت. ظهــور تهدیــدات و 

فرصت هــای جدیــد در ایــن فضــا، دولت هــا را وادار بــه ایجــاد چهارچوب هــای نظارتــی و سیاســت گذاری 

بــرای حفــظ ثبــات و کنتــرل بحران هــا کــرده اســت. )Kello, 2013( در روابــط بین الملــل، امنیــت ســایبری 

شــامل مجموعــه ای از سیاســت ها، تصمیم گیری هــا و راهبردهایــی اســت کــه بــه شناســایی، نظــارت و رفــع 

تهدیــدات ســایبری کمــک می کنــد. در دنیــای امــروز، امنیــت ســایبری بــرای دولت هــا بــه یــک ضــرورت 

تبدیــل شــده و حکمرانــی کارآمــد بــدون در نظــر گرفتــن ایــن فضــا غیرممکــن اســت. بازدارندگــی یکــی 

ــرد  ــایبری کارب ــی و س ــکی، فضای ــی، موش ــای نظام ــه در حوزه ه ــت ک ــی اس ــدی امنیت ــای کلی از راهبرده

ــری از  ــته ای در جلوگی ــاح های هس ــر س ــف تأثی ــرای توصی ــرد ب ــگ س ــدا در دوران جن ــه ابت ــن نظری دارد. ای

درگیــری مســتقیم شــکل گرفــت. )Bendiek & Metzger, 2015:55( امــروزه مفهــوم بازدارندگــی فراتــر 

رفتــه و شــامل ابزارهــای اقتصــادی، اطاعاتــی، جاسوســی، تکنولوژیکــی و رســانه ای شــده اســت کــه بــه آن 

ــه می شــود. )Burak Tolga, 2018:7( ویژگی هــای بازدارندگــی ســایبری شــامل  بازدارندگــی مــدرن گفت

ــرس  ــب ت ــد موج ــور می توان ــک کش ــایبری ی ــدرت س ــه ق ــت، به طوری ک ــی اس ــازات و تنبیه ــت مج ماهی

دشــمن و مانــع از اقــدام خصمانــه شــود. همچنیــن فراتــر از حــوزه ســایبری عمــل کنــد و بازدارندگی ســایبری 
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می توانــد دشــمن را از حمــات فیزیکــی، موشــکی و جاسوســی نیــز بــازدارد. از ســویی دیگــر، بــا کمــک 

ــم  ــی( و ه ــنتی )نظام ــورت س ــم به ص ــد ه ــی می توان ــی- نظام ــدات امنیت ــه تهدی ــش ب ــرد، واکن ــن راهب ای

به صــورت ســایبری انجــام شــود. )Bendiek & Metzger, 2015:54( درنتیجــه فضــای ســایبری نه تنهــا 

بــه یــک عرصــه نویــن بــرای رقابت هــای امنیتــی- نظامــی تبدیــل شــده اســت، بلکــه ابزارهــای جدیــدی را 

بــرای ایجــاد بازدارندگــی در ســطح بین المللــی فراهــم کــرده اســت.

3. مؤلفه های نظامی فضای سایبری در اسناد بالادستی اسرائیل
ــت.  ــوده اس ــی ب ــی و امنیت ــوزه نظام ــود در ح ــایبری خ ــری س ــش برت ــال افزای ــه دنب ــواره ب ــرائیل هم اس

ــت.  ــرده اس ــن ک ــتی را تدوی ــناد بالادس ــای کان و اس ــم راهبرده ــن رژی ــدف، ای ــن ه ــه ای ــل ب ــرای نی ب

ــی فضــای ســایبر« اســت کــه  ــن »ســند مل ــی« مســئول تدوی ــه »حفاظــت از زیرســاخت های حیات کمیت

ــی از  ــوان بخش ــاخت اســتاکس نت به عن ــد. س ــن می کن ــرائیل را تعیی اســتراتژی های نظامــی- ســایبری اس

ــر عملیات هــای تهاجمــی و دفاعــی ســایبری اســت.  ــه، نشــان دهنده تمرکــز اســرائیل ب ــرد ایــن کمیت راهب

ــات  ــاوری اطاع ــعه فن ــی توس ــز جهان ــه مرک ــرائیل ب ــل اس ــدف تبدی ــا ه ــم ب ــایبری رژی ــت س ــند امنی س

ــرائیل«  ــایبر اس ــای س ــت فض ــند »امنی ــد 3611 س ــد. در بن ــن ش ــاخت ها تدوی ــت زیرس ــش امنی و افزای

 Stancu &( .ــد ــب ش ــم تصوی ــی رژی ــتراتژی اصل ــوان اس ــایبری به عن ــای س ــبرد قابلیت ه )2011(، پیش

ــال  ــه دنب ــاخت ها ب ــت از زیرس ــر حفاظ ــرائیل عاوه ب ــایبری اس ــت س ــرد امنی Pavel, 2023: 2-3( راهب

ــر فناوری هــای  ــوان رهب ــم به عن ــن رژی ــاه اجتماعــی و حفــظ موقعیــت بین المللــی ای رشــد اقتصــادی، رف

ــا اجــازه ســازمان  نویــن اســت. اولیــن گام مهــم در توســعه امنیــت ســایبری اســرائیل در ســال 2002، ب

امنیــت اطاعــات ملــی، بــرای محافظــت از سیســتم های رایانــه ای حیاتــی برداشــته شــد. تأســیس دفتــر 

ملــی ســایبری در ســال 2012 و تصویــب دو قطعنامــه کلیــدی در ســال 2015 باعــث ایجــاد »ســازمان 

ــن  ــت. ای ــرائیل اس ــایبری در اس ــت س ــت امنی ــئول هدای ــون مس ــه اکن ــد ک ــی« ش ــایبری مل ــت س امنی

ــی را  ــی و تهاجم ــای دفاع ــعه قابلیت ه ــی و توس ــایبری را طراح ــای س ــت ها و راهبرده ــازمان سیاس س

ــه  ــر س ــرائیل ب ــایبری اس ــت س ــرد امنی ــد. )Baezner & Cordey, 2019: 6-9( راهب ــت می کن مدیری

ــت  ــش مقاوم ــر افزای ــه ب ــی ک ــایبری جمع ــی س ــه اول: استحکام بخش ــت: لای ــتوار اس ــی اس ــه عملیات لای

ــه  ــر مقابل ــه ب ــتمی ک ــری سیس ــه دوم: انعطاف پذی ــز دارد. لای ــایبری تمرک ــات س ــر حم ــازمان ها دربراب س

کیــد دارد و از طریــق اشــتراک گذاری اطاعــات و کمــک بــه  ــا حمــات قبــل، حیــن و بعــد از وقــوع تأ ب

ســازمان ها اجــرا می شــود. لایــه ســوم: دفــاع ســایبری کان کــه تهدیــدات پیشــرفته و خطــرات جــدی را 

 Baezner & Cordey, 2019:( .ــا آن هــا ارائــه می دهــد بررســی می کنــد و راه حل هایــی بــرای مقابلــه ب
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ــه می دهــد  ــدات ســایبری ارائ ــا تهدی ــه ب ــرای مقابل ــع را ب ــی جام ــن رویکــرد ســه لایه ای راه حل 12-6( ای

ــط  ــودار مرتب ــد. نم ــخص می کن ــب را مش ــش مناس ــه، واکن ــت حمل ــد و ماهی ــطح تهدی ــه س و باتوجه ب

ــت نشــان می دهــد، به گونه ای کــه  ــه دول ــدات و مداخل ــه بزرگــی تهدی نحــوه عملکــرد اســرائیل را باتوجه ب

ــوند. ــدید ش ــدات تش ــدت تهدی ــاس ش ــد براس ــی می توانن ــات دفاع اقدام

4. قانون گذاری و سیاست گذاری سایبری در اسرائیل
قانون گــذاری ســایبری در اســرائیل در دو ســطح مرکــزی و پیرامونــی انجــام می شــود. دســتگاه های اجرایــی 

بــرای رفــع نیازهــای تخصصــی خــود، مقــررات خاصــی را تدویــن می کننــد، درحالی کــه نهادهــای مرکــزی 

ــوزه  ــایبری در ح ــاع س ــررات دف ــال، مق ــرای مث ــد. ب ــخص می کنن ــذاری را مش ــی قانون گ ــوب کل چهارچ

ســامت توســط وزارت بهداشــت تعییــن می شــود و شــرکت های آب تحــت نظــارت وزارت امــور زیربنایــی 

ــته جمعی  ــاع دس ــازمان دف ــایبری و س ــر س ــد دفت ــی مانن ــع اصل ــک مرج ــزی، ی ــطح مرک ــد. در س ــرار دارن ق

چهارچوبــی واحــد بــرای امنیــت ســایبری در بخش هــای نظامــی و غیرنظامــی تعییــن می کنــد. ایــن ســاختار 

به ویــژه باتوجه بــه پیچیدگی هــای فنــاوری و نیــاز بــه یکپارچگــی امنیتــی، در ســال 2011 بــا ایجــاد »ســتاد 

ســایبری« تقویــت شــد. ایــن ســتاد مســئول توســعه فضــای ســایبری، هماهنگــی ســازمان های مختلــف، 

Ta- )افزایــش امنیــت زیرســاخت ها و تبدیــل اســرائیل بــه مرکــز دانــش ســایبری در ســطح جهانــی اســت. 

ــی  ــه بازدارندگ ــد ک ــان می ده ــرائیل نش ــتی اس ــناد بالادس ــن و اس ــی قوانی bansky, 2020: 50-53( بررس

ــا  ــر چنــد مؤلفــه کلیــدی اســتوار اســت: ابتــدا مشــاوره ب ســایبری و ارتقــای قــدرت ســایبری ایــن رژیــم ب

نخســت وزیر و کابینــه در حــوزه امنیــت ســایبری از طریــق ســتاد امنیــت و هماهنگــی فعالیت هــای دولــت 

و پیگیــری اجــرای تصمیمــات امنیــت ســایبری. از طرفــی ارائــه سیاســت های کان ســایبری و اجــرای آن هــا 

تحــت نظــارت دولــت )Finkel, 2020: 12(، تدویــن و ابــاغ بخشــنامه های امنیتــی بــه نهادهــای مرتبــط 

و ارزیابــی ســالانه تهدیــدات ســایبری )Sayyad et al., 2020: 300-310(، ترویــج تحقیــق و توســعه در 

فضــای ســایبری و حمایــت از صنعــت امنیــت ســایبری در ســرزمین های اشــغالی و تدوین ســند ملــی مقابله 

بــا حمــات ســایبری نیــز از دیگــر مولفه هــای کلیــدی اســت. برگــزاری رزمایش هــای داخلــی و بین المللــی 

ــایبری از  ــت س ــات امنی ــع آوری اطاع ــایبری )Mielko, 2023: 3-8(، جم ــی س ــش آمادگ ــرای افزای ب

نهادهــای اطاعاتــی، ارزیابــی وضعیــت امنیــت ســایبری در ســطح داخلــی، افزایــش آگاهــی عمومــی درباره 

تهدیــدات ســایبری، اطاع رســانی و آمــوزش دربــاره تهدیــدات و روش هــای پیشــگیری، توســعه برنامه هــای 

ــای  ــا نهاده ــی ب ــکاری بین الملل ــایبری )Reed, 2015(، هم ــای س ــن از فض ــتفاده ایم ــرای اس ــی ب آموزش

امنیــت ســایبری، هماهنگــی میــان کابینــه، دانشــگاه ها، صنعــت و ســایر نهادهــا در حــوزه ســایبری، تقویــت 
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چهارچوب هــای قانونــی مرتبــط بــا امنیــت ســایبری، از دیگــر ایــن مولفه هــا هســتند. درنهایــت تعییــن یــک 

ــل  ــایبری )Elran, 2015: 3-20( تکمی ــت س ــوزه امنی ــن در ح ــده قوانی ــوان تنظیم کنن ــزی به عن ــاد مرک نه

کننــده ایــن راهبردهاســت.

ایــن راهبردهــا نشــان می دهنــد کــه اســرائیل بــا رویکــردی جامــع، بــر افزایــش قــدرت ســایبری خــود 

و هماهنگــی در سیاســت گذاری های امنیتــی تمرکــز دارد. جــدول زیــر به صــورت کلــی، وظایــف و 

نقــش ســتاد ســایبری اســرائیل نشــان داده  شــده اســت.

جدول 1. وظایف و نقش ستاد سایبری اسرائیل

وظایف و نقش ستاد سایبری در قانون گذاری اسرائیل  ردیف

مشورت با کابینه اسرائیل 1

برگزاری جلسات و هماهنگی میان بخش های مختلف متولی در حوزه سایبر و امنیت 2

ارائه توصیه های سیاست گذاری به نخست وزیر و مدیران ارشد امنیتی 3

صدور بخش نامه های حاصل از تصمیمات کابینه و کمیته های مربوطه سایبری و اباغ آن ها به سایر بخش ها 4

تعیین و اعتبارسنجی سالانه تهدیدات امنیت فضای سایبری 5

راهبری معاونت تحقیق و توسعه وظایف محوله 6

ارائه تسهیات تشویقی به صنعت فضای سایبری در سرزمین های اشغالی 7

تدوین سند بالادستی مقابله با حوادث غیرمترقبه فضای سایبری 8

برگزاری رزمایش داخلی و بین المللی برای ارتقای آمادگی سایبری اسرائیل 9

اخذ نظرات دستگاه های اطاعاتی و امنیتی و تدوین تصویر جامع حوزه سایبری مشتق از آن 10

ارزیابی وضعیت داخلی امنیت سایبری از تمامی ارکان فعال در این زمینه 11

ارتقای آگاهی عمومی از تهدیدات و راه های مقابله با آن در فضای سایبر 12

اطاع رسانی عمومی در مورد تهدیدات بالقوه سایبری 13

ترویج برنامه های آموزشی برای استفاده هوشمندانه از فضای سایبری 14

ارتقای همکاری بین نهادهای امنیت سایبری اسرائیل و همتایان آن ها در خارج 15

ارتقای هماهنگی و همکاری بین نهادها و سازمان های دولتی و غیردولتی مرتبط با فضای سایبر 16

ترویج قوانین و مقررات سایبری 17

مرجعیت تصمیم گیر نهایی حوزه سایبر 18
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5. جایگاه فضای سایبری در راهبردهای نظامی اسرائیل
ــده  ــل ش ــدرن تبدی ــگ م ــدان جن ــک می ــه ی ــود، ب ــرد خ ــای منحصربه ف ــل ویژگی ه ــایبری به دلی ــای س فض

ــن آمادگــی مســتلزم  ــن فضــا هســتند. ای ــه در ای ــرای مقابل اســت و دولت هــا همــواره در حــال آمادگــی ب

ــی  ــاخت های نظام ــوارد، زیرس ــیاری از م ــت. در بس ــی اس ــی و تهاجم ــاخت های دفاع ــا و زیرس قابلیت ه

ــی  ــاخت های غیرنظام ــت از زیرس ــن حفاظ ــد بنابرای ــم مرتبط ان ــه ه ــایبری ب ــای س ــی در فض و غیرنظام

بــرای اهــداف نظامــی نیــز حیاتــی اســت. بخش هایــی ماننــد حمل ونقــل، حکمرانــی اجتماعــی، 

ــت،  ــی اس ــا متک ــن فض ــه ای ــدت ب ــرائیل به ش ــته اند. اس ــایبری وابس ــای س ــه فض ــت ب ــت و صنع بهداش

ــای  ــی، می توانــد پیامده ــی و اطاعات ــیب های نظام ــر آس ــه آن، عاوه ب ــه ب ــه لطم ــه هرگون به طوری ک

اجتماعــی و اقتصــادی گســترده ای داشــته باشــد. بــه همیــن دلیــل، حفــظ ثبــات و امنیــت ســایبری یکــی 

 Behrami & Araghchi, 2017:( .از اولویت هــای کلیــدی در اســناد راهبــردی نظامــی اســرائیل اســت

ــامان  ــی در س ــه عطف ــد، نقط ــیس کرده ان ــت ها تأس ــه صهیونیس ــایبری، ک ــت س ــات امنی 6-3( مؤسس

یافتــن فضــای ســایبری و نظــارت و ارتبــاط نهادهــای نظامــی و اطاعاتــی اســرائیل در مواجهــه بــا محیــط 

چالش برانگیــز تهدیــدات نظامــی و غیرنظامــی بــوده اســت. از اواخــر ســال 2016، دفتــر ســایبری ســند 

یکپارچــه ای را منتشــر کــرد کــه خط مشــی کلــی ســایبری رژیــم را تعییــن می کنــد کــه پیشــتر بیــان شــد. 

قطعنامــه 36113 رژیــم، چهــار اولویــت اصلــی اســرائیل را در حــوزه فضــای ســایبر نشــان می دهــد: 1- 

ــود  ــایبری 2- بهب ــای س ــی فض ــی و آت ــای فعل ــت چالش ه ــود مدیری ــم و بهب ــای رژی ــای توانمندی ه ارتق

ــرزمین های  ــازنده در س ــات و س ــی باثب ــک زندگ ــظ ی ــرای حف ــه ب ــی ک ــاخت های داخل ــاع از زیرس دف

اشــغالی ضــروری اســت 3- ارتقــای جایــگاه رژیــم به عنــوان »مرکــز جهانــی توســعه فنــاوری اطاعــات« 

و 4- تشــویق همکاری هــای بین رشــته ای بیــن دانشــگاه ها، صنعــت، بخــش خصوصــی و وزارتخانه هــای 

ــرای دو  ــرائیل ب ــش اس ــی. )Stancu,Pavel,2023: 2-3( ارت ــی و اطاعات ــای نظام ــی و نهاده حکومت

دهــه نگــران مســائل امنیــت و تهدیــدات ســایبری بــوده  اســت. بااین حــال، مطابــق بــا رویکــرد آن هــا در 

ســایر حوزه هــای سیاســت دفاعــی، جزئیــات کمــی در مــورد ماحظــات امنیــت ســایبری و سیاســت در 

گوســت 2015، ایــن رژیــم  حــوزه نظامــی اســرائیل بــا عمــوم بــه اشــتراک گذاشــته  شــده  اســت، امــا در آ

بــا انتشــار »ســند راهبــردی ارتــش صهیونیســتی«، کــه گادی آیزنکــوت4، رئیــس ســتاد ارتــش تنظیــم کــرده 

ــود  ــرد خ ــت، رویک ــایبر اس ــوزه س ــش در ح ــی ارت ــی نظام ــرد کل ــده از رویک ــه ای طبقه بندی نش و خاص

3. در این لایحه و قطعنامه که در 9 صفحه تدوین شده، ابتدا کنست فضای سایبر و قسمت های مختلف آن را تعریف عملیاتی کرده سپس 
وظایف و اهداف تاسیس دفتر سایبری اسرائیل ذکر شده است.

4. Gadi Eisenkot



 فصلنامه مطالعات بنیادین و کاربردی جهان اسلام

148

سال ششم، شمارۀ 22، زمستان 1403

سید امین حبیبی و همکار. فضای سایبری در راهبرد آفندی و پدافندی اسرائیل از منظر اسناد بالادستی.

را در زمینــه نظامــی مشــخص کــرد. ایــن ســند شــامل مواضــع ارتــش اســرائیل در مــورد امنیــت ســایبری 

ــرد؛  ــاره ک ــت، اش ــی اس ــرو نظام ــک قلم ــایبری ی ــای س ــه فض ــه درک اینک ــوان ب ــه می ت ــه ازجمل ــت ک اس

اولویت بنــدی تــداوم ایجــاد ظرفیــت دفــاع ســایبری و حملــه در ســطوح راهبــردی، عملیاتــی و تاکتیکــی، 

گاهــی از تهدیــدات در فضــای ســایبری و آغــاز فراینــدی بــرای تأســیس ســاختار فرماندهــی ســایبری در  آ

داخــل ارتــش رژیــم از دیگــر مــوارد مذکــور اســت. ســند راهبــرد ارتــش اســرائیل خاطرنشــان می کنــد کــه 

»دفــاع ســایبری در شــرایط جنــگ و شــرایط اضطــراری بــرای تضمیــن تــداوم فعالیــت نهادهــای رژیــم و 

ــه  ــت«. )Housen-Couriel,2017: 9( همان طورک ــروری اس ــش آن ض ــی ارت ــرد کاف ــن عملک همچنی

ــوزه  ــرائیل در ح ــتی اس ــند بالادس ــداف س ــن اه ــی از مهم تری ــی یک ــت دفاع ــظ وضعی ــد، حف ــان ش بی

ســایبری اســت کــه در دکتریــن نظامــی چنــد ســاله گذشــته ارتــش اســرائیل قابل مشــاهده اســت. در ســند 

ــا وضعیــت دفاعــی صــرف شکســت داد،  ــوان ب ــده  شــده اســت کــه دشــمنان را نمی ت ســال 2015 گنجان

ــج  ــب نتای ــا و کس ــت دادن رقب ــت شکس ــوع جه ــای متن ــا روش ه ــه ب ــرد حمل ــتفاده از راهب ــه »اس درنتیج

نظامــی ضــروری اســت«. )Adamsky,2017: 120( اجــرای راهبــرد مذکــور بــا اســتفاده از فناوری هــای 

ــل  ــا در مقاب ــان باره ــا همچن ــت، ام ــده اس ــهیل ش ــته تس ــا گذش ــه ب ــم در مقایس ــه روز رژی ــده و ب پیچی

ــت.  ــده اس ــدی دی ــیب های ج ــان آس مهاجم

ــرای  ــرای مقاصــد نظامــی ملمــوس شــده اســت، اســرائیل ب ازآنجا کــه اســتفاده از فضــای ســایبری ب

ایجــاد قــدرت و تســلیحات ســایبری خــود به طورمنســجم بــا اولویــت از بیــن بــردن سیســتم های دفاعــی 

ــار ج.ا.ا و  ــت. در کن ــرده اس ــرا ک ــن و اج ــی را تدوی ــای مدون ــایبری، برنامه ه ــر س ــمن از نظ ــرفته دش پیش

ــی  ــایبری بالای ــای س ــه از ظرفیت ه ــتند ک ــز هس ــیاری نی ــی بس ــران غیردولت ــه، بازیگ ــورهای منطق کش

ــی اســرائیل  ــه از ســاح های ســایبری، اســتراتژی امنیت ــده حمــاس و حزب الل ــد. اســتفاده فزاین برخوردارن

ــر دچــار  ــم در ســال های اخی ــر داده اســت. رژی ــات تهاجمــی تغیی را از نظــر سیســتم های دفاعــی و عملی

ــایبری در  ــای س ــتفاده از ابزاره ــه در آن اس ــت ک ــده اس ــه ش ــاس و حزب الل ــا حم ــدد ب ــای متع درگیری ه

)Eizenkot,2016( .ــد ــرار گرفته ان ــه ق ــون توج کان

ــای  ــوب درگیری ه ــایبر در چهارچ ــای س ــم در فض ــد تهاج ــارف مانن ــای غیرمتع ــه ابزاره ــل ب توس

ــی  ــن امنیت ــت. در دکتری ــده اس ــرائیل ش ــش اس ــاختار ارت ــی در س ــی اساس ــه دگرگون ــر ب ــدت منج کم ش

رژیــم در حــوزه مذکــور، حفــظ برتــری از نظــر توانمندی هــای تکنولوژیکــی و اطاعاتــی یکــی از اهــداف 

ــد  ــد و آفن ــا در پدافن ــوا و دری ــن، ه ــای زمی ــراه حوزه ه ــه هم ــایبری ب ــوزه س ــع ح ــت. درواق ــی اس اساس
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چندبعــدی گنجانــده  شــده اســت و ارتــش رژیــم حــوزه ســایبر را بیشــتر ذیــل موضوعــات و چالش هــای 

ــلیحات  ــدف تس ــال ه ــر احتم ــی ب ــواهدی مبن ــتاکس نت و ش ــان اس ــع، از زم ــدارد. درواق ــی می پن نظام

ــا  ــی ی ــود را -دفاع ــی خ ــت نظام ــن، فعالی ــرار گرفت ــا ق ــا و دولت ه ــت حکومت ه ــت حمای ــایبری تح س

تهاجمــی- در حــوزه فضــای ســایبری گســترش داده انــد. در مــورد اســرائیل، ســناریو یــک حملــه ســایبری 

ــر شــبکه هســتند و یــک  ــرا سیســتم های ارتــش صهیونیســتی مبتنــی ب  آسیب زاســت، زی
ً
مخــرب، شــدیدا

)Housen-Couriel,2017: 13( .ــد ــری کن ــا جلوگی ــر آن ه ــرد مؤث ــد از عملک ــایبری می توان ــه س حمل

اهــداف راهبــردی اســرائیل را دو ســازمان اصلــی در ســاختار ارتــش رژیــم عملیاتــی می کننــد: الــف( 

ــرل، ارتباطــات و  ــه ای، فرماندهــی، کنت ــرای حمــات ســایبری و ب( اداره خدمــات رایان واحــد 8200 ب

ــایبری  ــرو س ــوزه قلم ــئول در ح ــی مس ــای اصل ــور، نهاده ــایبری. دو اداره مذک ــاع س ــرای دف ــات5 ب اطاع

نظامــی هســتند و مثالــی عینــی در اولویــت داشــتن بخــش نظامــی در مباحــث ســایبری اســرائیل به حســاب 

می آینــد. ایــده تقویــت گســترده تر فضــای ســایبری رژیــم در حالــت تدافعــی یــا تهاجمــی را نخســت وزیر 

نفتالــی بنــت6 در اجــاس ســایبری 2021 در تل آویــو ارائــه  کــرد کــه در آن او هــدف ایجــاد »یــک ســپر 

شــبکه جهانــی« بــا ســایر کشــورها بــرای همــکاری را پیشــنهاد کــرد کــه درراســتای آن  یــک نیــروی دفاعــی 

برخــط7 و واکنــش ســریع دربرابــر تهدیــدات ســایبری ایجــاد شــود کــه در مرحلــه اول هشــدار دهــد ســپس 

Tel Aviv Uni- ــد.  ــه دهن ــد ارائ ــورت واح ــا آن را به ص ــه ب ــخه مقابل ــک نس ــم ی ــا ه ــد و ب ــی کن )بررس

ــات  ــه اداره اطاع ــد 8200 زیرمجموع ــده واح ــی و شناخته ش ــف اصل ــه وظای versity,2021( ازجمل

نظامــی )امــان(8، دریافــت ســیگنال های اطاعاتــی، عملیــات رمزگشــایی و جنــگ الکترونیکــی اســت. 

باتوجه بــه آســیب زا بــودن حیطه هــای فعالیــت آن، یــگان تقویــت شــد و بــا 5000 ســرباز فعــال در حــال 

ــی  ــه برخ ــه گفت ــد. ب ــل ش ــرائیل تبدی ــش اس ــای ارت ــن واحده ــی از بزرگ تری ــه یک ــل ب ــه، تبدی انجام وظیف

از پژوهشــگران، واحــد 8200 ارگانــی اســت کــه بســیاری از حمــات ســایبری را راه انــدازی کــرده اســت 

ــترک  ــده به طورمش ــی ایالات متح ــت مل ــس امنی ــه 8200 و آژان ــت ک ــن اس ــر ای ــاد ب ــن اعتق و همچنی

اســتاکس نت را ســاخته اند. درنتیجــه موضــوع مذکــور اهمیــت حــوزه ســایبر در فعالیت هــای نظامــی در 

)Gori,2022: 13( .ــم را نشــان می دهــد ــرد امنیــت رژی ســند راهب

5. C4I
6. Naftali Bennett
7. online
8. Aman
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ــال  ــت، در س ــده اس ــی ایالات متح ــت مل ــس امنی ــادل آژان ــات مع ــیاری جه ــه از بس ــد 8200 ک واح

ــال 2011  ــا، در س ــق گزارش ه ــزود و طب ــرائیل اف ــش اس ــی ارت ــایبری تهاجم ــای س ــه قابلیت ه 2009 ب

ــرد.  ــاد ک ــی ایج ــایبری تهاجم ــاح های س ــتقرار س ــعه و اس ــرای توس ــد ب ــژه جدی ــایبری وی ــتاد س ــک س ی

ــر  ــه آن دفت ــه ازجمل ــت ک ــه اس ــش  یافت ــز افزای ــش نی ــای ســایبری در ارت ــرای برنامه ه ــان ب ــه و کارکن بودج

جدیــد قابلیت هــا و عملیــات در واحــد 8200 را می تــوان نــام بــرد. در ژوئــن 2015، ارتــش صهیونیســتی 

برنامه هــای خــود را بــرای ایجــاد یــک فرماندهــی ســایبری یکپارچــه تــا ســال 2017 اعــام کــرد؛ وظایــف 

فرماندهــی، کنتــرل، ارتباطــات، کامپیوتــر و شــاخه اطاعاتــی واحــد 8200 و اطاعــات نظامــی ادغــام 

ــد 8200  ــایبری واح ــی س ــت فرمانده ــم تح ــش رژی ــی ارت ــی و دفاع ــات تهاجم ــی عملی ــدند و تمام ش

ــا  ــازد ت ــادر می س ــم را ق ــایبری، رژی ــی س ــاد فرمانده ــت. ایج ــد گرف ــرار خواه ــه ق ــورت یکپارچ به ص

 یکپارچــه  شــده اســت و اختــاف 
ً
اطمینــان حاصــل کنــد کــه قابلیت هــای دفاعــی و تهاجمــی خــود کامــا

در تصمیمــات وجــود نــدارد. در همیــن راســتا، اســرائیل بودجــه قابل توجهــی بــه یــگان 8200 اختصــاص 

)Cohen,et.al.,2016: 9( .می دهــد کــه نشــان از اهمیــت بعــد نظامــی فضــای ســایبر بــرای رژیــم دارد

6. تبیین رویکردهای پدافندی اسرائیل در اسناد راهبردی سایبری
اســرائیل باتوجه بــه انــواع تهدیــدات امنیتــی کــه بــا آن هــا مواجــه اســت، همچنیــن اهمیــت اســتراتژیک فضــای 

ســایبری و درعین حــال وابســتگی زیــاد رژیــم بــه حضــور و مدیریــت ایــن فضــا، دو رویکــرد کلــی را در اســناد 

امنیــت ســایبری خــود مــورد توجــه قــرار داده اســت کــه یکــی پدافنــد و دیگــری آفنــد در فضای ســایبری اســت. 

در بررســی اســناد راهبــردی اســرائیل، فضــای ســایبری دارای چنــد مؤلفــه متنــوع اســت، شــامل محلــی بــرای 

نفــوذ و حملــه بیگانــه، عاملــی بــرای مدیریــت و حکمرانــی بهینــه، عاملــی بــرای توســعه و رشــد اقتصــادی، 

عنصــر رفاه  بخــش و ثبات ســاز امــور اجتماعــی و ...، امــا مهم تریــن و پررنگ تریــن مؤلفــه در بیــن مؤلفه هــای 

متنــوع فضــای ســایبری، توجــه ویــژه بــه امــور دفاعــی و نظامــی اســت. انــواع متعــددی از نهادهــای حکومتی و 

خصوصــی در اســرائیل در حــوزه دفاعــی در فضــای مجــازی فعالیــت دارنــد. نهادهــای مســئول امنیت ســایبری 

در رژیــم، درصــدد هســتند تــا مؤسســاتی را نظــارت و کنتــرل کننــد کــه خدمــات ضــروری در ســرزمین های 

ــه می کننــد و مســئول رویه هــای اداری و زندگــی روزمــره ســاکنین ایــن ســرزمین ها هســتند لــذا  اشــغالی ارائ

حملــه بــه ایــن نهادهــا روحیــه و احســاس عمومــی، نظــم، شــیوه حکمرانــی و مقبولیــت رژیــم را تحــت تأثیــر 

قــرار می دهــد. منابــع تهدیــد ســایبری از منظر اســرائیل، کــه در اســناد راهبــردی و بالادســتی به صــورت اجمالی 

در بخــش قبــل بررســی شــدند، چندگانــه تلقــی می شــوند کــه شــامل کشــورهای ناهمســو، دولت های دشــمن، 

ســازمان های تروریســتی، هکرهــا و حتــی افــراد خصوصــی می شــود.
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در طراحــی اســتراتژی دفاعــی در ســند امنیــت ســایبری رژیــم، بیــن ســه نــوع حملــه و تهدیــد تمایــز 

وجــود دارد: 1( تهدیــد پایــدار پیشــرفته یعنــی نفــوذ بــه عمــق سیســتم کامپیوتــری یــک ســازمان 2( حملــه 

 نتایــج قابل تشــخیصی دارد و هــدف آن تغییــر ســایت یــا جلوگیــری از دسترســی 
ً
ســریع و ســطحی کــه فــورا

ــا  ــاخت ها ب ــه زیرس ــه ب ــود و 3( حمل ــه داده می ش ــایبری ارائ ــای س ــه در فض ــت ک ــی اس ــه آن و خدمات ب

هــدف آســیب رســاندن بــه قطعــات ســخت افزاری. باتوجه بــه ســه نــوع حملــه ای کــه در امنیــت ســایبری 

ــا و  ــوان راهکاره ــم می ت ــایبری رژی ــت س ــناد امنی ــی و واکاوی اس ــا بررس ــت، ب ــده اس ــم مطرح ش رژی

ــه شــرح  ــرار داد کــه ب ــن ق ــد ســایبری مــورد توجــه و تبیی ــاع و پدافن رویکردهــای متنوعــی را در حــوزه دف

زیــر هســتند:

ــی  ــا و قابلیت های  از ابزاره
ً
ــا ــتند، عمدت ــل هس ــت متص ــه اینترن ــه ب ــتگاه هایی ک ــاخت دس 1- در س

ــا  ــد و ب ــع کرده ان ــی را رف ــدی قبل ــری های تولی ــود در س ــف موج ــاط ضع ــه نق ــرد ک ــتفاده ک ــد اس بای

ــد.  ــر حمــات پیشــرفته ســایبری ارتقــا دهن ــاع براب ــی خــود را در دف ــه روز توانســته اند توانای داده هــای ب

درواقــع هــدف از ایــن طــرح، مقابلــه حداکثــری بــا روش هــای بــه روز شــده اســت، چــون اگــر سیســتم 

ــدات  ــا تهدی ــه ب ــد در مقابل ــده باش ــزی  ش ــبوق طرح ری ــای مس ــات و روش ه ــاس اطاع  براس
ً
ــا صرف

ــرای  ــازمانی ب ــات میان س ــات و ارتباط ــتراک گذاری اطاع ــود. 2- به اش ــد ب ــیب پذیر خواه ــد آس جدی

ــد  ــرا می توان ــورت اج ــه در ص ــت ک ــوردار اس ــژه ای برخ ــت وی ــایبری از اهمی ــدات س ــر تهدی ــراف ب اش

توانایــی دفــاع ســایبری در مواقــع حملــه را ارتقــا بخشــد. 3- تدویــن و تهیــه گزارش هــا و ارزیابی هــای 

ــا وضعیــت ســایبری توســط ســازمان های متولــی 4- ایجــاد گروه هــای  ــاط ب مســتمر و گســترده در ارتب

ــا اســتفاده از اندیشــکده هایی کــه به صــورت تخصصــی در حــوزه موضوعــی  واکنــش ســریع ســایبری ب

ــی  ــی و اطاعات ــازمان های دفاع ــا س ــکاری ب ــد.)Baram,2017: 5(  5- هم ــه می کنن ــور مطالع مذک

و نیــز نهادهــای بین المللــی از اهمیــت فزاینــده ای برخــوردار اســت. 6- رصــد و مراقبــت و جمــع آوری 

ــرای اعــام هشــدار 7- تدویــن طرح هــای مســتمر  اطاعــات مســتمر در مــورد دشــمنان و مخالفــان ب

بــرای واکنــش ســایبری به عنــوان بخشــی از ابــزار احتمالــی بازدارندگــی 8- توســعه توانایی هــای بازیابــی 

و بازپس گیــری پــس از حملــه ســایبری بــا درک اینکــه خــط دفــاع ســایبری ممکــن اســت شکســته شــود 

بنابرایــن سیســتم بایــد بــرای بازیابــی ســریع اطاعــات و داده هــا پــس از حمــات موفقیت آمیــز دشــمن 

ــرای  ــا بخــش خصــوص ب ــک ب ــل ارتباطــی مســتمر و همــکاری نزدی ســازمان دهی شــود. 9- ایجــاد پ

ــد  ــای بان ــش پهن ــا، افزای ــریع داده ه ــی س ــی بازیاب ــایبری و توانای ــات س ــس از حم ــران پ ــت بح مدیری

ــای  ــا و آمادگی ه ــل هماهنگی ه ــد از قب ــه بای ــی ک ــش غیرنظام ــرور در بخ ــدگان س ــک تأمین کنن ــا کم ب
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ــریع از  ــال س ــی انتق ــش توانای ــود.)Shafqat, Masood,2016: 2-131(  10- افزای ــام ش لازم انج

ــزم  ــد مل ــی بای ــازمان های امنیت ــن 11- س ــت جایگزی ــایت های موق ــه س ــه ب ــورد حمل ــایت های م س

شــوند کــه ابزارهــای دفــاع ســایبری را در برنامه هــای عملیاتــی خــود هــم در شــرایط اضطــراری و هــم 

ــدرت  ــت؛ ق ــده نیس ــه پیچی ــه غافلگیران ــک حمل  ی
ً
ــا ــر لزوم ــه مؤث ــک حمل ــد. 12- ی ــام کنن ــادی ادغ ع

دفاعــی ســایبری بایــد توانایــی مقابلــه بــا یــک حملــه ســایبری مؤثــر بــه یــک هــدف خــاص از طریــق 

ــاخت های  ــی، زیرس ــداف نظام ــی )اه ــداف حیات ــا اه ــه نه تنه ــترده ب ــریع و گس ــطحی، س ــات س حم

داخلــی( بلکــه اهــداف ســاده تر را نیــز داشــته باشــد. 13- مهاجمــان بایــد در سیســتمی تحــت 

ــت  ــایبری ثب ــاع س ــای دف ــی از راهبرده ــوان بخش ــده به عن ــوابق« طراحی ش ــت س ــتم ثب ــوان »سیس عن

ــود.  ــه ش ــان تهی ــوابق مهاجم ــداری از س ــرای نگه ــس9 ب ــک دیتابی ــد ی ــه بای ــا ک ــن معن ــوند؛ بدی  ش

)Zureik,2020: 225(

جدول 2. رویکرد پدافند سایبری در اسناد بالادستی

7. تبیین رویکردهای آفندی اسرائیل در اسناد راهبردی سایبری
نفــوذ بــه خطــوط دفاعــی ســایبری دشــوار اســت، درحالی کــه موفقیــت در عملیات هــای پدافنــدی آســان تر 

9. Data base
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ــی  ــای تهاجم ــل، عملیات ه ــود. درمقاب ــده می ش ــر دی ــی کمت ــات محرمانگ ــل ماحظ ــا به دلی ــت، ام اس

ــوند.  ــوب می ش ــتانه محس ــاع پیش دس ــرای دف ــه ب ــی کم هزین ــا روش ــد، ام ــری دارن ــت کمت ــایبری موفقی س

ــته  ــه داش ــن زمین ــی در ای ــتاوردهای مهم ــی دس ــایبری تهاجم ــای س ــرای عملیات ه ــا اج ــرائیل ب ــش اس ارت

ــوه« )2007(:  ــاغ می ــات »ب ــد از: عملی ــی از عملیات هــای ســایبری اســرائیل عبارت ان اســت. نمونه های

کتــور اتمــی ســوریه، ارتــش اســرائیل بــا یــک حملــه ســایبری، سیســتم دفــاع هوایــی  پیــش از حملــه بــه رآ

ــبکه های  ــرائیل ش ــاس: اس ــا حم ــگ 2014 ب ــرد. )Lawfare Media, 2024( جن ــل ک ــوریه را مخت س

 Gill,( .ــی آن هــا را کاهــش دهــد ــا توانایی هــای عملیات ــت ت ارتباطــی و فرماندهــی حمــاس را هــدف گرف

8-4 :2023( ازجملــه عوامــل موفقیــت اســرائیل در جنــگ ســایبری را می تــوان توســعه فنــاوری پیشــرفته و 

همــکاری بیــن ارتــش، دانشــگاه و صنعــت دانســت کــه منجر بــه تولیــد راهکارهــای امنیت ســایبری پیشــرفته 

شــده اســت )Oruj, 2023: 102-105( و همچنیــن ســرمایه گذاری در نیــروی انســانی متخصــص 

ازجملــه پــرورش اســتعدادها در واحــد Baram, 2017: 7( 8200( و رویکــرد فعالانــه در امنیــت ســایبری 

ــظ  ــه حف ــه ب ــی ک ــای بین الملل ــات و همکاری ه ــتراک گذاری اطاع ــی، به اش ــتراتژی های تهاجم ــامل اس ش

برتــری اســرائیل کمــک کــرده اســت )Gill, 2023: 4-8(. اســرائیل بــا ایجــاد زیرســاخت های ســایبری و 

پــرورش نیــروی انســانی متخصــص، بازدارندگــی ســایبری را از طریــق افزایــش شــدت و گســتردگی حمات 

ســایبری تقویــت کــرده اســت. ایــن کشــور از طریــق واحدهــای واکنــش ســریع و آمــوزش نیروهــای نخبــه، 

ــرائیل  ــایبری اس ــی س ــای تهاجم ــن عملیات ه ــت. مهم تری ــا داده اس ــود را ارتق ــی خ ــتانداردهای تهاجم اس

عبارت انــد از: ویــروس اســتاکس نت )2010(: طراحی شــده بــرای مختــل کــردن ســانتریفیوژهای نطنــز 

ــی حامــل  ــل« )2014(: متوقــف کــردن کشــتی ایران ــای کام ــات »افش ــران )DW, 2019(، عملی در ای

اســلحه بــرای حمــاس بــا کمــک ابزارهــای ســایبری )BBC News, 2014(، خنثی ســازی حملــه داعــش 

)2018(: اســرائیل بــا ابزارهــای رهگیــری ســایبری، حملــه داعــش بــه یــک هواپیمــای اســترالیایی را کشــف 

و متوقــف کــرد )IDF, 2018(، ویــروس شــعله )Flame(: بدافــزاری پیچیــده بــرای جاسوســی در ایــران، 

فلســطین و لبنــان )Cordey, 2019: 9(، ویــروس Duqu و Gauss : بدافزارهــای ســایبری طراحی شــده 

 Bencsith et( بــرای نفــوذ بــه سیســتم های صنعتــی، جمــع آوری اطاعــات بانکــی و جاسوســی در منطقــه

al., 2015(، ویــروس Duqu 2.0: بــرای حمــات ســایبری پیچیــده علیــه مذاکرات هســته ای ایــران و 5+1 

ــرد  ــرائیل و رویک ــایبری اس ــدرت س ــان دهنده ق ــا نش ــن عملیات ه ــد .)Cordey, 2019: 9( ای ــی ش طراح

تهاجمــی آن در جنــگ ســایبری اســت کــه ایــن کشــور را بــه یکــی از رهبــران جهانــی در ایــن حــوزه تبدیــل 

کــرده اســت.
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7-1. پرورش نیروی های ماهر در راهبرد آفندی سایبری اسرائیل
ــایبری  ــدرت س ــک ق ــوان ی ــود را به عن ــایبری، خ ــگ س ــرفته در جن ــای پیش ــل توانایی ه ــرائیل به دلی اس

ــتعداد  ــعه اس ــای توس ــی از برنامه ه ــت ناش ــن موفقی ــی از ای ــش مهم ــت. بخ ــرده اس ــی ک ــی معرف جهان

ــایبری  ــت س ــص در امنی ــانی متخص ــروی انس ــوزش نی ــرورش و آم ــایی، پ ــدف شناس ــا ه ــه ب ــت ک اس

اجــرا می شــوند. برنامه هــای کلیــدی توســعه اســتعداد در امنیــت ســایبری اســرائیل عبارت انــد 

ــوزان  ــه دانش آم ــایبری ک ــت س ــوزش امنی ــر آم ــز ب ــتانی متمرک ــه دبیرس ــک برنام ــیمیم: ی از: مگ ش

بااســتعداد را شناســایی می کنــد و آن هــا را در زمینه هــای علــوم کامپیوتــر، رمزنــگاری و امنیــت 

ــه واحدهــای ســایبری ارتــش اســرائیل ملحــق  شــبکه آمــوزش می دهــد و فارغ التحصیــان آن اغلــب ب

ــجویان  ــه از دانش ــت ک ــی اس ــیه تحصیل ــه بورس ــک برنام ــودای: ی ــوند. )Jensen, 2018( آت می ش

اســتثنایی در حــوزه امنیــت ســایبری حمایــت مالــی می کنــد و بــه آن هــا اجــازه می دهــد بــدون 

ــد. )Jerusalem College of Technology( موفــت  دغدغــه مالــی تحصیــات خــود را ادامــه دهن

ــای  ــی و فرصت ه ــای تخصص ــه آموزش ه ــان ک ــرای زن ــژه ب ــه وی ــک برنام ــایبری(: ی ــران س )دخت

ــش  ــوزه افزای ــن ح ــان را در ای ــارکت زن ــرده و مش ــم ک ــا فراه ــرای آن ه ــایبری را ب ــت س ــغلی در امنی ش

ــایبری  ــان س ــوزش متخصص ــرای آم ــی ب ــه نظام ــک برنام ــوت: ی ی ــد. )Luxner, 2018( ممر می ده

ــی.  ــی و ارتباط ــی، درمان ــتم های صنعت ــه سیس ــی ازجمل ــاخت های حیات ــت از زیرس ــت حفاظ درجه

 Siboni &( .ایــن برنامــه شــرکت کنندگان را بــرای مقابلــه بــا تهدیــدات ســایبری آمــاده می کنــد

ــگاه ها را در  ــرائیل و دانش ــش اس ــن ارت ــکاری بی ــه هم ــه ای ک ــه: برنام Assaf, 2016: 12-13( اودیس

ــارکت و  ــی مش ــای تحقیقات ــب در پروژه ه ــجویان منتخ ــد. دانش ــت می کن ــایبری تقوی ــت س ــه امنی زمین

در کنــار واحدهــای ســایبری ارتــش کار می کننــد کــه بــه توســعه راه حل هــای نوآورانــه بــرای تهدیــدات 

ــای  ــت نیروه ــدی در تربی ــش کلی ــا نق ــن برنامه ه ــد. )Bharti Jain, 2022( ای ــک می کن ــایبری کم س

متخصــص ســایبری، افزایــش حمایــت دولتــی از تحقیقــات ســایبری و تقویــت توانمندی هــای ســایبری 

ــد.  ــا می کنن ــرائیل ایف اس

ــم  ــد و به زع ــال می کن ــه دنب ــا را در منطق ــه دار و پرمعن ــی دامن ــواره اقدامات ــتی هم ــم صهیونیس رژی

بســیاری، یکــی از کشــورهای کلیــدی در معمــاری سیاســت جهانــی محســوب می شــود. بســیاری از 

کشــورهای منطقــه و جهــان بــا بیــم زیــاد و حفــظ ماحظــات ویــژه، روابــط آشــکار و گاه پنهانــی بــا 
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ایــن رژیــم برقــرار می کننــد. بــا اینکــه ردپــای ایــن رژیــم در بســیاری از تحــولات ناخوشــایند منطقــه 

ــض،  ــای متناق ــکوت  برخورده ــازی و س ــرر، جوس ــای مک ــا انکاره ــت ها ب ــود، صهیونیس ــده می ش دی

چندوجهــی و پیچیــده ای از خــود نشــان می دهنــد. نقــش ایــن رژیــم در کنتــرل و هدایــت رســانه های 

ــانه ای  ــای رس ــا و خبرگزاری ه ــکده ها، بنگاه ه ــوی از اندیش ــادی و معن ــای م ــی، حمایت ه بین الملل

همچنیــن ارتبــاط بــا لابی هــای قدرتمنــد جهانــی و منطقــه ای بــر کســی پوشــیده نیســت. بااین حــال، 

ــه ســر می بــرد و ماهیــت  پلیتیکــی شــدیدی، حداقــل در منطقــه، ب رژیــم صهیونیســتی در انــزوای ژئو

ــای  ــه جغرافی ــم را ب ــن رژی ــته ای ــه نتوانس ــی منطق ــای سیاس ــه جغرافی ــی آن در نقش ــی و مصنوع تحمیل

ــی، طــرح مســئله  ــد. )Elhami et al., 2024( در چهارچــوب مطالعــات امنیت ــل کن فرهنگــی تحمی

ناظــر بــر شــرایط نا اطمینانــی و باتکلیفــی بــه ایــن معناســت کــه حکومت هــا، تصمیم گیــران، 

و  انگیزه هــا  از  و تحلیلگــران سیاســت خارجــی هرگــز نمی تواننــد قطعــی  نظامــی  برنامه ریــزان 

اهــداف کنونــی و آینــده افــرادی کــه توانایــی وارد کــردن آســیب نظامــی بــه آن هــا را دارنــد، مطمئــن 

ــی  ــی چالش های ــته اصل ــد و آن را هس ــدنی می نامن ــی برطرف ناش ــت را باتکلیف ــن وضعی ــند. ای باش

می داننــد کــه معمــای امنیــت را شــکل می دهــد. باتکلیفــی برطرف ناشــدنی ناشــی از عوامــل 

ــه دو دســته پدیده هــای مــادی و روان شــناختی و نمادگرایــی  متعــددی اســت، امــا می تــوان آن هــا را ب

ــکل درک  ــه مش ــت ک ــناختی ای اس ــش روان ش ی ــان پو ــن هم ــت. ای ــا فروکاس ــز جنگ افزاره ابهام آمی

تعبیــر می شــود. درک  بــه »خوانــدن ذهــن دیگــران«  ایجــاد می کنــد و  را  انگیزه هــای دیگــران 

ــت.  ــده اس ــل ش ــی تبدی ــی اساس ــه اصل  ب
ً
ــا ــی تقریب ــگاه واقع گرای ــرائیل از ن ــی اس ــت های امنیت سیاس

ــاس  ــه براس ــورهای منطق ــا کش ــود را ب ــط خ ــی رواب ــه ای تمام ــر منطق ــن بازیگ ــد ای ــر می رس ــه نظ ب

سیاســت حاصل جمــع جبــری صفــر تنظیــم کــرده اســت. ازایــن رو، نگرانی هــای امنیتــی بــر 

ــی  ــت خارج ــاس، سیاس ــت. براین اس ــده اس ــایه افکن ــر س ــن بازیگ ــت گذاری ای ــاد سیاس ــایر ابع س

ــت تهدیدهــا و  ــدون درک ماهی ــن کشــور اســت و ب ــی ای ــت مل  معــادل سیاســت امنی
ً
ــا اســرائیل تقریب

چالش هــای امنیتــی، نمی تــوان فراینــد سیاســت گذاری خارجــی آن را تحلیــل و ارزیابــی کــرد. 

در نــگاه کان و بلندمــدت بــه نظــر می رســد کــه چالش هــای امنیتــی اســرائیل تغییــر چندانــی 

نکــرده اســت و ایــن بازیگــر کوچــک همچنــان بــا تهدیدهــای متعــدد در ســطح پیرامونــی و منطقــه ای 

مواجــه اســت. )Borhani & Hosseini, 2021( در شــکل زیــر رویکــرد آفنــدی اســرائیل نمایــش 

داده  شــده اســت.
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نمودار 1. رویکرد آفندی اسرائیل

8. نتیجه گیری
اهمیــت فضــای ســایبری امــروزه بــر کســی پوشــیده نیســت و دولت هــا بــا کمــک آن حکمرانــی خــود را 

ــد. اهمیــت فضــای ســایبر چــه در بعــد نظامــی و چــه در ابعــاد غیرنظامــی  ــر کرده ان گســترده تر و عمیق ت

نیــز بــرای اســرائیل پراهمیــت و حیاتــی اســت. ایــن رژیــم بــه علــت نداشــتن  عمــق راهبــردی و درگیــری 

پیوســته بــا بازیگــران منطقــه ای، دچــار بن بســت ژئوپلیتیــک شــده کــه آن را ملــزم بــه اتخــاذ تدابیــر متنــوع 

ــد  ــد مانن ــرای اســرائیل می توان ــن  بیــن، اســتفاده از قابلیت هــای فضــای ســایبری ب ــد. در ای نظامــی می کن

روزنــه ای بــرای تنفــس باشــد. ازایــن  رو، اســرائیل در دو دهــه گذشــته تــاش کــرده اســت بــا کمــک تربیــت 

نیــرو انســانی کارآمــد، قانون گــذاری و تدویــن اســناد بالادســتی، ایجــاد نهادهــای متنــوع و ... بــه تقویــت 

بنیــه ســایبری خــود بپــردازد. همچنیــن نتایــج ایــن پژوهــش نشــان می دهــد همــکاری نزدیــک بــا شــرکای 

غربــی همچــون ایالات  متحــده، کــه خــود از قــدرت ســایبری بالایــی برخــوردار اســت، توانســته اســرائیل 

را تبدیــل بــه بازیگــر ســایبری تأثیرگــذار در منطقــه کنــد. درواقــع اســرائیل توانســته قــدرت ســایبری خــود 

ــی در  ــی- اطاعات ــتراتژی های نظام ــایبر در اس ــای س ــد و از فض ــا ده ــد ارتق ــم پدافن ــد و ه ــم در آفن را ه

ــا  ــری ب ــوه و درگی ــاغ می ــات ب ــه عملی ــی ازجمل ــد. نمونه های ــتفاده کن ــود اس ــی خ ــای پیرامون درگیری ه

حمــاس در ســال 2014 در ایــن مقالــه بررســی شــدند. نتایــج ایــن پژوهــش نشــان می دهــد کــه اهمیــت و 

جایــگاه فضــای ســایبر در راهبردهــای نظامــی اســرائیل، در نحــوه کارکــرد و وجــود نهادهــا و ســازمان های 

نظارتــی متعــدد و مرتبــط بــا حــوزه ســایبر مشــهود بــوده کــه جدیدتریــن آن هــا ســتاد ســایبری اســت. در 
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یــک نــگاه جامــع بــه نهادهــا و ســاختار تصمیم گیــری اســرائیل ذکــر ایــن نکتــه حائــز اهمیــت اســت کــه 

یــک تقســیم مســئولیت بیــن قــوا بــرای دفــاع ســایبری وجــود دارد.

نتایــج ایــن پژوهــش نشــان می دهــد کــه اســرائیل بــا کمــک قابلیت هــای فضــای ســایبری، همچنیــن 

ــدات  ــر تهدی ــایبری دربراب ــی س ــاد بازدارندگ ــال ایج ــه دنب ــود ب ــایبری خ ــی س ــای تکنولوژیک توانایی ه

پیرامونــی خــود اســت. حمــات ســایبری متعــدد، همچنیــن فعالیت هــای موفــق جاسوســی از کشــور های 

منطقــه، بــه خلــق فضــای بازدارنــده ســایبری اســرائیل کمــک کرده انــد. متنــوع شــدن تهدیــدات در عصــر 

ــود را در  ــی خ ــای امنیت ــرائیل فعالیت ه ــده اس ــث ش ــع باع ــت موس ــوم امنی ــدن مفه ــر و روی کار آم حاض

ــد. ــاز کن ــای خــود ب ــا رقب ــدی ب ــد نظامــی گســترده تر و جبهه هــای جدی ــد و پدافن آفن

شــیوه قانون گــذاری و تدویــن اســناد بالادســتی ســایبری در اســرائیل، در نــوع خــود حائــز اهمیــت اســت 

و مراحــل و پیچیدگی هــای مخصــوص بــه خــود را دارد کــه بــه ایــن شــرح زیــر اســت: اولیــن اقــدام در حــوزه 

فضــای مجــازی در ســرزمین های اشــغالی مربــوط بــه »قانــون و مقــررات امنیــت در مؤسســات حکومتــی« 

مصــوب 1998 اســت کــه اختیــارات و مســئولیت های مربــوط بــه امنیــت اطاعــات و امنیــت سیســتم های 

کامپیوتــری واحدهــای عمومــی را تعییــن می کنــد و مســئول امنیــت اطاعــات دفتــر نخســت وزیری، وزارت 

دفــاع، کارخانه هــای سیســتم های دفاعــی، دفتــر رئیس جمهــور و وزارت خارجــه اســت. همچنیــن آخریــن 

اقــدام مربــوط بــه ســال 2015 اســت کــه رژیــم تصمیــم بــه ایجــاد یــک دفتــر »ملــی ســایبری«10 ذیــل دفتــر 

ــی  ــن و توصیه های ــوزه را تعیی ــن ح ــت های کان ای ــه سیاس ــت ک ــای آن گرف ــت و کمیته ه ــت وزیر، دول نخس

ارائــه کنــد و اجــرای آن را در حــوزه فضــای ســایبری بــا رعایــت کلیــه قوانیــن و تصمیمــات دولــت بــر عهــده 

ــق و  ــورای تحقی ــس ش ــای رئی ــرای توصیه ه ــه اج ــایبری وظیف ــر س ــور، دفت ــف مذک ــر وظای ــرد. عاوه ب بگی

توســعه یعنــی پیشــرفت و توســعه زیرســاخت های دانــش ســایبری را بــر عهــده دارد. مشــارکت در تحقیــق و 

توســعه مرتبــط بــا فنــاوری ســایبری، توســعه ابزارهایــی بــرای شــرایط اضطــراری در زمینــه ســایبری، ایجــاد 

چهارچــوب امنیــت ســایبری و راه حل هایــی بــرای دفــاع محلــی از دیگــر وظایــف دفتــر ســایبری اســت. دفتــر 

مذکــور بایــد بــدون دخالــت در نهــاد دیگــری مســئولیت خــود را اجــرا کنــد. 

ــاد  ــه دو نه ــایبری را ب ــای س ــات فض ــئولیت عملی ــرائیل مس ــش اس ــتاد کل ارت ــس س ــال 2015، رئی در س

ــی  ــگان دفاع ــه ی ــردازش«11 ک ــه پ ــگان تل ــد و »ی ــه آفن ــی در زمین ــات نظام ــد 8200 اطاع ــرد: واح ــا ک اعط

10. national cyber bureau
11. Teleprocessing Corps
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بخــش کامپیوتــری ارتــش بــرای حــوزه دفاعــی اســت. ســایر نهادهــا در اســرائیل مســئولیت خاصــی بــرای دفــاع 

دربرابــر حمــات ســایبری ندارنــد، امــا فعالیــت آن هــا در برخــی زمینه هــا تأثیر گــذارد کــه تعــدادی از آن هــا 

بدین صــورت هســتند: بخــش رایانــه وزارت دارایــی کــه مســئول ارائــه خدمــات اینترنتــی امــن بــه اداره هــا و دفــاع 

ــم  ــرای پیشــگیری از جرائ ــم ب ــس رژی ــت در آن هاســت. واحــد پلی ــه اینترن ــی در اتصــال ب از شــبکه های دولت

ــدات رخ داده  ــم ســایبری و تهدی ــد و جرائ ــوان بخشــی از واحــد لاهــاو12 433 عمــل می کن ســایبری کــه به عن

 مرجــع قانــون در حــوزه فنــاوری و اطاعــات، وزارت دادگســتری اســت کــه نقــش 
ً
را بررســی می کنــد و نهایتــا

آن افزایــش آگاهــی افــراد از مســائل حریــم خصوصــی و حفاظــت از اطاعــات شــخصی در اینترنــت اســت.

اســرائیل بــا افزایــش توانایــی خــود در حــوزه ســایبری و داشــتن برنامه هــای راهبــردی منظــم در 

ــوان  ــر ت بخــش مذکــور توانســته خــود را به عنــوان یــک  قطــب ســایبری در جهــان معرفــی کنــد کــه عاوه ب

صادراتــی بــالا بــه کشــورهای جهــان و کســب عایــدی اقتصــادی قابل توجــه بــرای شــرکت های خصوصــی 

صهیونیســتی، بــا فــروش نرم افــزار و ســخت افزارهای مربوطــه تــوان جاسوســی ســایبری و قــدرت خرابــکاری 

ــتخدام  ــگان 8200 و اس ــیس ی ــا تأس ــی ب ــی- اطاعات ــش نظام ــت. در بخ ــیده اس ــود بخش ــود را بهب خ

نخبــگان و خبــرگان جــوان دانشــگاهی در واحــد مذکــور، عملیات هــای ســایبری زیــادی را علیــه کشــورهای 

مختلــف از جملــه ج.ا.ا. ســازمان دهی کــرده اســت. هرچنــد طــی ســالیان گذشــته حزب اللــه لبنــان و ســایر 

گروه هــای مقاومــت بــا افزایــش تــوان ســایبری خــود توانســته اند بازدارندگــی رژیــم را از بیــن ببرنــد و آنــان 

ــایبری  ــای س ــه خرابکاری ه ــدن ب ــل ش ــا متوس ــم ب ــد. رژی ــیب پذیر کنن ــایبری آس ــدات س ــل تهدی را در مقاب

ــد  ــود مانن ــودی خ ــای وج ــد دارد ضعف ه ــور، قص ــوزه مذک ــود در ح ــوان خ ــش ت ــی افزای ــورت کل و به ص

نداشــتن مشــروعیت سیاســی و عمــق اســتراتژیک را پوشــش دهــد. همچنیــن اقتصــاد رژیــم وابســتگی زیادی 

بــه فضــای ســایبر دارد. در همیــن راســتا، رژیــم بــا رویکــردی تهاجمــی در ابعــاد مختلــف، ســعی در ضربــه 

ــه آنچــه در تاریخچــه شــکل گیری و حــوزه  ــا اهــداف گوناگــون دارد. باتوجه ب زدن بــه کشــورهای مختلــف ب

ــروه  ــج گ ــد، پن ــان ش ــرائیل بی ــایبر در اس ــوزه س ــی در ح ــای نظارت ــن نهاده ــی از اصلی تری ــارات برخ اختی

ــل آن هــا تعریــف می شــوند: ــی هســتند کــه ســازمان ها و نهادهــای حــوزه مذکــور ذی اصل

ــای  ــس و نهاده ــی، پلی ــه اطاعات ــازمان های جامع ــرائیل، س ــش اس ــی- ارت ــازمان های دفاع 1. س

ــا و  ــا نیازه ــق ب ــد و آن را مطاب ــم می گیرن ــود تصمی ــی خ ــوم دفاع ــورد مفه ــازمان ها در م ــن س ــابه: ای مش

ــد. ــرا می کنن ــود اج ــی خ ــارات عملیات اختی

12. Lahav
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ــت تشــکیات دفاعــی،  ــر امنی ــت دفاعــی: مدی ــا ماهی ــع دفاعــی- شــرکت ها و ســازمان ها ب 2. صنای

ــد می کنــد. ــاع ســایبری را تعییــن و تأیی الزامــات حــوزه دف

ــت،  ــروری اس ــم ض ــرد رژی ــرای عملک ــا ب ــت آن ه ــه فعالی ــی ک ــی- بخش های ــاخت های حیات 3. زیرس

بــرای مثــال تأمیــن بــرق، آب و غیــره. این هــا تحــت هدایــت و کنتــرل آژانــس امنیــت رژیــم عمــل می کننــد.

ــه انجــام  ــر اداره هــای دولتــی و مقامــات رژیــم زیــر نظــر بخــش رایان 4. دفاتــر دولتــی- دفــاع از اکث

ــت  ــس امنی ــد. رئی ــت می کن ــایبری فعالی ــت س ــه امنی ــه در زمین ــت ک ــدی اس ــه دارای واح ــود ک می ش

ــد. ــت می کن ــاع را هدای ــی، وزارت دف ــکیات دفاع تش

5. بخــش مدنــی- کلیــه کاربــران غیرنظامــی اینترنــت ازجملــه ســازمان ها، مشــاغل و افــراد خصوصــی: 

ایــن قشــر آســیب پذیرترین گــروه اســت، درنتیجــه مهاجمــان ممکــن اســت ترجیــح دهنــد علیــه ایــن بخــش 

کــه دفــاع در آن ناقــص صــورت می گیــرد، اقــدام کننــد. ایــن گــروه تحــت مقرراتــی کــه »دفتــر دفاع ســایبری« 

 تأســیس کــرده اســت، تعریــف می شــوند. باتوجه بــه آنچــه در پژوهــش حاضــر بیــان شــد، مهم تریــن 
ً
اخیــرا

قوانیــن، اســناد و ارگان هــای متولــی در حــوزه ســایبری اســرائیل در جــدول زیــر خاصــه  شــده اســت.

ین قوانین، اسناد و ارگان های متولی در حوزه سایبری اسرائیل جدول 3. مهم تر

قوانین و اسناد بالادستی ارگان های متولی

ذیــل قانــون 2444: اســتراتژی امنیــت ســایبری اســرائیل در درجــه اول، ابــزاری بــرای تحقــق 
ــا  ــه ب ــایبری و مقابل ــای س ــتن فض ــه  داش ــن نگ ــق ایم ــم از طری ــن رژی ــایبری ای ــم انداز س چش

تهدیــدات ســایبری مختلــف مطابــق بــا »منافــع ملــی« ایــن رژیــم اســت.

سازمان امنیت سایبری اسرائیل13

ــه ای در  ــتم های رایان ــت از سیس ــئولیت حفاظ ــورد »مس ــران در م ــه وزی ــهB/84 کمیت مصوب
اســرائیل- 2002« بیــان می کنــد کــه ســازمان امنیــت اطاعــات ملــی کــه در داخــل ســرویس 
امنیــت عمومــی فعالیــت می کنــد، بــرای آمــوزش و حفاظــت از سیســتم های رایانــه ای حیاتــی 
ــی و  ــی دولت ــازمان های مدن ــاد، س ــن نه ــب ای ــد. مخاط ــعه می یاب ــود و توس ــکیل می ش تش

ــم اســت. ــی رژی ــا اولویــت زیرســاخت های حیات خصوصــی ب

سازمان امنیت ملی اطاعات14

13. Israel National Cyber Security Authority
14. National Information Security Authority
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قوانین و اسناد بالادستی ارگان های متولی

ــر  ــر نظ ــایبری زی ــی« س ــر »مل ــرائیل در 27 اوت 2011، دفت ــران اس ــه 3611 هیئت وزی مصوب
دفتــر نخســت وزیر به عنــوان اولیــن نهــاد مشــاور و تثبیــت امنیــت ســایبری تأســیس شــد. ایــن 
قطعنامــه بــه سیاســت گذاری کلــی در حــوزه ســایبر انســجام داد و ذیــل یــک دفتــر تعریــف کــرد.

دفتر ملی سایبری اسرائیل15

ذیل دفتر نخست وزیر تعریف می شود و مسئول حفاظت از فضای سایبری غیرنظامی است. اداره ملی سایبری اسرائیل16

بررسی لوایح و الزامات متناسب با دنیای کنونی در مجلس اسرائیل کمیسیون سایبری کنست17

دفتــر حــوزه جرائــم ســایبری ذیــل وزارت دادگســتری مســئول کیفرخواســت و تعقیــب مجرمانی 
اســت کــه مرتکــب جرائــم ســایبری شــده اند.

اداره امنیت اطاعات و سایبری، دفتر 
دادستانی اسرائیل18

نظــارت بــر تمــام ســرزمین های اشــغالی بــه  غیــر از زیرســاخت های نظامــی و حیاتــی رژیــم 
را برعهــده دارد.

گروه آمادگی رویدادهای سایبری 
اسرائیل19

15. Israel National Cyber Bureau
16. Israel National Cyber Directorate
17. Knesset Subcommittee for Cyber Defense
18. Department of Emergency, Information Security and Cyber, State Attorney's Office
19. Israel National Cyber Event Readiness Team
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