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Abstract A R T I C L E I N F O 
In general, geographers, relying on the old theory of the influence of climate, 
have said that the basic lines of countries are from natural data (geographical 
determinism). In the geographical school, the realities of social life are explained 
based on the influence of geographical factors. What is certain is the influence of 
geography on the individual and society. This influence is sometimes direct and 
sometimes indirect. To the extent of the growth of the human individual and the 
civilizational progress of society, liberation from geographical determinism is 
achieved to its extent. Just as this growth can be limited by the dominance of 
other factors such as economic, racial and environmental factors. Now, the 
geographical factor can form different forms as an accelerating or decelerating 
factor; but there are always degrees of extensive possibilities and a wide variety 
of choices, although what is chosen is not itself the result of absolute human 
choice. In today's world, the economic structure and service delivery of many 
countries are based on information and communication technologies, so it can be 
said that cyber terrorism is more dangerous than traditional terrorism. Groups 
opposing the Islamic Republic of Iran also use this tool in different geographical 
environments to harm the country's national interests. In the present study, the 
impact of geographical spaces on the cyber terrorism space against the Iranian 
government has been examined through the library study method. 
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Extended Abstract 
 
Introduction 
Today, information technology has entered all 
aspects of life, regardless of geographical 
location, but this growth, despite its advantages, 
has also had negative aspects. On the one hand, 
computer crimes are preferred over other ways 
of committing crimes due to their characteristics: 
because the way they are committed is easy, and 
on the other hand, with the advancement of 
computer technology, the ways of committing 
crimes have become more technical and 
specialized, and the ways of dealing with them 
have become more difficult. One of the 
characteristics of information technology, 
especially the Internet, is the possibility of 
organizing and preparing an organized attack 
from long distances against predetermined 
targets, and it allows attackers to act against their 
targets and cause disruption. In today's world, it 
is seen that some terrorist acts are carried out by 
accessing protected information. Information 
terrorists cause serious security damage that can 
lead to acute crises. It is important to note that in 
new perspectives on security, the entire human 
community, from the individual to the largest 
international institutions, as well as all 
environmental spaces and geographical 
environments and different territories, can be 
considered a source of threats. According to 
Robert Mandel, from a conceptual perspective, 
this transformation has had three stages: the 
limitation of national sovereignty, the increase in 
global interdependence, and finally the increase 
in chaotic and chaotic conflicts. In the simplest 
conception of the consequences and results of 
malware disrupting the functioning of computer 
and telecommunications systems depends on the 
manufacturer or programmer of the 
aforementioned malware. On the other hand, 
some computer malware, with the help of people 
called intruders, have the ability to perform 
actions that are almost impossible in the physical 
world. Terrible results on computer and 
telecommunication systems through computer 
espionage, data theft, destruction of computer 
programs and data, destruction of computer 

hardware, disruption of power lines, disruption 
of emergency systems and in some cases, severe 
physical and psychological injuries to members 
of society. This research was conducted with the 
aim of investigating the impact of geographical 
spaces on the cyber terrorism space against the 
Iranian government. 
 
Methodology 
In the present research, the impact of 
geographical spaces on the cyber terrorism space 
against the Iranian government was investigated 
through a library study method with a 
descriptive-analytical approach. 
 
Results and Conclusion 
Basically, terrorist and destructive attacks at any 
level and format pave the way for the emergence 
of the target country's capabilities in defense and 
countering the source of the threat. As stated in 
the National Security Doctrine of the Islamic 
Republic based on the orders of the Supreme 
Commander of the Armed Forces, Iran will 
respond to any threat and aggression, and the 
intensity of this response will be proportional to 
the level of the enemy's aggression. Therefore, 
some American experts are fundamentally 
opposed to cyber attacks against Iran's military 
and nuclear facilities, because given the 
weaknesses in the defense sector of this area of 
conflict and the vastness of American Internet 
networks, it could lead to disastrous results. In 
addition to paying attention to cyberspace, 
paying special attention to the geographical 
territory and geographical environments to 
control and prevent the occurrence of 
cybercrimes, given the mutual influence of these 
environments on each other and the significant 
role they play in the interactions that occur in the 
aforementioned areas, has necessitated 
environmental planning and zoning and locating 
cybercrime distribution areas in domestic and 
international territories in order to carry out 
offense and defense, and subsequently 
criminalizing new methods of crime in 
cyberspace. 
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  ي پژوهش  مقاله

 ران ي دولت ا   ه ي عل   سم ي بر ترور   د ي با تاك   ي بر ي سا   م ي آن بر جرا   ر ي و تاث   يي ا ي و جغراف   ي ط ي مح   ي فضاها 
  

*  . راني، دانشگاه تهران ، تهران ، ا يحقوق جزا و جرم شناس يتخصص  يپژوهشگر دوره دكتر  -خواهياري يعل

  
  ده يچك  مقاله  اطلاعات

  
  

  ٤٥٦-٤٦٧ صفحات:  شماره
  

  و اسكني برا  خود دستگاه از
 خواندن

  استفاده نيآنلا صورت به مقاله
 ديكن

  
  

  : يد ي كل ي هاواژه
 سميترور  ، يط يمح يكالبدشناس

   ، يط يمح يايجغراف ، يبريسا
  ي مل تي امن  ، يفرهنگ ساز

  

 عــىيهاى طباند كه خطوط اساسى كشورها از دادهگفته  مياقل  ريتأث  مىيقد  هيبر نظر  هيدانان با تكطور كلى جغرافىبه
شــود. مــى نييتب  ىيايعوامل جغراف  رياجتماعى به اتكاء تأث  اتيح  اتيواقع  ىياي) در مكتب جغرافائىياست (جبر جغراف

 ــ. به مميرمستقياست و گاه غ  ميگاه مستق  ريتأث  ني. اعهاست بر فرد و جام  ايجغراف  ريآنچه مسلم است، تأث رشــد   زاني
 ــگونه كــه ا.همانرديپذدر حد خود انجام مى  ىياياز جبر جغراف  ىيتمدنى جامعه، رها  شرفتيفرد انسانى و پ رشــد   ني
 وانــدتمى ىيايتوان محدود كند. اكنون عامل جغرافرا مى  طىيچون عامل اقتصادى، نژادى و مح  گريتسلط عوامل د

درجــاتى از امكانــات گســترده و  شهيكندكننده، اشكال مختلف را شكل دهد؛ امّا هم ايكننده    عيبه عنوان عامل تسر
 ياي. در دنستيمطلق انسان ن اريخود ناشى از اخت زيشود ناز انتخاب وجود دارد، گرچه آنچه انتخاب مى  عىيتنوع وس

 ــاست، از ا يو ارتباط ياطلاعات يهايبر فناور يمبتن كشورهااز  ياريبس يو خدمات رسان  يامروز ساختار اقتصاد  ني
 ياســلام يمخالف جمهــور  يهااست. گروه    يسنت  سميخطرناك تر از ترور  يبريسا  سميتوان گفت كه ترور  يرو م

. كننــديكشور استفاده م يضربه زدن به منافع مل يمختلف برا  ييايجغراف  يطيمح  يابزار در فضاها  نياز ا  زين  رانيا
 ســميترور  يبــر فضــا  يياي ــجغراف  يفضاها  ريتاث  يبه بررس  يروش مطالعه كتابخانه ا  قيرو از طر  شيپژوهش پ  در
  پرداخته شده است. رانيدولت ا هيعل يبريسا
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دولـت  هيعل سميبر ترور ديبا تاك يبريسا ميآن بر جرا  ريو تاث  ييايو جغراف  يطيمح  يفضاها  ).  ١٤٠٣(  يعل  ه،  خواياري  استناد: 
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  مقدمه
عليرغم  رشد  اين  ليكن  است،  شده  وارد  زندگي  شئون  تمام  در  جغرافيايي،  موقعيت  از  نظر  صرف  اطلاعات،  تكنولوژي  امروزه 
مزاياي خود، جنبه هاي منفي هم در برداشته است. بدين مفهوم كه امكان رفتارهاي ضداجتماعي و مجرمانه را به وجود آورده كه 
پيش از اين به هيچ وجه امكان پذير نبوده است و با روند رو به رشد اين جرايم روبه رو هستيم، زيرا جرايم رايانه اي به دليل  

 ويژگي هايي كه دارند، نسبت به ساير طرق ارتكاب جرايم مرجح مي باشند. 

اول آنكه، شيوه ارتكاب آنها آسان است، با مبالغ اندك، خسارات هنگفتي مي توانند وارد نمايند، مي توان بدون حضور فيزيكي  
در يك حوزه قضايي معين در آن حوزه مرتكب اين گونه جرايم شد، در پايان اين كه، در اغلب موارد غيرقانوني بودن آنها روشن 

 نمي باشد. 

تر شده و راه هاي مقابله با آن نيز دشوارتر  ازسوي ديگر، با پيشرفت تكنولوژي رايانه، راه هاي ارتكاب جرم فني تر و تخصصي
اطلاعات به ويژه اينترنت امكان ساماندهي و تدارك تهاجم سازمان يافته از فواصل دور  مي نمايد. يكي از ويژگي هاي فناوري  

عليه اهداف از پيش تعيين شده مي باشد و به مهاجمان اين امكان را مي دهد تا عليه اهداف خود اقدام و ايجاد اختلال كنند. اين 
شود، با ايجاد ارتباط مخرب مانع از  فناوري علاوه بر اين كه موجب آشكار شدن نقاط ضعف موجود در زيرساخت هاي حياتي مي

 ). ١٣٨٤ها مي گردد (حسن بيگي،واكنش هاي دفاعي و يا ايجاد تأخير در آن 

مي  ديده  امروز  دنياي  پذيرد.  در  مي  صورت  شده  حفاظت  اطلاعات  به  دسترسي  توسط  تروريستي  اقدامات  برخي  كه  شود 
سيستم   در  تداخل  با  مثلا  شوند،  امنيتي  اي  رايانه  هاي  سيستم  وارد  غيرمجاز  صورت  به  توانند  مي  اطلاعاتي  هاي  تروريست 

 ناوبري هوايي باعث سقوط هواپيما شده يا باعث قطع برق سراسري يا مسموم كردن منابع غذايي شوند.

كنند كه مي تواند منجر به ايجاد بحران هاي نوع حاد به طوركلي تروريست هاي اطلاعاتي آسيب هاي امنيتي جدي ايجاد مي
جوامع  براي  ادراكات ضروري  ترين  مهم  از  ملي،  امنيت  مفهوم  با  ارتباط  در  چنين فضايي  اهميت درك  امروزه  بنابراين،  گردد. 

 مختلف است. 

توجه به اين نكته مهم است كه در ديدگاه هاي جديد درباره امنيت، كل جامعه بشري از فرد گرفته تا بزرگترين نهادهاي بين   
الملليو همچنين كليه فضاهاي محيطي و محيط هاي جغرافيايي و قلمرو هاي مختلف مي توانند منشأ تهديدات تلقي شوند. در 
پايان قرن بيستم ما به وضوح شاهد پايان جنگ سرد، انحلال نظام دو قطبي، سقوط كمونيسم و تغيير بازيگران اصلي روابط بين 
المللي بوديم. به اعتقاد رابرت ماندل از ديدگاه مفهومي، دگرگوني مزبور سه مرحله داشته است : تحديد حاكميت ملي، افزايش 

هاي بي نظم و هرج و مرج گونه. در ساده ترين تصور از عواقب و نتايج بد  وابستگي متقابل جهاني و بالاخره فزوني كشمكش
ها، كرم ها، ويروس هاي رايانه اي و غيره كه به دست بزهكاران يا سود جويان توليد مي  افزارهاي رايانه اي از قبيل:  تروجان

سيستم  عملكرد  در  اختلال  داده شود،  پردازش  كاهش سرعت  يعني  مخابراتي  و  اي  رايانه  از  هاي  غيرعادي  رفتارهاي  بروز  ها، 
بد افزارهاي مذكور دارد كه چه نوع خساراتي را به  يا برنامه نويس  توليد كننده  به طور كلي بستگي به  رايانه اي و  برنامه اي 
انجام رساندن   به  توانايي  نفوذگران،  نام  به  افرادي  كمك  به  اي  رايانه  بدافزارهاي  از  برخي  از طرف ديگر،  نمايد.  وارد  قربانيان 
اعمالي را دارا هستند كه در دنياي فيزيكي تقريباً غيرممكن است. نتايج وحشتناك بر سيستم هاي رايانه اي و مخابراتي كه به  

هاي رايانه اي، تخريب سخت افزارهاي رايانه اي، مختل شدن ها، تخريب برنامه و داده وسيله جاسوسي رايانه اي، سرقت داده 
افراد جامعه مي  برخي موارد منجر به صدمات شديد جسماني و رواني در  در  خطوط نيرو، اختلال در سيستم هاي اورژانسي و 

 گردد. 

 امنيت و فضاي شهري

امنيت مصونيت از تعرض و تصرف اجباري بدون رضايت است . امنيت در مورد افراد به اين معناست كه مردم هراس و بيمي  
هاي مشروع خود نداشته باشند. به هيچ وجه حقوق ايشان به مخاطره نيفتد و هيچ عاملي حقوق مشروع  نسبت به حقوق و آزادي

 ) ١٣٨٦آنها را تهديد نكند ( گروسي و ديگران، 
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مكان   شهر  گروهكنشفضاي  براي  مختلف  در فضاهاي  افراد  اجتماعي  پديدههاي  مطالعه  بستر  و  است  اجتماعي  به  هاي  و  ها 
 ) ١٣٨٥عبارتي آزمايشگاه جامعه شناسي است ( رباني، 

تواند پرورش دهنده جرائم خاصي باشد نكته اساسي  هاي فضايي محيطي ميارتباط بين شهر و جرم از آن رو است كه ويژگي
تواند روابط شهروندان با شهر را محدود سازد . ريشه اين محدود سازي  آن است كه شرايط عيني و كالبدي زندگي شهري مي

آنان از تعرض اعمال و رفتارهاي مجرمانه است .شهروندان براي كاهش آسيب ها و ضررهاي تعاملات با شهر نگراني و ترس 
 ) ١٣٨٥دهند تا حيطه بده بستان خود را با شهر محدود كنند ( عليخواه و ربيعي، چنين تعرضي ترجيح مي

سازد تا واسطه در وقوع جرم در مقايسه با عوامل فردي يا ساختاري اين مكان را محقق ميتوجه به مكان به عنوان عامل بي 
تري براي پيشگيري از جرم ارائه دهد . از سوي ديگر تحليل فضايي جرم در شهرها به شناسايي الگوهاي رفتار راهكارهاي عملي

هاي هاي جرم خيز و در نهايت به تغيير اين شرايط و خلق فضاهاي مقاوم در برابر جرم و رفع نابهنجاريمجرمانه كشف كانون 
مي بررسيشهري كمك  رو  اين  از   . بررسي  كند  و ضرورت  است  بوده  برخوردار  مطالعه جرم  در  بسزايي  اهميت  از  مكاني  هاي 

 نمايد. موضوع را دو چندان مي

 پيشگيري جرم از طريق طراحي محيطي

جفري اولين كسي بود كه نظريه پيشگيري از جرم از طريق طراحي محيطي را ارائه داد. به نظر جفري، جامعه    ١٩٦٩در سال   
اغراق   و غيره  ، خانواده  فرهنگي  تاثيرات   ، از قبيل محروميت  بر جرم  موثر  اجتماعي  قابل توجهي در عوامل  به ميزان  شناسان 

نكرده توجه  فيزيكي  بيولوژيكي  عوامل  به  و  فرصت كرده  بر  او  مياند.  قرار  مجرمين  اختيار  در  محيط  كه  جرائم هايي  تا  دهد 
دانست . اين نظر يه از شش جزء تشكيل شده است كه عبارتند از: قلمروگرايي ،  هاي محيطي ميگوناگون را ، ناشي از فرصت

 ) ١٣٨٩هاي پشتيباني (كلانتري و همكاران، نظارت، كنترل دسترسي، تصوير محيط سخت ، آماج كردن و فعاليت

 هاي زيست محيطيبندي مقولهتقسيم

اي گسترده يافته است. به طوري كه هر نوع فعاليت ذهني و يا عيني آدمي، محيط خاص آن  امروزه مفاهيم محيط شناسي دامنه
توان محيط رواني، محيط اقتصادي، محيط فرهنگي، محيط سياسي، محيط آموزشي و  كنند. از آن جمله ميمقوله را مطرح مي

 غيره را بر شمرد. در مفهوم كلي محيط زيست سه نوع محيط قابل تشخيص است كه عبارتند از: 

شود.  هاي انسان در امان مانده باشند، محيط طبيعي اطلاق مياندازهايي كه به طور كامل از دخالتبه چشم  :محيط طبيعي- ١
دهد گردد، اكوسيستم نيز خود را ترميم كرده، به تكامل طبيعي خود ادامه ميبه همين دليل زماني كه دخالت انساني متوقف مي 

 ). ٨٢: ١٣٨٩(سعيدنيا، 

اي كه انسان در گويند، عبارت است از جامعهتر به آن سپر اجتماعي ميمحيط اجتماعي كه در مفهوم وسيع  :محيط اجتماعي- ٢
مي زيست  ميآن  را سازمان  جامعه  مختلف  امور  كه  اجتماعي  نهادهاي  اضافه  به  خانواده شروع كند،  از  اجتماعي  محيط  دهند. 

 شود.گيرد و دامنه آن به ملت و دولت كشيده ميشود و همسايگان، همكاران، جامعه شهري و روستايي را در بر ميمي

شود كه ساخته و پرداخته  محيط اجتماعي يا محيط مصنوع، به آن بخش از محيط زيست اطلاق مي  :محيط انسان ساخت- ٣
را بر حسب زمينه بحث «محيط فرهنگ انسان ساخت  و «سپر فني» نيز    انسان باشد. محيط  ساخت»، «محيط تفكر ساخت» 

ريز و طراح را جلب كند، مفاهيم محيط فرهنگ  تواند توجه برنامهرسد بهترين مفهومي كه ميگويند. در اين ميان، به نظر ميمي
 ). ٣: ١٣٧١ساخت و محيط تفكر ساخت باشد (بهرام سلطاني، 

 مفهوم و واژه تروريسم 

در فرانسه   "نظام ترس و وحشت "و تروريسم به معناي    "ترساندن و ترس و وحشت"براي نخستين بار واژه تروريسم به معناي  
). اين ١٣٩٠در آن كشور حاكم بود، به كار رفت (اكبري،    ١٧٩٤تا    ١٧٨٩براي توصيف حكومت ترس و وحشتي كه در سال هاي  

در سومين  ١٩٣٠واژه از فرانسه به كشورهاي ديگر منتقل شد. در سطح حقوق بين الملل، اصطلاح تروريسم نخستين بار در سال 
 .1كنوانسيون بين المللي كردن حقوق جزا در بروكسل استفاده شد

 
 م.  ١٩٣٠ر. ك. كنوانسيون بين المللي كردن حقوق جزا در ببروكسل،  -1



  
 ١٤٠٣ پاييز، ٥٦، شماره ١٤دوره   ،)يا منطقه يز ير(برنامه ايفصلنامه جغراف  ۴۶٢

 
استفاده از خشونت برضد اهداف غيرنظامي تصادفي، به منظور ارعاب يا ايجاد ترس فراگير، براي    "يكي از محققان تروريسم را  

تهديد، خشونت، اعمال منفرد خشونت آميز يا مبارزه خشونت  ". ديگري تروريسم را  1كند تعريف مي  "دسترسي به اهداف سياسي 
ايجاد ترس است آن در وهله نخست  از محققان  2  "آميز كه هدف  ديگر  داند. يكي  براي "مي  كه  مي داند  تروريست را كسي 

ترور در لغت به ".در دانشنامه سياسي ترور به اين صورت تعريف شده است 3"اشاعه نظرياتش از وحشت و ارعاب استفاده مي كند
يا  براي حفظ قدرت  يا گروههايي اطلاق ميشود كه  به عمل حكومت  و در سياست  است  افكندن  به وحشت  و  معناي وحشت 

نيز تروريسم را اقدام سياسي    4). فرهنگ اصطلاحي دالوز١٣٨٤(آشوري،    "مبارزه با دولت با اعمال خاص ايجاد وحشت مي كند
داند كه براي نيل به اهدافي نظير كسب  هايي ميها و نهادهاي سازمان يافته عليه اشخاص، داراييخشونت آميز افراد يا اقليت

 گيرد. هاي سياسي يك دولت صورت مي  استقلال از يك دولت، سرنگوني رژيم حاكم و مبارزه عليه برخي جنبه

آيد، ناخود آگاه آنچه به ذهن  گويند: وقتي سخن از واژه «ترور» و «تروريسم» به ميان ميحقوقدانان درباره مفهوم تروريسم مي
مي سوءمتبادر  اما شود،  است  تروريسم  بارز  مصاديق  از  مورد  اين  چند  هر  است.  كشور  يك  سياسي  مقامات  جان  به  قصد 

تمامي اعمال خشونتفعاليت به طور كلي شامل  نيست و  شود كه معمولاً منافع  آميزي ميهاي تروريستي منحصر به اين مورد 
مي قرار  هدف  را  كشور  يك  مي حياتي  پيدا  موضوعيت  بينالمللي  و  يافته  سازمان  مجرمانه  اعمال  اينگونه  در  آنچه  و  كند،  دهد 

 ايجادترس و وحشت است. 

اي از خشونت است  تروريسم گونه "چنين تعريف نمود كه  به نظر مي رسد نزديك ترين تعريف تروريسم به منافع بشر را بتوان  
كه توأم با استفاده سيستماتيك يا توسل به قتل، جرح، خرابكاري براي تضييع منافع، تهديد يا ترساندن انسان ها به كار گرفته  

(اكبري،   "شود به نحوي كه از حيث ابزار و هدف با ارزشهاي الهي انساني منافات دارد و موجب تضييع حقوق و سلب امنيت شود
١٣٩٠ .( 

 تروريسم سايبري  

هاي  ريزي شده با اهداف سياسي و غيرشخصي است كه عليه داده تروريسم سايبري يا سايبر تروريسم به معناي اقدامات برنامه 
هاي  گيرد و هدف از چنين عملياتي از بين بردن يا وارد آوردن آسيبها از طريق شبكه اينترنت صورت ميشده در رايانهذخيره

اي عليه جمهوري اسلامي ايران، طراحي و حمله ويروسي  ترين مصاديق تروريسم رايانههاست. يكي از مهمشديد و جدي به آن
شكه  به  نت»  «استاكس  نام  رايانهبه  آمريكا  هاي  ملي  امنيت  آژانس  تايمز،  نيويورك  گزارش  طبق  است.  بوده  كشورمان  اي 

)NSAاند.) و واحد سايبري اسراييل «استاكس نت» را طراحي كرده 

بار از سوي « كالين باري »  و در دهه    5تروريسم سايبري حاصل تلاقي تروريسم و فضاي مجازي است. اين واژه نخستين 
اي دانشگاه جرج تاون  » استاد علوم رايانه  6مطرح شد. اما جامعترين تعريف از اين پديده از سوي خانم « دوروتي دنينگ   ١٩٨٠

مي است. وي  رايانهارائه شده  عليه  تهديد  يا  معناي حمله  به  بيشتر  تروريسم،  رايانهها، شبكهگويد: سايبر  اطلاعات    هاي  و  اي 
ذخيره شده در آنهاست، هنگامي كه به منظور ترساندن يا مجبور كردن دولت يا اتباع آن براي پيشبرد اهداف سياسي يا اجتماعي 

يك حمله، براي اينكه به عنوان تروريسم سايبري شناخته شود بايد به خشونت عليه اشخاص يا داراييها  شود.  خاص اعمال مي  
منجر شود يا دست كم آسيب كافي براي ايجاد ترس را باعث شود. حملاتي كه منجر به مرگ يا صدمات بدني، انفجار، سقوط 

 شود را مي توان به عنوان مصاديق تروريسم نام برد.هواپيما، آلودگي آب يا خسارات متعدد اقتصادي مي

هاي ارتكاب چنين جرمي كه شيوهشود كه اين تنوع زياد از دو جهت است: نخست آنسايبر تروريسم به صور مختلفي واقع مي
اينترنتي به نحوي است كه برعكس تروريسم سنتي در  زياد و فضاي مجازي بسيار وسيع است. دوم: ماهيت ترورها در فضاي 

كه روش  ترتيب  اين  به  دارد.  رو  پيش  را  اينترنت  عنوان  تحت  مجازي  گسترده  فضاي  و  نبوده  محصور  بعدي  سه  هاي  فضاي 
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هاي  گذارد. بر اين اساس روش اي دست كاربر را بر انتخاب شيوه ارتكب جرم باز ميهاي رايانهاي و ورود به دادهتكنيكي رايانه
مي فضا  اين  در  جرم  گسترده وقوع  روش توان  از  ضربه تر  نحوه  باشد.  مادي  جهان  فيزيكي  فضاي  در  كلاسيكي  به هاي  زني 

 كند. اي نيز به تنوع اين جرم كمك ميهاي رايانهنهادهاي يك كشور توسط تروريست

هاي فضاي مجازي يا اينترنتي، به جاي استفاده گيرد، تروريستدر بررسي ابزارهايي كه در سايبر تروريسم مورد استفاده قرار مي 
رايج، بمباز سلاح از نرمهاي  ابزارهاي معمول  يا ساير  رايانهها  استفاده ميافزارهاي مخرب  براي پيشبرد اهداف خود  كنند.  اي 
هاي اينترنتي اي و خرابكاري يا دستكاريبمبينگ، گوگل بمبينگ، هك و نفوذ رايانه  ها، ايميلها، اسپمها، تروجانها كرمويروس 
هدف تروريسم سايبري، ايجاد اختلال گسترده در بخش    .رودهاي مجازي به شمار مياي بخشي از ابزارهاي تروريستو شبكه

هاي كليدي اقتصاد، ازجمله امكانات دولتي و خصوصي، بانك داري و امور مالي، حمل ونقل، توليد، پزشكي، آموزش و پرورش، 
به   نگاهي  با  هستند،  رايانه  به  وابسته  روزانه  عمليات  انجام  براي  كه  كشور  تأسيسات كلان  از  دسته  آن  كلي  طور  به  و  دولت 
افزايش رخدادها و حمله هاي سايبري عليه بيشتر كشورهاي توسعه يافته و بروز خسارات شديد در زيرساخت هاي حياتي، مي 
توان به فاجعه آميز بودن نتايج حملات تروريستي سايبري عليه سيستم ها و دارايي هايي پي برد كه تأثيرات شديدي بر امنيت  

 فيزيكي، اقتصاد ملي يا ايمني همگاني خواهد گذاشت. 

قربانيان تروريسم سايبري همانند ديگر انواع تروريسم از گستردگي و تنوع زيادي برخوردارند. امروزه با توجه به شيوع حملات  
ديده مي شود.   المللي  بين  اسناد  حقوق موضوعه و  در  سايبري  تروريسم  بزه ديدگان  به  توجه  لزوم  جهان،  در سرتاسر  سايبري 
گستردگي فضاي سايبر و به خدمت گرفتن آن توسط اكثر افراد جامعه و زيرساخت هاي كشور، طيف گسترده اي از مباحث را  
پيرامون بزه ديدگان اين پديده و چگونگي حمايت و جبران خسارت هاي وارد آمده به آن ها را، چه در حقوق داخلي كشورمان و 
كشورهاي ديگر و چه در سطح بين الملل شكل داده است. تروريسم سايبري به اين دليل كه در بستر فضاي مجازي به وقوع 
مي پيوندد، همانند ديگر بزه هاي رايانه اي مباحث نويني را در حوزه بزه ديده شناسي و حمايت از بزه ديدگان سايبري، ايجاد  

 نموده است. 

 تروريسم سايبري و نظام بين المللي 

هاي تروريستي رسيدگي كند، وجود ندارد. الملل دادگاه يا ديواني مستقل كه بتواند به جرايم ناشي از فعاليتمتاسفانه در نظام بين 
شده، فاقد صلاحيت رسيدگي به اين نوع از جرايم است. لذا به  المللي شناختهالمللي كيفري نيز به عنوان يك مرجع بين دادگاه بين 

هاي ملي تحت دادرسي كشور مربوطه مورد رسيدگي قرار گيرد. به دليل اهميت ناچار اين دسته از اعمال مجرمانه بايد در دادگاه 
اى، براي مقابله با  موضوع تروريسم در به خطر انداختن جدي منافع كشورها، سيزده كنوانسيون جهانى و سه كنوانسيون منطقه 

اجرايى هاي بيناين معضل جهانى به تصويب رسيده است. كنوانسيون المللي در رسيدگي محاكم داخلي به اين جرايم سيستم 
الملل كيفرى، از طريق حقوق موضوعه ملى  هاى حقوق بيناند. به اين معني كه مقررات كنوانسيون بيني كردهغيرمستقيم را پيش 

المللي مجبور به همكارى با يكديگر در تعقيب و به كيفر رساندن مجرمين  شود و كشورهاى امضاكننده سند بينكشورها اجرا مى
هستند. سيستم اجرايى غيرمستقيم بر اصل «استرداد يا مجازات» تاكيد دارد. منظور از اين نوع سيستم آن است كه كشورهاى  

آنها متهمان فعاليتپاي يا بايد  هاي تروريستى قرار دارند، دو روش را پيشبند به كنوانسيون كه در قلمروي حاكميت  رو دارند. 
  متهمان را محاكمه كنند و يا آنها را به كشور عضو ديگر كه درخواست استرداد را دارد مسترد كنند.

عنوان   تحت  آن  از  و  آوردند  ميان  به  «جاسوسي سايبري» سخن  از  كنگره  در  پيش  آمريكا چندي  ملي  امنيت  ارشد  مقامات 
وحشتناكخطرناك خطري  كردند.  ياد  تروريسم  نوع  عملياتترين  از  سازمان  تر  مدير  كلپر»،  «جيمز  انتحاري.  تروريستي  هاي 

روي ايالات متحده در كميته منتخب سنا گفت: «بيانيه امسال ما با  اطلاعات ملي آمريكا زمان ارايه نطق ارزيابي تهديدات پيش
محوريت حملات سايبري است و بايد تاكيد كنم كه اين موضوع بسيار مهم و حايز اهميت است.» «جان برنان»، رييس سازمان  

اي به شدت افزايش يافته است و جديت و تنوع تهديدات سايبري عليه ايالات متحده حتي به گويد: «حملات رايانهسيا هم مي
نگران روزانه  رييسصورت  اوباما،  باراك  است.»  «اي.كننده  با  مصاحبه  در  متحده  ايالات  كرد: سيبي.جمهوري  تكرار  نيوز» 

كه مسوول آن گهگاه   دارد. حملاتي  ادامه  است،  داده  قرار  ايالات متحده را هدف  امنيت ملي  كه  با حملات سايبري  «برخورد 
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دولت گهگاه  و  اينترنتي  منصفانهمجرمان  حدي  تا  بايد  شايد  اما  هستند.»  مختلف  سايبري  هاي  كرد. حملات  نگاه  ماجرا  به  تر 

 اند. هاي انتحاري. حملاتي كه به ابزار جديد جنگ در دنياي مدرن بدل شدهتر از تروريستخطرناك است؛ شايد حتي خطرناك

به هر ترتيب تروريسم بين المللي نمي تواند جدا از نظامي كه بر جهان حاكم است مورد مطالعه قرار گيرد. استفاده از حق وتو  
در شوراي امنيت و قصور يا تقصير اين دولت ها در ايفاي تكاليفي كه منشور ملل متحد بر عهده آ نها گذارده است، توطئه گري 
دولت هاي بزرگ و جانبداري هاي يك طرفه آن ها باعث شده است كه سازمان ملل متحد در ايجاد همكاري هاي بين المللي و  
حل مشكلات جهاني با ناكامي روبرو شود. غصب حقوق ملت هاي مستضعف، چنان ظلم و محروميتي بر آن ها وارد آورده است 

تروريسم جهاني مخاطره " سپتامبر، غالباً نظرياتي نظير    ١١كه سازمان ملل متحد قادر به جبران آن نيست. پس از وقوع حملات  
با آن مقابله نمود مطرح گرديد. هم    "اي براي دولت هاي جهان در دوران فعلي به شمار مي رود و مي بايست به طور جدي 

چنين بحث هاي زيادي درباره همكاري دولت هاي جهان براي مبارزه و مقابله با افراد و يا دول تهايي كه از تروريسم حمايت  
مي كنند صورت پذيرفت. اما تلاش كمي براي يافتن خاستگاه و ريشه هاي تروريسم انجام پذيرفت. يقيناً تا زمانيكه ريشه هاي  
تروريسم شناخته نشود، نقش دولتهاي جهان براي مقابله و ريشه كني با آن نيز مؤثر نخواهد افتاد. واقعيت آن است كه تروريسم  
اجتماعي   نگرش هاي فرهنگي و كيفيت حيات  اقتصادي، ترجيحات سياسي،  به گسترده شدن ساختارهاي  جديد غالباً واكنشي 
حاكم بر غرب است. در چنين شرايطي كه قدرت و ثروت به شكلي كاملاً ناعادلانه توزيع شده است موجوديت هايي كه بهره  
تنور   چه  آن  شوند.  مي  متوسل  تروريسم  حربه  به  خود  ضعف  جبران  براي  اند  داشته  جهان  سطح  در  ها  مؤلفه  اين  از  كمتري 
فعاليتهاي تروريستي را گرم نگه داشته، تبعيض هاي محسوس و معيارهاي دوگانه در جامعه جهاني نسبت به برخي فرهنگ ها 
است كه اين امر خود زمينه و بستري را براي پرورش عقد هها و عقيده هاي تاريخي تروريست ها و انجام عمليات تروريستي و 
حتي انحراف افكار عمومي به سمت حمايت از عمليات تروريستي فراهم مي آورد. از اين ديدگاه تروريسم برآيند انباشت عقده ها  
و عقيده هاي سركوب شده تاريخي است. لذا ناكامي ها، فشارهاي اقتصادي، سلطه گري، زير پاگذاشتن و اهانت به مقدسات يك 
جامعه، عقده هايي را موجب مي گردد كه اين عقده ها در مواقع مقتضي به صورت پرخاشگري،خشونت و ترور جلوه مي كند، و  

 ). ١٣٩٠چنانچه فشارهاي جامعه افزون گردد سبب جنگ و ستيز مي گردد (قادري، 

  سايبري تروريسم با مقابله در سازيفرهنگ

مهم كارشناسان  گفته  تروريسمبه  با  رويارويي  در  كه  اقداماتي  جنگترين  و  ميها  سايبري  همه  هاي  از  اول  داد  انجام  توان 
هايي اي است و در گام بعدي ايجاد دژ هاي رايانههاي عمومي در ارتباط با نحوه تعامل كاربران با سيستم سازي و آموزش فرهنگ

دهند.  انجام  را  پاتك  و  دفاع  بتوانند عمليات  باشند كه  تدارك ديده شده  قبل  از  گونه حملات  اين  برابر  در  است كه  مستحكم 
استاكس انتظار  در  از پيش  بايد بيش  الكترونيكي  دولت  مانند  مجازي شعارهايي  مرزهاي  باشد كه سرزده وارد  نت و دوكوهايي 

واهمه و وحشت و  ما شدند  مسئولان و دستكشور  برخي  براي  را  به  اندركاران بخشاي  اين  اما  آوردند،  به وجود  هاي مختلف 
اي همچون اينترنت نيست. بلكه كسي در اين  هاي جهاني و پرمخاطره معناي پاك كردن صورت مسئله و انزواي كامل از شبكه

سازي براي خود بهترين دستاوردها را از  ها پا در ميدان نهد و با موقعيتتر است كه با در نظر گرفتن تمامي چالشعرصه موفق
 كس در ميدان رقابت ندهد و اين در يك كلام يعني جامعه آرماني و الكترونيك. آن خود كند و اجازه چپ نگاه كردن را به هيچ

 تروريسم سايبري و ابعاد تهديد امنيت ملي  

هاي كشور هدف در دفاع و مقابله با منشأ تهديد  ساز ظهور توانمنديتهاجمات تروريستي و تخريبي در هر سطح و قالبي زمينه
ابزارهاي شبكهاست.با پيشرفت تكنولوژي و ورود به عصر ارتباطات، روش  هاي ارتباطي تغيير كرده و از شكل فيزيكي به  ها و 

اند كه دنيا را در آستانه  فضاي مجازي وارد شده است. مفاهيم ديجيتالي، الكترونيكي و سايبري به قدري در جوامع ورود پيدا كرده
اندازه كه ورود به دنياي مجازي ارائه  تبديل همه سطوح ارتباط به فضاي غير فيزيكي پيش برده  اند. اما در اين ميان به همان 

ها و جرائم مرتبط و جديدي نيز توليد خدمات، برقراري ارتباطات و كاركردها را سرعت و سهولت بخشيده است، تهديدها، آسيب
است. كلاهبرداري نفوذ شده  مالي،  در تأسيسات و سختهاي  اطلاعاتي و خرابكاري  نمونههاي  اين افزارها  در  تهديدهاي  از  اي 

 زمينه است كه باعث شده مقدمات برقراري و ارتقاي امنيت در اين حوزه فراهم شود.
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سازمان ارائهامروزه  سيستمهاي  خدمات،  شبكهدهنده  بانكداري،  و  مالي  روزنامههاي  اجتماعي،  ارتباطات  حتي  هاي  و  نگاري 
هاي حفاظتي به فضاهاي مجازي ورود پيدا كرده و از اين عرصه براي تسهيل  بنديها و تشكيلات امنيتي با طبقهپليس، سازمان

هاي كلان، مسئله امنيت در فضاي مجازي به قدري از اهميت رسيده گيرند. با توجه به اين كاركردها بهره ميارتباطات و كاركرد
نرم تبيلغات  اساساً  به جنبهها و كاربردافزاري حتي در حوزهكه  اجتماعي  و تضمينهاي  امنيتي نيز ميها  مفاهيم هاي  پردازند و 

 هاي اداري را تشكيل داده است.ها و دستگاهكنترل امنيت در فناوري اطلاعات يكي از اركان اساسي و حفاظتي سازمان

نمونه ضربه  ويروس هاي سختبراي  نفوذ  طريق  از  تجهيزات  به  رايانهافزاري  حوزه فضاي  هاي  تهديدهاي جدي  از  يكي  اي 
مي صورت  كلان  شكلي  در  معمولاً  كه  تهديد  اين  است.  ريشهمجازي  با  موارد  برخي  در  نشأتگيرد  و  سياسي  از هاي  گرفته 

بين هدفمخاصمات  و  شده  ايجاد  سيستمالمللي  را  خود  دستگاهگذاري  و  حفاظتي  و  امنيتي  تكنولوژيهاي  و  داراي  ها  هاي 
مراكز  بندي حفاظتي قرار ميطبقه به  به دنبال جلوگيري از توليد و پيشرفت ساختارهاي تكنولوژيكي يا ضربه  به نوعي  دهند و 

توان فقط در محدوده حساس و داراي اهميت امنيتي است و از اين رو محيط تهديدآفرين عليه امنيت ملي كشورها را ديگر نمي
 جهان واقعي ترسيم كرد. 

تهديدات و تهاجمات گفته شده در حوزه مناقشات سياسي و امنيتي كه اهداف خرابكاري، ضربه و اخلال در ساختار و تشكيلات 
دنبال مي را  از تقسيمكشور هدف  نوين  تعريف در قالبي  در دو  كند ضمن  با نام تروريسم سايبري، عمدتاً  تروريسم،  انواع  بندي 

اند و از طرف تشكيلات نظامي، امنيتي يا شوند. نوع اول مربوط به كنشگراني است كه به يك دولت وابستهبندي ميگروه طبقه
دهند كه ممكن است ارتباط  هايي تشكيل مي گردند و نوع دوم را نيز گروه هاي وابسته به كشور مذكور تغذيه و هدايت مي شركت

 مستقيم با دولتي خاص نداشته باشند، ولي در راستاي اهداف سياسي خود از اين روش براي خرابكاري استفاده نمايند.

گروه تراكم  دليل  به  نيز  ايران  اسلامي  تهديدات  جمهوري  فزاينده  نقش  و  خود  پيراموني  محيط  در  معاند  تروريستي  هاي 
هاي ضدانقلاب، با پديده تروريسم سايبري به ميزان افزاري از گروهكنشگران دولتي در هدايت و حمايت اطلاعاتي، مالي و سخت

روبه توجهي  نشان  قابل  پيش  از  بيش  را  تروريسم  از  جديد  نوع  اين  با  مقابله  و  و رصد  مسئله ضرورت شناخت  اين  كه  روست 
 دهد. مي

 تروريسم سايبري در ايران 

جمهوري اسلامي ايران همانگونه كه در عرصه تروريسم فيزيكي به عنوان بزرگترين قرباني تروريسم بر پايه آمار و مستندات  
رئيس جمهور مطرح مي  اوباما  باراك  است.  اسلامي  نظام  از تهاجمات متوجه  آمار بالايي  تروريسم سايبري نيز  در صحنه  باشد، 

هاي ورود به جايگاه رياست جمهوري دستوري مبني بر حمله سايبري به جمهوري اسلامي را صادر كرد كه  آمريكا در اولين ماه
تايمز افشا شد. دستور اوباما نشان از تغيير روش و سياست  بعدها به شكلي هدفمند در قالب يك گزارش توسط روزنامه نيويورك

هاي  خواه جرج بوش جريانايالات متحده آمريكا در رويارويي با ايران داشت و گوياي اين واقعيت بود كه بعد از دولت جمهوري
هزينه از  ماندن  امان  در  و  عرصه سايبري  از  استفاده  به  بيشتري  تمايل  آمريكا  كشور  بر  افكار حاكم  در  فيزيكي  خشونت  هاي 

به   نيست حتماً  نياز  ايران،  اسلامي  تروريسم سايبري عليه جمهوري  از  و حمايت دولتي  اثبات هدايت  البته براي  دارند.  عمومي 
رسانه مدارك  و  مسئله  اسناد  اين  گوياي  خود  اقدامات  و  بلكه شكل و حجم حملات  مراجعه كرد،  اين خصوص  در  هاي غربي 

 باشد. مي

ها گاهي ما با وجود هاي خرابكار و جاسوسي مشاهده كرد. در اين سيستمتوان در بررسي بدافزارهاي اين موضوع را مينمونه
از   برنامه١٥بيش  كدُ  روبههزار خط  مينويسي  و رو  بوده  خارج  گروهي  حتي  يا  انفرادي  اندازه حملات  و  حد  از  يقيناً  كه  شويم 

طلبد. حتي اين مهم نيز وجود دارد هاي بزرگ و صاحب تكنولوژي از قبيل آمريكا را ميپشتيباني اطلاعاتي و تكنولوژيكي قدرت
گيرند و در برخي از موارد حاضر نيستند ها غير از آمريت در حملات، نقش عامل را نيز بر عهده مي كه در اين عرصه خود دولت

هاي مزدور قرار دهند. زيرا از يكسو ذات چنين تروريسمي نيز به دليل پايين بودن  اين ابزار يا علم را به هر دليلي در دست گروه
برونهزينه به  نيازي  آن  و حقوقي  سياسي  دولتهاي  پنهانسپاري  براي  دقيقها  عبارت  به  ندارد؛  مستقيم  نقش  عدم  سازي  تر 

به   ضربه  همچنين  و  حملات  محل  و  زمان  ارزيابي  بودن  مشكل  و  آنها  واقعي  هويت  و  مهاجمان  دقيق  تشخيص  امكان 
رساني شهري از دلايل هاي خدمتهاي مالي و بانكداري، كارخانجات و حتي شبكههاي كشور هدف، از قبيل سيستمزيرساخت
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توان به ارزش علمي و تكنولوژيكي اين  ها است. از سوي ديگر نيز مي ها در مديريت و اجراي مستقيم اين نوع هجمهتمايل دولت

تواند در شرايطي مخل امنيت خود كشورهاي  ها مزدور حتي ميها و سازمانپديده را درنظر گرفت كه با برون سپاري آن به گروه
 صادر كننده و منافع آنها باشد! 

هاي نفت و گاز  اي، زيرساختهاي آشكار شده در اين عرصه بايد به حملات صورت گرفته عليه تاسيسات هسته براي ذكر نمونه 
از ويژگي اشاره كرد.  به  هاي اين حملات ميو صنايع دفاعي ايران  با توجه  اشاره كرد؛ زيرا  آنها  اجراي سريالي  تعدد و  شود به 

نرمويژگي عرصه  ويروس هاي  و  رايانهافزار  و هاي  بالاتر  توانمندي  و  شدت  از  حملات  قبل،  دفعات  با  مقايسه  در  بار  هر  اي 
ويروس پيچيده زيرا  شده،  برخوردار  رايانهتري  بهره هاي  با  نوبت  هر  در  بيشتري  اي  شناخت  با  گذشته  نفوذهاي  سابقه  از  گيري 

 كنند. هاي امنيتي هدف، كار ميتر با ايرادات سيستمشوند و منطبقطراحي و توليد مي

اي طراحي شده اي ايران توليد و نفوذ داده شد، به گونه نت» كه براي حمله به تاسيسات هستهبه عنوان مثال بدافزار «استاكس
سيستم تجهيزات  تخريب  و  شناسايي  قابليت  كه  هستهبود  سانتريفيوژهاي  قبيل  از  از اي  دومي  نسل  آن  از  بعد  داشت.  را  ها 

شده عليه دادند و نسل سوم كه آخرين حمله اعلامهاي حياتي صنعتي را هدف قرار ميها نفوذ داده شدند كه زيرساختويروس 
نت قدرت داشت و در اولويت اول  برابر استاكس  ٤٠افزاري به نام «شعله» بود كه نزديك به  جمهوري اسلامي ايران است، نرم

آوري و ارسال اطلاعات يا همان جاسوسي سايبري طراحي شده بود؛ اما ساختار پيچيده اين بدافزار به آن  مأموريتش براي جمع
توانست بدون كمك به ها نيز در صورت موفقيت ميداد با دريافت دستورات جديد وارد مرحله تخريب شود! اين تخريباجازه مي

يك عامل خارجي، براي استفاده از ظرفيت كاهش ضريب امنيتي كشور، به تنهايي خسارات جاني و مالي ايجاد نمايد. به عنوان 
اي كلان يا به عبارت ديگر  هاي منطقهمثال با ضربه به شبكه توزيع و انتقال انرژي الكتريكي در مرحله اول كشور را به خاموشي

اي بدل كرده و غير از ايجاد تهديد امنيت ملي، فعاليت تجهيزات حياتي كشور از قبيل پزشكي و بيمارستاني  هاي جزيرهروشنايي
هاي  را مختل نموده و خسارات جاني و مالي بر جاي گذارد؛ مواردي كه قطعاً در طراحي دستاوردهاي مأموريت اين گونه ويروس 

 اي ديده شده است!رايانه

دولت مستقيم  ورود  واكنشمسئله  برانگيختگي  عين  در  كه  شده  سبب  سايبري  حملات  حوزه  در  سوي ها  از  متقابل  هاي 
هايي  هاي ديگر مانند جاسوسي، اين اقدامات در حوزه مطالعات امنيت بعضاً به نامهاي هدف و همچنين برخورداري از جنبهكشور

گاه از بار تروريستي آن كم نكرده و همانطور كه  همچون جنگ سايبري يا جنگ الكترونيك نيز خوانده شود. اما اين تعريف هيچ
اي از موارد خسارات جاني و مالي را نيز  هاي كشور در پارههاي حاصل از حملات سايبري با ضربه به زيرساختگفته شد ويراني

 در پي داشته است. 

 
 نتيجه گيري  

هاي كشور هدف در دفاع و مقابله با منشأ  ساز ظهور توانمندياساساً تهاجمات تروريستي و تخريبي در هر سطح و قالبي زمينه
بيان شده،  فرماندهي كل قوا  مقام معظم  فرامين  بر  مبتني  ملي جمهوري اسلامي  امنيت  كه در دكترين  است. همانطور  تهديد 
ايران به هر گونه تهديد و تهاجم واكنش نشان داده و شدت اين واكنش نيز متناسب با سطح تهاجم دشمن خواهد بود. لذا برخي  

اي ايران هستند، زيرا كه به اعتقاد  از كارشناسان آمريكايي اصولاً مخالف شديد حملات سايبري عليه تأسيسات نظامي و هسته
به ضعف توجه  با  و  اسلامي خواهد شد  متقابل جمهوري  واكنش  به  منجر  نهايت  در  اقداماتي  چنين  حوزه آنها  در  موجود  هاي 

 باري رقم بزند. تواند نتايج فاجعههاي اينترنتي آمريكا، ميدفاعي اين عرصه از مخاصمات و گستردگي شبكه 

در كنار توجه به فضاي سايبر ، توجه ويژه به قلمرو جغرافيايي و محيط هاي جغرافيايي جهت كنترل و پيشگيري از وقوع جرايم 
سايبري با توجه به تاثير متقابل اين محيط ها بر همدگير و نقش به سزايي كه در فعل و انفعالات رخ داده در حوزه هاي مزبور بر  
عهده دارند ، باعث ضرورت برنامه ريزي محيطي و پهنه بندي و مكانيابي مناطق توزيع جرايم سايبري در قلمرو هاي دخلي و بين  

 المللي به منظور انجام آفند و پدافند و متعاقبا جرم انگاري درخصوص روش هاي نوين ججرم در فضاي سايبر ، گرديده است. 
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