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Background and Objective: In an increasingly complex defense 

landscape, particularly in the cyber domain, the armed forces must 

adapt to meet new challenges. This research aims to define the 

cognitive readiness ecosystem essential for cyber defense, 

highlighting the key components and influencing factors involved.  

Methodology: This study employs a mixed-methods approach, 

combining qualitative and quantitative strategies. Meta-

composition and content analysis were used for qualitative data, 

while descriptive statistics and factor analysis, aided by SmartPLS 

software, focused on validating the conceptual model.  

Findings: Our analysis shows that cognitive readiness in cyber 

defense includes dimensions such as personnel readiness, cyber 

technologies, and cognitive processes, influenced by various 

factors. Confirmatory factor analysis revealed significant 

relationships between these dimensions and their constructs, 

confirming that our data aligns with the proposed factor structure.  

Conclusion: Cyber defense readiness is a cohesive ecosystem 

consisting of processes, technologies, and environmental factors. 

By identifying the cognitive readiness needed for effective cyber 

defense, we enable personnel to transfer their knowledge across 

different scenarios, minimizing retraining needs and enhancing 

overall operational efficiency. This approach strengthens our 

future defense capabilities. 
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Extended Abstract 

Introduction: 

The increasing usefulness and reliance on cyber systems for military 

operations, the expansion of conflicts to this space, and the use of 

technologies in this area in the form of cyber weapons to threaten 

countries in the form of cyber warfare have revealed the need to 

develop and expand the concepts of cyber defense readiness as a 

strategy to prevent and reduce damage to the national interests of 

countries. This space, as an ecosystem with a technological-social 

nature, has the dimensions of technology, humans (defender, attacker, 

and user), and processes[1]. Defending such a space also requires a 

systems approach that, in addition to its physical, informational, and 

cognitive layers, includes technological, process, and other 

components and factors that affect it. By identifying the cognitive 

limitations of human agents in the face of cyber threats and attacks, this 

approach identifies the cognitive readiness required for cyber defense 

and allows them to transfer their learning from one system or scenario 

to another, often without the need for retraining.[2] 

Methodology: 

This research, based on its objective is applied, employs a descriptive 

and analytical method, and in terms of its approach, it is a mixed-

methods study of the sequential exploratory type. In the qualitative part 

of the research, the factors affecting the cognitive readiness of cyber 

defense and its constituent components were identified using a 

qualitative method of meta-synthesis and content analysis with open, 

axial, and selective coding. In the next stage, the initial model was 

completed and modified based on the opinions of experts. The 

validation of the designed model was obtained using a researcher-made 

questionnaire by holding focus group sessions in the presence of 

experts. The sample size, calculated using Cochran's formula for an 

undefined population, was 155. A questionnaire with 63 questions was 

provided to the statistical community of the quantitative section of the 

research. For the analysis of quantitative data, descriptive statistics 

were used, and for evaluating the fit of the conceptual model of the 

cybersecurity cognitive preparedness system, structural equation 
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modeling, factor analysis (first and second order), and the Smart PLS 

software were employed. 

Findings: 

After combining similar codes, subcomponents and components were 

identified and grouped together to form concepts, and categories were 

created from the combination of similar concepts. As a result of coding, 

removing duplicate codes, and final data summarization, 63 codes, 4 

concepts (dimensions) including cybercognitive technologies, 

cybercognitive processes, cognitive readiness components and factors 

affecting cyber defense cognitive readiness, and 9 main components 

including artificial intelligence technology, data mining technology, 

immersive technology, cybercognitive situational awareness, cyber 

self-awareness, main cognitive executive functions, high-level 

cognitive functions, perception of environmental factors and enabling 

resources with relevant subcomponents were identified and extracted. 

Finally, by inviting experts again and forming focus groups during two 

stages, experts confirmed the overall work, proposed corrective points 

of view, and the final validation of the conceptual model was carried 

out. 

 

Figure 1. Conceptual model of cyber defense cognitive readiness ecosystem 
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It is a hierarchical model, to more accurately measure the main 

structure of cyber defense cognitive readiness, two levels of structures 

have been designed. For model fitting in structural equation modeling, 

measurement model fitting, structural model fitting, and general model 

fitting have been used. 

To fit the measurement model, the reliability criteria of the indicator 

(combined reliability and factor loading coefficients), convergent 

validity (shared variance root), and model divergence (Fornell and 

Larker criterion) were used.  

 

Figure 2. Model of constructs, components, and indicators of the cyber defense 

cognitive readiness ecosystem 

Since the research model is hierarchical, the factor loadings of the 

questions, constructs, and components must also be calculated. 
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Calculating the significance coefficients of the factor loadings shows 

that all factor loadings are significant at the 95% confidence level. 

- Composite Reliability: 

The composite reliability of the components and constructs is greater 

than 0.7. 

- Convergent Validity of the Model: 

The Average Variance Extracted (AVE) for all constructs is greater 

than 0.5. 

- Discriminant Validity of the Measurement Model: 

Fornell and Larker criterion: The square root of the shared variance of 

all constructs in the higher-level cognitive functions and executive 

functions (matrix diagonal values) is greater than the correlation of 

each construct with other constructs (matrix cell values), confirming 

the convergent validity of the model using the Fornell and Larker 

criteria. 

- Structural model fit assessment  

The structural part of the model indicators (Q2 criterion and Red 

variability) also shows that the relationships between the latent 

constructs are correctly mapped. 

- Overall model fit assessment 

According to the above, the overall model fit indices (GOF and SRMR 

criteria) also show that the overall cyber defense cognitive readiness 

model has an acceptable fit. 

Discussion and Conclusion 

The most valuable skill or characteristic of a cybersecurity workforce 

is cognitive readiness, enabling individuals to transfer their learning 

from one system or scenario to another, often without requiring 

retraining. In this research, cognitive readiness emphasizes mental 

preparedness and the set of knowledge, abilities, and skills necessary 

for effective performance by cyber defense personnel when 

confronting cyber environmental factors. 

Analysis of the findings reveals that the cyber defense readiness system 

is a cognitive ecosystem comprised of processes, technologies, 

cognitive readiness components, and environmental factors influencing 

it, forming a socio-technical ecosystem with components including 
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input, process, output, feedback, environmental factors, and 

consequences. The final model obtained indicates that in cyber defense 

operations, adopting a purely technological approach without 

considering the knowledge, skills and qualifications of cyber defense 

personnel is doomed to failure.  

In this research, effective cyber defense requires addressing 

dimensions such as; the cognitive readiness of cyber defense personnel, 

cyber technologies (to reduce cognitive load and improve cognitive 

skills), cyber cognitive processes (such as situational awareness and 

self-awareness), environmental factors, and enabling resources. This 

approach has attempted to identify the cognitive readiness required for 

cyber defense by identifying the cognitive limitations of human factors 

when facing cyber threats and attacks. 

Given the importance of the cognitive aspects of cyber defense users, 

technologies, and cyber-cognitive technologies, the following 

suggestions are offered for future research in this area: 

• Employing emerging technologies such as artificial intelligence, 

immersive technologies, and big data to reduce cognitive load and 

enhance the cognitive preparedness components of cyber defense 

personnel 

• In the strategic programs for improving the cyber readiness of the 

Islamic Republic of Iran's armed forces, the cyber defense ecosystem 

approach of this research and the empowerment and enhancement of 

cognitive competencies alongside technical competencies should be 

considered 
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  ها:واژهکلید

دفاع   بر، یسا یفضا
  یآمادگ ، یبریسا

  یآمادگ ،یدفاع
نظام   ،یشناخت
  یشناخت یآمادگ

 بر یدفاع سا 

هدف:  نهیزم عدم    و  و  محیطپیچیدگی  در  عرصه  قطعیت  مانند  مدرن  دفاعی  های 

شایستگی و ضرورت خلق  مسلح  نیروهای  آتی  نیازهای  تغییر  معنای  به  و  سایبری  ها 

 شناختی  آمادگی   بومستیز  تعریف  با هدف   حاضر  پژوهش.  های دفاعی جدید استقابلیت

  مؤثر   محیط دفاع سایبری و عوامل   از یموردن ی آمادگی شناختی  هامؤلفهدفاع سایبری،  

 . استمطرح کرده بوم را در قالب یک زیست بر آن 

ح  نی ا  :یشناسروش از  کاربرد  ث یپژوهش  رو  ی هدف،  جمع  کرد یو  در  و    یآورآن 

محتوا و  لیاست. در بخش کیفی از روش فراترکیب و تحل ختهیها آمداده لیوتحلهی تجز

  یبرازش مدل مفهوم  یاب ی ارز   یی از آمار توصیفی و براکمّ  یهاداده  لیوتحلهی تجز   یبرا

 .ال.اس استفاده شده است. یافزار اسمارت پو نرم یعامل -  لیاز روش تحل

دارای    ،یریبدفاع سا   یشناخت  یآمادگ  نتایج بخش کیفی پژوهش نشان داد که  :هاافته ی

عوامل  ی و  شناخت  بریسا   یهافرایند  ی،بریسا   یها یفناورکارکنان،  آمادگی شناختی  ابعاد  

آمادگی شناختی دفاع  ی  هامؤلفه  داد  نشان  تأییدی  عاملی  تحلیل  نتایجهستند.  مؤثر  

  مربوطه   هایسازه  بر  یداریمعن  تأثیر  عاملی و  بار   دارای  آن  بر   مؤثر   و عوامل  ی بریسا

 دارد.  مناسبی  برازش   ،مقیاس   این   عاملی   ساختار   با  پژوهش   این   از   حاصل   های دادهو  است 

سا  یآمادگ:  یریگ جهینت از    یبومستیز  ،یبریدفاع    ها، یفناور   ها،فرایندمتشکل 

  – یفن  بومستیز  کی مؤثر بر آن در قالب  یطی و عوامل مح یشناخت  یآمادگ یهامؤلفه

اجزا  اجتماعی محبرون  ،فرایندداد،  درون  :با  عوامل  بازخور،  پ  یطیداد،  است.    امدهایو 

  که   دهدمی  را  امکان  این  یبریدفاع سا  ی برا  از یموردن   یشناخت  یهایآمادگ  ییشناسا 

اغلب بدون نیاز به آموزش مجدد، یادگیری خود را از یک سیستم یا سناریو به   کارکنان

 .دنسیستم یا سناریوی دیگر انتقال ده

)  ،یآبادعشرت محجوب    و   ی مرتض  ی،طالب  :استناد ز1403حسن.  سا  ی شناخت  یآمادگ  بومستی(.  .  یبریدفاع 

 . 182 -147، (34)  9 ی،دفاع یپژوهندهیآ
      DOI: 10.22034/dfsr.2024.2043105.1838   
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 مقدمه  

های  فرایندها تسلط بر ذهن و اخلال در  هدف غایی و نهایی تمام اشکال منازعات و جنگ 

و    بهترین   ی از کی سایبری ی فضا خود بر اوست و   ة منظور تحمیل ارادشناختی مخاطب به

های بین  از جنگ   یتوجهقابلبخش   برای نیل به این مقصود است.  هاروش  نیترنهیهزکم

سالیان   در  جکشورها  به  است نگ اخیر  داده  شکل  تغییر  فناورانه  و  سایبری    های 

  اتیدر عمل   یبری سا  یهایبر فناور   هیکاربرد و تک  شیافزا (.  1403،  زاده و همکاراننی)حس

هوا و فضا    ا،یدر   ن،یپنجم نبرد بعد از زم  ةعنوان عرصفضا به  نیا  یمنجر به معرف  ینظام

  ، ینظام   ات ی انجام عمل  یبرا  ی بریسا  یهاو اتکا به سامانه  یسودمند  ش یشده است. افزا

ا به  منازعات  فناور  ن یگسترش  از  استفاده  و  تسل  ن یا  ی هایفضا  قالب  در    حاتیحوزه 

به شکل جنگ سا  د یتهد  یبرا  یبریسا مفاه  ،یبریکشورها  و گسترش  توسعه    می لزوم 

به  یبری دفاع سا  یآمادگ  به  و کاهش    یریجهت جلوگ  یعنوان راهبردرا  خسارت وارده 

دفاع   ی در واحدها ی گذارهیسرما  قیامر از طر نیاده است. کرکشورها، آشکار    یمنافع مل 

سایبریسا دفاع  آموزش  رسم   ی بری،  به  فضا  تیو    عرصه   عنوان به  سایبری  ی شناختن 

  -ه  با ماهیت فناوران  یبومستیز   عنوانبهاین فضا    .شودیم  مشخص   (2016)ناتو،    ات ی عمل

  )الصباغ و   است ها  فرایندو کاربر( و    مهاجم  )مدافع،   انسان   اجتماعی دارای ابعاد فناوری، 

دفاع از چنین فضایی نیز نیازمند رویکرد سیستمی است که علاوه    .  (2017،  1کوالسکی 

ی و سایر اجزاء و  فرایندهای فناورانه،  ی فیزیکی و اطلاعاتی و شناختی آن جنبههاهیلابر  

 در برگیرد.  بر آن را نیز ذاررگیتأثعوامل 

عرص در  قطعیت  عدم  و  ابهام  با  همراه  پیچیدگی  و  تغییر    ة پویایی  معنای  به  سایبری، 

های دفاعی جدید است.  ها و قابلیتنیازهای آتی نیروهای مسلح و ضرورت خلق شایستگی

شایستگی  ة جمل  از میاین  آمادگیها  به  شناختی توان  تاب2های  با  همراه  در    3آوری ، 

ی  شناخت   آمادگی.  دکردر این فضا اشاره    شدهخلق نوظهور    داتیبرابر تهد  عو دفا مواجهه

افراد   آمادگی   به  معطوف   با  برخورد  در  را  لازم  توانایی   و  مهارت   دانش،  که   است  ذهنی 

آشوبناك،هاطیمح سایبری   ة پیچید  و  ین یبشیپرقابلیغ  ی    همچنین  و  عملیات 
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محدودیت  .دهدیم  قرار  موردتوجه  را  هاآن  العملعکس شناسایی  با  رویکرد  های  این 

با   انسانی در مواجهه  عوامل  به شناسایی  شناختی  تهدیدات و حملات سایبری، نسبت 

  دهدمی  را  امکاناین  ده و به او  کرموردنیاز برای دفاع سایبری اقدام   های شناختیآمادگی

اغلب بدون نیاز به آموزش مجدد، یادگیری خود را از یک سیستم یا سناریو به سیستم    که

 . (1403)طالبی و همکاران،   یا سناریوی دیگر انتقال دهد

حاضر    در هوشمند   ی اهتهدید  و  ها هحملحال  پایدار  ضعف  1پیشرفته  نقاط  و    به 

های خودکار  رغم ورود سامانهعلی  و   تمرکز دارد   کاربران  بخش   بیشتر به،  هایریپذبیآس

از   یبرداربهره قیاز طر یان انس ةرندیگمیتصم  یل یتحل یهایستگ ی شاو هوشمند، توجه به 

انسان    . است  یو ضرور  ناگزیرهم    ، هنوز هااین تهدیدی جهت مقابله با  های شناخت فرایند

  تیامن  رهیزنج  ة حلق   نیمؤثرتر  حال نیو درع  نیترفیضع   ، خود  ی شناخت  یهاتیبا محدود 

  توانمندساز از عوامل    مند نظامی مناسب و  ریگبهره. عدم شناسایی و  است  و دفاع سایبری 

  ی،کاوداده  یادگیری ماشین،)   یشناخت   -ر  ی سایبهاسامانهو    هایفناورو پیشران مانند  

برای    پردازش  )... تحلیلگران  ی و استخراج اطلاعات، کارکنان و  کاودادهزبان طبیعی و 

  ی ریگمیفقر دانش در تصم رغم دسترسی به انبوه اطلاعات با  علی  عملیات دفاع سایبری را

 کرده است.روبرو 

استرس بالا،  فشار کاری و    ی و سازمانی مانند ط یمح   فردی،  عوامل مختلف  گریداز سوی  

تجربه  رهای  هشدا  ی بالا  زانیم وظاپایینکاذب،  نامشخص    ف ی،  منابع  ساختار،  بدون 

واط و  مناسب،    یعملکرد  یارها یعدم وجود مع  لاعات    ، های ذهنی کاربرانفرایندرفتار 

  مواجههقرار داده است.    تحت تأثیر  شدت بهدفاع سایبری را    رندگان یگمی تصم  تحلیلگران و 

این وضعیت و  از    با    رندگانیگمیتصمو    لگرانیتحل کاربران،    یشناخت   یهامهارتدانش 

  استاندارد  های شناختی فرایندگیری مناسب از  . بدون بهرهاسترفته  فراتر    دفاع سایبری

زیست  عنوانبه در  انسانی  عامل  و  فناوری  اتصال  ایجاد  حلقه  امکان  سایبری،  دفاع  بوم 

 .ستی نیی مقدور افزاهمهماهنگی و 

شناسایی، عدم  دلیل  به  فوق  مطالب  به  توجه  تقویت    حفظ   با    یهایآمادگ   مندنظامو 

موردن)دان  شناختی نگرش(  و  توانایی  مهارت،  کار  ازیش،  و حفظ  ایجاد  برای  و    ییافرد 

شایسته  مح  اثربخشی  پیچید  یها طی در  سایبری  ةعملیاتی  و    ،رزم  بروز خطاها  موجب 
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نامناسب دفاع سایبری شده    های و اقدام  ها اخذ تصمیم  جهی درنتی شناختی و  هایریسوگ

  غالباًکه  فناور محور  دفاع اثربخش در این فضا فقط با اتکا به رویکردهای متداول    است.

دفاع   و  امنیت  از  هاهیلابه  و  پرداخته  فیزیکی  و  اطلاعاتی    حال نیدرع و    نیترمهمی 

 .ستی ن ی لایه شناختی غافل است، مقدورعن ی لایه،  نیرتریپذبیآس

زیست  تدوین  پژوهش  این  اصلی  هدف  فوق  موارد  به  دفاع    ی آمادگ بوم  نظر  شناختی 

  ادبیات   محتوای   تحلیل   با (  فراترکیب )   کیفی   تحقیق   روش   که بر اساس هست  سایبری  

شناختی   بوم ست ی ز   ة ارائ   به   شناختی   آمادگی  پرداخته   آمادگی  سایبری   و  است   دفاع 

برازش   ی اعتبارسنج   سپس  انجام    ی بر ی دفاع سا   ی شناخت   ی آمادگ الگوی مفهومی    و  را 

آمادگی    در این پژوهش   بوم آمادگی شناختی دفاع سایبری منظور از زیست   .داده است 

پرسشنامه  اساس  دفاع   است ای  بر  کارکنان  شناختی  آمادگی  بر  مبتنی  سایبری،    که 

شده  بخش کیفی تحقیق ساخته    در   آمده دست به های سایبر شناختی  فرایند ها و  فناوری 

محاسبه    شناختی دفاع سـایبری   بوم آمادگی عنوان زیست است و نمره حاصل از آن به 

 .شود می 
 

 های پژوهش مبانی نظری و پیشینه
 مبانی نظری 

افزار،  تنها شامل سختاست و نه  نترنتیا  ةفراتر از شبک  بر، یسا  یفضاطبق تعریف ناتو،  

  ن یها در داخل اآن  یبلکه شامل افراد و تعاملات اجتماع   ، یاطلاعات  یهاافزار و سامانهنرم

نشبکه فضای(2012،  1)کلیمبورگ   هست  زیها   محیط در جهانی قلمرو یک  سایبری . 

 اینترنت، اطلاعات شامل فناوری هایاز زیرساخت  هم به وابستهة  شبک از که است اطلاعاتی

ها  مربوط به آن یهاکنندهکنترل و و پردازشگرها ایرایانه های امانهس مخابراتی، هایشبکه

است که   یی هاامانهها و س از افراد، سازمان یامجموعه یاطلاعات طی مح. است شدهتشکیل

  عملیات سایبری همه    کهییازآنجا.  کنندیعمل م   ا یپردازش، انتشار    ، یآوراطلاعات را جمع

کامل    طوربه  یبری سا  یانتقال اطلاعات دارند، فضا  ای   و  یسازرهیذخپردازش،    جاد، یبه ا  ازین

مح مح  ط یدر  دارد.  قرار  ف   ی عات اطلا  ط یاطلاعات  ابعاد  شناخت  ی اطلاعات  ،یک یزیبه    ی و 

)نشریه  .  شودیم   ی مجاز  یدر فضا   ر یاز انواع اطلاعات غ  یار یو شامل بس  شود یم  م ی تقس

 
1  . Klimburg 
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 (.27: 2018، 1مشترك عملیات سایبری آمریکا

تأک قابل  دیبا  فناور  تیبر  از  سا  هایاستفاده  دفاع  عنوان  به  یانسان  یروین  ، یبریدر 

زنج  نیترفیضع در  م  تیامن  ةریحلقه  زنج  نیبنابرا  شود؛یشناخته  در  دفاع    رهیانسان 

جذاب  فیضع   یاحلقه  یبریسا معرض   تیبا  در  سا  داتیتهد  بالا  حملات  قرار    یبری و 

  ، اطلاعاتیو    یکی زیف   یهاهیفضا تنها با توجه به لا  نیاز ا  دفاع  .(2018)نوبل،    رد یگیم

فضا عملاً ناقص و   نیعنصر مدافع ا  یشناخت   یهایو آمادگ   هاتیبدون در نظر گرفتن قابل

 به شکست است. محکوم

  کمک   به  کهکرد    تعریف  یی هاانیجر  یا  فرایندهاعنوان  به  توانیم   را  شناخت  سادهطور  به

  فرایندهای   به  شناخت   ترقیطور دق. بهردیپذیم   تفکر صورت   و   یادآوری   یادگیری، ها  آن

  راها  آن  ،می دهیم   قرار  موردتوجه  را  اطلاعات   هاآن  لهیوسبه  ما   که  ییهاراه  و  ذهن   درونی

مورداستفاده  م یکنیم   ذخیره  حافظه   در  ،میآوریدرم   رمز  به  ،می کنیم  درك   قرار  و 

تعر  .(1388  سیف،) ودشیم   گفته  ،می دهیم اساس  نظامدیگر    ف یبر  از    یشناخت، 

  یریگمیبه جهان اطرافشان و تصم  یادراك، ساخت و معنابخش  یباورهاست که افراد برا

م   ةدربار بهره  آن  از  را مجموعه  ن،ی. همچنرندیگیاقداماتشان  و  از دانش  یاشناخت  ها 

  کنند. در یم  فیمتمرکز بر اکتساب و پردازش اطلاعات تعر  یذهن  یهاتیباورها و فعال

  .است  انسان   ذهنی  و  فکری  فرایندهای  فهم   و  درك  بر  شناخت   اصلی   تمرکزواقع  

  شناختی  کارکردهای   شناختی،   علوم اعصاب   ی هاافتهی  به  توجه  با   شناختی   یشناس روان

استدلال،   حافظه،  یادگیری،  هوشیاری،   توجه،  ادراك،   جمله   از   انسان   یادآوری، 

رواندهدیم  قرار  موردمطالعه  را  خلاقیت  و  هوش  ی، ریگ میتصم   به   شناختی  یشناس . 

  و  خرازی)  اند یانسان  پیچیده  رفتارهای   پدیدآورنده  که  پردازد یمفرایندهایی    مطالعه

 . (1393 تلخابی،

نام    یشناخت   یهافراینداز    یاصل  یامجموعه  یشناخت   ةحوز  در   ییاجرا  هایکارکردبه 

  رونیب  یای تا تعاملات خود را با دن  کندی( نهفته است که به ما کمک م ی)کنترل شناخت 

دن هدا  یایو  کن   ،ریزیبرنامه  ت،یدرون  اصلاح  و  نظارت  توقف،  امیشروع،  مجموعه    نی. 

  ت.شناخت و رفتار اس  یهاهمه جنبه  ی« براییاجرا  ستم ی »س   ای   تیریمد  م یت   ک ی مانند  

برا  یک  « ییاجرا  ی»عملکردها چتر  برنامه  یی عملکردها  یاصطلاح  حافظه    ،ریزیمانند 

 
1. JP 3-12 
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شروع و نظارت بر عمل    نی و همچن  ی می خودتنظ  ، یذهن  ی ریپذانعطاف  ،یبازدار  ، یکار

هدفمند و سازگار هستند.    ر، یپذانعطاف  یشناخت   یکارکردها  ییاجرا  ی است. کارکردها

و دیگران،   1)ریموند   هستند  زیبرانگو چالش عی بد یهاتیموقع  ریدرگ   شتریها معمولاً بآن

تا با    کنندی( به ما کمک میی اجرا  ی)کارکردها  یاصل   یشناخت   ی کارکردها  نیا(.  2008

  ی بالاتردرجه    ییاجرا  یکارکردها  مان، یو حافظه قبل   یریادگ یاز    یاستخراج »منابع« اضاف

مرتبه بالاتر    یی اجرا  ی کارکردها  نی؛ بنابرامی بساز  ، استدلال و ...( مسئلهگیری، حل  تصمیم)

کارکردها  ی بیترک واحدها   یاصل   یی اجرا  یاز  از  که  از ش»دان  یهستند  قبلاً    «  آنچه 

دانش شامل    ی واحدها  نی . اکنندیاستفاده م  ، می به خاطر بسپار  م یتوانیم  ا ی  میاآموخته

 (.2013، 2)دیموند خاطرات، انتظارات و احساسات است ات،یاز زبان، تجرب زیچهمه

،  یبریو دفاع سا  ینظام   یها طیدلایل توجه به آمادگی شناختی در مح  ن یتریکی از مهم

  شنهاد ی( پ2015)  3بن اشر و گونزالز   .است  هاطیمح   نیبالا در ا  اری سرعت تغییر و تحول بس

  یریادگیو آموزش نحوه »  یروز، تجربه عمل به   یبه دانش نظر  یبریسا  کاربرانکه    کنندیم

پو  دیجد  ی هاطی با مح  یو سازگار  عیسر تأثیر  سازمان  محیطدارند.    از ین  ا«ی و  ها تحت 

ب بودن و    ین یبشیپ رقابلیغ)سرعت و پویایی تغییر(، عدم قطعیت )   ی ثباتیچهار عامل 

اطلاعات   ابهام  نبود  و  چندگانه(  عوامل  وجود  و  محیطی  )تعاملات  پیچیدگی  کافی(، 

ارز و  وقایع  )ناتوانی درك  .  (2016هاگمن،  است )درست محیط خارجی(    یابیمحیطی 

عنوان شایستگی جدیدی در حوزه رهبری برای ( آمادگی شناختی را به2017)  4مگبری

های محیطی مطرح  و رویارویی با چالش  ینی بشیپرقابلیپذیرش و سازگاری با تغییرات غ 

 .کندیم

طور  . دشمنان بهکنندیم  ریی شدت تغاوقات به  ی سرعت و گاهبه  ی نیز بریسا  ی هاطیمح

انداز  چشم  کی و    کاملخود را    ی هاک ی و تکن  دهند یم  ریی خود را تغ  یهاک یمداوم تاکت 

و    یاهیلا  ی تیاقدامات امن   رغم یعل  یبری. در دفاع ساکنندیم   جادیا  ایپو  یبریسا  دیتهد

هستند که    ییزهایهمچنان نگران چ  ی تی امن  ی هامیتوجه، تقابل  یرساخت یز  ی گذارهیسرما

ا  .دانندینم بر  نظر    از  یبریسا  نمهاجما  یهافرایندو    هاک ی تکن  ها،ک ی تاکت  ن،یعلاوه 
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و اصلاح هر    ی بررس  ، ییشناسا  یرا برا  ی دفاع  ی هامی ت  ییهستند و توانا  ده یچی پ  یطراح

است که اطلاعات    ی زمان   تی عدم قطع  (.1403)طالبی و همکاران،    دهند یکاهش م   یمشکل 

عات مرتبط در  که اطلا  است  ییمربوطه در دسترس نباشد و ناشناخته باشد و ابهام در جا

ابهام در  (.  2009)بودنهازن و پری،    آن هنوز ناشناخته است  یکل   یدسترس است اما معنا 

  یزیروشن و تجو  ، یفور  نش یباست. داشتن    اد ی ز  ار ی بس  ی بریسا  دفاعی   -   یت یامن   ط یمح

به رو و هشدار    دادیرو  ی هاداده  اد ی ز  ار یبس   ریدشوار است. مقاد  ی تی امن  ی دادهاینسبت 

اغلب    یبریسا  یهامی. تکندیم   رممکنیغ  یاندازه کافبه  ایسرعت  ها را بهگزارش  هیتجز

  نه یمرتبط کنند تا زم یصورت دستبه  رساخت یرا از سراسر ز  دادها ی تلاش کنند تا رو  دیبا

  ی اریاز هوش  ییطور مداوم در سطح بالابه  هامی ت  یکنند. وقت   بیپاسخ خود ترک  یرا برا

م دارد  ، یخستگ  یبرا  یشتریب  ل یپتانس  کنند، یکار  وجود  خطا  و  خواندن    .اشتباه 

  جادیا شوند،یو هوشمندتر م  تردهیچ یروز پ هر  یبری سا هایدیو تهد ها هحمل که ییازآنجا

 .مهم است اری ها بسمواجهه در برابر آن یبرا ی شناختی و آمادگ  ی سطح آگاه

  یحفظ و ارتقا  یسازها برامنابع و توانمنددر آمادگی شناختی    مؤثریکی دیگر از عوامل  

معنا و مفهوم    یبریسا   یدفاع   یها آمادگ که بدون آن  است  یو سازمان   ی در سطح مل  آن

تعرکندینم  دا یپ اساس  بر  اول   یفی.  دکتر  نیکه  و  آموزش  مرکز  توسط  ارتش    نیبار 

گرفت  کا یامر  متحده الاتیا کل  ی هامؤلفه  ،صورت  عنصر  هفت  شامل    یدی توانمندساز 

  هستند  و منابع و امکانات  یرهبر  ،یانسان  یروین  زات،یآموزش، تجه  ،یدهسازمان  ن،یدکتر

(  1DOTMPLF)اختصار به به ای ها«یتوانمند کپارچهیتوسعة  سامانهکه به مدل مرجع »

ا هستند.  تغ   نیمشهور  انجام  با  سا  یراتییمدل  غ  ینظام   یهاسازمان  ریدر    ی رنظام یو 

م   مورداستفاده اردگییقرار  البته  واسطه  به  یبریدفاع سا  اتی عمل  ةها در حوزمؤلفه  نی. 

  ازمند ین  ،شد  شارهبه آن ا  ی قبل   ی هافضا که در بخش  نیحاکم بر ا  یهایدگ یچ یو پ  طیشرا

  اتیعمل  یاجرا  ی هافضا و چالش  نیا  ها یژگیواسطه وست. چراکه بهاو توسعه    یبازنگر

  ن یاز ا  یضرورت دارد که برخ  ،یقانون  مسائل  و  یهماهنگ  ،یریپذبیآس   لیاز قب  یبریسا

 .ها افزوده شودمؤلفه ن یمنابع توانمندساز به ا
 

 پژوهش  یهانهیشیپ
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این اصطلاح  .  است که در علوم نظامی مطرح شده است  سی سالآمادگی شناختی کمتر از  

ولی اهداف استفاده از آن در   ، شناسی تحولی و آموزشی بیان شده بوددر روان ن یازاشیپ

شناسی تحولی و آموزشی عموماً بلوغ شناختی  در روان  چراکهعلوم نظامی متفاوت است  

است، ولی در علوم نظامی آمادگی شناختی   ب با سن مدنظرهای متناسفرد برای فعالیت

استرس شرایط  در  افراد  ذهنی  آمادگی  استفادبه  همچنین  و  و    ةزا  ابزارها  از  بهینه 

میفناوری کمک  شکل  بهترین  به  موجود  )ناجی،  های  آمادگی  1396کند  اهمیت   .)

است که موفقیت در عملیات نظامی علاوه بر آمادگی جسمانی، به    جهت نیازاشناختی  

پژوهش دارد.  بستگی  نیز  فرد  هر  نشان میآمادگی شناختی  از    80دهند که  ها  درصد 

انسانی است از خطای  به  یا استرس طولانی  و  خطای نظامی ناشی  افراد منجر  به  مدت 

ت عملیات به علت مسائل  درصد تلفا   50تا    10شود. همچنین  ها میآسیب زدن به آن

  طالبی   (.1396توان با آمادگی شناختی با آن مقابله کرد )ناجی،  شناختی است که میروان

  یاصل   ی و کارکردها  لا با  سطح   ی شناخت  ی کارکردها( در پژوهشی به  1403و همکاران)

  ی و کاربردها  فی، تعاریشناخت  ی آمادگ  اتیادب  دراند.  در دفاع سایبری پرداخته  ییاجرا

 به شرح ذیل اشاره شده است: یمختلف

هـا،  ها، دانـش، توانـاییجمله مهارت  آمادگی شناختی عبارت است از آمادگی ذهنی )از  •

منظور ایجاد و حفظ عملکرد مناسب در  به  هـا و تمـایلات شخصی( که یک فرد انگیـزه 

 (.2002و فلچر،  سونیمور)بـه آن نیـاز دارد   بینـیپیشمحیط پیچیده و غیرقابل

)1ایرد • دیگران  مأموریت2007و  رساندن  انجام  به  توانایی  را  شناختی  آمادگی  با    ها( 

  روز در محیط در حال تغییرهو ب  کارآمد   مؤثر،  ة گیری و اجرای تصمیم به شیوتصمیم

 . کنندتعریف می پیچیده و

ای از چالاکی  بهبودیافتهآمادگی شناختی را حالت  (  2007)  2برانسکوم و گرینوسکی  •

 . کنندمی فیتعر ها تیافـراد در برخـورد بـا تقاضای شناختی در موقع 3ذهنی 

( آمادگی شناختی  1آمادگی شناختی را از سه منظر تعریف کرده است:   (2012)  4گریر •
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قبول عملکـرد  برای اطمینان از سطح قابل  تاکتیکی: حالتی از چالاکی شـناختی ذهنی 

عملیاتی: آمادگی ذهنی    شناختی  ( آمـادگی2.  واگذارشـده  هـایانجـام مأموریـتدر  

منظور عملکرد  ها، انگیزه و تمایلات فردی( که افراد بهها، تواناییجمله دانش، مهارت  )از

غیرقابل و  پیچیده  محیط  در  آنپیشمناسب  به  دارند.  بینی  نیاز  آمـادگی  3ها   )

در    قابلیت افراد در انجام وظایف شناختی محول شده   بـه معنـای   راهبردی:شـناختی  

 . بینی استپیشمحیط پیچیده و غیرقابل

معتقدند آمادگی شناختی از دو شایسـتگی دانـش و  (  2013) 1و همکاران آرچی بالد،  •

است که به افراد در روبرو شدن با    شده  توانایی شناختی کلیدی تشکیل  تخصـص و

 . دنکنبینی کمک میپیشتغییرات غیرقابل

( حذف ابهام و تشخیص  1آمادگی شناختی را توانایی افراد در   (2014)  2فلچر و ویند  •

بندی  شناسایی و اولویت(    2  ،ومرجهـای نامطمئن، مبهم و پر هرجالگوهـا در موقعیـت

(  4  و   هابـه مشکلات و یا فرصت  پاسخ مؤثر  ةارائ(  3،  شدههای ارائهمسائل و فرصت

 . کنندتعریف می ازی این پاسخ س پیاده

های فردی و دانش و تجربیات  آمادگی شناختی را ترکیبی از تفاوت (2014)  3بیکر پرز و   •

موقعیت  شدهآموخته و  افراد  تخصص  بین  تعامل  همچنین  تعریف  و  رو  پیش  های 

خلاق،    ( آمادگی شناختی را بر اساس توانایی چهارگانه2014)  4استرنبرگ.  دنکن می

 .کندتعریف می و خردمحور تحلیلی، عملی

توجه میشناخت  ی آمادگ  ف یراتع  به  با  عموم   م یتوانی،  به    یشناخت   یآمادگ   یمفهوم  را 

محققین، از منظر یک دیدگاه جامع به آمادگی    . برخی میکاهش ده  یترخاص  ی هامؤلفه

( از آمادگی شناختی  2004سازی فلتچر )ها مفهومآن  ،  کنند. برای مثالشناختی نگاه می

پذیری، ارتباط،  دانند: انطباقمی  هامؤلفهو آمادگی شناختی را شامل این    کردهاصلاحرا  

تصمیم انتقادی،  تفکر  فراشناخت،  خلاقیت،  حل  ره واطرحگیری،  ،  مسئله  بازشناسی، 
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وضعیتیتاب آگاهی  مهارت  آوری،  ]روابط[  و  و  تیمی  کار  و    ی فرد  نیبهای  )بولستاد 

ای دارند  ویژگی  21به    جامعی  نگاه(  2014)1(. بولستاد، اندزلی و کیواس2014دیگران،  

رفتاری،  هایی از قبیل شیوة  د؛ برای مثال، ویژگینکن که آمادگی شناختی را تعریف می

تصمیم تعارض،  مدیریت  اهداف،  در  اشتراك  انسجام،  شناختی،  هیجان،  منابع  گیری، 

انعطاف و  اُنیل خستگی  مدل  ب2ُپذیری.  سه  قالب  در  را  شناختی  آمادگی  اصلی  ،  عد 

 کند:سازی میمفهوم

ای خاص  (. در این چهارچوب، دانش حوزهKSA)  3ها ( ویژگی3ها و  ( مهارت2( دانش،  1 

ای مستقل هستند.  ها حوزة خاص یا مستقل هستند و صفات، نسبتاً حوزهاست، مهارت

  4)جکسون ها سخت است اما آموزش آن هستند هایی هستند که کاربردی صفات، ویژگی

دیگران،   معمولاً    .(2012و  صفت،  شایستگی    عنوان بهاصطلاح  اصطلاح  جایگزین 

 گیرد.قرار می  مورداستفاده

  ستمیو عوامل فناورانه از س  یبا در نظر گرفتن عوامل اجتماع   د یبانیز    یبری سا  کاربران

  ی بخش  .(2014،  5)کوگلان و میلر   داشته باشند و آن را درك کنند  ی آگاه  یفن   -  یاجتماع 

عنوان  به  یبری که کار دفاع سا  شودیم   نیمنجر به ا  اد،یدر کنار بار اطلاعات ز  فیوظا  نیاز ا

دیگران،    6)ناکس   شود  فیتوص  یاتی ح  -  یمنیا دفاع سا.  (2018و    ی برا  یبری کارکنان 

  طی منظور درك محبه  یراهبرد   -  یک یو تاکت   یکی زیف   -  ی بریحرکت و مانور در ابعاد سا

توانا به  دیگران،    7)دامیکو  ی شناخت  ی هاییکار  چابک  ( 2016و    دارند   نیاز   یشناخت   ی و 

  ها هحملمعرض  به دلیل قرار گرفتن در  (. دفاع سایبری نیز  2016و دیگران،    8)جوسوك

تر از محیط دفاعی و نظامی است  مستمر، پیچیدهو حجم بالای    سرعت  با تنوع،  هاو تهدید

  مواجهه و مقابلههـای لازم بـرای  باید از دانـش و مهـارت  نیروی انسانی این حوزه نیزو  

تهدید حمل  هابا  و  نوظ  یهاهو  همچنـین    ین یبشیپ رقابلیغهور  و  باشند  برخوردار 

فضای    کهاین  ویژهبه  نشان دهند.محیطی  العمل مناسبی در قبال تغییر و تحولات  عکس

 
1. Bolstad, Endsley, and Cuevas 

2. O’Neil 

3. Knowledge, Skill and Ability or Attitude 
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ثباتی، عدم قطعیت، پیچیدگی و ابهام  تحت تأثیر چهار عامل بی  سایبری و دفاع از آن

  اریبس  ی بری در حوزه سا  تی فعال  یبرا  ی بریسا  یفن   ی ستگیشا   که یدرحال   قرار دارد.  محیطی

را به خود جلب کرده    یشتریتوجه ب  ی شناخت  ی هایستگی نرم و شا   یهامهم است، مهارت

آمادگی شناختی  واقع   در .  (2018و دیگران،    1)باچلر   است به  این    دفاع سایبری  توجه 

که   داد  خواهد  را  آناطمینان  انسانی  مأموریت  نظر  از   نیروی  انجام  برای  و    ها ذهنی 

و  ها فعالیت است  آن  آماده  چالشبه  با  رویارویی  برای  همچنین  ها  و  محیطی  های 

الزامات    ،یبریسا  کاربران  ف یوظا  ،حالنیباا.  کندکمک می  ینیبشی پرقابلیغ  هایموقعیت

مشخص    یها دستورالعملو    فیهستند که فاقد تعر  ینظمیب  می مفاه  ،و عملکرد  یستگ یشا

 .است د یجد حوزه نی ا کارکنان   تربیتآموزش و  ،جذب، گزینشاز  پشتیبانی  یبرا

فضا نیز  ب یترک )  هیبریدی  هایجنگ   یچارچوب  می  هینظر   نیای(  مطرح  که  را  کند 

فنمهارت برابه  ی های  عمل  یتنهایی  دیگران،    ست ین  ی کاف   اتی انجام  و  (.  2016)باچلر 

علاوه بر اینکه    یبری سا  کاربرانکار    طی کند که محمی  قی تصد  هیبریدی   یچارچوب فضا

تحت    ، است  رهیارتباطات و غ  ، مراتبسلسله  ، یرهبر  ،یکار گروه  :مانند  ی تحت تأثیر عوامل

  رییدرنتیجه تغ  .دگیرقرار مینیز    یتال ی جیو اطلاعات د  نهی زم  هود های نامشتأثیر ویژگی

آمادگ  ازهاین سمت    یجسمان  یاز  یا  کارابه  و  شناختیی  دیگران،    2ی عملکرد  و  )ناکس 

  ی کی در سطح تاکت  ی بریسا فیانجام وظا  نیدهد در ح اجازه می  ی بریسا  کاربر  به  (2018

  ی چابک(  2012)  3گانهی. گود و  (2016،بپردازد )جوسوك و همکاران  کیبه تفکر استراتژ

را شناخت  سایبری  کاربران  ساختار به  ی  جزء    یعنوان  سه  از    یریپذانعطافمتشکل 

این  با  مطابق کند.وصیف میتوجه متمرکز ت ی وبودن( شناخت رای)پذ  یگشودگ  ی،شناخت 

و    ریپذانعطافبا استفاده از توجه    ی تحرك شناخت  یبرا  ی بری سا  برانرکا  تیقابل  ف،یتعر

به  یم یخودتنظ  یهایاستراتژ و    شده است  فیتوص  یشناخت   یعنوان چابکقبلاً  )ناکس 

  یبرا  یبریسا  کاربراند که  نکن می  شنهادی ( پ2016و همکاران )  4لاتروپ  .(2018  گران،ید

ی  تجسم ذهن   ، تفکر خلاق  ،5ات یبه تجرب  معنابخشی مانند   ی های بر شایستگی  وظایفانجام  

سا متک  ی شناخت   یعملکردها   ر یو  بالا  )ستنده  ی سطح  همکاران  و  ناکس  از  2018.   )
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  یب یترک  یمانور در فضا   یافراد برا   نکهیا  فیتوص  یبرا  هیبریدی(  )ترکیبی   یچارچوب فضا

توان  مثال مینعنوااند. به بهره گرفته  ،استفاده کنند  یمتفاوت  یهای شناختاز توانایی  دیبا

د کلان  ، یشناخت  آوری تاب،  محیطیشناخت    ،یناخت ش  -   یاجتماع   دگاه یبه    ،شناخت 

با استفاده از چارچوب      .(2018  گران،ی)ناکس و داشاره کرد    یم یفراشناخت و خودتنظ 

)  ،یب یترک   یفضا همکاران  و  چابک2017ناکس  به  یشناخت  ی(  از    ی کی عنوان  را 

شناختشایستگی مهم  میکرد    شنهادیپ   یهای  عکه  را    یبریسا  برانرکا  ملکردتواند 

  ی در فضا  ی«تمرکز شناخت محرکات  »عنوان  را به  ی شناخت  ی ها چابککند. آن  ی بانی پشت

 . (2017  گران، ی)ناکس و د  مرتبط کردند   ی بریسا  کاربرانبا فراشناخت و عملکرد    ی بیترک

به موضوع آمادگی   ةپیشینمرور مبانی نظری و   نشان    و دفاع سایبری  شناختی   مربوط 

آمادگی شناختی و نقش آن در بهبود عملکرد تأکید    ةبر توسع  کهرغم اینعلی  دهدیم

جامع   الگوی  یک  همچنان  اما  است،  است  شده  نشده  درارائه    های جنبه  ةبرگیرند  که 

ی از  ریگبهرهبا  توانیم  حالنیبااباشد. دفاع سایبری   ةمتناسب با عرصآمادگی شناختی 

  ی بی عنوان ترکبه  این منابع و تعمیم آن به فضای سایبری ابعاد آمادگی شناختی در دفاع را

  یالگوها صیتشخ و پیچیده، پر ابهام ی ها تیرفع ابهام در موقع ، یاساس هایمندیاز توان

 کرد. درك  ی تصمیم  ساز ادهیپو   مؤثر می و تصم یبند تیاولو، سایبری های دیتهد

 

 شناسی پژوهش روش

دفاع    ی شناخت   ی نظام آمادگ  ی و اعتبارسنج   ی که درصدد طراح  قیبه موضوع تحق  ت یبا عنا

بر   و فرماندهان است    یبرا  یریگمیو تصم   ی سازمیتصم  فرایند وفاق در    جادیو ا  یبریسا

زمر در  هدف  م   یکاربرد  قاتی تحق   ةاساس  در  ردیگ یقرار  آمادگ   نیا.    ی هایپژوهش 

لحاظ    ارائه شده است و از  ،یاکتشاف  یدیو با د  لیو تحل  ف یتوص   ،یبریدفاع سا  یشناخت 

ترک  کردیرو اکتشاف  ختهی آم  ای  ی بی پژوهش، روش  نوع  استفاده گرفته    مورد   یمتوال  یاز 

تحلاست و  فراترکیب  کیفی  روش  از  استفاده  با  پژوهش  کیفی  بخش  در  با    لی.  محتوا 

و همچنین    ی بریعوامل مؤثر بر آمادگی شناختی دفاع سا  ی و انتخاب   یز، محوربا  ی کدگذار

  . شناسایی شد ی بریدفاع سا ط یبه مح یبومستی ز کردیآن با رو ة دهندلیتشک  یهامؤلفه

اصلاح   و  تکمیل  اولیه  الگوی  خبرگان،  نظرات  اساس  بر  بعد  مرحله  اعتباریابی  شدر  د. 

  ی با استفاده از پرسشنامه محقق ساخته در طیف لیکرت و با برگزار  شدهیالگوی طراح
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 . د یبا حضور متخصصان و خبرگان اخذ گرد یجلسات گروه کانون

ک  تحقیق  از روش  پژوهش  دوم  مرحله  توص  از  ی مّدر  استفاده    -یفی شیوه  د.  شتحلیلی 

  جامعهی پژوهش قرار گرفت.  سؤال در اختیار جامعه آماری بخش کمّ   63پرسشنامه با  

سا  ةحوز  خبرگان  شامل  مصاحبه،  فرایند  در  مشارکت  برای  آماری علوم  و    ی بریدفاع 

خدمت   چون   هاییویژگی  دارای   که   هستند  یشناخت  مدرك    15  ی بالا  ی سابقه  سال، 

  بریمرتبط با سا  یت یریو مد  ی فرمانده یدر سطوح عال   تی، مسئول یمرتبط دکتر  یلیتحص

ن   با   خبرگان  انتخاب   برای  گیرینمونه.  باشند  رانیا  یاسلام  ی مسلح جمهور  یروهایدر 

  خبرگان  از   نفر  8  تعداد  و  انجام  هاداده  نظری  اشباع  سرحد  تا  قضاوتی  هدفمند  رویکرد

در بخش    .شدند  داده  مشارکت  مصاحبه  فرایند  در  و  ییشناسا  ادشدهی  معیارهای  بر  مبتنی

هستند    یبری و دفاع سا  یشناخت   ی هایمقالات و منابع پژوهشی مرتبط با آمادگ   بیفراترک

  یعلوم شناخت   ،یبریدفاع سا  بومستی ز  ،یبریسا  اتی مرتبط با عمل  ةاولی  ةمقال  140  ازکه  

مقاله    90تعداد    (CASP)  1ارزیابی حیاتی   ست ی لبا استفاده از چک   ی شناخت   یها یو آمادگ

  ن یهمچن.  انتخاب شدند  لی وتحلهیمرور تمام متن و تجز  ،یعنی  یبعد  ةورود به مرحل  یبرا

  ی کارشناسان آشنا با فضااز  پژوهش،    ی کمّ  ة پرسشنامه در مرحل  ع یتوزی  برا  یآمار   ةجامع

فناور  بر یسا ن  ی شناخت  -   بریسا   ی هایو علوم و  که    د ش استفاده  مسلح ج.ا.ا    یروهایدر 

  یو علم   ی فهم راهبرد  کارشناسی، دارای  حداقلمرتبط    یل یمشخصات مدرك تحص  یدارا

  دفاع  ةحوز  در   کار  ةسابق   سال  15  ی، حداقلو علوم شناخت   یبریدفاع سا  یهااز عرصه

 .باشند ی تیریمد /یفرمانده  هایرده خدمت درو  یبرسای

نمون  منظوربه کوکران  ةبرآورد حجم  فرمول  از  استفاده  با    ،نیّنامع  ةجامع  یبرا  تحقیق 

  لیوتحلهیتجز  یبراد.  شمحاسبه    39/155≈  155تحقیق    ازیموردنحجم نمونه    حداقل

  ی شناخت  ینظام آمادگ   یبرازش مدل مفهوم   ی ابیارز  یبرای از آمار توصیفی و  کمّ   یهاداده

تحل   ی بریدفاع سا نرم  ی عامل  لیاز روش  و  و دوم(  اول  پ)مرتبه  اسمارت    ..ال.اسیافزار 

 استفاده شد. 

محتوا  ییروا روش  به  مصاحبه  مبتن  یی سؤالات  تأ  ی و  خبرگان  نظر    .است  ده ش  د ییبر 

  تیو قابل  تیمقبول  اریاز مع  محتوا  لیمصاحبه و تحل  ج ینتا  یی از روا  نانیاطم  یبرا  نیهمچن

کنندگان  توسط شرکت  یبازنگر  ی هااز روش  تیمقبول  شی استفاده شد. جهت افزا  دییتأ

 
1. Critical Appraisal Skills program (CASP) 
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همچن  یبرداربهره  مصاحبه  در مرحل  دیی تأ  تیقابل  یبرا  ن یشد.  طبقات    ،یان یپا  ةدر 

برگردانده شد   د یی و تأ ی نی منظور بازببه ه یکنندگان اولنفر از مشارکت سه  به آمدهدستبه

  دیتلاش گرد  زیسؤالات مصاحبه ن  یی ای سطح پا  شیافزا  ی. برادش   اعمالی  شنهادی و نکات پ

شوندگان  شوند و از تعداد سه نفر از مصاحبه  ی طراح  ی ابهام  گونهچیه  که سؤالات بدون 

شوندگان درك  که مصاحبه  دی شد و روشن گرد ده یپرس سؤالات مختلف ی در دو بازه زمان

زمان  یکسان ی در  سؤالات  درع   مختلفی  هااز  پاحال نیدارند.  کدگذار  ییا ی،    ی روند 

 .دش مجدد انجام  یکدگذار به روش زیمصاحبه ن یانی ب یهاعبارت

کمّ  منظوربه به شکل  محتوایی  روایی  روایی محتوا بررسی  نسبی  از ضریب  (  CVR)  1ی 

شد. بر اساس تعداد متخصصانی که سؤالات را مورد ارزیابی قرار دادند، مقدار  استفاده  

CVR  نامه بود. همچنین برایروایی سؤالات پرسش  دهندهنشانبود که    7/0  تر ازبزرگ  

  و  د ش  توزیع  آماری   جامعه بین   هانامهپرسش شده،تهیه  نامهپرسش  پایایی  و  اعتبار   بررسی

قرار    تحلیل وتجزیه  مورد   ( پایایی ترکیبی)  آزمون آماری   طریق   از   آمده دستبه  اطلاعات 

نتایج    .گرفت مؤلفه  آمدهدستبهمطابق  همه  ترکیبی  پایایی  سازهمقدار  و  های  ها 

  برایشده طرح هایپایایی مناسب پرسش ة دهندنشان هست که 7/0نامه بیش از پرسش

 .است هامؤلفه ریز ها وارزیابی ابعاد، مؤلفه

بخش کیفی پژوهش از کدگذاری باز و محوری استفاده شد.    یهاداده  لیوتحلهیبرای تجز

عدی طراحی شد که در  نهایت برای به دست آوردن تصویری بهتر از کدها، جدول دوبُ در

بُ /یک  نویسنده  آن  بُ عد  یک  در  و  سال  همراه  به  مقالات  کدهای  نویسندگان  عد 

شده  استخراج نوشته  درشده،  منتخب    است.  مقالات  در  کدها  فراوانی  کار  این  با  واقع 

  نامهانیپژوهشی، پا  -  شده شامل مقالات مروری، مقالات علمی مشخص شد. منابع انتخاب

 (.1و کتاب است. )جدول
 منتخب  کلیدی منابع نمونه اطلاعات  . 1جدول 

  کد

 مقاله 

 / پژوهشگر

 پژوهشگران 

 )سال (

  کد

 مقاله 

 / پژوهشگر

 پژوهشگران 

 )سال(

  کد

 مقاله 

 / پژوهشگر

 پژوهشگران 

 )سال(

  کد

 مقاله 

 / پژوهشگر

 پژوهشگران 

 )سال(

1 Andrade 

2019 
2 Archibald 

2014 
3 Absar 

2010 
4 Andrade 

2018 

 
1. Content Validity Ratio 
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  مطالعات   ازشده  استخراج  عوامل   تمام  ابتدا   پژوهشگر  ،محوری  کدگذاری   برای  بعدی   گام   در

  یک   در   راها  آن  کدها   از   یک  هر  مفهوم   گرفتن  نظر   در   با   و سپس   گرفت   نظر  در   کد   را

  مفاهیم  شد   سعی   مرحله  این  (. در 170:  1396  ،خواهکرد )فراست  ی بنددسته  مشابه   مفهوم 

 برای   زمینه   و  شود  مشخص  شانیهاتفاوت  وها  شباهت  تا   شوند  مقایسه   یکدیگر  با

دسته  آمدهدستبه  کدهای  سپس   .شود  فراهمها  مقوله  ی ریگشکل از  و    یبندپس 

د. سرانجام و پس از اعمال اصلاحات لازم،  ش  ئهخبرگان پژوهش ارا  ةبه جامع  یسازهمگن

به روش کمّ بعد  ابزار  در مرحله  از  با استفاده  از طریق پیمایش  محقق    نامهپرسشی و 

آن  ،ساخته بین  روابط  بررسی  همچنین  و  سایبری  دفاع  شناختی  آمادگی  به  الگوی  ها 

. ال. اس  یافزار اسمارت. پنرم  ق یاز طرو    ی معادلات ساختاریساز مدلهای  کمک روش

 د. شانجام 
 

 هاداده  لیوتحل هیتجز

شاخص  ها مؤلفهابعاد،    ةارائ حاضر    پژوهش   اصلی   هدف شناختی آمادگ   هایو  دفاع    ی 

با استفاده از مرور    منظور  این  برای.  ی دفاع سایبری استشناخت   بومستیز   در  یبریسا

منابع    یفیک  یدستاوردها  یمحتوا  ب، یپژوهش و کاربست روش فراترکة  نیشی مند پنظام

تحل  یعلم روش  به  واکاو   یاستقرائ  ل یمنتخب  خط  به  داده  یخط  و  اطلاعات    یها و 

در   ی گردآور  از یموردن بازب  تی نها  شد.  پالا   ی ن یبا  مفاه  ش یو  به    شده اجاستخر  م ی مکرر 

  کد  بعد  ةمرحل  در   و ارائه شد.  افته ی   لیتقل   کد  73شامل    ،م یاز مفاه  یمجموعة منسجم 

  کنار   در  و   شناسایی  ها مؤلفهو    ها مؤلفه  ر یزپس از ترکیب کدهای مشابه    و  د ش  شناسایی 

ها به وجود آمدند.  و از تلفیق مفاهیم مشابه مقوله پیدا شد   شدند تا مفاهیم داده قرار  هم

  موردمطالعه  موضوع  با   که   ی نظرانصاحب  خبرگان و  با   مصاحبه  از   استفاده   با   بعد   در مرحله 

احصاء    را   خود  نظرات   شد  خواسته  نزدیکی داشتند،   ارتباط  مؤلفهدر خصوص  ،  هاابعاد، 

  بدون   کنند  مطرح بر نظام آمادگی شناختی دفاع سایبری    رگذاریتأثو    سازعوامل توانمند

نظام    نیمابیف و روابط    منظور احصاء اجزاء اصلیبه  .شود  عرضهها  آن  به   اولیه  الگوی  کهنیا

  . دش اصلاح و تکمیل اولیه الگوی خبرگان  نظرات ،ی مدل مفهومیاعتبارسنج و همچنین 

گروه  با  نهایتاً  تشکیل  و  خبرگان  از  مجدد  مرحله  دعوت  دو  طی  در  کانونی  های 
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و    نمودند   مطرح   را   اصلاحی  نظرات   نقطه   کار   کلیت   تأیید  ضمن  خبرگان   و نظران  صاحب

   یابی نهایی الگوی مفهومی انجام گردید. اعتبار
جایی   تا  خبرگان  و  متخصصان  نظر  مرحله سعی شد  این  دادهد  شواعمال  در    یهاکه 

صاحب  شدهیگردآور سایر  نظرات  و  موضوع  پیشینه  مو  اجازه  دردادینظران  نتیجه    . 
کد شناسایی گردید   63ها تعداد کدگذاری و حذف کدهای تکراری و تلخیص نهایی داده

ها شناسایی و در کنار هم قرار داده  و مؤلفه  ها زیر مؤلفهمشابه    یکدها  ب یو سپس از ترک
  4به وجود آمدند. در پایان    ها ولهمشابه مق   م ی مفاه  قیاز تلف   و  پیدا شد   می شدند تا مفاه

فناورعد(  )بُمفهوم     یها مؤلفه  ، یشناخت   بریسا  ی هافرایند  ، یشناخت   بری سا  ی هایشامل 
مؤلفه اصلی شامل   9و  یبر یدفاع سا  ی شناخت ی و عوامل مؤثر بر آمادگ  ی شناخت   یآمادگ 
مصنوع  یفناور    بریسا  یت یوضع   ی آگاه  ،یور غوطه  یفناور  ،ی کاوداده  یفناور   ، یهوش 

  ی شناخت  ی کارکردها  ،یشناخت  یاصل   یی اجرا  یکارکردها  ،یبریسا  یخودآگاه  ،یاخت شن
مربوطه شناسایی و    هایزیر مؤلفهو منابع توانمندساز با   یط یسطح بالا، ادراك عوامل مح

 .استخراج گردید
 

 ها، مفاهیم، مؤلفهو استخراج مقوله نهایی  محوری  و باز  ای از کدگذاری نمونه  . 2 جدول

 منابع  کد  زیر مؤلفه  مؤلفه مفهوم  مقوله

یز
ت

س
وم 

ب
 

خت
شنا

 ی
سا

ع 
دفا

ی
بر

 ی 
ثر

مؤ
ل 

وام
 ع

و
 

ی
ور

فنا
ی

خت
شنا

ر 
ایب

 س
ی

ها
 

هوش  

 ی مصنوع

پردازش زبان  

 ی عیطب

انسان و   یمیدرك ت

 1،61 ، 14 ،61، 22 ن یماش

23، 

  یریادگی 

 ن یماش

  شدهعیتوز  یریادگی

 شرفتهیپ

 یکاوداده

ادغام  

و   اطلاعات 

 لیوتحلهی تجز

در  ها یکپارچگی داده

 بالا سرعت، تنوع و حجم

23،17، 1، 4 

27 ،14، 6  ،6،69 
تفسیر 

اطلاعات و  

استخراج  

 دانش دقیق 

  شناسایی بلادرنگ نقاط 

 ضعف   و قوت

 وریغوطه
واقعیت  

 R مجازی 

مجازی   آموزش یهاطیمح

  یشناخت  ارتقاءبرای  

 کارکنان 

17 

،90،1، 6 
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 منابع  کد  زیر مؤلفه  مؤلفه مفهوم  مقوله

 واقعیت افزوده 
  بر مبتنی شناختی تجربه

 محیطی شرایط

قابلیت  

 بینیپیش

بینی تأثیر تغییرات پیش

 پویا 

 

الگوی آمادگی شناختی دفاع سایبری یک مدل    کهی با توجه به ایندر بخش تحلیل کمّ 

اصلی آمادگی شناختی دفاع سایبری،    ة تر سازسلسله مراتبی است، برای سنجش دقیق

سازی معادلات ساختاری  است. برای برازش مدل در مدل  شده یطراحها  دو سطح از سازه

استفاده شده    برازش مدل کلیو  برازش مدل ساختاری    ، گیریهای اندازهبرازش مدلاز  

 است.

  یبارها  بیضرا  ی وب یترک  یی ایشاخص )پا از معیارهای پایایی    گیریی برازش مدل اندازهبرا

روایی  (ی عامل  ،( اشتراکیهمگرا  واریانس  واگرایی  ) جذر  )مع و  لارکر(  ار یمدل  و    فورنل 

 .استفاده شده است

 ی ریگاندازه هایمدل برازش ▪

 پایایی شاخص ▪

 ضرایب بارهای عاملی  (الف
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 سایبری بوم آمادگی شناختی دفاع های زیست ها و شاخصها، مؤلفه. مدل سازه2شکل 

 

ها،  سؤال  ی علاوه بر بار عامل  دیاست با   یمدل پژوهش از نوع مدل سلسله مراتب  ازآنجاکه

  نیافزار، روابط بنرم  یها هم محاسبه شود. اگرچه در خروجسازه و مؤلفه  ی بار عامل  زانیم

  زان یاست. م  یعامل اما معادل با بار    ، کندیگزارش م  ریمس  بضرای  عنوان  با  را   سازه و مؤلفه

  بیاست. محاسبه ضرا  4/0قبول  از مقدار قابل  شتر بی  هاشاخص  و  ها مؤلفه، سازه  ی بار عامل

  % 95  نانیدر سطح اطم   ی عامل   ی بارها  ی که تمام  دهد ینشان م   ی عامل   ی بارها  ی معنادار

 معنادار است.
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 ی( شناخت بر یسا هاییفناور )ها مؤلفهها و ای از ضرایب بارهای عاملی سازه . نمونه 3 جدول

 سؤال <سازه  سازه <مؤلفه 

 بار عاملی پرسشنامه  سؤال بار عاملی سازه مؤلفه

  بریساهای فناوری
 ی شناخت
841/0 

(21/32) 

 وری غوطه
950/0 
 

Q58 942/0 

Q59 945/0 

 کاوی ه داد
917/0 
 

Q60 917/0 

Q61 871/0 

 هوش مصنوعی 
918/0 
 

Q62 930/0 

Q63 920/0 

 

 ی بیترک ییایپاب( 

 یسازه کارکردهادر  مدل    یبیترک  ییایپا.  است  7/0از مقدار    شتربی  هامؤلفه و سازه  یبیترک  ییایپا
 است. نشان داده شده  4جدول در  سطح بال  یشناخت

 
 کارکردهای شناختی سطح بالا( ها )مؤلفه و  سازهی بیترکپایایی از  یانمونه . 4 جدول

 CR مؤلفه
(>0/7?) 

 CR سازه

(>0/7?) 

کارکردهای شناختی 
 سطح بال 

960/0 

 957/0 گشودگی

 904/0 گیری تصمیم

 949/0 تفکر انتقادی

 925/0 معنابخشی 

 939/0 یریپذانطباق

 919/0 فراشناخت 

 915/0 حل مسئله 

 942/0 خلاقیت

 

 روایی شاخص •

 الف. روایی همگرای مدل 

  مقدار .  شودیم   استفاده (AVE) معیار جذر واریانس اشتراکی  از  همگرا  روایی   سنجش   برای

AVE  بالا و    مدل  همگرای  روایی  ةدهند نشان  5/0  از  بالاتر کارکردهای شناختی سطح 

 .است 5/0 مقدار از  بیشتر ها سازه تمام  برای AVE شاخص. است ییاجرا یکارکردها



 172                          دیآبای / مرتضی طالبی و حسن محجوب عشرتبر یدفاع سای شناخت  بوم آمادگیزیست

 گیریب. روایی واگرای مدل اندازه 

های مدل کارکردهای شناختی  معیار فورنل و لارکر: جذر واریانس اشتراکی تمامی سازه

بالا و   با    یی اجرا  ی کارکردهاسطح  از همبستگی هر سازه  قطر ماتریس( بیشتر  )مقادیر 

سازه سلولسایر  )مقادیر  است  که  ها  ماتریس(  با    ة کننددی تائهای  مدل  همگرای  روایی 

مقادیر قطر ماتریس(  ها )معیار فورنل و لارکر است. جذر واریانس اشتراکی تمامی سازه 

  د یتائهای ماتریس( که  ها است )مقادیر سلولبیشتر از همبستگی هر سازه با سایر سازه

 روایی همگرای مدل با معیار فورنل و لارکر است.  ة کنند

 

 برازش مدل ساختاری  ارزیابی •

گزارش    2Q، شاخص  )Red(شاخص تغییرپذیری  ارزیابی بخش ساختاری مدل    منظوربه

 شده است.

از حداقل    Redها دارای مقادیر  تمامی سازه  :زادرونی  هاسازهالف( تغییرپذیری   بیشتر 

ند. معیار تغییرپذیری برای کل مدل بیشتر از مقدار  هست  095/0مقدار معیار تغییرپذیری  

 برازش مناسب مدل بر اساس این معیار است. ةدهندنشاناست که  095/0بحرانی 

 
 آمادگی شناختی دفاع سایبری ی زادرون ی هاسازه . تغییرپذیری 5جدول 

 communality 2R Redundancy 

 598/0 706/0 848/0 یشناخت بریساهای فناوری

 720/0 842/0 856/0 هوش مصنوعی 

 672/0 840/0 800/0 ی کاو داده 

 802/0 902/0 890/0 یورغوطه 

 775/0 966/0 779/0 کارکردهای شناختی سطح بال 

 754/0 856/0 882/0 گشودگی
 628/0 828/0 758/0 گیری تصمیم

 699/0 776/0 901/0 انتقادی تفکر 

 496/0 617/0 805/0 معنابخشی 

 634/0 758/0 837/0 ی ریپذ انطباق

 430/0 686/0 627/0 فراشناخت 

 577/0 739/0 781/0 حل مسئله 
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 communality 2R Redundancy 

 139/0 218/0 642/0 خلاقیت 

 831/0 863/0 963/0 یشناخت بریسا های  فرایند

 927/0 951/0 975/0 آگاهی وضعیتی

 863/0 907/0 952/0 خودآگاهی

 158/0 213/0 744/0 ادراك عوامل محیطی 

 543/0 686/0 792/0 ابهام 

 515/0 708/0 728/0 عدم قطعیت 

 526/0 686/0 768/0 پیچیدگی

 463/0 657/0 705/0 نوسان 

 075/0 104/0 725/0 ی محیطی فشار کار

 317/0 453/0 70/0 کارکردهای اجرایی 

 516/0 748/0 691/0 خودتنظیمی

 692/0 932/0 743/0 حافظه 

 600/0 902/0 666/0 پذیری انعطاف

 764/0 855/0 894/0 منابع توانمندساز سایبری 

 809/0 901/0 899/0 مدیریت منابع 

 768/0 867/0 886/0 آموزش

 753/0 836/0 901/0 سازمان 

 649/0 729/0 891/0 دکترین 

   Red= 0/603 

 

ی محیطی  فشار کار  جزبهها  گزارش شده است، تمامی سازه  ( 5جدول )که در    طورهمان

مقادیر   تغییرپذیری    Redدارای  معیار  مقدار  حداقل  از  معیار  هست  095/0بیشتر  ند. 

برازش    ة دهندنشاناست که    095/0تغییرپذیری برای کل مدل بیشتر از مقدار بحرانی  

 مناسب مدل بر اساس این معیار است.

است    15/0ی مدل بیشتر از مقدار مطلوب  زادرونهای  برای تمامی سازه:  2Q  ب( معیار  

 دهد. نشان میرا   های مدلسازه بینیمند بودن پیشرابطهکه 
م  ی بخش ساختار  ی هاشاخص  نشان  م   دهدیمدل هم  روابط  پنهان    یهاسازه  ان یکه 

 است.  شده میترس ی درستبه
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 ارزیابی برازش کلی مدل  •

: معیار برازش نکویی یکی از معیارهای ارزیابی برازش کلی مدل است.  GOFالف( معیار  

 برازش قوی مدل است.  ةدهندنشانمحاسبه شد که  769/0مدل   GOFمقدار 

 
 یی برازش نکو اریمع . 6جدول 

 Communality(AVE ) 2R 

 706/0 848/0 یشناخت بریسا های  فناوری

 842/0 856/0 هوش مصنوعی

 840/0 800/0 یکاوداده

 902/0 890/0 یورغوطه

 966/0 779/0 کارکردهای شناختی سطح بالا 

 856/0 882/0 گشودگی

 828/0 758/0 گیری تصمیم

 776/0 901/0 تفکر انتقادی 

 617/0 805/0 معنابخشی 

 758/0 837/0 ی ریپذ انطباق

 686/0 627/0 فراشناخت 

 739/0 781/0 حل مسئله 

 218/0 642/0 خلاقیت 

 863/0 963/0 های سایبرشناختی فرایند

 951/0 975/0 آگاهی وضعیتی

 907/0 952/0 خودآگاهی

 213/0 744/0 ادراك عوامل محیطی 

 686/0 792/0 ابهام 

 708/0 728/0 عدم قطعیت 

 686/0 768/0 پیچیدگی

 657/0 705/0 نوسان 

 104/0 725/0 فشار کاری محیطی 

 453/0 70/0 کارکردهای اجرایی 

 748/0 691/0 خودتنظیمی

 932/0 743/0 حافظه 

 902/0 666/0 پذیری انعطاف

 855/0 894/0 منابع توانمندساز سایبری 
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 Communality(AVE ) 2R 

 901/0 899/0 مدیریت منابع 

 867/0 886/0 آموزش

 836/0 901/0 سازمان 

 729/0 891/0 دکترین 

 807 /0M= 733 /0M= 

𝐆𝐎𝐅 = √0/733 × 0/807    =  0/769 

 
محاسبه شد که   09/0برای مدل مقدار     (SRMR)1ب( جذر میانگین مربعات باقیمانده استاندارد

 برازش مناسب مدل است.  ةدهندنشان 0/ 08یا  10/0بحرانی کمتر از  ةبا توجه به دامن
 آمادگی  کلی  مدل  که  دهدیم   نشان  هم  مدل  کلی  برازش   هایبا توجه به مطالب فوق، شاخص

 است.  برخوردار قبولی قابل برازش  سایبری از دفاع شناختی

 
 ی بریشناختی دفاع ساآمادگی   بوم زیست مفهومی    یالگو . 1 شکل

 
1 (SRMR) Standardized Root Mean Square Residual 
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 گیری و پیشنهادها نتیجه 

  رییو متنوع و دائماً در حال تغ   عیسر  اری بس  یبری سا  داتی تهد  تیماه  کهنیبه ابا توجه  

بنابرا به کارکنان سا  ییهاآموزش  ، یدفاع  یویهر سنار  یبرا  توانینم  نیاست،    ی بریرا 

و حمله سازگار    دیتهد  یوی آموخت که در هر سنار  توانیم   ،یشناخت   یارائه داد. با آمادگ 

تر و  چابک   ار یبس   دهند، یکه در واکنش به حادثه رخ م   یی هاشد و در مواجهه با چالش

بود.   ز  یریادگیمؤثرتر  حجم  م  یادیبا  آغاز  دانش  مداوم    شودیاز  افزودن  مستلزم  و 

  یریادگی   فرایندطور که  است. همان  هیبه آن پا  د یجد  یها ها، اطلاعات و تجربهمهارت

م م   افتد،یاتفاق  بهبود  توسعه  ی الگوها  ابد، ییمهارت  م   افتهیتفکر  خودکار  که    شود یو 

  رمنتظره،یو غ  یبحران  تیموقع   ک ی در   حال،نیباشد. باا  زیانگ شگفت  تواندیم  ییازنظر کارا

متفاوت فکر کرد که    دیبا  ، یریدور زدن سوگ  یتفکر را محدود کند. برا  تواندیم  یریسوگ

  یکه چه زمان  می ده  صیاست تا تشخ   ط یدرك مح  ةو نحو  ی امر مستلزم خودآگاه  نیا

مهارت یا ویژگی برای نیروی کار دفاع    نی. ارزشمندترشوندیتفکر خودکار وارد م   یالگوها

دهد اغلب بدون نیاز به آموزش آمادگی شناختی فرد است که به او امکان می  ،یبریسا

مجدد، یادگیری خود را از یک سیستم یا سناریو به سیستم یا سناریوی دیگر انتقال دهد.  

مجموعه  یهاافتهی   یمبنا پژوهش  مهارت  یااین  شااز  و  برای  مو  یهایستگی ها  ردنیاز 

شد.    ی گذارنام  ی بریاست که با عنوان آمادگی شناختی دفاع سا  یبری کارکنان دفاع سا

و    ها ییدانش، توانا  ةو مجموع  یذهن   ی بر آمادگ  د یآمادگی شناختی در این پژوهش تأک

سا   ییهامهارت دفاع  کارکنان  مؤثر  عملکرد  برای  که  عوامل    یبر یدارد  با  مواجهه  در 

  است. یضرور  یبری سا ی طیمح

انجام مصاحبهدستبه  های افتهی  لیتحل از  اجراآمده  و  علمی  با خبرگان  تائ  ی یها    د یدر 

  یبومستی ز  ، یبریدفاع سا  یکه نظام آمادگ   دهدینشان م   نهیزم   نیموجود در ا  اتیادب

از    یشناخت  عوامل مح  یشناخت   یآمادگ   یها مؤلفه  ها، یفناور  ها،فرایندمتشکل    ی طی و 

قالب   بر آن در  فنستیز  کی مؤثر  اجزاء؛ درونداد،    اجتماعی  -   ی بوم  برونداد،    ،فرایندبا 

است که در    نیا  انگریشده بحاصل  ییاست. مدل نها   امدهای و پ  یط یبازخور، عوامل مح

مهارت و    صرفاً فناورانه و بدون در نظر گرفتن دانش  کردی اتخاذ رو  ی بریدفاع سا  ات ی عمل

 است.  ستمحکوم به شک  یبری دفاع سا  کارکنان  یهاتیصلاح

ا سا  ق یتحق   ن یدر  ابعاد  ی بری دفاع  به  پرداختن  مستلزم    ی هایآمادگ   مانند  ی اثربخش 
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و ارتقاء   ی )جهت کاهش بار شناخت ی بریسا ی هایفناور ، یربیکارکنان دفاع سا  یشناخت 

(،  یو خودآگاه   یت یوضع  ی)مانند آگاه  یشناخت   بری سا  یها فرایند(،  یشناخت   ی هامهارت

  ی شناخت  یها تیمحدود  ییبا شناسا  کرد ی رو  ن یاست. ا  نمندساز و منابع توا  ی طی عوامل مح

  ی هایآمادگ   یی نسبت به شناسا  ، یبریسا  های هو حمل  هادی در مواجهه با تهد  یعوامل انسان

 . است دهکراقدام   یبریدفاع سا   یبرا ازی موردن یشناخت 

  ی بریسا  ی شناختی و آمادگ  ی هایآمادگ  نه ی و مبانی نظری گسترده در زم  نه یشی باوجود پ

صورت توأمان به سعی شد به قیتحق  نی. در ااندخوبی شناخته نشدههنوز به هادهیپد نیا

زمان، نقش  طور همو به  یبومستی ز  کرد یبا رو  ی بریو سا  ی شناخت   یآمادگ   ةهر دو مقول

مح فناور  هایفناور  طی،یعوامل  شناخت   یبریسا  یهایو  گ  ی و  قرار  .  ردیموردمطالعه 

مانع از    یبری دفاع سا  یشناخت  ی نظام آمادگ  ة دهندلیعوامل تشک  ادیتعداد ز  ،وجودنیباا

شوند.   ل یطور کامل بررسی و تحلعوامل به ن یاز ا کیابعاد مربوط به هر  ة آن شد که هم

هر    ریشوند، تأثانجام می  نهی زم  ن یا  در های بعدی که  شود در پژوهشمی  شنهاد یپ   رونیازا

. رندیقرار گ   موردمطالعهتر  و گسترده  ترقیطور عمنظام به  نیا  ة دهندلیاز عوامل تشک  ک ی

اهم به  توجه  سا  یشناخت   ی هاجنبه  ت یبا  دفاع  فناور  ها یفناور  ،یبری کاربران    ی هایو 

 شوند:ارائه می نهی زم نیهای آتی در ابرای پژوهش ریز شنهادهایی پ ی و شناخت یبریسا

o دفاع    بومستی بر ز  یطی منابع توانمندساز و عوامل مح  ریتر تأثجامع و گسترده  ةمطالع

 ، یبریسا

o منظوربه  ها و کلان داده  یورغوطه  ،ینوظهور مثل هوش مصنوع  هاییفناور  ی ریکارگبه  

 ، یبریکارکنان دفاع سا  ی شناخت ی آمادگ یهاو ارتقاء مؤلفه شناختی  بار  کاهش

o یبومستی ز  کردیرو  ،ج.ا.امسلح    یروهاین  یبری سا  ی راهبردی ارتقاء آمادگ  یهادر برنامه  

در    ی های شناختپژوهش و توانمندسازی و ارتقای سطح شایستگی  ن یا  یبریدفاع سا

 . ردیگ  رموردتوجه قرا یفن   یهایستگ ی کنار شا

 گذاران دفاعیهای کلیدی برای سیاستتوصیه

متشکل    یشناخت  یبومستیزبه عنوان    ،یبری دفاع سا  ینظام آمادگ ایجاد  .  1

مؤثر بر   ی طیو عوامل مح  یشناخت   یآمادگ   یها مؤلفه  ها،یفناور  ها،ندیاز فرآ

  ،آن

به  .  2 به    ی شناخت  هی عنصر مدافع لا  ی شناخت   یهایو آمادگ   ها تیقابلتوجه 
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 ، بریسا یدر فضا  ه یلا نیرتریپذبیآس حالنیو درع ن یترمهمعنوان 

سا3 دفاع  به  پرداختن    ی شناخت  یهایآمادگ  ابعاد شامل  اثربخش    ی بری. 

سا دفاع  شناخت  یبری سا  یهایفناور  ،یبری کارکنان  بار  کاهش  و    ی )جهت 

  ی تی وضع  ی)مانند آگاه  یشناخت  بریسا   یندهای (، فرایشناخت   یهاارتقاء مهارت

 و منابع توانمندساز است. یط ی(، عوامل محی و خودآگاه
 

 قدردانی 

 که در این پژوهش به ما یاری رساندند، سپاسگزاریم.   ی کنندگاناز استادان و مصاحبه

 تضاد منافع:

 درخصوص پژوهش حاضر وجودندارد.  ی گونه تضاد منافع چی ه  د دارنیم   حیتصر  سندگان ینو 

 

 منابع 
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