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Introduction 

Biometrics, which has a lot in common with information banks, is considered one of the 
important features of the security-industrial complex of the 21st century. With the 
alignment of biological technologies and digital revolutions at the end of the 20th century, 
biometric potentials have found a new life in the age of security. With the revelation of 
the interdependence of post-9/11 security initiatives and the dynamics of late capitalism, 
biometrics has become widely used in both border security and the economic growth pole 

of the 21st century. In fact, it can be said that biometric technologies have become a new 
arm and tool of the government in the field of governance. While this new tool can 
improve the government's security, it also brings concerns as mentioned. At present, the 
meeting place of these concerns with biometric technologies is the threshold and border of 
countries. One of the most basic and obvious functions of the modern government is to 
protect the physical borders of the country and prevent the entry of unauthorized citizens 
and undesirable elements. These nationals and undesirable elements can be illegal 
immigrants, terrorists, and people with infectious diseases or smuggled goods. By 
developing biometric tools, governments are expanding their governance tools to better 

control and monitor their citizens and surrounding borders. 

Methodology 

This research seeks to answer the question of whether modern governments use biometric 
technologies as a new tool for governance. And in which fields has the use of biometric 

technologies become more prominent? It seems that since these technologies are mostly 
established at the entry points and borders of the countries, our focus is mainly on the use 
of biometric technologies at the entry points and borders of the countries and related 
issues. This research is written in a descriptive-analytical way and in the form of two 
parts. In the first part, on the basis of library and documentary sources, the effect of 
biometric technologies on the governance of governments has been investigated, and in 
the survey part, to answer the question of what role and impact of biometrics on the 
governance of the government do they have a questionnaire was designed and studied in 

four dimensions. This questionnaire contained 30 questions, which were given to the 
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respondents in different formats according to the nature of the research.  

Result and Discussion  

According to the survey and descriptive findings of the research, it can be said that 
identity is one of the tools of governance and one of the most important components of 
the emergence of modern governance. Undoubtedly, the transformation of the government 

into a regulatory government or a regulatory ruler instead of welfare and police 
governments in the previous centuries shows the importance of monitoring and control 
methods in a regulatory manner. In the field of governance, this situation allows 
governments to take more informed actions for the public good and to advance their own 
goals. 

Consequences of the influence of biometrics on the quality of 

governance 

Dimensions 
under 

consideration 

Negative consequences on 
governance 

Positive consequences on governance 

Security 
dimension 

Possibility of misdiagnosis 
The possibility of information 

and data theft 
Constant feeling of being 

watched Fear of being 
watched 

The possibility of abuse by 
subversive and terrorist 

groups 
 

Facilitating government services such as 
national identity card, driver's license and 

passport control 
Prevent fraud 

Security areas such as identifying 
terrorists 

The possibility of tangible and intangible 
monitoring 

Creating large identity information bank 
systems 

Political 
dimension 

The possibility of violating 
individual freedoms 
Failure to respond 

Applications of border control and 
immigration 

Review of citizens' records 
Holding elections and voting systems 

Legal 
dimension 

The possibility of disclosure 
of genetic and personal 

information 
Fear of creating 

discrimination and human 
rights challenges 

The possibility of invasion of 
privacy 

Criminal identification 
Civil identification 

Communication 
dimension - 

Preparation of extensive databases 
Ability to monitor and analyze quickly 

Saving search time 
Establishing a link between local, national 

and regional scales 

Conclusion  

As mentioned in the theoretical research literature, basically two types of general 
approaches to the study of state can be identified. The first approach can be based on the 
views of Machiavelli and Hobbes. This type of approach usually seeks to consolidate the 
state's sovereignty and expand its authority in different layers of society. This view is 

exactly opposite to Plato's idealistic approach. According to the research findings in this 
case, it can be said that biometric technologies are more closely related to the views of 
Machiavelli and Hobbes towards the state. These technologies, especially in the three 
security, political and legal dimensions, sacrifice individual and civil liberties to 
consolidate the state's sovereignty. The quality of government governance in all four 
dimensions examined in this research (security, political, legal and communication) 
increases significantly through the use of biometric technologies, but the ethical 
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challenges and consequences significant negatives have also emerged with the emergence 
of biometric technologies that cannot be easily ignored. In fact, it can be said that with the 
advent of biometric technologies and its application in governance, a kind of duality has 
been created between increasing the quality of governance and the loss of individual 
freedoms and privacy. It seems that the governments insist on increasing the quality of 
governance in this duality. Accurate monitoring of citizens, constant surveillance and the 
resulting sense of security are undeniable for consolidating governments' sovereignty and 
increasing their efficiency. Developed countries have made significant progress especially 

in this field. One of the successful examples mentioned in this research is the possibility 
of accurate and up-to-date monitoring of the borders and control of the immigration issue. 
In this type of governance based on biometrics, governments can easily exclude the 
undesirable citizen, who can be an illegal immigrant, criminal, etc., from many social 
services by entering a few codes and deprive the civil society in such a way that the 
possibility of living in that society is denied to them and inevitably submits to the power 
of the government. Of course, reaching such a point requires huge infrastructure 
investments in the field of information technology. By comparing the situation of 
developed countries with Iran, we will realize that Iran is just at the beginning of this 

road. In Iran, bio-sensing technologies are being developed in a variety of fields, from 
presence and absence of offices, digital signatures, bank accounts, etc. to national smart 
cards. But the lack of integration of data collection systems and security concerns about 
information theft and disclosure can act as an obstacle in the way of biometric governance 
in Iran. In the last few years, one of the most important areas where biometric 
technologies could increase the quality of governance in Iran as an arm of the government 
is the issue of the migrant crisis. Biometric data and information in this case can be very 
helpful for policy makers and planners to make the best decisions and measures. 

However, as the findings of the research showed, in Iran legal and legal challenges, 
security challenges, economic and sanctions-related challenges, cultural challenges and 
lack of system integration all go hand in hand and it has created big obstacles in the way 
of transitioning to the rule based on biometrics. 
 

Keywords: Biometry, State, Iran, Border, Governance. 
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1افشین کرمی  

 ادیار جغرافیای سیاسی، دانشگاه شهید چمران اهواز، اهواز، ایراناست. 1

 iD 

 هاسنج بر کیفیت حکمرانی حکومتهای زیستثیر فناوریارزیابی تأ
 )با تأکید بر ایران(

دلیل مزایای فراوانی که در شناسایی خودکار سنجی بههای زیستهای اخیر، فناوریدر سال
سررنجی، حررال، اسرر  اد  از زیسررتانرررب باای هررا بریررری یاف هافررراد دارنررر، بررر سررایر رو 

هررای همرا  داردب درواقرر ، فنرراوری ررح حررریو خ وهرری بررههررایی را در مررورد حنگرانرری
انررب ایر  ابرزار ها در زمینۀ حکمرانی یبرریل شرر سنج به بازو و ابزار جریر حکومتزیست

همرا  آورد  اسرتب در هایی را نیز برهجریر، ضم  کمک به اریقای امنیت حکومت، نگرانی
سنجی، آس انه و مرز کشورهاسرتب های زیستیری  قلمرو فناوریکننر حال حاضر، نگران

هرای حکومرت مرررن، ح اارت از مرزهرای یرری  کراروی  یری  و بریهییکی از اب رایی
فیزیکی کشور و جلوگیری از ورود ایباع غیرمجراز و نناهرر نرامبلوس اسرتب ایر  ایبراع و 

کالای یواننر مهاجر غیرقانونی، یروریست، فرد دارای بیماری مسری، یا نناهر نامبلوس می
سرنج، درحرال گسر ر  ابزارهرای ها برا یوسر ۀ ابزارهرای زیسرتقاچاق باشنرب حکومت

حکمرانی خود برای کن رل و پایش به ر ایبراع و مرزهرای پیرامرونی خرود هسر نرب پر وهش 
سنج از چه اب ادی برر های زیستفناوری»گویی به ای  پرسش است که حاضر در پی پاسخ

سرنج در های زیستاس  اد  از فناوری»و « یرگذار هس نر؟ها یأثکی یت حکمرانی حکومت
لحاظ ماهیررت، ایرر  پرر وهش برره« کررراا اب رراد، برجسرر گی بیشرر ری پیرررا کرررد  اسررت؟

پیمایشی اسرت کره در ب رش ر هرا اسنادییحلیلی و از نظر رو  گرردآوری داد ریوهی ی
دهرر، ان مریکارشناس اسر  اد  شرر  اسرتب ن رایج پر وهش نشر 84پیمایشی، از نظرات 

سنج از چهار منظرر امنی ری، سیاسری، اریبراوی، و حقروقی برر کی یرت های زیستفناوری
میران، ملل رۀ امنی ری حکمرانری، برجسر گی ای ها اثرگذار هس نر که درحکومت حکمرانی

یررری  بسرریار بیشرر ری داردب در مررورد ایررران در چنررر سررال اخیررر، بحررران مهرراجران از مهو
هرای برا اسر  اد  از فنراوری بررای بهبرود کی یرت حکمرانری ومرتهای جرولان حکنرهه

گذاران و یواننرر بره سیاسرتسرنجی مریهرا و اوعنرات زیسرتسنجی استب داد زیست
 ریزان در گرف   به ری  ی میمات و یرابیر و پایش پیوس ۀ مهاجران، کمک کننرببرنامه
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 مقدمه

یوان ‌ها را می‌آغاز شرب ای  سامانه 1960سنجی )بیوم ریک( از دهۀ ‌های زیست گس ر  سامانه
(ب 1، 2023، 1کار برد )مر  های مریبط با ایمنی به‌ری شواهر، و انواع ف الیتبرای پایش، گردآو

دلیل مزایای فراوانری کره در شناسرایی خودکرار  سنجی به‌های زیست‌های اخیر، فناوری‌در سال
سرنجی دیگرر برر ‌هرای شناسرایی زیسرت‌انرب فنراوری ها بریری یاف ه افراد دارنر، بر سایر رو 

 نر و با یکیره برر هر ات فرردی، فیزیولرو یکی، یرا رف راری بسریار های سن ی م کی نیس‌رو 
شرن، یا ج رل قررار ‌رف  ، فراموشی، سرقت، کپی‌های سن ی در م رض از بی ‌دشواریر از شناسه

بر یش یص الگو هسر نر  هایی مب نی‌سنجی، نظاا‌های زیست‌یر، سامانه بیان روش ‌گیرنرب به‌می
سرنجی ‌هرای زیسرت‌هرای برگرف ره از داد ‌  اد  از وی گریکه کار شناسایی و یش یص را با اسر

خرط، ‌فیزیولو یکی، ماننر اثر انگشت، چهر ، قرنیه، شبکیه، هنرسۀ دست، حرارت برن، دست
رفر  ، ‌خرط، را ‌ها، شکل گو ، بوی برن یا ه ات رف اری مثل هرا، امضا، دسرت‌الگوی رگ

ای برای افزایش ایمنی افراد، ‌ضای فزاینر ب امروز  یقا(2 ،2،2013)کامپیسیدهنر ‌وببب انجاا می
های  ها و نیز قابلیت شناسرایی افرراد وجرود داردب امرروز  برا یوجره بره محررودیت‌اشیاء و داد 

هرای دس رسری اسر انرارد براسراس ‌های سن ی شناسایی )بررسی اسناد هوی ی، سرامانه‌فناوری
قابلیرت شناسرایی افرراد، نقرش سرنج در افرزایش ‌احراز هویت، یا رمز نبور(، شناسایی زیست

 کنرب‌مهمی ای ا می
های فیزیولو یرک ‌گیری و یوهیف وی گی‌ای است که به انراز ‌سنج، رش ه‌شناسایی زیست

حررال، اسرر  اد  از  ب باای (169 ،2015 ،3)آدامررک و همکرراران پررردازد‌و هرر ات رف رراری مرری
کره  درواق ، زمانی‌‌داردب هایی را نیز در مورد ح ح حریو خ وهی در پی‌سنجی، نگرانی‌زیست

کنررر، اوعنررات ‌ناخواسرر ه ارا رره مرری یررا   سررنجی خررود را خواسرر ه‌فرررد، اوعنررات زیسررت
سرنجی ‌هرای زیسرت‌کنرب همچنی ، مشر ص شرر  اسرت کره داد ‌فردی را فا  می به منح ر

  یروان ایر ننوان نمونره، می یواننر دربردارنرۀ اوعنایی دربارۀ سعمت افراد نیرز باشرنرب بره‌می
که مشرکل  شرن در اس  راا افراد یا رد درخواسرت بیمرۀ کسرانی‌اوعنات را برای یب یض قا ل

های فرهنگی، مذهبی، و نیز ‌یوانر نگرانی‌سنجی می‌کار بردب اس  اد  از زیست سعم ی دارنر، به
                                                             

1. Man 

2. Campisi 

3. Adámek et al 
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، نونی از دسرت رفر   «ناشناسی»ای را نیز ایجاد کنرب شایر ب وان گ ت، از دست رف    قومی ی
م نای فقران آسیب فیزیکی(، حرریو ‌ب امنیت )به(2 ،2013 )کامپیسی، آیر شمار می س قعل بها

چالش کشریر   سرنجی بره‌یری  حقروقی هسر نر کره یوسرط زیسرت‌خ وهی، و آزادی، بریهی
وی   کرامت انسانی و ح ی دموکراسی( نیز ممک  است در م ررض ‌انرب اما سایر حقوق )به‌‌شر 

هرای ‌هرا در مرورد یرأثیر آن برر آزادی‌سنجی، نگرانری‌اس  اد  از زیست خبر باشنرب با گس ر 
هرای ‌سنجی بره یکری از جنبره‌های اساسی درحال افزایش استب درواق ، زیست‌مرنی و ارز 

اسرت های مهاجریی کشورهای پیشرف ه یبرریل شرر  ‌المللی و سیاست‌اهلی امنیت ملی و بی 
 ب(321 ،2012 ،1)گانکالوز و گامریو

های مهو مجمونۀ ‌اوعنات دارد، از وی گی ‌های زیادی با بانک شباهتکه  سنجی‌زیست
هرای زیسر ی و ‌ردیرف شررن فنراوری‌آیررب برا هرو شرمار می ویکو به‌هن  ی قرن بیست ر امنی ی

شررن، ‌سرنجی در ن رر امنی ری‌های زیسرت‌های دیجی ال در اواخر قرن بیس و، قابلیت‌انقعس
سرپ امبر و  11آشکار شرن وابس گی م قابل اب کرارات امنی ری پرز از  انرب با یاف ه ‌زنرگی دوبار 

بار  در امنیت مرزی و قبب رشرر اق  راد قررن ‌یک‌سنجی، ‌داری م أخر، زیست‌پویایی سرمایه
سنج، به بازو و ابزار ‌های زیست‌ای پیرا کرد  استب درواق ، فناوری‌ویکو اس  ادۀ گس رد ‌بیست

انرب ای  ابزار جریر، ضرم  کمرک بره اریقرای ‌نی یبریل شر جریر حکومت در راس ای حکمرا
همرا  آورد  استب در حرال حاضرر، محرل برخرورد ایر   هایی را نیز به‌امنیت حکومت، نگرانی

یرری  و ‌سرنجی، آسر انه و مررز کشورهاسرتب یکری از اب ررایی‌های زیست‌ها با فناوری‌نگرانی
مرزهرای فیزیکری کشرور و جلروگیری از  های حکومت مررن، ح اات از‌‌یری  کاروی  ‌بریهی

یواننرر مهراجر ‌ورود ایباع غیرمجاز و نناهر نامبلوس استب ای  ایباع و نناهر نرامبلوس مری
هرا برا یوسر ۀ ‌غیرقانونی، یروریست، فرد دارای بیماری مسری یا کالای قاچاق باشنرب حکومت

منظور کن ررل و پرایش  بهحال گس ر  و بسط ابزارهای حکمرانی خود  سنج، در‌ابزارهای زیست
 شان هس نرب به ر ایباع و مرزهای پیرامونی

هرای مرررن از ‌آیرا حکومرت»گویی بره ایر  پرسرش اسرت کره  پ وهش حاضر در پی پاسرخ
اسر  اد  از » و « کننرر؟‌ننوان ابزار جریری بررای حکمرانری اسر  اد  مری‌سنج به‌های زیست‌فناوری
هرا بیشر ر در ‌بایوجه به اینکه ای  فناوری« یر است؟ رجس هها ب‌سنج، در کراا حوز ‌های زیست‌فناوری

                                                             

1. Gonçalves & Gameiro 
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سرنج در ‌هرای زیسرت‌مرزهای کشورها اس قرار دارنر، یمرکرز مرا نیرز بیشر ر برر اسر  اد  از فنراوری
 ها استب ها و مرزهای کشورها و مسا ل مربوط به آن‌ورودی

 . چارچوب نظری پژوهش1

خرروبی در آثررار ‌ی امنیررت اسررت کرره بررهیررری  کارکردهررای دولررت مررررن، برقرررار یکری از مهو
نویسنرگانی همچون هابز و ماکیاولی بررسری شرر  اسرتب ایر  دو نویسرنر ، آثرار خرود را در 

را  نیسرت کره ‌انررب بنرابرای  بری‌ثبات کشورشان )انگلیز و اسپانیا( نوشر ه‌واکنش به شرایط بی
یرأمی  منراف  و م رال  امنیت برای آنان بسیار مهو باشرب امنیت در وهلۀ ن ست، م بوف بره 

دولت است و ای  م لحت بر هر م لحت دیگری یقرا داردب ماکیاولی و هابز ای  ورح را در 
بنری از کرارکرد دولرت در ‌یری  هورت‌انرب برجس ه برابر م هوا سن ی کارکرد دولت مبرح کرد 

یرری  کرارکرد  افعوون ارا ه شر  که در آنجا افعورون، مهرو« جمهور»انریشۀ سن ی، در رسالۀ 
شریوۀ اسراس،  همی  (ب بر117، 1401دانرر )قریشری و همکراران، ‌دولت را یحقق نررالت مری

 هرا اسرتب نیاف گی آن یاف گی یا یوس ه یری  نوامل یوس ه حکمرانی کشورها هموار  یکی از مهو
هرا حروزۀ حکمرانری  های گونراگونی بررسری کررد کره یکری از آن‌یوان در حوز ‌حکمرانی را می

ای نررارد )م رل  و همکراران،  ری استب ای  حوز  در ادبیات نلمی دنیا، پیشینۀ ورولانیفناو
هرا و اقررامات گونراگونی در ‌(ب برای دس یابی به یک نظاا حکمرانی مبلوس، برنامه84، 1403

ها به ساخ ارها، شرط بنیادی  یحقرق ‌یوان اجرا کرد، اما ی  یص درست نقش‌اب اد پرشمار می
سراز نملکررد ‌یوانرر زمینره‌نقش مری ر ا استب یحلیل حکمرانی از بُ رر ساخ اراهراف ای  نظا

هرا ممکر  اسرت مشرکعت ‌مبلوس ای  نظاا باشرب در هورت نرا ی  یص درسرت نقرش
المللی نیرز ‌های ادارۀ کشورها و ح ی سبوح فراملی و بی ‌پرشماری رخ دهرب اگرچه همۀ حوز 

هرایی کره اثررات ‌میان، برخی از حوز  هس نر، درای ها و اهعحایی ‌شناسی‌نیازمنر چنی  آسیب
یری بر جوام  دارنر، از اهمیت بیش ری برخوردارنرب یکری از ایر  ‌اق  ادی و اج مانی گس رد 

های اخیر برا شر اس چشرمگیری ‌سنجی است که در دهه‌فناوری و زیست‌ها، حوزۀ زیست‌حوز 
انی شرر  اسرت )زمانیران و همکراران، های م نونی از زنرگی اج مر‌‌گس ر  یاف ه و وارد حوز 

 (ب4، 1403
آوری اوعنات مربوط به سبک زنرگی و م رف ش  ی و اینکه فرد کجا، چگونه، و ‌گرد

خبرر انرراخ   حرریو خ وهری، ح ری بررای ‌کنر، برا بره‌با چه کسی زنرگی، کار، و س ر می
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در مورد اشر ا   آینر، سبب افزایش سب  دانش حکومت شمار نمی که یهریر امنی ی به کسانی
همرا  داردب برای مثرال، ایر  امرر امرروز  در  شود و پیامرهای مهمی برای یاب یت سیاسی به‌می

هرای ‌های سراسر دنیا، از وریرق سرازمان‌غربالگری اجباری برن و وسایل ش  ی در فرودگا 
که اکنون نقل، مشهود و شای  استب ای  مقررات غربالگری،  و گوناگونی ماننر ادارۀ امنیت حمل

وجوی موارد خبرناک، از وریق نمرایش  انر، در سب  جست‌المللی پیرا کرد ‌یقریباً حالت بی 
نمومی پیوس ه و بازرسی بررنی مسرافران، اسرناد، و وسرایل ش  ری، موجرب افشرای مرنظو 

شرونر کره وضر یت مسرافران را ماننرر مشر ری  اوعنات برای حکومرت و سرایر انضرایی می
 کننرب‌مشاهر  می

نمایش های ی ویربرداری از کل برن، بریر هو شر  استب    وض یت با ای اذ فناوریای 
هرا،  ها، پوشش و لباس از وریق ای  فناوری پوشی موقت اقعا م رفی ش  ی، ک ش یا چشو

هرای ‌گسر ر  ارفیرت کنرربهایی را در مسرافران ایجراد مری هرچنر محرود هو باشر، نگرانی
هرای امنیرت مررزی و برا یکیره برر اوعنرات ‌قالب سرف رل سوی مرزها که در حکومت به آن

پذیر شرر  اسرت، از اهمیرت چشرمگیری برخروردار ‌سازی مش ری امکان‌ش  ی و فنون نمایه
 های پیشر از جهران‌خبوط وض یت سیاسی شهرونری در حکومت یر شرن پررنگاستب رونر 

دهرر و کرل ‌نشران مریکه ماهیت قررت حکومرت را  حالی در، (316 ،2008 ،1)پالی و و هیم 
هرای بسریار م  راوت، در ‌شیو ‌های م  لف مردا را به ‌ها در م رض آن هس نر، ب ش‌جم یت

نمرال بیش حرر اق ررار در  از م رض خود قرار داد  استب بر کسی پوشیر  نیست کره قربانیران ام
ینکره بیننررب برا یوجره بره ا‌مرزها، اح مالًا خود را در جاهای دیگری نیز در م رض یب یض مری

شرر   ‌ینظریو بنری افرراد از منظرر س یرپوسر ان وبقه» ۀبرپایۀ نس  های امنی ی م مولاً ‌‌سرف ل
سرپ امبر در  11هرای پرز از ‌ای  امر برای مثال در برررف اری (،208، 2007، 2)ویلسوناست 

ن اد، هو در زنرگی روزمر  و هو در مسیر گذر از مرز ‌م حر  با اش ا  مسلمان یا نرس ایالات
در مناوق مرزی و سایر مناوق،  فاقر مرارک هوی ی کافیمهاجرانم گیری ف لی در مورد ‌س ت و

روپایی ماننرر اسر رالیا، مشرهود ارر های آنگلو یا سایر مکان، در آمریکای شمالی، ایحادیه اروپا
 استب

مذهبی و نر ادی در  ر های قومی ها و یحرک و یکیه بر وی گی‌محرود کردن حقوق، فرهت
                                                             

1. Pallitto & Heyman 

2. Wilson 
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که در  سازی شر  و حز فراگیر نراامنی را بررای کسرانی‌های امنیت مرزی، سبب برناا‌‌یهای  رو
« شرایط منبقۀ مررزی»کنرب درواق ، گس ر  مرز یا ‌م رض خبر یب یض قرار دارنر، ایجاد می

 ب(335 ،2006 ،1)روزاسشود  میسبب اس ثناگذاری همیشگی 
شرررۀ کنررونی، در یررک فراینررر ‌الیشررر د دیجی رر‌‌ای‌سررنج در فراینررر رایانرره‌امنیررت زیسررت

سرنجی از وریرق حسرگرها آغراز ‌هرای زیسرت‌کنر که با دریافرت داد ‌ای نمل می‌چهارمرحله
ها برا نمونرۀ  وی گی های دیجی ال اس  راج شر ، ای  مجمونره‌وی گی شود و سپز، مجمونه‌می

فررد یرا ویرت هشود، و سرانجاا، در مورد همسویی یا ناهمسرویی  شر  مقایسه می‌ی یی  پیش از
شرودب یکری از  گیرری می‌سرنجی، ی رمیو‌شررۀ زیسرت‌‌های ی یری ‌با یأییریه افراد موردبررسی

های گسر رد  بررای شناسرایی چهرر  و دسرت از ‌‌یری  نشانگرهای امنیت زیس ی، یع ‌برجس ه
ای، شکل گو ، هنرسۀ دست و نقشۀ نروقی کف دست و نیز ردیرابی ‌وریق گرمانگاری چهر 

  ، یش یص ضربان قلب، چاپ هرا، امضاهای مک وس و اوعنات  ن یکری، اثرر شیوۀ را  رف
انگشت دیجی ال، و اسک  ننبیه و شبکیۀ چشو استب زیرا، هو از قابلیت ضبط دقیق، سرری ، و 

همرۀ (ب 38 ،2007 ،2)جی ارنر راحت اوعنات و هو از قابلیت یأییر و مقایسۀ سری  برخورد
رونررب  کار می هرای ورودی کشرورها بره‌ در نقاط و گذرگا سنجی م مولاً ‌های زیست‌ای  رو 

سنجی هسر یوب درن یجره، ‌بر زیست بنابرای ، در نقاط مرزی، شاهر یراکو و انبوهی امنیت مب نی
های کشور خود، مجهز به ابزار جریری برای انمال کن ررل و حاکمیرت،  ها در ورودی‌حکومت
روز به اوعنرات  به انر و روز‌ایباع گوناگون شر های حذف و شمول و اس ثناگذاری بی  ‌سیاست

 شودب هایشان دربارۀ ایباع و غیرایباع، افزود  می‌و داد 
، 3)مرولنبرگزگرذرد  سرنجی حررود یرک قررن مری اگرچه از مبرح شرن اهبعح زیست

ی،  های زیست ، نوآوری(5، 2006 سنجی مورداس  اد  در راس ای یرأمی  اهرراف امنیرت مررزم
، 1990و  1980کاا در دهۀ  ار جریریری هس نرب در وول انقعس دیجی ال داتمح ولات بسی
زمان داشت، شراهر  ر داری جهانی، که ریشه در فشردگی فضا های هس ۀ سرمایه در کنار نوآوری

ای از  هرای بسریار گسر رد  سنجی بودیوب ایر  انقرعس، شرکل جریریری  مرحلۀ احیای زیست

                                                             

1. Rosas 

2. Jain 

3. Molenberghs 
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-47، 1991، 1)گیررنزب باارز  شررن دانرش مجرازی شرر جویی را پرور  داد و سب جام ه
هرای  هرای سرایر برنامره ویکمی، با دارا بودن بسیاری از وی گری سنجی قرن بیست زیست (ب41

های گس ردۀ الک رونیکی و ویف وسری ی از  داد  سازی سری  مجمونه  دیجی ال، م کی به م راکو
سنجی نیز ماننر  پارچه استب زیستاوعنات و محاسبات روی یک ریزمقیاس الک رونیکی یک

آمیز ن رر دیجی رال برا سررمایۀ م نروی )انرو از این رنرت،  های یجاری موفقیت سایر پیشرفت
های مهنرسری  گذاری فایل(، به یرکیبی از ی  ص وجوی دیجی ال، یا اش راک مویورهای جست

ای ثبرت  گونره کامپیویر و نلوا اوعنات م کی استب همۀ ای  اوعنرات ملمروس و آشرنا، بره
داشر   در اق  راد   برر ریشره سر ر باشرنرب افزون و ان قرال و قابرل داد راح ی قابرل شونر که به  می

های اواخر قررن بیسر و  همان انراز  به پیشرفت سنجی م اهر به های زیست دیجی ال، اپلیکیش 
های فراوان  ذاریگ ثمر رسیرن سرمایه با به 1990در دهۀ انرب  فناوری گر  خورد  زیست در زمینۀ 

ها،  ای در دانشرگا  سنج و یولیر الگوهای پیچیر  ریاضیایی و رایانه های زیست در حوزۀ فناوری
ایرر  ب ررش  (ب198، 2006، 2ای پیرررا کردنررر )رابینرروف و رُز فناوری جایگررا  برجسرر ه زیسررت

ان  راس  بر دانش، کرامعً کراربردی، و وابسر ه بره یرکیبری از شرت مب نی اق  ادی که زمانی به
 ای در اق  اد جهانی پیرا کرد  استب مش ری و ی  ص پیشرف ه بود، اکنون جایگا  برجس ه

فنراوری  دانرر و از ایر  نظرر، برا زیسرت سنجی، برن انسان را لنگرگرا  دانرش مری زیست
)رُز و آیرر  شمار می هایی داردب در هردو مورد، دانش دقیق در مورد برن، مبنای پایش به همسانی

ای، درسرت مثرل  فناوری در یرک حالرت اسر  ار  که زیست درحالیب (440، 2005، 3ناواس
ک  کرردن  از برن برای شناسایی و ی حی  یا ریشهدهر، از برن برای  کاری که ن ونت انجاا می

های مجسررو   سررنجی در پرری نشررانگر کنررر، زیسررت هررای فیزیولررو یکی اسرر  اد  مرری بیمرراری
ننوان یرک  شود درون فرد واقر  شرر  و جام ره را بره یشناسی اج مانی است که ی ور م آسیب

 کنرب کل، یهریر می
های  داری جهرانی، شررکت سنجی در مسیر اهلی سررمایه یر شرن نقش زیست با برجس ه

آپری را  فناوری را )کره م هروا اق  راد اسر ارت های زیست سنجی نیز همان مسیر شرکت زیست
راحری، بازاریرابی و یولیرر حسرگرها و اسرکنرها، ب برا ووارد ادبیات نامیانره کردنرر( پیمودنرر

                                                             

1. Giddens 

2. Rabinow & Rose 

3. Rose & Novas 
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سرنجی،  های یأییرر زیسرت های نظاریی، ایس گا  های رمزگذاری و رمزنگاری، دوربی  دس گا 
هرا، همگری ‌های هوشمنر و ریزپردازنر ‌افزار، کارت‌ای پایش دس رسی فیزیکی و مجازی، نرا  بس ه
مقیرراس، ‌ی، م حرررک، ثابررت، بررزرگهررا اسرر انرارد و مش  ررات م  رراوت )داخلرری، خررارج‌بررا د 

برار  در ‌یک سنجی به‌شر ، وببب(، هن ت زیست سیو، باسیو، زمان واق ی یا سری ‌مقیاس، بی‌کوچک
 500بنرری ‌یرییب در آخرری  ریبره‌و مویورملا )که به GE ،IBMبالایی ماننر ‌های چنرملی ی رد ‌شرکت

همیرت پیررا کررد و بسر ر رشرر گروهری از قررار داشر نر( ا 78، و 14، 5شرکت بریر دنیا در جایگا  
گرذاری سربب شرر کره بسریاری از ‌ویکو، گس ر  سرمایه‌یر شرب در قرن بیست‌های کوچک‌شرکت

هرای دانشرگاهی و یحقیقرات دانشرمنران مرریبط شرونر ‌های گونراگون بره آزمایشرگا ‌ها به شکل آن
 ب(82 ،2005 ،1)گروور

نرانی، کاگنرت،  کیو، اکیویی، نت یری رک، آییارک، سکوج ، ا ر هایی ماننر مورفو اپلیکیش 
دهنررۀ  ، وببب، همگی نشان2یک هولرینگ، کوگنی ک، آیرن یکز، ویسیج، ایوی  ولیری ی، سنز

سنجی دیجی رال  که زیست سنج در گس ر  دانش جسمانی هس نرب زمانی های زیست مأموریت
هرایی ماننرر  نرر و در حوز هرا یقریبراً یجراری بود بار وارد هحنه شر، اپلیکیشر  برای ن س ی 

رف نرر  کار مری اس  اد  از دس گا  خودپرداز و یأمی  امنیرت دس رسری بره اوعنرات شررک ی بره
شکل خرمات  سنجی به سپ امبر، زیست 11حال، پز از رویراد  ای  با (18، 2005، 3)انرلسون

یرر  برزرگلحراظ هنرسری،  ای به داخل حوزۀ دول ی داشتب بره امنیت مرزی، خیز  غیرمن ظر 
دلاری  یروجهی از بودجرۀ چنررمیلیارد شرن مقیاس نملیات و انباشت، اخ  را  سرهو قابرل

م حرر ، بانر   سرنج در ایالات سوی امنیت مررزی زیسرت وزارت امنیت داخلی، و چرخش به
گرذاری جریرر همررا  برا  سرنجی و هررف یزریق سرمایۀ جریر چشمگیری بره هرن ت زیست

ریر در ای  هن ت شرب وجه من ی قضیه ای  اسرت کره بررای های فنی ج ان ظارات و محرودیت
هرای قرراردادی و  مررت اسرت و روال مثال، بیش ر قراردادهای وزارت امنیت داخلری، ورولانی

دلار برررای  هررا میلیررون راح رری د  یواننررر برره هررا مرری حررال، آن ای  ای داردب با حسررابراری پیچیررر 
گذاران خ وهی، منب  سرودآور و  برای سرمایهسنج فراهو کننر و  دهنرگان خرمات زیست ارا ه

                                                             

1. Grover 

2. Morpho-Trak, Secugen, Iritrack, iQueue, Acuity, Net Nanny, Cogent, 

Validity, Sense Holdings, Cognitec, Identix, Viisage, AuthenTec 

3. Adelson 
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سرنج در مروارد زیرر کراربرد   هرای زیسرت یوان گ ت، شناسه وورکلی می ای باشنرب به اغواکننر 
 دارنر:
 شناسیب‌‌جرا 
 گردشگری )در زمینۀ یرخیص کالا و کن رل گذرنامه(ب 

 کن رل نبورومرور افراد، اقرامات ضریروریس ی، پایش جم یتب 

 های حضور و غیاسب‌نهساما 

  ها و سایر مناب  داد ب‌ها، رایانه‌ح اات از داد 
 آدامرک و همکراران، های پرداخرت آنعیر ، و مروارد دیگرر ‌بانکراری الک رونیک، یراکنش(
 (ب170، 2015

 . پیشینۀ پژوهش2

های م  لرف انجراا شرر  ‌سنجی در حوز ‌های گوناگونی دربارۀ موضوع زیست یاکنون پ وهش
 شرح زیر خعهه شر  است:‌ها به یری  آن که برخی از مهو است

آزمرایی ‌‌هرای نروی  در راسر ی‌کارگیری فنراوری‌به»( در پ وهشی با ننوان 1389) دریایی
را برر  ‌، آثار مس قیو و غیرمسر قیو رشرر فنراوری«ای جمهوری اسعمی ایران‌های هس ه‌ف الیت

آزمایی در بازرسی و نظارت بر ایران، بررسی کرد  ‌ یکاررف ه در سامانۀ راس ابزارها و یجهیزات به
هرورت مسر قیو و هرو غیرمسر قیو، ‌و به ای  ن یجه رسیر  است که رشر نلو و فناوری، هو به

 آزمایی شر  استب‌های راس ی‌سبب یحول در سازوکار
یررأثیر فنرراوری اوعنررات و »( در پ وهشرری بررا ننرروان 1392و همکرراران )  للد د‌سللانا ی

گیرری از نظریرۀ ‌، برا بهرر «1380بر امنیت ملری جمهروری اسرعمی ایرران در دهرۀ اریباوات 
جیمز روزنا در قالرب سره پرارام ر خُررد، کرعن، و یل یقری بره بررسری ایر  موضروع « آشوس»

 انرب‌پرداخ ه
سررنجش سررری زمررانی کی یررت »( در پ وهشرری بررا ننرروان 1402و همکرراران ) منشللاد 

انر که کی یرت حکمرانری ‌، به ای  ن یجه رسیر «1374-1400های ‌سال ‌حکمرانی در ایران بی 
ای برا رونرری نزولری برود  اسرتب ‌در بازۀ زمانی موردبررسی در ایرران، دارای نملکرردی دور 

آن،  از هرای پرز‌ای که به ری  نملکرد آن، مربوط به سال آغرازی  برود  و در ورول سرال گونه‌به
   استبوراز آن نشر‌گا  سب  کی یت حکمرانی، هو‌هیچ
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هرای فنراوری اوعنراتب ‌قابلیت»( در پ وهش خود با ننوان 1391و همکاران )  یا‌حافظ
نیازهرایی در ‌انر که با محقق شرن شرایط و پیش‌، به ای  ن یجه رسیر «اجرای دموکراسی مس قیو

یوانرر برار دیگرر اجررای ‌اب اد اج مانی، حقوقی، امنی ی، اجرایی، و فنی، فناوری اوعنات می
 کراسی مس قیو را نویر دهربدمو

نقررر و بررسرری اهررول حرراکو بررر اخررعق »( در پ وهشرری بررا ننرروان 1390) عایللد د 
سرنج را از منظرری اخعقری بررسری ‌های زیست‌، اب اد م  لف فناوری«فناوری م اهر‌زیست

 کرد  استب
فناوری از منظر حرق برر سرعمت ‌زیست»( در پ وهشی با ننوان 1401) خسرو و  زما ه

انرر کره یقویرت ‌، بره ایر  ن یجره رسریر «المللری و قروانی  داخلری کشرورها‌ریو اسناد بی در پ
یوانر الگروی مبلروبی ‌المللی، می‌های حمای ی از حق بر سعمت در سب  ملی و بی ‌سازوکار

فناوری که برا سرعمت انسران ‌های زیست‌منرسازی م حرالشکل در پاسخ به چالش‌برای قانر 
 ه کنربدر اریباط است، ارا 

فنراوری در یوسر ۀ حقروق ‌نقش زیست»( در پ وهشی با ننوان 1397) برلیانو  شهباز 
ای  فنراوری بره چره شریو ‌انر که زیست‌، در پی بررسی ای  موضوع بود «زیست‌الملل محیط‌بی 

 شودب‌کار گرف ه می زیست به‌الملل محیط‌برای خرمت به یوس ۀ حقوق بی 
نقش نوامرل بیوم ریرک در یشر یص »هشی با ننوان ( در پ و1389و همکاران ) رضایی

های بیوم ریک را براساس دو وی گی ‌های یش یص هویت، سامانه‌، ضم  م رفی رو «هویت
 انرب رف اری و فیزیولو یکی، بررسی کرد 

فناوری بیوم ریکب از رهیافت کعسیک »( در پ وهشی با ننوان 1396) پد‌کور و  مدرسی
هرای ‌ها و محررودیت‌های شناسایی هویت مرسوا، مزیت‌نواع رو ، پز از م رفی ا«یا مررن

 انرب‌شر  پرداخ ه‌های م رفی‌هریک را بیان کرد  و سپز، به مقایسۀ کی ی رو 
دهرر، مبال رات گونراگونی در مرورد ‌گونه که بررسری ادبیرات پر وهش نشران مری ‌همان

هرای ‌برر یرأثیر فنراوریسنج انجاا شر  است، اما یاکنون پ وهش مسر قلی ‌های زیست‌فناوری
اساس، پر وهش  همی  وی   در ایران، م مرکز نشر  استب بر‌سنج بر کی یت حکمرانی، به‌زیست

 حاضر در پی آن است که خلأ موجود در ای  زمینه را پُر کنرب
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یحلیلی و در قالب دو ب رش انجراا شرر  اسرتب در ب رش  ر پ وهش حاضر به رو  یوهی ی
هرا برا اسر  اد  از منراب  ‌سنجی بر نحوۀ حکمرانری حکومرت‌های زیست‌فناورین ست، یأثیر 

ای و اسنادی بررسی شر  است و در ب ش پیمایشی، برای پاسرخ بره ایر  پرسرش کره ‌ک اب انه
ای ‌نامه پرسرش« هرا دارنرر؟‌‌های زیس ی چه نقش و یأثیری بر نحوۀ حکمرانی حکومت‌فناوری»

پرسرش برود کره برا  30نامه، دربردارنرۀ  ه شرب ای  پرسشوراحی و در قالب چهار ب ر، مبال 
 شونرگان قرار گرفتب‌های م  لف دراخ یار پرسش‌گویه ‌یوجه به ماهیت پ وهش در قالب

دهنرر کره  جام ۀ آماری پ وهش را کارشناسان و م    ان و دانشرگاهیانی یشرکیل می
دلیل دشرواری  رب الب ره برهان هایی مریبط با موضوع پ وهش حاضر داشر ه‌‌یح یعت یا پ وهش

ها به رو  ی رادفی و براسراس  دس رسی و فقران اوعنات دربارۀ همۀ ای  افراد، ی رادی از آن
شرونرگان ‌‌نامه یوسرط پرسرش پرسرش 84انرب سررانجاا، ی رراد  میزان دس رسی، ان  اس شرر 

د  یرا اشرباع انرب اشرباع دا ها براساس رو  اشباع نظری ان  اس شرر ‌یکمیل شرب ی راد نمونه
کار  گیرری بره‌منظور ی یی  کافی بودن نمونره های کی ی به‌‌ نظری، رویکردی است که در پ وهش

هرا نیرز از رو   ها با مشورت ی رادی از کارشناسان یأییر شر و پایایی آن رودب روایی پرسش می
 درهر ی یی  شرب 70آل ای کرونباخ و به میزان بالایر از 

هرا در قالرب ‌سنجی بر نحوۀ حکمرانری حکومرت‌های زیست‌ناورییحلیل یأثیر ف و یجزیه
چهار ب ر امنی ی، سیاسی، اریباوی، و حقوقی انجاا شرب اب اد موردنظر با سه رو  همبسر گی 

نامه،  های پرسرش‌انرب ب شی از پرسش‌، و رگرسیون خبی موردآزمون قرار گرف ه‌پیرسون، آزمون 
 ای وراحی شرنرب‌شکل دو یا چنرگزینه‌یز بهها ن براساس ویف لیکرت، و ب شی از آن

 های پژوهش‌. یافته4

 انرب های یوهی ی ارا ه شر  های پیمایشی و یاف ه های پ وهش در دو قالب یاف ه در ادامه یاف ه

 های پیمایشی‌. یافته1-4

سرنج چره ‌هرای زیسرت‌فنراوری»هرف ب ش پیمایشی ای  پ وهش، پاسخ به ای  پرسش است کره 
هرای ‌پی بردن بره میرزان یرأثیر و نقرش فنراوری برای « ها دارنر؟‌ی یت حکمرانی حکومتیأثیری بر ک

هرای ‌امنی ی، سیاسی، اریبراوی، و حقروقی اسر  راج شرر و در قالرب گویره سنج، چهار بُ ر ‌زیست
هرای امنی ری و ‌شونرگان قرار گرفتب در ب ر امنی ی، هیچ قسرم ی از سرامانه‌م  لف دراخ یار پرسش
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ای ‌سنجی، ویرف گسر رد ‌سنجی را نادیر  بگیرنرب زیست‌یواننر زیست‌ی اوعنات نمیهن ت فناور
دهنررگان ‌از امنیت را برای کل جام ه، از فروشنرگان بازار امنیت و ح اات یرا خریرراران و گسر ر 

هرا پیررا ‌کنرب بنابرای  راببۀ مسر قیمی برا کی یرت حکمرانری حکومرت‌های امنی ی، فراهو می سامانه
هرای ‌سرنجی در نرهره‌زمان برا گسر ر  روزافرزون زیسرت‌ب در ب ر سیاسی و حقوقی، هوکننر‌می

ها بر شهرونران فراهو شرر  و ایر  فراینرر ‌گوناگون حکمرانی، امکان دس رسی و نظارت بیش ر دولت
هرای ‌ب رر اریبراوی، فنراوری آیررب در ‌شرمار مری‌هرا بره‌ساز یحکریو حاکمیرت دولرت‌نونی زمینه‌به

وجو، ازجملره ویرریوهای یوییروس،  جسرت‌‌ رال کرردن پیونررهای گونراگون قابرلسنجی با ف‌زیست
ب ایر  نررکن امکان شنود مکالمات یل نی و دس رسی به اوعنات کاربران را فراهو میاینس اگراا، وببب، 

هرایی بررای ‌هرا داردب برا ایر  مقرمره، گویره‌قابلیت نیز یأثیر مس قیمی بر کی یت حکمرانی حکومرت
هرای ‌شونرگان قرار گرفت یا درنهایت، یرأثیر فنراوری‌شر و دراخ یار پرسش اب اد یروی  هریک از ای  

 ها، سنجش و ارزیابی شودب‌سنج بر کی یت حکمرانی حکومت‌زیست
هرا ‌‌سنج بر کی یت حکمرانی حکومرت‌های زیست‌برای سنجش میزان یأثیرگذاری فناوری

زمرون رگرسریون خبری اسر  اد  شرر  ای، ضریب همبسر گی، و آ‌نمونه‌یک‌از سه رو  آزمون 
ها ‌آمر  از مبال ۀ پیمایشی مش ص شر که سب  م ناداری شاخص دست‌‌استب برپایۀ ن ایج به

بود  که  0د000ها، برابر با ‌سنج بر حکمرانی حکومت‌های زیست‌برای سنجش یأثیرات فناوری
درهرر، یأییرر  98یب ( کم ر استب بنابرای ، همۀ نوامل با ضر‌از مقرار خبای حراقل مجاز )

سرنج در قالرب چهرار بُ رر امنی ری، ‌هرای زیسرت‌یوان گ ت، فناوری اساس می شونرب برای ‌می
هرا ‌هورت مس قیو یا غیرمس قیو بر کی یت حکمرانی حکومرت‌سیاسی، اریباوی، و حقوقی، به

 دهرب‌( یأثیرات هریک از ای  اب اد را نشان می1یأثیرگذارنرب جرول شمارۀ )

سنجی بر   های زیست‌ای برای مقایسۀ ابعاد اصلی تأثیرگذاری فناوری‌نمونه‌تک T(. نتایج آزمون 1) جدول شماره

 ها‌کیفیت حکمرانی حکومت

 ابعاد
مقدار فاصله از سطح  

تعداد  %95اطمینان 
 نمونه

 میانگین
تفاوت 
 میانگین

 Tمقدار 
درجه 
 آزادی

میزان 
 حد بالا حد پایین معناداری

 862/0 829/0 000/0 83 75/79 84/0 83/3 84 یتیبعد امن

 670/0 630/0 000/0 83 29/64 67/0 68/3 84 بعد سیاسی

 249/0 217/0 000/0 83 29/23 23/0 22/3 84 بعد ارتباطی

 140/0 106/0 000/0 83 08/12 12/0 15/3 84 بعد حقوقی
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کننرگان، بری   شر  از سوی شرکت ا ههای ار براساس پاسخیوان گ ت، ‌می Tبا یوجه به ن ایج آزمون 
( نشران 1ی اوت میانگی  جرول شرمارۀ ) باب اد موردبررسی پ وهش، ی اوت م ناداری وجود دارد

یر، هر چهار ب رر  بیان روش  لحاظ ارز  نردی، مثبت استب به دهر که اخ عف هر چهار ب ر به‌می
هرا دارنررب ‌ یرت حکمرانری حکومرتسنج بر کی‌های زیست‌موردنظر حکایت از یأثیرگذاری فناوری

سنج در قالرب هرر چهرار ب رر امنی ری، سیاسری، ‌های زیست‌یوان ن یجه گرفت، فناوری‌‌بنابرای ، می
یحلیل راببۀ ای  چهار ب ر برا  و اریباوی، و حقوقی بر افزایش یمهیرات مرزی یأثیرگذارنرب برای یجزیه

س گی پیرسون نیز اس  اد  شرر کره ن رایج ها، از آزمون ضریب همب‌افزایش کی یت حکمرانی حکومت
(ب ن رایج حاهرل از ضرریب 2آمر ، نشرانگر م نرادار برودن روابرط اسرت )جررول شرمارۀ  دست به

یرییب، بیش ری  یأثیر را بر اب راد امنی ری، ‌سنج به‌های زیست‌دهر، فناوری‌همبس گی پیرسون نشان می
یروان ‌با یوجه به ن ایج ضریب همبسر گی مریانرب هرچنر ‌سیاسی، اریباوی، و سرانجاا، حقوقی داش ه

سنج در قالب هرر چهرار ب رر مروردنظر، یأثیرگرذاری زیرادی برر کی یرت ‌های زیست‌گ ت، فناوری
( ن ایج ضرریب همبسر گی بری  اب راد اهرلی و یرأثیر 2ها دارنرب جرول شمارۀ )‌حکمرانی حکومت

 دهرب‌سنج را نشان می‌های زیست‌فناوری

 سنج‌های زیست‌همبستگی بین ابعاد اصلی و نقش فناوری(. ضریب 2جدول شمارۀ )
 ها حکمرانی حکومت ۀسنجی در نحو های زیست نقش فناوری ها آماره ابعاد

 ابعاد

 سیاسی

 942/0٭٭ ضریب همبستگی

 84 تعداد نمونه

 000/0 معناداری

 امنیتی

 913/0٭٭ ضریب همبستگی

 84 تعداد نمونه

 000/0 معناداری

 اطیارتب

 878/0٭٭ ضریب همبستگی

 84 تعداد نمونه

 000/0 معناداری

 حقوقی

 852/0٭٭ ضریب همبستگی

 84 تعداد نمونه

 000/0 معناداری

 > P 0.001درصد و میزان خطای  98معناداری در سطح 

سنج در قالرب چهرار ب رر سیاسری،  های زیست سرانجاا، برای بررسی میزان اثرگذاری فناوری
هرا از آزمرون رگرسریون خبری و رو   نی ی، اریباوی، و حقوقی بر نحوۀ حکمرانی حکومرتام

آمر  از آزمرون رگرسریون را نشران  دسرت ( ن رایج به3گاا نیز اس  اد  شرب جرول شرمارۀ ) به گاا
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سنج در قالب ب رر امنی ری،   های زیست دهنرۀ ای  است که فناوری دهرب ن ایج اوزان ب ا نشان می
ب =6Tد709انر ) ، بیش ری  میزان یأثیرگذاری را بر مررل رگرسریونی داشر ه0د445ب ای با میزان 

دهنرۀ ایر   ای ، ن ایج محاسبات مربوط به اوزان ب ا برای اب اد دیگر، نشان بر (ب افزون=0Bد445
(ب =B 0د273ب =3Tد84) 0د273سنج در قالرب ب رر سیاسری برا  های زیست  است که فناوری

ب =5Tد32) 0د170( و ب رررر حقررروقی برررا =4Tد43ب =0Bد217) 0د217ب رررر اریبررراوی برررا 
انرر )جررول شرمارۀ  ( در مرل رگرسیونی، دارای بیش ری  و کم ری  یأثیرگذاری برود =0Bد170

 (ب3

سنجی بر ابعاد موردمطالعه در زمینۀ ‌های زیست‌(. نتایج آزمون رگرسیون بررسی تأثیرگذاری فناوری3جدول شمارۀ )

 حکمرانی

 متغیر وابسته ستقلمتغیر م
ضریب 

 اثرات )بتا(
 Tمقدار 

خطای 
 استاندارد

P 
نتیجه 

 اثرگذاری

 تأیید 000/0٭٭ 068/0 709/6 445/0 بعد امنیتی سنجی های زیست فناوری

 تأیید 000/0٭٭ 071/0 84/3 273/0 بعد سیاسی  سنجی های زیست فناوری

 تأیید 000/0٭٭ 054/0 43/4 217/0 بعد ارتباطی سنجی های زیست فناوری

 تأیید 000/0٭٭ 043/0 32/5 170/0 بعد حقوقی سنجی های زیست فناوری

 > P 0.001درصد و میزان خطای  98معناداری در سطح 

 0د000داری برابرر برا ‌( و ازآنجاکره میرزان م نرا3شر  در جررول شرمار  ) بایوجه به ن ایج ارا ه
م ر است، یماا اب اد برا سرب  اومینران دست آمر  است که از مقرار حراقل خبای مجاز ک به

سنج در قالب اب اد ‌های زیست‌یوان گ ت، فناوری‌اساس می همی  شودب بر درهر، یأییر می 98
وررور مسرر قیو و غیرمسر قیو بررر کی یررت حکمرانرری ‌امنی ری، سیاسرری، اریبرراوی، و حقروقی برره

 انرب‌ها یأثیرات مثبت و چشمگیری داش ه‌حکومت

 یهای توصیف‌. یافته2-4

یوان گ ت، هویت، یکی از ابزارهرای حکمرانری و ‌های پیمایشی و یوهی ی پ وهش می‌بایوجه به یاف ه
شرک یبرریل دولرت بره دولرت ‌آیرب بری‌می  شمار‌یری  اجزای اهور حکمروایی مررن به یکی از مهو

هرای ‌ های پیشی ، اهمیت رو‌های رفا  و پلیسی در سر ‌جای دولت‌گر به‌گر یا حکمران ینظیو‌ینظیو
هرا ‌کنرب در حوزۀ حکمرانی، ای  وض یت به حکومت‌گری را نمایان می‌نظارت و کن رل به شیوۀ ینظیو

یری را در راس ای خیر نمومی و پیشبرد اهراف خا  خرود انجراا ‌دهر یا اقرامات آگاهانه‌امکان می
هرای مسر قل و ‌سنجی، ناار بر ورود و خروج افرراد بره سررزمی ‌های زیست‌دهنرب بنابرای ، سامانه



 پژوهشنامه علوم سیاسی                

 
یابی تأثیر فناوری افشین کرمی/ 185 یستارز  ها )با تأکید بر ایران(سنج بر کیفیت حکمرانی حکومتهای ز

 165-195، صص 74، پیاپی 2ه شمار، 19دورۀ ، 1403 بهار

نحوۀ رف ار افراد داخل قلمرو کشور هس نرب راببرۀ بری  اب راد امنی ری، سیاسری، حقروقی، و اریبراوی 
حکمرانری برر »یوجه است کره ح ری ی رابیری ماننرر ‌حری قابل‌سنجی و کی یت حکمرانی به‌زیست
یواننرر از ‌هرا مری‌سنجی نیز وارد ادبیات پ وهش شر  استب درواق ، دولرت‌‌از وریق زیست« هویت

وریق حکمرانی بر هویت در ارا ۀ خررمات نمرومی و انمرال حاکمیرت خرود، مشرارکت بیشر ر و 
هرای ‌سرنت به یکری از وی گری سنجی به‌های نوی  زیست‌ملثریری داش ه باشنرب درحقیقت، فناوری

 انرب‌مهو و اهلی حاکمیت م اهر یبریل شر 
سرنجی در اسرناد ‌های زیست‌غاا داد های پ وهش حاضر نشان داد، اد‌که یاف ه گونه‌همان

ای، ننبیره، وببب، پیامررهای بسریار ‌ان‌ها با اس  اد  از اثرر انگشرت، دی‌ای ماننر گذرنامه هوی ی
هرای ‌یوانر موجب یسهیل امرر حکمرانری شرودب امرا فنراوری‌ها دارد و می‌مهمی برای حکومت

انررب ‌وار  محل مناقشه بود سنج، در نی  یسهیل رونر حکمرانی و افزایش کی یت آن، هم‌زیست
هرای ‌هرا و داد ‌گرذاری یرفنرر‌اشر راک‌های اج مانی، پیامرهای سیاسی به‌برای نمونه، در حوز 

سنجی چنربرابر استب در ای  حوز  نیز ماننرر هرر نروع سرامانۀ اوعنرایی و شناسرایی، ‌زیست
  فناورانۀ ایر  های خا‌ای در مورد حریو خ وهی وجود داردب اما وی گی های اساسی‌نگرانی

هرا،  مرررن م رأخر، همررا  برا فضرای سیاسری م مرایز در مرورد ان شرار آن« مایریز زیسر ی»
پرذیر ‌‌شر  یرا شربکه‌بنری‌ها، ساخ ار شبکه‌کنرب یکی از نگرانی‌های بیش ری را ایجاد می‌نگرانی

 رد  ای  شکل از دانش است که از شکل دیجی الی و الک رونیک اش راکی آن و فشار هن  ی گسر
سرنج ‌شود، دس گا  زیست‌همکاری ناشی شر  و بان  می‌‌پذیری و قابلیت  در راس ای سازگاری

کامل یبریل شودب در اینجرا موضروع ایر  نیسرت کره نرونی وسم « زیرساخت هوی ی»به نونی 
آیرر کره اوعنرات هروی ی روی آن در ‌وجود می زودی به گس ر  وجود دارد یا به درحال هموار 

ننروان فنراوری امنی ری، ‌سنجی بره‌لکه ای  نگرانی وجود دارد که گس ر  زیستگرد  است، ب
المللی ‌یبریل کنر که رفا  و امنیت ملی و بی « زیرساخت حیایی»ای  شبکه از دانش را به نونی 

سیری، ان قاد برر ایر  اسرت کره  ‌برپایۀ آن شکل بگیردب بایوجه به خبرات و اح مال چنی  خط
حرل سرری  ‌سروی را  سنجی، مقرا بر قوانر م  کرانه، به‌انون یوجه زیستسپ امبر، ک 11پز از 

هرای نظراریی ‌دول ی م بوف شر  استب ای  چیزی بیش از اق باس سادۀ یکروی  دسر ورال مل
 ب(445 ،2019 ،1)ویلسون و هاس ینگنز پیشی  است

                                                             

1. Wilson & Hastings 
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 سرنجی،‌ها، اهراف، منب ، و کاربرد زیسرت‌درنوض، با یوجه به وی گی م مایز رو 
یی قرار می اح مالًا در منبقۀ خاکس ری مقاوا در برابر پاسخ سرنجی ‌گیردب زیرا، زیست‌گو

اهور در شررایط فوریرت  حرال سیاسی بررای امنیرتم در ر های فنی‌حل‌سو، با سایر را ‌یک از
پرایی  اخ یرار داد  شرر  اسرت کره ‌های سب ‌سیاسی، اش راک زیادی دارد و به یکنوکرات

یی  سنجی با مقاومت در برابر پاسخ‌دیگر، زیست سوی نمل کننرب ازخارج از قوانی  هو  گو
هرا سربب ‌آیرب ای  شالود ‌سیاسی، از دل یک حوزۀ یأییرشر  از دانش ی   ی بیرون می

سنجی، شرایط ش افیت یرا دردسر رس برودن بررای نمروا را ‌های زیست‌شونر، ف الیت‌می
یایی کامعً  ای  گونره ‌نابرابری است کره در آن افرراد، برهنراش ه باشنرب ن یجۀ ای  شرایط، پو

یرت‌گو هسر نر، امرا ایر  دسر گا  های امنی ی پاسخ‌فزاینر  در برابر دس گا  هرای ‌هرا و هو
 ماننرب‌ای فزاینر  برای افراد، مرموز باقی می گونه‌شر  یوسط آن، به‌اس  راج

 مانی و سیاسی ای  ها، پیامرهای اج‌اف ادگی ای  فناوری پا‌باوجود ماهیت روزافزون پیش
وجه م  ص مرزها ‌هیچ‌سنجی به‌های زیست‌ها نمیق استب فناوری رونرها از بسیاری جنبه

های نمومی و خ وهی از وریق ‌های حکمرانی بر ب ش‌نیس نر، بلکه نشانۀ یرکیب رو 
یر مررنی ه م أخر، ی نی محو ‌ها، و یرییبات قراردادی هس نرب وی گی کلی‌منبق مش رک، فناوری

سازی ‌در خ وهی ‌ای گس رد  گونه‌وجه منح ر به ب ش امنیت نیست و به‌هیچ‌شرن مرزها، به
مشاهر  ‌ها، قابل‌های اق  ادی یحت هرایت شرکت‌بوا‌خرمات ضروری کشوری و اهور درون

سنج امنیت مرزی، ‌حال، در مورد گس ر  راهبردهای زیست ای  ب با(71، 2006، 1اونگاست 
ننوان ‌سنجی، به‌کننر  وجود داردب دانش زیست‌ها، نگران از بسیاری جنبه نونی یل یق م مایز و

هایی که وی گی شرایط مررن اخیر است، ‌نونی حقیقت ثابت یا یغییرناپذیر در برابر نابرابری
شود و با آن  سنجی فروکاس ه می‌سیاسی، هویت به زیست ر شودب در ای  مایریز فنی‌مبرح می

نوبۀ  شودب امنیت نیز به‌یغییرناپذیر برن برخورد می‌فرد و  به ای منح ره‌‌ننوان محور وی گی به
شودب با یع  برای ضبط ه ات  خود، به یش یص قب ی ای  نشانگرهای زیس ی فروکاس ه می

ای  گونه‌ردیابی، برن در م ادلۀ امنیت مرز، به‌فرد در یک کر الگوری می و قابل به برنی منح ر
 ،2008، 2)لیپرت کنر‌شر  یقلیل پیرا می‌از قب ه به دادۀ دیجی الیمضانف از کل به قب ه و 

  (ب124
                                                             

1. Ong 

2. Lippert 
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سنج در زمینۀ اس  راج اوعنات کامعً ناشرناخ ه و از ‌‌های امنی ی زیست‌آخری  پیشرفت
انگیز از ای  ادناستب بررخعف اثرر ‌فهو برای ش ص، نمایشی حیرت‌ها، غیرقابل بسیاری جنبه

مشاهر  هس نر، یرا ح ری ‌وضوح قابل‌راج  آن یوسط دارنرگانش بهننبیه، که م  انگشت و اسک 
DNAهرا هریچ ‌سرنج‌یوان در فنوییپ مشاهر  کرد، ای  زیست‌های  نوییپ را می‌، که در آن یاف ه

حسری ‌فروق« هرای حراریری‌شناسره»یش ی ی برای دارنرۀ خود نرارنرب برای مثال، ‌جلوۀ قابل
فرد انسران را برا اسر  اد  از الگوهرای  به هر  و منح رمشا‌های غیرقابل‌وی گی»وجود دارنر که 

بیررون من شرر ‌ورور وبی ری از درون بررن انسران بره ‌قرمز، که بره مشاهر  انر ی مادون‌غیرقابل
سنجی برر ‌های زیست‌ب سایر فناوری(2005 ،1)انررسون و همکاران «کننر‌شود، ردیابی می‌می

مشاهر  هس نر و نه به دلایل ‌یرییب نه فوری قابل  ای های داخلی فرد م مرکز هس نر که به‌‌وی گی
فرد هسر نرب درسرت  به لحاظ داخلری، منح رر هرا بره‌انسران»کپیب خعهه اینکره ‌امنی ی قابل

هرای فیزیکری از بیررون بررن، پریررار و ‌‌وی گری«ب فردنر به گونه که از نظر ااهر، منح ر‌همان
یوان یغییر داد یرا برا دس رسری غیرمجراز بره ‌های بیرونی را می‌یش یص هس نرب ای  وی گی‌قابل

سرنجی، ‌‌هرای جریرر زیسرت‌بررداری، کپری، یرا ضربط کرردب رو ‌سنج، نکز‌‌سامانۀ زیست
شران شناسرایی ‌فرد داخلری به هرای منح رر‌انر که افراد را براساس وی گری ای یوس ه یاف ه گونه به

فرد یرراکو  به ک  الگوی منح ررهای هویی برای اس‌از زمینه« 2پرینت‌بُ »کننرب برای مثال،  می
کنررر و ‌شررر  روی حسررگر هررویی کوچررک اسرر  اد  مرری‌داد  اسرر  وان انگشررت شسررتم فشررار

الگوهای مقاومت ااهری الک ریکی دست را برای شناسایی یا یأییر هویرت « 3پرینت‌پی‌اا‌آی»
 هرای‌‌سنجی داخلری برر آن دسر ه از وی گری‌های زیست‌کنرب ای  رو ‌گیری می‌ش ص، انراز 

برداری نیس نر و یک سب  دیگر بره سرب  امنی ری ‌مشاهر  یا نکز‌فیزیکی یکیه دارنر که قابل
در فراینررر دریافررت ایرر  نرروع اوعنررات امنی رری  ب(1 ،2010 ،4)مورینسررون کننررر‌اضررافه مرری

شودب زیرا کرامعً از شریء آگرا  و خودآگرا  جررا ‌‌سنجی، برن وادار به هحبت کردن می‌زیست
کره ایر  نروع  ای از زنرگی برهنه شبیه استب ازآنجا‌شکل پیچیر ‌ا، برن که بهشر  استب در اینج

یش یص است، هیچ جایی برای چالش یا یش یص ‌سنج، غیریهاجمی و غیرقابل‌‌نظارت زیست

                                                             

1. Andresen et al 

2. Boneprints 

3. Imp-PrintsTM 

4. Mortenson 
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سنجی از نونی حوزۀ فنی یکنوکراییک ساخ ه شر  اسرت ‌‌از سوی فرد وجود نراردب دانش زیست
شرودب در مقایسره برا انرواع ‌‌یرر شررنش مری‌‌حرال، بیگانره  نی یر شررن و در‌که سبب خودمانی

که در کنرار اشر راک و گررد  دانرش جریرر در مرورد بررن و بیمراری « جویی زیس ی‌جام ه»
حال رشر هس نر، در اینجا  آینر(، در شمار می )مواردی که وی گی م مایز نلوا زیس ی امروزی به

ها از فررد و فررد از گررو  ‌ر  کنیو که در آن داد را مشاه« زیس ی گریزی جام ه»یوانیو نونی ‌‌می
 (ب441، 2005)رُز و ناواس،  شود‌جرا می

 سنجی بر کیفیت حکمرانی‌(. پیامدهای تأثیر زیست4جدول شمارۀ )

 پیامدهای مثبت برای نحوه حکمرانی پیامدهای منفی برای نحوه حکمرانی
ابعاد 

 موردبررسی

 ـ احتمال تشخیص نادرست؛

 ها؛ رقت اطلاعات و دادهـ احتمال س
 ـ احساس زیرنظر بودن مداوم؛

 شدن؛ ـ ترس از پایش
های خرابکار و  ـ امکان سوءاستفاده گروه
 تروریستی.

ـ تسهیل خدمات دولتی مثل کارت شناسایی ملی، 
 گواهینامه رانندگی و کنترل گذرنامه؛

 ـ جلوگیری از تقلب؛
 ها؛ های امنیتی مثل شناسایی تروریست ـ حوزه

 امکان نظارت و پایش محسوس و نامحسوس؛ ـ
 های بزرگ بانک اطلاعات هویتی؛ ـ ایجاد سامانه

ها در زمان  ـ تأیید هویت بازماندگان، مجروحان، و فوتی
 بحران و غیربحران؛

 های سازمانی. ـ افزایش امنیت شبکه

 بعد امنیتی

 های فردی؛ ـ احتمال نقض آزادی

 گویی. ـ عدم پاسخ

 ها؛ ترل مرز و مهاجرتـ کاربردهای کن

 ـ بررسی سوابق شهروندان؛
 ـ ارائه خدمات اجتماعی؛
 ـ شناسایی و تأیید هویت؛

 گیری. های رأی ـ برگزاری انتخابات و سامانه

 بعد سیاسی

ـ احتمال افشای اطلاعات ژنتیکی و 
 شخصی؛

های   ـ بیم ایجاد تبعیض و چالش
 بشری؛ حقوق

 ـ امکان تعرض به حریم خصوصی.

 اسایی جنایی؛ـ شن

 ـ شناسایی مدنی.
 بعد حقوقی

- 

 های اطلاعاتی گسترده؛ ـ تهیۀ بانک

 تحلیل سریع و ـ امکان پایش و تجزیه
 وجو؛ جویی در زمان جست ـ صرفه

های محلی، ملی، و   ـ برقراری پیوند بین مقیاس
 ای. منطقه

بعد 
 ارتباطی

 سنج‌های زیست  وریهای ایران در زمینۀ استفاده از فنا‌ها و چالش‌. فرصت5

شرونر کره  های گوناگون اس  اد  می در حوز   ای گس رد  گونه سنج در ایران به های زیست فناوری
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 شکل زیر خعهه کرد: یوان به‌‌ها را می یری  آن برخی از مهو
سرنج در  هرای زیست ها از فناوری یرری  اسر  اد  ب امنیت و احراز هویرت: یکری از رایج1

های کن ررل دس رسری  هرا در سرامانه نیت و احراز هویرت اسرتب ایر  فناوریایران، در حوزۀ ام
غیاس و همچنری ، بررای احرراز هویرت  و های حضرور های امنی ی، دس گا  فیزیکی، ماننر درس

های یش یص چهر ، اثر انگشت،  رونرب سامانه کار می های بانکی و دول ی به دیجی ال در سامانه
 ها هس نرب وریو یش یص ننبیه ازجمله ای  فنا

هررای  هررا و ملسسررات مررالی در ایررران از فناوری ب بانکررراری و خرررمات مررالی: بانک2
کننررب بررای مثرال،  ها و جلروگیری از یقلرب اسر  اد  می سنج برای بهبود امنیت یراکنش زیست

های شناسایی اثرر انگشرت و یشر یص چهرر  بررای احرراز هویرت  ها از سامانه برخی از بانک
برنرر  هرای مرالی بهرر  می های آنعیر  یرا انجراا یراکنش هنگاا ورود به حسراسمش ریان خود 

 (ب18، 1401ن اد و شری ی، ‌)غعا
سرنج بررای  هرای زیست ب بهراشت و درمران: در حروزۀ بهراشرت و درمران، از فناوری3

هرا  شرودب ایر  فناوری های پزشرکی اسر  اد  می مریریت اوعنات بیماران و بهبود امنیت داد 
ها بررای شناسرایی بیمراران و دس رسری امر  بره  های اوعنایی بیمارسر ان واننر در سامانهی می

 های پزشکی اس  اد  شونرب پرونر 
سنج  های کاربرد فناوری زیست گیری الک رونیکی: یکی دیگر از حوز ‌ب ان  ابات و رأی4

وان برای احرراز هویرت ی ها می گیری الک رونیکی استب از ای  فناوری های رأی در ایران، سامانه
دهنرگان و جلوگیری از یقلب در ان  ابات اس  اد  کردب در ان  ابات چنر دورۀ اخیر از ای   رأی

 هورت آزمایشی اس  اد  شر  استب‌ها به‌فناوری
های  سررنج در گذرنامرره هررای زیست هررای امنیررت مرررزی و گذرنامرره: فناوری‌ب سررامانه5

دقت یأییر شودب ایر   رونر یا هویت مسافران به کار می به های کن رل مرزی الک رونیکی و سامانه
 کننر یا امنیت ملی افزایش یابر و از ورود غیرقانونی افراد جلوگیری شودب ها کمک می فناوری

رو  های فراوانری روبره‌سنج در ایران با چالش‌‌های زیست‌فناوری ‌برداری از ارفیت‌اما بهر 
 بنری کرد:‌هورت زیر دس ه‌به یوان‌ها را می یری  آن است که مهو

سرنجی )ماننرر اثرر انگشرت،  های زیست ها: داد ‌کی یت داد  های فنی و زیرساخ ید‌ب چالش1
دلیل نبرود  چهر ، و ننبیه( برای دقت بالا به کی یرت برالایی نیراز دارنررب در برخری منراوق ایرران، بره

انر سبب خبرا در یشر یص هویرت یو ها پایی  است که می یجهیزات پیشرف ه و مناسب، کی یت داد 
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انررازۀ  های اثر انگشت و یش یص چهر  ممک  اسرت به آوری داد  های گرد برای مثال، دس گا  شودب
یوانرر بره خبرا در شناسرایی منجرر شرودب اسر  ادۀ مرلثر از  کافی پیشرف ه نباشرنر، کره ایر  امرر می

هررای دادۀ م مرکررز و  پایگا  ای ماننررر های پیشرررف ه سررنجی، نیازمنررر زیرسرراخت هررای زیست فناوری
انرر،  وور کامل یوس ه نیاف ه ها هنوز به های اریباوی ام  استب در برخی مناوق، ای  زیرساخت شبکه

کنرر )احمرریان و همکراران،  ها ایجراد می سازی ای  فناوری هایی را برای پیاد  که ای  امر، محرودیت
 (ب155، 1396

سرازی و  امانۀ یکپارچه و اسر انرارد بررای ذخیر ها: نبود یک س‌ب نرا یکپارچگی سامانه2
سنجی در سراسر کشور، سبب دشوار شرن اریباط و یبرادل اوعنرات  های زیست مریریت داد 

 شودب بی  نهادهای م  لف می
یرری   هرا: یکری از مهو‌حریو خ وهری و ح رح داد  ر های حقروقی و قانونی‌ب چالش3
، ح ح حریو خ وهی و امنیت داد س های زیست های اس  اد  از فناوری چالش هرا اسرتب  نجم

سنجی در ایران وجرود نررارد و ایر   های زیست قوانی  مش ص و جام ی برای ح اات از داد 
کنرب بنابرای ، فقران قوانی  و  ها ایجاد می هایی را در مورد سوءاس  اد  از ای  داد  مسئله، نگرانی

سرنجی، ممکر  اسرت  هرای زیست ریریت داد مقررات جام  و هماهنگ در زمینۀ اس  اد  و م
سبب بروز مشکعت حقوقی و یضادهای قانونی شودب بنابرای ، یروی  و ی ویب قوانی  مربوط 

 زمینه یک ضرورت استب ای  سنجی در های زیست سازی، و اس  اد  از داد  آوری، ذخیر  به گرد
دلیل  هرا بره اد و گرو اج مانیب مقاومت فرهنگری: برخری از افرر ر های فرهنگی‌ب چالش4
سرنجی مقاومرت نشران  هرای زیست های فرهنگی یا مذهبی، در برابر اس  اد  از فناوری نگرانی

هرا در ایرران باشررب  یوانر مان ی در برابر پرذیر  گسر ردۀ ایر  فناوری دهنرب ای  مسئله می می
سنجی  زیستهای  های فناوری درضم ، آگاهی و اوعنات محرود مردا دربارۀ فوایر و چالش

 های نادرست شودب ها و نگرانی ی اهو ممک  است سبب سوء
سنجی بسریار حسراس هسر نر و درهرورت دس رسری  های زیست های امنی ی: داد ‌ب چالش5

ها برای اهرراف م ررس اسر  اد  کرردب ایر  مسرئله، انجراا  یوان از آن غیرمجاز به ای  اوعنات، می
کنررب حمرعت سرایبری بره  هرا ضرروری می ظرت از ایر  داد یری را برای محاف اقرامات امنی ی دقیق

رو، لازا  هرای حسراس منجرر شرودب ازایر  یوانر به سرقت یا یغییر داد  سنجی می های زیست سامانه
است که امنیت سایبری یقویت شودب با یوجه بره رشرر یهریررهای سرایبری، ایرران، نیازمنرر یقویرت 

سرنجی اسرتب ایر  چرالش شرامل  های زیست داد  های امنیت سایبری برای ح اات از زیرساخت
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 شودب های امنی ی و آموز  کارکنان برای مریریت به ر ای  یهریرها می بهبود پرویکل
سرازی و نگهرراری: ‌‌هرای پیراد ‌گذاری ناکافی، و هزینه‌های اق  ادی، سرمایه‌ب چالش6
سرب هسر نر کره های منا سنجی، نیازمنر یجهیرزات پیشررف ه و زیرسراخت های زیست فناوری

سرازی گسر ردۀ ایر   یوانر مران ی در برابرر پیاد  همرا  داردب ای  مسئله می های بالایی را به هزینه
های مررالی و اق  ررادی،  دلیل محرررودیت یاف ه باشرررب برره یوسرر ه هررا در منرراوق کم ر فناوری
د، کره انرازۀ کافی انجراا نشرو سنجی ممک  است به های زیست گذاری در حوزۀ فناوری سرمایه

سنجی  های زیست انرازدب اس  اد  از فناوری یأخیر می ها را به ای  امر، یوس ه و بهبود ای  فناوری
افزارهرا، و آمروز  نیروهرای  های چشمگیر در زمینرۀ یجهیرزات، نرا گذاری نیز نیازمنر سرمایه

و مان ی برای  ها و نهادها سنگی  باشنر یواننر برای برخی سازمان ها می انسانی استب ای  هزینه
 شمار آینرب ها به یوس ۀ گس رد  ای  فناوری

 گیری‌نتیجه

یوان دو نروع رویکررد کلری را در راسر ای ‌گونه که در ب ش پیشینۀ پ وهش اشار  شر، می‌همان
های ماکیراولی و هرابز مب نری ‌یوانر بر دیرگا ‌مبال ۀ دولت شناسایی کردب رویکرد ن ست، می

های گوناگون جام ه ‌یو حاکمیت دولت و گس ر  اق رار آن در لایهباشر که م مولًا در پی یحک
استب ای  دیرگا ، درسرت در نقبرۀ مقابرل رویکررد آرمرانی افعورون قررار داردب برا یوجره بره 

سرنج، بیشر ر نراار برر ‌هرای زیسرت‌یروان گ رت، فنراوری‌مرورد مری ای  های پ وهش، در‌یاف ه
ویر   در سره بُ رر امنی ری، ‌‌ها، بره‌س نرب ای  فناوریهای ماکیاولی و هابز دربارۀ دولت ه‌دیرگا 

کننررب ‌می  نونی فرای یحکیو حاکمیت دولت‌های فردی و مرنی را به‌سیاسی، و حقوقی، آزادی
ها در هر چهار ب ر موردبررسی پ وهش حاضرر )امنی ری، سیاسری، ‌کی یت حکمرانی حکومت

انرازۀ چشرمگیری افرزایش  سنج به‌زیست های‌گیری از فناوری‌‌حقوقی، و اریباوی( از وریق بهر 
هرای ‌یوجهی نیز همرا  با اهور فنراوری‌های اخعقی و پیامرهای من ی قابل‌یابر، اما چالش‌می

هرا گذشرتب درواقر ، برا اهرور  سرادگی از کنرار آن‌یروان بره‌انر که نمری‌سنج پریر آمر ‌زیست
انرۀ بری  افرزایش کی یرت هرا در حکمروایری، نرونی دوگ سنج و کاربست آن‌های زیست‌فناوری

گونره  ‌های فردی و حریو خ وهی افراد ایجاد شر  استب ایر ‌حکمرانی و از دست رف   آزادی
کننرب پرایش ‌ها در ای  دوگانه، بر افزایش کی یت حکمرانی پافشاری می‌رسر که دولت‌نظر می‌به

هرا و ‌ولرتدقیق شهرونران، نظارت دا می و حز امنیت ناشی از آن برای یحکریو حاکمیرت د
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زمینره بره  ای  یاف ره در‌وور خا ، کشرورهای یوسر ه ها، انکارناپذیر استب به افزایش کارایی آن
های موفق آن کره در ایر  پر وهش بره آن  انرب یکی از نمونه‌های چشمگیری دست یاف ه‌پیشرفت

 روز مرزها و کن رل مسئلۀ مهاجرت استب ‌اشار  شر، امکان پایش دقیق و به
یواننر با وارد کرردن چنرر کُرر، ‌راح ی می‌ها به‌سنجی، دولت‌بر زیست ب نیدر حکمرانی م

یوانر مهراجر غیرقرانونی، مجررا، وببب باشرر، از ‌‌شهرونر نامبلوس موردنظر را، که در اینجا می
ای که امکان زیست در آن جام ره از ‌گونه‌بسیاری از خرمات اج مانی و مرنی محروا کننرب به

در برابر قررت حاکمیت دولت سر یسلیو فرود آوردب الب ره رسریرن بره  وی سلب شود و ناگزیر
هرای هنگ رت زیرسراخ ی در حروزۀ فنراوری اوعنرات ‌گذاری‌ای، نیازمنر سرمایه‌‌چنی  نقبه

یابیو کره ایرران، در آغراز ایر  را   یاف ه با ایران، درمی‌استب با مقایسۀ وض یت کشورهای یوس ه
غیاس  و هرا، از حضرور‌سنج در ویف گونراگونی از حروز ‌های زیست‌قرار داردب در ایران، فناوری

هرای ملری هوشرمنر، درحرال ‌های بانکی، وببب، یا کرارت‌ها، امضاهای دیجی ال، حساس ادار 
هرای امنی ری در مرورد ‌آوری داد  و نگرانری‌هرای گررد‌گس ر  استب اما یکپارچه نبودن سامانه

سرنجی ‌ای در برابر حکمرانی زیست ن مان  بازدارنر ننوا‌یواننر به‌سرقت و افشای اوعنات، می
هرای  های ف الیرت فناوری یری  نرهره در ایران نمل کنرب امروز  بحران مهاجران، یکی از مهو

هررا و اوعنررات ‌آیرررب داد  شررمار می سررنج در راسرر ای افررزایش کی یررت حکمرانرری به زیست
ریرزان در راسر ای اخرذ به رری  ‌رنامهگذاران و ب یوانر برای سیاست‌مورد می ای  سنجی در‌زیست

های پ وهش حاضر نشران داد، ‌گونه که یاف ه‌‌ی میمات و یرابیر، بسیار راهگشا باشرب اما همان
هرای اق  رادی ناشری از ‌هرای امنی ری، چرالش‌های حقوقی و قانونی، چرالش‌در ایران، چالش
دسرت هرو داد  و  به تها، همگری دس‌ های فرهنگی، و فقران یکپارچگی سامانه‌یحریو، چالش

 انرب سنجی ایجاد کرد ‌بر زیست موان  بزرگی در را  گذار به حکمروایی مب نی
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