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With the proliferation of cryptocurrencies, new opportunities 

have emerged for committing financial crimes, including money 

laundering, terrorist financing, and other illegal activities. The 

unique features of these currencies—such as anonymity, 

decentralization, and transnationality—have posed significant 

challenges to traditional legal and regulatory systems. This 

article provides a comprehensive review of legal frameworks and 

international efforts to address these crimes, emphasizing the 

pivotal role of international documents such as the United 

Nations Convention against Transnational Organized Crime 

(Merida Convention), Financial Action Task Force (FATF) 

standards, and Group of 20 (G20) recommendations in regulating 

and mitigating the risks associated with digital currencies. 
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The present research employs a descriptive-analytical method 

to evaluate these frameworks and demonstrates that the Merida 

Convention, by establishing legal foundations to combat 

organized crimes and criminalizing money laundering, alongside 

the FATF, by developing specific standards and guidelines for 

preventing money laundering and terrorist financing, and the 

G20, by promoting regulatory recommendations and risk 

management related to digital currencies, have collectively 

contributed to fostering international coordination and 

cooperation in combating these crimes. 

The findings of this research indicate that, in order to 

effectively address emerging crimes related to digital currencies, 

it is essential to utilize existing frameworks while also fostering 

transnational cooperation and continuously updating laws and 

regulations. This article underscores the necessity of developing 

regulatory and legal frameworks at the global level, 

strengthening international cooperation, and enhancing 

supervisory capabilities through the application of new 

technologies such as artificial intelligence and data analysis to 

combat digital currency crimes. 

Keywords: Crime, Digital Currency, International 

Instruments, Merida Convention, G20, Financial Action 

Task Force (FATF). 
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 با مبارزه در المللیبین هایتلاش و حقوقی چارچوب
المللی بین اسناد رویکرد: دیجیتال ارزهای جرائم

دوفصلنامه تحقیق و توسعه در حقوق کیفری و 

شناسیجرم

ایران قانون و حقوق پژوهشکده
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 هایفرصت شده،رمزنگاری و دیجیتال ارزهای گسترش با

 مالی تأمین یی،پولشو جمله از مالی جرائم ارتکاب برای جدیدی

. است آمده پدید غیرقانونی هایفعالیت سایر و تروریسم،

 بودن، ناشناس مانند ارزها این فرد به منحصر هایویژگی

 برای را جدی هایچالش بودن، فراملیتی و بودن غیرمتمرکز

 مقاله این. اندداشته همراه به سنتی نظارتی و حقوقی هایسیستم

 برای المللیبین هایتلاش و حقوقی هایچارچوب جامع بررسی به

 المللیبین اسناد کلیدی نقش بر و پردازدمی جرائم این با مقابله

 یافتهسازمان جرائم علیه متحد ملل سازمان کنوانسیون همچون

 مالی اقدام ویژه گروه استانداردهای ،(مریدا کنوانسیون) فراملی

(FATF)، بیست گروه هایتوصیه و (G20  )کاهش و گریمتنظی در 

 .دارد تأکید دیجیتال ارزهای با مرتبط هایریسک

 ارزیابی به تحلیلی-توصیفی روش از استفاده با حاضر پژوهش

 مریدا کنوانسیون که دهدمی نشان و پرداخته هاچارچوب این دقیق

انگاریجرم و یافتهسازمانجرائم بامبارزهبرای حقوقیمبانی ایجاد با
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 یهادستورالعمل و استانداردها تدوین با FATF گروه پولشویی، 

 و تروریسم، مالی تأمین و پولشویی از پیشگیری زمینه در مشخص

 مرتبط هایریسک مدیریت و نظارتی هایتوصیه ترویج با G20 گروه

 در المللیبین همکاری و هماهنگی ایجاد به دیجیتال، ارزهای با

 از حاکی پژوهش این هاییافته. اندکرده کمک جرائم این با مبارزه

 ارزهای با مرتبط نوظهور جرائم با مؤثر ابلهمق برای که است آن

 نیازمند موجود، هایچارچوب از گیریبهره بر علاوه دیجیتال،

 مقررات و قوانین مستمر روزرسانیبه و فراملیتی هایهمکاری

 قانونی و نظارتی هایچارچوب توسعه ضرورت بر مقاله این .هستیم

 همچنین و المللی،بین هایهمکاری تقویت جهانی، سطح در

 نوین هایفناوری کارگیریبه طریق از نظارتی هایتوانایی ارتقای

 ارزهای جرائم با مقابله برای هاداده تحلیل و مصنوعی هوش مانند

 .کندمی تأکید دیجیتال

 المللی،بین اسناد دیجیتال، ارزهای مالی، جرائم :هاکلیدواژه

 (.FATF) مالی اقدام ویژه گروه ،(G20) بیست گروه مریدا، کنوانسیون
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 :مقدمه

های نوین ارتباطی و اطلاعاتی نقش محوری در زندگی بشر ایفا در دنیای امروز که فناوری

های جدید و تاثیرگذار کنند، ارزهای دیجیتال و رمزنگاری شده به عنوان یکی از پدیدهمی

فناوری بلاکچین  بر پایهاند. این ارزهای مجازی که ها مطرح شدهدر عرصه مالی و پرداخت

ای را در هایی همچون عدم تمرکز، ناشناس بودن و مرزگریزی، ابعاد تازهاستوارند، با ویژگی

رغم مزایای متعدد ارزهای دیجیتال، ماهیت علی  .اندتعاملات اقتصادی و مالی گشوده

از جمله های گسترده ساز سوءاستفادهتواند زمینهفراسرزمینی و غیرمتمرکز آنها می

پولشویی، تامین مالی تروریسم و سایر جرائم اقتصادی شود. نبود مرزهای سنتی در این 

های های حقوقی و قضایی ملی با دشواریعرصه، مقابله با چنین جرائمی را برای نظام

المللی و های حقوقی بینفراوانی مواجه ساخته است. از این رو، ضرورت تدوین چارچوب

   .شودش کشورها در این زمینه بیش از پیش احساس میسازی تلاهماهنگ

در این راستا، کنوانسیون سازمان ملل متحد علیه جرائم سازمان یافته فراملی موسوم به 

المللی در این حوزه کنوانسیون مریدا، به عنوان یکی از مهمترین اسناد حقوقی بین

امات قانونی، اصول و راهکارهایی شود. این کنوانسیون ضمن ارائه تعاریف و الز شناخته می

دهد. در همین را برای مبارزه با جرائم سازمان یافته فراملی از جمله پولشویی ارائه می

هایی برای نیز با تدوین استانداردها و توصیه (FATF) چارچوب، گروه ویژه اقدام مالی

ای اجرای پیشگیری و مقابله با پولشویی و تامین مالی تروریسم، مکمل مناسبی بر 

 20المللی مانند گروه شود. علاوه بر این، نهادهای بینکنوانسیون مریدا محسوب می

(G20)  های مربوط به حوزه گری و مدیریت ریسکهایی را در زمینه تنظیمنیز توصیه

مقاله حاضر در صدد است تا با بررسی نقش و کارکرد این سه .اندرمزارزها ارائه داده

المللی، راهکارها و الزامات مبارزه با جرائم ارزهای دیجیتال را مورد ینچارچوب حقوقی و ب

 تحلیل قرار دهد.
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 مفهوم ارز دیجیتال و جرائم آن . 1

های مجازی هستند که بر پایه فناوری رمزنگاری ارزهای دیجیتال یا رمزنگاری شده، دارایی

ی و ارزهای قانونی که توسط های سنتاند. برخلاف پولو زنجیره بلوکی )بلاکچین( بنا شده

و به صورت  شوند، رمزارزها فاقد پشتوانه فیزیکی بودههای مرکزی کنترل و منتشر میبانک

این بدان معناست که انتشار،  .(Frankenfield, 2021:1) کنندکاملًا غیرمتمرکز عمل می

ای توسط شبکههای مرتبط با آنها به جای یک نهاد متمرکز، اعتبارسنجی و پردازش تراکنش

 ,Chohan) شودهایی در سراسر جهان انجام میگسترده و توزیع شده از کاربران و رایانه

2021:5-7). 

یکی از مزایای اصلی رمزارزها، استفاده از رمزنگاری پیچیده و پیشرفته برای حفظ امنیت 

اس و جلوگیری از جعل است. همچنین ساختار منحصربفرد زنجیره بلوکی که پایه و اس

ها غیرقابل های انجام شده در این شبکهدهد، باعث شده تا تراکنشرمزارزها را تشکیل می

 به عبارت دیگر، هیچ نهاد یا فردی قادر(Tasca, 2022: 111-112) تغییر، شفاف و دائمی باشند

 .به دستکاری یا حذف رکوردهای درج شده در زنجیره بلوکی نیست

هزینه آنها در سراسر جهان ها، امکان انتقال سریع و کمهای جذاب دیگر رمزارز از ویژگی

تواند پرهزینه و های بانکی میهای سنتی از طریق کانالاست. در حالی که انتقال پول

های ناچیز در توانند در عرض چند دقیقه و با هزینههای رمزارزی میبر باشد، تراکنشزمان

ا ر این امر، استفاده از رمزارزها  .(،(Frankenfield, 2021: 3) ای از جهان انجام شوندهر نقطه

 .های آنلاین بسیار جذاب کرده استالمللی و خریدهای بینبرای پرداخت

توسط فردی با نام مستعار ساتوشی ناکاموتو منتشر شد،  2009که در سال  1کوینبیت

مزارز دیگر نیز هزار ر 10ترین رمزارز جهان است. اما امروزه حدود نخستین و شناخته شده

برند و برای اهداف گوناگونی مانند وجود دارند که از فناوری مشابهی بهره می

                                                           
1. Bitcoin 



 

1شماره  | 1دوره  | 1403بهار و تابستان  |شناسی لنامه تحقیق و توسعه در حقوق کیفری و جرمدوفص     

 
 

294 

از جمله  .(Vigna, 2022: 44) ها و اعتبارسنجی کاربرد دارندگذاری، انجام پرداختسرمایه

کوین کش و تتر اشاره کوین، ریپل، بیتتوان به اتریوم، لایترمزارزهای معروف دیگر می

 .کرد

فرد آنها های منحصربهگسترش سریع رمزارزها در یک دهه اخیر، ناشی از مزایا و ویژگی

مانند غیرمتمرکز بودن، امنیت بالا و سرعت انتقال است. با این حال، این پدیده نوظهور با 

گری و توان به فقدان تنظیمرو است که از جمله میها و مسائل مختلفی نیز روبهچالش

ستانی پیچیده، کاربردهای غیرقانونی آن در افی، حسابداری و مالیاتنظارت قانونی ک

محیطی ناشی از آن پولشویی و خرید اقلام غیرمجاز، و مصرف انرژی بالا و مشکلات زیست

های حقوقی و این مسائل ضرورت تدوین چارچوبChohan, 2021:16-17)اشاره کرد )

 .سازدنظارتی جامع را آشکار می

ها هستند. این بدان معناست ناپذیری تراکنشل دارای ویژگی بارز برگشتارزهای دیجیتا

بازگشت، برگرداندن که پس از انجام یک تراکنش، حتی درصورت بروز خطا یا اشتباه، امکان

ها نیست. یا لغو آن وجود ندارد. هیچ نهاد یا مرجع مرکزی نیز قادر به کنترل یا لغو تراکنش

ها و هایی که در فرآیند تأیید تراکنشکنش، ماینرها )افراد یا رایانهبرای تأیید و ثبت هر ترا

ها را در یک بلاک ثبت های جدید در شبکه بلاکچین مشارکت دارند( تراکنشایجاد بلاک

شوند و های قبلی اضافه میها به صورت مستمر به زنجیره بلاککنند. این بلاکمی

ها از لحاظ گردد. پس از ثبت نهایی، تراکنشمی ها در آنها ذخیرهتاریخچه تمامی تراکنش

همچنین، ارزهای دیجیتال بدون دخالت یا  .فنی غیرقابل تغییر یا حذف خواهند بود

کنند. این به معنای عدم وابستگی به نهادهای ها فعالیت میها یا دولتنظارت سازمان

شوند. رکز انجام میها در شبکه بلاکچین به صورت غیرمتممالی متمرکز است و تراکنش

های ارزهای رمزنگاری شده نامشخص بودن هویت دقیق طرفین تراکنش نیز از دیگر ویژگی

 .تواند حریم خصوصی کاربران را تضمین کنداست که می
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های ها ارزهای دیجیتال را به یک سیستم امن و قابل اعتماد برای انجام تراکنشاین ویژگی

ها غیرقابل بازگشت هستند، کاربران باید با آنجا که تراکنشمالی تبدیل کرده است. اما از 

: 1397)ریاضی مند،  .دقت و احتیاط بیشتری عمل کنند تا از بروز خطاها جلوگیری شود

61 ) 

توانند ارزهای دیجیتال را به بستری برای ارتکاب جرائم ها میبا این حال، همین ویژگی

ی فرایندی است که در آن، منشأ غیرقانونی اموال مالی مانند پولشویی تبدیل کنند. پولشوی

گیرد. مقابله با پولشویی یافته انجام میشود و اغلب به صورت سازمانها پنهان میو پول

 گذاران و نهادهای مربوط به پیشگیری از جرائم مالی قرار دارد.همواره در دستور کار قانون

 (42: 1382)رهبر، 

ها و ناپذیری تراکنشفردی مانند برگشتبههای منحصرگیدلیل ویژ ارزهای دیجیتال به

پولشویی هایتوانند بستر مناسبی برای فعالیتمعامله، میهویت طرفینعدم افشای

ها به صورت ناشناس و نامشخص باشند. در ارزهای دیجیتال، هویت افراد درگیر در تراکنش

غیرقانونی مانند پولشویی فراهم های است که این امر فرصت مناسبی برای انجام فعالیت

های ارزهای دیجیتال نیز یکی دیگر از ناپذیری تراکنشعلاوه بر این، برگشت .کندمی

تواند باعث سوءاستفاده از این فناوری برای پولشویی شود. زیرا امکان عواملی است که می

بیشتری برای  هایهای انجام شده وجود ندارد و این موضوع، فرصتبرگشت یا لغو تراکنش

 .کندکاری و انتقال وجوه غیرقانونی فراهم میپنهان

های مهم در زمینه پولشویی با ارزهای دیجیتال، فقدان نظارت و یکی دیگر از چالش

گذاری کافی در برخی کشورهاست. نبود یک نهاد مرکزی ناظر و قوانین و مقررات مقررات

 .سازدارزهای دیجیتال را دشوار می های پولشویی در حوزهمشخص، نظارت بر فعالیت

المللی برای توسعه و اجرای قوانین و های زیادی در سطح ملی و بینبا این حال، تلاش

مقررات جلوگیری از پولشویی در ارزهای دیجیتال صورت گرفته است. یکی از راهکارهای 
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المللی و بیناصلی در این زمینه، توسعه و اجرای قوانین و مقررات مناسب در سطح ملی 

ای طراحی شوند که امکان شناسایی و پیگیری است. این قوانین و مقررات باید به گونه

 .های پولشویی در ارزهای دیجیتال را فراهم کنندفعالیت

المللی همچنین، همکاری میان نهادهای قانونی، نظارتی و اجرایی در سطح ملی و بین

تواند به ها میضروری است. این همکاریبرای تبادل اطلاعات و هماهنگی اقدامات 

 .های پولشویی در ارزهای دیجیتال کمک کندشناسایی بهتر و پیشگیری موثرتر از فعالیت

های پیشرفته مانند هوش مصنوعی و یادگیری ماشین کارگیری فناوریعلاوه بر این، به

یجیتال کمک های پولشویی در ارزهای دتواند در شناسایی و پیشگیری از فعالیتمی

ها و شناسایی الگوهای ها قادر به تحلیل حجم عظیمی از دادهشایانی کند. این فناوری

 .های پولشویی بسیار موثر باشدتواند در کشف فعالیتمشکوک هستند که می

گذاران در حوزه ارزهای بخشی به کاربران، فعالان و سرمایهدر نهایت، آموزش و آگاهی

تواند نقش مهمی ت پولشویی و راهکارهای پیشگیری از آن، میدیجیتال در خصوص خطرا

تواند باعث افزایش در مبارزه با این پدیده ایفا کند. افزایش آگاهی در این زمینه می

هوشیاری و احتیاط بیشتر در معاملات ارزهای دیجیتال شود و در نتیجه، امکان 

 .را کاهش دهد های غیرقانونیسوءاستفاده از این فناوری برای فعالیت

های موجود در زمینه پولشویی با استفاده از ارزهای دیجیتال، در مجموع، با وجود چالش

های جهانی و راهکارهای متعددی برای مقابله با این پدیده وجود دارد که نیازمند تلاش

 (59: 1398عامری ثانی، ،مند)بهره .هماهنگ در سطوح مختلف است

نای جمع آوری، فراهم کردن یا انتقال وجوه با قصد استفاده آن تامین مالی تروریسم به مع

 &Crimm) های تروریستی استبرای انجام اعمال تروریستی یا حمایت از گروه

Majoor,2019: 365) وجوه را جمع آوری »این جرم شامل 
ً
هرگونه رفتار که در آن فردی عمدا

 شود می« اب یک عمل تروریستیکند، با قصد استفاده از آنها برای ارتکیا فراهم می
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همچنین گزارش دفتر مبارزه با تروریسم وزارت خارجه آمریکا، تامین مالی تروریسم را 

 کند.تعریف می« های تروریستیجمع آوری، ارائه یا انتقال وجوه برای حمایت از فعالیت»

(U.S. Department of State ,2019) جدی محسوب المللی، یک تهدید این جرم در سطح بین

 های فراگیر برای مقابله با آن است.شود و نیازمند اقدامات قانونی و همکاریمی

فرد ارزهای دیجیتال مانند ناشناس منحصربههای توانند از ویژگیمی تروریستیهای گروه

خود به های بودن، سرعت بالای انتقال وجوه و عدم نظارت کافی، برای تامین مالی فعالیت

از انونیمیت و امکان انتقال سریع پول »مختلفی سوءاستفاده کنند. آنها قادرند های شیوه

 تروریستی خود را تامین مالی کنند های در ارزهای دیجیتال سوءاستفاده کنند تا فعالیت

(FATF,2022) بسیاری از ارزهای دیجیتال به دلیل ماهیت غیرمتمرکز خود، خارج از نظارت

کنند و "عدم مقررات گذاری و نظارت کافی بر می عملها د بانکنهادهای مالی سنتی مانن

 & Shalhoub) برای تامین مالی تروریسم فراهم کندهایی تواند فرصتمی ارزهای دیجیتال،

Qudsi, 2021: 47) تروریستی از ارزهای های رو، اهمیت جلوگیری از سوءاستفاده گروهاز این

ی المللبینخود، یک ضرورت جدی در سطح ی هادیجیتال برای تامین مالی فعالیت

فراگیر و تدوین مقررات نظارتی های شود که نیازمند اقدامات قانونی، همکاریمی محسوب

 مناسب است.

توانند در ارتباط با جرائم ارزهای دیجیتال علاوه بر پولشویی و تامین مالی تروریسم، می

المللی است. از های بینمند توجه و کنترلدیگری نیز مورد سوءاستفاده قرار گیرند که نیاز

 :توان به موارد زیر اشاره کردجمله این جرائم می

توانند از ارزهای دیجیتال برای انتقال پول لازم جهت قاچاق کالا یا های جنایتکار میگروه

ها را برای های امنیتی  بالای ارزهای دیجیتال، آنویژگی»انسان استفاده کنند. 

توانند در مجرمان می  (UNODC, 2022) « کندی مرتبط با قاچاق، جذاب میهاتراکنش

گیری، باج خواسته شده را از طریق ارزهای دیجیتال دریافت کنند ربایی و باجحوادث آدم
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بازارهای زیرزمینی آنلاین اغلب از ارزهای  .(Europol, 2021) ها را دشوارتر کنندتا ردیابی آن

یرقانونی کالاها و خدمات مانند مواد مخدر، اسلحه و محتوای دیجیتال برای فروش غ

توانند از همچنین، مجرمان سایبری می .(Chainalysis, 2022) کنندغیراخلاقی استفاده می

هویت، فیشینگ و سایر  ال برای دریافت وجوه حاصل از جعلارزهای دیجیت

 .(Tiwari, 2020) های آنلاین استفاده کنندکلاهبرداری

زهای دیجیتال به دلیل ماهیت فراملیتی و عدم وابستگی به مرزهای جغرافیایی، ار 

کنند که نیازمند همکاری های مجرمانه فراهم میهای جدیدی را برای فعالیتفرصت

 :های قانونی و نظارتی مشترک است. به طور مشخصالمللی و ایجاد چارچوببین

ند به راحتی در سراسر مرزهای ملی منتقل توانماهیت فراملیتی: ارزهای دیجیتال می .1

کند. جرائم مرتبط شوند، که این امر تحقیقات پلیسی و قضایی را در یک کشور دشوار می

 .المللی هستندالمللی دارند و نیازمند همکاری بینبا ارزهای دیجیتال اغلب بعد بین

تال در کشورهای نبود نظارت واحد: در حال حاضر، قوانین و مقررات ارزهای دیجی .2

های قانونی و فضاهای نظارتی مختلف متفاوت است. این موضوع منجر به وجود حفره

 .توانند از آن سوءاستفاده کنندشود که مجرمان میمی

نیاز به همکاری و هماهنگی: برای مقابله موثر با جرائم مرتبط با ارزهای دیجیتال، نیاز  .3

تبادل اطلاعات، هماهنگی تحقیقات، استرداد  هایالمللی در زمینهبه همکاری بین

 .ها وجود داردمجرمان و توقیف دارایی

های قانونی و های قانونی و نظارتی مشترک: ایجاد استانداردها و چارچوبچارچوب .4

تواند به هماهنگی بهتر و پرکردن خلأهای قانونی المللی مینظارتی مشترک در سطح بین

 .کمک کند

لیل ماهیت فراگیر و فراملیتی ارزهای دیجیتال، مبارزه موثر با جرائم مرتبط با بنابراین، به د 

های قانونی و نظارتی مشترک در المللی و ایجاد چارچوبهای بینها نیازمند همکاریآن

 سطح جهانی است.
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  کنوانسیون مریدا. 2

در شهر  2003سپتامبر  29کنوانسیون مریدا از بدایع سازمان ملل متحد است که در 

مریدای مکزیک به تصویب مجمع عمومی سازمان ملل متحد رسید این کنوانسیون با 

عنوان نخستین الملل و ایجاد چهارچوبی ضد فساد بهمطرح کرد عنوان فساد در سطح بین

  .شود که دارای ضمانت اجرا نیز هستالمللی شناخته میسند ضد فساد در جوامع بین

المللی اعلام کرده و بانی اخلاق تجاری را در سندی بیندر حقیقت این کنوانسیون م

کند و دربندهای این قانون به مواردی ای ملزم میمقامات دولتی را بر رعایت اخلاق حرفه

بینی ی ترغیب و تشویق کارمندان دولتی به صداقت، پیشوسیلهازجمله مبارزه با فساد به

راهکارهایی برای گزاش دهی کارمندان  ها، تنظیمها و سازمانکدهای اخلاق در شرکت

هنگام مشاهده فساد، تعیین ضمانت اجرا توسط دولت برای عدم اجرای مجموعه نظام 

  .رفتاری شده است

ی شمول، رعایت اصول اخلاقی درستورالعمل علیه با گسترش حیطه 12همچنین در ماده 

  .های خصوصی را نیز مشمول ساختهفساد شرکت

در  1385ری اسلامی ایران به کنوانسیون مریدا پیوست. و در سال جمهو 1382در سال

به  1387مجلس شورای اسلامی ایران کنوانسیون مبارزه با فساد تصویب شد و در سال

جمهوری  1388تائید مجمع تشخیص مصلحت نظام رسید و در انتها در فرودین ماه سال

 به عضویت کنوانسیون مریدا درآمد
ً
  .اسلامی ایران رسما

هیئت وزیران با تعیین وزارت دادگستری به عنوان مرجع ملی  1388در اسفندماه سال

کنوانسیون، برای مقابله فساد در کشور، اجرایی کردن مفاد کنوانسیون، و ضمانت حسن 

اجرای تعهداتی که جمهوری اسلامی ایران با پیوستن به کنوانسیون بر عهده دارد قدمی 

اهنگی میان دستگاه اجرایی و قضایی برای اجرای تعهداتی برداشت. و در جهت اعمال هم

گیری شورایی به نام کارگروه تخصصی مرجع ملی که کشور مسئول آن است با شکل
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هایی مانند کنوانسیون مبارزه با فساد در وزارت دادگستری با شرکت نمایندگانی از سازمان

ا مفاسد اقتصادی، نیروی سازمان بازرسی کل کشور، دیوان محاسبات، ستاد مبارزه ب

 (86: 1402انتظامی و... اقدامات خود را تکمیل نمود. )قوامی پور سرشکه، محمودی، 

ها، اقدامات مشیکنوانسیون مریدا ضمن ارائه تعاریف جامع از جرایم سازمان یافته، خط

 .کندبینی میالمللی و استرداد مجرمین را پیشپیشگیرانه، مقررات برای همکاری بین

یکی از مهمترین موارد پوشش داده شده در این کنوانسیون، جرم پولشویی است که ارتباط 

کنوانسیون، تمامی کشورهای عضو  6نزدیکی با حوزه ارزهای دیجیتال دارد. بر اساس ماده 

 انگاری کنندهای مالی و سایر موسسات را جرمموظف هستند پولشویی از طریق واسطه

(UNODC, 2004: 8) .کنوانسیون راهکارهایی برای مبارزه با پولشویی از  7نین ماده همچ

 .(UNODC, 2004:10) دهدهای جنایتکار را ارائه میجمله خشکاندن منابع مالی گروه

توانند با توجه به اینکه ارزهای دیجیتال به دلیل ماهیت غیرمتمرکز و ناشناس خود، می

انونی باشند، الزامات و راهکارهای های مالی غیرقابزاری برای پولشویی و فعالیت

یابد. کشورهای عضو این کنوانسیون ای میکنوانسیون مریدا در این زمینه اهمیت ویژه

های حاصل از جرم اتخاذ کنند باید تدابیر لازم را برای شناسایی، ردگیری و توقیف دارایی

 (FATF, 2022: 63) شودکه شامل رمزارزها نیز می

به طور مستقیم به ارزهای دیجیتال نپرداخته است، زیرا این کنوانسیون کنوانسیون مریدا 

به تصویب رسید، یعنی قبل از ظهور ارزهای دیجیتال مانند بیت کوین در  2003در سال 

. با این حال، اصول و الزامات کلی کنوانسیون مریدا در زمینه مبارزه با پولشویی 2009سال 

 :ترل پولشویی با استفاده از ارزهای دیجیتال نیز کمک کندتواند به کنو تبادل اطلاعات می

های مجرمانه به طور کلی، الزام کشورها به جرم انگاری پولشویی عواید ناشی از فعالیت .1

 .تواند شامل پولشویی از طریق ارزهای دیجیتال نیز بشودمی

تواند ها، مییتأکید بر شفافیت مالی و الزام کشورها برای شناسایی مالکان واقعی دارای .2

 .به شناسایی افراد درگیر در پولشویی با ارزهای دیجیتال کمک کند
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المللی در تبادل اطلاعات و تحقیقات مشترک که در کنوانسیون همکاری بین .3

بینی شده، برای مقابله با پولشویی با استفاده از ارزهای دیجیتال که ماهیتی فراملیتی پیش

 .دارند، ضروری است

تواند شامل نظارت بر بوط به نظارت مالی و استانداردهای حسابداری میالزامات مر .4

 .های ارزهای دیجیتال نیز بشودتراکنش

فرد ارزهای دیجیتال، نیاز به ههای منحصرببا این حال، به دلیل ماهیت نوظهور و ویژگی

نیز های نظارتی جدید برای کنترل پولشویی با این ابزارها قوانین، مقررات و چارچوب

 تواند براساس اصول کنوانسیون مریدا تدوین شود.ضروری است که می

  20گروه . 3

المللی میلادی و اتمام جنگ سرد تحولات جدیدی در ساختارهای بین 90با آغاز دهه 

المللی شد از این های بینشکل گرفت، که موجب رونق اقتصاد جهانی و افزایش همکاری

 8و  7مان تجارت جهانی و همچنین پس از تشکیل گروه توان به تشکیل سازتحولات می

که دارای  G20شدند گروهی تحت عنوان که شامل همین تعداد کشورهای برتر صنعتی می

درصد ثروت جهان بودند اشاره کرد درواقع نشست مشترک اقتصادهای برتر جهان از  80

  .تکامل یافت 20میلادی به شکل گروه  90اواخر دهه 

این نهاد و فعالیت آن در راستای هدایت روندهای تأثیرگذار بر مناسبات سعی و هدف 

مقامات اقتصادی و سران کشورهای صنعتی را در  20اقتصادی جهان است. گروه 

آورد تا تحت این عنوان گردد گرد هم مینشستهای سالیانه که در کشورهای عضو برگزار می

  .جهانی و بازار پول و سرمایه برسنداتفاق نظری راجع به موضوعات مهم اقتصاد به

  :طور خلاصه به مواردی همچونتوان بهمی 20شده در دستور کارگروه از محورهای اعلام

  های اقتصاد جهانیالمللی برای انعکاس واقعیتروزرسانی مؤسسات بینبه.1

 ایجاد یک نظام باز اقتصادی درجهان.2
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 متوازن سرمایه ایجاد چهارچوبی برای رشد پایدار و.3

 المللیتحکیم سیستم تنظیم مالی بین.4

تشکیل شد و در پی تشدید دامنه  2008نخستین نشست گروه بیست در واشنگتن در سال

المللی و حساسیت شرایط اقتصاد جهانی سالانه حداقل یک نشست در بحران مالی بین

آمریکا، »که شامل 20ه شود. لازم به ذکراست علاوه بر اعضای گروسطح سران برگزار می

انگلیس، فرانسه، آلمان، کانادا، استرالیا، ایتالیا، ژاپن، چین، هند، آرژانتین، برزیل، 

مکزیک، اندونزی، روسیه، عربستان، آفریقای جنوبی، کره جنوبی، ترکیه و اتحادیه 

لل المللی پول، سازمان مالمللی مانند صندوق بینهای مهم بیننمایندگان سازمان«اروپا

شوند و بانک جهانی و برخی کشورهای غیر عضو که توسط کشور میزبان نشست دعوت می

  .سالانه ی سران حضور دارندهای در نشست

شود فاقد کارمند و دبیرخانه است و هرسال یکی از اعضا به ریاست آن انتخاب می 20گروه 

، 1390)موسوی، داوری، گیرد. و میزبانی دبیرخانه موقت و برگزاری نشست را بر عهده می

523-524).  

 80درصد تولید ناخالص اسمی جهان و  80با در اختیار داشتن بیشتر از  20اعضای گروه 

توجهی درصد تجارت جهانی و همچنین حدود دوسوم جمعیت جهان تأثیر قابل

  .اقتصادی دنیا داردهای گیریبرجهت

ترین شدن به مهمروه قابلیت تبدیلی اقتصاد و سیاست، این گبه اعتقاد برخی در حوزه

  .المللی را داردنهاد بین

های عظیم اقتصادی و سرمایه انسانی و به دلیل ملاحظات رغم وجود ظرفیتایران علی

سیاسی همانند برخی دیگر از کشورهای با ظرفیت اقتصاد جهان از حضور و شرکت 

  .مستقیم در این گروه جامانده است

سالیانه خود نظرات خود های از پیدایش ارزهای دیجیتال در نشست بعد 20مقامات گروه 



  

 محدثه قوامی پور سرشکه، امیررضا محمودی | ... در مبارزه یالمللنیب یهاو تلاش یچارچوب حقوق

 
303 

 

  .شونددر این راستا را اعلام کرده و همواره موجب ایجاد موجی در نرخ این بازار می

چنین آمده است: ارزیابی اولیه شورای این 20در گزارش رسمی شورای ثبات مالی گروه 

این زمان خطراتی برای ثبات مالی جهان ندارند، ثبات مالی این است که ارزهای رمز پایه در 

سرعت در حال رشد و تکامل است و این ارزیابی اولیه با وجود این بازار همچنان بهبااین

گیرند یا با توجهی مورداستفاده قرار میتوجه بااینکه ابزارهای رمز پایه به شکل قابل

  .، ممکن است تغیر کندکنندشده ارتباط برقرار میی سیستم مالی تنظیمهسته

ای را در رابطه با رمز ارزها مقرر کرده است که کشورهایی مانند گیرانهقوانین سخت 20گروه

آمریکا و ژاپن به دلیل تقاضای بالای کاربران و پیشرو بودن آنان در این بستر بیشتر تن به 

های قانونی برای اند که زمینهاعلام کرده 20دهند .مقامات گروه اعمال این مقررات می

  .ای دیجیتال را ایجاد خواهند کردپذیرش پرداخته

در سال جاری این نهاد  20ها حاکی از این است که قبل از نشست بعدی گروه بینیپیش

 (527، 1390قوانین و مقررات ناظر بر ارزهای دیجیتال را ارائه دهد. )موسوی و داوری، 

هایی را های اخیر تلاشادیه اروپا است، در سالکشور و اتح 19که شامل  (G20) 20گروه 

برای مقابله با جرائم مالی از طریق ارزهای دیجیتال انجام داده است. برخی از اقدامات 

 :این گروه عبارتند از

گذاری برای ارزهای دیجیتال: در اجلاس سران گروه تدوین اصول راهنمای سیاست .1

گذاری در زمینه ارزهای یی برای سیاستدر اندونزی، اصول راهنما 2022در سال  20

المللی در نظارت و دیجیتال تدوین شد. این اصول شامل تقویت همکاری و هماهنگی بین

 G20,2022))اجرای قانون، مبارزه با جرائم مالی و افزایش شفافیت است.

ا برای مقابله ب FATF از اقدامات 20گروه :  (FATF) همکاری با گروه ویژه اقدام مالی .2

در  FATF .پولشویی و تأمین مالی تروریسم از طریق ارزهای دیجیتال حمایت کرده است

هایی را برای نظارت بر ارزهای دیجیتال و مقابله با جرائم مالی مرتبط راهنمایی 2019سال 

 (FATF,2019). منتشر کرد
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سی کارگروهی را برای برر  20، گروه 2020تشکیل کارگروه ارزهای دیجیتال: در سال  .3

های ارزهای دیجیتال و ارائه راهکارهای سیاستی تشکیل داد. این کارگروه بر چالش

  گذاری، نظارت و مبارزه با جرائم مالی تمرکز داردموضوعاتی مانند مقررات

های ارزهای هایی را در زمینه چالشگزارش 20های مرتبط: گروه انتشار گزارش .4

توان به گزارش تشر کرده است. از جمله میدیجیتال، از جمله جرائم مالی مرتبط، من

 G20,2022)). اشاره کرد 2022در سال « گذاری مرتبط با ارزهای دیجیتالمسائل سیاست»

المللی و تدوین اصول راهنما، های بینکند با همکاری سازمانتلاش می 20گروه 

دیجیتال جلوگیری های نظارتی و تبادل اطلاعات، از جرائم مالی مرتبط با ارزهای چارچوب

 کند.

  کارگروه ویژه اقدام مالی. 4

توجهی در حال رشد و پیشرفت است همچنین مجرمان در امروز فناوری با سرعت قابل

های تروریستی الخصوص گروهالمللی و علیسطح خرد یا کلان و چه در سطح داخلی و بین

ای پیشبرد اهداف خود باید ضرورت بر اند که با توجه بهو تبهکاری هم به این درک رسیده

های مجرمانه خویش را در بسترهای خود را با پیشرفت فناوری همگام کنند تا روش

  .تکنولوژی جدید فاقد ارزش نسازند

ی فناوری جدیدی دهندهخصوص ارزی به نام بیت کوین که نشانبا ظهور ارزهای مجازی به

در چنین بستری که تائید هویت دارنده ارز به دنیا بود مجرمان این امکان را پیدا کردند تا 

های مالی فراوانی انجام داده در اصل قرارداد ناشناختگی این بستر، ناشناس است تراکنش

  .راحتی به ارتکاب پولشویی و جرائم دیگر در بستر وب عمیق  و وب تاریک  بپردازندو به

ا این مسئله از دیگر دلایل به قاعدگی و عدم توافق بر سر مقررات یکسان برای مقابله ببی

ی فراملی و تروریسم یافتهوجود آمدن یکی از ابزارهای اصلی تأمین مالی جرائم سازمان

المللی ازجمله سازمان های بینو سازمانها ها توجه نهاداست. این موضوع علاوه بر دولت
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، 1399نوروزپور،  ملل و کارگروه ویژه اقدام مالی را به خود جلب کرده است. )کدخدایی و

8-9) 

ی ارز مجازی جلوه»گونه تعریف نموده که: گروه ویژه اقدام مالی ارز مجازی را این

دار صادر و تضمین دیجیتالی یک ارزش است که توسط بانک مرکزی یا مقام صلاحیت

 به ارز قانونی شناخته
ً
شده وابسته نبوده و واجد وضعیت حقوقی ارز یا پول نشده، الزاما

عنوان واسطه مبادله که قابلیت انتقال، ذخیره و تجارت در فضای الکترونیکی ت. اما بهنیس

 شده باشد.را دارد، توسط اشخاص حقیقی و حقوقی پذیرفته

کند ارزش آن وابسته به ارز دیجیتال دربستری غیرمتمرکز و با ساختاری گمنام فعالیت می

های خاص. ها یا سازمانتوسط دولتعرضه و تقاضای کاربران است نه یک امر تعیینی 

 (13، 1399)کدخدایی، نوروزپور، 

باشد یعنی مشتق شده از چند سازمان گروه ویژه اقدام مالی یک سازمان بین دولتی می

  .المللگیری از قوانین عمومی بینالمللی و چند کشور مستقل با بهرهبین

شویی در بازارهای مختلف ارزه با پولالمللی، بررسی وضعیت قوانین مبوظیفه این نهاد بین

شروع به فعالیت  1989در سال مالی در سطح جهانی است که توسط کشورهای گروه هفت

سپتامبر امریکا در سال  11خصوص پس از حملات تروریستی نمود البته در ادامه راه و به

ر هدف برای تر و شامل نظارت و بررسی نظارت بازای وظایف این نهاد بزرگ، حیطه2001

گذاری فعالان مرتبط با اهداف تروریستی گشت و هدف این نهاد از بررسی چنین سرمایه

برداری سودجویان است که با نظارت گروه بازاری در جهت هرچه کمتر نمودن توان بهره

 (88-87، 1399کند. )فولادی، ویژه اقدام مالی فعالیت آنان کاهش پیدا می

ای جمهوری اسلامی ایران یک مأموریت های هستهرشد تنشبا  2008همچنین در سال 

های کشتارجمعی به وظایف این ی سلاحدیگر هم در راستای ممانعت از تأمین مالی اشاعه

 (366، 1400نهاد اضافه گردید. )بایزیدی، 
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های ی شفافیت گردشطورکلی گروه ویژه اقدام مالی تمرکز فعالیت خود را بر روی مسئلهبه

در سرتاسر جهان گذاشته است. گروه ویژه اقدام مالی دارای اعضایی ازجمله بیش از مالی 

باشد فارس و عضو ناظر میکشور دو نهاد اتحادیه اروپا و شورای همکاری خلیج 30

المللی پول و غیره در این مانند سازمان ملل، صندوق بینهایی ها و نهادهمچنین گروه

طورکلی با توجه به حاکمیت اعضای گروه ویژه باشند بهیسازمان دارای نماینده ناظر م

 (89، 1397قضایی در سرتاسر جهان است. )فولادی، حوزه 37اقدام مالی این گروه شامل 

توان طورکلی میباشد که بهعضویت ایران گروه ویژه اقدام مالی دارای نتایج مختلفی می

  :مثبت عضویت عبارت است از ی مثبت و منفی تقسیم کرد نتایجآن را به دودسته

  .رفع تحریم و خروج از لیست سیاه.1

  .گذاری خارجیجذب سرمایه.2

  .آسان شدن روابط تجاری و معاملات تجار با خارج از کشور.3

  .افزایش شفافیت مالی و جلوگیری از انزوای اقتصادی.4

  :و همچنین نتایج منفی عضویت عبارت است از

حوزه اجرا به دلیل دشواری اجرای قوانین گروه ویژه اقدام مالی در سطح  وجود ابهام در.1

  .المللیبین

ی نفی سبیل که بیانگر حرمت تسلط سایرین بر تناقض با قانون اساسی و قاعده.2

  .مسلمانان است

-90، 1397امکان برخوردهای گزینشی به دلیل فشار اقتصادی و سیاسی. )فولادی، .3

91).  

تاکنون پس از وقوع حوادثی در سطح جهان به  2014های ه اقدام مالی طی سالگروه ویژ 

مثال عنواندلیل بستر غیرمتمرکز ارزهای دیجیتال که باعث رشد جرائمی در وب تاریک به

فروش اسلحه غیرمجاز و سفارش آدمکشی و فروش اعضای بدن و تأمین مالی برای گروه 
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گیری قاچاقچی مواد مخدر و غیره همگی با بهرههای ، تقویت گروه2018داعش در سال 

از ارزهای دیجیتالی همچون بیت کوین باارزش مالی بالا در این بستر اقدام به ارائه گزارش 

طور ها بهتر نمود در این گزارشطورکلی تحت دو عنوان ابتدایی و اقدام جدیو اقدامات به

دسترسی جهانی به ارزهای »فی نظیرخاص ارزهای دیجیتال را مدنظر قرار داده و تعاری

نظر دولتی خاص به مجازی موجب شده این ارزها در دنیای دیجیتال و خارج از اعمال

ها ی این گزارشرا به جامعه جهانی هشدار داد و در ادامه« حیات خویش ادامه دهند

  .معرفی نمود« رسانصورت ویژه آسیببه»ارزهای دیجیتال را

راهنمایی برای رویکرد مبتنی بر ریسک »بسوط تحت عنوانگزارشی م 2015در سال

ارائه گشت. این گزارش یک روش عملی برای کشورها در جهت مدیریت و « ارزهای مجازی

  .مقابله با استفاده از ارز مجازی و تأمین مالی تروریسم و پولشویی تبدیل گردید

پیوسته و مستمر توصیه و طور گروه ویژه اقدام مالی به 2018و  2017های در طول سال

هایی صادر کرده است همچنین در جهت نوآوری فناوری برای مقابله با دستورالعمل

تهدیدها، ابزارهای تشویقی قرار داده است و در همین راستا به سمت بازنگری در مقررات 

 (24-21، 1399دارد. )کدخدایی، نوروزپور، ی ارزهای دیجیتال قدم برمیخود درباره

صورت تاکنون به 1989قدامات گروه ویژه اقدام مالی از ابتدای تصویب گروه در سالاز ا

  :توان موارد ذیل را نام بردکلی می

  هاتصویب و اصلاح توصیه.1

  آغاز اقدامات تقابلی علیه ترکیه و اتریش.2

 نظارت فرا نهادی و انتشار لیست سیاه.3

 ا تأمین مالی تروریسمالمللی مبارزه بتصویب کنوانسیون بین.4

 تصویب کنوانسیون پالرمو.5

 شورای امنیت سازمان ملل 1617تصویب قطعنامه .6
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های جدی در خصوص با ظهور ارزهای دیجیتال و رشد سریع استفاده از آنها، نگرانی

سوءاستفاده از این ابزارهای نوین در جرائم مالی مانند پولشویی و تأمین مالی تروریسم به 

فرد ارزهای دیجیتال از جمله غیرمتمرکز بودن، عدم های منحصربهمده است. ویژگیوجود آ

 ناشناس، آنها را به ابزاری وابستگی به نهادهای مرکزی و امکان انجام تراکنش
ً
های نسبتا

 .های مجرمانه و تروریستی تبدیل کرده استجذاب برای گروه

های مالی، هادهای ناظر بر جریانالمللی و نهای بینبا درک این تهدیدات، سازمان

های مرتبط با ارزهای دیجیتال آغاز ای را برای کنترل و نظارت بر فعالیتهای گستردهتلاش

است که استانداردها  (FATF) اند. یکی از مهمترین این نهادها، گروه ویژه اقدام مالیکرده

 .کندسم تدوین میهایی را برای مبارزه با پولشویی و تأمین مالی تروریو توصیه

های های جدیدی را برای مقابله با ریسکتوصیه 2022در سال   FATFدر همین راستا، 

دهندگان خدمات مربوطه منتشر های مجازی )ارزهای دیجیتال( و ارائهمرتبط با دارایی

المللی در این حوزه تأکید ها بر افزایش شفافیت، نظارت و همکاری بینکرد. این توصیه

 پردازیمهای مهم می. در ادامه، به توضیح جزئیات این توصیهدارند

مجازی باید های جرم پولشویی و تأمین مالی تروریسم مرتبط با داراییهای ریسک .1

 :(15شناسایی، ارزیابی و مدیریت شوند )توصیه 

ناشی از های کند تا نسبت به شناسایی و ارزیابی ریسکمی این توصیه کشورها را ملزم

پولشویی، تأمین مالی تروریسم و جرائم مالی های مجازی در فعالیتهای تفاده از داراییاس

ها و اقدامات لازم را برای مدیریت و کاهش این ریسکها اقدام کنند. همچنین باید برنامه

 .به اجرا بگذارند

ن خدمات مقررات مربوط به مبارزه با پولشویی و تأمین مالی تروریسم برای ارائه دهندگا .2

 :(15مجازی )توصیه های دارایی

طبق این توصیه، کشورها باید قوانین و مقررات مربوط به مبارزه با پولشویی و تأمین مالی 
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مجازی )مانند های و موسساتی که خدمات مرتبط با داراییها تروریسم را برای شرکت

امل الزامات احراز هویت دهند، به اجرا بگذارند. این شمی ارز دیجیتال( ارائههای صرافی

 .مشتری، نگهداری سوابق و گزارش دهی معاملات مشکوک است

های الزامات شناسایی مشتری و نگهداری سوابق برای ارائه دهندگان خدمات دارایی .3

 :(11و  10های مجازی )توصیه

مجازی باید تحت الزامات های طبق این توصیه ها، ارائه دهندگان خدمات دارایی

و نگهداری سوابق معاملات قرار گیرند. این امر به افزایش  (KYC) «ایی مشتریشناس»

 .کندمی مرتبط با ارزهای دیجیتال کمکهای شفافیت و قابلیت ردیابی فعالیت

 :(16مجازی )توصیه های مرتبط با داراییهای ردیابی و گزارش دهی تراکنش .4

مجازی و گزارش های مرتبط با داراییهای نشکشورها باید الزامات لازم را برای ردیابی تراک

دهد تا می دهی معاملات مشکوک در این حوزه وضع کنند. این امر به مقامات امکان

 .مجرمانه احتمالی را شناسایی و پیگیری کنندهای فعالیت

 :(40تا  37های ی و تبادل اطلاعات )توصیهالمللبینهمکاری  .5

ی و تبادل اطلاعات میان کشورها و نهادهای المللینببر لزوم همکاری ها این توصیه

مجازی و ارائه دهندگان خدمات مربوطه تأکید دارد. های ربط در زمینه نظارت بر داراییذی

 .این امر به دلیل ماهیت فراملیتی ارزهای دیجیتال و جرائم مرتبط با آن ضروری است

های نظارت و کنترل بر فعالیت ، افزایش شفافیت،FATFجدید های هدف اصلی این توصیه

مرتبط با ارزهای دیجیتال و جلوگیری از سوءاستفاده از این ابزارها در جرائم مالی مانند 

 پولشویی و تأمین مالی تروریسم است.
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 گیرینتیجه

این پژوهش به بررسی تأثیر ظهور ارزهای دیجیتال بر حوزه مبارزه با جرائم مالی و نقش 

های ها پرداخته است. یافتهالمللی در مواجهه با این چالشبینهای حقوقی چارچوب

فرد ارزهای دیجیتال، از جمله ماهیت های منحصربهدهد که ویژگیتحقیق نشان می

های جدی را برای غیرمتمرکز، گمنامی نسبی و استقلال از نهادهای مرکزی، چالش

 .های حقوقی و نظارتی سنتی ایجاد کرده استنظام

و  FATF کنوانسیون مریدا، استانداردهای -المللی میق سه چارچوب اصلی بینتحلیل ع

ای برای مبارزه با رغم ایجاد پایهدهد که این ابزارها، علینشان می - G20 های گروهتوصیه

روزرسانی و تطبیق با ماهیت پویای این جرائم مالی در حوزه ارزهای دیجیتال، نیازمند به

المللی در مبارزه های بینسیون مریدا با ارائه چارچوبی برای همکاریفناوری هستند. کنوان

ها به حوزه ارزهای یافته فراملی، زمینه را برای گسترش این همکاریبا جرائم سازمان

، با تمرکز بر مبارزه با پولشویی و تأمین مالی FATF کند. استانداردهایدیجیتال فراهم می

دهند. گری در این حوزه ارائه میدی برای تنظیمهای ارزشمنتروریسم، راهنمایی

های نیز با تأکید بر اهمیت نوآوری مالی و همزمان، مدیریت ریسک G20 های گروهتوصیه

 .کننداندازی متوازن را ترسیم میمرتبط، چشم

با این حال، ماهیت فراملیتی و سرعت تحول ارزهای دیجیتال، ضرورت همکاری و 

دهد سازد. این پژوهش نشان میالمللی را بیش از پیش آشکار میینتر بهماهنگی گسترده

که موفقیت در مبارزه با جرائم مالی مرتبط با ارزهای دیجیتال، مستلزم رویکردی جامع و 

 .چندوجهی است که فراتر از مرزهای ملی عمل کند

م مرتبط با ها، پیشنهادهای زیر برای بهبود اثربخشی مبارزه با جرائبر اساس این یافته

 :شودارزهای دیجیتال ارائه می
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المللی: این امر های قانونی و نظارتی یکپارچه در سطح بینتدوین و اجرای چارچوب .1

المللی برای ایجاد استانداردهای های بینمستلزم همکاری نزدیک میان کشورها و سازمان

ای طراحی شوند گونه ها باید بهمشترک و قابل اجرا در سراسر جهان است. این چارچوب

 .پذیری لازم برای انطباق با تحولات سریع فناوری را داشته باشندکه انعطاف

توانند به عنوان مرکزی المللی: این نهادها میایجاد نهادهای تخصصی مشترک بین .2

برای هماهنگی اقدامات، تبادل اطلاعات و انجام عملیات مشترک در مقیاس جهانی عمل 

روزرسانی مداوم توانند به عنوان مرجعی برای بهین نهادها میکنند. همچنین، ا

 .های مبارزه با جرائم مالی در حوزه ارزهای دیجیتال عمل کننداستراتژی

ها باید با هدف ارتقای دانش و های آموزشی جامع: این برنامهتوسعه و اجرای برنامه .3

های نوین مالی و اوریهای نیروهای انتظامی، قضایی و نظارتی در زمینه فنمهارت

المللی و تبادل های بینهای پیشرفته مبارزه با جرائم مالی طراحی شوند. آموزشروش

 .ها کمک کندتواند به افزایش کارایی این برنامهتجربیات می

های هایی برای همکاری، میان بخشبخشی: ایجاد پلتفرمهای بینتقویت همکاری .4

های نظارتی و اند به تولید دانش، نوآوری در روشتودولتی، خصوصی و دانشگاهی می

ها باید در توسعه راهکارهای فناورانه برای مقابله با جرائم مالی منجر شود. این همکاری

 .المللی گسترش یابندسطح ملی و بین

های پیشرفته مانند هوش های نظارتی هوشمند: با استفاده از فناوریتوسعه سیستم .5

های نظارتی ایجاد کرد که قادر به شناسایی توان سیستمشینی، میمصنوعی و یادگیری ما

ها باید قابلیت های ارزهای دیجیتال باشند. این سیستمالگوهای مشکوک در تراکنش

 .های جدید جرائم مالی را داشته باشندروزرسانی مداوم برای مقابله با روشبه

ید رویکردی متعادل اتخاذ کنند گذاران باایجاد توازن میان نوآوری و امنیت: سیاست .6

های مالی، امنیت و ثبات سیستم مالی را نیز که ضمن تشویق نوآوری در حوزه فناوری
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گذاران، نهادهای نظارتی و تضمین کند. این امر مستلزم گفتگوی مستمر میان قانون

 .فعالان صنعت ارزهای دیجیتال است

ر مبارزه با جرائم مالی مرتبط با ارزهای کند که موفقیت ددر نهایت، این پژوهش تأکید می

پذیر در سطح جهانی است. دیجیتال، مستلزم اتخاذ رویکردی جامع، هماهنگ و انعطاف

های جدید جرائم مالی این رویکرد باید به طور مداوم با توجه به تحولات فناوری و روش

 .روزرسانی شودبه

اثربخشی این رویکردها در کشورهای های آتی به بررسی تطبیقی شود پژوهشپیشنهاد می

های نوظهور مانند های اجرایی آنها و همچنین تحلیل تأثیر فناوریمختلف، ارزیابی چالش

اینترنت اشیا و بلاکچین بر آینده مبارزه با جرائم مالی بپردازند. همچنین، مطالعه در مورد 

یتال و نیازهای چگونگی ایجاد توازن میان حفظ حریم خصوصی کاربران ارزهای دیج

ساز توسعه راهکارهای نوآورانه در این تواند زمینهنظارتی برای مبارزه با جرائم مالی، می

 حوزه باشد
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