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Objective: Due to the speed, variety and volatility of cyber threats, it is not 

possible to provide training to cyber employees for every defense scenario. 
The current research was carried out with the aim of calculating the cognitive 

readiness components of cyber defense in the military field in order to adapt 

and effectively face cyber threats. 

Methodology: This research is mixed in terms of its purpose, application and 

approach in data collection and analysis. In the qualitative part, meta-

synthesis and content analysis method and to analyze quantitative data from 

descriptive statistics and to evaluate the fit of the conceptual model of the 

cyber defense cognitive readiness system, factor analysis method and 

SmartPLS software were used 
Findings: The results of the qualitative part of the research showed that the 

concept of cognitive readiness of cyber defense includes two components of 

main executive functions and high-level cognitive functions with 11 sub-
components; Memory, self-regulation, flexibility, decision making, problem 

solving, cognitive openness, metacognition, creativity, adaptability, critical 

thinking. The results of the confirmatory factor analysis in the quantitative 
section also showed that the components of cyber defense cognitive readiness 

have a factor load and a significant effect on the related structures, and the 

data obtained from this research fits well with the factor structure of this 
scale. 
Conclusion: The most valuable skill or characteristic for the cyber defense 

workforce is the individual's cognitive preparation, which often allows him to 

transfer his learning from one system or scenario to another without the need 
for retraining. By counting the components of cognitive readiness and 

improving it, it is possible to learn how to adapt to the environment in each 

threat and cyber-attack scenario and to be much more agile and effective in 
facing the challenges that occur in response to the incident. 
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 یآمادگ ها: کلیدواژه
 یآمادگ ی،دفاع
دفاع  ،یشناخت

 .یربیسا

هر  یبرا یبری، امکان ارائه آموزش به کارکنان سا یبریسا داتیبا توجه سرعت، تنوع و نوسان تهد هدف:

در  یبریآمادگی شناختی دفاع سا یها وجود ندارد. پژوهش حاضر با هدف احصاء مؤلفه ،یدفاع یویسنار

 انجام شده است. یبریسا داتیو مواجهه موثر با تهد یبه منظور سازگار یحوزه نظام

ها  داده لیوتحل هیو تجز یآور آن در جمع کردیروو  یهدف، کاربرد ثیپژوهش از ح نیا شناسی: روش

کمی از  یها داده لیوتحل هیتجز یبرا، محتوا  لیدر بخش کیفی از روش فراترکیب و تحل. است ختهیآم

و  یعامل لیاز روش تحل یبریدفاع سا یشناخت یآمادگ یبرازش مدل مفهوم یابیارز یآمار توصیفی و برا

 ه است.اده شد.ال.اس استفیافزار اسمارت پ نرم

شامل دو مؤلفه  یبرینتایج بخش کیفی پژوهش نشان داد که مفهوم آمادگی شناختی دفاع سا ها: یافته

 ،یمیحافظه، خودتنظ مؤلفه؛ ریز 11سطح بالا با  یشناخت یو کارکردها ییاجرا یاصل یکارکردها

تفکر  ،یریپذ انطباقفراشناخت، خلاقیت،  ،یشناخت یحل مسئله، گشودگ ،یریگ میتصم ،یریپذ انعطاف

آمادگی شناختی دفاع  یها نشان داد مؤلفه زین یاست. نتایج تحلیل عاملی تأییدی دربخش کم تقادیان

های حاصل از این پژوهش  های مربوطه هستند و داده برسازه یدار یدارای بار عاملی و تأثیر معن یبریسا

 با ساختار عاملی این مقیاس برازش مناسبی دارد.

 یبری، امکان ارائه آموزش به کارکنان سا یبریسا داتیبا توجه سرعت، تنوع و نوسان تهدگیری:  نتیجه

 توان یو ارتقاء آن، م یشناخت یآمادگ یها مؤلفهوجود ندارد. با احصاء  ،یدفاع یوهایهر سنار یبرا

که  ییها سازگار شد و در مواجهه با چالش سایبری و حمله دیتهد یهاویسنار متناسب با محیط با اغلب

 .تر و مؤثرتر بود چابک اریبس دهند، یبه حادثه رخ م کنشدر وا

در حوزه  یبریدفاع سا یشناخت یآمادگ های مؤلفه(. 1403) .آبادی، حسن و آقایی، محسن طالبی، مرتضی؛ محجوب عشرت:استناد

  .39 -68 (،68) 20، علوم و فنون نظامیی. نظام
DOI: http//doi.org/10.22034/qjmst.2024.2018685.1994                                                

                                                                        رانیا یاسلام یو ستاد ارتش جمهور یدانشگاه فرمانده ناشر:
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 مقدمه

ها تسلط بر ذهن و اخلال در فرایندهای  هدف غایی و نهایی تمام اشکال منازعات و جنگ

و  بهترین ی ازکی سایبری یفضا و منظور تحمیل اراده خود بر اوست شناختی مخاطب به

 یها یبر فناور هیکاربرد و تک شیافزا برای نیل به این مقصود است. ها روش نیتر نهیهز کم

 ن،یعنوان عرصه پنجم نبرد بعد از زم فضا به نیا یمنجر به معرف ینظام اتیدر عمل یبریسا

 اتیانجام عمل یبرا یبریسا یها و اتکا به سامانه یسودمند شیهوا و فضا شده است. افزا ا،یدر

 حاتیحوزه در قالب تسل نیا یها یفضا و استفاده از فناور نیگسترش منازعات به ا ،ینظام

 یآمادگ میلزوم توسعه و گسترش مفاه ،یبریکشورها به شکل جنگ سا دیتهد یبرا یبریسا

 یو کاهش خسارت وارده به منافع مل یریجهت جلوگ یعنوان راهبرد را به یبریدفاع سا

، آموزش یبریدفاع سا یدر واحدها یگذار هیسرما قیامر از طر نیاکشورها، آشکار نموده است. 

 ((NATO, 2016b اتیعمل عرصه عنوان به سایبری یشناختن فضا تیو به رسم یبریدفاع سا

 یرگذاریتأثبرای  سایبری عرصه فضای یها تیو ظرف ها یژگیاز و یبردار . بهرهشود یم مشخص

 -ه با ماهیت فناورانبوم  ستیزیک  عنوان بهاین فضای  است. بر عملکردهای شناختی کاربران

 ,Al Sabbaghاست )و کاربر( و فرایندها  مهاجم )مدافع، انسان اجتماعی دارای ابعاد فناوری،

2017 & Kowalski دفاع از چنین فضایی نیز نیازمند رویکرد سیستمی است که علاوه بر .)

های فناورانه، فرایندی و سایر اجزاء و عوامل  ی فیزیکی و اطلاعاتی و شناختی آن جنبهها هیلا

 در برگیرد. بر آن را نیز رگذاریتأث

های دفاعی مدرن مانند عرصه  قطعیت در محیط و پیچیدگی همراه با ابهام و عدم پویایی

های  ها و قابلیت سایبری، به معنای تغییر نیازهای آتی نیروهای مسلح و ضرورت خلق شایستگی

، همراه با 1های شناختی توان به آمادگی ها می ی این شایستگی جمله ازدفاعی جدید است. 

. در این فضا اشاره نمود شده خلقنوظهور  داتیبرابر تهدو دفاع در  مواجهه، در 2آوری تاب

 در را لازم توانایی و مهارت دانش، که است ذهنی افراد آمادگی به شناختی معطوف آمادگی

 همچنین و عملیات سایبری ۀپیچید و ینیب شیپ رقابلیغ ی آشوبناك،ها طیمح با برخورد

های شناختی  این رویکرد با شناسایی محدودیت .دهد یم قرار موردتوجه را ها آن العمل عکس

های  عوامل انسانی در مواجهه با تهدیدات و حملات سایبری، نسبت به شناسایی آمادگی

دهد اغلب بدون نیاز به موردنیاز برای دفاع سایبری اقدام نموده و به او امکان می شناختی

                                                           
1 Cognitive Readiness 
2 Resilience 
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سناریو به سیستم یا سناریوی دیگر انتقال  آموزش مجدد، یادگیری خود را از یک سیستم یا

 دهد.

، ها یریپذ بیآسو  به نقاط ضعف 1تهدیدات پیشرفته پایدار هوشمند ت وحملاحال حاضر  در

های خودکار و هوشمند، توجه به  رغم ورود سامانه علی و تمرکز دارد کاربران بخش بیشتر به

ی جهت از فرایندهای شناخت یبردار بهره قی، از طریانانس رندهیگ میتصم یلیتحل یها یستگیشا

 یبا تأکید بر قابلیت استفاده از فناور .هستند یو ضرور ناگزیر، هنوز هم مقابله با این تهدیدات

به عنوان ضعیف ترین حلقه در زنجیره امنیت شناخته می  یانسان یروین ،یبریها  در دفاع سا

بالا در معرض  تیبا جذاب فیضع  یا حلقه  یبریدفاع سا رهی، انسان در زنج نیشوند. بنابرا

ی مناسب ریگ بهره. عدم شناسایی و (Nobel,2018) ردیگ یقرار م یبریو حملات سا داتیتهد

یادگیری ) یشناخت -ر ی سایبها ستمیسو  ها یفناورو پیشران مانند  توانمندسازاز عوامل 

 زبان طبیعی و ...( کارکنان و تحلیلگران عملیات دفاع سایبری را پردازش ،یکاو داده ماشین،

 کرده است.روبرو  یریگ میفقر دانش در تصمبا  ،بوه اطلاعاتنرغم دسترسی به ا علی

 زانیاسترس بالا، مفشار کاری و  ی و سازمانی مانندطیمح فردی، عوامل مختلف گریداز سوی 

عدم  بدون ساختار، منابع نامشخص اطلاعات و فی، وظاپایینکاذب، تجربه رهای هشدا یبالا

 تحلیلگران و ،رفتار و فرایندهای ذهنی کاربرانمناسب،  یعملکرد یارهایوجود مع

از  با این وضعیت مواجههقرار داده است.  تحت تأثیر شدت بهدفاع سایبری را  رندگانیگ میتصم

رفته فراتر  دفاع سایبری رندگانیگ میتصمو  لگرانیتحلکاربران،  یشناخت یها مهارتدانش و 

 عنوان بهی نظامی ها حوزه در استاندارد گیری مناسب از فرایندهای شناختی . بدون بهرهاست

بوم دفاع سایبری، امکان ایجاد هماهنگی و  حلقه اتصال فناوری و عامل انسانی در زیست

 .ستینیی مقدور افزا هم

 شناختی یها یآمادگ مند نظامو تقویت  حفظ با توجه به مطالب فوق به دلیل عدم شناسایی،

در  و اثربخشی شایسته ییافرد برای ایجاد و حفظ کار ازی)دانش، مهارت، توانایی و نگرش( موردن

ی شناختی و ها یریسوگرزم سایبری موجب بروز خطاها و  عملیاتی پیچیده یها طیمح

دفاع اثربخش در این فضا  ت.اساخذ تصمیمات و اقدامات نامناسب دفاع سایبری شده  جهیدرنت

ی اطلاعاتی و ها هیلابه امنیت و دفاع  غالباًکه فناور محور فقط با اتکا به رویکردهای متداول 

ی لایه شناختی غافل عنی لایه، نیرتریپذ بیآس حال نیدرعو  نیتر مهمفیزیکی پرداخته و از 

 .ستین است، مقدور

                                                           
1 Advanced Persistence Threats 
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شناختی دفاع سایبری در   یآمادگ های مولفه احصاء نظر به موارد فوق هدف اصلی این پژوهش

 شناختی آمادگی ادبیات محتوای تحلیل و فراترکیببا  کیفیدر بخش  که هست حوزه نظامی 

 سپس و است پرداخته دفاع سایبری در حوزه نظامی آمادگی شناختی یها مؤلفهاحصاء  به

ی را انجام در حوزه نظام یبریدفاع سا یشناخت یالگوی مفهومی آمادگ و برازش یاعتبارسنج

 .داده است

پژوهش های نهیشیو پ ینظر یمبان

  ینظر یمبان

 شده استفاده آن به مربوط یندهایفراو  نظام طراحی در منطق الگوی از حاضر، پژوهش در

 سیستمی تفکر که است لازم ،ومانع جامعیک نظام  موفق و کامل یساز ادهیپ برای . چراکهاست

 آن الزامات و اصول با یسازمان فرهنگ و بوده حاکم فعالیت و محیط کار و سازمان برنگر  جامع و

نظام باشد.  ساری و جاری سازمان در یریپذ انعطاف و کارگِروهی و روحیه داشته هماهنگی

  به معنی تعیین اجزای اصلی مؤثر در آمادگی ،در حوزه نظامی سایبری آمادگی شناختی دفاع

برای فهم و  باهمها  ا تبیین کارکرد مستقل و وابسته هر یک از آنب سایبری شناختی دفاع

منظور  به دفاع شناختی  های آمادگی گیری سیستمی در ارتباط با نهادینه نمودن مؤلفه جهت

ها  یی بین آنافزا همهایی برای انجام تکالیف فردی و سازمانی و  سازی و ایجاد چارچوب زمینه

 یی،ایبر پومشتمل ) یطیمحی از الگوی منطق اگر آنگاه، عوامل ریگ الگوهست. در این نظام با 

و تهدیدات و حملات سایبری )در حجم، تنوع و سرعت بالا(  ...(قطعیت، پیچیدگی، ابهام و عدم

مشتمل بر دکترین، سازمان، توانمندساز )اسناد بالادستی و عوامل  عنوان ورودی نظام و به

زامات نظام برای رسیدن به اهداف کلان آمادگی شناختی العنوان  بهآموزش، مدیریت منابع( 

های مصوب یا ابلاغی تعیین و  و سیاست ها ارزشدر حوزه نظامی با رعایت اصول،  سایبری دفاع

 گردد. ارائه می

افزار و  افزار، نرم تنها شامل سخت است و نه نترنتیفراتر از شبکه ا بر،یسا یفضاطبق تعریف ناتو، 

 زیها ن شبکه نیها در داخل ا آن یبلکه شامل افراد و تعاملات اجتماع ،یاطلاعات یها سامانه

 (.2012ناتو،  یبریمرکز دفاع سا)هست 

از  هم به وابسته شبکه از که است اطلاعاتی محیط در جهانی قلمرو یک سایبری فضای

و  ای رایانه های سیستم مخابراتی، های شبکه اینترنت، اطلاعات شامل فناوری های زیرساخت

در دستورالعمل میدانی . است شده ها تشکیل مربوط به آن یها کننده کنترل و پردازشگرها

(، فضای سایبر، یک قلمرو 2014ارتش ایالات متحده آمریکا ) 1الکترومغناطیسسایبر اقدامات
                                                           
1
 FM 3-12 
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مشتمل بر ابعاد فیزیکی، اطلاعاتی و شناختی که  جهانی در محیط اطلاعاتی قلمداد شده است

 است: به شرح زیر

 های زیرساخت از متشکل جهانی گسترده ارتباطی شبکه یک سایبر فضای فیزیکی: بعد ≠

 است. اطلاعات و فناوری ارتباطی

 مختلف سطوح و انواع حاوی شده عیتوز اطلاعاتی منبع یک سایبر اطلاعاتی: فضای بعد ≠

 .است غیرخودی و خودی از دانش، و داده، اطلاعات

 انجام قابلیت آن، اعضای که است مجازی جامعه یک سایبر شناختی: فضای بعد ≠

 .دارند را فرهنگی و سیاسی اقتصادی، های اجتماعی، فعالیت

 نیاست و دفاع از ا بریسا یدر فضا هیلا نیرتریپذ بیآس حال نیو درع نیتر مهم یشناخت هیلا

 یها یو آمادگ ها تیقابلبدون در نظر گرفتن  ،یو شناخت یکیزیف یها هیفضا تنها با توجه به لا

 به شکست است. فضا عملاً ناقص و محکوم نیعنصر مدافع ا یشناخت

 یادگیری،ها  آن کمک به که ییها انیجر یا فرایندهاعنوان  به توان یم را شناخت سادهطور  به

 ذهن درونی فرایندهای به شناخت تر قیطور دق . بهکرد تعریف ،ردیپذ یم تفکر صورت و یادآوری

 به ،میکن یم درك راها  آن ،میده یم قرار موردتوجه را اطلاعات ها آن لهیوس به ما که ییها راه و

 سیف،) ودش یم گفته ،میده یم قرار و مورداستفاده میکن یم ذخیره حافظه در ،میآور یدرم رمز

ادراك، ساخت و  یاز باورهاست که افراد برا یشناخت، نظامدیگر  فیبر اساس تعر .(1388

 ن،ی. همچنرندیگ یاقداماتشان از آن بهره م ۀدربار یریگ میبه جهان اطرافشان و تصم یمعنابخش

متمرکز بر اکتساب و پردازش  یذهن یها تیها و باورها و فعال از دانش یا شناخت را مجموعه

 ذهنی و فکری فرایندهای فهم و درك بر شناخت اصلی تمرکز درواقع کنند. یم فیاطلاعات تعر

 کارکردهای شناختی، علوم اعصاب یها افتهی به توجه با شناختی یشناس روان .است انسان

 یادآوری، استدلال، حافظه، یادگیری، هوشیاری، توجه، ادراك، ازجمله انسان شناختی

 مطالعه به شناختی یشناس . رواندهد یم قرار موردمطالعه را خلاقیت و هوش ی،ریگ میتصم

 .(1393 تلخابی، و خرازی) اند یانسان پیچیده رفتارهای پدیدآورنده که پردازد یمفرایندهایی 

)کنتررل   ییاجرا های کارکردبه نام  یشناخت یندهایاز فرآ یاصل یا مجموعه یشناخت ی حوزه در

درون  یایر و دن رونیر ب یایتا تعاملات خود را با دن کند ی( نهفته است که به ما کمک میشناخت

 ای تیریمد میت کیمجموعه مانند  نی. امیشروع، توقف، نظارت و اصلاح کن ،ریزی برنامه ت،یهدا

 کیر « یری اجرا یعملکردهرا » .تشرناخت و رفترار اسر    یهرا  همه جنبه یبرا« ییاجرا ستمیس»

 ،یذهنر  یریپذ انعطاف ،یبازدار ،یحافظه کار ،ریزی مانند برنامه ییعملکردها یاصطلاح چتر برا

 یشرناخت  یکارکردها ییاجرا یشروع و نظارت بر عمل است. کارکردها نیو همچن یمیخودتنظ
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و  عیبرد  یهرا  تیر موقع ریر درگ شرتر یهرا معمرولاً ب   هدفمنرد و سرازگار هسرتند. آن    ر،یپذ انعطاف

 یاصررل یشررناخت یکارکردهررا نیررا (.(Raymond and et al, 2008 هسررتند زیرربرانگ چررالش

و حافظره   یریادگیر از  یاضراف « منابع»تا با استخراج  کنند یکمک م( به ما ییاجرا ی)کارکردها

؛ میبسراز  ، اسرتدلال و ...( مسئلهگیری، حل  تصمیم) یدرجه بالاتر ییاجرا یکارکردها مان، یقبل

هسرتند کره از    یاصرل  یری اجرا یاز کارکردهرا  یبر یمرتبه بالاتر ترک ییاجرا یکارکردها نیبنابرا

 نیر . اکننرد  یاستفاده م میبه خاطر بسپار میتوان یم ای میا آموختهازآنچه قبلاً « شدان» یواحدها

 خراطرات، انتظرارات و احساسرات اسرت     ات،یر از زبران، تجرب  زیر چ دانش شرامل همره   یواحدها

 (Diamond, 2013 . 

، سررعت  یبریو دفاع سا ینظام یها طیدلایل توجه به آمادگی شناختی در مح نیتر مهمیکی از 

کره   کنند یم شنهادی( پ2015) 1بن اشر و گونزالز .است ها طیمح نیبالا در ا اریتغییر و تحول بس

و  عیسرر  یریادگیر »و آمروزش نحروه    یروز، تجربره عملر   به یبه دانش نظر یبریسا یاپراتورها

هرا تحرت ترأثیر چهرار عامرل       سرازمان  محریط دارنرد.   ازین «ایو پو دیجد یها طیبا مح یسازگار

بودن و نبود اطلاعات کرافی(،   بینی قابل پیش تغییر(، عدم قطعیت )غیر)سرعت و پویایی  یثبات یب

پیچیدگی )تعاملات محیطی و وجود عوامل چندگانه( و ابهرام محیطری )نراتوانی درك وقرایع و     

( آمادگی شرناختی  201۷) 2(. مگبریHagemann ,2016درست محیط خارجی( است ) یابیارز

ری برررای پررذیرش و سررازگاری بررا تغییرررات  عنرروان شایسررتگی جدیرردی در حرروزه رهبرر  را برره

 .کند یهای محیطی مطرح م و رویارویی با چالش ینیب شیپ رقابلیغ

و  3سیوارن بنر  یرهبر یها هینظر بر هی، با تک198۷بار در سال  نیاول یبرا VUCA واژه مخفف 

و  طیو ابهرام شررا   یدگیر چیپ ت،یر عردم قطع  ،ییایتأمل در مورد پو ای فیتوص یبرا 4برت نانوس

(. دانشرگاه جنرگ   2018متحرده،  الاتیر استفاده شد )دانشگاه جنگ ارتش ا یعموم یها تیموقع

پرنوسران، نرامطمئن،    یچنردقطب  یایر دن فیتوصر  یرا بررا  VUCA مفهوم متحده، الاتیارتش ا

 کرد. یمعرف شود، یم یجنگ سرد تلق انیپا جهیکه نت  و مبهم دهیچیپ

طور مداوم  . دشمنان بهکنند یم رییشدت تغ بهاوقات  یسرعت و گاه به یبریسا یها طیمح

انداز  چشم کیو  دهند یخود را تکامل م یها کیو تکن دهند یم رییخود را تغ یها کیتاکت

و  یا هیلا یتیاقدامات امن رغم یعل یبری. در دفاع ساکنند یم جادیا ایپو یبریسا دیتهد

هستند که  ییزهایهمچنان نگران چ یتیامن یها میتوجه، ت قابل یرساختیز یگذار هیسرما

                                                           
1
 Ben-Asher and Gonzalez 

2
 Mgbere 

3
 Bennis, Warren 

4
 Nanus, Burt 
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 یازنظر طراح یبریسا نمهاجما یندهایو فرا ها کیتکن ها، کیتاکت ن،یعلاوه بر ا .دانند ینم

کاهش  یو اصلاح هر مشکل یبررس ،ییشناسا یرا برا یدفاع یها میت ییهستند و توانا دهیچیپ

است که اطلاعات مربوطه در دسترس نباشد و ناشناخته باشد و  یزمان تیعدم قطع .دهند یم

آن هنوز ناشناخته است  یکل یکه اطلاعات مرتبط در دسترس است اما معنا ییابهام در جا

(Bodenhausen & Peery, 2009 .)است.  ادیز اریبس یبریسا دفاعی– یتیامن طیابهام در مح

 اریبس ریدشوار است. مقاد یتیامن یدادهاینسبت به رو یزیروشن و تجو ،یفور نشیبداشتن 

. کند یم رممکنیغ یاندازه کاف به ایسرعت  ها را به گزارش هیو هشدار تجز دادیرو یها داده ادیز

 یصورت دست به رساختیرا از سراسر ز دادهایتلاش کنند تا رو دیاغلب با یبریسا یها میت

 ییطور مداوم در سطح بالا به ها میت یکنند. وقت بیپاسخ خود ترک یرا برا نهیمرتبط کنند تا زم

 .اشتباه خواندن و خطا وجود دارد ،یخستگ یبرا یشتریب لیپتانس کنند، یکار م یاریاز هوش

سطح  جادیا شوند، یو هوشمندتر م تر دهیچیهرروز پ یبریسا داتیحملات و تهد که ییازآنجا

 .مهم است اریها بس آنمواجهه در برابر  یبرا شناختی یو آمادگ یآگاه

 های پژوهش پیشینه

 & Morrisonآمادگی شناختی کمتر از یک دهه است که در علوم نظامی مطرح شده است )

Fletcher, 2002.) شناسی تحولی و آموزشی بیان شده بود. ولی  ازاین در روان این اصطلاح پیش

شناسی تحولی و آموزشی  اهداف استفاده از آن در علوم نظامی متفاوت است چراکه در روان

های متناسب با سن مدنظراست، ولی در علوم نظامی  عموماً بلوغ شناختی فرد برای فعالیت

زا و همچنین استفاده بهینه از ابزارها  افراد در شرایط استرس آمادگی شناختی به آمادگی ذهنی

اهمیت آمادگی شناختی  (.1396کند )ناجی،  های موجود به بهترین شکل کمک می و فناوری

جهت است که موفقیت در عملیات نظامی علاوه بر آمادگی جسمانی، به آمادگی شناختی  ازاین

درصد از خطای نظامی ناشی از  80دهند که  ها نشان می هر فرد نیز بستگی دارد. پژوهش

ود. ش ها می مدت به افراد منجر به آسیب زدن به آن یا استرس طولانی و خطای انسانی است

توان با  شناختی است که می درصد تلفات عملیات به علت مسائل روان 50تا  10همچنین 

 (.1396آمادگی شناختی با آن مقابله کرد )ناجی، 
 به شرح ذیل اشاره شده است: یمختلف یو کاربردها فی، تعاریشناخت یآمادگ اتیادب در

ها،  ها، دانرش، توانایی مهارتآمادگی شناختی عبارت است از آمادگی ذهنی )ازجمله  ≠

منظور ایجاد و حفظ عملکرد مناسب در  به هرا و تمرایلات شخصی( که یک فرد انگیرزه

 (.Morrison & Fletcher, 2002)بره آن نیاز دارد   بینی پیش محیط پیچیده و غیرقابل
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های فکری، عاطفی و مهارتی روانی اجتماعی و  آمادگی شناختی طیف وسیعی از جنبه ≠

 کار-بینی در دو سطح فرد و گروه پیش زا، مبهم و غیرقابل شرایط استرس آمیز اجرای موفقیت

در این تعریف آمادگی شناختی در دو بعد فردی و (. (Bolstad and et al, 2014است 

 قرارگرفته موردتوجه رو پریش های های نوظهور و چالش در ارتباط با موقعیت کاری-گروه

 .است

با  ها ( آمادگی شناختی را توانایی به انجام رساندن مأموریت200۷) و دیگران 1ایرد ≠

 و روز در محیط در حال تغییر هو ب کارآمد گیری و اجرای تصمیم به شیوه مؤثر، تصمیم

 .کنند تعریف می پیچیده

 3ای از چالاکی ذهنی آمادگی شناختی را حالت بهبودیافته( 200۷) 2برانسکوم و گرینوسکی ≠

 .کنند می فیتعر ها تیرورد برا تقاضای شناختی در موقعافرراد در برخ

 سازی و بهبود شناختی را به معنای حداکثر ( آمادگی200۷) 4کوزنسو، فاتکین و پاتون ≠

افراد برای  عملکرد مؤثر عنصر اساسی برای منزله به عملکرد شرناختی انسران تعریف و آن را

 .تعریف کردند ها انجام فعالیت

حوزه تعریف  دو را در آمادگی شناختی (2009) 5ستگدومیترویچ، ولش و بیرمن، تورس،  ≠

کیفیت محتوای آموزشی و همچنین توانایی افراد در به  دانش دانشگاهی شامل(  1کردند: 

 عنوان مهارت استدلال شناختی به(  2دست آوردن اطلاعات جدیرد در محریط دانشرگاه 

این نوع مهارت  .اطلاعات لازم را برای استدلال و حرل مسرئله که 6مهارت کارکرد اجرایی

 .است 8پذیری شناختی و انعطاف ۷بیانگر توانایی افراد برای حل مسائل، کنترل بازدارنده

( آمادگی شناختی  1آمادگی شناختی را از سه منظر تعریف کرده است:  (2012) 9گریر ≠

قبول عملکررد در  اطمینان از سطح قابل برای تاکتیکی: حالتی از چالاکی شرناختی ذهنی

عملیاتی: آمادگی ذهنی )ازجمله  شناختی ( آمرادگی 2. واگذارشرده هرای انجرام مأموریرت

منظور عملکرد مناسب در  ها، انگیزه و تمایلات فردی( که افراد به ها، توانایی دانش، مهارت

بره  :راهبردی( آمرادگی شرناختی  3دارند.  ها نیاز بینی به آن پیش محیط پیچیده و غیرقابل
                                                           
1
 Dyer 

2 Branscome & Grynovicki 
3Mental acuity 
4 Cosenzo, Fatkin, & Patton 
5 Bierman,Torres, Domitrovich, Welsh, Gest 
6 Executive function (EF) skills 
7 Inhibitory control 
8 Cognitive flexibility 
9 Grier 
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در محیط پیچیده و  معنرای قابلیت افراد در انجام وظایف شناختی محول شده

 .بینی است پیش غیرقابل

معتقدنررد آمررادگی شررناختی از دو ( 2013) 1آرچرری بالررد، فیبررو، آرچرری بالررد و دی فیبررو  ≠

است که بره افرراد در    شده توانایی شناختی کلیدی تشکیل شایسرتگی دانرش و تخصرص و

 .کند بینی کمک می پیش روبرو شدن با تغییرات غیرقابل

( حرذف ابهرام و تشرخیص    1آمرادگی شرناختی را توانرایی افرراد در      (2014) 2فلچر و ویند ≠

بنردی   شناسرایی و اولویرت  (  2ومررج   هرای نامطمئن، مبهم و پر هرج الگوهرای در موقعیرت

سرازی   پیاده(  4ها  بره مشکلات و یا فرصت پاسخ مؤثر  ارائه(  3شده های ارائه مسائل و فرصت

 .کنند تعریف می این پاسخ

های فرردی و دانرش و تجربیرات     آمادگی شناختی را ترکیبی از تفاوت (2014) 3بیکرپرز و   ≠

. دنر کن های پیش رو تعریرف مری   و همچنین تعامل بین تخصص افراد و موقعیت  شده آموخته

و  5خلاق، تحلیلی، عملی  آمادگی شناختی را بر اساس توانایی چهارگانه( 2014) 4استرنبرگ

 .کند تعریف می 6خردمحور

توانرد عملکررد    شرناختی مری   ( آمرادگی  1شرود:   سه ویژگی مشترك در این تعاریف دیرده مری  

هرای مربهم، پیچیرده و     شرناختی در موقعیرت   ( آمرادگی  2بینری کنرد.    شناختی افراد را پریش 

شرناختی حاصرل تعامرل فررد و      ( آمرادگی  3کنرد.   بینی معنا و مفهروم پیردا مری    پیش غیرقابل

رو است. اینکه چرا آمادگی شناختی در حروزه نظرامی موردتوجره قرارگرفتره      های پیش موقعیت

بینی بودن محریط نظرامی اسرت و اینکره نیروهرای    پیش است، به دلیل پیچیده بودن و غیرقابل

برررای فعالیرت در چنرین محیطرری آمراده باشررند و     عراطفی  نظرامی ازنظرر ذهنرری، اجتمراعی و   

 العمل مناسب نشان دهند. عکس

 یهرا  را به مؤلفره  یشناخت یآمادگ یمفهوم عموم میتوان ی، میشناخت یآمادگ فیراتع به  با توجه

محققین، از منظر یک دیدگاه جامع به آمادگی شناختی نگاه می . برخیمیکاهش ده یتر خاص

و  کررده  اصرلاح ( از آمرادگی شرناختی را   2004سرازی فلتچرر )  هرا مفهروم   آن ، کنند. برای مثال

، ارتباط، خلاقیت، تفکر انتقرادی،  ۷پذیریدانند: انطباقمی ها مؤلفهآمادگی شناختی را شامل این 
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و مهرارت  آوری، آگاهی وضعیتی، تابمسئله بازشناسی، حل واره طرحگیری، فراشناخت، تصمیم

بولسرتاد، انرردزلی و  . ((Bolstad and, et al, 2014ی )فرررد نیبر و ]روابرط    هرای کرار تیمری   

کند؛ برای  ای دارند که آمادگی شناختی را تعریف میویژگی 21به  جامعی نگاه( 2014)1کیواس

هایی از قبیل شیوۀ رفتاری، منابع شناختی، انسجام، اشرتراك در اهرداف، مردیریت    مثال، ویژگی

، آمرادگی شرناختی را در   2پذیری. مردل اننیرل  هیجان، خستگی و انعطافگیری، تعارض، تصمیم

 کند: سازی میقالب سه بعد اصلی مفهوم

ای خراص  حروزه  (. در ایرن چهرارچوب، دانرش   KSA) 5ها( ویژگی3و  4ها ( مهارت2، 3( دانش1 

ای مستقل هسرتند. صرفات،   ها حوزۀ خاص یا مستقل هستند و صفات، نسبتاً حوزه است، مهارت

 ,Jackson and et alهرا سرخت اسرت )    اما آموزش آن هستندهایی هستند که کاربردی ویژگی

گیررد.  قرار می مورداستفادهجایگزین اصطلاح شایستگی  عنوان به(. اصطلاح صفت، معمولاً 2012

( دیدگاه دیگری نسبت به شایستگی دارنرد کره اساسراً    2008) 6، کلیم، هارتیگ و راشحال نیباا

ای برا اصرطلاح نگررش نیرز     معاوضره صورت قابرل اروپایی است. همچنین صفت به دیدگاه انگریب

انیل صفات از اصرطلاح نگررش، فراگیرترر هسرتند، بنرابراین،       به نظرگیرد. قرار می مورداستفاده

 اشاره به صفات دارد.« KSA»در مدل « A»حرف 

، مردل  انرد  شرده  انجام درگذشته های پژوهشی کهبر مبنای این تلاش(  2014)و بیکر  پرز انیل،

فلتچر را مورد تجدیدنظر قرار داده و مدل آمرادگی شرناختی اننیرل را بررای آمروزش و ارزیرابی       

 آمادگی شناختی، ایجاد کردند.

 ستمیو عوامل فناورانه از س یبا در نظر گرفتن عوامل اجتماع دیبانیز  ینظام یبریسا یاپراتورها

 ی(. بخشCoghlan and Miller, 2014داشته باشند و آن را درك کنند ) یآگاه یفن - یاجتماع

عنروان   بره  یبریکه کرار دفراع سرا    شود یم نیمنجر به ا اد،یدر کنار بار اطلاعات ز فیوظا نیاز ا

حرکرت و   یبررا  یبری(. کارکنان دفاع سرا (Knox and et al 2018شود  فیتوص یاتیح - یمنیا

 یها ییکار به توانا طیمنظور درك مح به یراهبرد - یکیو تاکت یکیزیف - یبریمانور در ابعاد سا

 (.Jøsok and et al, 2016دارنرد )  یشرناخت  یو چرابک ) (D’Amico and et al, 2016 یشناخت

حمرلات و تهدیردات برا    به دلیل قرار گرفتن در معررض  های نظامی نیز  دفاع سایبری در محیط

نیرروی انسرانی   تر از محیط دفاعی و نظامی اسرت و   مستمر، پیچیدهو حجم بالای  سرعت تنوع،

                                                           
1 Bolstad, Endsley, and Cuevas 
2 O’Neil 
3 Knowledge 
4 Skills 
5 Attributes 
6 Klieme, Hartig, and Rauch 
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 برا تهدیردات و حمرلات    مواجهه و مقابلههرای لازم بررای  باید از دانرش و مهرارت این حوزه نیز

العمل مناسبی در قبرال تغییرر و    بینی برخوردار باشند و همچنرین عکس پیش نوظهور و غیرقابل

تحت تأثیر چهار عامرل   فضای سایبری و دفاع از آن  که این  ویژه به نشان دهند.محیطی تحولات 

 یبریسرا  یفنر  یستگیشا که یدرحال قرار دارد.  ثباتی، عدم قطعیت، پیچیدگی و ابهام محیطی بی

توجره   یشناخت یها یستگینرم و شا یها مهم است، مهارت اریبس یبریدر حوزه سا تیفعال یبرا

توجره بره آمرادگی     درواقرع  (.Buchler and et al, 2018اسرت ) را به خود جلب کررده   یشتریب

ذهنی برای انجرام   ازنظر نیروی انسانی آناین اطمینان را خواهد داد که  دفاع سایبری شناختی

هرای محیطری و همچنرین     ها برای رویارویی با چالش به آن آماده است و ها و فعالیت ها مأموریت

الزامرات   ،یبریسرا  کراربران  فیوظرا  ،لحرا  برااین . کنرد  بینی کمک می پیش غیرقابل  های موقعیت

 یمشخص بررا  یها دستورالعملو  فیهستند که فاقد تعر ینظم یب میمفاه ،و عملکرد یستگیشا

 هستند. دیجد حوزه نیا ینظام کارکنان تربیتآموزش و  ،گزینشجذب، از  پشتیبانی

هرای   کند که مهرارت  را مطرح می هینظر نیانیز  ی(بیترک) هیبریدی های جنگ یچارچوب فضا

 یچرارچوب فضرا   .(Buchler and et al, 2016) سرت ین یکاف اتیانجام عمل یتنهایی برا به یفن

تحرت ترأثیر   علاوه بر اینکره   ینظام یبریسا یکار اپراتورها طیکند که مح می قیتصد هیبریدی

هرای   تحت تأثیر ویژگی ،است رهیارتباطات و غ ،مراتب سلسله ،یرهبر ،یکار گروه ،مانند یعوامل

 یاز آمرادگ  ازهرا ین رییر درنتیجره تغ  - دگیرر  قررار مری  نیرز   یتالیجیو اطلاعات د نهیزم هودنامش

 یبریسرا  کراربر  بره  ((Knox and et al, 2018 1یعملکرد شناختیی و یا کارابه سمت  یجسمان

بپرردازد   کیبره تفکرر اسرتراتژ    یکیدر سطح تراکت  یبریسا فیانجام وظا نیدهد در ح اجازه می

 ی کرراربران سررایبری راشررناخت یچررابک( 2012) 2گانررهی. گررود و (2016،)جوسرروك و همکرراران

ی بودن( شرناخت  رای)پذ یگشودگ ی،شناخت یریپذ انعطافمتشکل از سه جزء  یعنوان ساختار به

تحررك   یبررا  یبریاپراترور سرا   تیر قابل ف،یر تعراین با  مطابق . کند وصیف میتوجه متمرکز ت و

 یعنروان چرابک   قربلاً بره   یمیخرودتنظ  یهرا  یاستراتژو  ریپذ انعطافبا استفاده از توجه  یشناخت

 شرنهاد ی( پ2016و همکراران )  3لاتررو  (. (Knox and et al, 2018شده است  فیتوص یشناخت

بره   معنابخشری ماننرد   یهرای  برر شایسرتگی   وظرایف انجرام   یبرا یبریسا یکند که اپراتورها می

. سرتند ه یسرطح برالا متکر    یشناخت یعملکردها ریو سا 5یتجسم ذهن ،، تفکر خلاق4اتیتجرب

                                                           
1 Cognitive performance 
2 Good & yegane 
3
 Lathrop 

4 Sense making 
5٫Mental projection 
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 یافراد بررا  نکهیا فیتوص یبرا هیبریدی( )ترکیبی ی( از چارچوب فضا2018ناکس و همکاران )

انرد.   بهرره گرفتره   ،اسرتفاده کننرد   یمتفراوت  یهای شناخت از توانایی دیبا یبیترک یمانور در فضا

 ،یشرناخت  آوری تراب ، محیطری شرناخت   ،یناختشر  - یاجتماع دگاهیتوان به د مثال می عنوان به

چرارچوب   (. (Knox and et al, 2018اشراره کررد    یمیفراشرناخت و خرودتنظ   ،شناخت کرلان 

دفراع   نیتمرر  کیدر طول  یبریاپراتور سا یشناخت یچابک یابیارز یقبلاً برا زین یبیترک ییفضا

( 201۷نراکس و همکراران )   ،یبر یترک یاستفاده شده است. با استفاده از چارچوب فضا یبریسا

اپراترور   ملکررد توانرد ع  کره مری   یهای مهم شناخت از شایستگی یکیعنوان  را به یشناخت یچابک

تمرکرز  محرکرات  »عنروان   را بره  یشرناخت  یها چابک کرد. آن شنهادیپ ،کند یبانیرا پشت یبریسا

 یدر فضرا  یشرناخت  یچرابک  شیهرا نمرا   کردنرد و بعرداً آن   فیتعر یبیکتر یدر فضا «یشناخت

 ٫٫(Knox and et al, 2017مرتبط کردند  یبریسا یرا با فراشناخت و عملکرد اپراتورها یبیترک

 دهد ینشان م و دفاع سایبری مرور مبانی نظری و پیشینه مربوط به موضوع آمادگی شناختی

علمی و ی ها زیادی مبنی بر انتشار مقالات، کتاب های اخیر شاهد فعالیت های که در سال

بر توسعه  که رغم این علی حال ایم. بااین علمی در خصوص آمادگی شناختی بوده های پژوهش

آمادگی شناختی و نقش آن در بهبود عملکرد تأکید شده است، اما همچنان یک الگوی جامع 

باشد، ارائه نشده دفاع سایبری  عرصهمتناسب با آمادگی شناختی  های که دربرگیرنده جنبه

الگوی آمادگی شناختی  بر بر آمادگی شناختی فردی،تعدادی از پژوهشگران است. برای مثال 

بر  کاری -برالگوی آمادگی شناختی گروه و تعدادی دیگرها  بر دانش، نگرش و مهارت با تأکید

وی آمادگی شناختی بر الگگروهی دیگر از محققین سه سطحی آمادگی شناختی و  الگوی

آمادگی شناختی های  ابعاد و مؤلفهکنند. در این الگوها ارتباط متقابل بین  می کاری تأکید-گروه

و کلی  جانبه در این حوزه نگاه همه شده موردتوجه قرار نگرفته است؛ بنابراین الگوهای مطرح

نداشتند. مند  نظام صورت بهدر عرصه دفاع سایبری  ژهیو بهو  نسبت به آمادگی شناختی

ی از این منابع و تعمیم آن به فضای سایبری ابعاد آمادگی ریگ بهرهبا  توان یم حال نیباا

و  بازیابی ،پاسخ یِ،، مجزاسازشناسایی ،کشف ، نظارت،بینی پیش) شناختی در دفاع سایبری

پرابهام  یها تیرفع ابهام در موقع ؛یاساس های مندیاز توان یبیعنوان ترک به توان یم را ارزیابی(

ی ساز ادهیپ و مؤثر میو تصم یبند تیاولوسایبری،  داتیتهد یالگوها صیتشخ و پیچیده،

 .کرددرك تصمیم 

 پژوهش یشناس روش

در  یبریدفاع سا یشناخت یآمادگ یها مؤلفهاحصاء که درصدد  قیبه موضوع تحق تیبا عنا

بر ،  است فرماندهان یبرا یریگ میو تصم یساز میتصم ندیوفاق در فرا جادیو ا یحوزه نظام
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 یشناخت یها یپژوهش آمادگ نی. در اردیگ یقرار م یکاربرد قاتیاساس هدف در زمره تحق

 یآمادگ یها مؤلفه ،یاکتشاف یدیو با د لیو تحل فیتوص ،یدر حوزه نظام یبریدفاع سا

پژوهش،  کردیکشور ج.ا.ا ارائه شده است و ازلحاظ رو یدر حوزه نظام یبریدفاع سا یشناخت

. در بخش کیفی پژوهش با استفاده از است یمتوال یاز نوع اکتشاف ختهیآم ای یبیروش ترک

 یها مؤلفه ،یو انتخاب یباز، محور یمحتوا با کدگذار لیروش کیفی فراترکیب و تحل

 یبریدفاع سا طیبه مح یبوم ستیز کردیبا رو یبریآمادگی شناختی دفاع سا دهنده لیتشک

در مرحله بعد بر اساس نظرات خبرگان، الگوی اولیه را تکمیل و اصلاح گردید.  .شناسایی شد

با استفاده از پرسشنامه محقق ساخته در طیف لیکرت و با  شده یاعتباریابی الگوی طراح

 بخش کمی. در دیبا حضور متخصصان و خبرگان اخذ گرد یجلسات گروه کانون یبرگزار

در اختیار جامعه  سؤال 34با  ای استفاده گردید. پرسشنامه تحلیلی -شیوه توصیفی از پژوهش

کمی از آمار توصیفی  یها داده لیوتحل هیتجز یبرا آماری بخش کمی پژوهش قرار گرفت.

 ینظام آمادگ یبرازش مدل مفهوم یابیارز یبرا )فراوانی، میانگین و انحراف استاندارد( و

 ..ال.اسیافزار اسمارت پ )مرتبه اول و دوم( و نرم یعامل لیاز روش تحل یبریدفاع سا یشناخت

دفاع  حوزه خبرگان شامل مصاحبه، فرآیند در مشارکت برای آماری جامعه استفاده شده است.

سال،  15 یبالا یسابقه خدمت چون هایی ویژگی دارای که هستند یشناختعلوم و  یبریسا

 بریمرتبط با سا یتیریو مد یفرمانده یدر سطوح عال تی، مسئولیمرتبط دکتر یلیمدرك تحص

 رویکرد با خبرگان انتخاب برای گیری نمونه. باشند رانیا یاسلام یمسلح جمهور یروهایدر ن

 بر مبتنی خبرگان از نفر 8 تعداد و انجام ها داده نظری اشباع سرحد تا قضاوتی هدفمند

 بیدر بخش فراترک .شدند داده مشارکت مصاحبه فرآیند در و ییشناسا شده یاد معیارهای

مقاله  90 ازهستند که  یبریو دفاع سا یشناخت یها یمقالات و منابع پژوهشی مرتبط با آمادگ

 یشناخت یها یو آمادگ یعلوم شناخت ،یبریدفاع سا بوم ستیز ،یبریسا اتیمرتبط با عملاولیه 

 یبعد ی ورود به مرحله یمقاله برا 53تعداد  (CASP) 1ارزیابی حیاتی ستیل با استفاده از چک

 عیتوزی برا یجامعه آمار نیهمچن .انتخاب شدند لیوتحل هیمرور تمام متن و تجز ،یعنی

 یها یو علوم و فناور بریسا یکارشناسان آشنا با فضااز پژوهش،  یپرسشنامه در مرحله کم

 حداقل مرتبط یلیمدرك تحص مشخصات یمسلح ج.ا.ا که دارا یروهایدر ن یشناخت - بریسا

 ی، حداقلو علوم شناخت یبریدفاع سا یها از عرصه یو علم یفهم راهبرد کارشناسی، دارای

باشند  یتیری/ مدیفرمانده های رده خدمت درو  یبرسای دفاع حوزه در کار سابقه سال 15

 .گردیداستفاده 

                                                           
1
 Critical Appraisal Skills program (CASP) 
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در  zα2، نیجامعه نامع یبرا برآورد حجم نمونه تحقیق با استفاده از فرمول کوکران منظور به

در نظر گرفته شده است.  05/0یا خطای مجاز برابر با  dو  96/1برابر با  =α 05/0 یخطاسطح 

تعیین انحراف استاندارد، از مطالعه آزمایشی استفاده شد. در مطالعه آزمایشی،  منظور به

های نفر توزیع شد. با توجه به تحلیل آماره 30پرسشنامه آمادگی شناختی دفاع سایبری میان 

 به دست 318/0، انحراف استاندارد 51/3مرکزی و پراکندگی، میانگین متغیر آمادگی شناختی 

تحقیق  ازیموردندر فرمول کوکران، حداقل حجم نمونه  شده محاسبهمقادیر  قرار دادنآمد. با 

  محاسبه گردید. 39/155≈ 155
 نیهمچن .است دهیگرد دییبر نظر خبرگان تأ یو مبتن ییسؤالات مصاحبه به روش محتوا ییروا

استفاده  دییتأ تیو قابل تیمقبول اریاز مع محتوا لیمصاحبه و تحل جینتا ییاز روا نانیاطم یبرا

 مصاحبه کنندگان در توسط شرکت یبازنگر یها از روش تیمقبول شی. جهت افزاشد

نفر از  سه به آمده دست بهطبقات  ،یانیدر مرحله پا دییتأ تیقابل یبرا نیشد. همچن یبردار بهره

. دیگرد اعمالی شنهادیبرگردانده شد و نکات پ دییو تأ ینیبازب منظور به هیکنندگان اول مشارکت

 یابهام گونهچیه که سؤالات بدون دیتلاش گرد زیسؤالات مصاحبه ن ییایسطح پا شیافزا یبرا

 دهیپرس سؤالات مختلف یدر دو بازه زمان شوندگان مصاحبهشوند و از تعداد سه نفر از  یطراح

دارند.  مختلف یها از سؤالات در زمان یکسانیدرك  شوندگان مصاحبهکه  دیشد و روشن گرد

مجدد انجام  یکدگذار به روش زیمصاحبه ن یانیب یها عبارت یروند کدگذار ییای، پاحال نیدرع

 .دیگرد

( استفاده CVR) 1بررسی روایی محتوایی به شکل کمی، از ضریب نسبی روایی محتوا منظور به

 تر از بزرگ CVRشد. بر اساس تعداد متخصصانی که سؤالات را مورد ارزیابی قرار دادند، مقدار  

 پایایی و اعتبار بررسی نامه بود. همچنین برای روایی سؤالات پرسش دهنده نشانبود که  ۷/0

 از آمده دست به اطلاعات و گردید توزیع آماری جامعه بین ها نامه پرسش شده، تهیه نامه پرسش

 آمده دست بهمطابق نتایج  .قرار گرفت تحلیل و تجزیه مورد (پایایی ترکیبی) آزمون آماری طریق

 دهنده نشان هست؛ که ۷/0نامه بیش از  های پرسش ها و سازه مقدار پایایی ترکیبی همه مؤلفه

 .است ها مؤلفهریز ها و ارزیابی ابعاد، مؤلفه برایشده  طرح های اسب پرسشپایایی من

 پژوهش یها داده لیوتحل هیتجز

بخش کیفی پژوهش از کدگذاری باز و محوری استفاده شد. در  یها داده لیوتحل هیبرای تجز

کیفی  یها روش برای تحلیل داده نیتر این پژوهش از روش کدگذاری باز که یکی از معروف

و  یپرداز است، استفاده شد. کدگذاری باز به معنای فرایند خرد کردن، بررسی، مقایسه، مفهوم
                                                           
1
 Content Validity Ratio 
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ممکن مرتبط  یها وهیمقدماتی درباره ش یها هی. در این شکل از کدگذاری فرضتاس یبند طبقه

 یگذار و نام یبند مشابه گروه یها و درنتیجه داده شود؛ یکردن کدها در ابعاد مشخص مطرح م

ها با خواندن مکرر متن  در این پژوهش کدگذاری داده(. 1390)نوری و مهر محمدی،  شوند یم

و یافتن یک درك کلی آغازشده است سپس متون کلمه به کلمه  رافدر داخل خطوط و پاراگ

ها  خوانده شده است تا کدها استخراج شوند. کدگذاری با نوشتن کدها در حاشیه متن داده

ها تداوم یافته  آن یگذار طور پیوسته از استخراج کدها تا نام این فرایند بهصورت گرفته است. 

محدودیتی ازلحاظ تعداد کدها صورت گرفته  گونه چیاست. در این مرحله، کدگذاری بدون ه

شده صورت گرفت. در این  است در مرحله دوم عمل کدگذاری برای روی کدهای استخراج

 یبند ها را در یک مفهوم مشابه دسته م هر یک از کدها، آنمرحله محقق با در نظر گرفتن مفهو

کرد تا مفاهیم پژوهش شکل داده شود. درنهایت برای به دست آوردن تصویری بهتر از کدها، 

جدول دوبعدی طراحی شد که در یک بعد آن نویسنده /نویسندگان مقالات به همراه سال و در 

درواقع با این کار فراوانی کدها در مقالات  شده، نوشته شده است. یک بعد کدهای استخراج

 منتخب مشخص شد.

 منتخب کلیدی منابع اطلاعات (1جدول )
 کد

 مقاله

 / پژوهشگر

 ) سال (

 کد

 مقاله

 / پژوهشگر

 ) سال (

 کد

 مقاله

 / پژوهشگر

 ) سال (

 کد

 مقاله

 / پژوهشگر

 ) سال (

1 Andrade 2019 2 Archibald 

2014 
3 Bierman 

2009 
4 Bolstad 2006 

5 Branscome 

2007 
6 Buchler 

2018 
7 Buchler 

2016 
8 Champion 

2014 

9 Cosenzo2007 10 D’Amico200
5 

11 Dyer2007 12 Efklides 2008 

13 Etter 2000 

 
14 Fletcher& 

Wind 2014 
15 Fletcher 

2006 
16 Fletcher2004 

 

17 Grier2012 18 Jackson 

2012 
19 Jøsok 2016 20 Klieme2008 

21 Knox & Lug 
2017 

22 Knox, Jøsok 

2018 
23 Lafond 

2012 
24 Lathrop 

2016 

25 Maymir 

2015 
26 Mgbere 

2017 
27 Morrison 

2012 
28 Murray 2016 

29 Nuijten 

2020 
30 O’Neil 

2014 
31 Pitagorsky 

2017 
32 Rebecca A. 

Grier. 2012 
33 Røislien, H. E. 34 Tapscott, D. 35 Tversky 36 Christian& 
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2015 2014 1974 Griffiths.2019 

37 Zager 

2017 
38 Pinon. 2014 39 Camara 

2017 
40 Kounev 

2015 

41 Lewis 

2016 
42 

Thompson 

& McCreary 

2006 

43 
Andrade, 

Torres, 

2018 

44 Banks, 

2001 

45 Good, 

Yeganeh 2012 
46 

 و دیگران خرازي

1393 
47 

سالاري و 

 1399 دیگران،
48 

 سیف

1388 

49 
، ينور نژاد يمهد

1398 
 51 1397،یلیهل 50

و  یعزت

 1398، همکاران
52 

 یاسیو ال يرینص

1397 

. است کتاب و نامه انیپا پژوهشی، -علمی مقالات مروری، مقالات شاملشده  انتخاب منابع

 یک در که شد طراحی دوبعدی جدول کدها، از بهتر تصویری آوردن دست به برای درنهایت

 نوشته ،شده استخراج کدهای بعد یک در و سال همراه مقالات به نویسندگان/  نویسنده آن بعد

 بعدی گام در .آمد دست به منتخب در مقالات کدها فراوانی از تصویری کار این با درواقع .شد

 نظر در کد را مطالعات ازشده  استخراج عوامل تمام ابتدا پژوهشگر محوری کدگذاری برای

 یبند دسته مشابه مفهوم یک در راها  آن کدها از یک هر مفهوم گرفتن نظر در با و سپس گرفت

. است مشترك محورهای یافتن و یکدیگر با مفاهیم مقایسه محوری عمده کدگذاری هدف. کرد

 میانها  تفاوت وها  شباهت مبنای بر مفاهیم مقایسه و فرایند تحلیل طریق ازها  مقوله درواقع

 مفاهیم و مقولات محقق ،شود یم محوری نامیده کدگذاری که مرحله این. شد خلقها  آن

 عمل توان یم را محوری کدگذاری کند یم ادغام و ترکیب ،کند یم مقایسه باهم راآمده  دست به

 :1396 ،فراست خواه) کرد تعریفها  داده از انبوهی یده سازمان و درآمیختن کردن، مرتب

 شانیها تفاوت وها  شباهت تا شوند مقایسه یکدیگر با مفاهیم شد سعی مرحله این (. در1۷0

  .شود فراهمها  مقوله یریگ شکل برای تا زمینه شود مشخص

به جامعه خبرگان پژوهش  یساز و همگن یبند آمده پس از دسته دست به کدهایمرحله  نیدر ا

سرانجام و پس از اعمال اصلاحات لازم، در مرحله بعد به روش کمی و از طریق  .دیگرد  ئهارا

و الگوی آمادگی شناختی دفاع سایبری  ،محقق ساخته نامه پرسشپیمایش با استفاده از ابزار 

ی معادلات ساختاری انجام ساز مدلهای  ها به کمک روش همچنین بررسی روابط بین آن

 یها داده لیو تحل یآور جمع ی،آزمودن 155مربوط به  یها منظور داده نیبدگردید.  

 .دیگرد  انجام 1اسمارت. پی. ال. اس افزار نرماز طریق  شده یگردآور

                                                           
1 Smart PLS 
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 یفیبخش ک یهاافتهی

 دستاوردهای محتوای فراترکیب، کاربست روش و پژوهش پیشینهمند  نظام مرور از استفاده با

های  داده و اطلاعات و واکاوی خط به خط استقرائی تحلیل روش به منتخب علمی منابع کیفی

 مجموعه استخراج منتخب، منابع متون محتوای تحلیل و واکاوی حاصل. شد گردآوری ازیموردن

 بود شناختی دفاع سایبریآمادگی  های و مؤلفه ابعاد با مرتبط پایه از مفاهیم ای گسترده نسبتاً

 اشتراك یکدیگر با که مفاهیمی و شدند گذاشته کنار ارتباط کم مفاهیم برخی میان، از این که

 مفاهیم مکرر پالایش و بازبینی با تی. درنهاشدند ادغام با یکدیگر نیز داشتند مضمونی و معنایی

 ارائه یافته و تقلیل پایه مفهوم 34 شامل تعداد مفاهیم از منسجمی مجموعة به ،شده استخراج

 مبتنی و محتوایی و معنایی نزدیکی و تناسب اساس بر منتخب، پایه مفاهیم دوم، گام در .شد

بوم دفاع سایبری  شناختی زیست های زیرمؤلفه عنوان ذیل نظری پژوهش، مبانی و ادبیات بر

دفاع  شناختیآمادگی  مؤلفة 11 تعداد اقدام، تعیین این حاصل. شدند ارائه و بندی دسته

ی، معنابخشی، انتقاد تفکری، ریگ میتصمی، ریپذ انعطاف، حافظه، یمیخودتنظ :سایبری شامل

 .ی استشناخت یگشودگ و تیخلاق، مسئله حل، فراشناختی، ریپذ انطباق

 به عنایت با و آمادگی شناختی دفاع سایبری پدیدۀ مفهومی ماهیت تحلیل ضمن سوم، گام در

 و نظری مبانی به استناد با محتوایی و معنایی اشتراك دارای ابعاد ها، مفهومی مؤلفه معنای

 اصلی های مؤلفه عنوان با تر کلی و تر انتزاعی در طبقاتی و ترکیب یکدیگر با پژوهش ادبیات

 2 تعداد معرفی بندی طبقه این حاصل .شدند ارائه و بندی آمادگی شناختی دفاع سایبری دسته

 در الگوی سطح بالا یشناخت یکارکردهای و شناخت یاصلیی اجرا یکارکردها: شامل بعد اصلی

 الگوی برای شاخص 34 تعداد نیز تیدرنها .شدند دفاع سایبری جایابی آمادگی شناختی

 .گردید احصاء ایران اسلامی جمهوری ارتش یبریدفاع سا یشناخت یآمادگ
 بوم دفاع سایبری پایه شناختی زیست مفاهیم و ها زیرمؤلفه ها، ( مؤلفه2) شماره جدول

 کد(منابع ) مفاهیم پایه زیرمولفه مؤلفه مقوله

ی ها مؤلفه

آمادگی 

 شناختی

دفاع 

 سایبری

 یکارکردها

 اجرایی

اصلی 

 یشناخت

 

 خود تنظیمی

 21,22,24 توانایی کنترل سطح هیجان

 21,22,24 توانایی حفظ انگیزه

 21,22,24 ها حفظ توجه متمرکز بر روی گزینه

 حافظه

 1۷,1,46,48,35,42 در ذهن مفاهیم یده سازمانتوانایی 

 1۷,1,46 ذهن مفاهیم در دهی ی و ارتباطابیمعنا

 48,35,42, مفاهیم از ذهن یابیبازتوانایی 

 پذیری انعطاف
 1,3,21,22,4 های جایگزین متعدد حل ایجاد راه

 1,3,21,22 ها دهیو ا فیوظا نیب جایی در جابه
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 کد(منابع ) مفاهیم پایه زیرمولفه مؤلفه مقوله
 1,3,21 فرض پیش ایخودکار  یها غلبه بر پاسخ

کارکردهای 

شناختی 

 سطح بالا

 

 گیری تصمیم

 28،23و  42و  1 تفکر شهودی و حس درونی

 ,35,11 کنترل خطاهای شناختی در قضاوت

 11,25,43,13 بینی پیامدهای رخدادها پیش

 تفکر انتقادی

 51 ,28 مسئلهتطبیق دانش تخصصی با اقتضائات 

 28,51 امکانات هوشمندانه از نوآورانه و استفاده

 51 ,28 جدید یها ارائه روش

 معنابخشی

 52,24 ,31 برقراری تعامل سازنده با محیط پیرامون

 52 ,31 توانایی درك و تفسیر تجربیات

 52,24 ساخت مفاهیم ذهنی جدید از تجربیات

 پذیری انطباق

 44 ,30 ی با شرایط محیطیسازگار

 30,44 های متنوع موقعیتی مداوم در ریادگی

 30,44 ، متناسب با شرایطتغییر در رفتار خود

 فراشناخت

 4,30,21,22,12 نظارت و کنترل افکار خود

 24 ,21,22 ریزی و تخصیص بهینه منابع برنامه

 4,30,21،24 وظایفماهیت، نوع و کیفیت آگاهی از 

 30,21,22،24 ها صحیح از دانسته  و استفاده حفظ کسب،

 مسئلهحل 

 3,4,30,52,44،23 پیرامونیو وقایع  ها وتحلیل پدیده تجزیه

 3,4,30,52,44 درباره وقایع  فرضیه یابیتولید و ارز

 3,4,30,52 ها ی فرضیهو قضاوت منطق ریتفس

 خلاقیت
 14,44,24 نو های اندیشهارائه 

 44,24 رو پیش مسائل و مشکلات خلاقانه حل

گشودگی 

 شناختی

 45،23 و تجربه بیشتر دانشبه کسب  یذات لیتما

 45،24 و غیرمتعارف عیبد یها دهیا و پذیرش جذب

 23، 45،24 کارها راه ارائهتخیل و تجسم در 

 یبخش کم یهاافتهی

است، بدین معنی که برای  الگوی آمادگی شناختی دفاع سایبری یک مدل سلسله مراتبی

 شده یطراحها تر سازه اصلی آمادگی شناختی دفاع سایبری، دو سطح از سازهسنجش دقیق

جداگانه مورد ارزیابی قرار  صورت بههای اندازه ارزیابی مدل، هر یک از مدل منظور بهاست. 

 .ردیگ یم

های  برازش مدلسازی معادلات ساختاری از   در این تحقیق برای برازش مدل در مدل

برازش مدل  یبرا استفاده شده است. برازش مدل کلیو برازش مدل ساختاری  ،گیری اندازه

همگرا ، روایی (یعامل یبارها بیضرا ی وبیترک ییایپاشاخص )از معیارهای پایایی  گیری،اندازه
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 1جذر واریانس اشتراکی)
 (دوگانه – گانهی ییروا اریفورنل و لارکر و مع اریمعمدل )و واگرایی )

 استفاده شده است.

 
 شناختی سطح بالا یکارکردها یها سازه و مؤلفه یعامل یبارها یمعنادار بیضرا( 1شکل )

 گیری های اندازه برازش مدل ≠

مدل پژوهش از نوع مدل سلسله مراتبی است باید علاوه  ازآنجاکه: یعامل یبارها بیضرا الف( 

هم محاسبه شود. اگرچه در خروجی  ها مؤلفه، میزان بار عاملی سازه و ها سؤالبر بار عاملی 

کند اما معادل با بار عاملی را با عنوان ضرایب مسیر گزارش می مؤلفه، روابط بین سازه و افزار نرم

                                                           
1 Average Variance Extracted 
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است. همچنین  4/0 قبول قابلها بیشتر از مقدار ها و شاخصی مؤلفه، سازهبار عاملاست. میزان 

دهد که تمامی بارهای عاملی در سطح ب معناداری بارهای عاملی نشان میمحاسبه ضرای

 % معنادار است.95اطمینان 

 
 ی کارکردهای اجراییها مؤلفه( ضرایب معناداری بارهای عاملی سازه و 2شکل )

 دهنده نشاناست که  ۷/0ها بیشتر از مقدار پایایی ترکیبی مؤلفه و سازه ب( پایایی ترکیبی:

 .است ییاجرا یکارکردهاو  ترکیبی مدل کارکردهای شناختی سطح بالا پایایی

 روایی همگرای مدل ≠

 مقردار . شرود  یمر  اسرتفاده  (AVE) معیار جذر واریانس اشرتراکی  از همگرا روایی سنجش برای

AVE کارکردهررای شررناختی سررطح بررالا و   مرردل همگرررای روایرریدهنررده  نشرران 5/0 از بررالاتر

 .است 5/0 مقدار از بیشتر ها سازه تمام برای AVE شاخص. است ییاجرا یکارکردها

 گیریروایی واگرای مدل اندازه ≠

های مدل کارکردهای شناختی جذر واریانس اشتراکی تمامی سازه: الف( معیار فورنل و لارکر

)مقادیر قطر ماتریس( بیشتر از همبستگی هر سازه با سایر  ییاجرا یکارکردهاسطح بالا و 

کننده روایی همگرای مدل با معیار فورنل و  دیتائهای ماتریس( که )مقادیر سلولها است سازه

مقادیر قطر ماتریس( بیشتر از همبستگی هر ها )جذر واریانس اشتراکی تمامی سازهلارکر است.

کننده روایی همگرای مدل با  دیتائهای ماتریس( که ها است )مقادیر سلولسازه با سایر سازه

 معیار فورنل و لارکر است.
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سرطح   یشناخت یکارکردهاهای مدل مربوط به سازه HTMTمقادیر : دوگانه –ب( روایی یگانه 

 روایی واگرای مدل است. دهنده نشاناست که  9/0کمتر از مقدار  ییاجرا یبالا و کارکردها

 ارزیابی برازش مدل ساختاری ≠

R)های ضرریب تعیرین   ارزیابی بخش ساختاری مدل شاخص منظور به
2
، شراخص تغییرپرذیری   (

(Red) شاخص ،Q2 .گزارش شده است 

R) ضریب تعیینالف( 
2
 19/0بیشتر از مقدار حداقلی  ها مؤلفهها و ضریب تعیین تمامی سازه:  (

 است.

بیشرتر از حرداقل مقردار     Redهرا دارای مقرادیر   تمامی سازه: زا درونی ها سازهتغییرپذیری ب( 

باشند. معیار تغییرپذیری برای کل مدل بیشرتر از مقردار بحرانری    می 095/0معیار تغییرپذیری 

 .برازش مناسب مدل بر اساس این معیار است دهنده نشاناست که  095/0

Q معیارج(  
اسرت کره    15/0ی مدل بیشرتر از مقردار مطلروب    زا درونهای برای تمامی سازه: 2

 دهد.نشان میرا  های مدلسازه بینی مند بودن پیش رابطه
 یدرسرت  پنهان به یها سازه انیکه روابط م دهد یمدل هم نشان م یبخش ساختار یها شاخص 

 است. شده میترس

 ارزیابی برازش کلی مدل ≠

: معیار برازش نکویی یکی از معیارهای ارزیابی برازش کلی مدل است. مقردار   GOFمعیار الف( 

GOF  برازش قوی مدل است. دهنده نشانمحاسبه شد که  ۷69/0مدل 

    𝐆𝐎𝐅 = √0/733 × 0/807    =  0/769  

محاسربه شرد    09/0برای مدل مقدار  (SRMR) 1جذر میانگین مربعات باقیمانده استانداردب( 

 برازش مناسب مدل است. دهنده نشان 08/0یا  10/0که با توجه به دامنه بحرانی کمتر از 

محاسبه شد که  11/0برای مدل، مقدار  (RMS_theta)شاخص تتای ریشه میانگین مربعات ج( 

مبنرای آن   بررازش مناسرب مردل اسرت.     دهنرده  نشران  12/0با توجه به دامنه بحرانی کمترر از  

باشرند   ترر  کوچرک  هرا  یهمبسرتگ . هر چه این هاست ماندهیباقهمبستگی بین متغیرهای خطا یا 

مقردار   نیترر  مناسرب خواهد برود. کمتررین مقردار و     تر مطلوبشده و  تر کوچک RMS شاخص

 صفر است. RMS Theta شاخص

                                                           
1 (SRMR) Standardized Root Mean Square Residual 
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 سرایبری از  دفراع  شرناختی  آمرادگی  کلری  مدل که دهد یم نشان هم مدل کلی برازش شاخص

 .است برخوردار قبولی قابل برازش

 
 دفاع سایبری یشناخت یآمادگ مدل مفهومی (3)شکل 

موردنیراز بررای کارکنران     یها یستگیها و شا از مهارت یا مجموعهاین پژوهش  یها افتهیمبنای 

 یبریآمرادگی شرناختی دفراع سرا    هرای   مولفره است که با عنروان   یدر حوزه نظام یبریدفاع سا

و مجموعره دانرش،    یذهنر  یبرر آمرادگ   دیر شد. آمادگی شناختی در این پژوهش تأک یگذار نام

در مواجهه برا عوامرل    یبریمؤثر کارکنان دفاع سا که برای عملکرد ددار ییها و مهارت ها ییتوانا

در دو حروزه   یبریپژوهش آمرادگی شرناختی دفراع سرا     نیاست. در ا یضرور یبریسا یطیمح

 ،یمیمتغیر؛ حافظره، خرودتنظ   11با  ییاجرا یاصل یسطح بالا و کارکردها یشناخت یکارکردها

فراشررناخت، خلاقیررت،  ،یشررناخت یگحررل مسررئله، گشررود  ،یریررگ میتصررم ،یریپررذ انعطرراف

پرژوهش   نیشر یاست. آمادگی شرناختی در ادبیرات پ   شده یتفکر انتقادی و بررس ،یریپذ انطباق

عنوان یک مفهوم جدید اسرت کره    به یبریموردتوجه قرارگرفته است اما توجه به آن در دفاع سا

کارکنران  بره  بوم دفراع سرایبری    در زیست یشناخت یندهایفرآ در این پژوهش شناسایی گردید.

 ت،یدرون هردا  یایر و دن محریط سرایبری  ترا تعراملات خرود را برا      کنرد  یکمک م دفاع سایبری
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 ایر  تیریمرد  میتر  کیر مجموعره ماننرد    نیر . انرد شروع، توقف، نظارت و اصلاح کن ،یزیر برنامه

هرای   هرا و شایسرتگی   مهرارت شرناخت و رفترار اسرت.     یهرا  همه جنبه یبرا« ییاجرا ستمیس»

ها در برابر عوامل  ی آنو سازگار یهدفمند ،یریپذ انعطافع سایبری باعث کارکنان دفا یشناخت

کارکنران دفراع    یعملکرد فررد  یتجرب تیتقو یبرا یراه تواند یم رایز شود محیطی سایبری می

 .باشد یبریسا

 شنهادهایو پ یریگجهینت

اسرت،   رییر و دائمراً در حرال تغ   و متنوع عیسر اریبس یبریساتهدیدات  تیماه که نیابه  با توجه 

. برا  داد ارائره  یی را بره کارکنران سرایبری   ها ، آموزشی دفاعیویهر سنار یبرا توان ینم نیبنابرا

در مواجهه با  و دسازگار ش ی تهدید و حملهویکه در هر سنار آموخت توان می ،یشناخت یآمادگ

با حجرم   یریادگ. یبودو مؤثرتر تر  چابک اریبس دهند، یکه در واکنش به حادثه رخ م ییها چالش

بره   دیر جد یها ها، اطلاعات و تجربه شود و مستلزم افزودن مداوم مهارت از دانش آغاز می یادیز

تفکرر   یالگوها ،یابد ، مهارت بهبود میافتد یاتفاق م یریادگیطور که فرایند  است. همان هیآن پا

 کیر ، در حرال  برااین  .انگیز باشد تواند شگفت می ییشوند که ازنظر کارا و خودکار می افتهی توسعه

، سوگیریدور زدن  یتواند تفکر را محدود کند. برا می 1سوگیری ،ی و غیرمنتظرهبحران تیموقع

 صیتشرخ محریط اسرت ترا    و نحروه درك   خودآگراهی امر مستلزم  نیاکرد که  متفاوت فکر دیبا

مهارت یرا ویژگری بررای     نیارزشمندتر شوند. تفکر خودکار وارد می یالگوها یکه چه زمان یمده

دهد اغلب بدون نیراز بره   نیروی کار دفاع سایبری، آمادگی شناختی فرد است که به او امکان می

آموزش مجدد، یادگیری خود را از یک سیستم یا سناریو به سیستم یرا سرناریوی دیگرر انتقرال     

موردنیراز بررای    هرای  سرتگی یهرا و شا  از مهرارت  ای این پژوهش مجموعه های یافتهمبنای  دهد.

دفراع سرایبری   کره برا عنروان آمرادگی شرناختی       کارکنان دفاع سایبری در حوزه نظامی اسرت 

دانرش،   مجموعره  آمرادگی ذهنری و   یرد برر  تأک پژوهش این در شناختی . آمادگیشد یگذار نام

در مواجهه برا عوامرل    مؤثر کارکنان دفاع سایبری عملکرد برای دارد که ییها مهارت ها و توانایی

در دو حروزه   یبریپژوهش آمرادگی شرناختی دفراع سرا     نیدر ا محیطی سایبری ضروری است.

 ،یمیمتغیر؛ حافظره، خرودتنظ   11با  ییاجرا یاصل یسطح بالا و کارکردها یشناخت یکارکردها

فراشررناخت، خلاقیررت،  ،یشررناخت یحررل مسررئله، گشررودگ  ،یریررگ میتصررم ،یریپررذ انعطرراف

 است. شده یتفکر انتقادی و بررس ،یریپذ انطباق

                                                           
1 Bias 
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 کارکنران دفراع سرایبری   به بوم دفاع سایبری  در زیست ییاجرا یها کارکرد یشناخت یندهایفرآ

شرروع،   ،یزیر ر برنامره  ت،یدرون هدا یایو دن محیط سایبریتا تعاملات خود را با  کند یکمک م

 یبررا « یری اجرا سرتم یس» ایر  تیریمد میت کیمجموعه مانند  نی. اندتوقف، نظارت و اصلاح کن

 یاصررطلاح چتررر برررا کیرر« یرریاجرا یعملکردهررا»شررناخت و رفتررار اسررت.  یهررا همرره جنبرره

و  یمیخرودتنظ  ،یذهنر  یریپرذ  انعطراف  ،یبرازدار  ،یحافظه کار ،یزیر مانند برنامه ییعملکردها

 نتایج حاصل از بخش کیفی. (2008و همکاران،  موندیشروع و نظارت بر عمل است )ر نیهمچن

کره مرا را    یینردها ی)فرآ یمیدر سه مؤلفره خرودتنظ   یشناخت یاصل ییاجرا یها پژوهش کارکرد

(، حافظره  میرا حفرظ کنر   یو شرناخت  یزشیانگ ،یعاطف یختگیبرانگ نهیسطوح به سازد یقادر م

کرار برا    گرر، ید عبرارت  بره  ایر با آن است  یداشتن اطلاعات در ذهن و کار ذهن نگه یی)توانا یکار

 ایر  هرا  دگاهیر د رییر تغ یی)توانرا  یریپرذ  وجود نردارد( و انعطراف   یازنظر ادراک گریکه د یاطلاعات

 د،یر جد یهرا  تیر اولو ایر  نیهرا، قروان   با خواسرته  ریپذ انعطاف یمشکل، سازگار کیبه  کردهایرو

( میکنر  ینسربت بره آنچره فکرر مر      نشیر بدون از دسرت دادن ب  ها دهیو ا فیوظا نیب ییجا جابه

کارکنان دفاع  یشناخت ییاجرا یکارکردهاهای  ها و شایستگی مهارت .قرارگرفته است وردتوجهم

هرا در برابرر عوامرل محیطری سرایبری       ی آنو سرازگار  یهدفمند ،یریپذ انعطافسایبری باعث 

 نیر او  هسرتند  یزبرانگ و چالش عیبدپیچیده، پر ابهام،  های یتموقع ریدرگ هموارهها  آن شود. می

و  یریادگیر از  یاضراف « منابع»تا با استخراج  کنند یکمک م ها آن به یاصل یشناخت یکارکردها

را حرل مسرئله، اسرتدلال و ...(     ،یریر گ می)تصم یدرجه بالاتر ییاجرا یکارکردها ،یحافظه قبل

 .ایجاد نمایند

مختلرف   یها برنامه یبررستوانایی ) یریگ میتصم مؤلفههشت  در سطح بالا یشناخت یکارکردها

 یانتقراد  تفکرر (، .آن یمنرابع بررا   تخصیصو  یکی، انتخاب کیهر  یاحتمال ریتأث یابیاقدام، ارز

(، نوآورانه و هوشمندانه از امکانرات  استفادهو  با اقتضائات مسئله یدانش تخصص قیتطبتوانایی )

 میمفراه و ایجراد   اتیر تجرب ریدرك و تفس، رامونیپ طیتعامل سازنده با مح ی)برقرار یمعنابخش

تغییر کارکردی )شناختی، رفتاری و یرا عراطفی( در پاسرخ    توانایی ) یریپذ انطباق(، دیجد یذهن

 ییفراشناخت )توانرا (، در شرایط احتمالی محیطی شده ینیب شیپ یدرست به تغییرات واقعی یا به

 لیوتحل هیتجز ییمسئله )توانا حل(، شخص یشناخت یندهایفرا تیو تقو میتنظ ،یابینظارت، ارز

)توانرایی ایجراد    یرت خلاق(، هرا  بره آن  یابیدست یراهکار برا جادیدرك اهداف و ا ،یفعل تیوضع

بره   یذاتر  لی)تما یشناخت یگشودگ( و است که جدید، مناسب و باکیفیت ییها حل نظرات و راه

قررار   یموردبررسر ( رمتعرارف یو غ عیبرد  یها دهیا رشیو پذ جذبو  شتریکسب دانش و تجربه ب

های این پژوهش با  برازش حاصل از تحلیل مسیر نیز نشان داد که داده یها شاخص .استگرفته 
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برازش مناسبی  یبریسطح بالا در آمادگی شناختی دفاع سا یشناخت یساختار عاملی کارکردها

 هستند. جینتا نیا دیمؤ زین نیشیهای پ پژوهش. برابر متن دارد

 پیشنهادها

به هر دو مقوله آمادگی شناختی و سایبری با رویکررد   توأمان صورت به شد سعی تحقیق این در

های سایبری و شرناختی   ها و فناوری فناوری محیطی، عوامل نقش زمان، هم طور به بومی و زیست

نظام آمادگی شرناختی دفراع    دهنده تشکیل عوامل زیاد تعداد باوجوداین،. گیرد قرارموردمطالعه 

 و بررسری  کامرل  طرور  بره  عوامرل  این از یک هر به مربوط ابعاد همه که آن شد از مانع سایبری

 شروند،  مری  انجام زمینه این در که بعدی های در پژوهش شود می پیشنهاد رو ازاین. شوند تحلیل

 قررار موردمطالعره   ترر  گسرترده  و ترر  عمیق طور نظام به این دهنده تشکیل عوامل از یک هر تأثیر

هرای   هرا و فنراوری   های شناختی کاربران دفاع سایبری، فنراوری  جنبهاهمیت  به توجه با. گیرند

 شوند: می ارائه زمینه این در آتی های پژوهش برای زیر سایبری و شناختی پیشنهادهای

 فرایند دفاع سایبری در حوزه نظامی. بر تأثیرگذار شناختی های مؤلفه تر گسترده مطالعه (1

شناختی کارکنان دفاع سرایبری در سرطوح    های تهیه اطلس شایستگی مطالعه در خصوص (2

 فنی، تاکتیکی، عملیاتی و راهبردی مختلف

های حفظ و ارتقراء آمرادگی    ارائه راهبردها و برنامه، ی وابسته به نیروهای مسلحها دانشگاه (3

در این پژوهش را در دسرتور کرار خرود     شده ارائهنظام  بر اساسسایبری نیروهای مسلح را 

 قرار دهند.

 یقدردان

 .گردد یم یپژوهش داشتند، تشکر و قدردان نیلازم را در انجام ا یکه همکار تمامی عزیزانی از
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