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rbstr act 
In this paper, the challenges to the implementation of the IT audit 

process in Iran's banking network have been identified through a 

number of case studies in four large Iranian banks. The data has been 

collected through conducting 20 interviews with experts in both IT 

management and IT audit fields of the mentioned credit institutions, 

and reviewing some of their internal documents. In this research, 20 

cases of the main challenges and problems in the implementation of 

the IT audit process were identified. The findings of the research 

showed the existance of "Lack of independence and existence of 

common financial interests", "Inability to establishing communication 

between IT audit unit and IT unit", "Inappropriate organization and 

administrative structure of the entity under audit", "Lack of 

specialized information technology knowledge and necessary 
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capabilities" information technology audit", "insufficient experience 

and inappropriate records of information technology auditors", "lack 

of valid training courses and lack of auditors having valid 

international certificates and documents of information technology 

audit" and "insufficient self-confidence of auditors", are among the 

main challenges to the implementation of the audit process that is 

considered information technology. 

1. Introduction 
In this paper, the challenges to the implementation of the IT audit 

process in Iran's banking network have been identified through a 

number of case studies in four large Iranian banks. The data has been 

collected through conducting 20 interviews with experts in both IT 

management and IT audit fields of the mentioned credit institutions, 

and reviewing some of their internal documents. In this research, 20 

cases of the main challenges and problems in the implementation of 

the IT audit process were identified. The findings of the research 

showed the existance of "Lack of independence and existence of 

common financial interests", "Inability to establishing communication 

between IT audit unit and IT unit", "Inappropriate organization and 

administrative structure of the entity under audit", "Lack of 

specialized information technology knowledge and necessary 

capabilities" information technology audit", "insufficient experience 

and inappropriate records of information technology auditors", "lack 

of valid training courses and lack of auditors having valid 

international certificates and documents of information technology 

audit" and "insufficient self-confidence of auditors", are among the 

main challenges to the implementation of the audit process that is 

considered information technology. 

Among the most effective ways of evaluating and crediting the 

financial and management reports calculated with the help of 

information technology tools is information technology audit. Today, 

information technology control and audit have become an important 

mechanism to ensure integrated information systems and financial 

reports of organizations to prevent heavy financial failures in the 

future. 

According to the Central Bank regulations, Iranian banks have 

been required to perform the information technology audit process and 
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provide related reports in accordance with the ISACA ITAF. The 

evaluation shows unfavorable results. According to the issues raised, 

this research tries to use Stoll and Havelka's model (Stoll and Havelka, 

2021), which lead to the successful implementation and improvement 

of information technology audit quality, including "organizational 

factors", "control factors" and "Individual factors of the auditor" has 

been devoted to the detailed analysis of problems, challenges and 

enabling and inhibiting factors in the field of challenges of 

implementing the IT audit process in the banking network of Iran. 

2. Literature Review 

"Information technology audit" is the inspection of the organization's 

IT systems and infrastructure to ensure that standards and guidelines 

are followed, documented, have the necessary efficiency, and operate 

effectively in line with business goals (ISACA, 2015a). The need for 

optimal implementation of the IT audit process has been recognized 

by many researchers as the main concern of many organizations 

today. Studies have mainly focused on IT audit concepts, dimensions, 

patterns and frameworks that can be used to properly implement the 

IT audit process. In this paper, considering that our focus is on 

reviewing IT audit challenges, articles have been reviewed and 

evaluated that mostly deal with the main challenges that most 

organizations face in this field. Information technology audit in banks 

is different from other organizations due to the sensitivity of business, 

complexity of operations, unique regulations, different characteristics 

and security needs, high-risk environment, the importance of 

maintaining customers' financial information and data confidentiality, 

and auditors should pay attention to General frameworks should be 

used to review and evaluate the information technology field of banks 

using the specific security standards and regulations of this industry. 

3. Methodology 

In the first stage, it has been helped to review the theoretical 

foundations and extract categories, concepts and key codes of the 

challenges of implementing the information technology audit process, 

and then in the second stage, each of the mentioned categories, 

concepts and key codes, according to the information obtained from 

the face-to-face interviews It has been analyzed with the participants 

and experts' opinions of both information technology and information 
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technology audit. In order to accurately assess the problems, 

challenges and enabling and inhibiting factors in the optimal 

implementation of information technology audit, the information 

technology area of 4 Iranian banks (as a representative of four types of 

banks in the country including: government commercial, specialized 

government, semi-private and fully private), to conduct a case study 

has been selected. The current research is fundamental-applied in 

terms of research directions and a case study in terms of research 

strategy. The main tool for collecting information and data is through 

interview, observation and review of collected documents and 

documents, and therefore its approach is qualitative. 

4. Results 

The categories, concepts and the number of 20 key codes regarding 

the challenges of implementing the IT audit process were extracted 

based on the research literature and Stoll and Havalka's model (2021) 

and according to the information obtained from the interviews with 

the participants and the opinions of experts in both IT fields and 

Information technology audits were analyzed. The results indicate that 

"Lack of independence and existence of common financial interests", 

"Inability to establish communication between the information 

technology audit unit and the information technology unit", 

"Inappropriate organization and administrative structure of the entity 

under audit", "Lack of specialized information technology knowledge 

and capabilities" The necessity of information technology audit", 

"Insufficient experience and inappropriate records of information 

technology auditors", "Lack of valid training courses and lack of 

auditors having international valid information technology audit 

certificates and documents" and "Insufficient self-confidence of 

auditors", are among the main challenges of implementing the 

process. It is an information technology audit. 

5. Discussion and Conclusion 

Information technology audit is the main way to measure the 

effectiveness of information technology services, guarantee its 

efficiency and avoid threats and risks. In this paper, the challenges of 

implementing the IT audit process in Iran's banking network were 

identified through a case study in four large Iranian banks. The data 

has been collected by conducting twenty 45-minute interviews with 
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experts in both IT management and IT audit fields of the mentioned 

credit institutions and reviewing some of their internal documents. In 

this research, 20 cases of the main challenges and problems of 

implementing the IT audit process were identified. Recognizing these 

challenges, while providing the background for future studies 

regarding the formulation of IT audit implementation frameworks and 

models for researchers, helps credit institutions to identify these 

challenges and take effective measures to implement the IT audit 

process. The study of this research included only four Iranian banks, 

which of course are among the large and complex organizations; 

However, it limits the generalizability of the results to other 

organizations and businesses, which is one of the limitations of this 

research. 

Keywords: Information Technology Audit, Information Technology 

Inspection, Iranian Banking Industry, Audit Implementation 

Challenges, Internal Audit. 
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شبکه‌‌دراطلاعات‌‌یفناور‌یحسابرس‌ندیفرآ‌یاجرا‌یها‌چالش

‌رانیا‌یبانک
  

   یاحمد یمجتب
 یفنااور تیریاطلاعات، گروه مد یفناور تیریرشته مد یدکتر یدانشجو

دانشگاه آزاد  قات،یو اقتصاد، واحد علوم و تحق تیریاطلاعات، دانشکده مد

 رانیتهران، ا ،یاسلام
 

   یمیپورابراه رضایعل
واحد کرج،  ،یو حسابدار تیریدانشکده مد ،یصنعت تیریگروه مد اریاستاد

 رانیکرج، ا ،یدانشگاه آزاد اسلام
 

   یاضیلادن ر
و اقتصاد، واحد  تیریاطلاعات، دانشکده مد یفناور تیریگروه مد اریاستاد

 رانیتهران، ا ،یدانشگاه آزاد اسلام قات،یعلوم و تحق
 

   یموسو نیام دعبدالهیس
 ،یواحد تهاران مرکا  ت،یریدانشکده مد ،یصنعت تیریگروه مد اریاستاد

 رانیتهران، ا ،یدانشگاه آزاد اسلام

 دهیچک
های اجرای فرآیند حسابرسی فناوری اطلاعات در شبکهه ببایهی ایبراز ار طریبج ای با   در این مقاله، چالش

مصاحکه با خکرگاز  02ها ار طریج  یک مطالعه موردی در چهار بایک بزرگ ایرایی شناسایی شده است. داده

مؤسسات اعتکاری مبککور و همننب ن هر دو حوره مدیریت فناوری اطلاعات و حسابرسی فناوری اطلاعات 

ها و مشهلات  مورد ار چالش 02آوری شده است. در این پژوهش،  ها جمع بررسی برخی ار اسناد داخلی آز

عد  استقلال »های پژوهش یشاز داد که  اصلی اجرای فرآیند حسابرسی فناوری اطلاعات شناسایی شد. یافته

قراری ارتکاط م از واحد حسابرسبی فنباوری اطلاعبات و واحبد یاتوایی در بر»، «و وجود منافع مالی مشترک

فقداز دایش تخصصی فناوری »، «سارماز و ساختار اداری یامناسب یهاد تحت حسابرسی»، «فناوری اطلاعات

ت رب ببات یاکببافی و سببوابج یامناسببب »، «هببای وببروری حسابرسببی فنبباوری اطلاعببات اطلاعببات و قابل ت

ها  های آمورشی معتکر و عد  برخورداری حسابرساز ار گواه نامه فقداز دوره»، «حسابرساز فناوری اطلاعات

ترین  ار اصبلی« یفس یاکبافی حسابرسباز اعتمادببه»و « المللی حسابرسی فناوری اطلاعات و مدارک معتکر ب ن

هبا وبمن  رویبد. شناسبایی ایبن چالش های اجرای فرآیند حسابرسی فنباوری اطلاعبات ببه شبمار می چالش
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 7 | و همکاران یاحمد؛ رانیا یشبکه بانک دراطلاعات  یفناور یحسابرس ندیفرآ یاجرا یها چالش

ساری حسابرسی فنباوری  های پ اده ها و مدل آوردز رم نه مطالعات آتی در خصوص تدوین چارچوب فراهم

هبا،  کند تبا ببا شناسبایی ایبن چالش ها برای پژوهشگراز، به مؤسسات اعتکاری کمک می اطلاعات در بایک

 اقدامات موثری جهت اجرای فرآیند حسابرسی فناوری اطلاعات ای ا  دهند.

 یهبا چالش راز،یبا یاطلاعبات، صبنعت بایهبدار یفنباور یاطلاعات، باررسب یفناور یحسابرس :ها واژهدیکل 

‌‌.یداخل یحسابرس ،یحسابرس یاجرا
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 مقدمه

و  Covid-19ورورت تحبول دی  تبال و تی  بر چشبمگ ر سبکک ریبدگی متبپثر ار پایبدمی 

تصبور اراهبه  ای تی  بر داده کبه امبروره گویبه کننده مشبابه، شبرایر را به ثکات های بی جریاز

های مکتنی بر فناوری اطلاعات یاممهن اسبت. ارریبابی  گ ری ار یوآوری خدمات بدوز بهره

پ امدهای این یوع رویدادها بر رفتار مرد  و اقتصباد جهباز ارجملبه مووبوعات موردتوجبه 

گکاری  سببرمایه»باشبد. در ایبن مسب ر، دو شباخ   وکار می پژوهشبگراز و صباحکاز کسبب

افبزایش گبرایش مبرد  ببه »و « وکار در شبرایر خباص پکیری کسبب تداو ها برای  سارماز

ها خواهبد  گکاری سبارماز های س است ترین پ شراز ار اصلی« دریافت خدمات غ رحضوری

گ بری ار  های سبارمایی ببر اسباه بهره بود. این مسئله موجب باریگری وس عی در استراتژی

 آز شده است.  ههای خلاقای حل ابزارهای فناوری اطلاعات و راه

گ ببری  ها و بهره ها بببر روی فنبباوری اطلاعببات در سببارماز گکاری بببا افببزایش سببرمایه

گسترده ار خدمات آز، ارریابی صبحت عملهبرد ایبن فنباوری در تمبا  سبطوا سبارمایی، 

ترین راه سبن ش اثربخشبی  اصبلی« حسابرسی فناوری اطلاعات»ای یافته است.  اهم ت ویژه

های مترتبب  اطلاعات، تضم ن کارایی آز و اجتناب ار تهدیبدها و ریسبکخدمات فناوری 

 بر آز است.

( حسابرسببی فنبباوری INTOSAIالمللببی مؤسسببات عببالی حسابرسببی   سببارماز ب ن

ها، عمل ببات و ریرسبباخت فنبباوری  اطلاعببات را تحببت عنببواز بررسببی و ارریببابی س اسببت

ی بز حسابرسبی  ISACAمؤسسبه (. 0202کند  اینتوسای،  اطلاعات یک سارماز تعریف می

ها و ریرسبباخت فنبباوری  کنببد: ارریببابی س سببتم گویببه تعریببف می فنبباوری اطلاعببات را این

ها رعایبت شبده، مسبتند  اطلاعات سارماز برای اطم ناز ار اینهه استایداردها و دسبتورالعمل

 بت وکار فعال طور اثربخشبی در راسبتای اهبداس کسبب شود، کارایی لار  را داشته و ببه می

 (.a0202ایساکا، کنند   می

های مالی و مدیریتی احصاء  های ارریابی و اعتکاردهی به گزارش ارجمله مؤثرترین راه

شده به کمک ابزارهای فناوری اطلاعات، حسابرسی فناوری اطلاعات است. امروره کنتبرل 
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های  و حسابرسببی فنبباوری اطلاعببات تکببدیل بببه یببک مهببای ز  مهببم بببرای تضببم ن س سببتم

ها جهبت جلبوگ ری و ممایعبت ار  های مالی سبارماز عاتی یهاارچه و همنن ن گزارشاطلا

های الهتروی هبی و ت بارت و  اید. ریرسباخت های سنگ ن مالی در آینده شده وقوع شهست

وکار در سراسر جهاز یهاارچه شده اسبت و ی بار ببه کنتبرل و حسابرسبی  فرآیندهای کسب

شود. ببدین ترت بب حسابرسبی فنباوری اطلاعبات  ارپ ش احساه می فناوری اطلاعات ب ش

 یاپکیر ار فرآیند حسابرسی است. بخشی جدایی

وکار، پ ن بدگی  ها با توجه به حساسب ت کسبب حسابرسی فناوری اطلاعات در بایک

فرد، خصوص ات و ی ارهای امن تی متفاوت، محب ر پبر ریسبک،  عمل ات، مقررات منحصربه

ها متفاوت است و  ها با دیگر سارماز و محرمایگی داده اهم ت حفظ اطلاعات مالی مشتریاز

های عمومی با استفاده ار استایداردها و مقبررات  حسابرساز باید علاوه بر توجه به چارچوب

هبا بارداریبد  امن تی خاص این صنعت به بررسبی و ارریبابی حبوره فنباوری اطلاعبات بایک

 .(0202اویزا و دیگراز،  دی 

وبرورت مبدیریت، »یندهای بایهی بنابر برخبی دلایبل ارجملبه عمل ات اجرایی و فرآ

اراهبه ببه  تنبوع محصبولات و خبدمات قابل»، «پردارش و کنترل ح بم ببالایی ار اطلاعبات

الاجرا اعم ار مقررات مبالی، ببایهی، مال باتی،  ط ف گسترده قوای ن لار »، «مشتریاز مختلف

ار « ها مسبتمر ببا دیگبر یهادهبا و سبارماز البزا  ببه تعامبل و ارتکباط»و « حقوقی، فناوری و...

های فنباوری اطلاعبات  پ ن دگی فراوایی برخوردار هستند. طکعاً ایبن پ ن بدگی ببه س سبتم

شده و به هم ن دل ل، حسابرسی فناوری اطلاعبات در  کننده ار عمل ات مزبور منتقل پشت کایی

دل ل اینهبه  شکهه بایهی ببههمچنین  فرد است. ها ی ارمند ت ربه و دایش فنی منحصربه بایک

های  رود همبواره در معبرر ریسبک شبمار مبی بستر اصلی اراهبه خبدمات پبولی و مبالی به

مختلفی ارجمله ریسک اعتکاری، ریسبک شبهرت، ریسبک یقبدینگی، ریسبک عمل باتی و 

مخاطرات مرتکر با تقلبب، کلاهکبرداری و پولشبویی قبرار دارد. ایبن مووبوع توجبه ویبژه 

اویبزا و  طلکبد  دی های مزبور می اطلاعات را به مضام ن مرتکر به ریسک حسابرساز فناوری

 (.0202دیگراز، 
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تعاملات خارجی ی ز ار دیگر عواملی است کبه باعبت تفباوت در حسابرسبی فنباوری 

المللبی و  هبا ببه دل بل اراهبه خبدمات ب ن شبود. آز اطلاعات در مؤسسات مالی و ببایهی می

شبمول،  سات خارجی، ی ار دارید تا با اسبتایداردهای جهازورورت تعامل با مشتریاز و مؤس

هببا و مؤسسببات مببالی و اعتکبباری  هببای خبباص بایک قببوای ن و مقببررات مختلببف و پروتهل

کشورهای دیگر ی ز سارگار باشند که طکعاً موجب تفاوت در حسابرسبی فنباوری اطلاعبات 

 (.0202شود  س و و دیگراز،  در مؤسسات مالی و بایهی می

اجرای مستمر حسابرسی فنباوری اطلاعبات  که است این ب ایگر وووا به فوق مطالب

توجهی ببر بهکبود  توایبد تبپث ر قاببل ای برخبوردار ببوده و می در شکهه بایهی ار اهم ت ویژه

در همب ن راسبتا، موفق بت در اجبرای  هبا و مؤسسبات اعتکباری داشبته باشبد. عملهرد بایک

ی اد اعتماد و اطم ناز در م از مشتریاز، سهامداراز و حسابرسی فناوری اطلاعات به معنای ا

وکار بایهی بوده که بهکود کبارایی و ارتقباء  گر و یاظر و دیگر ذینفعاز کسب یهادهای تنظ م

 .(0202اویزا و دیگراز،  دیهای اطلاعاتی بایک را در پی خواهد داشت   وری س ستم بهره

ووابر حداقل الزامات یباظر  2و  2های  همطابج مفاد ماد 1400های ایراز ار سال  بایک

بر ریسک فناوری اطلاعات مؤسسبات اعتکباری بایبک مرکبزی، موظبف ببه ای با  فرآینبد 

هبای مبرتکر مطبابج ببا چبارچوب حسابرسبی  حسابرسی فنباوری اطلاعبات و اراهبه گزارش

، ار طریج ای اد واحد حسابرسبی فنباوری اطلاعبات و ISACA  ITAF)0فناوری اطلاعات 

های داخلی صورت گرفته توسبر بایبک مرکبزی  اید. ارریابی شرا وظایف مشخ  شدهبا 

حاکی ار یتایج یامطلوب و ک ف ت یامناسبب حسابرسبی فنباوری اطلاعبات در سبطه شبکهه 

م بدایی فرآینبد حسابرسبی  0های داخلی باررسبی بر مکنای گزارش  بایهی است. این ارریابی

شده ببرای  ت بایک مرکزی و امت ار در یظر گرفتههای تحت یظار فناوری اطلاعات در بایک

 آیاز، به دست آمده است.

وتحل ل دق بج  ببه ت زیبهشبده، ایبن تحق بج سبعی ببر آز دارد  باتوجه به مکاحت مطرا
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اجبرای فرآینبد هبای  ها و عوامل توایمندسار و بارداریبده در حبوره چالش مشهلات، چالش

منظور دست ابی به یک دیبدگاه  حسابرسی فناوری اطلاعات در شکهه بایهی ایراز باردارد. به

و مشهلات اجرای فرآیند حسابرسی فناوری اطلاعات،  ها جامع و عم ج در خصوص چالش

ها و منابع  که به دل ل پ ن دگی ساختار اداری، فعال ت-مق اه های بزرگ لار  است سارماز

موردمطالعبه قبرار  -ها و مشهلات ب شتری در حبوره یادشبده مواجبه هسبتند با چالشخود، 

عنواز یماینبده  هبای مختلبف ایبراز  ببه گ رد. به هم ن منظور، حوره فناوری اطلاعات بایک

، «ای تخصصبی و توسببعه-دولتببی»، «ت باری-دولتبی»هببای کشبور شببامل:  چهبار یبوع بایک

، جهت ای ا  «(ت اری-غ ردولتی»و « ت اری-قایوز اساسی 44خصوصی شده مطابج اصل »

هبای  رو برای یخست ن ببار در ایبراز، چالش مطالعه موردی ایتخاب گردید. لکا پژوهش پ ش

مق اه ایراز را موردبررسبی  های بزرگ اجرای فرآیند حسابرسی فناوری اطلاعات در بایک

 قرار داده است.

 پیشینه نظری پژوهش

 3حسابرسی

س ستمات ک و ع نی ار یک یا چند جنکه ار یک سارماز اسبت کبه  یک بررسی« حسابرسی»

شبده  ای ار مع ارها یبا الزامبات تعریف دهد با م موعه طی آز، آینه را که سارماز ای ا  می

 4و یبا بررسبی 3مسبتقل، باررسبی 0عنواز یبک آرمبوز کند. حسابرسبی اغلبب ببه مقایسه می

شبود. باوجوداینهبه ایبن اصبطلاا ببرای ارریبابی مووبوعات مختلبف ببه کبار  تعریبف می

های یبک سبارماز  های مبالی یبا حسباب ترین کاربرد آز در بررسبی صبورت رود، رایج می

های لیبت و منبابع متمرکبز ببر ب عبد  شده در برخی ار فرهنگ است. برخلاس تعاریف مطرا

شده است مووبوع  توسر یهادهای استایدارد اراهه حسابداری فرآیند حسابرسی، تعاریفی که
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ایبد.  و محدوده خاصی برای حسابرسی در یظر یگرفته و به معرفی مفهو  عمومی آز پرداخته

اصبطلاا حسابرسبی را ببه معنبای یبک   (ISO المللبی اسبتایدارد   مثال، سبارماز ب ن عنواز به

و ارریبابی  0شبواهد حسابرسبیفرآیند س ستمات ک، مستقل و مستند برای به دسبت آوردز »

یامبه  کنبد. واهه تعریبف می« 3منظور تع ب ن م بزاز تحقبج مع ارهبای حسابرسبی آز ببه 0ع نی

باررسبی و تپی بد »عنواز  ی بز حسابرسبی را ببه  (ITIL کتابخایه ریرساخت فناوری اطلاعبات  

شبود،  میها رعایبت  ای ار دسبتورالعمل رسمی برای بررسی اینهه آیا استایدارد یبا م موعبه

« اید یبا خ بر اینهه سوابج دق ج هسبتند و اینهبه اهبداس کبارایی و اثربخشبی ببرآورده شبده

ای ار  چنب ن تعباریف و تفسب رهای عمبومی کبه شبامل ط بف گسبترده کنبد. این تعریف می

هبا و  ها، فناوری استایداردها، الزامات و سایر مع ارهای حسابرسی مربوط به فرآیندها، س ستم

مناسبب  ی بز ده کل اجزای سبارماز اسبت، ببرای حسابرسبی فنباوری اطلاعباتیا در برگ ری

‌‌.(0204گایتز، هستند  

 0حسابرسی فناوری اطلاعات

هبا را در سبطوا مختلبف  و کنترل ITهبای  فرآینبدها، دارایی« حسابرسی فناوری اطلاعات»

کند تا م زاز پایکندی سارماز به اسبتایداردها یبا الزامبات اجرایبی را  یک سارماز بررسی می

ببرای حمایبت ار عمل بات خبود و دسبت ابی ببه  ITها ار  تع  ن کنبد. درواقبع، تمبا  سبارماز

ایبن امهباز را  ها کنند. ایبن امبر ببه سبارماز وکار خود استفاده می مپموریت و اهداس کسب

ها و فرآینبدهای  مؤثر اسبت، س سبتم ITها ار  دهد تا اطم ناز حاصل کنند که استفاده آز می

IT های  کنند و اینهه دارایی شده عمل می طور که در یظر گرفته همازIT طور  و سایر منابع به

شببوید. حسابرسببی فنبباوری  طور مناسببب محافظببت می شببوید و بببه مببؤثر تخصبب   داده می

، ITهبا ببرای حفاظبت ار  ها در درک، ارریابی و بهکود استفاده ار کنترل عات به سارمازاطلا

کنبد.  گ ری و عملهبرد صبح ه و دسبت ابی ببه اهبداس و یتبایج مبوردیظر کمبک می ایداره
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هبای حسابرسبی رسبمی ببرای بررسبی  حسابرسی فناوری اطلاعات شبامل اسبتفاده ار روش

ها در قادر ساختن فرآیندهای ت اری  و یقش آز ITخاص های  ها و دارایی فرآیندها، قابل ت

 ITهبای  ها یا قابل ت سارماز است. حسابرسی فناوری اطلاعات همنن ن به آز دسته ار مؤلفه

، «مدیریت مالی و حسبابداری»هایِ دیگرِ در معررِ حسابرسی، مایند  پردارد که ار حوره می

 " GRC)0 مبدیریت ریسبک و ایطکباق  حاکم بت، »و « تضم ن ک ف ت»، «عملهرد عمل اتی»

  (.a0202ایساکا، کنند   پشت کایی می

دایشگاه هاروارد آمریها در تعریفی حسابرسی فناوری اطلاعبات را فرآینبد بررسبی و 

های کبباربردی، جریبباز  افزارهببا و بریامببه های فنبباوری اطلاعببات، یر  ارریببابی ریرسبباخت

عمل اتی یک سارماز به کمک استایداردهای معتکر های  ها و رویه مشی ها، خر مدیریت داده

 (.0200دایشگاه هاروارد، شده در یظر گرفته است   های تع  ن مشی المللی و خر ب ن

کند: باررسبی  گویه تعریف می ی ز حسابرسی فناوری اطلاعات را این ISACAمؤسسه 

سببتایداردها و ها و ریرسبباخت فنبباوری اطلاعببات سببارماز بببرای اطم نبباز ار اینهببه ا س سببتم

طور اثربخشبی در  شبود، کبارایی لار  را داشبته و ببه ها رعایت شده، مسبتند می دستورالعمل

 (.a0202ایساکا، کنند   وکار فعال ت می راستای اهداس کسب

 پیشینه تجربی پژوهش

ساری به نه فرآیند حسابرسبی فنباوری اطلاعبات، توسبر بسب اری ار محققباز و  ی ار به پ اده

های امروری تشخ   داده شده است.  عنواز دغدغه اصلی بس اری ار سارماز بهپژوهشگراز 

مطالعات صورت گرفته عمدتاً روی مفاه م حسابرسبی فنباوری اطلاعبات، ابعباد، الگوهبا و 

توایببد بببرای اجببرای مناسببب فرآینببد حسابرسببی فنبباوری اطلاعببات  هببایی کببه می چارچوب

در این مقاله، باتوجه ببه اینهبه تمرکبز مبا ببر روی اید.  مورداستفاده قرار گ رد، تمرکز داشته

باشبد، مقبالاتی موردبررسبی و ارریبابی  های حسابرسی فناوری اطلاعبات می بررسی چالش

ها در ایبن حبوره ببا آز  هایی که اغلبب سبارماز ترین چالش اید که ب شتر به اصلی قرار گرفته
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مطالعبات ت رببی صبورت گرفتبه ای ار برخبی  در ادامبه خلاصبه اید. روبرو هستند، پرداخته

تر و  آورده شده است. این مطالب یبک مکنبای علمبی ببرای ببه دسبت آوردز دایبش عم بج

کند. در بس اری  های آز ای اد می درک بهتر ار مفهو  حسابرسی فناوری اطلاعات و چالش

یظر ار اصبطلاحات متفباوتی کبه یویسبندگاز مختلبف  ار تحق قات صورت گرفتبه، صبرس

هبای مشبابهی ذکبر شبده اسبت. بسب اری ار ایبن  اید، عوامل موفق بت و چالش دهاستفاده کر

های مختلبف سبارماز مبرتکر  فاکتورهای ذکر شده، با رفتار و ش وه تعامل کارکناز قسبمت

 است.

ای بببه بررسببی م ببزاز تببپث ر م ببزاز ت ربببه  ( در مطالعببه0203سببمک رینگ و ویببدور  

عنواز متی رهببای  بببه 0و حسابرسببی قببایویی 0هببای کببلاز حسابرسبباز فنبباوری اطلاعببات، داده

حسبابره داخلبی،  001اید. این مطالعبه کبه ببا مشبارکت  پرداخته 4بر کشف تقلب 3م ای ی

( و ببا SEMساری معادلات ساختاری   مستقل و دولتی در کشور ایدویزی با استفاده ار مدل

از، حسابرسبی ای ا  پکیرفته است، یشباز داد کبه ت رببه حسابرسب SmartPLSکمک ابزار 

گکاریبد. همننب ن  طور مثکت و معناداری بر کشف تقلب تپث ر می های کلاز به قایویی و داده

های قایویی  توجهی بر حسابرسی طور مثکت و قابل ت ربه حسابرساز و متی رهای کلاز داده به

گکارید. علاوه بر ایبن، حسابرسبی قبایویی، ت رببه حسابرسباز در کشبف تقلبب را  تپث ر می

کنبد  گری یمی هبای کبلاز را در براببر کشبف تقلبب م بای ی کند، اما داده گری می ای یم 

(. محققاز در این پژوهش صرفاً به سه مؤلفه ت رببه حسبابره، 0203 سمک رینگ و ویدور، 

ها بر حسابرسی فناوری اطلاعات اکتفا  های کلاز و حسابرسی قایویی و بررسی تپث ر آز داده

 مول ت آز را بر صنایع مختلف تحت تپث ر قرار دهد.تواید ش یمودید که می

بر م موعه ادراکات  Covid-19ای به تپث ر پایدمی  ( در مقاله0203فارکاز و دیگراز  

حسابرسبباز و ک ف ببت سببارگاری آیبباز بببه ای ببا  حسابرسببی ار راه دور پرداختنببد. محققبباز 

طور  برسبی ار راه دور ببهدریافتند که ادراک حسابرساز ار ک ف ت یت  ه کبار خبود در حسا
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هبای حسابرسبی اسبت. ببدین معنبا کبه  توجهی تحت تپث ر درجه دی  تالی شدز فعال ت قابل

های یوظهور را برای کارکناز خبود فبراهم  های حسابرسی، ابزارها و فناوری چناینه شرکت

سبی ار کبه حسابر وجود، ارآی ایی ها را به دیکال داشته است. ببااین آورید، بهکود عملهرد آز

ل ل فقبداز حضببور ف زیهبی حسببابره در محبل سببارماز موردحسابرسبی باعببت  راه دور ببه

شود، حسابرساز موردمطالعه یسبکت ببه  افزایش مسئول ت حسابرساز و ریسک حسابرسی می

(. باوجود اهم ت بررسی تپث ر پایدمی 0203اید  فارکاز و دیگراز،  م ل بوده آز محتاط و بی

Covid-19 تبواز  رای حسابرسی، ببا مبرور مضبام ن منبدر  در ایبن مقالبه، میبر ک ف ت اج

های حسابرسی فنباوری اطلاعبات معرفبی یشبده اسبت.  های گویاگوز چالش یافت که جنکه

فرد صنعت بایهداری در اجرای فرآیند حسابرسبی ار  های منحصربه افزوز بر این محدودیت

 .راه دور در یظر گرفته یشده است

و شهسببت حببریم  0ای بببه بررسببی مببوارد یقبب  امن تببی مطالعببه( در 0200لند   وسببت

( و SECم باز کم سب وز ببوره و اوراق بهبادار آمریهبا    خصوصی در جریباز تکبادل داده

دل ل عد  اجبرای صبح ه  ها پرداختند. یتایج ارریابی آیاز یشاز داد که به تعدادی ار شرکت

های اعتکباری مشبتریاز،  ار کارتهایی یظ ر سوءاستفاده  حسابرسی فناوری اطلاعات، آس ب

ها تپک د کردید  هک و ایتشار بدافزار، افشای اطلاعات محرمایه و... صورت گرفته است. آز

گکاری صبورت گرفتبه در  که گستره محدوده حسابرسی فناوری اطلاعات و م زاز سبرمایه

رویببد  یشبمار م ب نببی و اجتنباب ار یقب  امن تبی به ایبن رم نبه ارجملبه عوامبل مهبم در پ ش

ها و  پکیری (. اثربخشببی حسابرسببی فنبباوری اطلاعببات در کشببف آسبب ب0200لند،   وسببت

خوبی یشباز داده شبده  جلوگ ری ار موارد یق  امن تی موووعی است که در ایبن مقالبه ببه

های دیگر  های مطرا حسابرسی پرداخته و جنکه است؛ ل هن یویسنده تنها به یهی ار شاخ 

 آز میفول مایده است.

هببای فنبباوری  ای بببه بررسببی رابطببه ببب ن ویژگی (، در مقالببه0200وی   تببولی و کببیتو

های  و شبب وه (و آمببورش 0، شایسببتگی0، اطم نبباز0شببامل پببکیرش)ارتکاطببات و اطلاعببات 
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Security Breaches 

2. Adoption 
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های  یامه ای ار پرسبش اید. این مطالعبه برمکنبای رویهبرد کمبی، م موعبه پرداخته حسابرسی

حسابره رسمی شاغل در مؤسسبات حسابرسبی اسبتاز کبرالا  12ساخته را در اخت ار  محقج

ها یشاز داد که م از  وتحل ل یموده است. یافته هندوستاز قرار داده است و یتایج آز را ت زیه

و ارتکاطببات یعنببی پببکیرش فنبباوری اطلاعببات و ارتکاطببات،  سببه مؤلفببه فنبباوری اطلاعببات

شایستگی فناوری اطلاعات و ارتکاطات و آمورش فناوری اطلاعات و ارتکاطات و عملهبرد 

که ب ن مؤلفه اطم ناز با عملهرد حسابرسی رابطه  حسابرسی رابطه مثکت وجود دارد. درحالی

د کبه در دسبتره ببودز افبراد دارای منفی مشاهده شد. محققاز بر هم ن اساه یت  ه گرفتن

هبا در رم نبه فنباوری اطلاعبات و  شایستگی فناوری اطلاعات و ارتکاطات، دایش عملبی آز

ترین عبواملی اسبت  ارتکاطات و ی ز آمورش دق ج و کافی در رم نه فناوری اطلاعات، ار مهم

ات که مؤسسات حسابرسی را در جهت ارتقاء ک ف بت خبدمات حسابرسبی فنباوری اطلاعب

(. محققاز در مقاله موردبررسی صرفاً به سه مؤلفبه 0200وی،  رساید  توتولی و کی یاری می

پکیرش فناوری اطلاعات و ارتکاطات، شایستگی فنباوری اطلاعبات و ارتکاطبات و آمبورش 

ایبد. همننب ن  ها ببر حسابرسبی اکتفبا یموده فناوری اطلاعات و ارتکاطات و بررسی تپث ر آز

های حسابرسی فنباوری اطلاعبات اراهبه یشبده  مناسب ار فاکتورها، چالش رغم ارریابی علی

 است.

ای به بررسی ارتکاط م از م زاز دی  تبالی شبدز  (، در مطالعه0200لوگلی و برتاچ نی  

گرفتبه توسبر مؤسسبات حسابرسبی ایتال بایی  و ک ف ت حسابرسبی فنباوری اطلاعبات ای ا 

های ی مبه سباختاریافته  و ببا اسبتفاده ار مصباحکه پرداختند. این پژوهش که با رویهرد ک فبی

متخصبب  حسابرسببی فنبباوری اطلاعببات شبباغل در  01شببده، درم مببوع ار یظببرات  ای ا 

مؤسسات حسابرسی ایتال ا بهره برده است. محققاز مؤسسبات حسابرسبی ایتال بایی را ببه دو 

 PricewaterhouseCoopers ،KPMG ،Ernstهای  شامل مؤسسه)مق اه  دسته بزرگ

and Young  وDeloitte) های  شبامل مؤسسببه)مق بباه  و کوچکBDO Italia Spa ،

                                                                                                                                        
1. Confidence 

2. Competency 
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MooreAxis Srl  وAnalisi Spa‌)دهبد کبه  های این تحق ج یشاز می تقس م یمودید. یافته

دی  تببالی شببدز مؤسسببات حسابرسببی شببهاس ک ف ببت حسابرسببی فنبباوری اطلاعببات ببب ن 

مق اه  های بزرگ یش داده است. مؤسسهمق اه را افزا مق اه و کوچک های بزرگ مؤسسه

هبای دی  تبال جدیبد  اید ار مزایای فناوری گکاری ب شتر، بهتر توایسته به دل ل ظرف ت سرمایه

طور مواری ایتظارات کارفرمایاز ار فرآیند حسابرسی فنباوری  استفاده کنند. افزوز براین، به

(. ایبن 0200وگلی و برتباچ نی، شدت افزایش یافته اسبت  لب یظر ک ف ت به اطلاعات ار یقطه

گکاری کببافی مؤسسببات  مقالببه تنهببا بببه بررسببی شببهاس ای ادشببده یاشببی ار عببد  سببرمایه

های دی  تال پرداخته است. لکا ببه بررسبی تبپث ر یبک  مق اه در فناوری حسابرسی کوچک

روی حسابرسی فناوری اطلاعبات  های پ ش عامل محدودشده که امهاز معرفی جامع چالش

 یموده است.را سلب 

های  ای بببه بررسببی یتببایج حسابرسببی س سببتم (، در مقالببه0200موسببم نا و دیگببراز  

هببا بببرای ایببن منظببور  ایببد. آز اطلاعبباتی دایشببگاهی بببه کمببک چببارچوب کوب ببت پرداخته

های  کوب ببت را در ارریببابی س سببتم APO011و  APO01 ،APO02 ،APO04فرآینببدهای 

کار گرفتند. محققاز بر اساه یتایج حاصل  های کشور ایدویزی به اطلاعاتی یهی ار دایشگاه

عنواز ابببزار کارآمببد  تنهایی بببه توایبد بببه کارگ ری کوب ببت یمی ار پبژوهش دریافتنببد کببه بببه

هبای  امی حورهدهنده تمب هبای آز پوشبش حسابرسی فناوری اطلاعات قرار گرفتبه و قابل ت

(. 0200شببده یکببوده اسببت  موسببم نا و دیگببراز، موردحسابرسببی در مطالعببه مببوردی ای ا 

هبا،  گ بری ار چارچوب وبرورت بهره های پژوهشگراز تحق ج مزببور تپک بد م بدد به یافته

های مختلبف حسابرسبی فنباوری اطلاعبات اسبت.  الزامات و استایداردهای متعدد در حوره

هبای موجبود در حسابرسبی  ها و چالش ر راسبتای معرفبی محبدودیتوجود، تلاشبی د بااین

 فناوری اطلاعات بایهی صورت یگرفته است.

ای ببه بررسبی تبپث رات اسبتفاده ار دو بعبد مبدل  (، در مطالعبه0200العت ج و دیگراز  

سببهولت اسببتفاده درک »و  «0سببودمندی درک شببده»، یعنببی TAM)0پببکیرش فنبباوری  
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Technology Acceptance Model (Tam) 

2. Perceived Usefulness 
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های کلاز در حسابرسی و تپث ر متعاقب آز بر ک ف بت  وتحل ل داده ، بر پکیرش ت زیه«0شده

دهد کبه سبودمندی درک شبده و  این مطالعه یشاز مییتایج حاصل ار حسابرسی پرداختند. 

هببای کببلاز، تببپث ر  وتحل ل داده گری ت زیببه سببهولت اسببتفاده درک شببده، بببدوز م ببای ی

از یشبباز دادیببد کببه اسببتفاده ار وجود، محققبب مسببتق می بببر ک ف ببت حسابرسببی داریببد. بببااین

های کلاز رابطه ب ن سودمندی درک شده و ک ف ت حسابرسی را تعدیل  وتحل ل داده ت زیه

کنبد  کند، اما رابطه م از سهولت اسبتفاده درک شبده و ک ف بت حسابرسبی تعبدیل یمی می

مبدل  کارگ ری (. محققاز در این پژوهش با محدودیتی در رم نه ببه0200 العت ج و دیگراز،

TAM باشبند. لبکا امهباز  باشبد، مواجبه می که صرفاً به ت ربه فردی حسابرساز متمرکز می

بسر یتایج ببه صبنعت بایهبداری وجبود یبدارد. افبزوز ببر ایبن چبالش حسابرسبی فنباوری 

 اطلاعات ی ز موردبررسی قرار یگرفته است.

رمایی ببر ( در پژوهشبی ببه بررسبی تبپث ر عوامبل فبردی و سبا0200استول و هاولها  

اید. بنا بر یتایج این تحق ج یک تفباوت برجسبته  ک ف ت حسابرسی فناوری اطلاعات پرداخته

هبای  م از درک حسابرساز ار عوامل مؤثر بر ک ف ت حسابرسی فناوری اطلاعات و گزارش

آمده ار ت رب ببات واقعببی حسابرسببی فنبباوری اطلاعببات وجببود دارد. حسابرسبباز  دسببت به

مهبارت »، «دایش فناوری اطلاعبات حسابرسباز»ن تحق ج عواملی یظ ر کننده در ای مشارکت
تسببلر حسابرسبباز بببر »و « های تخصصببی فنبباوری اطلاعببات ویژه در رم نببه حسابرسبباز بببه

ترین عوامل مبؤثر ببر ک ف بت حسابرسبی فنباوری  عنواز اصلی را به« وکار فرآیندهای کسب

ایج ایبن تحق بج و ببر اسباه ت رب بات اید. این در حالی است که بنابر یتب اطلاعات برشمرده

رابطبه »و « ریزی حسابرسبی بریامبه»واقعی حسابرسی فناوری اطلاعات عوامل سارمایی یظ بر 
محققباز (. 0200ار اهم ت ب شتری برخوردار است  اسبتول و هاولهبا، « حسابره و کارفرما

فناوری اطلاعبات، باوجود ارریابی مناسب عوامل مؤثر بر ک ف ت حسابرسی در این پژوهش 

آز را باهدس بسبر ببرای حسابرسبی فنباوری اطلاعبات در صبنایع پ ن بده و ببزرگ یظ بر 

 اید. صنعت بایهداری، مورد آرموز قرار یداده

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Perceived Ease of Use 
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های اطلاعاتی ببر  ( بر روی م زاز تپث ر ای ا  حسابرسی س ستم0200گوهو و دیگراز  

هبای  هبا داده منظور آز ببدینک ف ت حسابرسی جامع در سطه یک سارماز مطالعبه کردیبد. 

های کبره  های اطلاعباتی در تعبدادی ار شبرکت مربوط به ساعات ای ا  حسابرسبی س سبتم

هبا  گرفته مقایسه یمودید. آز جنوبی را استخرا  کرده و با یتایج ک فی حسابرسی جامع ای ا 

ی کبه های حسابرسب گ ری ایواع جدیدی ار ریسبک به این یت  ه رس دید که باتوجه به شهل

اید، ک ف بت حسابرسبی جبامع  ها پدیدار شده به دل ل استفاده ار فناوری اطلاعات در شرکت

توجهی بهکود یافته است  گوهبو  طور قابل های اطلاعاتی، به ار طریج ای ا  حسابرسی س ستم

آمده، محققاز در این مقاله صرفاً ببه بررسبی یتبایج  عمل (. مطابج بررسی به0200و دیگراز، 

های حسابرسی فناوری اطلاعات پرداختبه  اید و به ابعاد و چالش ی جامع اکتفا یمودهحسابرس

 یشده است.

ای به بررسی تپث ر چندین ویژگبی حسبابره شبامل  ( در مطالعه0200پ س و ماچادو  

جنس ت، تحصب لات، حبوره تحصب لی و م بزاز ت رببه را ببر ک ف بت حسابرسبی در کشبور 

پروهه حسابرسی صورت گرفتبه را بررسبی  122محققاز اسناد منظور  پرتیال پرداختند. بدین

دهد که جنس ت و تحص لات حسابرساز بر ک ف بت حسابرسبی تبپث ر  یمودید. یتایج یشاز می

هبا بببه ایبن یت  به رسبب دید کبه حسابرسباز رز ب شببتر ار حسابرسباز مبرد بببه  گبکارد. آزمبی

هبر چبه سبطه تحصب لات دهند. افبزوز ببر ایبن،  های ک ف ت حسابرسی اهم ت می شاخ 

(. در 0200یاببد  پب س و ماچبادو،  حسابره بالاتر باشد، احتمال موفق ت پروهه افبزایش می

طور محدود موردبررسبی قبرار گرفتبه اسبت. لبکا  های حسابرساز به این مقاله برخی ویژگی

هبای پب ش روی آز  بس اری ار عوامبل مبؤثر در حسابرسبی فنباوری اطلاعبات و ی بز چالش

 قی مایده است.میفول با

ای ببه بررسبی حسابرسباز، مؤسسبات حسابرسبی و  ( در مقاله0202یگوین و دیگراز  

سببایر عوامببل خببارجی مببؤثر بببر ک ف ببت حسابرسببی فنبباوری اطلاعببات در کشببور ویتنببا  

هبای  اید. یتایج این تحق ج یشاز داد که استقلال، دایبش فنباوری اطلاعبات و مهارت پرداخته

هبا  وامل اثرگکار بر ک ف ت حسابرسی فناوری اطلاعات هسبتند. آزترین ع حسابرسی ار مهم
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همنن ن دریافتند که موووع رعایت استقلال رأی حسابره در خصوص حسابرساز مستقل 

دهبد کبه داشبتن  ار اهم ت ب شتری برخبوردار اسبت. همننب ن یتبایج ایبن تحق بج یشباز می

ات، اهم بت دارد  یگبوین و های عملی کافی برای اجرای حسابرسی فناوری اطلاعب مهارت

(. محققاز در این مقاله باوجود بررسی اررشمند برخبی فاکتورهبای اثرگبکار 0202دیگراز،

بببر ک ف ببت حسابرسببی فنبباوری اطلاعببات، آز را باهببدس بسببر بببرای حسابرسببی فنبباوری 

 اید. اطلاعات در صنایع پ ن ده و بزرگ یظ ر صنعت بایهداری، مورد آرموز قرار یداده

شببدز بببر حسابرسببی  ای بببه بررسببی تببپث ر دی  تالی ( در مقالببه0202و دیگببراز  مای تببا 

ای را ببا حسابرسباز پبنج شبرکت  پرداختند. محققاز با استفاده ار رویهبرد ک فبی، مصباحکه

هبای  دهبد کبه فناوری های این مقاله یشباز می بزرگ حسابرسی در فرایسه ای ا  دادید. یافته

گکارد. این سطوا شبامل بهکبود ارتکاطبات   ف ت تپث ر میدی  تال در پنج سطه کل دی بر ک

های دی  تال، ارتقاء یتایج حسابرسی  حسابرساز، امهاز اراهه خدمات جدید مکتنی بر فناوری

باشبند؛ بنبابراین،  گرفته، ای اد یک چارچوب جدیبد ببرای حسابرسبی و یبوآوری می ای ا 

(. 0202داشبته اسبت  مای تبا و دیگبراز، دیکال  شدز بهکود عملهرد حسابرساز را ببه دی  تالی

محققاز در پژوهش موردمطالعه، به ارریابی تبپث ر تحبول دی  تبال حسابرسبی ببر حاکم بت 

های گویبباگوز  توجببه بببر جنکببه ایببد. اگرچببه تحببول دی  تببال تببپث ری قابل شببرکتی پرداخته

 ه است.های مترتب بر آز میفول ماید حسابرسی فناوری اطلاعات دارد ل هن بررسی چالش

این تحق ج سعی ببر آز دارد ببا اسبتفاده ار مبدل اسبتول و هاولهبا  اسبتول و هاولهبا، 

آم ز و ارتقبباء ک ف ببت حسابرسببی فنبباوری اطلاعببات  ( کببه من ببر بببه اجببرای موفق ببت0200

فاکتورهببای فببردی »و « فاکتورهببای کنترلببی»، «فاکتورهببای سببارمایی»شببوید، شببامل  می

هبا و عوامبل توایمندسبار و بارداریبده در  مشهلات، چالشوتحل ل دق ج  به ت زیه« حسابره

های اجرای فرآیند حسابرسی فناوری اطلاعات در شکهه بایهی ایبراز بابردارد.  حوره چالش

سباری حسابرسبی فنباوری  ، برخی ار مطالعات گکشته کبه فاکتورهبای پ اده0لکا در جدول 

( ار ابعبباد 0200ول و هاوالهببا  تببواز بنببابر تعریببف اسببت شببده آیبباز را می اطلاعببات شناسایی

هبای مبرتکر ببا مبدل  ساری حسابرسی فناوری اطلاعات، در رمبره پژوهش فاکتورهای پ اده
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 اید: بندی یمود، یمایش داده شده ( طکقه0200استول و هاوالها  

 (0503های مرتبط با مدل استول و هاوالکا ) . پژوهش3جدول 

 دهنده‌ارائه
‌سازی‌‌فاکتورهای‌پیاده

 حسابرسی‌فناوری‌اطلاعات

‌فاکتورهای‌مرتبط‌

در‌مدل‌استول‌و‌

 (0202هاوالکا‌)

وی  توتولی و کی

 0200) 

وجود رابطه مثکت م از ک ف ت عملهرد حسابرسی و سه مؤلفه فناوری 

اطلاعات و ارتکاطات  پکیرش فناوری اطلاعات و ارتکاطات، شایستگی 

 طلاعات و ارتکاطات(فناوری اطلاعات و ارتکاطات و آمورش فناوری ا

 فاکتورهای سارمایی

لوگلی و برتاچ نی 

 0200) 

تپث ر مثکت دی  تالی شدز مؤسسات حسابرسی بر ک ف ت حسابرسی 

 مق اه های بزرگ فناوری اطلاعات سارماز

 فاکتورهای کنترلی

فاکتورهای فردی 

 حسابره

گوهو و دیگراز 

 0200) 

سارماز با اوافه شدز  توجه ک ف ت حسابرسی جامع در یک بهکود قابل

 های اطلاعاتی حسابرسی س ستم
 فاکتورهای سارمایی

پ س و ماچادو 

 0200) 
 تپث ر مثکت جنس ت و تحص لات حسابرساز بر ک ف ت حسابرسی

فاکتورهای فردی 

 حسابره

یگوین و دیگراز 

 0202) 

توجه استقلال رأی حسابره، دایش فناوری اطلاعات و  تپث ر قابل

 حسابرسی بر ک ف ت فناوری اطلاعاتهای  مهارت

 فاکتورهای سارمایی

 فاکتورهای کنترلی

فاکتورهای فردی 

 حسابره

لاپالمه و دیگراز 

 0202) 

یظر حسابرساز فناوری اطلاعات  تپث ر جدی روابر یامطلوب و اختلاس

با کارفرمایاز و آثار آز بر روایت فردی، احساسات و ریدگی 

ای و ی ز  ای تعهدات شیلی و حرفهحسابرساز و ی ز تکعات آز بر

 عملهرد حسابرساز

 فاکتورهای سارمایی

تبواز گفببت  تببر موردبررسبی قبرار گرفتنببد، می هببایی کبه پ ش بنبدی پژوهش عنواز جمع ببه

 اید ار: ها و مشهلات در اجرای حسابرسی فناوری اطلاعات عکارت ترین چالش مهم

هببای  حسابرسببی در پروههکفایت م ببزاز سببوابج کبباری صببرس شببده تبب م  عببد  .1

 حسابرسی فناوری اطلاعات

 های فناوری اطلاعات کفایت م زاز مهارت عملی در حسابرسی تمامی حوره عد  .2
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 فناوری اطلاعات یاکافی بودز دایش مرتکر با حسابرسی .3

 سارماز و ساختار اداری یامناسب یهاد تحت حسابرسی .4

 ابرسیعد  وجود رابطه یزدیک م از حسابرساز و یهاد تحت حس .5

یگرش یامناسب مدیراز ارشد یهاد تحت حسابرسی به حسابرسی فناوری اطلاعات  .6

 حمایت مناسب ار اجرای آز و عد 

 المللی شده و معتکر ب ن /استایدارد منس م و فنی پکیرفته فقداز چارچوب عملی .7

های فوق، اهم بت دایبش و مهبارت حسابرسبی فنباوری اطلاعبات و وجبود تعامبل  پژوهش

متقابل م باز تب م حسابرسبی و یهباد تحبت حسابرسبی جهبت اجبرای به نبه فرآینبد ساریده 

هبای  هایی کبه ببر روی رفبع چالش کننبد. سبارماز حسابرسی فناوری اطلاعات را اثکات می

توجهی در  ایببد، پ شببرفت قابببل اجببرای فرآینببد حسابرسببی فنبباوری اطلاعببات تمرکببز یموده

 اید. شده داشته ع  نهای ار پ ش ت دست ابی به اهداس و استراتژی

 مدل مفهومی پژوهش

هبا،  تحق قاتی که در بخبش قکلبی موردبررسبی قبرار گرفتنبد، همگبی ببه مشبهلات، چالش

ایدار، توایمندسار و یا بارداریده در اجبرای فرآینبد حسابرسبی فنباوری اطلاعبات  عوامل راه

شده توسر  ل اراههها مد الوصف مطابج بررسی صورت گرفته در م از آز اید، مع اشاره یموده

طور خاص من ر به ارتقاء ک ف ت حسابرسی فناوری اطلاعات و  (، به0200استول و هاولها  

ها در این پژوهش استفاده  شده توسر آز های موجود شده است. لکا ار مدل اراهه رفع چالش

 خواهد شد.

کبه  کنبد ، سه عامبل اصبلی را تع ب ن می0(، مطابج شهل 0200مدل استول و هاولها  

 اید ار: شوید که عکارت من ر به ارتقاء ک ف ت حسابرسی فناوری اطلاعات می
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 (0202مدل مفهومی پژوهش )استول و هاولکا، . 3شکل 

 

 فاکتورهای سازمانی

ای توسبر  ت م حسابرسی و رعایت اخلاق حرفبهورورت رعایت استقلال  این عامل اشاره به

ها، اهم ت تدوین و تصویب بریامه جامع حسابرسی در سطه سارماز و اتخاذ یک روش  آز

المللی برای اجرای حسابرسی فناوری اطلاعات و ی بز توایبایی هبر دو طبرس  و متد معتکر ب ن

رک، شبناخت ار  واحد/ت م حسابرسی فناوری اطلاعبات و واحبد فنباوری اطلاعبات( در د

های موجبود و همهباری در رم نبه  های یهدیگر ومن توجه به چالش ها و ی ارمندی دغدغه

  فرآینببد  هببا دارد. اسببتقلال تبب م حسابرسببی بببداز معناسببت کببه افببراد ای ببا  دهنببده رفببع آز

های مرتکر با این حسابرساز ار ه چ منافع مالی مشترکی ببا یهباد تحبت  حسابرسی و سارماز

باشبند و بنبابراین  ها می رخوردار ی ستند و فاقد هرگویه تضاد منافع با این سبارمازحسابرسی ب

 داری و سوگ ری عمل کنند. توایند بدوز جایب در طول فرآیند حسابرسی می

 فاکتورهای فردی حسابرس

ای فنباوری اطلاعبات،  حسابرساز فناوری اطلاعات لار  است به دایش تخصصبی یبا حرفبه

 کیفیت‌حسابرسی‌

 فناوری‌اطلاعات

 فاکتورهای‌سازمانی

 استقلال-

 بریامه و روش حسابرسی-

روابر م از ت م حسابرسی و یهاد - 

 تحت حسابرسی

 فاکتورهای‌فردی‌حسابرس

م زاز دایش عم ج ار حوره  -

 فناوری اطلاعات

 م زاز دایش عم ج ار مکاحت مالی -

م زاز دایش عم ج ار فرآیندهای  - 

 وکارکسب

 فاکتورهای‌کنترلی

 تحص لات ت م حسابرسی -

 ت رب ات ت م حسابرسی -
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های موجود در  وکار تسلر داشته باشند تا بتوایند کنترل فرآیندهای کسبمکاحت مالی و ی ز 

دیگر ایبن  عکارت طور صح ه و مؤثر بررسی کنند. به حسابرسی فناوری اطلاعات را به  حوره

وکار،  فرآینبدهای کسبب  عامل به اهم بت برخبورداری حسابرسباز ار دایبش کبافی دربباره

لار  ببرای   ارمایی تپک د دارد. چن ن دایشی رم نبههای سارماز، اهداس و مقاصد س مپموریت

 آورد.  بهکود ک ف ت اجرای فرآیند حسابرسی فناوری اطلاعات در یک سارماز را فراهم می

 فاکتورهای کنترلی

کنند، م بزاز  فارق ار اینهه حسابرساز فناوری اطلاعات مس ر شیلی خود را ار ک ا آغار می

ابج عمل اتی فناوری اطلاعات و سبوابج ای با  فرآینبد تحص لات، رشته تحص لی مرتکر، سو

حسابرسی فناوری اطلاعات ارجمله عوامل مهمی است که تپث ر مستق م ببر ک ف بت اجبرای 

عنواز  های یادشبده همبواره ببه فرآیند حسابرسی فناوری اطلاعات خواهند داشبت. شباخ 

ابرسی فنباوری اطلاعبات های تخصصی حس ی ار برای اراهه گواه نامه های وروری پ ش آیتم

 تع  ن شده است. IIAو  ISACAای یظ ر  توسر مؤسسات حرفه

 روش

مراحل ای ا  پژوهش حاور ار دو مرحله اصلی تشه ل شده است. در مرحله اول به کمبک 

های اجرای فرآیند  ها، مفاه م و کدهای کل دی چالش مقولهمرور مکایی یظری و استخرا   به

هریببک ار پرداختببه شببده اسببت و در ادامببه در مرحلببه دو   حسابرسببی فنبباوری اطلاعببات

های  آمده ار مصباحکه دسبت ها، مفاه م و کدهای کل دی مزبور، باتوجه به اطلاعبات به مقوله

کنندگاز و یظبرات خکرگباز هبر دو حبوره فنباوری اطلاعبات و  صورت گرفته با مشبارکت

 ست.وتحل ل قرار گرفته ا حسابرسی فناوری اطلاعات مورد ت زیه

 ( یمایش داده شده است.0رو  شهل صورت رویدیمای پ ش مراحل ای ا  پژوهش به
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 . مراحل انجام پژوهش0شکل 

 

هبا و عوامبل توایمندسبار و بارداریبده در اجبرای  در راستای ارریابی دق ج مشهلات، چالش

ایرایبی جهبت   به نه حسابرسی فناوری اطلاعات، حوره فناوری اطلاعات چهار بایک بزرگ

بندی صبورت گرفتبه توسبر بایبک  شده است. مطبابج تقسب م ای ا  مطالعه موردی، ایتخاب

، «اراهببه وکار و خببدمات قابل یببوع کسببب»هایی همنببوز  زی  .ا.ا  بببر اسبباه شبباخ مرکبب

دارای م بور فعال بت در کشبور در قالبب   بایبک 02و...( « یوع ماله بت»، «جامعه مشتریاز»

خصوصی شده مطبابج »، «ای تخصصی و توسعه-دولتی»، «ت اری-دولتی»چهار گروه اصلی 

اید. شب وه عملهبرد، دایبره  قرار گرفته« ت اری-تیغ ردول»و « ت اری-قایوز اساسی 44اصل 

گبروه تبا حبد ریبادی  هبای هم روی بایک های پب ش ها و ریسک خدمات و مشتریاز، چالش

ویژه در  های عضبو یبک گبروه ببه توجهی برخوردار است. بایک مشابه بوده و ار قرابت قابل

صبورت همتبرار ببا  یادی بههای فناوری اطلاعات تا م زاز ر رم نه توسعه ابزارها و ریرساخت

ایبد. ببر همب ن اسباه و ببا عنایبت ببه سبوابج محبدود  گروه اقدا  یموده های هم دیگر بایک

های فوق یک بایبک  حسابرسی فناوری اطلاعات در شکهه بایهی کشور، ار هریک ار گروه

مق باه  های بزرگ بزرگ جهت مشارکت در فرآیند پژوهش برگزیده شده اسبت. سبارماز

تری ببرای تع ب ن  ها و منبابع خبود، جوامبع مناسبب  ن دگی ساختار اداری، فعال تبه دل ل پ

 شناخت مسئله و ورورت ای ا  پژوهش

ی ارهای اول ه ار مکایی یظریپ ش آوریجمع  

کل دی کدهایو  ها، مفاه ماستخرا  مقوله  

 ای ا  مصاحکه با خکرگاز

هاوتحل ل یافتهت زیه  
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های فرآیند حسابرسی فناوری اطلاعات  عناصر مؤثر بر ارتقاء ک ف ت و شناخت دق ج چالش

ها دارای اطلاعات حساه، اررشمند و بس ار مهمی هستند که ی ارمند حفبظ  باشند. بایک می

توایبد  های ببایهی می یه یق  اطلاعات و یا حمله به س سبتمامن ت و محرمایگی است. هرگو

دیکال داشبته  تپث رات اقتصادی و مخاطرات اجتماعی فبراواز و بعضباً غ رقاببل جکرایبی را ببه

هبا وبرورت داشبته و  باشد. بر هم ن مکنا اجرای منظم حسابرسی فناوری اطلاعات در بایک

ن بت اطلاعبات و محرمبایگی تمرکبز دارد. بس ار ب شتر ار سایر صنایع بر روی موووعات ام

هبا عبلاوه  های ب شتری در این رم نه مواجه هستند. بایک ها همنن ن با مشهلات و چالش آز

بر رعایت استایداردها و مقررات عمومی حوره فناوری اطلاعات، موظف به رعایبت قبوای ن 

PCI DSSه تبواز بب باشبند. ارجملبه ایبن مبوارد می و مقررات خاص ایبن صبنعت ی بز می
0 ،

PSD2
« حداقل الزامات یاظر بر ریسبک فنباوری اطلاعبات مؤسسبات اعتکباری»و ووابر  0

ها با لحاظ قبوای ن  بایک مرکزی اشاره یمود. دریت  ه، حسابرسی فناوری اطلاعات در بایک

هببای مختلببف ار  پببکیرد. دل ببل ایتخبباب بایک هببا صببورت می و مقببررات مخصببوص بببه آز

ین است کبه پوشبش آمباری جامعبه و یمویبه تحق بج متضبمن ایبواع های متفاوت ی ز ا دسته

هبا و کارکردهبای  های کشبور برحسبب گسبتردگی مق باه، حبوره عمبل، مپموریت بایک

منظور دسبت ابی ببه یبک  مق باه ببه هبای بزرگ بنبابراین، ایتخباب ایبن بایک متفاوت باشد؛

طلاعات وبروری های اجرای حسابرسی فناوری ا دیدگاه جامع و عم ج در خصوص چالش

 باشد. می

کباربردی و اریظبر اسبتراتژی -های پژوهش، بن ادی گ ری پژوهش حاور اریظر جهت

ها ار طریج مصاحکه، مشباهده و  باشد. گردآوری اطلاعات و داده پژوهش مطالعه موردی می

 بررسی اسناد و مدارک صورت پکیرفته و لکا رویهرد آز ک فی است.

هبا همنبوز: بریامبه جبامع حسابرسبی  اد داخلبی بایکبرای این منظبور، برخبی ار اسبن

ای و مبببوردی حسابرسبببی فنببباوری اطلاعبببات،  هبببای دوره فنببباوری اطلاعبببات، گزارش

ها و  جلسات واحد فناوری اطلاعات با واحد حسابرسبی فنباوری اطلاعبات و بریامبه صورت
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. PCI DSS: Payment Card Industry Data Security Standard 

2. PSD2: Payment Services Directive (Revised) 



 17 | و همکاران یاحمد؛ رانیا یشبکه بانک دراطلاعات  یفناور یحسابرس ندیفرآ یاجرا یها چالش

 11ببه اشبکاع وتحل ل قرار گرفتند که تبا رسب دز  های دو واحد مزبور، مورد ت زیه استراتژی

 مورد ادامه یافت.

شبده در ایبن پبژوهش ی ارمنبد  همنن ن، یظر به اینهه دریافت پاسب  سبؤالات طراحی

ای واحد فناوری اطلاعات و واحد حسابرسی فناوری اطلاعات  ارتکاط و تعامل با افراد حرفه

 بات ب شبتر تر، فراهم یمبودز جزه ایدار وس ع باشد، ابزار مصاحکه، به دل ل اراهه یک چشم می

ترین گزینبه  عنواز مناسبب های پ ن ده و امهاز بررسی ت رب ات عملبی ببه در برخی ار جنکه

ها ایتخاب شد. ساختار و سؤالات مصاحکه بر مکنای پژوهش اسبتول و  آوری داده جهت جمع

ها باهبدس  هبای مبرتکر طراحبی شبده اسبت. ایبن پرسبش ( و دیگر پژوهش0200هاوالها  

هببای اجببرای فرآینببد حسابرسببی فنبباوری اطلاعببات کببه در  چالشتببرین  شناسببایی مهم

اید در شکهه بایهی ایراز و در سه بخبش اصبلی:  های پ ش ن موردبررسی قرار گرفته پژوهش

فاکتورهببای سببارمایی  شببامل: اسببتقلال، بریامببه و روش حسابرسببی و روابببر م بباز تبب م »

: تحص لات و ت رب ات ت م فاکتورهای کنترلی  شامل»، «حسابرسی و یهاد تحت حسابرسی(

فاکتورهای فردی حسبابره  شبامل: م بزاز دایبش عم بج ار حبوره فنباوری »و « حسابرسی(

اطلاعببات، م ببزاز دایببش عم ببج ار مکاحببت مببالی و م ببزاز دایببش عم ببج ار فرآینببدهای 

کنندگاز امهباز اعبلا   شده است. همنن ن در ایتهای مصاحکه مشارکت تدوین« وکار( کسب

 اید. ها دارای اهم ت بوده را داشته های خود که اریظر آز اهیظرات و دیدگ

ها در تحق بج  برای ارریابی و افزایش روایی و پایایی که معادل با استحها  علمی یافتبه

( استفاده شد که معادل روایبی و 0212  0های پ شنهادی ل نهلن و گوبا ک فی است، ار روش

ببودز و  موثج»بر پایه ایبن روش چهبار مع بار  پایایی در تحق قات کمی است. بدین منظور و

جهت ارریبابی در « 2تپی دپکیری»و « 4پکیریاطم ناز»، «3پکیری ایتقال»، «0اعتکار  باورپکیری(

هببایی بببرای اطم نبباز ار صببحت و پایببایی تحق ببج  یظببر گرفتببه شببد. در طببول مطالعببه روش

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Lincoln and Guba 

2. Credibility 

3. Transferability 

4. Dependability 

5. Confirmability 
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ها و مفباه م  تپی د صحت دادهکنندگاز برای  مورداستفاده قرار گرفت. ار باریگری مشارکت

کنندگاز ب ایگر دیدگاه آیباز  شده، استفاده شد. مفاه می که اریظر شرکت محوری استخرا 

ها و کبدهای حاصبل ار آز، عبلاوه ببر  شد. همنن ن متن برخی ار مصباحکه یکود، اصلاا می

پی بد تن ار افراد متخص  در رم نه تحق بج ک فبی موردبررسبی و ت گروه تحق ج، توسر پنج

قرار گرفت. برای اطم ناز ار روایی ساختار و سؤالات مصاحکه، ار یقطه یظبرات کارشناسباز 

اطلاعات و حسابرسی فناوری اطلاعات اسبتفاده شبد و ببه اسبتناد یظبرات  و مدیراز فناوری 

ها در طراحی ابزار سن ش، ار روایی پرسشبنامه اطم نباز حاصبل  کارگ ری آز خکرگاز و به

 گردید.

اطلاعبات و  ی ا  این پژوهش تعدادی ار کارشناسباز و مبدیراز واحبد فنباوری برای ا

هبا در  هبایی آز هبا ببا توجبه ببه ت بارب و توایایی واحد حسابرسی فنباوری اطلاعبات بایک

اید. ایبن افبراد دارای تحصب لات دایشبگاهی  گویی به سؤالات پبژوهش ایتخباب شبده پاس 

اطلاعبات و حسابرسبی فنباوری   لبف فنباوریهبای مخت مرتکر و ت رب ات مناسبب در حوره

اید. ایبن  کننده معرفبی و تپی بد شبده های مشارکت اطلاعات بوده که توسر هریک ار بایک

های بایک مشارکت فعال داشته، لکا ببر اجبرای  افراد همنن ن در طراحی و اجرای استراتژی

مصبباحکه بببا  02به نببه فرآینببد حسابرسببی فنبباوری اطلاعببات تپث رگببکار هسببتند. تعببداد 

اطلاعبات و حسابرسبی فنباوری اطلاعبات صبورت   کنندگاز هر دو حوره فناوری مشارکت

 دق قه به طول ای ام د. 42طور متوسر  ها به گرفت. هرکدا  ار این مصاحکه

شامل سه سؤال کلاز بود که بر اساه فاکتورهای حسابرسی فناوری  مصاحکه پروتهل

در پببژوهش و یتببایج مطالعببات صببورت گرفتببه اطلاعببات مسببتخر  ار مببدل مورداسببتفاده 

عنواز رهوه اصلی و جهت دهنده گفتگوهای صبورت گرفتبه تع ب ن شبدید.  شده و به تنظ م

 ار اول به آمبادگی و مطالعه پژوهش جهت های سؤال و اهداس ی ز ها شروع مصاحکه ار قکل

مبدیر  ب شبتر کبزتمر و هبا داده منظور ثکت شد. به شویدگاز ارسال مصاحکه ایم ل برای طریج

کنندگاز، تمبا  محتبوای  مشارکت روایت جلب با و مصاحکه مصاحکه  محقق ن( بر فرآیند

 گردید. ته ه مصاحکه، یادداشت هر کل دی یهات ار شده و ها وکر مصاحکه
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 اراهه شده است. 0کنندگاز در جدول  شناختی مشارکت مشخصات جمع ت

 در پژوهش کنندگان شناختی مشارکت . توزیع جمعیت0جدول 

 جایگاه‌شغلی سابقه‌کاری تحصیلات جنسیت سن شونده‌شماره‌مصاحبه

 کارشناه سال 2کمتر ار  کارشناسی ارشد رز 01 0

 معاوز اداره سال 02تا  2ب ن  کارشناسی مرد 31 0

 ره س دایره سال 02تا  2ب ن  دکتری مرد 31 3

 کارشناه سال 02تا  2ب ن  کارشناسی ارشد مرد 02 4

 معاوز اداره سال 02تا  2ب ن  کارشناسی رز 42 2

 کارشناه سال 2کمتر ار  کارشناسی مرد 02 1

  ره س اداره سال 02تا  2ب ن  دکتری رز 32 2

  ره س اداره سال 02تا  02ب ن  کارشناسی مرد 20 1

 ره س دایره سال 2کمتر ار  کارشناسی ارشد مرد 30 2

  ره س اداره سال 02تا  02ب ن  دیالم فوق مرد 10 02

 معاوز اداره سال 2کمتر ار  کارشناسی ارشد رز 30 00

 ره س دایره سال 02تا  2ب ن  کارشناسی ارشد مرد 33 00

 کارشناه سال 2کمتر ار  کارشناسی ارشد رز 01 03

  ره س اداره سال 02تا  02ب ن  کارشناسی مرد 10 04

  ادارهره س  سال 02تا  02ب ن  دکتری مرد 22 02

  ره س اداره سال 02تا  2ب ن  دکتری رز 32 01

  ره س اداره سال 02تا  2ب ن  کارشناسی مرد 41 02

 کارشناه سال 2کمتر ار  دیالم فوق مرد 02 01

 ره س دایره سال 02تا  2ب ن  کارشناسی مرد 32 02

  ره س اداره سال 02تا  02ب ن  کارشناسی مرد 44 02

کنندگاز  درصبد مشبارکت 22دهبد کبه  متی رهای جمع ت شناختی یشباز میآمار توص فی 

 42دیالم،  درصبد دارای مبدرک فبوق 02ها رز هسبتند. ار ایبن تعبداد  درصد آز 32مرد و 

درصد در  02ارشد و  درصد دارای مدرک کارشناسی 32درصد دارای مدرک کارشناسی، 

 42تبا  32درصبد بب ن  42سال،  32 درصد افراد کمتر ار 02اید.  مقطع دکتری تحص ل کرده

 2هبا سبابقه کباری کمتبر ار  درصبد آز 32اید.  سال سن داشبته 42درصد ب ش ار  32سال و 
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اید.  سال داشته 02تا  02ها سابقه کاری ب ن  درصد آز 02سال و  02تا  2درصد ب ن  42سال، 

ردیبف درصبد در  02درصد در ردیبف شبیلی کارشبناه،  02کنندگاز،  در م از مشارکت

درصبد در ردیبف شبیلی  42درصد در ردیف شیلی معباوز اداره و  02شیلی ره س دایره، 

 اید. مشیول به کار بوده  ره س اداره

 ها یافته

 تحلیل نتایج

 وتحل ل قرار گرفته است. آمده، مورد ت زیه دست در این بخش یتایج ت ربی به

 اجرای حسابرسی فناوری اطلاعاتهای  ها، مفاهیم و کدهای کلیدی چالش . مقوله1جدول 

 منابع‌استخراج‌کدها کدها مقوله

 فاکتورهای سارمایی

شامل: اسبتقلال، بریامبه و 

روش حسابرسی و رواببر 

م از ت م حسابرسی و یهاد 

 تحت حسابرسی

 عد  استقلال و وجود منافع مالی مشترک-

تضاد منافع واحد حسابرسی فناوری اطلاعات با واحبد -

 اطلاعاتفناوری 

 کمکود برگزاری جلسات اداری و کارشناسی -

یاتوایی برقراری ارتکاط م از واحد حسابرسبی فنباوری -

 اطلاعات و واحد فناوری اطلاعات 

مشبترک م باز واحبد حسابرسبی فنباوری   فقداز ربباز-

 اطلاعات با واحد فناوری اطلاعات

 عد  اعتماد دو طرس به یهدیگر-

بریامبه و روش رسبمی  عد  تدوین، تصویب و اجرای-

 حسابرسی فناوری اطلاعات

 سارماز و ساختار اداری یامناسب یهاد تحت حسابرسی-

یگرش یامناسب مدیراز ارشد یهاد تحت حسابرسی ببه -

حمایت مناسبب ار  حسابرسی فنباوری اطلاعبات و عبد 

 اجرای آز

 (0203فارکاز و دیگراز  

 (0200وی   توتولی و کی

 (0200گوهو و دیگراز  

 (0202یگوین و دیگراز  

 (0202لاپالمه و دیگراز  

فاکتورهببببببای فببببببردی 

 حسابره

شامل: م زاز دایش عم بج 

ار حبببببببوره فنببببببباوری 

های  فقداز دایش تخصصی فناوری اطلاعات و قابل ت -

 اطلاعاتوروری حسابرسی فناوری 

 عد  اشراس بر اصول عمومی حسابرسی-

 وکار شناخت یاکافی ار فرآیندهای کسب-

 (0200لوگلی و برتاچ نی  

 (0200پ س و ماچادو  

 (0202یگوین و دیگراز  

 (0202مای تا و دیگراز  
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 منابع‌استخراج‌کدها کدها مقوله

اطلاعببات، م ببزاز دایببش 

عم ببج ار مکاحببت مببالی و 

م بببزاز دایبببش عم بببج ار 

 وکار فرآیندهای کسب

 عد  تسلر بر مکاحت مالی-

 گکاری دایش مقاومت در برابر به اشتراک-

 عد  وجود رماز کافی برای یادگ ری-

 فاکتورهای کنترلی

شبببببامل: تحصببببب لات و 

 ت رب ات ت م حسابرسی

عد  برخورداری ت م حسابرسی ار تحص لات مرتکر با -

 های فناوری اطلاعات حوره

ت رب ات یاکافی و سوابج یامناسب حسابرساز فنباوری -

 اطلاعات

کمکود جدی ی روی صاحب دایش و ت ربه حسابرسی -

 فناوری اطلاعات

های آمورشی معتکبر و عبد  برخبورداری  دورهفقداز  -

المللببی  ها و مبدارک معتکببر ب ن حسابرسباز ار گواه نامببه

 حسابرسی فناوری اطلاعات

 یفس یاکافی حسابرساز اعتمادبه-

سبببببمک رینگ و ویبببببدور 

 0203) 

 (0200لوگلی و برتاچ نی  

 (0200العت ج و دیگراز  

 (0202یگوین و دیگراز  

 

های اجرای فرآینبد حسابرسبی فنباوری  مفاه م و کدهای کل دی چالشها،  هریک ار مقوله

های  آمده ار مصباحکه دسبت اید، باتوجه به اطلاعبات به معرفی شده 3اطلاعات که در جدول 

کنندگاز و یظبرات خکرگباز هبر دو حبوره فنباوری اطلاعبات و  صورت گرفته با مشبارکت

 گرفته شده است.وتحل ل قرار  حسابرسی فناوری اطلاعات مورد ت زیه

 فاکتورهای سازمانی

 عدم استقلال و وجود منافع مالی مشترک-

اطلاعبات ببر ایبن باوریبد کبه علبت اصبلی شهسبت بسب اری ار  کنندگاز فناوری  مشارکت

های حسابرسی فناوری اطلاعات در بایک، عد  استقلال تب م حسابرسبی و در برخبی  پروهه

باشبد. در ایبن راسبتا  های حوره فناوری اطلاعات می پروههموارد وجود منافع مالی در رم نه 

حسابرساز داخلی و ی ز حسابرساز مسبتقل فنباوری اطلاعبات بایسبتی ببه اصبول اخلاقبی و 

ای تک  ن شده پایکند بمایند و در ای ا  وظایف خود بایستی ار اسبتقلال لار  برخبوردار  حرفه
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عنواز حسبابره  نداز فعال بت کننبده ببهطورکلی برخلاس حسابرساز مستقل، کارم به باشند.

توایند کاملاً مستقل ار سارماز عمل کنند  برای یمویه، شاید ببداز جهبت کبه ار  داخلی یمی

های مرتکر ببا حسابرسباز  هم ن دل ل، استایداردها و رویه کنند( به سارماز حقوق دریافت می

ینبد. حسبابره دارای یما حسبابره تپک بد می 0جای اسبتقلال ببر مفهبو  ع ن بت داخلی، ببه

کند، فاقد هرگویه تضاد منافع با موووعات  ع ن ت، تنها بر اساه شواهد موجود قضاوت می

 کند. طرفایه عمل می موردحسابرسی است و به طریقی بی

 تضاد منافع واحد حسابرسی فناوری اطلاعات با واحد فناوری اطلاعات-

ای  گویبه هبای موردحسابرسبی به عال تتواینبد بایسبتی یسبکت ببه ف حسابرساز تا جایی که می

کنندگاز  عمل کنند که عاری ار هرگویه تعصبب و تضباد منبافع باشبد. برخبی ار مشبارکت

هبا وجبود مبواردی ار تضباد منبافع بب ن واحبد حسابرسبی فنباوری  فناوری اطلاعبات بایک

رسباز واسطه حساب اطلاعات با واحد فناوری اطلاعات را گزارش یمودید. این موارد اغلب به

داخلی و یا آز دسته ار حسابرساز مستقل کبه توسبر خبود بایبک و ببدوز در یظبر گبرفتن 

الزامات بالادستی ایتخاب شدید رخ داده است. در بعضی ار موارد وجود اختلافات اداری و 

های فردی م از مدیراز واحد حسابرسی فناوری اطلاعات ببا واحبد فنباوری اطلاعبات  تنش

 اد منافع خواهد بود.گ ری تض ی ز عامل شهل

 کمبود برگزاری جلسات اداری و کارشناسی -

کنندگاز در مصباحکه معتقدیبد کبه تعبداد جلسباتی کبه م باز واحبدهای  بس اری مشبارکت

شبود یاکبافی ببوده کبه مبایع ار  اطلاعات و فناوری اطلاعات برگبزار می حسابرسی فناوری 

یظبارتی و مم بزی واحبد حسابرسبی  گ ری ارتکاط مؤثر خواهد شد. با توجه به ماه ت شهل

فنبباوری اطلاعببات و مسببئول ت آز در شناسببایی یقببای  و یقبباط وببعف، واحببد فنبباوری 

کنندگاز  کنبد. یهبی ار مشبارکت عنواز یک تهدید شناسبایی می اطلاعات آز را همواره به

حسابرسی فناوری اطلاعات معتقد است، عد  الزا  و پ گ ری مدیراز ارشبد بایبک موجبب 
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Objectivity 
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یامناسب سایر واحدها با واحد حسابرسی فناوری اطلاعات و عد  تشبه ل بسب اری ار تعامل 

کنندگاز حسابرسبی فنباوری اطلاعبات در ایبن  جلسات شده است. یهی دیگر ار مشبارکت

وجود ارتکاط مناسب م از مدیراز واحد حسابرسی فناوری اطلاعبات و »رم نه اظهار داشت: 

ت و ووبع ت یبامطلوب عبد  اعتمباد و مشبارکت در واحد فناوری اطلاعات بس ار مهم اس

گفته منبتج  جلسات فعلی بدیه کارشناسی بایک تا حد ریادی ار ک ف ت یامناسب ارتکاط پ ش

 «.شود می

اطلاعاات و واحاد فنااوری     ناتوانی برقراری ارتباط میان واحد حسابرسی فناوری -

 اطلاعات

گ ری صبح ه فرهنبگ  عبد  شبهلکنندگاز معتقبد بودیبد کبه در سبایه  برخی ار مشارکت

هبای آمورشبی مناسبب در ایبن رم نبه کارکنباز بایبک ار  هبا و فقبداز دوره تعامل در بایک

خوبی عمببل  هببای برقببراری ارتکبباط به نببه برخببوردار یکببوده لببکا در ای بباد ارتکبباط بببه مهارت

واحبد »کنندگاز فناوری اطلاعات در این رم نبه اظهبار داشبت:  کنند. یهی ار مشارکت یمی

حسابرسببی فنبباوری اطلاعببات تنهببا بببه گببزارش یقببای  و یقبباط وببعف م موعببه فنبباوری 

هبا،  پرداریبد و یسبکت ببه تلاش مبدیره می اطلاعات به مدیراز ارشبد بایبک و اعضبای ه ئت

یهبی «. روی واحد فناوری اطلاعبات تبوجهی یداریبد. های گسترده پ ش ها و چالش پ گ ری

ات معتقد اسبت کبه شناسبایی و گبزارش یقبای  کنندگاز فناوری اطلاع دیگر ار مشارکت

حوره فناوری اطلاعات توسر واحد حسابرسی فناوری اطلاعات باعت دیده یشدز رحمات 

مدیراز و کارکناز واحد فناوری اطلاعات شده که بعضاً با ایواع اقدامات تنک هی و ایضکاطی 

توایبد  یقبای  میمواجه شده است. این درحالی است که گزارش اقبدامات مثکبت در کنبار 

اطلاعبات و واحبد فنباوری  بخش و بهکوددهنده ارتکاط م از واحد حسابرسی فنباوری  ایگ زه

طورکلی وجود ارتکاط مناسب م از ت م حسابرسی و یهاد تحت حسابرسبی  اطلاعات باشد. به

 موووعی مورد تپک د در تمامی منابع موردمطالعه بوده است.
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حسابرسی فنااوری اطلاعاات باا واحاد فنااوری      مشترک میان واحد   فقدان زبان-

 اطلاعات

های مرجع و  ها، مدل رغم وجود استایدارد کنندگاز بر این باورید که علی برخی ار مشارکت

هبای مختلبف فنباوری اطلاعبات، ببه دل بل  ووابر و الزامات متعبدد و دق بج فنبی در حوره

در بسب اری ار مبوارد یبک  وکار بایهی، پ ن دگی مکاحت و گستردگی دامنه اجرا در کسب

مشترک م از واحد حسابرسی فناوری اطلاعات با واحد فناوری اطلاعات در خصوص   رباز

مفاه م و موووعات تخصصی وجود یدارد. لکا ممهن است یک پروهه خاص ببا توجبه ببه 

که واحبد حسابرسبی  آم ز قلمداد شود، درصورتی مع ارهای واحد فناوری اطلاعات موفق ت

های دیگببر  کنببد. همننبب ن بببا بررسببی پاسبب  طلاعببات آز را یبباموفج ارریببابی میفنبباوری ا

یظر واحبد فنباوری  تواز یت  ه گرفت که در بس اری ار موارد اختلاس کنندگاز می مشارکت

اطلاعات با واحد حسابرسی فناوری اطلاعات پ راموز یقای  احصباء شبده یاشبی ار همب ن 

 ست.تفاوت دیدگاه و درک ار مکاحت تخصصی ا

 عدم اعتماد دو طرف به یکدیگر -

اطلاعبات، مبایع  اطلاعات و واحد فناوری  اعتمادی موجود م از واحد حسابرسی فناوری  بی

کنندگاز  شود. یهی ار مشبارکت ها به یهدیگر می ها، یظرات و ی ارمندی ار ب از دق ج دغدغه

م باز م موعبه فنباوری اعتمبادی عم قبی  بی»فناوری اطلاعات در این رم نه اظهبار داشبت: 

اطلاعات بایک با ت م حسابرساز وجود داشته که موجب شده این دو گروه همواره ار ای اد 

ارتکاط با یهدیگر گریزاز بوده و در مقابل، به تخریب وجهه و ریر سبؤال ببردز یتبایج کبار 

کنندگاز حسابرسبی فنباوری اطلاعبات معتقبد اسبت  پردارید. یهی ار مشارکت یهدیگر می

  پکیر خواهد بود که مدیراز و کارکناز حوره فنباوری این چالش تنها در صورتی امهاز حل

جای در یظبر گبرفتن منبافع فبردی، منبافع و مصباله م موعبه بایبک را کبه ببا  اطلاعات ببه

 «.شود، در یظر بگ رید موقع یقای  و اصلاا امور حاصل می شناسایی و رفع به
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 و روش رسمی حسابرسی فناوری اطلاعات عدم تدوین، تصویب و اجرای برنامه -

ساری و پشت کایی ار حسابرسی فناوری اطلاعات و تبدوین و تصبویب یبک  طورکلی پ اده به

های رمبایی، عملهبردی و ایسبایی  بریامه حسابرسی فناوری اطلاعات مسبتلز  صبرس هزینبه

قبداز کنندگاز متعبددی ببه ف های صورت گرفته، مشبارکت طی مصاحکه بس ار ریادی است.

وجود یک بریامبه جبامع و روش رسبمی موردپبکیرش مبدوز و مصبوب در بایبک جهبت 

اجرای موفج حسابرسی فناوری اطلاعات اشاره یمودید. اگرچه اجرای این موووع با توجبه 

ووابر حداقل الزامات یباظر ببر ریسبک فنباوری اطلاعبات ابلاغبی توسبر  2ماده  0به بند 

کنندگاز  اسبت، لب هن مطبابج آرای اغلبب مشبارکت بایک مرکزی مورد تپک د قرار گرفته

ای و غ راسبتایدارد شبده کبه  هبای سبل قه گ ری روش توجهی به این موووع موجب شهل به

فاقد هرگویه شاخ  ارریابی ک ف بت عملهبرد واحبد حسابرسبی فنباوری اطلاعبات بایبک 

 است.

 سازمان و ساختار اداری نامناسب نهاد تحت حسابرسی -

هبا وبرورتی اسبت کبه بعضباً مبورد  حسابرسی فناوری اطلاعات در بایکای اد یک واحد 

کنندگاز حسابرسی فناوری اطلاعات در این رم نبه  غفلت واقع شده است. یهی ار مشارکت

ای اد و فعال بت واحبد حسابرسبی فنباوری اطلاعبات در مؤسسبات اعتکباری »اظهار داشت: 

حداقل الزامات یاظر بر ریسک فنباوری  ووابر 2دیکال الزا  صورت گرفته در ماده  اغلب به

اطلاعات ابلاغی توسر بایک مرکزی صورت پکیرفت. الکتبه ببه دل بل عبد  صبراحت مبتن 

ماده مزبور در تع  ن دق ج محل قرارگ ری و ابعاد ساختار سارمایی واحد حسابرسبی فنباوری 

یی یامناسبب اطلاعات، این واحد در بس اری ار مبوارد ببا حبداقل ی برو و در جایگباه سبارما

همننب ن ببا بررسبی  «.تشه ل شده است که تپث رگکاری آز را با تردید مواجه یموده است.

کننده  هببای مشببارکت کنندگاز و مببرور یمببودار سببارمایی بایک های دیگببر مشببارکت پاسبب 

دل ل فقبداز سبوابج کبافی در رم نبه اجبرای فرآینبد حسابرسبی  تواز یت  ه گرفت که ببه می

کشور و عد  درک صبح ه مبدیراز ارشبد شبکهه ببایهی ار اهم بت و  فناوری اطلاعات در

ورورت آز، تثک ت موقع ت و تع ب ن مختصبات دق بج سباختار واحبد مزببور توسبر بایبک 
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 مرکزی وروری است.

نگرش نامناسب مدیران ارشد نهاد تحت حسابرسی به حسابرسی فناوری اطلاعات -

 حمایت مناسب از اجرای آن و عدم

مبدیره  حمایت مبدیراز ارشبد و اعضبای ه ئت هبای موجبود، عبد  ن چالشتری یهی ار مهم

مؤسسات اعتکاری ار اجرای فرآیند حسابرسی فناوری اطلاعبات اسبت. ایبن مسبئله موجبب 

ها، اسبتنهاس واحبد فنباوری  ریزی یظمی و یاهماهنگی در بریامبه عد  پ گ ری به نه امور، بی

ی اطلاعبات و بعضباً اتخباذ تصبم مات اطلاعات ار همهباری در فرآینبد حسابرسبی فنباور

کنندگاز حسابرسی فنباوری اطلاعبات  شود. تنها یهی ار مشارکت یادرست در این رم نه می

معتقد اسبت کبه حمایبت کبافی و درک صبح حی ار وبرورت ای با  حسابرسبی فنباوری 

 اطلاعات در م از مدیراز ارشد بایک متکوع وی وجود دارد.

 فاکتورهای فردی حسابرس

های ضروری حسابرسی فناوری  فقدان دانش تخصصی فناوری اطلاعات و قابلیت -

 اطلاعات

حسابرساز برای ای ا  مؤثر حسابرسی فناوری اطلاعات ی ارمند برخورداری ار دایش عم بج 

افزار و ریرسباخت، امن بت،  افبزار، مراکبز داده، شبکهه، سبخت های یر  فنی حداقل در رم نه

اطلاعببات، معمبباری سببارمایی و ریسببک فنبباوری اطلاعببات  سببااری خببدمات فنبباوری بروز

ها حاکی ار این است که با توجه ببه  کنندگاز در مصاحکه باشند. بررسی یظرات مشارکت می

توجهی ار حسابرساز شباغل  سوابج یاکافی حسابرسی فناوری اطلاعات در کشور بخش قابل

هبای وبروری حسابرسبی  در شکهه بایهی فاقد دایش تخصصی فنباوری اطلاعبات و قابل ت

کنندگاز حسابرسبی فنباوری اطلاعبات معتقبد  فناوری اطلاعات هسبتند. یهبی ار مشبارکت

گ ری اکوس ستم حسابرسی فنباوری اطلاعبات ببا مشبارکت تمبامی  دل ل عد  شهل است به

گکاری  ذینفعاز آز در کشور، این مقوله در مراحل ابتدایی خود به سر برده و ی ارمند سرمایه

های آمورشی اسبتایدارد و ی بز مطالعبه ت رب بات دیگبر  رم نه توسعه محتوا و دوره جدی در



 17 | و همکاران یاحمد؛ رانیا یشبکه بانک دراطلاعات  یفناور یحسابرس ندیفرآ یاجرا یها چالش

 باشد. کشورها می

 عدم اشراف بر اصول عمومی حسابرسی -

حسابرسبی سبوابج مبالی، حسابرسبی عمل بات  های مختلف حسابرسبی  اعبم ار تمامی گویه

.(، ار اصبول وکار و.. عمومی، حسابرسی فنباوری اطلاعبات، حسابرسبی فرآینبدهای کسبب

 کنند. های سطه بالا مشابهی پ روی می حسابرسی، ش وه استایدارد اجرا و فرآیندها و فعال ت
هبای حسابرسبی وبروری  پایکندی به اصول رفتاری، عملهردی و اخلاقی ی ز در تما  حوره

طرفبی، شایسبتگی، محرمبایگی و پایکنبدی ببه  باشد و اصول و اهدافی یظ ر صبداقت، بی می

کنندگاز حسابرسبی  گ برد. یهبی ار مشبارکت های مناسب را دربرمی دها و رهنموزاستایدار

کارگ ری ی روهبای مسبلر ببه  رغم وبرورت ببه فناوری اطلاعات بر این باور است که علبی

دل ل عد  اشراس اغلب این  مکاحت فناوری اطلاعات در ت م حسابرسی فناوری اطلاعات، به

برخبی مبوارد وجبود مقاومبت در رعایبت قواعبد افراد بر اصبول عمبومی حسابرسبی و در 

هبای حسابرسبی فنباوری اطلاعبات ار  رفتاری، عملهردی و اخلاقی یبک حسبابره، پروهه

 یتایج مورد ایتظار برخوردار یکوده است.

 وکار شناخت ناکافی از فرآیندهای کسب-

هلی کبه در ترین مسا روید. یهی ار مهم شمار می وکار به فرآیندها، هسته اصلی هر یوع کسب

شود شناخت کبافی  عنواز ریشه و مکنای کار تع  ن می های مختلف حسابرسی به اجرای گویه

باشبد. طبی  طور خاص فرآیندهای واحد تحت حسابرسبی می وکار و به ار فرآیندهای کسب

کنندگاز متعببددی بببه تسببلر و شببناخت یاکببافی  های صببورت گرفتببه، مشببارکت مصبباحکه

طور خباص فرآینبدهای واحبد  وکار و ببه ر فرآیندهای کسببحسابرساز فناوری اطلاعات ا

کنندگاز فناوری اطلاعات در رم نه اظهار  فناوری اطلاعات اشاره یمودید. یهی ار مشارکت

حسابرساز فناوری اطلاعبات، در بهتبرین حالبت، ار دایبش، ت رببه و مهبارت فنبی »داشت:

ار رویببد اجببرای امببور و  گویببه درکببی مناسببب برخببوردار هسببتند امببا در اغلببب مببوارد ه چ

های فرآیندی در واحد فناوری اطلاعات بایک یدارید. این مسئله موجب شبناخت  پ ن دگی
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ها و ی ارهببای فنبباوری اطلاعببات شببده کببه شهسببت  یامناسببب و یبباق  ار اهببداس، دغدغببه

 «.های حسابرسی فناوری اطلاعات را در پی خواهد داشت. پروهه

 عدم تسلط بر مباحث مالی-

ترین اهداس اجرای فرآیند حسابرسی فناوری اطلاعبات در بسب اری  کلی یهی ار مهمطور به

هببای مببالی و  ویژه مؤسسببات اعتکبباری، ارریببابی و اعتکبباردهی بببه گزارش ها و بببه ار سببارماز

مببدیریتی احصبباء شببده بببه کمببک ابزارهببای فنبباوری اطلاعببات، اسببت. امببروره کنتببرل و 

های اطلاعباتی  مهای ز  مهم برای تضم ن س سبتمحسابرسی فناوری اطلاعات تکدیل به یک 

ها جهببت جلببوگ ری و ممایعببت ار وقببوع  هببای مببالی سببارماز یهاارچببه و همننبب ن گزارش

کنندگاز فناوری اطلاعات ببر  اید. یهی ار مشارکت های سنگ ن مالی در آینده شده شهست

لی یظ بر سبامایه افزارهای مبا ها و یر  این باور است که حداقل در خصوص حسابرسی سامایه

در شکهه بایهی، حسابره ی ارمند شبناخت کبافی ار مفباه م مبالی  0جامع بایهداری متمرکز

هبا  کننده دیگبری ار واحبد حسابرسبی فنباوری اطلاعبات یهبی ار بایک باشد. مشارکت می

معتقد است که تسلر یاکافی وی در رم نه مکاحت مالی موجب یاتوایی در شبناخت بسب اری 

 های حسابداری و مالی شده است. تمار یقای  س س

 گذاری دانش مقاومت در برابر به اشتراک -

تواز گفت اغلب کارکناز واحدهای حسابرسی فناوری اطلاعبات و فنباوری  طورکلی می به

ها،  گکاری مهارت ای به مستندساری و به اشتراک کننده علاقه های مشارکت اطلاعات بایک

این موووع موجب شده که کارشناساز در مواقبع لبزو   دایش و ت ارب با یهدیگر یدارید.

کنندگاز حسابرسبی فنباوری  به اطلاعات موردی ار دسترسی یداشته باشند. یهی ار مشبارکت

در بسبب اری ار مواقببع دسترسببی بببه یببک مسببتند، »اطلاعببات در ایببن رم نببه اظهببار داشببت: 

ه اطلاعبات موردی بار لار  پکیر یکوده و برای دست ابی ب جلسه و یا گزارش فنی امهاز صورت

یهبی « است با یهی ار افراد مطلع حوره فناوری اطلاعات ملاقات حضوری صبورت گ برد.
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Core Banking 
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ترین علت مقاومت  کنندگاز حسابرسی فناوری اطلاعات معتقد است مهم دیگر ار مشارکت

گکاری دایبش عبد  تمایبل ببه  واحد فنباوری اطلاعبات در تول بد مسبتندات و ببه اشبتراک

های یاشی ار آز برای مدیراز واحد  های آتی یاشی ار کشف یقای  و مسئول ت گویی پاس 

کنندگاز واحبد فنباوری اطلاعبات ی بز معتقبد  باشد. یهی ار مشارکت فناوری اطلاعات، می

اعتمبادی  گکاری دایش موووعی دوجایکه بوده و ریشبه در بی است خودداری ار به اشتراک

سبی فنباوری اطلاعبات و واحبد فنباوری اطلاعبات گرفته در م از واحبد حسابر عم ج شهل

 دارد.

 عدم وجود زمان کافی برای یادگیری-

کنندگاز حسابرسی فناوری اطلاعات معتقد است باوجوداینهه شرکت در  یهی ار مشارکت

  های آمورشی ومن کار یا ای ا  وظایف محول شده که امهباز کسبب ت رببه دربباره دوره

سبارید،  های مرتکر با حسابرسی را م سبر می اطلاعات، یا فعال تها و عمل ات فناوری  پروهه

ای را در ارتقبباء دایببش حسابرسبباز و بهکببود ک ف ببت حسابرسببی فنبباوری  کننببده یقببش تع  ن

دل ل ح م ریباد امبور محولبه و پ ن بدگی کبار، رمباز  اطلاعات خواهد داشت؛ در عمل به

گاز حسابرسبی فنباوری اطلاعبات کنند کافی برای یادگ ری وجود یدارد. یهی ار مشارکت

هبای تخصصبی حسابرسبی فنباوری  حل برای بهکود ایبن شبرایر را برگبزاری دوره یک راه

 ها عنواز یمود. ها به حضور در آز اطلاعات توسر بایک مرکزی و الزا  بایک

 فاکتورهای کنترلی

 های فناوری اطلاعات عدم برخورداری تیم حسابرسی از تحصیلات مرتبط با حوزه-

هبای آکادم بک و ی بز دارا  دوره  واسبطه هبا به ای و توسبعه مهارت های حرفه کسب آمورش

های مرتکر با فناوری اطلاعات  یظ ر مهندسبی کباما وتر،  ای در رشته بودز تحص لات حرفه

علو  کاما وتر، مهندسی فناوری اطلاعات، مدیریت فناوری اطلاعات و...(، ارجمله شبروط 

ت در حسابرسی فناوری اطلاعات است. مطابج بررسبی صبورت وروری برای کسب موفق 

کنندگاز حسابرسی فناوری اطلاعات شکهه ببایهی، فاقبد مبدرک  گرفته برخی ار مشارکت
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باشند. این در حالی اسبت کبه بسب اری ار مؤسسبات معتکبر  تحص لی مرتکر در این رم نه می

رم نه حسابرسبی فنباوری اطلاعبات المللی در  های معتکر ب ن کننده مدارک و گواه نامه اراهه

عنواز یهببی ار شببروط  و ... دارا بببودز مببدرک تحصبب لی مببرتکر را بببه ISACA ،IIAیظ ببر 

 اید. های مرتکر تع  ن یموده ی ار شرکت در آرموز پ ش

 تجربیات ناکافی و سوابق نامناسب حسابرسان فناوری اطلاعات-

فنباوری اطلاعبات اسبت کبه کسب مهارت و ت ربه کافی موووعی ح باتی در حسابرسبی 

هایی یظ بر  در رم نبه  باشبد. فعال بت حاصل اشبتیال مسبتق م در واحبد فنباوری اطلاعبات می

افببزار، مببدیریت شببکهه و مرکببز داده، امن ببت  یر   ها، توسببعه سبباری س سببتم طراحببی و پ اده

ای هب برداری و یگهداری ار منابع فناوری اطلاعات و یبا مبدیریت فنبی پروهه اطلاعات، بهره

ساری، یظارت  یظ ری را برای کسب مهارت در مورد پ اده های بی فناوری اطلاعات، فرصت

کنندگاز فنباوری  آورد. یهبی ار مشبارکت  های فناوری اطلاعات فراهم می و ارریابی کنترل

اتهبا در حبوره فنباوری  شیلی قابل  اطلاعات معتقد است که برخی ار حسابرساز فاقد ت ربه

هبای  لکا درک صح حی ار امور اجرایی هستند که من ر ببه تول بد گزارشاطلاعات بوده و 

 یادرست و ی ز عد  شناسایی بس اری ار یقای  حاهز اهم ت شده است.

 کمبود جدی نیروی صاحب دانش و تجربه حسابرسی فناوری اطلاعات-

هبایی اسبت کبه تحبت  طورکلی کمکود ی روی متخص  فناوری اطلاعات ارجمله چالش به

ر مواردی همنوز مهاجرت شکهه بایهی کشور را با مشهلات جدی مواجه یموده است. تپث 

هبای  تقاوای بالا برای جکب ی روی ایسایی ک فی فنباوری اطلاعبات ار یبک سبو و ویژگی

های جبکاب دیگبر  روحی این ی روها و الکته ی ارهبا و توقعبات مبالی آیباز در کنبار فرصبت

ها به  فناوری اطلاعات، شرایر سختی را برای بایککشورها برای ریدگی و کار متخصصاز 

دل ل سوابج بس ار کبم حسابرسبی فنباوری اطلاعبات در  وجود آورده است. افزوز بر این، به

کنندگاز  باشببند. یهببی ار مشببارکت کشببور، متخصصبباز ایببن حببوره بسبب ار کببم تعببداد می

هبا  سباز در بایکحسابرسی فناوری اطلاعات بر این باور است که یظا  پرداخبت حقبوق یه
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موجب عد  پرداخت منطقی حقوق و مزایا به حسابرساز فناوری اطلاعبات و عبد  تناسبب 

 م از پ ن دگی امور محوله و درآمد آیاز شده است.

هاا و   های آموزشی معتبر و عدم برخورداری حسابرسان از گواهیناماه  فقدان دوره -

 المللی حسابرسی فناوری اطلاعات مدارک معتبر بین

کنندگاز حسابرسی فناوری اطلاعات معتقدید که عبد  امهباز دسترسبی ببه  لب مشارکتاغ

المللببی  ها و مببدارک معتکببر ب ن گواه نامببه دهنببده هببای آمورشببی و مؤسسببات اراهه دوره

هبای حسابرسباز در ایبن رم نبه تلقبی  تبرین چالش حسابرسی فناوری اطلاعات ارجملبه مهم

حبل جبایگزین را  رسی فناوری اطلاعبات یبک راهکنندگاز حساب شود. یهی ار مشارکت می

های تخصصی حسابرسی فنباوری اطلاعبات توسبر بایبک مرکبزی و دیگبر  برگزاری دوره

 یهادهای ذینفع و متولی همراه با اراهه مدارک مربوطه عنواز یمود.

 نفس ناکافی حسابرسان اعتمادبه-

د اگرچبه تباکنوز تعبداد کنندگاز حسابرسی فناوری اطلاعات بر ایبن باوریب اغلب مشارکت

آم ز  هبا موفق بت شده کبه بسب اری ار آز اطلاعات ای ا  ریادی مپموریت حسابرسی فناوری 

های متعبددی در حبوره فنباوری اطلاعبات  پکیری بوده و منشپ اصلاا یقای  و رفع آسب ب

حال یوعی بدب نی و عد  اعتماد یسکت به واحد حسابرسی فناوری اطلاعات  شده است، بااین

ها وجود دارد. این موووع موجب شده در برخی مبوارد حسابرسباز دچبار یبوعی  ر بایکد

دهبد. همننب ن  هبا را کباهش می یفس آز احساه سرخوردگی و یاام دی شده که اعتمادببه

کنندگاز حسابرسی فناوری اطلاعات معتقد است که عد  وجبود حمایبت  یهی ار مشارکت

ه بایک ار واحد حسابرسی فناوری اطلاعات من ر مدیر کافی ار جایب مدیراز ارشد و ه ئت

 یفس کافی در م از حسابرساز شده است. به عد  وجود اعتمادبه

 گیری بحث و نتیجه

ترین راه سبن ش اثربخشبی خبدمات فنباوری اطلاعبات،  حسابرسی فناوری اطلاعات اصلی
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ایبن مقالبه، های مترتب ببر آز اسبت. در  تضم ن کارایی آز و اجتناب ار تهدیدها و ریسک

های اجرای فرآیند حسابرسی فناوری اطلاعات در شکهه بایهی ایراز ار طریبج ای با   چالش

 02هبا ار طریبج ای با   یک مطالعه موردی در چهار بایک بزرگ ایرایی شناسایی شبد. داده

ای با خکرگاز هر دو حوره مدیریت فناوری اطلاعات و حسابرسی فناوری  دق قه 42مصاحکه 

شبده  آوری هبا جمع ؤسسات اعتکاری مزبور و بررسی برخبی ار اسبناد داخلبی آزاطلاعات م

 است. 

هبا و مشبهلات اصبلی اجبرای فرآینبد حسابرسبی  مبورد ار چالش 02در این پژوهش 

عد  استقلال و وجود منبافع »های پژوهش یشاز داد که  فناوری اطلاعات شناسایی شد. یافته

اطلاعبات و واحبد  ط م از واحبد حسابرسبی فنباوری یاتوایی برقراری ارتکا»، «مالی مشترک

فقبداز دایبش »، «سارماز و ساختار اداری یامناسب یهاد تحت حسابرسی»، «فناوری اطلاعات

ت رب بات »، «های وروری حسابرسی فناوری اطلاعبات تخصصی فناوری اطلاعات و قابل ت

های آمورشبی معتکبر و  فقداز دوره»، «یاکافی و سوابج یامناسب حسابرساز فناوری اطلاعات

المللبی حسابرسبی فنباوری  ها و مدارک معتکبر ب ن عد  برخورداری حسابرساز ار گواه نامه

هبای اجبرای فرآینبد  ترین چالش ، ار اصبلی«یفس یاکبافی حسابرسباز اعتمادبه»و « اطلاعات

 رود. شمار می حسابرسی فناوری اطلاعات به

مطالعبات آتبی در خصبوص تبدوین آوردز رم نبه  ومن فبراهم‌ها شناخت این چالش

هببا بببرای  سبباری حسابرسببی فنبباوری اطلاعببات در بایک های پ اده هببا و مببدل چارچوب

هبا، اقبدامات  کنبد تبا ببا شناسبایی ایبن چالش پژوهشگراز، به مؤسسات اعتکاری کمک می

 مؤثری جهت اجرای فرآیند حسابرسی فناوری اطلاعات ای ا  دهند.

شببامل چهببار بایببک ایرایببی بببوده کببه الکتببه ارجملببه موردمطالعببه ایببن پببژوهش تنهببا 

ها و  پکیری یتایج به سبارماز وجود تعم م روید؛ بااین شمار می های بزرگ و پ ن ده به سارماز

شبمار  های ایبن پبژوهش به کند که ارجملبه محبدودیت وکارهای دیگر را محدود می کسب

 رود. می
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 سپاسگزاری

ها با محققاز همهباری داشبتند  آیند گردآوری دادهار کل ه خکرگاز و کارشناسایی که در فر

 گردد. و ما را مورد لطف خویش قرار دادید تشهر و قدردایی می

 تعارض منافع

 تعارر منافع وجود یدارد.
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