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Committing digital terrorist crimes involves using the Internet and other 

forms of information and communication technology to threaten or 

cause physical harm to gain political or ideological power through 

threats or intimidation. Data theft and manipulation, and disruption of 

essential services, are examples of this category of crimes. Therefore, 

today, technologies enable the increase of crimes, especially digital 

terrorist crimes, in order to violate the security of users and make the 

cyberspace face increasing insecurity and challenges. As digital 

infrastructure becomes more critical and barriers to entry for malicious 

actors decrease, digital terrorist crimes have become a growing concern. 

Detecting, responding to, and preventing this crime presents unique 

challenges for law enforcement and governments that require a 

multifaceted approach. Based on this, some Islamic countries have 

started to approve regulations in their territorial legal and sovereign 

territory to deal with digital crimes. It is emphasized that the regulations 

approved by the Islamic countries have made it possible to prevent and 

deal with such crimes to a considerable extent, but this does not mean 

that the said regulations provide the maximum possibility of dealing 

with the complex methods and patterns of digital terrorist crimes for the 

Islamic countries. Will do Therefore, it is necessary to form a global 

and regional consensus in this regard in order to provide the ground for 

confronting and suppressing it. 
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 مقدمه
 و فرهنگی دگرگونی این نتایج از یکی را اطلاعات یفناور

 جهان که دانند می ها رایانه و ها شبکه حوزه در علمی پیشرفت
 از پس جهان .کند نامحدود و مرز بدون را آن تا فراگرفت را

 مکانی به خود معابر تمام در اطلاعات یفناور راهپیمایی
 از بسیاری توسعه و تولید به که شد تبدیل متنوع و عظیم

 را جامعه و افراد زندگی که کرد کمک مجرمانه رفتارهای
 در که تروریستی بازیگران .داد قرار تأثیر تحت شدت به

 را اجتماعی های رسانه کنند، می فعالیت مسلحانه های درگیری
 انتشار و تهدید برای دیجیتالی سکوهای این از استفاده با

 غیرنظامیان ارعاب و وحشت طعن، منظور به وحشیانه تصاویر
 .اند کرده تبدیل سلاح به

 شدت به را بشری حیات حاضر حال در دیجیتالی های یفناور
 حال در اجتماعی روابط از حوزه هر تقریباً .است داده تغییر
 حال در یالملل بین سطح در هم و ملی سطح در هم حاضر

 و اطلاعات ارتباطی های زیرساخت .است شدن دیجیتالی
 بخشی به حاضر حال در دیجیتال های دستگاه همچنین
 شدن دیجیتالی .اند شده تبدیل امروز واقعیت از ناپذیر جدایی
 همچنین و بشر حقوق رعایت و توسعه بر زیادی بسیار تأثیر
 جرایم دیجیتالی، های یفناور رشد با .دارد فرد خود وضعیت بر

 های فرصت و یافت گسترش هم مجازی فضای در تروریستی
 تا کرد فراهم تروریستی جرایم مرتکبان برای را زیادی
 و ها زیرساخت به جدی آسیب ورود جهت را هایی اقدام

 1.نماید فراهم امنیتی حتی و سیاسی اجتماعی، بسترهای
 است اخیر های دهه طی جرم یک دیجیتالی جرایمبنابراین 

 کرده ایجاد جهانی جامعه برای ویژه به را نوینی های چالش که
 و ندارد جغرافیایی مرز هیچ دیجیتالی جرایمرو،  ازاین .است
 است حالی در این .گرفت خواهد قرار تأثیر تحت جهان کل
 از نوع این ارتکاب نحوه دیجیتالی، های یفناور رشد با که

 افراطی و دهشتناک نحو به دیجیتالی فضای در جرایم
 نیز را تروریستی جرایم ارتکاب موجبات و یافته گسترش
 .است آورده فراهم

                                                           
حقوق بشر فراهم  یهای دیجیتال ابزار جدیدی برای دفاع و اجرا وریافن -1

حتی توسط افراد و  ،های نوین اطلاعات و ارتباطات استفاده از فناوری. کنند می
 .المللی باشد نهادهای غیردولتی ممکن است تهدیدی برای صلح و امنیت بین

 به فزاینده اتکای دلیل به دیجیتالی تروریستی جرایمبنابراین 
 احتمال و جامعه های جنبه از بسیاری در اطلاعات یفناور
 دیجیتالی های حمله از ناشی توجه قابل آسیب یا اختلال ایجاد

 قابل تأثیر .است رشد به رو نگرانی یک تروریستی، رویکرد با
 ثبات مختلف ابعاد همچنان و داشت جهانی سطح در توجهی

 نوع این اثرات ترین بزرگ از یکی .کند می تهدید را کشور یک
   حمل های شبکه نظیر حیاتی های زیرساخت انسداد جرایم، از
 .است بانکی و برق های شبکه نقل، و

 مجازی فضای از روزافزون طور به ها تروریست ضمن، در
 مردم به خود شناساندن و نیرو جذب برای ابزاری عنوان به

 که است جدید نوآوری یک اجتماعی رسانه 2.کنند می استفاده
 و شخصی های پیام ها، ایده اطلاعات، دهد می اجازه افراد به

 به یکدیگر با دنیا سراسر در را (فیلم مانند) دیگر محتویات
 1.بگذارند اشتراک

 هایی پرسش به تا است آن بر سعی پژوهش این در روی، هر  به
 و «چیست؟ دیجیتالی تروریستی جرایم مفهوم» نظیر

 گذاری قانون و حقوقی ظرفیت چه دارای اسلامی کشورهای»
 ای گونه به «هستند؟ دیجیتالی تروریستی جرایم قبال در

 با البته و اسلامی کشورهای کیفری مقررات پایه بر و مستدل
 .شوند داده پاسخ توصیفی تحلیلی روش استفاده

 شناختی مفهوم -3
 را هایی مخاطره دیجیتال های یفناور از روزافزون استفاده
 ها تروریست توسط برداری بهره دلیل به حیاتی های سیستم برای
 اقدامات مستلزم دیجیتال فضای امنیت .کند می ایجاد

                                                           
های تروریستی به  های افراطی و سازمان ای در میان گروه علاقه فزاینده -2

به  جرایم تروریستی دیجیتالیدرنتیجه  ،دارداستفاده از فضای دیجیتالی وجود 
-Lee et al, 2021: 337) یک تهدید بالقوه در سراسر جهان تبدیل شده است

است که برای دستیابی به جرایم تروریستی این نوع جرم، شکل خاصی از  ؛(338
اهداف عقیدتی، اجتماعی و سیاسی خاصی از طریق ایجاد سردرگمی و ترس در 

در هر حال، . (Golose, 2022: 112-113) طراحی شده است میان جمعیت هدف
 های طور مداوم در حال افزایش است و گروه به جرایم تروریستی دیجیتالیترس از 

تروریستی قصد دارند اطلاعات جدیدی را استخراج کنند و از آن به نفع خود از 
های  پیامهای اجتماعی برای انتشار  های دیجیتال نظیر رسانه طریق فناوری

 .(Kapu, 2021: 49-51) رادیکال در بین اقشار گوناگون مردم استفاده کنند
3- Social Media, Merriam-Webster. https://www.merriam-webster. 
com/dictionary/social/20media. 
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 های دستگاه و افزار نرم از محافظت برای که است پیشگیرانه
 است شده طراحی تهدید هرگونه قبال در الکترونیکی

(Shaweorcid & McAndrew, 2023: 548). رو،  ازاین
 پذیر امکان نیز جرایم ارتکاب های روش به یفناور این ورود
 جرایم نظیر نوین جرایم ها آن ترین مهم از یکی و شده

 از اکنون تروریستی های گروه البته ،است دیجیتالی تروریستی
 بهره مجازی فضای و اینترنت توسط شده ارائه های فرصت

 برقراری و کنترل فرماندهی، برای برخط منابع از و برند می
 را خود های روایت و کنند می استفاده خود های شبکه با ارتباط

 و ابراز را عمومی های نگرانی که دهند می شکل ای گونه به
 .(Yüksel, 2020: 1089) کنند می جذب را جدید نیروهای

 مشتمل و بوده پیچیده ماهیت نظر از دیجیتالی جرایمبنابراین 
 رایانه، علوم شناسی، جرم جمله از بسیاری های رشته
 و سیاسی  علوم جغرافیا، اقتصاد، شناسی، جامعه شناسی، روان
بنابراین  .(Dupont & Holt, 2022: 25) هستند حقوق
 نوین و فناور جامعه مولود که است مییجرا دیجیتال جرایم
 پیشینه و تماهی باب در زیادی ابهامات دلیل، همین به و بوده
 مرتکبان و میجرا این های ویژگی و سو یک از میجرا گونه این
 نیز و ابهامات این به عنایت با .دارد وجود دیگر سوی از ها آن

 جرایم، سایر و دیجیتال جرایم بین موجود های تفاوت
 یخاص تهاجمی اقدامات دیجیتال جرایم با مقابله و پیشگیری

 .(121 :1041 همکاران، و موسوی) طلبد می را

 است، شده تشکیل کلمه دو از «دیجیتالی تروریسم» اصطلاح
 تروریسم معنای به دیگر کلمه و اینترنت معنای به کلمه یک
 تفاوتی آن سنتی معنای به تروریسم با اهداف نظر از که

 اجرای .است متفاوت استفاده مورد ابزار طریق از بلکه ندارد،
 از استفاده به منوط دیجیتالی تروریستی جرایم پروژه

 و ارتباطی وسایل از برداری بهره و فنی و علمی های توانمندی
 و رساندن آسیب دیگران، ارعاب منظور به اطلاعات ها، شبکه
 .(9 :2440 السند،) است ها آن تهدید

 اینترنت نظیر ارتباطات و اطلاعات یفناور فزاینده رشد»
 های گروه میان ارتباطات از ای مجموعه گیری شکل  عرصه

 واقعی دنیای در دور بسیار های فاصله از متفاوت اجتماعی
 جامعه  فراروی را نوینی تهدیدهای و ها فرصت که است

 ،تروریستی جرایم نمونه طور به است؛ داده قرار یالملل بین
 دیجیتالی و مجازی فضای که است نوینی تهدیدهای ازجمله
 جعفری، و درو پناه یزدان)« است ساخته فراهم را آن موجبات
1191: 221). 

 از ترس «دیجیتال تروریسم» واژه شناختی، روان منظر از
 دلیل .کند می ترکیب یفناور از ترس با را آمیز خشونت اعمال

 قدرتمندتر روانی نظر از ناشناخته تهدید یک که است این آن
 تلقی تروریستی بمب یک مانند شده شناخته تهدید یک از

 علیه دیجیتالی تروریستی جرایم طریق از علاوه، به .شود می
 های دستگاه سایر یا ها شبکه خصوصی، سرورهای ها، دولت

 ها کرم ها، ویروس از استفاده با توانند می هکرها الکترونیکی،
 مخدوش را ها سایت وب ها، سیستم به آسیب ایجاد ضمن
 تروریستی جرایم از هایی مصداق توان میرو،  ازاین 1.کنند

 :کرد ذکر را دیجیتالی

 ایجاد با را اصلی های سایت که جهانی تروریستی های شبکه -3
 کنند؛ می مختل اینترنتی ترافیک توقف یا عمومی های مزاحمت

 سپس و یالملل بین دیجیتالی های تروریست دسترسی -9
 نظامی؛ یفناور های سیگنال اصلاح یا کردن غیرفعال

 حیاتی زیرساختی های سیستم که دیجیتالی های تروریست -1
 دهند؛ می قرار هدف را برق شبکه یا آب خانه تصفیه مانند

 های سازمان یا ها دولت توسط که دیجیتالی جاسوسی -0
 شود می انجام اطلاعاتی ارتباطات از جاسوسی برای خصوصی

(Buresh, 2020: 20). 

 اند کرده تعریف گونه این را دیجیتالی تروریستی جرایم برخی
 یا ها گروه افراد، توسط اخلاقی یا فیزیکی تهدید و تهاجم»

 حق بدون افراد دارایی یا ناموس مذهب، ذهن، علیه کشورها

                                                           
های سوخت در ایران و اختلال در  جایگاهتوان به هک  ر این ارتباط مید -1

اشاره داشت که این  1042ماه آذر 21نقاط کشور ایران در  اقصی های پمپ بنزین
توسط  ،های داخلی انعکاس یافت ین امر که توسط خبرگزاریمسؤولگفته  امر به

یت هک مسؤولبوده که « گنجشک درنده»یک گروه هکری صهیونیستی به نام 
تر  این در حالی است که پیش. رسانی ایران را برعهده گرفته است سیستم سوخت

، اطلاعات کارت سوخت شخصی را هدف قرار 3044ها در چهارم آبان  هکر
 .https://www.farsnews.ir/news/14020927000595/D8دادند؛ 
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 مختلف اشکال به اطلاعاتی و الکترونیکی وسایل از استفاده با
 .(2 :2442 مطر، عبدالفتاح) «فساد و تجاوز

 وجود دیجیتالی جرایم از قبولی قابل تعریف هیچ حال، این با
 تعریف دسته دو در را آن که است این رایج رویکرد یک .ندارد
 جرایم» و «1دیجیتالی یفناور به وابسته جرایم» :کنیم
 یفناور به وابسته جرایمرو،  ازاین .«2دیجیتالی فضای بر مبتنی

 از استفاده با تنها که شوند می اطلاق جرایمی به دیجیتالی
 این در که هستند ارتکاب قابل ارتباطات و اطلاعات یفناور
 فرد، دستگاه یا سازمان یک کردن هک به توان می زمینه

 رمزگشایی برای پرداخت درخواست و ها داده رمزگذاری
 فضای بر مبتنی جرایم مقابل، در .داشت اشاره نمونه عنوان به

 و اطلاعات یفناور از استفاده با که هستند جرایمی دیجیتالی
 این در که اند یافته تغییر دامنه و مقیاس سرعت، ارتباطات،

 بانکی های برداری کلاه همچون هایی نمونه به توان می رابطه
 1.کرد اشاره برداری کلاه یا هویت سرقت برخط،

 برای تصاویر ارسال از دیجیتالی تروریستی جرایم درواقع،
 کنند؛ می استفاده حمله، اهداف به دیگر، غیرنظامیان تبدیل
 جمعیت برای وحشیانه تصاویر انتشار که معناست بدان این

 گسترش هدف با اجتماعی های رسانه طریق از غیرنظامی
رو،  ازاین 0.شود می انجام غیرنظامی مردم بین در وحشت

 از استفاده با محتوا ایجاد به منجر که رفتارها گونه این
 جرم یک به ها آن تبدیل بدون حتی شوند، می وحشیانه

 خودی به بعدی، فرآیندهای طریق از دیجیتالی تروریستی
 قلمداد جهانی تراز در دهشتناک جرم یک مثابه به خود
 .(Corliss, 2023: 99) 2شود می

                                                           
1- Crimes Related to Digital Technology 
2- Crimes Based on Digital Space 
3- https://www.chathamhouse.org/2023/08/what-un-cybercrime-

treaty-and-why-does-it-matter 
های مفیدی برای انتشار  رسانه اجتماعی موجود در فضای مجازی ویژگی -0

محتوا، دسترسی آزاد به کاربران، توانایی بازآفرینی و انتقال فوری اطلاعات دارد، 
ها ابزار سودمندی برای  گونه رسانه ست تا اینها موجب شده ا اما همین مزیت

 .(Weimann, 2014: 1) ها باشند تروریست
شامل رهبری جرایم تروریستی دیجیتالی یت ارتکاب مسؤولذکر است،  م بهزلا -2

یت شرکت مسؤولتحت یک شکل گسترده از تروریستی بازیگران غیردولتی 
گیری  المللی مورد بهره بیناست که در محاکم مختلط و موقت  جنایی مشترک

 .گیرد قرار می

 فقدان به باتوجه داشت اذعان توان می اساس این بر
 جنگی جرایم تعقیب امکان که رُم اساسنامه در ای اصلاحیه
 کند، می فراهم را یالملل بین کیفری دیوان در تروریستی
 از دیجیتالی تروریستی جرایم برای بعدی تعقیب هرگونه
 سرزمینی کیفری محاکم و یالملل بین نهادهای این سوی

 .(Taylor et al, 2019: 271-274) پذیرفت خواهد صورت

 جرایم و اینترنت بین ارتباط شود می تأکید حال، هر در
 و شد پدیدار 9443 سپتامبر 33 حوادث از پس تروریستی
 رویارویی از ها تروریست و تروریستی جرایم با رویارویی
  .شد منتقل دیجیتالی رویارویی به فیزیکی

 رویکردها و ها تهدید -2
 لتحو به منجر ارتباطات و اطلاعات یفناور فزاینده گسترش

 اقتصادی امنیتی، سیاسی، مختلف ابعاد در جوامع دگرگونی و
 فضای عنوان با که فضایی چنین در .است شده اجتماعی و

 جنگ نظیر نوینی تهدیدهای شود، می توصیف مجازی
 و هکرها پدیده دیجیتال، جرایم اطلاعاتی، جنگ مجازی،
 ظهور اطلاعاتی، و امنیتی نهادهای محرمانه اطلاعات سرقت
 .سازند مواجه جدی چالش با را کشورها ملی امنیت تا اند کرده

 مخرب عملیات افزایش و نظارتی داری سرمایه شدن، دیجیتالی
 فضای در موجود یالملل بین حقوق اعمال همگی دیجیتال،
 ابزار هیچ حاضر حال در .اند کشیده چالش به را دیجیتال
 قابل بشر حقوق جامع طور به که ندارد وجود خاصی هنجاری

 های پیشرفت مقابل، در .کند تعیین را دیجیتال عصر در اجرا
 مختلف های رژیم برای ارتباطات و اطلاعات یفناور
 بشر حقوق از حمایت دنبال به که موجود محلی و یالملل بین

 کلیه دیجیتال های یفناور توسعه .دارد پیامدهایی هستند،
 ابزار مسائل، گستره، نظیر یالملل بین حقوق و بشر حیات ابعاد
 و داده تغییر را جانبه یک و یالملل بین های تحریم های روش و

 .است تغییر حال در همچنان

 انسجام و فردی حقوق برای جدیدی های چالش راستا، این در
 برای ابزاری عنوان به قانون .است شده پدیدار اجتماعی

                                                           
هایی غیر از  با این حال، ارتکاب جرایم تروریستی دیجیتالی ممکن است از راه - 

 .پدها ارتکاب یابد ها و آی بری، تبلت های بلک ها مانند تلفن همراه، دستگاه رایانه
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 باثبات، جوامع کردن فراهم و تعهدات توزیع حقوق، تضمین
 اینترنت، اختراع از پس .کند تغییر یفناور با مطابق باید

 و نظارتی داری سرمایه شدن، دیجیتالی مانند جدیدتر روندهای
 حقوق اعمال همگی دیجیتال، مخرب عملیات افزایش

 .اند کشیده چالش به را دیجیتال فضای در موجود یالملل بین

 از ها تروریست سوءاستفاده مورد در ای فزاینده نگرانی
 و اینترنت ویژه به ارتباطات و اطلاعات های یفناور
 تحریک، ارتکاب، برای جدید دیجیتال های یفناور

 وجود تروریستی جرایم ریزی برنامه یا مالی تأمین عضوگیری،
 استفاده خطرات به متحد ملل سازمانرو،  ازاین .دارد

 از سازمان 3224 دهه در .است برده پی اینترنت از تروریستی
 ها سیستم از تروریستی استفاده خطر خواست عضو های دولت

 انجام جهت سیم با مخابراتی یا الکترونیکی های شبکه و
 پیشگیری برای سازوکاری و شوند متذکر را جنایتکارانه اعمال

 حال تناسب به همکاری ترویج برای و جنایتی و جرم چنین از
 عضو های دولت از امنیت شورای آن از پس 1.کنند پیدا

 های گروه استفاده به مربوط اطلاعات تبادل با خواست
 یالملل بین همکاری مخابراتی و ارتباطات یفناور از تروریستی

 عملی طور به همکاری این به دستیابی 2.دهند افزایش را
 .(Archick, 2016: 8-9) شد می تصور که بود آن از دشوارتر

 هایی تروریست خاص مشکل 9441 سال در سازمان حال این با
 اجتماعی سازی شبکه پرطرفدار های رسانه عصر در ویژه به که

 سکوهای و فلیکر یوتوب، توییتر، تلگرام، بوک، فیس همچون
 که افرادی و شد می سوءاستفاده اینترنت از سازی وبلاگ
 را حساس اطلاعات از ای سابقه بی مقدار ناخواسته یا خواسته

 .کرد اعلام را دادند انتشار اینترنت طریق از

 9103 قطعنامه وفق متحد ملل سازمان عضو های دولت
 با مبارزه جهانی راهبرد و 9433 سال مصوب امنیت شورای

 چندجانبه همکاری اهمیت بر متحد، ملل سازمان تروریسم
 بخش ای، زیرمنطقه و ای منطقه ی،الملل بین های سازمان

 جرایم از ناشی تهدیدهای قبال در مدنی جامعه و خصوصی
 دفتر از البته ،کردند تأکید دیجیتال، فضای در تروریستی

                                                           
1- G.A. Res. 51 /210. 
2- 6. S.C. Res. 1373, para. 3, U.N. Doc. S/RES/1373 (Sept. 28, 
2001). 

 هماهنگی پیمان با مرتبط نهادهای سایر و تروریسم با مبارزه
 از مشترک طور به تا شد درخواست تروریسم با مبارزه جهانی
 های دولت ظرفیت ایجاد برای نوآورانه رویکردهای و ها اقدام
 ها چالش این مقابله برای ها، آن درخواست درصورت عضو،
 1.کنند حمایت

 با دیجیتالی نشستی 0اروپا شورای تروریسم با مبارزه کمیته
 تروریستی، تبلیغات :تروریستی ارتباطات با مقابله» عنوان

 محل در «2کردن رادیکالیزه و استخدام عمومی، تحریک
 برگزار 9491 فوریه یکم تا ژانویه ویکم سی در اروپا شورای

 با مقابله و نظارت عملیاتی سازوکارهای بر همایش این .کرد
 غیربرخط، و برخط صورت به تروریستی های گروه های فعالیت

 و عضوگیری برای تروریستی های گروه های تلاش ویژه به
 هایی آن نیز و نظرشان مورد های حوزه میان در حمایت جلب
 انجام ها فعالیت انجام برای لازم دانش و ابزار ارائه هدف با که
  .بود متمرکز شوند، می

 به دیجیتال فضای مورد در یالملل بین حقوق همه، این با
 های درخواست به نیاز و است مؤثر دولتی بازیگران برای سختی
 بر مبتنی جهانی اینترنتی هنجارهای تدوین برای تری گسترده
 جرایم که آنجایی از .دارد آینده در فراگیر و محور آزادی قاعده،

 است، جهان کشورهای همه برای بزرگ تهدید یک دیجیتالی
 از یریشگیپ برای یالملل بین سطح در خاصی اقدامات باید

 دیدگان بزه برای کامل عدالت باید .شود انجام دیجیتالی جرایم
 خسارت جبران طریق از تروریستی رویکرد با دیجیتالی جرایم

 تا باشد ای نمونه تا شود برقرار متخلفان با قاطع برخورد و
 .کند بینی پیش را دیجیتالی جرایم مجرمان بتواند

 قانونی های گذاری سیاست و رویکردها -1
 آثار با جدی ای گونه به را بشری جامعه که هایی چالش از یکی
 دیجیتالی و مجازی فضای در آن از غیرمجاز گیری بهره ناشی
 که است دیجیتالی تروریستی جرایم وجود ساخته، مواجه

                                                           
3- https://www.un.org/counterterrorism/cybersecurity. 
4- Council of Europe Committee on Counter-Terrorism (CDCT). 
5- Digital Conference on “Countering Terrorist Communications: 
Terrorist Propaganda, Public Provocation, Recruitment and 
Radicalisation”, 31 January to 1 February 2023. 
6- https://www.coe.int/en/web/counter-terrorism/-/digital-conferenc 

e-on-countering-terrorist-communications-terrorist-propaganda-
public-provocation-recruitment-and-radicalisation. 
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 با تا آورده فراهم آن مرتکبان برای را زیادی های فرصت
 به جدی آسیب ورود برای را بستری و موقعیت آن، ارتکاب

 امنیتی حتی و سیاسی اجتماعی، بسترهای و ها زیرساخت
 از برخی نیز و جهانی جامعه امر، این وفق .نماید فراهم

 به مبادرت رابطه این در اسلامی کشورهای ویژه به کشورها
 پیشگیری در مقرراتی تصویب و تدوین حتی و تبیین طراحی،

 خود حاکمیتی قلمرو در دیجیتالی تروریستی جرایم با مقابله و
 در مداقه ضمن تا شود می آن بر سعی ذیل در که اند نموده

 حقوقی ظرفیت اسلامی، کشورهای قانونی گذاری سیاست
 قرار سنجش مورد انهفناور جرایم از دسته این قبال در ها آن

 .گیرد

 مصر عربی جمهوری -1-1
 سطح در دیجیتالی تهدیدهای روزافزون پیچیدگی به باتوجه
 نوع این با مرتبط مقررات این رعایت مصر، ازجمله و جهانی

 در دیجیتالی امنیت های شرکت .است مهم بسیار تهدیدها از
 وکارها کسب اینکه از اطمینان حصول در اساسی نقشی مصر
 مطابقت موجود مقررات با و شوند می محافظت مطلوبی نحو به

 1.کنند می ایفا دارند،

 با مبارزه قانون 9 شماره تصمیم براساس مصر گذار قانون
 را تروریستی اقدام ،9 ماده مفاد ارچوبهچ در و تروریسم

 هرگونه معنای به تروریستی اقدام» :است کرده تعریف چنین
 کشور از خارج یا داخل در ارعاب یا تهدید خشونت، زور، از استفاده

 امنیت خطرانداختن به یا است عمومی نظم زدن برهم منظور به
 در وحشت و رعب ایجاد یا افراد به رساندن آسیب یا ملت جامعه،
 از یکی به دستیابی قصد به که رفتاری هر همچنین و ها آن میان

 به آنکه برای یابد؛ ارتکاب ماده این اول بند در مندرج اهداف
 آسیب اقتصادی، یا بانکی یا مالی اطلاعاتی، های سیستم ارتباطات،

 «.نماید ایجاد

 گسترش ای گونه به را تروریستی اقدام تعریف مصر گذار قانون
 ارعاب یا تهدید خشونت، زور، نظیر رفتارهایی که است داده
 و تحریک همچنین و تروریستی اهداف به دستیابی برای

 یا ارتباطات به را آسیب ورود موجبات و شده شامل مشارکت
 مصری گذار قانون .کند می ایجاد اطلاعاتی های سیستم

                                                           
1- https://www.eg.andersen.com/cybersecurity-in-egypt/. 

 قراردادن با را تروریستی ابزارهای از استفاده هدف همچنین
 ملی، وحدت به رساندن آسیب نظیر ای گسترده اصطلاحات

 و زیست محیط به رساندن آسیب یا ملی امنیت اجتماعی، صلح
 .داد گسترش ...

 قانون مصر جمهور رییس السیسی، عبدالفتاح ،9436 اوت در
 و سایبری جرایم با مبارزه قانون» ،9436 سال 331 شماره
 قانون این .کرد تصویب را «2مصر در اطلاعات یفناور

 بخش کلی، احکام اول بخش شامل بخش، چهار بر مشتمل
 و ها مجازات و جرایم سوم بخش دادرسی، آیین و احکام دوم

 و جرایم بخش درخصوص .است پایانی احکام انتهایی بخش
 است فصل 2 شامل که داشت اذعان باید قانونی های مجازات

 اینترنت مجازی فضای در داده رخ مختلف جرایم به که
 پردازد، می مختلفی جرایم و موضوعات به فصل هر .پردازد می

 و ها سیستم ها، شبکه نقض مانند موضوعاتی ازجمله
 و سیستم طریق از ارتکابی جرایم اطلاعاتی، های یفناور
 های کارت در تخلف و برداری کلاه اطلاعاتی، های یفناور
 به مربوط جرایم الکترونیکی، پرداخت های روش و بانکی
 حریم .آن با مرتبط جرایم جعلی، های ایمیل و ها حساب

 جرایم غیرقانونی، محتوای و خصوصی زندگی خصوصی
 یتمسؤول خدمات، دهنده ارائه گاه، وب مدیر توسط ارتکابی
 کیفری یتمسؤول جرایم، تشدیدکننده عوامل مرتبط، کیفری
 1.دهنده تخفیف عوامل و فرعی های مجازات قضایی، شخصی

 و ارتش نیروی مورد در اطلاعات برخط انتشار مزبور قانون
 اطلاعاتی های سیستم کردن هک و کرده ممنوع را پلیس

 ستون قانون این ضمن، در .کند می انگاری جرم را مربوطه
 این .دهد می تشکیل را مصر در سایبری جرایم قانون فقرات
 حریم نقض غیرمجاز، دسترسی برای را هایی مجازات قانون

 مشخص دیجیتالی تخلف اشکال سایر و ها داده خصوصی
 های داده از حفاظت مورد در 313/9494 قانون هدف .کند می

 استاندارد تعیین افراد، شخصی اطلاعات از حفاظت ،0شخصی

                                                           
2- Law No. 175 of 2018 on Anti-Cyber and Information 

Technology Crimes, Egypt, https://www.wipo.int/wipolex/en/ 

legislation/details/19959. 
3- https://www.hg.org/legal-articles/anti-cyber-and-information-

technology-crimes-law-in-egypt-48872. 
4- Law No. 151 of 2020 Promulgating the Personal Data Protection 
Law. 
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 امنیت بر توجهی قابل تأثیر و ها داده از حفاظت برای جدیدی
 مورد در قانون این نخست ماده 1.است مصر در دیجیتالی
 جزئی الکترونیکی، صورت به که شخصی های هداد از حفاظت

 با رابطه در پردازشگر یا کننده کنترل دارنده، هر توسط کلی، یا
 2.شود می اعمال شود، می پردازش حقیقی اشخاص

 های شرکت اخیرالذکر قانون 9 ماده است ذکر به لازم
 مدت به را کاربران های داده که کند می ملزم را مخابراتی

 شناسایی در مقامات به تا کنند ذخیره و نگهداری روز 364
 ماده .کنند کمک رایانه پی آی های آدرس و ها فراداده کاربران،

 های همکاری و خارجه امور های وزارتخانه قانون، این 0
 برخی مسدودکردن برای تا کند می موظف را یالملل بین
 های دولت با امکان حد تا خارجی، کشورهای در ها گاه وب

 و اینترنت یفناور زمینه در دوجانبه های توافق به خارجی
 .یابند دست تروریستی رویکردهای با حتی و دیجیتالی جرایم
 هر که دهد می را اختیار این تحقیق مقامات به 3 ماده
 ها گاه وب محتوای کنند فکر که زمان هر را سایتی وب
 کند می نقض را ملی امنیت و نموده تبلیغ را افراطی های ایده
 1.کند مسدود رساند، می آسیب مصر اقتصاد به یا

 عمان نشین سلطان -1-9
 قانون 9443 سال 39 شماره فرمان با عمان گذار قانون

 اصلاحیه، این براساس و است کرده اصلاح را عمان مجازات
 گیرد، می قرار آن معرض در رایانه که اقداماتی از ای مجموعه
 انگاری جرم ای، رایانه های سیستم به غیرقانونی ورود ازجمله
 ماده در که گونه همان نیز آن محتوای های داده و است شده
 مجازات دیگران به متعلق های داده نتیجه مورد در مکرراً 931
 به باتوجه که است حالی در این .شود می مجازات ،است شده

                                                           
سازی  قانون مبارزه با جرایم سایبری و فناوری اطلاعات مصر برای ایمن -1

طراحی شده است، اما پیامدهای مستقیمی برای حاکمیت فضاهای دیجیتالی 
های سختگیرانه مدیریت  ها ملزم به اتخاذ پروتکل اکنون شرکت .شرکتی نیز دارد

از سوی دیگر، قانون  .داده و امنیت دیجیتالی برای پیشگیری از مجازات هستند
 39شماره )گذاری  و قانون سرمایه( 3263در سال  312شماره )های مصر  شرکت
به   جمله ابعاد راجعقانونی را برای عملیات تجاری، ازارچوب هچ( 9433سال 

 .کند ها، مالکیت معنوی و رفتار برخط تعیین می مدیریت داده
2- https://www.acc.com/sites/default/files/program-materials/uplo 
ad/Data%20Protection%20Law%20-%20Egypt%20-%20EN%20-

%20MBH.PDF. 
3- https://www.loc.gov/item/global-legal-monitor/2018-10-05/egyp 
t-president-ratifies-anti-cybercrime-law/. 

 سال در عمان، نشین سلطان در گرفته صورت تقنینی تحولات
 قابل تحولات و تغییر دستخوش مجازات قانون 9436

 آمده عمان مجازات قانون 319 ماده در 0.شد ای ملاحظه
 مواد سمی، مواد از استفاده با که است تروریستی اقدامی» :است

 شود، عمومی خطر ایجاد به منجر که ای وسیله هر یا منفجره
 یا عمومی مکان یک در خرابکاری که مادام .گردد می اطلاق

 تشدید موجب کند، ایجاد وحشت حالت و دهد رخ خصوصی
 «.است مجازات

 تروریسم با مبارزه برای عربی کنوانسیون عمان نشین سلطان
 شماره فرمان با را دیجیتالی تروریستی جرایم با مقابله ازجمله

 جرایم قانون» علاوه، به .کرد تصویب 3222 سال در 22/11
 شماره به سلطنتی فرمان با «عمان نشین سلطان سایبری

 جدیدی عصر قانون این تدوین 2.است شده صادر 39/9433
 فعال واقعاً جامعه یک که جایی کند؛ می آغاز عمان برای را

 تکامل نشین سلطان دیجیتالی جامعه تحقق در الکترونیکی
 ملی راهبرد اجرای در بزرگ عطف نقطه یک این .یابد می

 عمان اطلاعات یفناور سازمان توسط اطلاعات یفناور
  .است

 تعریف یک در را دیجیتال جرم قانون این است ذکر به لازم
 و الکترونیک و محاسبات از عملی استفاده عنوان به صریح

 کلیه در اطلاعات و ها داده توزیع و پردازش برای ارتباطات
 تعریف جرایمی را دیجیتالی جرایم و کند می تعریف آن اشکال

 سلطنتی فرمان توسط که سایبری امنیت قانون در که کند می
 شود اذعان باید البته ،است شده ابلاغ کشور این برای
 و جرایم انواع با که مقررات روزآمدسازی با عمان گذار قانون

 توانسته کند، می مبارزه اطلاعاتی و دیجیتالی جرایم ویژه به
 Salim) کند مقابله نوین های چالش و تمدن توسعه با است

Alshibli, 2021: 89). 

                                                           
4- The Penal Law Promulgated by Royal Decree 7/2018, 

https://oman.om/docs/default-source/default-document-library/om 
ani-penal-law.pdf?sfvrsn=64250c36_2. 
5- Royal Decree No 12/2011 Issuing the Cyber Crime Law, 

https://www.mtcit.gov.om/ITAPortal/Data/English/DocLibrary/FI
D20114117574666/Royal%20Decree%20No%20122011%20-% 

20Issuing%20the%20Cyber%20Crime%20Law.pdf. 
6- https://www.mtcit.gov.om/ITAPortal/MediaCenter/Document_ 
detail.aspx?NID=54. 
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 اردن پادشاهی -1-1

 در دیجیتال جرایم از جامعی و روشن تعریف اردن قانون
 جرایم اشکال به تنها بلکه است، نکرده اعمال اردن قانون

 سال برای اردن الکترونیکی جرایم قانون مشمول دیجیتالی
 های جنبه از برخی اردن قانون که جایی کند؛ می اشاره 9431
 به همچنین قانون این 1.دهد می پوشش را ایمنی به تجاوز
 تهمت، جرایم و اعتباری های کارت از تخلف موارد از برخی
 مراحل به مربوط امور از برخی همراه به اهانت و افترا

 طریق از تنها اردن قانون .است کرده اشاره کیفری تحقیقات
 از یکی ضرر به که پردازد می دیجیتالی جرایم به 39 ماده
 قانون که جایی شود، می انجام پادشاهی خارجی منافع

 مرزهای های ارچوبهچ کردن مشخص بدون را مجازات
 .کند می بیان جغرافیایی

 را مجازات» :که دارد می مقرر قانون این 1 ماده این، بر افزون
 های کارت به مربوط اطلاعات یا ها داده که کسی هر برای

 طور به را الکترونیکی بانکداری یا مالی های تراکنش اعتباری،
« است کرده تعیین کند، استفاده ها آن از یا آورده دست به غیرقانونی

(Romman, 2017: 14-16). 

 الذکر فوق های مقرره تصویب با اردن گذار قانون همه، این با
 در تروریستی جرایم ویژه به و دیجیتالی جرایم با مقابله درصدد
 .است بوده دیجیتالی فضای

 عربی متحده امارات -1-0
 و قاطع اقدامات اتخاذ مقدم خط در عربی متحده امارات

 با ویژه به دیجیتالی جرایم شیوع مهار برای پیشگیرانه
 موفقیت و راهبرد .است بوده منطقه در تروریستی رویکردهای

 تصویب گرو در منطقه در دیجیتالی جرایم با مبارزه در
 .است گیرانه سخت های مجازات با کارآمد و جامع مقررات
 جرایم عربی متحده امارات مقررات ارچوبهچ دررو،  ازاین

 اهداف برای ابزاری عنوان به رایانه از استفاده شامل دیجیتالی
 نگاری هرزه قاچاق برداری، کلاه ارتکاب نظیر غیرقانونی،
 حریم نقض یا هویت، سرقت معنوی، مالکیت و کودکان

                                                           
ها و اطلاعات  بودن داده بودن و در دسترس این موارد شامل محرمانه -1

بر برخی از انواع جرایم محتوایی  ای، علاوه های رایانه الکترونیکی و سیستم
 .نگاری و فحشا است مربوط به هرزه

 غیرقانونی دانلود ها، ویروس توزیع البته ،است ... و خصوصی
 جرایم این شمار در نیز شخصی سرقت و فیشینگ ها، فایل
 2.دارند قرار

 سال در عربی متحده امارات (9) فدرال قانون اساس، این بر
 که اطلاعات یفناور جرایم با مبارزه درخصوص 9441

 به غیرقانونی دسترسی جرایم با مبارزه قانونی ارچوبهچ
 .شد صادر است، اطلاعاتی سیستم

 شماره قانون فدرال ایالتی فدرال فرمان 9 ماده طبق همچنین
 تروریستی عمل تروریستی، جرایم با مبارزه مورد در 9440 3
 ترک یا فعل هر از است عبارت فرمان این مفاد اجرای در

 یا فردی مجرمانه پروژه یک اجرای در تروریست که فعلی
 Alyammahi & Bin Mohd) شود متوسل آن به جمعی

Noor, 2023: 114-116). در وحشت و رعب ایجاد هدف با 
 به عمومی، نظم زدن برهم یا ها، آن ارعاب مردم، بین

 یا زیست محیط به رساندن آسیب جامعه، ایمنی خطرانداختن
 طبیعی منبع یک قراردادن یا خصوصی یا عمومی تأسیسات

 .خطر معرض در

 سعودی عربستان -1-1
 ایجاد سعودی عربستان در اطلاعاتی جرایم با مبارزه ساختار

 و الکترونیکی های تراکنش کنترل آن هدف که شد
 وسایل طریق از .است الکترونیکی حمله یا تجاوز انگاری جرم

 های سیستم به عمدی غیرمجاز دسترسی الکترونیکی،
                                                           

رات متحده عربی به پنج دسته جیتال در قلمرو مقررات اماجرایم دی -2
جرایم اقتصادی دیجیتال اغلب جرایم  :جرایم اقتصادی -3بندی کرد؛  طبقه

ها و ابزارها برای  ترین فناوری ای هستند که از پیشرفته یافته بسیار سازمان
جرایم  -9. کنند ارتکاب چنین جنایاتی، اغلب از طریق هک، استفاده می

عنوان یک جرم تروریستی است که علیه  حمله دیجیتال اصطلاحی به :وریستیتر
آن کشور هدف قرار  ...ها، اقتصاد، منابع و  ویژه زیرساخت منافع یک کشور، به

ی نمایش یک جرم نمونه درستی برا« ویکی لیکس» :گرایی کنش -1. گیرد
 آلیستی برنامه ایدهکردن در راستای پیشبرد یک  دیجیتال فعال است که در آن هک

تواند شامل جاسوسی شرکتی و سیاسی  می این :جاسوسی -0. شود می انجام
کند تا اطلاعات محرمانه، اسرار تجاری  می در جایی که مجرم تلاش .باشد

آوردن مزیت تجاری  دست محافظت شده و سایر حقوق مالکیت معنوی را برای به
نگ دیجیتال شامل اقدام یک ج: جنگ دیجیتال -1. یا سیاسی به دست آورد
کند با هدف قراردادن شبکه  المللی است که تلاش می سازمان خصوصی یا بین

طور فعال آسیب برساند یا به  ای به کشور دیگری به اطلاعاتی یا سیستم رایانه
 .(Elhais, 2021: 1) آن حمله کند



 های حقوقی کشورهای اسلامی جرایم تروریستی دیجیتالی و ملاحظاتی در ظرفیت 120/ و همکار نمامیان

 

 .است دیگران حقوق به تجاوز و داند می جرم را ای رایانه
 با مبارزه به زیادی توجه سعودی عربستان پادشاهیرو،  ازاین
 ،است داشته تروریستی رویکردهای با البته دیجیتالی جرایم
 یفناور جرایم با مبارزه برای عربی کنوانسیون» زیرا

 آن مفاد که 2کرد تصویب را 9439 سال در «1اطلاعات
 افکار گسترش نظیر دیجیتالی تروریستی جرایم از گروهی

 از را تسهیل و تروریستی های گروه مالی تأمین تروریستی،
 .(Mohamed & Elamin, 2013: 17) برد می بین

 شامل که پردازد می الکترونیکی جرایم افزایش به اخیر قانون
 اینترنتی، جرایم اعتباری، کارت از برداری کلاه مانند یجرایم
 هک، ها، ویروس توزیع یا/و ایجاد دیجیتالی، تروریستی جرایم
 ... و رهگیری و غیرقانونی دسترسی سیستم، در تداخل

 کشورهای بین همکاری تشویق آن هدف همچنین .شود می
 1.است تروریستی رویکرد با دیجیتالی جرایم با مبارزه در عربی

 یریگ جهینت
 از فراتر باشد؛ می متفاوت سنتی جرایم با دیجیتالی جرایم

 آن بر را گذاران قانون کشوری، هر مکانی و زمانی مرزهای
 منظور به قوانین تعیین برای را نظارتی مقررات تا دارد می

 رو، ایناز .و پیامدهای آن در نظر بگیرند جرایم این با برخورد
 کل و شده تبدیل تهدید یک به دیجیتالی تروریستی جرایم
 داده قرار اینترنت طریق از تروریستی تهدید معرض در را جهان
 به قادر تنهایی به مدرن یفناور تا شده موجب امر این و است

 .نباشد دیجیتالی تروریستی جرایم برابر در مردم از محافظت

 در اطلاعاتی جرایم انواع از یکی دیجیتالی تروریستی جرایم
 که است ای دامنه یا میدان شکل به زیرا، شود می گرفته نظر

                                                           
1- Arab Convention on Combating Information Technology 

Offences, https://www.asianlaws.org 
هدف این معاهده بهبود همکاری بین کشورهای عربی در زمینه مبارزه با  -2

جرایم فناوری اطلاعات برای حفاظت از امنیت و منافع کشورهای عربی و 
هده جرایم مربوط به فناوری اطلاعات، این معا .هاست امنیت جوامع و افراد آن

های عضو  ای و سازوکارهای همکاری حقوقی و قضایی بین دولت مقررات رویه
تقویت و تقویت همکاری بین در ضمن از دیگر اهداف آن، . کند می را تشریح

منظور دفع  کشورهای عربی در زمینه مبارزه با جرایم فناوری اطلاعات به
منظور حفظ امنیت و منافع کشورهای عربی و  جنایات بهگونه  تهدیدات این

 .هاست امنیت جوامع آن
3- https://www.sabaip.com/saudi-arabia-arab-cybercrime-greement 
-approved/. 

 که است ابزاری یا شود می انجام آن در تروریستی عمل یک
 .کرد استفاده تروریستی جرم یک انجام برای آن از توان می
 یفناور ظهور دیجیتالی، تروریستی جرایم بروز علل از یکی

 یا اینترنت بر نظارت دشواری دلیل به که است دیجیتالی
 موجب را مزبور جرم وقوع شود، می منتشر آنچه به پاسخگویی

 .گردد می

 است؛ عمدی جرم یک مثابه به دیجیتالی تروریستی جرم
بنابراین  .باشد داده رخ اشتباه به که کرد تصور توان نمیبنابراین 
 های دستگاه اینترنت، نظیر دیجیتالی ابزارهای از ها تروریست
 های پیام ارسال خود، باورهای ترویج منظور به ... و هوشمند

 و اطلاعات آوری جمع مالی، تأمین ریزی، برنامه تهدیدآمیز،
 وضعیت این با مواجهه برای که کنند می استفاده ها حساب هک
 فضای از حفاظت برای لازم های سیستم و ها برنامه باید

 جرایم ارتکاب زمان در زودهنگام تشخیص و مجازی
 .شود فراهم دیجیتالی تروریستی

 در همگانی های رسانه طریق از جامعه اقشار کلیه آموزش البته
 از دیجیتال فضای در جرایم از دسته این بودن جدی مورد

 مانند مسؤول نهادهای سوی از باید که است ضروری مسائل
 انعکاس مخاطبان به ها رسانه نیز و آموزشی مراکز و ها دانشگاه

 تارنماها، تنظیم و ایجاد نظارت، برای لازم توسعه علاوه، به ،یابد
 و سمی های ایده و اطلاعات انتشار برای که تارنماهایی ویژه به

 اهداف خدمت در و گیرند می قرار استفاده مورد مخرب
 .پذیرد صورت هستند، تروریستی

 با برخورد زمینه در پلیس و تحقیق مقامات دادرسان، آموزش
 سوی از باید که است راهبردهایی ترین مهم از اینترنت و رایانه
 البته ،گیرد صورت دیجیتالی حکمرانی ایجاد برای ها دولت

 با مقابله زمینه در کشورها بین هماهنگی و همکاری ضرورت
 و بازرسی کنترل، برای حقوقی مقررات تدوین و جرایم این

 .آید می شمار به انکارناپذیر امری دیجیتالی، مبادلات بر نظارت

 اخلاقی ملاحظات تمامی پژوهش این در :اخلاقی ملاحظات
 .است گردیده رعایت

 منافعی تعارض هرگونه فاقد مقاله، این نگارش :منافع تعارض
 .است بوده
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 گانتوسط نویسند مشترکاًگارش مقاله ن :نویسندگان سهم
 .تانجام گرفته اس

 این تدوین در که کسانی تمام از است لازم :قدردانی و تشکر
 .مینمای قدردانی ،اند رسانده یاری را ما مقاله

 انجام مالی تأمین بدون پژوهش این :پژوهش اعتبار تأمین
 .است گرفته

 مآخذ و منابع
 عربی و فارسی منابع .الف
 للتعاملات هیالفقه حكاملأا .(2440) عبدالرحمن السند، -
 .عیالتوز و للنشر الوراق دار :ریاض .هیلكترونلإا

 .هیرهابلإا هیالجرم .(2442) عصام مطر، عبدالفتاح -
 .للنشر هدیالجد هالجامع دار :هیسكندرلإا

 ،بجستانی آقائی و محمد ،مقدم روحانی ؛سیدجمال موسوی، -
 بر تأکید با سایبری جرایم از پیشگیری تدابیر» .(3043) مریم

 حقوق و فقه مطالعات .«فقهی رویکردی با پلیسی اقدامات
 .116-191 (:91)30 ،اسلامی

 تحلیل» .(3123) مهتاب ،جعفری و کیومرث درو، پناه یزدان -
 با :تروریسم فعالیت افزایش در اینترنت اثرگذاری ژئوپلیتیک

 (:91)3 ،سیاست راهبردی های پژوهش .«داعش بر تأکید
993-900. 
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