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Abstract 
Just as the internal combustion engine 
revolutionized warfare in the early twentieth 
century, artificial intelligence is shaping 
warfare in the Digital Age. Fuelled by data 
rather than gasoline, artificial intelligence (AI) 
derivative technologies are driven by 
innovation in both the military and civilian 
sectors. Today’s defence scientists and 
engineers, like their predecessors, develop 
physical equipment and weapons, but instead 
of simply making them more powerful and 
lethal, they are also making them more 
intelligent and connected. As AI is increasingly 
integrated into military tools, the digital 
footprints of modern battlefields will grow 
exponentially, generating new sources and 
types of data that will fundamentally alter war 
crimes investigations. This article examines 
emerging military applications of AI in order 
to identify what opportunities and challenges 
these tools might offer international criminal 
investigators. Will more sensors and smart 
devices on the battlefield benefit or burden the 
investigation of war crimes? Moreover, will 
intelligent machines add to the fog of war or 
help us see through it? 
Keywords: Artificial Intelligence, Criminal 
Justice, International Crime Investigation, 
Weapons of War, Internet of Things. 

  چکیده
 قرن اوایل در را داخلی، جنگ احتراق موتور که طور همان
 عصر در را جنگ نیز مصنوعی کرد؛ هوش متحول بیستم

 از هوش شده مشتق هاي فناوري. دهد یم شکل دیجیتال
 نوآوري کنند، با می تغذیه ها داده از بنزین جاي به که مصنوعی

 و دانشمندان. شوند می هدایت غیرنظامی و نظامی هاي بخش در
 فیزیکی خود، تجهیزات پیشینیان امروزي، مانند دفاعی مهندسان

 راها  آن صرفاً این که جاي به دهند، اما می توسعه را تسلیحات و
. کنند تر می دقیق و تر باهوش ها را کنند، آن تر کشنده و تر قوي
 ابزارهاي در اي فزاینده طور به مصنوعی هوش که طور همان
 به مدرن نبرد هاي میدان دیجیتالی شود، ردپاي می ادغام نظامی
 جدیدي هاي داده انواع و منابع و کند می رشد تصاعدي طور
 تغییر را جنگی جنایات مرحله تحقیقات اساساً که کند می تولید
 هوش نوظهور نظامی کاربردهاي پژوهش این. دهد می

 چه ابزارها این کند مشخص تا کند می بررسی را مصنوعی
 المللی بین جنایی بازرسان به توانند می را هایی چالش و ها فرصت
نبرد  میدان در هوشمند هاي دستگاه و حسگرها آیا. دهند ارائه

هستند؟  جنگی جنایات به رسیدگی نفع به بار اثباتی به جهت
 افزایند می جنگ آتش به هوشمند هاي ماشین این، آیا بر علاوه

  کنیم؟ عبور آن از تا کنند می کمک ما به یا
 کیفري، تحقیقات مصنوعی، عدالت : هوشواژگان کلیدي

  اشیاء. جنگی، اینترنتهاي  المللی، سلاح بین جرایم
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  ها پیشگفتار مترجم
جنگ،  در مصنوعی هوش تر، نقش کلی طور به و بر مبناي فناوري دیجیتال تسلیحاتی هاي سیستم توسعه
 کردن دشوار با جمله کند، از ایجاد کیفري الملل حقوق بین براي را اي سابقه بی هاي چالش است ممکن
 براي انسانی معنادار کنترل زمینه، مفهوم این در. شوند شناخته مسئول توانند می که رادياف به آسیب ارتباط

 بشردوستانه المللی بین قوانین جدي نقض قبال در مسئولیت کیفري هاي تضمین چالش از برخی به پرداختن
 با انسانی ادارمعن قانونی) کنترل حتی یا مفهومی نظر (از پیوند است ممکن امکان یک. است شده پیشنهاد
 این اساس بر. باشد کیفري مسئولیت تعیین براي المللی بین کیفري دادگاه در شده ارائه »کنترل نظریه«

ها  آن آیا که است این ارزیابی مستلزم مستقیم مرتکب عنوان به فرد یک به کیفري مسئولیت نظریه، انتساب
 از برخی پژوهش این خیر؟. یا هستند برخوردار جرم ارتکاب مورد در گیري تصمیم براي مؤثر توانایی از

دهد؛ بدین توضیح که با روشن کردن تأثیر هوش مصنوعی در  می توضیح را رویکرد این از ناشی مسائل
توسعه ابزار جنگی، به روي دیگر سکه یعنی استفاده از هوش مصنوعی توسط بازرسان و دادرسان در 

  زد.پردا المللی می مرحله تحقیقات جرایم بین
 حقوق و فناوري برنامه سیاست و حقوق ، مدیر»فریمن لیندسی« شایان ذکر است نویسنده این پژوهش

 عضو او. است امریکا متحده ایالات برکلی کالیفرنیا دانشگاه حقوق بشر، دانشکده حقوق مرکز در بشر
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 هیئت و 1المللی ینب کیفري عدالت استانداردهاي مشاوره آرام، گروه اقیانوس الملل بین سیاست شوراي
  .است المللی بین کیفري دادگاه دادستان دفتر فناوري مشاوره

  مقدمه
 و داوري موافقت مقدماتی در مورد که کرد تصور توان می. ندهد رخ هرگز است ممکن بعدي جنگ

 فاجعه از فرار براي اي وسیله است است، ممکن مذاکره حال در ملل جامعه طریق از اکنون امنیت، که
جهانی اخیر  جنگ شود، خشونت تجدید دوباره المللی بین درگیري اگر اما. باشد فیزیکی درگیري یینها

 استفاده »دشمن« بر شان اراده تحمیل براي ها انسان که عظیمی نیروهاي برخلاف است ممکن {اول}
  .برسد نظر به کرد، ناچیز خواهند

 1924 سال در »جنگ جدید ابزارهاي« مورد در احتیاط با را امید پیشگویانه پیام این تایمز نیویورك
 پژوهش است، این شده نوشته »چنري. ال ویلیام« نگار روزنامه توسط پژوهش این. کرد میلادي منتشر

 برجسته را دوران آن خاص هاي فناوري و دهد می نشان نظامی تحقیقات در را توجهی قابل هاي پیشرفت
 و تخریب هاي پنجاه، بمب کالیبر هاي ضدهوایی، مسلسل هاي موشکها، هواپیماها،  تانک جمله از. کند می

 جنگ یک در را آن بالقوه کاربردهاي و توسعه نوظهور، چنري فناوري هر با. تسلیحاتی سمی گازهاي
 از پس سال پانزده دوم جهانی جنگ .داد دیگر، توضیح جهانی مسلحانه درگیري بروز صورت آینده، در
 جنگ میلادي، ابزارهاي 1924 سال در. کرد واقعی بسیار را چنري هشدار و شد آغاز کلمات این نوشتن
 داد توضیح ویلیامز، چنري فرمانده از نقل به. شد اصلاح و ساخته نیرو بیشتر هرچه قدرت و حرکت براي
  .است مرگبارتر و تر، قدرتمندتر متحرك تسلیحات ساخت مستلزم آینده تقاضاي که

 در که کرد مشاهده پژوهش دوگانه خطوط در را جالبی پژوهش، پارادوکس براي خود تحقیق در چنري
 تلاش ها سلاح مرگبارترین ساختن براي که دانشمندانی. شد می دنبال مهمات مخترعان توسط زمان آن
 به نفوذ براي را هایی گلوله توپخانه متخصصان .دادند می بهبود نیز راها  آن برابر در محافظت کردند، ابزارهاي می
 ضدهوایی هاي سلاح مهندسان. ساختند نفوذ از جلوگیري براي قوي هاي زره ساخت موازات به موجود هاي زره
 قدرتمندي هواپیماهاي هاي سلاح حال درعین که ساختند، درحالی می هواپیماها کردن سرنگون براي را
  .کردند کشت راها  آن دزهرهايپا و سموم ها شیمیدان. کند تر کشنده حتی را هواپیماها آن تا ساختند می

                                                      
1. ABA 
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 از دفاع براي هم و کردن نابود براي هم تواند می که کرد، ابزاري اشاره تانک نوآوري به ویژه به چنري
 توسط شده گزارش جنگ ابزارهاي که درحالی 2.بود سپر و شمشیر ابزاري شبیه این. شود استفاده آن

 جنگ از چنري دقیق بینی باشد، پیش مرتبط مدرن یجنگ جنایات تحقیقات با که رسد نمی نظر به چنري
 بازرسان براي را اي کننده قانع معاصر، چهارچوب دفاعی توسعه و تحقیق هاي پروژه بررسی اساس بر آینده
امروزه،  رو هاي پیش چالش. دهد می ارائه جنایی بازرسان براي آمادگی و بینی پیش براي المللی بین جنایی
 دنیاي از را خود تمرکز دفاعی توسعه و تحقیق هاي چنري، پروژه نوشتن از پس قرن یک به نزدیک
  .اند داده تغییر دیجیتال دنیاي به جنبشی

کنند،  مرگبارتر و قدرتمندتر را جنگی ابزارهاي این که جاي به امروزي نظامی مهندسان و دانشمندان
. دارد ادامه نیز امروز چنري توسط هشد مشاهده پارادوکس همان. کنند می دقیقتر و تر باهوش ها را آن

 نرم توسعه حال در دهند، همچنین می توسعه را نظامی درجه رمزگذاري بعدي نسل که رمزنگارانی
 براي جدیدي هاي راه دنبال به اینترنتی محققان .هستند پیشرفته رمزگذاري شکستن براي پیچیده افزارهاي

 هاي داده وجوي جست هنگام را خود بودن ناشناس کنند یم سعی که هستند، درحالی ها داده کردن نام بی
 دستکاري شناسایی براي دیجیتال تصویر هویت احراز ابزارهاي روي بر که مهندسانی. کنند حفظ آنلاین
 را جعلی ویدیوهاي و تصاویر ایجاد براي استفاده مورد هاي حال، الگوریتم کنند، درعین می کار دیجیتال
  .بخشند می بهبود

 عصبی هاي شبکه کنند، که می استفاده 3مولد متخاصم هاي شبکه از اي فزاینده طور به نظامی انمحقق
 هاي ویژگی با جدیدي هاي داده و بگیرند یاد آموزشی هاي داده از اي مجموعه از قادرند« که هستند عمیقی
 زمانی دهد، مانند می نشان زیبایی به را چنري فرایند، پارادوکس این. »کنند تولید آموزشی هاي داده مشابه
 که کنند ایجاد را الگوریتمی زمان هم طور به تا گیرند می قرار یکدیگر مقابل در عصبی شبکه دو که
 از که کند تولید مصنوعی تصاویر تواند می که الگوریتمی و دهد تشخیص را مصنوعی تصاویر تواند می

 عمل سپر عنوان به هم و شمشیر عنوان به هم دتوان می مصنوعی تانک، هوش مانند. کنند می فرار تشخیص
 توسط که داد خواهد رخ نبردي فضاي در آینده در درگیري« که کنند می بینی پیش کارشناسان .کند

                                                      
 مسیر یک روي و کند می حمل اسلحه که گینیسن زرهی جنگی خودروي« عنوان به را »تانک« آکسفورد لغت فرهنگ. 2

  .است پوش زره و مسلح بنابراین، تانک. کند می تعریف »کند می حرکت پیوسته مفصلی فلزي
3. GAN 
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 به منجر داخلی احتراق موتور که طور همان .»گیرد می شکل جدید هاي فناوري سایر و مصنوعی هوش
. هواپیماها جمله (از دادند شکل پیش قرن یک در ار جنگ شخصیت که شد متعددي مشتق هاي فناوري

 ماشینی، پردازش یادگیري جمله (از مصنوعی هوش از شده مشتق هاي ها) فناوري تانک و ها زیردریایی
 حال سایبري) در دفاع و محتوا روباتیک، ایجاد فرایند تصویر، بیومتریک، اتوماسیون طبیعی، تشخیص زبان
  .هستند دیجیتال عصر در جنگ شیوه گیري شکل

 هاي میدان که دهد می نشان فناوري هاي شرکت و دفاعی دولتی، پیمانکاران هاي ارتش بین مشارکت
 هاي قدرت توسط دفاعی هاي هزینه و بود خواهد هوشمند حسگرهاي و ها دستگاه از مملو آینده نبرد
 ها ترین قوي فقط نه و ها رینت باهوش به آینده هاي جنگ در رقابتی مزیت که است این دهنده نشان بزرگ
 مفیدي ابزارهاي اندازه به دوم جهانی جنگ در رفته کار به هاي سلاح که بنابراین، درحالی. رسید خواهد
 براي که اندازه همان به است ممکن واقع در مدرن نظامی نبودند، فناوري جنگی جنایات بازرسان براي

  .دشو واقع جنگند، مفید می عدالت براي که کسانی
 تحقیقاتی هاي تلاش به عمیق پیش، نگاهی قرن یک حدود در چنري هاي بینش از الهام پژوهش، با این
 بررسی پژوهش، به این. دارد جنگی ابزارهاي در مصنوعی هوش ادغام و کاربرد بر متمرکز کنونی نظامی
 پردازد می ها سیستم و ها نقلیه، زیرساخت نظامی، تجهیزات، وسایل هاي سلاح در مصنوعی هوش ادغام نحوه
 فریب هاي قابلیت و پیشرفته هاي داده وتحلیل تجزیه و آوري جمع با استراتژیک اطلاعات هاي قابلیت بهبود تا

 موضوع این پژوهش به این، این بر علاوه. بخشد بهبود ماشین توسط پیشرفته هاي داده دستکاري با را تاکتیکی
 کسانی بر است ممکن جنگ در مصنوعی هوش از مشتق هاي فناوري زا استفاده افزایش چگونه که پردازد می
 المللی بین کیفري قوانین و بشردوستانه المللی بین قوانین نقض مورد در پاسخگویی و عدالت دنبال به که

 هاي داده از توانند می جنگی جنایات بازرسان چگونه و آیا که کند می بررسی. بگذارد هستند، تأثیر
این  کنند؟ و استفاده نبرد میدان در هوشمند هاي دستگاه و حسگرها توسط شده پردازش و آوري شده جمع
 نظامی، بازرسان هاي عملیات طول در نادرست اطلاعات انتشار و ایجاد براي مصنوعی هوش از استفاده آیا که
  خیر؟. یا کند می مواجه مشکل با حقیقت وجوي جست در را

 ویژه مصنوعی، به هوش مشابه کاربردهاي چگونه که کند می اشاره هایی مثال پژوهش به نهایت، این در
 ادغام فعلی جنگی جنایات تحقیقات ماشینی، در یادگیري طریق از اشیاء و تصویر تشخیص تقویت

 موارد سایر و جنگی جنایات تعقیب و تحقیق به کمک براي زیادي پتانسیل مصنوعی هوش. شوند می
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 پاسخگویی و عدالت دنبال به که کسانی براي را جدیدي موانع ناچار به رد، امادا المللی بین قوانین نقض
این  درك و بینی پیش با باید کیفري عدالت المللی بین شاغلین و بنابراین، نهادها. کرد خواهد ایجاد هستند
 جنگی جنایات تحقیقات ماهیت و جنگ ماهیت تغییر حال در مصنوعی هوش هاي فناوري چگونه که
  .شوند آماده نوظهور هاي چالش این به رسیدگی ند، برايهست

  هوش کامپیوتري - 1
 روشنفکر فرمانرواي فقط: «اشعار داشته »جنگ هنر«کتاب خود  در چینی نظامی ، استراتژیست»تزو سون«
 به طریق این از و کند می استفاده جاسوسی اهداف براي ارتش هوش بالاترین از که است دانا ژنرال و
 نظامی هاي پیروزي به دستیابی در اطلاعاتی تجارت زیاد اهمیت بر بینش وي .»یابد می دست بزرگی نتایج
 فریب اساس بر ها جنگ تمام«: چنین نگاشته است که اي مشابه نوشته ، در»سون تزو«ژنرال . کند می تأکید
 خود، باید نیروهاي از تفادهاس هنگام. برسیم نظر به ناتوان هستیم، باید حمله به قادر رو وقتی ازاین. است

 دور وقتی. هستیم دور که چنین وانمود کنیم به دشمن هستیم، باید نزدیک وقتی. شویم ظاهر غیرفعال
 و فریب تاکتیکی کاربرد او هاي راهنمایی. »هستیم نزدیک که کند باور او که کنیم کاري هستیم، باید
  .کند می برجسته را جنگ در نادرست اطلاعات

 پردازیم، در یک می هدف دو هر پیشبرد براي مصنوعی هوش از استفاده بررسی پژوهش، به در این
 هوش از استفاده بر بعدي در بخش و اطلاعاتی اهداف براي مصنوعی هوش از استفاده روي بر بخش

 تکنولوژیکی هاي نوآوري بررسی به بخش این. خواهیم کرد تمرکز فریب اهداف براي مصنوعی
 با ادغام حال در و توانند می مصنوعی هوش شده مشتق هاي فناوري چگونه دهد می نشان که پردازد می

 عینی هاي نمونه از استفاده با. هستند عملیاتی هوش و موقعیتی آگاهی بهبود براي نظامی تجهیزات و اشیاء
 این چگونه که پردازد می موضوع این بررسی به بخش نظامی، این اطلاعات در مصنوعی هوش

 این، آیا بر علاوه بگذارند؟ و تأثیر جنگی جنایات تحقیقات بر است ممکن نوظهور و جدید هاي وريفنا
  خیر؟. یا کنند استفاده خود نفع به مشابه هاي فناوري از بتوانند است ممکن جنگی جنایات بازرسان

  جنگی هاي سلاح عنوان به ها داده - 1- 1
متحده  ایالات دفاع وزارت. نیست جدیدي زچی جنگ مصنوعی در هوش رساندن حداکثر به هدف

 و آوري جمع هاي روش از است که نظامی اي رشته: «کند می تعریف این گونه را نظامی امریکا، اطلاعات
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 هاي شان گیري تصمیم در فرماندهان به کمک براي راهنمایی و دستورالعمل ارائه براي اطلاعات تحلیل
 5مکانی ، هوش4سیگنال انسانی، هوش هوش جمله از دارد. وجود شهو از مختلفی انواع .»کند می استفاده

 و بوده تکنولوژیکی هاي نوآوري و مسلحانه مبارزه استراتژي از مهمی بخش ها مدت که 6باز منبع هوش و
  .است بوده اطلاعاتی کار از ناپذیر جدایی بخشی که ها است مدت
 اطلاعات از جدیدي نوع به منجر اخیر هاي لسا در ظهور حال در دیجیتال هاي حال، فناوري این با
خودکار، پردازش،  آوري جمع شامل ماشینی هوش. ماشینی نام دارد است؛ که هوش شده نظامی
 انسانی تحلیلگران جاي به ماشینی یادگیري هاي الگوریتم توسط چندمنبعی هاي داده تفسیر و وتحلیل تجزیه
بود،  کافی هاي داده آوردن دست به توانایی نظامی اتاطلاع براي چالش ترین گذشته، بزرگ در. است

 عصر امروزه در .کردند تمرکز بیشتر هاي داده به دسترسی براي بهتر هاي راه یافتن روي بر محققان بنابراین
 حد از بیش بارگذاري به داده کمبود از کلیدي دارد، چالش وجود فراوانی اطلاعاتی منابع که اطلاعات

 آن همه مؤثر تفسیر و وتحلیل دهی، تجزیه سازمان براي راهی یافتن جدید چالش. است تغییر یافته داده
 هاي فناوري با بیشتر هاي داده آوري جمع توانایی افزایش روي بر کار فناوران، به که درحالی. است ها داده

 با را ها داده توانند می که هستند متمرکز هایی فناوري بر بیشتر دفاعی دهند، متخصصان می ادامه جدید
  .سازد می پذیر امکان واقعی زمان در را عملیاتی گیري تصمیم که کنند پردازش دقت از سطحی و سرعت

 سیستمی اشیاء اینترنت 7.است نظامی اشیاء نظامی، اینترنت توسعه و تحقیق نوظهور هاي حوزه از یکی

                                                      
  شود. می جا جابه الکترونیکی هاي سیگنال توسط که شود می گفته اطلاعاتی شنود عملیات به سیگنال جاسوسی. 4
 با امضاءها یا ها تصاویر، سیگنال وتحلیل تجزیه و برداري  بهره از که است زمین روي نسانهاي ا فعالیت درباره اطلاعاتی. 5

  آید. می دست به مکانی اطلاعات
 یک در و اند شده گردآوري همگانی دسترس در منابع از که هستند هایی داده آشکار منبع اطلاعات یا آشکار منابع. 6

 همگان دسترس در منابع و آشکار معنی به اطلاعاتی هاي سازمان میان در »باز« هگزار. شوند می استفاده اطلاعاتی ارزیابی
  ندارد. آشکار منبع افزار نرم یا اشتراکی اطلاعات به ربطی آشکار منبع اطلاعات. است مخفیانه یا پنهان منابع برابر در که است

 وجود با. کند می دوري ها اسلحه و ها سلاح توسعه در مصنوعی هوش و اتوماسیون درباره بحث از عمداً پژوهش این. 7
 آزمایش و توسعه حال در کشورها از امروز، بسیاري جنگ در استفاده حال در خودکار رباتیکی هاي سلاح تعداد کمترین

 متنظی مسئله به علمی تحقیقات از کمی نسبتاً مقابل، تعداد در. دارند تمرکز آن به محققان از بسیاري و هستند قابلیت این
   سایر تأثیر درباره کمی بسیار بشردوستانه الملل بین حقوق حوزه در که درحالی است شده معطوف کشنده خودکار هاي سلاح
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 که است فرد منحصربه هاي شناسه با ستهپیو هم به فیزیکی اشیاء و ها محاسباتی، الگوریتم هاي دستگاه از
 ممکن را ها داده مستقل پردازش کند، بنابراین منتقل شبکه طریق از انسان دخالت بدون را ها داده تواند می
 سالانه فناوري بینی پیش هاي گزارش که جهانی اطلاعات فناوري تحقیقاتی شرکت گارتنر، یک .سازد می
 براي تعبیه شده هاي فناوري حاوي که فیزیکی اشیاء از اي شبکه« عنوان به را اشیاء کند، اینترنت می منتشر را

 اینترنت کند. می توصیف »هستند خارجی محیط یا داخلی هاي حالت با تعامل یا حس و ارتباط برقراري
اتومبیل،  رایانه، بلکه و هوشمند هاي گوشی تنها نه گیرد. می بر در را محصولات از وسیعی طیف اشیاء

ساز،  امنیتی، یخچال، ضربان و صوتی هاي خانه، سیستم جانبی، گرمایش لوازم و لویزیون، لباست
  .کودکان هاي بازي اسباب حتی و بازي هاي کنسول
 موارد شامل به شروع همچنین شبکه این که دهد می توضیح سیسکو سابق ، محقق»ایوانز دیوید«

 طور به مصنوعی هوش .است کرده انسان و زي، دامکشاور خانگی، محصولات حیوانات مانند بیولوژیکی
 گیري تصمیم از و کند ارائه ها داده از هایی بینش تا شود می ادغام اشیاء اینترنت هاي دستگاه در اي فزاینده
 سی و یک میلادي تقریباً 2020 سال تا که زنند می تخمین کارشناسان. کند پشتیبانی انسان دخالت بدون
 میلادي به 2027 سال تا دیگر دستگاه میلیارد ده حداقل و است بوده متصل اینترنت به دستگاه میلیارد
 درصد هشتاد از میلادي، بیش 2022 سال تا که کند می بینی پیش گارتنر. شد خواهند متصل اشیاء اینترنت

 سال در رقم این که بود خواهند مصنوعی هوش هاي مؤلفه شامل سازمانی اشیاء اینترنت هاي پروژه از
  .بود درصد ده میلادي تنها 2020

 آشکاري مزایاي. است نظامی حوزه در اینترنت اشیاء مفاهیم و ها فناوري کاربرد نظامی اشیاء اینترنت
 جمله از غیرجنگی و هاي رزمی فعالیت براي ءاشیا اینترنت هاي دستگاه از استفاده در مسلح نیروهاي براي
ها،  کشتی اینترنت اشیاء نظامی. دارد وجود انبار کنترل و رسنلپ بر خودرو، نظارت نگهداري و تعمیر

 آگاهی که کند می متصل هم به منسجم شبکه یک در را عملیاتی هاي پایگاه و ها، پهپادها هواپیماها، تانک
 ارتش .بخشد می بهبود را پاسخ زمان و کند می کمک ریسک ارزیابی دهد، به می افزایش را موقعیتی
 پویا متشکل دستگاه هزاران« عنوان به که »اشیاء نبرد میدان« ایده با حتی را مفهوم امریکا این متحده ایالات

 موقعیتی آگاهی ارائه براي مصنوعی هوش و خودمختاري از برداري  نبرد، بهره میدان سراسر در حسگرها با
                                                                                                                                   

 از استفاده بررسی به پژوهش بنابراین، این. است شده نوشته جنگ میدان از خارج مصنوعی هوش و اتوماسیون کاربردهاي
  .گذارد می نظامی ابزارهاي سایر در آن استفاده روي بر را خود تمرکز لکهشود، ب نمی پرداخته ها سلاح در فناوري این
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  .برد می است، پیش شده گرفته نظر در »مأموریت اهداف کردن برآورده و
 8العاده فوق اتوماسیون و استراتژیک سنسورهاي از ترکیبی از استفاده با اینترنت اشیاء نظامی ايه دستگاه

 طور به و کنند »مجدد ارزیابی و گیري، نظارت وتحلیل، طراحی، اندازه کشف، تجزیه« را اطلاعات توانند می
 جایگزینی 9.دهند شود، انجام می انجام انسانی سربازان توسط سنتی طور به که را اي پیچیده وظایف مستقل
. دارد زیادي منابع، ارزش و امنیت نظر از ویژه مستقل، به هاي ماشین با انسانی هاي داده هاي کننده آوري جمع
 خط اختیار در دور فاصله از را مهمی هاي داده توانند می پیشاهنگان، حسگرها یا نگهبانان از استفاده جاي به

 صدها سریع تجسم و وتحلیل آوري، تجزیه جمع براي تواند می مصنوعی نه، هوشزمی این در. دهند قرار مقدم
 قرار استفاده مورد جنگی هاي عملیات طول در گیري تصمیم براي هایی توصیه ارائه حتی و داده نقطه هزار
 آب شرایط مورد در اطلاعات آوري جمع حسگرهاي هاي داده از تواند می مصنوعی مثال، هوش براي. گیرد

مشابه،  تاریخی هاي داده با عوامل، همراه سایر و زمینی غیرنظامی، شرایط نیروها، حضور هوایی، تحرکات و
  .کند استفاده دشمن بعدي حرکت از جلوگیري و بینی پیش براي

 هاي قابلیت با انسانی سرباز (یک است خورده پیوند اینترنت اشیاء نظامی با اي کاملاً شبکه سرباز مفهوم
 بیومتریک هاي دستگاه و ها پوشیدنی از استفاده مفهوم اینترنت اشیاء نظامی). این به متصل ماشینی پیشرفته

 هاي داده که کند می اضافه را مؤلفه این و دهد می گسترش اینترنت اشیاء نظامی از بخشی عنوان به را
 اطلاعات عنوان به و ندشو می تفسیر و پردازش مصنوعی هوش از استفاده با واقعی زمان در شده آوري جمع
 انسان تقویت هاي فناوري شامل همچنین مفهوم این، این بر علاوه. شوند می داده بازخورد سربازان به عملی
  .دهند می افزایش را انسان فیزیکی و شناختی تجارب که هستند هایی فناوري شود، که می

حسی،  دارد وجود زیکیفی تقویت اصلی دسته شناختی، چهار تقویت مختلف انواع بر علاوه
کنند،  می حمل مهمات و ارتباطی تجهیزات سنتی مسلح نیروهاي 10.ژنتیکی و بیولوژیکی، مغزي

                                                      
 خودکارسازي منظور به ابزارها از وسیعی طیف ) درML( ماشین یادگیري پیچیده کاربرد گارتنر، که »اتوماسیون هایپر«. 8

  .است انسانی وظایف
 انسانی سربازان تعداد تواند می لیاتی، اینترنت اشیاء نظامیعمگیري  تصمیم تا اطلاعاتی وتحلیل تجزیه تا گرفته شناسایی از. 9

  .برساند حداقل به زیادي حد تا را نبرد میدان در نیاز مورد
 عملکرد و زائده تقویت )،ادراك شنوایی، بینایی و( حسی تقویت: شود می تقسیم اصلی دسته چهار به فیزیکی تقویت. 10

 سلول و سوماتیک ژن( ژنتیکی تقویت و) تشنج درمان براي ایمپلنت( مغز تتقوی )،پروتز بیرونی و اسکلت( بیولوژیکی
مثال،  عنوان به. پیشرفت حال در ارتش همچنین و غیرنظامی بخش در عصبی هاي فناوري طریق از شناختی تقویت). درمانی   
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 به متصل همراه تلفن هاي دستگاه شود، با می بینی پیش که طور آینده، همان مسلح نیروهاي که درحالی
 افزایش براي هایی فناوري و نیایم و سلامت بر نظارت براي پوشیدنی، حسگرهایی برق اینترنت، منابع

 در ها داده این از هریک کردن عملیاتی منظور به 12.شد خواهند بسته محیطی آگاه و نوري 11موقعیت، 
 هایی داده از عظیمی مقادیر دریافت و وتحلیل پردازش، انتقال، تجزیه براي مصنوعی واقعی، هوش زمان
  .است شود، ضروري می تولید ها سیستم این توسط که

 بسیار دیجیتالی ردپاي آینده نبرد هاي میدان و شود، سربازان محقق آینده جنگ از انداز چشم این اگر
 آوري نظارت، جمع به قادر که جاسازي شده دیجیتال هاي دستگاه. داشت خواهند قبل به نسبت تري بزرگ

کسی؟،  چه این که تعیین رايب المللی بین جنایی بازرسان توسط توانند هستند، می ها داده وتحلیل تجزیه و
 این. گیرند قرار برداري  بهره دهد، مورد رخ باید چگونه؟ رویدادها زمانی؟، کجا؟ و چیزي؟، چه چه

 نظر از که کند می تولید را بزرگی هاي نظامی، داده هاي نوآوري در مصنوعی هوش بر مبتنی هاي پیشرفت
 تصاویر. شود می ثبت و ردیابی غیرنظامی و رزمنده هر حرکت و دقیق جغرافیایی تئوري، موقعیت

سیصد و  نماي ارائه براي بدنه هاي دوربین و مداربسته هاي سرنشین، دوربین بدون ها، هواپیماهاي ماهواره
  .شد خواهند یکپارچه درگیري فضاي کل از درجه شصت

 براي تجسم افزار نرم که شود، جایی می دیده جنگ سوریه زمینه در مورد این از اي اولیه هاي نمونه
 که 13هایی قربانیان، دوربین هاي مداربسته، تلفن دوربین هاي فیلم از استفاده با نظامی حملات بازسازي
 را آن از پس عواقب که خبرنگارانی و شوند می پوشیده سفید هاي کلاه مانند ها دهنده واکنش اولین توسط
شخصی،  هاي داده و باد شرایط در تغییرات ، مانندمحیطی دقیق هاي داده .است شده کنند، استفاده می ثبت
 از تر مهم شاید. شد خواهند ذخیره و آوري، پردازش انسانی، جمع سربازان خون فشار و قلب ضربان مانند

 داراي دیجیتالی ها، ارتباطات داده آوري جمع ظرفیت افزایش و سازي ذخیره فضاي افزایش دلیل همه، به
 و دستورات شامل این مورد. شد خواهد حفظ حتی و متن) تولید بر مبتنی چه و شفاهی (چه زمان مهر

                                                                                                                                   
 براي بالا العاده فوق باند پهناي با ماشین و مغز هاي رابط توسعه حال در که ملاحظه نمایید را ماسک ایلان Neuralink پروژه
  .است رایانه و انسان اتصال

  .سربازان ) برايSCENICC( محاسباتی هاي دوربین از استفاده با بصري شناخت در یافته بهبود توانایی. 11
  .است بهداشتی و موقعیتی، محیطی آگاهی آن، افزایش مزیت. 12

13. Go Pro 
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. باشد جنگی جنایات مستقیم مدرك عنوان به تواند می که است فرماندهی زنجیره در پایین و بالا هاي پاسخ
 و بالا سطح مجرمان بین ارتباط ایجاد با اغلب که بازرسانی براي ویژه به دیجیتالی ارتباط شواهد این
  .است کنند، ارزشمند می مبارزه زمین در پایین سطح نیروهاي توسط شده مرتکب نایاتج

 بازرسان براي صورتی در تنها نظامی ءاینترنت اشیا توسط شده پردازش هاي داده حال، تمام این با
 هداشت را آن تفسیر و وتحلیل دهی، تجزیه آوري، سازمان جمع توانایی که بود خواهد مفید جنگی جنایات
 توضیح قابل و فهم دسترس، خواندنی، قابل قابل قضات و بازرسان، وکلا براي باید ها بنابراین، داده. باشند
 و ها دادگاه مختلف منابع و فنی زیرساخت با: کند می مطرح را اساسی سؤال این فلذا این امر. باشند
 غیردولتی، آیا هاي سازمان حتی و قیقتح هاي ملی، کمیسیون قوانین اجرایی المللی، نهادهاي بین هاي دیوان
  بود؟ خواهد پذیر امکان کارها این انجام

  تجسم و وتحلیل، تفسیر تجزیه براي ابزارهایی - 2- 1
 هاي داده بر اي، علاوه شبکه سربازان و اینترنت اشیاء نظامی توسط شده تولید هاي داده از انبوهی حجم
نزدیک،  غیرنظامی همراه تلفن هاي دستگاه و ها رایانه نندما سنتی دیجیتال هاي دستگاه توسط شده تولید
 بینی پیش بازار اطلاعات. ها وتحلیل این داده تجزیه و بررسی به رسد است، چه چالش بزرگی انسان براي
 خواهد زتابایت یکصد و هفتاد و پنج میلادي به 2025 سال تا جهان جمعی هاي داده مجموع که کند می

 براي موجود هاي داده پیچیدگی و کند، حجم می رشد اینترنت اشیاء نظامی که طور همان .رسید
 دارد، زیرا نیاز یک ماشین کمکی به ها داده کلان وتحلیل تجزیه. یابد می افزایش نیز نظامی گیري تصمیم
. کند می غیرممکن را انسانی تحلیل و صحت) بررسی و (حجم، سرعت، تنوع آنکننده  تعیین ویژگی چهار
حرکت،  حال در هاي داده وتحلیل تجزیه و آوري بزرگ، جمع مقیاس در هاي داده بررسی براي هایی نهرایا

 افزار نرم. هستند نیاز مورد ها داده قطعیت عدم به رسیدگی و ها داده مختلف هاي فرمت ارزیابی
  .است نیاز مورد آن ارزش کردن آشکار و ها داده درك براي نیز وتحلیل تجزیه
 جنایات فوق، بازرسان در بحث مورد نظامی هاي فناوري توسط شده تولید هاي داده از استفاده منظور به
 یا پردازش، تجمیع افزار، براي سخت و افزار نرم جمله خود، از فنی هاي زیرساخت به ها دادستان و جنگی

 احتمالاها  . آندارند زکه در مالکیت خود باشند، نیا موجود اطلاعات از گیري نتیجه و وتحلیل تفکیک، تجزیه
 مورد در که سازمانی این، هر بر علاوه. داشت خواهند نیاز ها داده دریافت براي نیز تخصصی افزار نرم به
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 آموزش و آگاه پرسنل آن، به عملکرد بر نظارت و فناوري از استفاده کند، براي می تحقیق جنگی جنایات
نظامی)  چه و غیرنظامی (چه اشیاء اینترنت مصنوعی هوش اب شده ادغام هاي سیستم .دارد نیاز مناسب دیده

 تولید هاي داده از استفاده براي جنگی جنایات خاص، بازرسان طور به. کنند می مطرح را متعددي سؤالات
 جنایات بازرسان این، آیا بر علاوه 14دارند؟  نیاز هایی زیرساخت چه به اینترنت اشیاء نظامی توسط شده

  کنند؟ استفاده مرتبط هاي داده آوري جمع براي خود اینترنت اشیاء هاي دستگاه از توانند می جنگی
 پردازش شامل اند گرفته قرار استفاده مورد محققین توسط قبلاً که مصنوعی هوش از مشتق هاي فناوري

 زبان پردازش. است یافته توسعه ماشین یادگیري افزار نرم توسط که است تصویر تشخیص و طبیعی زبان
 تشخیص که دهد، درحالی می افزایش و فعال را متن بر مبتنی دیجیتالی اسناد کلیدواژه وجوي جست طبیعی
 و طرف، مستقل بی مثال، مکانیسم براي. کند می فعال نمادها و علائم براي را مشابهی عملکرد تصویر
 کلمات همچنین و ئمعلا شناسایی براي زبان عربی اسناد اسکن براي افزاري نرم از 15سوریه در تحقیقی
 یک به ها زبان همه در متن بر مبتنی وجوهاي جست اجراي حال، توانایی این با. کند می استفاده کلیدي
 به نسبت متفاوتی الفباي از که اند شده نوشته هایی زبان به که خاص، اسنادي طور به .نیست مؤثر اندازه
 نماد حاوي که اسنادي اند، و شده نوشته رایج کمتر ايه زبان به که کنند، اسنادي می استفاده رومی الفباي
 موارد، ممکن از بسیاري در. کنند می ایجاد را مداومی هاي هستند، چالش گفتاري فقط هاي زبان آوایی
 کمتر هاي ویژگی این تا کند تشویق را هاي خصوصی شرکت که نباشد زیاد کافی اندازه به تقاضا است
 بر علاوه. دارد المللی بین کیفري عدالت بخش کل براي زیادي ارزش که ددهن توسعه را استفاده مورد

کرد،  وجو جست راحتی به را تصویري و صوتی مطالب و دیجیتال تصاویر توان نمی حاضر حال این، در
  .است داده رخ زمینه این در قابل توجهی تحولات هاي اخیر سال در اگرچه
 روي کند، دقیقاً می ایجاد اجتماعی خیر براي را افزاري نرم هک 16غیردولتی سازمان مثال، یک عنوان به
 بهبود و خودکارسازي براي مصنوعی هوش از استفاده با دارد قصد 17پلتفرمی. کند می کار موضوع این

 و تصاویر از برداري  کپی و تطبیق بر خاص تمرکز ها، با داده از عظیمی حجم ایجاد و تجزیه، تحلیل فرایند

                                                      
 به کند، اما می تأیید نظامی هاي داده آوردن دست به در جنگی جنایات بازرسان براي را قانونی هاي پژوهش، چالش این. 14
  .است هاي تکنولوژیک چالش بر همچنان پژوهش این تمرکز. هستند توجه قابل ها چالش این پردازد، اگر چه نمیها  آن

15. IIIM 
16. Benetech 
17. JusticeAI Benetech 
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 هوش پروژه از بخشی عنوان به. »کند تبدیل عملی شواهد به را تضاد هاي داده«جیتال، دی ویدیوهاي
 هایی سیستم توسعه حال در غیردولتی همچنین بشردوستانه، این سازمان اقدام براي مایکروسافت مصنوعی

 سوریه انیمشابه، بایگ طور به .است دیجیتال صور در ها سلاح انواع سایر و اي خوشه مهمات شناسایی براي
 صداهاي یا تصاویر سازد قادر را ها ماشین تا کرده ، همکاري18برلین در مستقر فناوري شرکت یک با

 با مصنوعی هوش از ملون کارنگی دانشگاه بشر حقوق علوم مرکز. دهند تشخیص را خاص هاي سلاح
 و 19وییویدئ رویدادهاي تحلیل و بازسازي سیستم با المللی بین بشر حقوق نقض بررسی هدف

 رویکردي اتخاذ با .کند می برداري  بهره 20تحلیلی هاي رسانه پردازش طریق از رویداد گذاري برچسب
 میان الگو، در تشخیص براي مصنوعی هوش از استفاده با آزمایش حال در 21الملل بین عفو مشابه، برنامه

 مفیدي ابزار تواند الگو، می رخودکا تشخیص نوع این. است هاي خود فعالیت براي بالقوه کاربردهاي سایر
 یا سیستماتیک ماهیت باشند مجبور است ممکن که باشد المللی بین هاي دادستان و جنایی بازرسان براي

  .کنند اثبات را خاص مرتکب یک عمل هاي شیوه یا خاص جرایم گسترده
 نیاز افزاري نرم به جنگی جنایات اسناد، بازرسان وها  دیجیتال، فیلم تصاویر وتحلیل تجزیه بر علاوه

 و ابزارها این از استفاده براي اولیه هاي تلاش. کند درك را چندمنبعی و بزرگ هاي داده بتواند که دارند
 زبان پردازش از 22هالا مثال، سیستم عنوان به. است انجام حال در جنگی جنایات تحقیقات در ها تکنیک
 شده گزارش هوایی حملات مورد در باز رسانه ايه داده سریع دریافت براي ماشینی یادگیري و طبیعی
 منابع هاي داده ترکیب با هالا .شود می وارد آن بینی پیش و ردیابی هاي الگوریتم به که کند می استفاده
 کرده ایجاد را اینترنت، سیستمی به متصل آژیرهاي و انسانی ناظران به دست آمده از اطلاعات با خارجی
 هایی دستگاه از Videreمشابه،  طور به. دهد می هشدار هوایی حملات مورد رد غیرنظامیان به که است
 هشدارهاي با درگیري مناطق در خطر معرض در هاي گروه به و کند می استفاده ها داده آوري جمع براي
  .دهد می هشدار دیجیتالی و فیزیکی حملات اولیه

 متنوع هاي داده مجموعه تجسم توانایی دراي  العاده فوق هاي پیشرفت به مصنوعی هوش هاي فناوري
 هوش از استفاده آزمایش حال در Forensic Architecture و SITU Research. اند کرده کمک

                                                      
18. VFRAME 
19. VERA 
20. E-LAMP 
21. AI for good 
22. Hala Systems 
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. هستند اوکراین در 23اعتراضات مانند رویدادهایی بازسازي و تجسم براي خود کار در مصنوعی
 جنگی جنایات تحقیقات و نظامی تحلیلگران براي اندازه همان به تجاري افزارهاي نرم از برخی که درحالی

 موجود افزارهاي نرم از بسیاري 24گرافیکی. پیوندهاي وتحلیل تجزیه ابزارهاي هستند، مانند دسترسی قابل
 بسیار گیرد می اي قرار نظامیان حرفه استفاده مورد آنچه با المللی بین بشر حقوق و جنایی بازرسان اختیار در

 خطرات و تهدیدها شناسایی براي تصویر تشخیص فناوري مسلحانه، از هاي يدرگیر در. است متفاوت
 براي فناوري همین جنگی، از جنایات تحقیقات در. شود می استفاده ساز دست هاي بمب قبیل از احتمالی
 هایی الگوریتم همان. شود می استفاده شده منفجر دستگاه یک ترکش حمله، مانند از پس اشیاء شناسایی

 آن شناسایی براي توانند شوند، می می استفاده حمله از قبل جنگجویان از غیرنظامیان تشخیص يبرا که
  25.شوند استفاده آن از بعد تلفات در ها تفاوت

. متعدد و خوب هاي است: داده نیاز مورد آن آموزش براي هایی مؤثر، داده مصنوعی هوش ایجاد براي
 بر ناشناخته هاي داده مجموعه درك براي آن از توان شد، می داده آموزش مصنوعی هوش که هنگامی
 در مهمات از خاصی نوع شناسایی به نیاز محققین مثال، اگر عنوان به .کرد استفاده هایش آموخته اساس
 تصویر به راها  آن اعتماد قابل طور به که زیادي هاي داده از استفاده با باید باشند، ابتدا داشته تصاویر

 این در نیز انسانی منابع. رسند می نظر به چگونه مهمات این که دهند آموزش مصنوعی شهو کشند، به می
 صورت این در تنها. هستند ضروري آموزش حین در مصنوعی هوش صحت تأیید براي آموزشی فرایند
 حاضر، محققان حال در. کرد مستقر آینده در صحیح شناسایی براي را مصنوعی هوش توان می که است
کنند،  اختراع دوباره را چرخ است ممکن هستند، اما متکی غیردولتی هاي سازمان و ها دانشگاه کمک به

 شناخت رغم به. است داده آموزش ها شناسایی این انجام براي را خود مصنوعی هوش قبلاً ارتش زیرا
 دست هایی اوريفن چنین پذیرش توانایی با المللی بین تحقیق فناوري، نهادهاي ظرفیت بهبود به نیاز واضح

                                                      
23. Euromaidan 
24. Maltego, IBM's I2 Analyst Notebook 

 از پس کرد و استفاده ارتش حمله از قبل نظامیان از غیرنظامیان کردن متمایز براي مصنوعی هوش از توان می که درحالی. 25
 غیریکنواخت مبارزان شامل که هایی وقعیتم داشت، مانند خواهد وجود اي زمینه در مؤثر عوامل ناچار محققان، به توسط آن

 منابع سایر و تصویر شناخت از ترکیبی به احتمالاً نظامی مصنوعی مثال، هوش عنوان به. شوند ها می خصومت در شرکت
 اختیار در موجود اطلاعات همه کند، اما معرفی مسلح گروه یک اعضاي یا مبارز عنوان به را افراد تا است متکی اطلاعاتی

  .گرفت نخواهد قرار جنگی جرایم محققان دسترس در شارت
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 هاي سازمان سخت و سفت بوروکراسی بین ذاتی تنش به کارشناسان از بسیاري. اند کرده نرم پنجه و
 پذیرش براي نیاز مورد کارایی و پذیري انعطاف و حقوقی حرفه محتاطانه ماهیت با همراه المللی بین

 درستی به تا گیرد قرار توجه مورد دبای نوآوري براي بومی موانع چنین. اند کرده اشاره جدید هاي فناوري
  .شود استفاده مدرن جنگ بررسی براي فناورانه امکانات از

 در حسگرها توسط شده تولید هاي داده از عظیمی حجم با آینده هاي جنگ که موضوع این درك
 جنایات بازرسان که است معنی این بود، به خواهد همراه مسلح نیروهاي تجهیزات و پرسنل و محیط

 منظور به. داشت خواهند شوند، سروکار می مواجه آن با امروز آنچه از متفاوتی بسیار شواهد انواع با نگیج
 از محققان باشد قرار اگر. بپردازند اساسی سؤال چند به باید وکلا و امر، بازرسان این براي کافی آمادگی

 مرتبط هاي داده نوع چه که بدانند کنند، باید استفاده مدرك عنوان به ارتش توسط شده تولید هاي داده
. شوند می نگهداري و ذخیره چگونه و کجا همچنین و شود می تولید جدید هاي فناوري این توسط قانونی
 هاي حقوقی چالش با احتمالا دارند، که نیاز ها داده به دسترسی و درخواست براي کانالی به همچنینها  آن
 بر ها، علاوه داده از حفاظت و خصوصی حریم قوانین زي، مانندفرامر هاي داده گذاري اشتراك سیاسی و

 و مناسب زیرساخت ایجاد براي لازم زمان و منابع دلیل به سؤالات این همه. است هاي فنی، همراه چالش
  .شوند بررسی قبل از باید مربوطه کار گردش
 آن با هنوز که را مشکلی تا کنیم تشویق را ها بوروکرات چگونه که است این کلیدي چالش یک البته
اخیر،  هاي سال در بصري و سمعی و مکانی شواهد زیاد افزایش امروز، با به تا .کنند حل اند نشده مواجه
 مجموعه اگر. اند کرده تکیه مستند مدارك و شواهد بر شدت به جنگی جنایات محاکمات و تحقیقات اکثر
 تقویت را مواردي چنین کند، مطمئناً تأیید را شواهد گردی انواع این اینترنت اشیاء نظامی اضافی هاي داده

 موارد باشد، اثبات داشته وجود ناهماهنگی شاهد هاي گزارش و ها داده بین حال، اگر این با. کرد خواهد
 این توسط شده تولید دیجیتالی سوابق .بود خواهد برانگیزتر معقول، چالش شک از فراتر دشوار
 کند فراهم را کننده قانع هاي تجسم و رویداد دقیق بازسازي امکان تواند می نوظهور و جدید هاي فناوري

 از توان می آیا حال، این که این با. باشد مفید بسیار ها بررسی در یاب حقیقت به کمک در تواند می که
 به مربوط مسائل گذاشتن کنار با. است باقی سؤال یک خیر؟، هنوز یا کرد استفاده راه این در ها داده

ها  دولت همکاري به شدت به و است المللی بین نهادهاي براي چالشی لاجرم ها، که داده این به دسترسی
 از هم و انسانی منابع نظر از فنی، هم ظرفیت به المللی بین هستند، دادسراهاي متکی شواهد آوري جمع براي
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حفظ صحت، یکپارچگی و  ها در جهت ایجاد بستري براي این داده و پردازش زیرساخت، براي نظر
  .داشت خواهند نیاز زنجیره نگهداري آن

 رایانه توسط شده گمراهی ایجاد - 2

آموزش داده است  »تزو سان« .است بیاساس فر بر ها همه جنگ، که گفته شد يعلاوه بر اصل مشهور
 يها ینیب شید و پدهن صیقادرند تشخها  ترتیب آن بدین .»دیها انتظار دارند، جذب کن مردم را با آنچه آن«

ها را  ، ذهن آنیواکنش ینیب شیقابل پ يالگوها .شود یها م امر باعث ثبات آن نیخود را تأیید کنند. ا
که از زمان نگارش  يادیز يها با وجود سده .دیهستیی استثنالحظه که شما منتظر  درحالی کند یمشغول م

واقعاً،  .کند یم فیرا توص نترنتینظرات ا نییمدرن تع دهیمتن به طور کامل پد نیمتن گذشته است، ا نیا
 استیقبل از انتخابات ر یاطلاعات اتیشروع عمل يبرا هیدستورات داده شده در مزارع ترول روس

  .داشتند یاحتمالا حس مشابهمیلادي  2016امریکا در سال ایالات متحده  يجمهور
را به  یجعل يو حجم محتوا تیفیک یاما هوش مصنوعست، ین يدیجد زیاطلاعات نادرست و جعل چ

تلاش د، یساخت و تقل يبرا يا ندهیبه طور فزا یهوش مصنوع يها يفناور دهد. یم شیافزا يطور تصاعد
 يها بخش، برنامه نیدر ا .شوند یاستفاده م نادرستو اطلاعات  بینادرست، فر یرسان و اطلاع رییتغ يبرا

قرار  یمورد بررس یکیتاکت بیفر يها تیبهبود قابل يراب یو توسعه نظام قیتحق يها در پروژه یهوش مصنوع
استفاده  قیو پنهان کردن حقا یمصنوع يها داده دیتول يبرا تواند یم یکه هوش مصنوع یهنگام .ردیگ یم

 ییرا شناسا یمصنوع يها در حال توسعه است تا داده یاقدام کنترل نیتضاد مسلحانه، چند کی درباره شود
قصد دارند از  ندهیآ ینظام يروهایاگر ن. کند ییرا شناسا یتالیجید هاي دستکاريکرده و تلاش کند تا 

جنگ  اتیاستفاده کنند، بازپردازان جنا کیاستراتژ يور به منظور بهره یمصنوع يها داده دیتول يبرا يفناور
  خیر؟. ها قابل اعتماد هستند و کدام کنند کدام داده نییخواهند داشت تا تع يبه فناور ازین ندهیآ

  جنگ يعنوان ابزارها ها به دروغ - 1- 2
 شیافزا يبرا یاستفاده از هوش مصنوع يبر رو یبه طور قابل توجه يو توسعه فناور یهرچند علم نظام

از هوش  يریگ مشابه به همان اندازه به بهره یقاتیتحق يها تمرکز دارد، تلاش یاطلاعات يها تیقابل
 است. هدشمن اختصاص داده شد يروهایکردن ن جیو گ بیفرک، یتلاش در جهت تحر يبرا یمصنوع

 يها و رسانه ها کیف پید دیتول يبرا ندهیبه طور فزا یمشتق شده از هوش مصنوع يها يدر واقع، فناور
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 نیا کنند. اطلاعات غلط را منتشر میاي،  گسترده اسیکه با سرعت و مق شوند یاستفاده م یمصنوع
مسلح و  يروهاین يها يها و استراتژ تیبه منظور پنهان کردن فعال یهوش مصنوع يکاربرد يها برنامه
 حیتوض »اسکات پادجت«بازنشسته  دوم سرهنگ شوند. یبه کار گرفته م یجنگ اطلاعات تیتقو نیهمچن

اختراع و بهبود  يبرا یتوسعه نرم افزار و هوش مصنوع شرفتهیپ ياز ابزارها یدهد که عوامل دولت یم
  کنند. استفاده می ينبرد مجاز دانیدر م نیهر دو انسان و ماش بیفر يبرا دیدتقلب ج يها تیقابل

 را به داخل» کننده ثبات یسلول ب« کمیلادي ی 2014در سال  هیکند که چگونه روس یپجت بازگو م
 جیترو يکه برا یگرانیبا استفاده از باز یتظاهرات جعل يانداز انتشار اطلاعات نادرست و راه يبرا نیاوکرا

 نیاستفاده از ا، مثال کیعنوان  بهبودند فرستاد.  دهیاستخدام و آموزش د، هیروس ي ازجنبش طرفدار
انجام  یکار با استفاده از هوش مصنوع نیکه چگونه ا کند یم یاطلاعات غلط، پادجت بررس کیتاکت

 بیو ترکتلاش  يهوشمند برا یهوش مصنوع يها ستمیسمیلادي  2014ها در سال  اگر روس«شده است: 
 نیا» ؟ یکردند و با چه منافع ها استفاده می ها احتمالا چگونه از آن داشتند، آن يریو تصو یصوت يمحتوا
 یمصنوع يها تیو شخص یجعل يدادهایکند که در آن رو یم جادیرا ا یترسناک يویسنار هیفرض
: شوند دیکمتر تول اریسکمتر و با خطر ب اریبس نهیهدف با هز نیا يبرا یتالیجیصورت د توانند به یم
داد تا هزاران معترض را در مقابل صدها نفر  رییتغ یتالیجیصورت د توان به یتظاهرات را م يخبر يدئویو«

در اعتراضات  یکه به راحت یعنوان معترضان توان به یبرجسته را م مخالف انمدار نشان دهد. سیاست
 رییتغ يتواند برا یم یاخبار جعل يها در مصاحبه ونیسیرهبر اپوز ياظهارنظرها شوند، قرار داد. یم ییشناسا
 يها يریدرگ یتالیجیصورت د توانند به یها م ها، آن استفاده از ماکت يبه جا. ساخته شود قیو حقا دیعقا
  ».است فتادهیاتفاق ن ینبرد جنبش دانیکنند که هرگز در م جادیا یمصنوع ینظام

 یمشابه را با کمک هوش مصنوع يها کیهمان تاکت هیوسترول ر يها ، کارخانهمیلادي 2019در سال 
را پخش کردند که ادعا ا محتوا در ونزوئلا به کار گرفتند، داستان اسب ترو عیو توز جادیا ونیاتوماس يبرا
 یعنوان پوشش به یالملل نیب يها و سازمانامریکا متحده  الاتیاز طرف ا یانسان يها که کمک کرد یم
نادرست نه تنها به  تیروا نیا .شود یمخالف استفاده م يها به گروه یرقانونیغ يها وارد کردن سلاح يبرا

 یس یب یمانند ب یبه منابع قانون یجعل يا منتشر شد، بلکه از منابع رسانه یاجتماع يها طور گسترده در رسانه
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 بیلاح را از ترکاصط نیبا استفاده از ا ییایمقاله اسپان سه هزار و ششصد نترنتیمحققان ا 26.منتقل شد
 دیکه شا درحالی هیروس. کردند دایمعتبر پ يخبر يها رسانه نیبات مشکوك و همچن يها حساب
. کند یها استفاده م کیتاکت نیکه از ا ستین یوجه تنها دولت هیچ فضا باشد، به نیدر ا گریباز نیجسورتر

 یدهندگان دفاع ها، توسعه انسان بیمحتوا به منظور فر جادیا يبرا یعلاوه، استفاده از هوش مصنوع به
  هستند. ها نیماش بیفر يبرا یتالیجید بیفر يها کیتاکت يدر حال کار بر رو نیهمچن

بزرگ که توسط  يها جنگ داده يها دانیداده شد با م حیکه در بالا توض یتالیجید یاتیعمل طیمح
 يها يریپذ بیمؤثر است، آس ینظام يها کیتاکت يحال که برا درعینشود،  یم هیتغذ اینترنت اشیاء نظامی

استفان «بازنشسته  سرهنگ .کند یم جادیحملات خصمانه ا ریها و سا داده تیهک، مسموم يرا برا يدیجد
ها مشتق  انسان یکیولوژیب یمنیا ستمیاز س«که  کند یم فیرا توص »یسرباز مصنوع يادیازد«مفهوم  »باناخ

 هیسه لا، مفهوم نیا .»است افتهی میت از سربازان تعمبه منظور حفاظي شده و به ساختار جنگ مجاز
 است. »فعال یمنیا«ها  از آن یکیکند،  یم ینیب شیرا پ ندهیجنگ آ يها دانیسربازان در م يحفاظت برا

اطلاعات ک، یجنگ ربات، سازي شبیهد، یکردن، تقل یمخف« قیاز طر، ینوع از هوش مصنوع نیا
از  يری، جلوگ»یکیزیبا اثرات ف يمجاز يو آواتارها یردهیمس رییتغ يهاءامضاگنال، یو س یکیالکترون
مورد  يتر کوچک اسیقبلاً در مق تالیجید يساز پنهان يها زمیمکان نیچن .کند یسرباز را فراهم م ییشناسا

 ریکنندگان تصاو تأمین امریکامتحده  الاتیا یعنوان مثال، وزارت بازرگان به. اند استفاده قرار گرفته
تا  خواهد یمشوند،  یکه منتشر م یعموم ریاوقات از تصاو یو گاه کند یرا نظارت م يتجار يا هماهوار
  مات شوند.، ینظام يها گاهیها مانند پا مکان نیتر یبحران

 هیمسلحانه به آن تک يها يریبرداري درگ  نقشه يشدت برا که به يا ماهواره ریتصاو يدستکار ییتوانا
شود و بعداً توسط بازرسان  رهیها ذخ داده نیاگر ا .کند یم جادیا نیمحقق يبرا یواقع یچالششود،  یم

مرتبط  قیدرك بازرسان از حقا تواند یشده م يهرگونه اطلاعات دستکارد، یایبه دست ب یجنگ اتیجنا
محافظت  يدر حال توسعه نه تنها برا يساز و پنهان تالیجید يدستکار يها کیتکن ریسا را مخدوش کند.

 یبانیبا پشت يبصر يها افزار جلوه مانند استفاده از نرم یعنوان اقدامات متقابل تهاجم اند، بلکه به دهش یطراح
                                                      

 و کرد استفاده اصطلاح این از RT از نقل به اي بیانیه بولیوي، در جمهور مورالس، رئیس فوریه، اوو بیست و دوم در. 26
 عنوان با يا مقاله سی بی روز، بی همان در. کرد محکوم تروا اسب عنوان به امریکا را متحده ایالات بشردوستانه هاي کمک
  .کرد منتشر »تروا؟  اسب یا واقعی کمک: ونزوئلا به کمک«
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کننده فتوشاپ  کار خسته اند. شده یطراح یدر زمان واقع وهایدیو و ریتصاو رییتغ يبرا یاز هوش مصنوع
 لترهایدهد ف یه کاربران اجازه مشود که ب یم نیگزیجا يهوشمند يبا ابزارهاء، ایافراد و اش ریکردن تصاو

 هزارمرا در چند  يدیجد نهیمتحرك حذف کنند و پس زم يها لمیرا اعمال کنند، عناصر ناخواسته را در ف
ی، محافظت نشوند، اطلاعات صوت ینبرد به طور کاف دانیدر م يریتصو ياگر حسگرها پر کنند. هیثان

 ریاز تصو شرویپ يروهایحذف ن يبرا مثال عنوان شود، به بیپخش زنده ممکن است تخر يریتصو
  .کند یرا باطل م ریها و تصاو لمیف يدر مورد زمان دستکار ینرم افزار مفروضات قبل نیا. متحرك
 يتوسط حسگرها، شده دیتول افتهی شیافزا يو بصر یجامع با وضوح زمان يها که داده درحالین، یبنابرا

از اتفاقات رخ داده  يتر واضح ریممکن است تصو رنت اشیاء نظامیاینتهوشمند در  يها نبرد و دستگاه دانیم
را در  یبزرگ یها نگران داده رییو تغ تالیجید يقرار دهد، خطر دستکار یجنگ اتیبازرسان جنا اریدر اخت

  .کند یم جادیا ییعنوان مدرك در محاکمات جنا به یاطلاعات نیبر چن هیتکیی مورد توانا

  یاعتبارسنجو  یبررس يابزارها - 2- 2
 ریو سا هیآن روس اءاطلاعات نادرست را که منش يها نیکمپ اتکنند تا تأثیر ها تلاش می که دولت درحالی

 یتلاش کنند تا به درست دیبا یالملل نیب ییاست، کاهش دهند، بازرسان جنا یمقاصد نظام يدشمنان برا
در  وتحلیل کنند. و تجزیه ییشناسا یحقوق يها پرونده جادیاطلاعات نادرست را به منظور ا يها نیکمپ

متحده  الاتیا يجمهور استیو اطلاعات غلط مانند آنچه که از انتخابات ر دیپ فیک داتیپاسخ به تهد
در سراسر جهان ظاهر شده  ایدر اسپان ایرفراندوم استقلال کاتالون يتا برگزارمیلادي  2016سال امریکا 

کارآمد  يارهاوتحلیل و ابز تجزیه شرفتهیپ يز نرم افزارهاارائه ا کی«دهد که  یم حیاست، پاجت توض
را اداره و  هیاطلاعات غلط روس يها نیکمپ نیا یدقیقاً چه کسان که نیا یبررس يبرا یهوش مصنوع

منجر به اعلام  هیاقدامات فعال روس یبررس يابزارها برا نیاستفاده از ا .»کردند، استفاده شدند می تیحما
  شد. یو سه شرکت روس یشهروند روس زدهیس هیعل میلادي 2018 هیاه فوردر م جدي اتاتهام

صورت  اوقات به ی(گاه یخصوص يها و شرکت ینظام قاتیمراکز تحق، یلیمؤسسات تحص
عنوان مثال، دو پروژه  به قرار دارند. تالیجید تیاحراز هو يکنند) در جبهه توسعه فناور کار می یمشارکت
داده شده است استفاده  رییتغ ویدیو ای ریتصو کی ایآ که نیا یابیارز يبرا خودکار ياز ابزارها دارپا
و پروژه سمافور، که از  کند یرسانه استفاده م یدر پزشک یکه از هوش مصنوع، متافورکنند: پروژه  می
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توانند  یکه م یتالیجید یقانون یپزشک دهیچیپ يابزارها .کند یاستفاده م قانونی یدر پزشک یهوش مصنوع
انجام  فتوشاپکه با  يانجام دهند، مانند موارد تالیجید يوهایدیو و ریرا در تصاو یدست يها يدستکار

  .ستندیقابل اعتماد ن یبه اندازه کاف، یشده توسط هوش مصنوع دیتول يها تقلب صیشود، هنگام تشخ یم
 يبرا قیعم يریادگی يها يفناور، یرانتفاعیو غ یپنج سال گذشته، در هر دو بخش خصوص یدر ط
در حال «است که  دیپ تریسها  شرکت نیاز ا یکی به وجود آمده است. کیف پید صیتشخ ونیاتوماس

 تیو احراز هو عمومی دیپنهان شده در د يها کیف پید ییشناسا يبرا قیعم يریادگی يها يتوسعه فناور
وجود دارند که با  يمحصولات فناورن، یعلاوه بر ا ».شده است يدستکار يو بصر یسمع يها رسانه

اصالت  جادیا يرون، یمانند بلاك چ ییافزارها همراه و نرم يها افزار در تلفن از سخت یبیاستفاده از ترک
 .ستندین يقابل دستکار وهایدیو و ریحاصل شود که تصاو نانیکنند تا اطم برداري تمرکز می  در نقطه عکس

 توانند یکه کاربران م دهد یامن ارائه م لیمه موبابرنا کی eyeWitness to Atrocitiesعنوان مثال،  به
انبار داده  کیبه  ماًیقابل اثبات را با استفاده از تلفن همراه خود ضبط کنند، که مستق يوهایدیو و ریتصاو

هرچند  حاصل شود. نانیطمها ا حفظ آن رهیتا از زنج شوند یارسال م LexisNexisتوسط  تالیجید
وجود خواهد  سهیمقا يبرا رییبدون تغ اساسیاصل  کی شهیهستند، هم رییل تغهنوز قاب ریتصو يها نسخه

 یمشابه تیاحراز هو يرا با فناور یلیموبا يها شنیکیاپل TruePicو  ProofModeب، یترت نیبه هم داشت.
  اند. کرده زیاز ابتدا تجه

اعتماد . وجود خواهد داشت یتأیید انسان يها کیبه استقرار تکن ازین شهیهم، یفن يها حل علاوه بر راه
اشاره  یکه به روش »یمصنوع حماقت« لیبه دل آورد یرا به وجود م يدیمشکلات جد ها نیکامل به ماش

 رایباشد، ز توانسته یتا به حال نم یانسان چیکنند که ه ریتفس یرا به شکل ایدن توانند یم ها تمیدارد که الگور
استفاده  تیعقلان ای نشیبز، یاز غرا که نیا نکنند بدو می ریتفس و منطق اتیاضیها را بر اساس ر ها داده آن

چهره ارائه  صیتشخ يتکنولوژ بیفر يبرا ییرا با راهنماها و ترفندها ياریبس يها تیوبسا نترنتیا. کنند
تحت تأثیر قرار دادن  يکه برا یشیاند تا آرا مجهز شده 27اي دي ال يها که با چراغ ییها از کلاهدهد،  یم
را  ها تمیاز الگور یممکن است برخ ها لهیح نیکه ا حال، درحالی نیبا ا شده است. یطراح يوتریکامپ دید
، مت دارپاپروژه  ریاز مد گریمثال د کی. قابل شناسایی است یسرعت توسط هر انسان دهند، اما به بیفر

                                                      
27. LED 
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که از  ییمعنا يخطا کیکرد،  غیرا تبل »24/7فرش «است که  28یآپارتمان مصنوع ستیل کیتورك، 
مانند آنچه در  آزمایی راستی يها کیتکن .شوند یها آن را متوجه م فرار کرد اما اکثر انسان ها نیدست ماش

هوش  يبه همراه ابزارها دیمنبع باز ارائه شده است، با تالیجید قاتیدر مورد تحق یروش پروتکل برکل
  29کنند. می یابیرا ارز تالیجیمواد د ییو معنا یکیزیف، یتالیجیاستفاده شوند که سلامت د یمصنوع

که بازرس  یاز زماني، حفظ و نگهدار رهیها به زنج دادگاه، یکیزیبه منظور تأیید اعتبار شواهد ف
در مورد  کنند. توجه میشود،  یکه در دادگاه ارائه م یتا زمان ردیگ یرا به عهده م اقلاممراقبت از  تیمسئول

تا زمان  جادیحفاظت از زمان ا رهیزنج يچالش اصالت با برقرارن، یآنلا يویژه محتوا بهتال، یجیشواهد د
 در شود عیو توز دیتول کیاستراتژ لینادرست به دلا يها اگر داده .دیآ یم شیتوسط بازپرس پ يآور جمع

تقریباً ن، یبنابرا سؤال رود.ریتواند ز یم يریونه داده در مورد آن درگگمسلحانه، هر يریدرگ کیطول 
صحت و اعتبار  يبرا يا هیتا پا دکن یها را معرف دادهکه  وجود خواهد داشت یبه شهادت انسان ازین شهیهم
به  ازین يممکن است روز تالیجیممکن است فرض کنند که شواهد د یهرچند برخ. شود جادیها ا آن

 قیاز طر تالیجیشواهد د دیاغلب با رایدقیقاً برعکس است ز تیکنند، اما واقع نیگزیشهادت شاهد را جا
 افتهی رییشواهد ادعا شده تغ ایآ که نیها نه تنها به سؤال ا دادگاه شوند. یدر دادگاه معرف یشهادت انسان

  خواهند بود. زیاطلاع از نحوه استفاده از آن ن ازمندیبلکه ن؟ است
و  یانعملکرد دادست نیب ينهاد کیفقدان تفک: حل هستند عبارتند از راه ازمندیکه ن يدیمسائل کل

و  یکاف يا هیرو تضمیناتفقدان ، یالملل نیب يدفاتر دادسراها یاتیعمل يو عملکردها قاتیتحق
حقوقی  ستمیشواهد در ساستماع ارزش جلسات  .يهمکار تیقابل يها با چالش یجزئ يها رساختیز

را  گریکدی اتیفرض، یفراخوان عموم کیتا در  کند یمخالف را مجبور م نیاست که طرف نیا لا کامن
 تیاعتماد و اهم تیقابل نییتع يبه قضات برا یرسان علاوه بر اطلاع موضوع نیمورد چالش قرار دهند. ا

 يریادگیبا  به دانش و اعتماد به نفس ازین یحقوق يوکلا .سازد یآگاه م زیمناسب اطلاعات، عموم را ن
 يها چالش جنبه يناسان براکارش يها تیو صلاح ها جهینت نیو همچن ها تمیالگور وجوي جست يها روش

، کنند می یجنگ اتیاز محاکمه جنا تیحما ندهیکه در آ یردولتیغ يها دارند. سازمان تالیجیشواهد د یفن

                                                      
28. Airbnb 

 وتحلیل تجزیه و منبع وتحلیل محتوا، تجزیه وتحلیل شود: تجزیه می تقسیم اصلی دسته سه به آنلاین اطلاعات تأیید. 29
 .است بندي زمان و جغرافیایی معکوس، موقعیت عکس وجوي جست مانند هایی تکنیک شامل تکنیکی.
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 ازین انیقربان تیداشته باشند و جمع تالیجیو برخورد با شواهد د يآور جمع مورددر  ياطلاعات بهتر دیبا
شواهد  ماتیدرباره تصم ییقضا قیدق ریاستدلال و تفست، یهافرایند دارند. در ن اتیاز جزئ يبه درك بهتر
  فرایند خدمت خواهد کرد. نیدر ا یستون اساس کیعنوان  به تالیجید ینظام يها مربوط به داده

   نتیجه
 يفریک يها وانیها و د محققان در دادگاه رایاست، ز ارتقاءدر حال  یجنگ اتیجنا قاتیتحقسطح 

 يها ياز فناور یردولتیغ يها و سازمان قیتحق يها ونیسیکم، یمل یجنگ اتیجنا يواحدها، یالملل نیب
در حال حاضر توسط  تالیجید قیتحق يها کیباز و تکن اطلاعات منبع کنند. در کار خود استفاده می ینظام
 ینیب شیپ يها تمیو چهره، الگور ریتصو صیتشخنده، یو به طور فزا شوند ینهادها استفاده م نیاز ا ياریبس
  قرار دارند. شیوتحلیل شواهد در دست آزما و تجزیه ییشناسا يبرا يرفتار کیومتریو ب

و  ریکنند تا تصاو استفاده می ژهیتلفن همراه و يها از برنامه نیهمچن یالملل نیب کنندگان قیتحق
 یکیلیل مکانوتح تجزیه يبا وضوح بالا را برا يا ماهواره ریرا ضبط و تأیید کنند، تصاو تالیجید يوهایدیو

از  یالملل نیب ییجنا يها گاهدر دادر، یاز پهپادها استفاده کنند. در چند سال اخ یکنند و حت يداریخر
جنگ استفاده  دانیانتقال قضات به م يبرا يمجاز تیجرم و از واقع يها صحنه ریتکث يبرا يفتوگرامتر

است. در سال  ينوآور يها محرك نیتر از بزرگ یکی ینظام تیبه مز یابیدست يتلاش برا شده است.
 ياریبس که نیتمرکز داشت، با ا جنبشیقدرت  يبر رو یاهداف نظام يبرا ي، توسعه فناورمیلادي 1924
که توسعه  دهد ینشان م یفعل يترندها .دانستند ي، میروزیپ دیعنوان کل بهرا تر و بهتر  بزرگ يها بمب
تر،  بزرگ يها به مجموعه داده ازیخواهد کرد، با ن ها تمرکز داده يبر رو یاهداف نظام يبرا يفناور
  .یاتیعمل تیموفق دیعنوان کل ها به وتحلیل بهتر داده و تجزیه تر قیدق يها داده

 تواند یمشود،  یدر جنگ استفاده م ینظام يروهاین يکارآمد شیافزا يکه برا یمشابه يها يتکنولوژ
استفاده  یجنگ میدرباره جرا قاتیبه جنگ و تحق ینسانا يها از جنگ، پاسخ يریشگیبه همان اندازه در پ

و  دیجد يها يفناور نیا يکاربردها افتنیاز  یبه طور قابل توجه یالملل نیب ییکارشناسان جنا شود.
بازرسان  تنهایی انجام دهند. کار را به نیا توانند یها نم مند خواهند شد، اما آن نوظهور در کار خود بهره

 ازیکنند، کشورها را در مورد ن جادیا کیاستراتژ يها مشارکت يفناور يها با شرکت دیبا یالملل نیب ییجنا
 يبرا وهیش نیرا به بهتر نهیزم نیمتقاعد کنند و همه افراد حاضر در ا يدر نوآور يگذار هیبه سرما
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  ها وادار کنند. واکنش به آن يبه جا الوقوع بیقر يها چالش يبرا يساز آماده
که به دنبال مسئول نگه داشتن  یالملل نیب ییبازرسان جنا يبرا تواند یم یش مصنوعاستفاده از هو

حال  العاده به همراه داشته باشد، اما درعین فوق منافعهستند،  یجنگ اتیمجرمان سطح بالا در قبال جنا
طور  به يفناور .دهد یم شیاز مجازات را افزا تیشکاف معافد، یجد يها يفناور نیدر درك ا یناتوان
اهداف  شبردیآن به پ ایآ کند یم نییاست که تع يفناور ي. بلکه اجراستیطرف ن یب ایخوب، بد  یذات

وجود  قتیحق نیاز ا يتر مثال واضح چیه؟. ریخ ای کند یعدالت کمک م تیصلح و در نها ایجنگ 
و پنهان کردن  روشن کردن يزمان در منازعات مسلح مدرن برا که هم یندارد تا استفاده از هوش مصنوع

 یالملل نیب يها اهداف دادگاه شبردیبه منظور پ ها يفناور نیاستفاده از ا ي. براشود یاستفاده م قیحقا
و  ها رساختیزکار،  انیحاصل کنند که جر نانیاطم دیبا یالملل نیب يها وانیها و د دادگاه، ییجنا

اند، آماده  شکل گرفته یهوش مصنوع که توسط ییها درباره جنگ قیتحق يکارکنان برا یفن يها مهارت
در  يگذار هیاست، سرما شگامانهیصورت پ به يو نوآور شیآزما يبرا ییفضا جادیا يبه معنا نیا هستند.

 يگذار احتمال به اشتراك تیتقو يها و روابط برا شبکه جادیاپردازند،  یم ينگر ندهیکه به آ ییراهکارها
  ها است. قبل از بروز آن مسائل يها و مقابله با راهکارها داده

 محققانابد، ی یم شیاشکال از اطلاعات غلط افزا ریو سا کیپ فید یاجتماع یطور که تأثیر منف همان
 آورند. يرو قتیبه آن حق یاز اعتماد عموم نانیو اطم قتیحق يبرقرار يبرا يزیتند و ت يها به روش دیبا

به طور مداوم  یالملل بین ییبازپرسان و دادستانان جنا ،که مدافعان حقوق بشر میکن یم یزندگ یما در دوران
  خود دارند. اریدر اخت يبه هر ابزار ازیحملات ن نیمقابله با ا يها برا . آنگیرند میمورد حمله قرار 

موارد مربوط به اخلاق در پژوهش و نیز امانتداري در استناد به متون و ارجاعات مقاله ملاحظات اخلاقی: 
 گردیده است.تماماً رعایت 

 تعارض منافع در این مقاله وجود ندارد.تعارض منافع: 
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  منابع
- Amnesty International, 2021, Amnesty Decoders, available online at https: 

//decoders.amnesty.org. 
- Artificial Intelligence and National Security, 2021, Congressional Research Service, 26 

August 2020, available online at https: //fas.org/sgp/crs/natsec/R45178.pdf. 



 ـ فصلنامه تمدن حقوقی 1403 تـابستان، 20شماره ، 7دوره   274

- Benetech JusticeAI platform, 2021, available online at https: //benetech.org/lab/ethical-ai-
to-promotejustice. 

- Pellerin, 2021, Deputy Secretary: Third Offset Strategy Bolsters America’s Military 
Deterrence, US Department of Defense, 31 October 2016, available online at https: 
//www.defense.gov/Explore/News/Article/Article/991434/deputy-secretary-third-
offset-strategy-bolsters americas-military-deterrence. 

- Connected Soldier, 2021, Ansys, available online at https: 
//www.ansys.com/campaigns/internet-of-things/connected-soldier. 

- Goldstein and G. Gordon, 2017, Documents could Link Russian Cybersecurity Firm 
Kaspersky to FSB Spy Agency, Chicago Tribune, and 3 July 2017, available online 
at https: //www.chicagotribune.com/nation-world/ct-kaspersky-cyber-russia-spy-
agency-20170703-story.html. 

- Schatsky, 2018, bringing the Power of AI to the Internet of Things, Wired, available online 
at https: //www.wired.com/brandlab/2018/05/bringing-power-ai-internet-things. 

- DOD Dictionary of Military and Associated Terms, 2021, available online at https: 
//www.jcs.mil/Portals/36/Documents/Doctrine/pubs/dictionary.pdf. 

- Pirace´s and J. Aronson, 2020, The OTP and ICC Can Take Advantage of Open Source 
Evidence and Digital Evidence Repositories, Core Elements of Almost All Grave 
Crimes Investigations, if They Undertake Cultural, Procedural, and Bureaucratic 
Changes to Create a More Agile and Open Institutional Environment, ICC Forum, 
June 2020, available online at https: //iccforum.com/cyber-evidence#Aronson. 

- Thomas, 2019, how to hack you’re Face to Dodge the Rise of Facial Recognition Tech, 
Wired, available online at https: //www.wired.co.uk/article/avoid-facial-
recognition-software. 

- EyeWitness to Atrocities at https: //www.eyewitness.global/welcome, visited 17 February 2021. 
- Forensic Architecture for several examples of visualizations and digital reconstructions of 

airstrikes, chemical weapons and attacks on hospitals in Syria: Syria, Forensic 
Architecture, available online at https: //forensic-architecture.org/location/syria, 
visited 17 February 2021. 

- Press, 2014, 12 Big Data Definitions: What’s Yours?, Forbes, available online at https: 
//www.forbes.com/sites/gilpress/2014/09/03/12-big-data-definitionswhats-
yours/?sh¼28b0bd4113ae. 

- Hala Systems website available online at https: //halasystems.com/, visited 17 February 2021. 
- J. Keegan, 2004, Intelligence in War: The Value-and Limitations-of What the Military 

can learn about the Enemy. 
- J.Y. Khan and M.R. Yuce, 2019, Internet of Things (IoT): Systems and Applications. 
- K. Gyarmathy, 2020, Comprehensive Guide to IoT Statistics You Need to Know in 2020, 

Blog for vxchnge, 26 March 2020, available online at https: 
//www.vxchnge.com/blog/iot-statistics. 

- K. Panetta, 2019, Gartner Top 10 Strategic Technology Trends for 2020, Gartner, 21 October 
2019 available online at https: //www.gartner.com/smarterwithgartner/gartner-top-10-
strategic-technology-trends-for-2020. 

- L. Cameron, Context Aware Ubiquitous Biometrics in Edge of Military Things, IEEE Cloud 
Computing, available online at https: //www.computer.org/publications/tech-



  275  یالملل نیب میجرا قاتیتحق مرحله در یمصنوع هوش از استفاده: عدالت ابزار جنگ، يها سلاح  

news/research/internet-of-military-battlefield-things-iomt-iobt, visited 17 February 2021. 
- L. Freeman, 2018, Digital Evidence and War Crimes Prosecutions: The Impact of Digital 

Technologies on International Criminal Investigations and Trials’, 41 Fordham 
International Law Journal. 

- Licensing of Private Remote Sensing Space Systems (US Federal Register) , 20 May 
2020, available online at https: //www.federalregister.gov/documents/ 
2020/05/20/2020-10703/licensing-of-private-remote-sensing-space-systems. 

- M. Cieslak, 2016, Virtual reality to Aid Auschwitz War Trials of Concentration Camp 
Guards, BBC News, 20 November 2016, available online at https: 
//www.bbc.com/news/technology-38026007. 

- M. Farfour, 2019, Remote Sensing for Documenting Human Rights Abuses, Citizen Evidence 
Lab, 11 December 2019, available online at https: //citizenevidence.org/2019/ 
12/11/remote-sensingfor-documenting-human-rights-abuses. 

- M. Korda, 2018, Widespread Blurring of Satellite Imagery Reveals Secret Facilities, 
Federation of American Scientists. 

- M. Trazzi and R.V. Yampolskiy, 2020, Artificial Stupidity: Data We Need to Make 
Machines Our Equals. 

- N. Lopez and K. Atwell, 2021, Artificial Intelligence in Counterterrorism and 
Counterinsurgency, with Retired Gen. Stan McChyrstal and Dr. Anshu Roy, 
Modern War Institute at West Point. 

- O. Haj Kadour with J.M. Mojon, 2018, Air Raid Warning Tech Gives Syrians Life-
saving Minutes. 

- Office of the Prosecutor, International Criminal Court, Strategic Plan 2019-2021, 17 July 
2019, available online at https: //www.icc-cpi.int/itemsDocuments/20190726-
strategic-planeng.pdf. 

- P. Fraga-Lamas et al., 2016, a Review on Internet of Things for Defense and Public 
Safety, 16 Sensors. 

- P.L. Hickman, 2020, The Future of Warfare Will Continue to be Human, War on the 
Rocks. 

- Padgett, supra note 61; M. Alexander Kunz, 2017, Cloak: Remove Unwanted Objects in 
Video. 

- ProofMode at https: //guardianproject.info/apps/org.witness.proofmode/ and Truepic at 
https: //truepic.com/, websites visited 17 February 2021. 

- Poulter, 2021, The Internet of Military Things, available online at https: //www.c-
iot.ecs.soton.ac.uk/sites/www.c-iot.ecs.soton.ac.uk/files/AndrewPoulter.pdf. 

- Roland and P. Shiman, 2002, Strategic Computing: DARPA and the Quest for Machine 
Intelligence. 

- R. Abdulrahim, 2021, AI Emerges as Crucial Tool for Groups Seeking Justice for Syria 
War Crimes, Wall Street Journal. 

- R. Sammon, 2016, 8 Amazing New Military Technologies, Kiplinger. 
- R. Whaley, 2019, the Big Data Battlefield, Military Embedded Systems, Military 

Embedded Systems. 
- S. Padgett, 2019, The Art of Digital Deception Getting Left of Bang on Deep Fakes, 

Small Wars Journal. 



 ـ فصلنامه تمدن حقوقی 1403 تـابستان، 20شماره ، 7دوره   276

- S. Shetty, 2017, Artificial Intelligence for Google, Amnesty International. 
- S. Tzu and S. Griffith, 1964, the Art of War, Clarendon Press. 
- S.J. Freedberg Jr., 2019, Attacking Artificial Intelligence: How to Trick the Enemy, 

Breaking Defense, Breaking Defense. 
- SITU Research website, available online at https: //situ.nyc/research/projects/ 

euromaidan-eventreconstruction, 17 February 2021. 
- Synthetic media describes media including videos and images that is either 

algorithmically created or modified. See also Pathmind, A Beginner’s Guide to 
Generative Adversarial Networks (GANS) , A.I. Wiki. 

- T. Thi Nguyen et al., 2020, Deep Learning for Deepfake Creation and Detection: A 
Survey. 

- T. Wood, 2021, what is a Generative Adversarial Network, DeepAI, Deep AI. 
- Rights Science, 2021, Carnegie Mellon University. 
- war/#:text¼It%20is%20hard%20to%20know, during% 20the% 20Warring% 20States% 

20period, visited 17 February 2021. 
- The Four V’s of Big Data, 2021, IBM Big Data &  Analytics Hub, available online at 

https: //www.ibmbigdatahub.com/infographic/four-vs-big-data. 
- Through both wearables and implants. D. Evans, 2015, The Agenda: Introducing the 

wireless cow, Politico. 
- Top 15 Hot Artificial Intelligence Technologies, 2020, Blog of Edureka. 
- Top 15 Hot Artificial Intelligence Technologies, 2020, Blog of Edureka. 
- UC Berkeley Human Rights Center and Office of the High Commissioner of Human 

Rights, 2020, Berkeley Protocol on Digital Open Source Investigations: A Practical 
Guide on the Effective Use of Digital Open Source Information in Investigating 
Violations of International Criminal, Human Rights and Humanitarian Law. 

- Unicef Innovation and Human Rights Center, 2019, UC Berkeley School of Law, 
Executive Summary: Artificial Intelligence and Children’s Rights, UNICEF. 

- Videre website, available online at https: //www.videreonline.org/, visited 17 February 2021. 
- Voices from DARPA Podcast, 2021, Episode 33: The Verification Virtuoso. 
- W.L. Chenery, 1924, New Tools of War Outstrip Those of 1918, the New York Times. 
- WITNESS, 2021, Video as Evidence Field Guide. 
- Y. Ng, 2020, How to Preserve Open Source Information Effectively, in S. Dubberley, A. 

Koenig, and D. Murray (eds) , Digital Witness: Using Open Source Information for 
Human Rights Investigation, Documentation, and Accountability. 

- Z. Yang et al., 2019, Deep Transfer Learning for Military Object Recognition under 
Small Training Set Condition. 

  



 

 

 

n-gl.com

https://n-gl.com?utm_source=signature&utm_medium=pdf

