
123 Copyright © 2024 The Author(s);
This is an open access article distributed under the terms of the Creative Commons Attribution License (CC-By-NC: 
https://creativecommons.org/licenses/by-nc/4.0/legalcode.en),
which permits use, distribution, and reproduction in any medium, provided the original work is properly cited and is 
not used for commercial purposes.

A
 Q

ua
rt

er
ly

 J
ou

rn
al

 o
n 

la
w

Vo
l.2

1 
/ N

o.
82

 / 
A

ut
um

n 
20

24

Islamic Law (A Quarterly Journal of Law)
Vol.21 / No.82 / Autumn 2024
ISSN: 1735-3270
https://hoquq.iict.ac.ir

Legal Basis of Personal Data Exchange 
(Comparative Study of EU General Data Protection Regulations and Iranian Law)

Mohsen Esmaeili 
Faculty Member of University of Tehran
esmaeili1344@ut.ac.ir
mahdi narimanpour 
Student of Shahid Motahari University
narimanpourm99@gmail.com

Abstract
Today, on the one hand, personal data is considered wealth in the world of digital 
economy, and on the other hand, there are serious concerns about violating the 
privacy of real persons. This duality in the way of using personal data has led to 
the emergence of many legal issues; Legitimacy or illegitimacy of personal data 
exchange is one of these legal issues. In this research, we aim to examine and 
investigate the legal possibility of exchanging and trading personal data with a 
comparative study between European and Iranian laws and citing library sources. 
This research shows that the existence of market-based approaches, including the 
property-based approach, facilitates the possibility of legal exchange and, conse-
quently, the possibility of concluding a contract around personal data, on the other 
hand, human rights approaches limit the possibility of such exchange. does In 
the General Data Protection Regulations of the European Union, there are many 
strictures regarding the legal possibility of exchange; Nevertheless, the commen-
tators of these regulations have introduced consent as one of the legal bases of 
data exchange; On the other hand, these strictures are not observed in Iranian law.
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چکیده
ــروت محســوب می شــود و از  ــال، ث ــروزه داده هــای شــخصی از یک طــرف در اقتصــادِ دیجیت ام
طرف دیگــر نگرانی هــای جــدی نســبت بــه نقــض حریم خصوصی اشــخاص حقیقــی وجــود دارد. 
ایــن دوگانگــی در نحــوه اســتفاده از داده هــای شــخصی، موجــب ظهــور مباحــث حقوقــی متعــددی 
گردیــده اســت؛ مشــروعیت یــا عــدم مشــروعیت مبادلــه داده  هــای شــخصی یکــی از ایــن مباحــث 
حقوقــی اســت. در ایــن پژوهــش بــر آن هســتیم تــا بامطالعه تطبیقی میــان حقــوق اروپا و ایــران و با 
اســتناد بــه منابــع کتابخانــه ای، امــکان قانونــی مبادله و معاملــه داده های شــخصی موردبررســی قرار 
گیــرد. ایــن پژوهــش نشــان می دهــد کــه وجــود رویکردهــای مبتنــی بــر بــازار، امــکان مبادلــه قانونی 
و به تبــع امــکان انعقــاد قــرارداد حــول داده شــخصی را تســهیل می بخشــد، در مقابــل رویکردهــای 
حقــوق بشــری امــکان چنیــن مبادلــه ای را محــدود می کنــد. در مقــررات عمومــی حفاظــت از داده 
اتحادیــه اروپــا، اتخــاذ رویکــرد حقــوق بشــری، مبادلــه داده هــا را بســیار مضیــق گردانــده اســت؛ در 
مقابــل در حقــوق ایــران، بــا توجــه بــه نبود ســازوکارهای تضییقــی اتحادیه اروپــا در قوانیــن و عدم 

مخالفــت جــدی آن بــا قواعــد حقوقــی، امــکان مبادلــه وســیع آن وجــود دارد.
واژگان‏کلیدی
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مقدمه

»داده هــای شــخصی« بــه معنــای هرگونــه اطلاعــات مربــوط بــه یــک شــخص 
یــک  اســت.  داده هــا«(  )»موضــوع  قابل شناســایی  یــا  شناخته شــده  حقیقــی 
ــتقیم  ــور مس ــوان به ط ــه می ت ــت ک ــخصی اس ــایی ش ــی قابل شناس ــخص حقیق ش
یــا غیرمســتقیم، به ویــژه بــا ارجــاع بــه یــک شناســه ماننــد نــام، شــماره شناســایی، 
داده هــای مــکان، شناســه آنلایــن یــا یــک یــا چنــد ویژگــی خــاص فیزیکــی، 
یــا اجتماعــی،  فیزیولوژیکــی، هویــت ژنتیکــی، ذهنــی، اقتصــادی، فرهنگــی 

.)GDPR, Art.4( شناســایی کــرد
ــرف،  ــود را دارد. ازیک ط ــاص خ ــب خ ــا و معای ــا مزای ــن داده ه ــتفاده از ای اس
ــکار  ــت اقتصــاد و توســعه آن غیرقابل ان ــای شــخصی در تثبی ــروزه نقــش داده ه ام
اســت؛ به طوری کــه در اقتصــادِ داده، ایــن تمایــل وجــود دارد کــه داده هــا به عنــوان 
ابــزاری بــرای پرداخــت هزینــه در تراکنش هایــی کــه خدمــات یــا محتــوای دیجیتــال 
ارائــه می شــود، تلقــی شــوند و درنتیجــه بــا ایــن کار، مصرف کننــدگان بهایــی 
پرداخــت نمی کننــد، بلکــه داده هــای خــود را ماننــد آدرس هــای IP، مکان هــا، 
مشــخصات ایمیــل، آدرس صفحــات مجــازی و غیــره را به عنــوان پــول در اختیــار 

ــد. ــرار می دهن ــدگان ق تولیدکنن
 ایــن تمایــل پول انــگاری در اقتصــاد دیجیتــال، به قــدری روبه فزونی اســت کــه عده ای 

)Gates, 2014, p.105-106( »گفته اند: »داده های شــخصی ارز جدید هســتند
می شــود کــه  ناشــی  ایــن  از  شــخصی  داده هــای  بــا  تعامــل  این گونــه    
بــه روش هــای مختلــف  ایــن مجموعــه داده هــای شــخصی  از  کســب و کارها 
درآمدزایــی می کننــد. به عنوان مثــال، بســیاری از ایــن کســب وکارها ایــن اطلاعــات 
را از طریــق تجزیه وتحلیــل داده هــا و به تبــع پیش بینی هــای ناشــی از نتایــج آن، 
ــیله ای در  ــع وس ــه به واق ــد ک ــایی می کنن ــده را شناس ــلایق مصرف کنن ــق و س علای
جهــت تولیــد درآمــد اســت )Rose, 2021, p.521(. عــلاوه بــر این، شــرکت های 
ــه  ــا را ب ــن داد ه ه ــد و ای ــن داده هــای شــخصی را جمــع آوری می کنن ــه ای هســتند ک
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تبلیغ کننــدگان و کســب وکارها می فروشــند و تبلیغ کننــدگان و کســب وکارها نیــز 
ازآن جهــت کــه این گونــه تعامــل بــا داده هــای شــخصی در مقایســه بــا تکنیک هــای 
ــای  ــد داده ه ــه خری ــادی ب ــل زی ــتند، تمای ــر هس ــته، کارآمدت ــاده گذش ــی س بازاریاب
.)Bedir, 2020, p.349( ــد ــرکت ها دارن ــه ش ــده ازاین گون ــخصی پردازش ش ش

 ازطرف دیگــر، باوجوداینکــه داده هــای کاربــران مزایای بســیاری را برای مشــاغل 
و مصرف کننــدگان به طــور یکســان فراهــم می کنــد، امــا نقــض داده هــای اخیــر 
توســط شــرکت های بــزرگ و سوءاســتفاده از آن و افشــای حریــم خصوصــی، هــم 
کاربــران و هــم مشــاغل را آشــفته و در معــرض خطــرات مختلــف قــرار داده اســت.

از داده هــای شــخصی - یعنــی ایجــاد  ایــن دوگانگــی در نحــوه اســتفاده 
حریــم خصوصــی  در  تصــرف  و  دخــل  زمینه هــای  و  اقتصــادی  فرصت هــای 
ــم قواعــد و  ــن و تنظی ــرای تقنی ــو ب ــه تکاپ ــی – قانون گــذاران را ب اشــخاص حقیق
مقــررات داده  شــخصی کــرده اســت؛ به طوری کــه بســیاری از کشــورها قوانیــن 
تحــت عنــوان »مقــررات عمومــی حفاظــت از داده هــای شــخصی« و یــا بــا عبــارات 

کم وبیــش شــبیه، بــه تصویــب رســانده اند.
 قوانیــن مذکــور بیشــتر بــا تغلیــب حفــظ حریــم خصوصــی بــر منافــع اقتصــادی، 
تبــادل داده هــای شــخصی را از ذیــل حقــوق قراردادهــا دور کرده انــد و ذیــل قواعــد 
ــن  ــتند. ای ــو نیس ــلًا همس ــون کام ــن دو قان ــد و ای ــرار داده ان ــا ق ــت از داده ه حفاظ
تباعــد میــان حقــوق قراردادهــا و قانــون حفاظــت از داده  شــخصی ایــن بحــث را 
مطــرح کــرده اســت کــه آیــا داده هــای شــخصی، تحــت قوانیــن حفاظــت از داده هــای 
شــخصی، قابل مبادلــه در قبــال مــواردی همچــون ارائــه خدمــات اســت یــا نــه؟ آیــا 
باوجــود رویکــرد حقــوق بشــری و حقــوق اساســی نســبت بــه داده هــای شــخصی، 
همچنــان امــکان مبادلــه آن وجــود دارد؟ مبادلــه داده هــای شــخصی ازمنظــر مقررات 
حفاظــت از داده  هــای شــخصی اتحادیــه اروپــا و قوانیــن ایــران بــا چــه چالش هــای 
مواجــه اســت؟ آیــا مبادلــه داده  هــای شــخصی بــا قواعــد عمومــی قراردادهــا ســازگار 

اســت؟
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 باتوجــه بــه افزایــش روزافــزون مبادلــه داده هــای شــخصی -خصوصــاً در بســتر 
فضــای مجــازی – بــه پرســش های مذکــور بایــد پاســخ های حقوقــی مناســب ارائــه 

داد.
ــن  ــور، ای ــای مذک ــؤالات و چالش ه ــه س ــخ  ب ــن پاس ــش در ضم ــن پژوه در ای
مســئله روشــن خواهــد شــد کــه مبادلــه داده هــای شــخصی ازمنظــر فقهــی و حقوقــی 

ــت. ــر اس امکان پذی
ــت  ــه وضعی ــبت ب ــدد نس ــای متع ــان رویکرده ــه بی ــدا ب ــش، ابت ــن پژوه در ای
حقوقــی داده  شــخصی خواهیــم پرداخــت؛ چراکــه ایــن رویکردهــا نقــش کلیــدی در 
اتخــاذ امــکان تبــادل داده شــخصی به نحــو موســع و مضیــق دارد، ســپس رویکــرد 
مقــررات عمومــی حفاظــت از داده  شــخصی اتحادیــه اروپــا – مصــوب 20۱6 - 
نســبت بــه قانونــی بــودن مبادلــه داده هــای شــخصی مــورد مداقــه قــرار می گیــرد و 
در آخــر امــکان قانونــی مبادلــه داده شــخصی در حقــوق ایــران بررســی خواهــد شــد.
بــا جســت وجو در پایگاه هایــی همچــون نــور مگــز، روشــن گردیــد کــه بــه زبــان 
فارســی در ایــن زمینــه پژوهشــی صــورت نگرفتــه اســت؛ گرچــه مقالاتــی همچــون 
»تحلیــل بســتر قانونــی حمایــت از داده شــخصی در اتحادیــه اروپــا«، بــه نویســندگی 
خانــم مهدیــه لطیــف زاده، ســید محمدمهــدی قبولــی درافشــان، ســعید محســنی و 
محمــد عابــدی، حــول مقــررات حفاظــت از داده شــخصی اتحادیــه اروپــا نوشــته 
شــده اســت، لکــن در ایــن پژوهش هــا به بررســی مشــروعیت تبــادل داده هــای 
شــخصی پرداختــه نشــده اســت. برعکــس ایــن وضعیــت پژوهشــی در فضــای فقهی 
و حقوقــی ایــران )یعنــی فقــر منابــع بــه زبــان فارســی( پژوهش هــای قابل توجهــی 
ــه اســت کــه در ارجاعــات ایــن  ــکا انجــام گرفت ــا و آمری ــان انگلیســی در اروپ ــه زب ب

ــرد. ــاهده ک ــوان مش ــی های از آن را می ت ــش بخش پژوه

1.‏رویکردهای‏متعدد‏نسبت‏به‏داده  های‏شخصی

تعییــن نســبت میــان داده  و اشــخاص حقیقــی و به تبــع چگونگــی مدیریــت آن 
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از حیــث حفــظ حریــم خصوصــی و یــا نقــض آن منجــر بــه ظهــور طیــف وســیعی 
از نظریــات و رویکردهــای مختلــف شــده اســت )Abraham, 2015, p.9(؛ 
به گونــه ای کــه در بســیاری از مــوارد قابل جمــع نیســتند. باوجودایــن، می تــوان، 
ایــن آراء و نظریــات مختلــف را ذیــل دو رویکــرد کلــی گنجانــد: ۱. رویکــرد 
مالکیت محــور؛ برخــی از اندیشــمندان داده  شــخصی را دارایــی اشــخاص حقیقــی 
 Purtova,( می داننــد و اشــخاص حقیقــی را مالــک ایــن داده هــا معرفــی می کننــد
ــرد مالکیت محــوری،  ــل رویک ــوق بشــری؛ در مقاب ــرد حق p.1 ,2009(؛ 2. رویک
بســیاری از اندیشــمندان، خصوصــاً در اروپــا، از رویکــرد حقــوق بشــری حمایــت 
می کننــد و معتقــد هســتند کــه حفاظــت از داده شــخصی یــک حــق اساســی اســت 

.)Rodota,2009, p.77(
ــق امــکان  ــدی در توســعه و تضیی ــن رویکردهــا نقــش کلی اتخــاذ هرکــدام از ای
قانونــی تبــادل داده شــخصی ایفــا می کنــد؛ لــذا در ایــن بخــش بــه بررســی ادلــه و 

ــم پرداخــت. نقدهــای ایــن دو رویکــرد خواهی
۱-۱. رویکرد مالکیت محور نسبت به داده های شخصی

مطابــق ایــن رویکــرد، افــراد مالــک داده هــای شــخصی خودشــان هســتند؛ 
به عبارت دیگــر داده هــای شــخصی دارایــی افــراد اســت؛ گرچــه در کیفیــت تفســیر 
ایــن مالکیــت اختلاف نظــر جــدی وجــود دارد: برخــی آن را از قبیــل مالکیــت 
معنــوی دانســته اند )Glancy. 2016. P.1( و برخــی دیگــر آن را جــزء اســرار 
تجــاری دانســته اند و بدیــن طریــق تــا ذیــل قوانیــن تجــاری موردبحــث قــرار گیــرد 
)Maria Bottis, 2017, p.207(؛ عــده ای نیــز داده شــخصی را شــبه دارایــی 

.)Lauren Henry Scholz, 2016, p.1113( معرفــی کرده انــد 
خاســتگاه ایــن رویکــرد ایالــت متحــده آمریــکا اســت و محققــان ایالات متحــده 
از اوایــل دهــه 1970 در مــورد اینکــه آیــا اطلاعــات شــخصی بایــد به عنــوان دارایــی 
تلقــی شــود یــا خیــر بحــث می کردنــد و از اوایــل ۱۹۹0 بــه بعــد و به خصــوص در 
 Purtova,( ــه اســت ــه ایــن رویکــرد بســیار افزایــش یافت ــال ب ــر اقب ســال های اخی
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P.507 ,2009(؛ لکــن فزونــی اقبــال بــه ایــن نظریــه، در میــان بســیاری از محققیــن 
آمریــکا، قانون گــذار را متقاعــد بــه اخــذ ایــن رویکــرد نکــرده اســت.

 منشــأ ایــده مالکیــت اطلاعــات شــخصی در ایالات متحــده عمدتــاً در ناتوانــی 
قانــون حفاظــت از داده هــای آمریــکا در پاســخگویی مناســب بــه چالش هــای 

.)Purtova, 2009, p.508( انقــلاب اطلاعــات، نهفتــه اســت
کســانی کــه از ایــن نظریــه پیــروی می کننــد، اســتدلال ها و تحلیل هــای متنوعــی 
ــه  ــور ب ــرد مالکیت مح ــه رویک ــتند ک ــده هس ــن عقی ــر ای ــی ب ــد. برخ ــه می کنن ارائ
داده هــای شــخصی مبادلــه بــازار را تســهیل می کنــد و هزینه هــای جــاری معامــلات 
را کــم می کنــد و به گونــه ای میــان ارزش داده  هــای شــخصی بــرای شــرکت ها و 
ــراد و ارزش اجتماعــی حفاظــت از اطلاعــات  ــرای اف ــای شــخصی ب ارزش  داده ه

ــد. ــادل ایجــاد می کن تع
عــده ای نیــز ســعی کرده انــد بابیــان طیفــی از مزایای ایــده مالکیــت  داده، جذابیت 
بیشــتر آن را نمایــان ســازند، ازجملــه اینکــه گفته انــد: یــک مــدل حقــوق مالکیــت، 
شــرکت ها را مجبــور می کنــد تــا برخــی از هزینه هایــی را کــه اشــخاص حقیقــی از 
ــی  جمــع آوری و اســتفاده گســترده از داده هــای شــخصی متحمــل می شــوند، درون
کننــد. بــا درونی ســازی ایــن هزینه هــا، شــرکت ها ممکــن اســت تصمیمــات بهتــری 
ــا  ــتفاده هایی از داده ه ــه اس ــد و چ ــع آوری کنن ــی جم ــه داده های ــه چ ــورد اینک در م

.)Samuelson, 1995, p. 8( انجــام دهنــد، اتخــاذ کننــد
 توضیــح مطلــب اینکــه باتوجــه بــه اینکــه داده  شــخصی کالایــی اســت کــه در 
 Tragedy( دســترس همــگان قــرار دارد؛ لــذا زمینه هــای تــراژدی منابــع مشــترک

Of The Commons( فراهــم می شــود.
 تــراژدی منابــع مشــترک بــه حالتــی اشــاره دارد کــه افــراد بیشــترین اســتفاده را از 
منبــع مشــترک خواهنــد داشــت و اســتفاده پیــش از حــد، زمینه هــای سوءاســتفاده، 
ازجملــه گســیل تعــداد فزاینــده  پیام هــا از ســوی تبلیغ کننــدگان، کلاه بــرداری و 

ــی را فراهــم مــی آورد. ــی، جســمی و روان آســیب های مال
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 اعطــای مالکیــت بــه صاحبــان داده هــا بــه او کمــک خواهــد کــرد تــا بــا 
حداکثرســازی ارزش داده  خــود، در موقعیــت مناســب جهــت تعییــن قیمــت داده هــا 
هزینه هــای  مجبــور خواهنــد شــد  داده  درنتیجــه جمع کننــدگان  بگیــرد؛  قــرار 
ــع داده هــای  ــد و به تب جمــع آوری و اســتفاده از داده هــای شــخصی را »داخلــی« کنن
.)YING, 2021, p.189( کمتــری را جمــع آوری و اســتفاده خواهنــد کــرد

ــا ترجیحــات  ــاق ب ــرای انطب ــژه ب ــت ممکــن اســت به وی رویکــرد حقــوق مالکی
مختلــف افــراد در مورداســتفاده از داده هــای شــخصی مفیــد باشــد. اگرچــه برخــی 
از افــراد ممکــن اســت بــرای حفــظ حریــم خصوصــی آن قــدر ارزش قائــل شــوند کــه 
ترجیــح دهنــد در معامــلات بــازار در مــورد داده هــای شــخصی خــود شــرکت نکننــد 
ولــی برخــی دیگــر ممکــن اســت کامــلًا مایــل باشــند کــه داده هــای شــخصی خــود را 

.)Samuelson,1995, p.8( ــه شــرکت های متعــدد بفروشــند ب
همچنیــن برخــی از صاحب نظــران، ســعی کرده انــد بــا ارائــه تحلیل هایــی 
اقتصــادی و نشــان دادن ضعف هــای سیســتم های دیگــر به نوعــی از رویکــرد 
مالکیــت دفــاع کنــد. ازجملــه تحلیل هــای اقتصــادی در دفــاع از رویکــرد مالکیــت، 
تحلیــل ورا برگلســون اســت. وی اســتدلال می کنــد کــه رژیــم مالکیــت ضعف هــای 
ــای  ــه رژیم ه ــگاری ازجمل ــم جرم ان ــم خصوصــی )رژی ــم حری ــی جرائ سیســتم فعل
ــتفاده  ــی اس ــم خصوص ــض حری ــری از نق ــرای جلوگی ــده ب ــت متح ــه ایال ــت ک اس
ــم جــرم  ــن رژی ــد کــه انتخــاب بی ــد. وی اســتدلال می کن ــران می کن ــد( را جب می کن
و رژیــم دارایــی )مالکیــت( بــرای حفاظــت از اطلاعــات شــخصی بــه معنــای 
انتخــاب بیــن قوانیــن مالکیــت و قوانیــن مســئولیت اســت کــه توســط کالابرســی و 
ملامــد تعریــف شــده اســت. مطابــق نظریــه کالابرســی و ملامــد، حــق توســط قانون 
مالکیــت تــا جایــی محافظــت می شــود کــه کســی کــه مایــل اســت حــق دیگــر را بــه 
دســت آورد، بایــد آن را از او در یــک معاملــه رضایت مندانــه خریــداری کنــد کــه در 
ــا فروشــنده توافــق شــده اســت. براســاس قانــون مســئولیت،  آن ارزش ایــن حــق ب
ــود،  ــلب می ش ــا س ــت آن ه ــدون رضای ــق ب ــن ح ــه ای ــان ک ــر زم ــد ه ــدگان بای دارن
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غرامــت دریافــت کننــد و مطابــق قانــون مســئولیت، ارزش ایــن حــق توســط برخــی 
از ارگان هــای دولتــی تعییــن می شــود نــه توســط خــود طرفیــن. بنابرایــن در صــورت 
ترجیــح رژیــم جرم انــگاری دو مشــکل عمــده ایجــاد خواهــد شــد: اول اینکــه 
اولویت دهــی بــه رژیــم جرم انــگاری، بــه ایــن معنــی اســت کــه حــق فــرد بــر اطلاعات 
بایــد به طــور انحصــاری توســط دادرس بــه رســمیت شــناخته شــود کــه خــود شــامل 
هزینه هــای قابل توجهــی اســت، ثانیــاً: شــاکی بایــد خســارات واقعــی را اثبــات کنــد 
ــردم را از طــرح  ــر به خودی خــود م ــن ام ــود. ای ــز خواهــد ب ــاد ناچی کــه به احتمال زی
ــد،  ــه افــرادی کــه حقــوق آن هــا را در اطلاعــات شــخصی نقــض می کنن دعــوا علی
منصــرف می کنــد و درنتیجــه ایــن قانــون را ناکارآمــد می کنــد. محصــل ایــن تحلیــل 
ایــن اســت کــه رژیــم مالکیــت حقــوق افــراد را بــه شــکل بهتــری محافظــت می کنــد. 

)Bergelson, 2005, p.417(
مطابــق نظــر وی، رژیــم مالکیت محــور، بــه فــرد حداکثــر کنتــرل بــر اطلاعــات 
شــخصی را می دهــد و بــه همــه طرف هــای ذینفــع اجــازه می دهــد تــا بــدون محــدود 
کــردن منابــع ارزشــمند اجتماعــی وارد معامــلات قابل قبــول دوجانبــه شــوند، 
ــات  ــای بیشــتر جمــع آوری اطلاع بالعکــس رژیــم جرم انــگاری کــه در آن زمینه ه

.)Bergelson, 2005, p.419( شــخصی فراهــم می شــود
ــی  ــرض »داده هــای شــخصی دارای ــا پیش ف ــز ب برخــی دیگــر از نویســندگان نی
ــی چــه کســانی  ــن دارای ــک ای ــه مال ــد ک ــن مســئله بحــث کرده ان هســتند« روی ای
هســتند؟ موضــوع داده یــا گردآوری کننــدگان داده هــا یــا هــر دو؟ و در چهارچــوب 
ایــن ســؤال به نفــع مالکیــت موضــوع داده هــا اســتدلال کرده انــد کــه درواقــع 
ــن  ــه ای ــد. ازجمل ــاع می کنن ــم خصوصــی دف ــه ای در قالــب مالکیــت از حری به گون
نویســندگان مورفــی اســت. مطابــق دیــدگاه مورفــی، بســته بــه اینکــه حــق مالکیــت 
ــده داده، دو  ــا یــک گردآورن ــرد ی ــه چــه کســی واگــذار می شــود: یــک ف ــدا ب در ابت
ــم  ــظ حری ــون حف ــا )قان ــدم افش ــود دارد: ع ــز وج ــرض متمای ــون پیش ف ــوع قان ن
ــون  ــاس قان ــی(. براس ــم خصوص ــظ حری ــدم حف ــون ع ــا )قان ــی( و افش خصوص
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ــود و  ــا می ش ــوع داده اعط ــه موض ــخصی ب ــر داده ش ــرل ب ــی، کنت ــم خصوص حری
فــرد می توانــد انتشــار اطلاعاتــی را کــه »خصوصــی« تلقــی می کنــد، کنتــرل کنــد، 
امــا در ســایر اطلاعاتــی کــه خصوصــی تلقــی نمی کنــد، چنیــن کنترلــی نــدارد ولــی 
بــر اســاس قانــون افشــا، کنتــرل بــر داده هــای شــخصی ابتــدا بــه یــک گردآورنــده 
داده اختصــاص داده می شــود، درنتیجــه  بــه خــود اجــازه خواهــد داد بــه هرنــوع 
داده ای دسترســی داشــته باشــد و ایــن آغــازی خواهــد بــرای نگرانی هــای گســترده 

.)Murphy,1996, pp.2383 -84(

1-1-1.‏انتقادات ‏واردشده‏نسبت‏به‏رویکرد‏مالکیتی

برخــی از پژوهشــگران نســبت بــه ســودمندی تجاری ســازی داده  )تبــادل( 
اظهــار تردیــد کرده انــد. یکــی از ایــن نقدهــا ایــن اســت کــه بــازار حریــم خصوصــی 

 .)Privacy Market Failur( شکســت خــورده اســت
یکــی از جلوه هــای شکســت  بــازار حریــم خصوصــی ناتوانــی شــرکت های 
priva� )کننــده اطلاعــات در »تبعیــض قیمــت حریــم خصوصــی« اســت  پردازش 

ــم  ــازار کارآمــد حفــظ حری cy price discrimination(. به عبارت دیگــر، یــک ب
ــه  ــزان ارزشــی ک ــه می ــا داده هــای خــود را ب ــراد اجــازه می دهــد ت ــه اف خصوصــی ب
حریــم خصوصی شــان برایشــان دارد، بفروشــند؛ حال آنکــه در بیشــتر مــوارد، افــراد 
زمانــی کــه قصــد فــروش داده هــای شخصی شــان را دارنــد، یــک انتخــاب باینــری 
ــه  ــند و درنتیج ــا نمی فروش ــند ی ــرکت می فروش ــر ش ــت موردنظ ــه قیم ــا ب ــد: ی دارن
میــان افــرادی کــه بــه حریــم خصوصــی خــود اهمیــت زیــادی قائل هســتند و کســانی 
.)Schwartz, 2004, p.2077( ــل نمی شــوند ــی قائ ــن نیســتند، تفاوت ــه چنی ک

عــده ای نیــز رویکــرد مالکیت محــور را در تضــاد بــا اصــل »آزادی قابلیــت انتقــال« 
ــه ایــن معناســت  )Free Alienability( دانســته اند. اصــل آزادی قابلیــت انتقــال ب
کــه مالــک در انتقــال مالکیــت امــوال خــود بــدون محدودیــت اســت. ایــن قابلیــت در 
حریــم خصوصــی محــدود اســت؛ چراکــه ممکــن اســت صاحبــان داده هــا، در جهــت 
ــروش برســاند؛ به طوری کــه  ــه ف ــده ب ــه شــرکت های پردازش کنن اســتفاده خاصــی، ب
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اجــازه اســتفاده در جهــات دیگــر بــه شــرکت ندهــد یــا اینکــه بــه شــرکت اجــازه فروش 
.)Samuelson, 2000, p.11( داده هــا بــه شــخص ثالــث را ندهــد

ــی داده هــای  ــران به وضــوح ارزش نهای ــار داشــته اند کــه کارب برخــی دیگــر اظه
ــا چــه  ــد کــه ت ــن به طــور کامــل درک نمی کنن ــد و بنابرای شــخصی خــود را نمی دانن
حــد داده هــای شــخصی خــود را در ازای محصولات/خدمــات »رایــگان« یــا ســایر 
ــن  ــا ممک ــخصی آن ه ــای ش ــال، ارزش داده ه ــرای مث ــد. ب ــه می کنن ــوق ها ارائ مش
ــد بیشــتر باشــد.  ــگان« دریافــت می کنن ــی کــه »رای اســت از ارزش محصول/خدمت
ــراد ممکــن اســت از نحــوه اســتفاده از داده هــای شــخصی  ــن، اف ــر ای عــلاوه ب
ــدم  ــه، ع ــاً اینک ــند. مضاف ــته باش ــی از آن نداش ــا درک کامل ــند و ی ــود آگاه نباش خ
تقــارن اطلاعاتــی مابیــن کاربــر و پردازشــگر، بــا اســتفاده از تکنیک هــای ســوگیری  
حریــم  مزاحــم  انتخاب هــای  ســمت  بــه  را  آن هــا  روان شــناختی کاربــران کــه 
ــه اشــتراک گذاشــتن داده هــای شــخصی خــود ســوق می دهــد،  ــا ب خصوصــی و ی

.)Galli, 2021/Athey. 2017. p. 7( می شــود  تشــدید 
همچنیــن ادعــا می شــود کــه تجاری ســازی داده هــا ممکــن اســت باعــث 
دسترســی ناعادلانــه بــه حریــم خصوصــی و رفتــار تبعیض آمیــز شــوند. درواقــع، 
حریــم خصوصــی می توانــد به طــور بالقــوه بــه یــک کالای لوکــس تبدیــل شــود کــه 
ــد، در دســترس اســت،  ــه را دارن ــی پرداخــت هزین ــرای کســانی کــه توانای فقــط ب
افزایــش  معــرض  در  را  کــه خــود  می پذیرنــد  درحالی کــه کاربــران کم درآمــد 
جمــع آوری داده هــا، چــه بــرای تخفیــف، چــه مزایــا یــا پــاداش، قــرار دهنــد 

.)Elvy, pp.1400 - 1406(

2-1.‏رویکرد‏حقوق‏بشری‏نسبت‏به‏داده های‏شخصی

یکــی دیگــر از رویکردهــای عمــده در حفاظــت از داده هــای شــخصی، رویکــرد 
حقــوق بشــری در ایــن زمینــه اســت؛ گرچــه در ادبیــات حقوقــی بــا تعابیــر متعــددی 
ــی و  ــاظ مفهوم ــد به لح ــر می رس ــدد به نظ ــارات متع ــن عب ــن ای ــت و لک ــده اس آم

ــا حقــوق بشــر هم پوشــانی دارد. مصداقــی ب
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ــرده  ــم ک ــات را فراه ــه مناقش ــطح کلان زمین ــه در س ــری ک ــن تعابی ــی از ای  یک
اســت، تعبیــر بــه حــق اساســی اســت. در اتحادیــه اروپــا، حــق حفاظــت از داده هــا 
به عنــوان یــک حــق اساســی درنظــر گرفتــه شــده اســت و از تعبیــر بــه حقــوق طبیعــی 

ــاع می شــود.  و حقــوق بشــر امتن
بنــد ۱ مــاده 8 منشــور حقــوق اساســی اتحادیــه اروپــا – مصــوب 2000- مقرر 
مــی دارد: »هرکــس حــق دارد از اطلاعــات شــخصی خــود حفاظــت کنــد«. منشــور 
حقــوق اساســی اتحادیــه اروپــا طیفــی از حقــوق اساســی را بــه رســمیت شــناخته 
ــه  ــه در مقدم ــان ک ــخصی؛ همچن ــای ش ــت از داده ه ــق حفاظ ــه ح ــت، ازجمل اس
مقــررات عمومــی حفاظــت از داده  اتحادیــه اروپــا – مصوب 20۱6 – آمده اســت: 
ــا پــردازش داده هــای شــخصی، یــک  »حفاظــت از اشــخاص حقیقــی در ارتبــاط ب
حــق اساســی اســت«. همچنیــن در دســتورالعمل - 770/20۱۹ – آمــده اســت: 
»داده هــای شــخصی را نمی تــوان به عنــوان یــک کالا در نظــر گرفــت« )ایــن جملــه 

به واقــع اشــاره بــه حــق اساســی بــودن حفاظــت از داده دارد(. 
»حــق  به کارگیــری  بــر  اروپــا  اتحادیــه  اصــرار  باوجــود  می رســد  به نظــر 
اساســی« به  جــای »حقــوق بشــری«، ایــن دو مفهــوم، مســتقل از هــم نیســتند

ــا  ــه اروپ ــناد اتحادی ــی از اس ــه اولًا: در برخ )Sloot, 2017, pp.12-13(؛ چراک
حقــوق بشــر و حقــوق اساســی معــادل هــم انگاشــته شــده و به جــای یکدیگــر 
ــت،  ــده اس ــرد ش ــن رویک ــع ای ــه به نف ــتدلال هایی ک ــاً اس ــت؛ ثانی ــه اس ــه کار رفت ب

ــد. ــد آم ــه خواه ــه در ادام ــتند ک ــر هس ــوق بش ــش حق ــتدلال های از جن اس
به هــرروی چــه حقــوق اساســی را معــادل حقــوق بشــری بدانیــم یــا نــه، کســانی 
کــه حفاظــت از داده  شــخصی را یــک حــق اساســی می داننــد، اســتدلا ل های فراتــر 
از اســتناد بــه پــاره ای از حقــوق بشــر ندارنــد. به عبارت دیگــر ایــن گــروه، مجموعــه ای 

از حقــوق )بشــری( را زیربنــای رویکــرد خــود قــرار داده انــد. 
autonomy of the indi� ــردی  ــتقلال ف ــظ اس ــوق، حف ــن حق ــی از ای )یک
ــت و  ــه اس ــرار گرفت ــه ق ــه موردتوج ــوق فرانس ــا در حق ــن مبن ــت. ای vidual( اس
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در دادگاه هــا اعمــال حقــوق حفاظــت از داده هــا به عنــوان جزئــی از حــق آزادی 
ــد 7  ــت )McDermott, 2017, p.3(. بن ــده اس ــرح ش ــردی( مط ــتقلال ف )اس
ــای  ــرل داده ه ــد کنت ــی بای ــراد حقیق ــد: »اف ــاره می کن ــه اش ــن زمین GDPR در ای

شــخصی خــود را داشــته باشــند.«. 
عــلاوه بــر ایــن، تمرکــز بــر رضایــت در حــق حفاظــت از داده هــا نیــز – به عنــوان 
ــت.  ــردی اس ــتقلال ف ــتای اس ــا – در راس ــردازش داده ه ــی پ ــی قانون ــی از مبان یک
ــا اصطــلاح  ــا ب ــررات عمومــی حفاظــت از داده ه ــت موجــود در مق ــع رضای به واق
»نظریــه اراده« در حقــوق مطابقــت دارد. طرفــداران تئــوری اراده، کارکــرد حقــوق را 
اعطــای کنتــرل بــه دارنــدگان حقــوق می دانــد تــا دیگــران را تحــت تکلیــف احتــرام 

.)2020 ,Stanford( بــه آن حقــوق قــرار دهنــد
ــرد  ــای رویک ــه زیربن ــت ک ــی اس ــم ارزش ــر از مفاهی ــی دیگ ــت یک ــل کرام  اص
ــوان مبنــای  حقــوق بشــری در نظــر گرفتــه شــده اســت. ایــن اصــل در آلمــان به عن
»خودتعیینــی اطلاعاتــی« مطــرح شــده اســت )McDermott, 2017, p.2(. ایــن 

ــت. ــاده GDPR 88 اس ــح م ــل موردتصری اص
یکــی دیگــر از مفاهیــم اصلــی شــفافیت اســت. طبــق مــاده GDPR 7 هرگونــه 
ــح  ــن و واض ــی روش ــه زبان ــترس و ب ــم، در دس ــد قابل فه ــت بای ــت رضای درخواس
ــط  ــه »اصــل شــفافیت« مرتب ــزام را ب ــن ال ــد GDPR ۵8 به صراحــت ای باشــد. بن
ــال و اســتفاده از  ــورد انتق ــات در م ــور افشــای اطلاع ــررات مذک ــذا مق ــد؛ ل می کن

ــد. ــی می دان ــا را الزام داده ه
یکــی دیگــر از اصــول، اصــل عــدم تبعیــض اســت. مطابــق GDPR جمــع آوری 
و پــردازش داده هــا بایــد به گونــه ای انجــام شــود کــه از اثــرات تبعیض آمیــز بــر افــراد 
بــر اســاس منشــأ نــژادی یــا قومــی، عقایــد سیاســی، مذهــب یــا عقایــد جلوگیــری 

.)McDermott, 2017, p.3( شــود
محصــل اســتدلال کســانی کــه بــر مبنــای اصــول و مفاهیــم حقــوق بشــری بــه 
حفاظــت از داده هــای شــخصی می نگرنــد، ایــن اســت کــه آزادی مدنــی، اســتقلال، 
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کرامــت و آزادی فــردی در یــک جامعــه مدنــی دموکراتیــک ضــروری اســت و قانــون 
ــت و  ــع اس ــن مناف ــت از ای ــن حمای ــرای تضمی ــخصی ب ــای ش ــت از داده ه حفاظ
تجاری ســازی داده هــای شــخصی منافــع مذکــور و به تبــع دموکراســی را تهدیــد 

.)Schwartz, 2004, p.2087( می کنــد 

1-2-1.‏انتقادات‏واردشده‏نسبت‏به‏رویکرد‏حقوق‏بشری

ایــن رویکــرد نیــز از انتقــادات مصــون نمانــده اســت. برخــی از نویســندگان حــق 
اساســی دانســتن حفاظــت از داده هــای شــخصی را موردمناقشــه قرار داده انــد. ازجمله 
ــود دارد:  ــا وج ــف از داده ه ــا دو طی ــت از داده ه ــی حفاظ ــررات عموم ــه در مق اینک
ــه داده هــای  ــا حــاوی ویژگی هــای حــق اساســی اســت، ازجمل ــن داده ه برخــی از ای
حســاس، داده هــای شــخصی بــا منشــأ نــژادی یــا قومیتــی، عقایــد سیاســی، اعتقادات 
مذهبــی یــا فلســفی، عضویــت در اتحادیه هــای کارگــری، داده هــای ژنتیکــی، داده های 
ــای  ــوند، داده ه ــردازش می ش ــان پ ــک انس ــایی ی ــرای شناس ــاً ب ــه صرف ــک ک بیومتری
ــا گرایــش جنســی یــک  ــه زندگــی جنســی ی ــا ســلامت، داده هــای مربــوط ب مرتبــط ب
 Article 4)13(, )14( and )15(, Article 9 and Recitals )51( to( فــرد
of the GDPR )56((؛ برخــی دیگــر از داده هــای شــخصی وجــود دارد کــه حــاوی 
ویژگی هــای حــق اساســی نیســت. به عنوان مثــال عکــس گرفتــن از دیگــران در یــک 
مهمانــی و ارســال آن هــا در اینترنــت بــدون رضایــت آن هــا نقــض قوانیــن حفاظــت 
از داده هــا، شــمرده می شــوند، حــال اینکــه، داده هــای بــا ایــن مقــدار اهمیــت، تحــت 
قلمــرو حقــوق اساســی )بشــر(، همچــون منع شــکنجه، تحــت محاکمه عادلانــه قرار 

.)Sloot, 2017, p.15( گیرنــد، محــل شــک و تردیــد اســت
ــر  ــوق بش ــرد حق ــا عملک ــا، ب ــت از داده ه ــررات حفاظ ــرد مق ــن عملک همچنی
ــد کــه  متفــاوت اســت؛ مقــررات حفاظــت از داده هــا از ارزشــی محافظــت می کن
ــد.  ــت می کن ــر از آن حمای ــوق بش ــه حق ــت ک ــی اس ــا ارزش های ــاوت ب ــلًا متف کام
ــت از  ــا، حفاظ ــت از داده ه ــن حفاظ ــررات و قوانی ــتورالعمل ها، مق ــدف از دس ه
دو ارزش کامــلًا متضــاد، یعنــی منافــع افــراد بــرای حفاظــت از داده هــای شــخصی 
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خــود و منافــع کنترل کننــدگان داده هــا بــرای پــردازش داده هــا اســت؛ حال آنکــه 
ــی اگــر برخــی از آن هــا  ــراد متمرکــز اســت، حت ــع اف ــر مناف ــاً ب ــوق بشــر عمدت حق
ــرد  ــه کارک ــد ک ــر می رس ــه نظ ــن ب ــوند. بنابرای ــدود ش ــی مح ــرایط خاص ــت ش تح
حــق حفاظــت از داده هــا بــا کارکــرد بســیاری از حقــوق )بشــری( متفــاوت اســت 

.)Sloot, 2017, p.16(

2.‏داده های‏شخصی؛‏عملکردی‏دوگانه

ــتد  ــی دادوس ــکان قانون ــت ام ــرد مالکی ــد، رویک ــن گردی ــه روش ــوری ک همان ط
ــدام  ــرد، اق ــن رویک ــب ای ــوان در قال ــی آورد و می ت ــم م ــخصی را فراه ــای ش داده ه
بــه خریدوفــروش داده هــای شــخصی و انعقــاد ســایر قراردادهــا کــرد، ولــی اتخــاذ 
ــا  ــه داده ه ــکان مبادل ــم در ام ــق، ســدی محک ــوق بشــری به نحــو مطل ــرد حق رویک
اســت؛ چراکــه این گونــه حقــوق، حقــوق طبیعــی هســتند نــه از قبیــل حقــوق 

ــی.  وضع
باوجودایــن، مشــاهده می شــود کــه برخــی از قوانینــی کــه  رویکــرد حقــوق بشــری 
اتخــاذ کرده انــد –به رغــم اینکــه صراحتــاً داده شــخصی را ازقبیــل حقــوق )بشــر( 
می داننــد - یــا امــکان تبــادل داده  شــخصی را مســکوت گذاشــته اند یــا اینکــه 
به نحــو محــدود پذیرفته انــد )ازجملــه مقــررات حفاظــت از داده اتحادیــه عمومــی 
و لایحــه صیانــت و حفاظــت از داده هــای شــخصی ایران(؛درنتیجــه می تــوان گفــت 
یــا ایــن قوانیــن امــکان مبادلــه برخــی ازاین گونــه حقــوق )بشــر( را پذیرفته انــد یــا 
اینکــه قائــل هســتند کــه برخــی از داد ه هــای شــخصی جــزء حقــوق بشــر به حســاب 

نمی آینــد. 
ــوق  ــزء حق ــر ج ــوق بش ــه حق ــد؛ چراک ــر می رس ــد به نظ ــیار بعی ــه اول بس گزین
طبیعــی و اولیــه اســت کــه بایــد به رســمیت شــناخته شــوند، نــه اینکــه وضــع شــوند 
و قابل معاوضــه نیســت. لــذا می تــوان ادعــا کــرد –همان طــوری کــه برخــی از 
نویســندگان اذعــان کرده انــد – دودســته از داده هــای شــخصی وجــود دارنــد: 



مبانی‏حقوقی‏تبادل‏داده‏های‏شخصی‏)مطالعه‏تطبیقی‏در‏مقررات‏عمومی‏حفاظت‏از‏داده‏اتحادیه‏اروپا‏و‏حقوق‏ایران( 
کم

و ی
ت 

س
ل بی

سا
14

03
یز 

پای
و/ 

ود
اد

شت
ه ه

ار
شم

 

139

ــه  ــی ک ــره( و داده های ــژادی و غی ــی، ن ــا منشــأ قوم ــای ب ــای حســاس )داده ه داده ه
ــخصی  ــای ش ــا و فیلم ه ــیاری از عکس ه ــون بس ــد، همچ ــی ندارن ــت چندان اهمی
یــا صفحــات مجــازی و غیــره. داده  هــای اخیــر دارای عملکــردی دوگانــه هســتند: 
عملکــردی اقتصــادی: ایــن عملکــرد، به واقــع عملکــردی اســت کــه طرفــداران 
رویکــرد مالکیــت، همچــون اقتصاددانــان، بســیار روی آن تأکید دارنــد و عملکردی 
غیراقتصــادی )نقــض حریــم خصوصــی کــه ممکــن اســت زمینه هــای سوءاســتفاده 
از ایــن داده هــا را فراهــم کنــد( کــه طرفــداران رویکــرد حقــوق بشــری بــدان اهتمــام 

دارنــد. 
ــه  ــبت ب ــری نس ــوق بش ــرد حق ــه رویک ــی ک ــیاری از قوانین ــد بس ــر می رس به نظ
ــادل داده  شــخصی را مســکوت گذاشــته اند  ــد و امــکان تب داده هــای شــخصی دارن
یــا اینکــه به نحــو محــدود پذیرفته انــد، تفصیــل اخیــر را اخــذ کرده انــد، گرچــه 
صراحتــاً بــدان اشــاره ای نشــده اســت، بلکــه تحلیــل کلــی مــواد قانونــی ایــن تفصیــل 

را نشــان می دهــد.

ــه‏ ــی‏حفاظــت‏از‏داده‏اتحادی ــررات‏عموم ــا ی‏شــخصی‏در‏مق ــه‏داده ه 3.‏مبادل
)GDPR(اروپــا‏

ــاً در مقــررات  به رغــم اینکــه امــکان مبادلــه قانونــی داده هــای شــخصی صراحت
از  عــده ای  اســت؛  نشــده  مطــرح  اروپــا  اتحادیــه  داده  از  حفاظــت  عمومــی 
صاحب نظــران، بــا اســتناد بــه برخــی از مبانــی پــردازش داده هــای شــخصی، مبادلــه 

این گونــه داده  هــا را قانونــی دانســته اند.
 توضیــح مطلــب اینکــه مــاده )6( مقــررات مذکــور، شــش مبنــای قانونــی بــرای 
پــردازش داده هــا مطــرح کــرده اســت؛ به طوری کــه شــخصی کــه به دنبــال پــردازش 
ــروعیت  ــت مش ــی را جه ــای قانون ــش مبن ــی از ش ــد یک ــت، بای ــخصی اس داده  ش
ــت را  ــن رضای ــیاری از محققی ــی، بس ــن مبان ــان  ای ــد. از می ــاب کن ــردازش انتخ پ
)Article 6)1()a( GDPR( )Consent( به عنــوان یــک زمینــه قانونــی کلیــدی 
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ــل  ــدات متقاب ــرای تعه ــی  ب ــخاص حقیق ــخصی اش ــای ش ــردازش داده ه ــرای پ ب
.)Taştan, 2021, p.18( مطــرح کرده انــد

رضایــت موضــوع داده بــه معنــای »هرگونــه اشــاره آزادانــه، مشــخص، آگاهانه 
و بــدون ابهــام از خواســته های او بــا بیانیــه یــا یــک اقــدام مثبــت واضــح اســت 
ــه او اســت«  ــوط ب ــردازش داده هــای شــخصی مرب ــا پ ــای موافقــت ب ــه معن کــه ب

. )Art 4)11( GDPR(
همان طــوری کــه روشــن اســت، قانون گــذار، در ایــن تعریــف، طیفــی از 
ویژگی هــای را بــرای رضایــت مطــرح می کنــد کــه در صــورت احــراز ایــن 
ویژگی هــا رضایــت موضــوع داده هــای شــخصی معتبــر تلقــی خواهــد شــد 

.)Bojana. 2017, p.217(
 یکــی از ایــن ویژگی هــا، اصطــلاح »آزادانــه داده شــده« )freely given( اســت. 
ایــن اصطــلاح گرچــه در مقــررات مذکــور، به صراحــت تعریــف نشــده اســت، امــا 
کارگــروه مــاده )2۹( اقــدام بــه تفســیر ایــن اصطــلاح کــرده اســت. مطابــق نظــر ایــن 
کارگــروه، »آزادانــه داده می شــود« بــه معنــای انتخــاب و کنتــرل واقعــی موضــوع داده 
بــر داده هــای خــود اســت. بــه ایــن معنا کــه اگــر موضــوع داده انتخاب واقعی نداشــته 
باشــد، احســاس کنــد مجبــور بــه رضایــت می شــود یــا در صــورت عــدم رضایــت 
عواقــب منفــی را متحمــل می شــود، رضایــت معتبــر نخواهــد بــود. بــر ایــن اســاس، 
درصورتی کــه موضــوع داده قــادر بــه امتنــاع یــا پــس گرفتــن رضایــت خــود بــدون 
ضــرر نباشــد، رضایــت آزاد تلقــی نخواهــد شــد )WP29, 2017, p.5(. همچنین 
کارگــروه مذکــور، در ادامــه می نویســد: رضایــت تنهــا در صورتــی معتبــر اســت کــه 
موضــوع داده بتوانــد یــک انتخــاب واقعــی را اعمــال کنــد و خطــر فریــب، ارعــاب، 
ــه(  ــی قابل توج ــای اضاف ــلًا هزینه ه ــی )مث ــی قابل توجه ــای منف ــا پیامده ــار ی اجب
وجــود نــدارد. در مــواردی کــه عنصــر اجبــار، فشــار یــا ناتوانــی در اعمــال اختیــار 

.)WP29, 2017, p.7( وجــود داشــته باشــد، رضایــت آزاد نخواهــد بــود
ــل اســتنباط اســت؛ چراکــه  ــررات مذکــور، قاب ــد )42( مق ــن تفســیر از بن همی



مبانی‏حقوقی‏تبادل‏داده‏های‏شخصی‏)مطالعه‏تطبیقی‏در‏مقررات‏عمومی‏حفاظت‏از‏داده‏اتحادیه‏اروپا‏و‏حقوق‏ایران( 
کم

و ی
ت 

س
ل بی

سا
14

03
یز 

پای
و/ 

ود
اد

شت
ه ه

ار
شم

 

141

عبــارات اخیــر بنــد مذکــور به صراحــت مقــرر مــی دارد کــه اگــر موضــوع داده هیــچ 
انتخــاب واقعــی یــا آزادانــه ای نداشــته باشــد یــا قــادر بــه رد یــا پــس گرفتــن رضایــت 

بــدون ضــرر نباشــد، نبایــد به عنــوان رضایــت آزادانــه تلقــی شــود.
بــرای احــراز رضایــت آزادانــه، بنــد )4( مــاده )7( معیــاری را مطــرح می کنــد کــه 
به واقــع ارتبــاط مســتقیمی بــا امــکان تبــادل داده دارد، در ایــن بنــد آمده اســت: »هنگام 
ــر، بایــد ملاحظــه کــرد کــه  ــا خی ــه داده می شــود ی ــا رضایــت آزادان ارزیابــی اینکــه آی
آیــا، مــواردی از قبیــل اجــرای یــک قــرارداد و ارائــه خدمــات، منــوط بــه رضایــت بــه 
پــردازش داده هــای شــخصی ای اســت که بــرای اجرای آن قــرارداد ضروری نیســت؟«؛ 
ــه  ــز مقــرر مــی دارد: »فــرض می شــود کــه رضایــت آزادان ــد )43( نی ــان کــه بن همچن
داده نمی شــود ]…[ اگــر اجــرای یــک قــرارداد، ازجملــه ارائــه خدمــات، وابســته بــه 
رضایــت باشــد، باوجوداینکــه ایــن رضایــت بــرای چنیــن قــراردادی ضروری نیســت«

مطابــق دو بنــد مذکــور، درجایــی کــه اجــرای قــرارداد یــا ارائــه خدمــات منــوط بــه 
رضایــت بــه پــردازش داده هایــی باشــد کــه بــرای اجــرای قــرارداد یــا ارائــه خدمــات 
ضــروری نیســت، رضایــت آزادانــه نیســت و درنتیجــه مطابــق مقــررات، رضایــت 

معتبــر نخواهــد بــود.
 لــذا وضعیــت بنــد )4( مــاده )7( گاهــی اوقــات »باندلینــگ« نامیــده می شــود؛ 
زیــرا کنترل کننــده رضایــت را بــرای مقاصــد »ضــروری« همــراه بــا رضایــت بــرای آن 
دســته از فرآیندهایــی کــه ممکــن اســت »غیرضــروری« در نظــر گرفتــه شــوند، جمــع 

.)Bojana, 2017, p.218( ــد می کن
 نمونــه ای از »وضعیــت باندلینــگ« می توانــد ایــن باشــد کــه فــردی قصــد 
ــر درخواســت  ــا را داشــته باشــد و ممکــن اســت بناب ــت هواپیم ــن بلی ــد آنلای خری
ــه اشــتراک گذاشــتن داده هــای شــخصی کــه  ــا ب ــا ب ــی، نه تنه شــرکت های هواپیمای
بــرای ایــن تراکنــش ضــروری اســت، بلکــه همچنیــن اجــازه اســتفاده از آن را بــرای 
اهــداف تبلیغاتــی بدهــد، حــال اینکــه پردازش هــای اضافــی داده بــرای اجــرای 

ــت. ــروری نیس ــرارداد ض ق
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 همچنیــن درخواســت رضایــت بــرای تراکنش هــای آنلایــن همــراه بــا اهــداف 
بازاریابــی و وابســته کــردن خریــد بــه ایــن رضایــت، به احتمال زیــاد منجــر بــه ایــن 
.)Bojana, 2017, p.218( »نتیجــه می شــود کــه رضایــت »آزادانــه داده نمی شــود

همچنیــن درجایــی کــه برنامه هــای تلفــن همــراه بــرای ویرایــش عکــس، از 
ــرای اســتفاده از خدمــات فعــال  ــا GPS خــود را ب ــد ت ــران درخواســت می کن کارب
کننــد، درحالــی کــه بــرای ویرایــش عکــس نیــازی بــه ایــن گونــه اطلاعــات نیســت. 
همچنیــن در برخــی از مــوارد، این گونــه برنامه هــا بــه کاربــران خــود می گویــد 
ــرد،  ــد ک ــتفاده خواه ــی اس ــداف تبلیغات ــرای اه ــده ب ــای جمع آوری ش ــه از داده ه ک
درحالی کــه بــرای ارائــه خدمــات ویرایــش عکــس ضــروری نیســت و فراتــر از 
ــدون  ــد ب ــران نمی توانن ــه شــده اســت. ازآنجایی کــه کارب ــی ارائ ــه خدمــات اصل ارائ
رضایــت بــه ایــن اهــداف از برنامــه اســتفاده کننــد، رضایــت را نمی تــوان آزادانــه در 

.)WP29, 2017, p.5( نظــر گرفــت
همچنیــن یــک بانــک از مشــتریان رضایــت می خواهــد تــا بــه اشــخاص ثالــث 
ــتقیم  ــی مس ــداف بازاریاب ــرای اه ــود ب ــت خ ــات پرداخ ــا از جزئی ــد ت ــازه دهن اج
ــه  ــا مشــتری و ارائ ــرای اجــرای قــرارداد ب ــد. ایــن فعالیــت پردازشــی ب اســتفاده کنن
خدمــات عــادی حســاب بانکــی ضــروری نیســت. اگــر امتنــاع مشــتری از رضایــت 
از ایــن هــدف پردازشــی منجــر بــه عــدم ارائــه خدمــات بانکــی، بســته شــدن حســاب 
ــود  ــد ب ــه نخواه ــت آزادان ــود، رضای ــزد ش ــش کارم ــورد افزای ــب م ــا حس ــی ی بانک

.)WP29, 2017, p.9(
 به هــرروی، ایــن وضعیــت را می تــوان مکانیزمــی بــرای »اجبــار کــردن« موضــوع 
داده هــا بــه رضایــت و اجــازه اســتفاده از داده هــا بــرای مقاصــدی غیــر از مــواردی کــه 
.)Bojana, 2017, p. 218( بــرای اجــرای قــرارداد ضــروری اســت در نظــر گرفــت

ــه  ــت؛ به طوری ک ــده اس ــع ش ــه واق ــورد مناقش ــدت م ــاده )7( به ش ــد )4( م بن
رویکردهــا و نظــرات متفاوتــی ارائــه شــده اســت؛ از تفســیرهای مطلق انگارانــه تــا 
تفســیرهای منعطــف. برخــی ایــن بنــد را به نحــو مطلــق تفســیر کرده انــد، ازجملــه 
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دیــوان عالــی اتریــش کــه در 30 آگوســت 20۱8 اعــلام کــرد کــه ممنوعیــت رضایــت 
ــن  ــق ای ــدارد. مطاب ــرای اســتثنا وجــود ن ــی ب ــق اســت و جای ــاً مطل مشــروط ماهیت

تفســیر امــکان مبادلــه داده اصــلًا وجــود نــدارد. 
عــده ای نیــز، ازجملــه کارگــروه مــاده )2۹(، بااینکــه دیــدگاه ممنوعیــت مطلــق 
ــادل را اتخــاذ نکرده انــد، لکــن تفســیر بســیاری محــدودی ارائــه داده انــد. ایــن  تب
کارگــروه اعــلام می کنــد کــه به واســطه اعمــال ایــن بنــد، GDPR تضمیــن 
می کنــد کــه پــردازش داده هــای شــخصی کــه بــرای آن رضایــت درخواســت شــده 
ــراردادی  ــل ق ــد متقاب ــه تعه ــا غیرمســتقیم ب ــد به طــور مســتقیم ی اســت، نمی توان
تبدیــل شــود )WP29, 2017, p.8(؛ و ازآنجایی کــه بنــد )4( مــاده )7( به طــور 
مطلــق تفســیر نشــده اســت؛ ممکــن اســت مــوارد نــادری باشــد کــه مشــروط کــردن 
pre� )شــود«  رضایــت، موجــب بی اعتبــاری رضایــت نشــود و کلمــه »فــرض می 

sumed( در بنــد )43( نشــان می دهــد کــه چنیــن مــواردی اســتثنایی خواهــد بــود 
و در ایــن صــورت )در مــوارد نــادر(، بــار اثبــات بنــد )4( بــر عهــده کنترل کننــده 
خواهــد بــود و کنترل کننــده می توانــد ثابــت کنــد کــه مجموعــه وی انتخــاب 
واقعــی بــه موضــوع داده ارائــه کــرده، بااین وجــود اثبــات ایــن مســئله دشــوار 

 .)WP29, 2017, pp.8-9( ــود ــد ب خواه
به زبــان ســاده ایــن کارگــروه اعــلام می کنــد درجایــی کــه داده شــخصی در مقــام 
ــه نیســت،  ــت آزادان ــن اســت کــه رضای ــر ای ــل اســت، اصــل ب ــد متقاب ــای تعه ایف
مگــر اینکــه پردازشــگر ثابــت کنــد کــه رضایــت آزادانــه اســت. بــا ایــن تفســیر عمــلًا 
ــادل داده شــخصی اســت، مگــر اینکــه  می تــوان ادعــا کــرد اصــل عــدم صحــت تب

خلافــش ثابــت شــود.
 در مقابــل ایــن دو رویکــرد ســخت گیرانه، برخــی از صاحب نظــران رویکــرد 
منعطفــی را اتخــاذ کرده انــد و ســعی کرده انــد تفســیر موســعی از ایــن بنــد ارائــه کننــد. 
رویکــردی کــه امــکان توســعه تبــادل داده هــای شــخصی را در مقابــل ارائــه خدمــات 
.)Metzger, 2017, p.4( یــا ارائــه تخفیــف و یــا اعطــای جوایــز آســان تر می کنــد
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 لــذا در ایــن راســتا، برخــی عبــارت کارگــروه مــاده )2۹(: »پــردازش داده هــای 
شــخصی کــه بــرای آن رضایــت درخواســت شــده اســت، نمی توانــد به طــور مســتقیم 
ــیر  ــه تفس ــود« را این گون ــراردادی تبدیــل ش ــل ق ــد متقاب ــه تعه ــا غیرمســتقیم ب ی
ــردازش  ــه پ ــت ب ــن اســت کــه در همــه حــال، رضای ــد کــه مقصــود از آن ای کرده ان
داده هــای شــخصی غیرضــروری بــه معنــای اجبــاری بــودن رضایــت در مقابــل ارائــه 
خدمــات نیســت؛ به عبارت دیگــر این گونــه نیســت کــه این گونــه رضایــت )بــه داده 
غیرضــروری( همیشــه و در همــه حــال از بــاب اجبــار و الــزام پردازش کننــده اســت؛ 
درنتیجــه رضایــت بــه پــردازش داده هــا می توانــد مشــوق باشــد و همچنــان آزاد در 
نظــر گرفتــه شــود. بنابرایــن، موضــوع تمایــز بیــن انگیــزه غیرمجــاز و مجــاز اســت 
کــه بــه افــراد امــکان می دهــد در ازای داده هــای شــخصی خــود خدمــات »رایــگان« 

یــا تخفیــف یــا پــاداش دریافــت کننــد.
 توضیــح مطلــب اینکــه گفتــه شــد رضایــت آزادانــه بــه معنــای انتخــاب واقعــی 
)داشــتن جایگزیــن واقعــی( اســت؛ انتخــاب واقعــی بــه ســه صــورت قابــل تصویــر 
ــات، خواهــان داده هــای غیرضــروری  ــه خدم اســت: گاهــی شــخصی در ازای ارائ
اســت ولــی حاضــر اســت در ازای پــول نیــز خدمــات موردنظــر را ارائــه دهــد؛ لــذا 
کاربــر می توانــد به جــای ارائــه داده شــخصی، در ازای ارائــه خدمــات پــول بپــردازد؛ 
درنتیجــه پــول یــک جایگزیــن واقعــی برای داده شــخصی اســت، لذا رضایــت آزادانه 
اســت؛ گاهــی جایگزیــن داده شــخصی )به غیــراز پــول(، صرفــاً از طــرف ارائه کننــده 
خدمــات، ارائــه نشــده اســت، بلکــه در بــازار جایگزین هــای وجــود دارد کــه کاربــر 
می توانــد آن هــا را انتخــاب کنــد، لــذا اگــر ارائه کننــده خدمــات، جایگزینی بــرای داده 
شــخصی ارائــه ندهــد، رضایــت همچنــان معتبــر اســت؛ چراکــه توســط اشــخاص 
دیگــر در بــازار جایگزیــن ارائــه شــده اســت و کاربــر می توانــد از آن هــا اســتفاده کنــد 
و اجبــاری نــدارد کــه حتمــاً از یــک ارائه کننــده خدماتــی کــه انحصــاراً در ازای داده 
شــخصی، خدمــات ارائــه می دهــد، مطالبــه خدمــات داشــته باشــد؛ گاهــی جایگزیــن 
داده شــخصی توســط خــود ارائه کننــده خدمــات نیــز ارائــه می شــود. کارگــروه مــاده 
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)2۹( بنــد )4( را محــدود بــه قســم ســوم دانســته، لــذا اگــر ارائه کننــده خدمــات، 
جایگزیــن معرفــی نکنــد )بــا وجــود اینکــه ارائه کننــده  جایگزیــن نیــز هســت(، حتــی 
ــان  ــازار جایگزیــن  داشــته باشــد، همچن ــا در ب اگــر جایگزیــن پــول داشــته باشــد ی

رضایــت نامعتبــر اســت. 
در مقابــل  برخــی از نویســندگان نیــز هــر ســه قســم را مصــداق انتخــاب واقعــی 
دانســته اند. لــذا  کســانی کــه بنــد )4( را محــدود بــه قســم ســوم کرده انــد یــا اینکــه 
هــر ســه قســم را مصــداق انتخــاب واقعــی دانســته اند،  تفســیر بســیار موســع از بنــد 

)4( ارائــه داده انــد.
ــر در  ــدت نظ ــه وح ــوز ب ــا هن ــه اروپ ــت، در اتحادی ــرز اس ــه مح ــرروی آنچ به ه
ــت -  ــد اکثری ــر می رس ــه به نظ ــیده اند، گرچ ــا نرس ــع داده ه ــادل موس ــا تب ــه ب رابط
قــدر متیقــن - تفســیر مضیــق را پذیرفته انــد و تمایلــی بــه ممنوعیــت مطلــق وجــود 

نــدارد.

4.‏رویکرد‏نظام‏حقوقی‏ایران و‏فقه‏امامیه؛‏چالش ها‏و‏راه حل ها

داده هــای شــخصی  در خصــوص  قانون گــذاری  ایــران،  نظــام حقوقــی  در 
به صــورت مســتقل صــورت نگرفتــه اســت، بلکــه در ضمــن برخــی از قوانیــن خاص 
ــکاران،  ــن موضــوع اشــاره شــده اســت )لطیــف زاده و هم ــه ای ــی ب به صــورت جزئ
۱400، ص 46۱(. لــذا باتوجــه بــه اینکــه ازیک طــرف ســند مســتقلی در حــوزه 

داده هــای شــخصی هنــوز بــه تصویــب نرســیده، بــرای بررســی مشــروعیت و قانونــی 
ــا و  ــی قرارداده ــد عموم ــه قواع ــت ب ــخصی لازم اس ــازی داده   ش ــودن تجاری س ب
برخــی از قوانیــن خاصــی کــه به صــورت جزئــی بــه داده هــای شــخصی پرداخته انــد، 

رجــوع کــرد.
ــه  ــبت ب ــران نس ــوق ای ــذار در حق ــه قانون گ ــد ک ــان می ده ــن نش ــی قوانی بررس
تجاری ســازی داده هــای شــخصی صراحتــاً موضعــی اتخــاذ نکــرده اســت؛ نــه در رد 
امــکان تجاری ســازی و نــه در پذیــرش؛ به عنوان مثــال قانــون تجــارت الکترونیکــی 
– کــه می تــوان گفــت بارزتریــن و مهم تریــن قانــون مشــتمل بــر داده هــای شــخصی 
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ــای شــخصی« اشــاره ای  ــت از » داده پیام ه ــل فصــل ســوم – حمای اســت – در ذی
بــه اینکــه داده هــای شــخصی دارای ارزش اقتصــادی هســتند و یــا اینکــه می توانــد 
مــورد عقــد واقــع شــود، نکــرده اســت؛ گرچــه در صــورت نقــض داده های شــخصی 
مجــازات درنظــر گرفتــه اســت، لکــن همان طــوری کــه روشــن اســت، تشــریع 
این گونــه مجــازات بیشــتر در مقــام حفــظ حقــوق صاحبــان داده هــا و حفــظ حریــم 
خصوصــی اســت نــه به خاطــر اینکــه داده هــای شــخصی را دارای ارزش اقتصــادی 

می دانــد.
بنابرایــن باتوجــه بــه نبــود قوانیــن مصــرح در ایــن زمینه، بــرای تعیین مشــروعیت 
یــا عــدم مشــروعیت تبــادل داده شــخصی در حقــوق ایــران بایــد بــه قواعــد و قوانیــن 
عــام رجــوع کــرد. ازلحــاظ قواعــد عمومــی قــرارداد داده هــای شــخصی بــا طیفــی 
از چالش هــای حقوقــی و فقهــی مواجــه اســت و درصورتی کــه بتــوان بــدان پاســخ 
ــد  ــه قراردادهــا را بای ــران، این گون ــن صــورت ازنظــر حقــوق ای مناســبی داد، در ای

بلامانــع دیــد. در ادامــه بــه بررســی چالش هــای مذکــور خواهیــم پرداخــت:

1-4.‏مالیت‏داشتن‏داده های‏شخصی

ازمنظــر قواعــد عمومــی، مهم تریــن مانــع درزمینــه تبــادل داده، مالیــت یــا عــدم 
مالیــت داده شــخصی اســت؛ لــذا بایــد بــه بررســی مفهــوم مالیــت و انطبــاق آن بــا 
داده شــخصی پرداخــت. فقهــا و حقوق دانــان تعاریــف متعــددی از مــال کرده انــد؛ 
برخــی در تعریــف مــال آورده انــد کــه مــال چیــزی اســت کــه دارای ارزش اقتصــادی 
ــهیدی،  ــت )ش ــاص اس ــاع خ ــرایط و اوض ــع ش ــبی دارد و تاب ــوم نس ــت و مفه اس
۱387، ص۵(؛ برخــی دیگــر گفته انــد: مــال در اصطــلاح حقوقــى بــه چیــزی گفتــه 

ــه  ــرد و ازنظــر اقتصــادى ارزش مبادل ــد مــورد دادوســتد قــرار گي می شــود كــه بتوان
را داشــته باشــد )امامــی، ۱377، ج۱، ص۱۹(؛ عــده ای نیــز گفته انــد: مــال چیــزی 
اســت کــه بتــوان بــا آن داد و ســتد کــرد و بــرای آن تقاضــا مطــرح باشــد و بتــوان آن را 
بــه پــول ارزیابــی کــرد؛ در تعریــف دیگــر آمــده اســت: مــال چیــزی اســت کــه مــردم 
نســبت بــدان رغبــت دارنــد و در زندگــی مــردم دخیــل اســت )بجنــوردی، ۱38۹، 
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ج2، ص20۹(؛ همچنیــن گفته انــد: مــال چیــزی اســت کــه دارای منافــع حــلال 

باشــد )خویــی، بی تــا، ج2، ص4(؛ برخــی دیگــر آورده انــد: هــر جنســی کــه در نــزد 
عــرف مــال محســوب شــود، مالیــت دارد، اعــم از اینکــه اصلــش مبــاح باشــد یــا نــه 
)طوســی، ۱387، ج8، ص20(؛ برخــی دیگــر نیــز آورده انــد: مــال چیــزی اســت کــه 

عرفــاً مــردم بــرای به دســت آوردن آن رقابــت می کننــد و معاوضــه آن ســفهی نیســت 
ــا، ج۱، ص۱۵8(. ــر، بی ت )مظف

از مجموعــه ایــن تعاریــف می تــوان اســتنباط کــرد کــه مــال دارای دو شــاخصه 
بنابرایــن  بــدان؛  مردمــان  نیــاز  و  رغبــت  و  اقتصــادی  ارزش  داشــتن  اســت: 
درصورتی کــه ارزش اقتصــادی نداشــته باشــد یــا مردمــان رغبتــی بــدان نشــان 
ندهنــد، آن شــئ مالیــت نــدارد، لــذا بســیاری از فقهــا در صــورت قلّــت منافــع شــئ، 

بیــع آن شــي را جایــز نمی داننــد )انصــاری، ۱4۱۵، ج4، ص۹(. 
از فقهــای معاصــر گردیــده اســت و در  ایــن دیــدگاه موردانتقــاد برخــی 
نقــد ایــن رویکــرد آورده انــد کــه اینکــه مالیــت شــرط صحــت بیــع باشــد، 
ــی از  ــی برخ ــد ول ــته باش ــت نداش ــزی مالی ــا چی ــه چه بس ــت؛ چراک ــح نیس صحی
ــه  ــت نام ــن اس ــال ممک ــند، به عنوان مث ــته باش ــل داش ــد آن تمای ــرای خری ــراد ب اف
ــرای  ــی ب ــان ارزش اقتصــادی نداشــته باشــد، ول ــرای مردم ــزرگ شــخصی ب پدرب
 شــخص بســیار ارزشــمند باشــد و حاضــر باشــد پــول هنگفتــی بابــت آن بپــردازد

)خویی، بی تا، ج۵، ص۱20/امام خمینی، ۱42۱، ج3، ص8(.

به نظــر می رســد باتوجــه بــه اینکــه امــروزه داده هــای شــخصی دارای ارزش 
اقتصــادی هســتند و بســیاری از کســب وکارها در ازای رضایــت بــه پــردازش 
داده هــای شــخصی، بــه ارائــه خدمــات می پردازنــد؛ تعاریــف مذکــور بــر داده هــای 
ــر ارزش  ــه ب ــی ک ــر تعاریف ــه ازیک طــرف بناب ــد؛ چراک ــز صــدق می کن شــخصی نی
اقتصــادی شــئ تکیــه دارنــد، صــدق مالیــت بــر داده هــای شــخصی روشــن اســت 
و بنابــر تعاریفــی کــه بــر رغبــت و حاجــات مــردم تکیــه دارنــد، وجــه صــدق مــال 
ازآن جهــت اســت کــه مردمــان به واســطه آن )همان طــوری کــه در مقدمــه اشــاره شــد 
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امــروزه داده به عنــوان پــول اســتفاده می شــود( نیازهــای خــود را تأمیــن می کننــد و 
ازطــرف دیگــر، اگــر هــم کســی قائــل بــه مالیــت داده هــای شــخصی نباشــد، مطابــق 
ــه  ــت؛ چراک ــه نیس ــت معامل ــرط صح ــت ش ــر، مالی ــای معاص ــی از فقه ــر برخ نظ
انگیزه هــا و اغــراض اشــخاص در خریــد متفــاوت اســت، چه بســا مالــی باشــد کــه 
کســی بــه آن وقعــی ننهــد، حال آنکــه دیگــری حاضــر باشــد هزینــه هنگفتــی بابــت آن 
بپــردازد؛ لــذا چــه قائــل بــه مالیــت داده شــخصی باشــیم یــا نــه مانعــی از تبــادل داده 

شــخصی نیســت.

2-4.‏غیرقابل انتقال‏بودن‏داده ‏شخصی

یکــی دیگــر از موانــع حقوقــی را می تــوان در نــوع رویکــرد بــه داده هــای شــخصی 
مشــاهده کــرد. همان طــوری کــه گفتــه شــد، دو نــوع رویکــرد بــه داده هــای شــخصی 
وجــود دارد: رویکــرد حقــوق بشــری و رویکــرد اقتصــادی. مطابــق رویکــرد بشــری، 
حفاظــت از داده هــای شــخصی چــون یکــی از مصادیــق حقــوق بشــر اســت، 
ــی  ــب اینکــه صاحب نظــران طیف ــح مطل ــال نیســت. توضی ــه و نقل وانتق قابل مبادل
از ویژگی هــا را بــرای حقــوق بشــر مطــرح می کننــد ازجملــه جهان شــمولی، ســلب 
ناپذیــری و تســاوی. یکــی از ایــن ویژگی هــا عــدم قابلیــت نقل وانتقــال حقــوق بشــر 
اســت؛ زیــرا حقــوق بشــر، جــزء حق هــای ذاتــی و طبیعــی افــراد اســت و حقــی کــه 
از چنیــن خصایصــی )ذاتــی و طبیعــی بــودن( برخــوردار باشــد، کســی صلاحیــت 

ــدارد )محســنی، ۱3۹4، ص444(. ــال آن را ن نقل وانتق
و از طــرف دیگــر بی شــک  نظــام فقهــی و حقوقــی مــا رویکــرد حقــوق بشــری 
نســبت بــه داده هــای شــخصی دارنــد؛ چــون در برخــی از مــواد قانونــی به نحــو موجبــه 
جزئیــه ازجملــه اصــل 2۵ قانــون اساســی و یــا به نحــو موجبــه کلیــه ازجمله مــاده 72۹ 
قانــون مجــازات اســلامی، مــاده 6 و ۱4 قانــون دسترســی و انتشــار آزاد اطلاعــات، 
داده هــای شــخصی از حقــوق اساســی افــراد و حریــم خصوصــی افــراد شــمرده شــده 
ــر  ــرف دیگ ــد( و از ط ــه بع ــکاران، ۱400، ص۱4 ب ــایر هم ــاد و س ــه قن ــت )فاطم اس

ــوری، ۱384، ص34(.  ــد )ن ــدان اذعــان دارن ــز ب بســیاری از صاحب نظــران نی
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در تأییــد ایــن نظــر می تــوان بــه رویکــرد لایحــه »صیانــت و حفاظــت از داده هــای 
شــخصی« اشــاره کــرد. در ایــن لایحــه در مــاده )۱( )بخــش یکــم: هــدف قانــون( 
ــون صیانــت از حیثیــت و کرامــت اشــخاص  ــی ایــن قان آمــده اســت: »هــدف اصل
موضــوع داده هــا از راه هــای ذیــل اســت کــه قواعــد و احــکام آن هــا در بخش هــای 
مربــوط آمــده اســت: الــف( تبییــن حقــوق اشــخاص موضــوع داده هــا، به ویــژه در 
ــون را  ــدف قان ــوح ه ــاده به وض ــن م ــروع؛ ...«، ای ــای مش ــایر حق ه ــا س ــل ب تعام
صیانــت از حیثیــت و کرامــت اشــخاص موضــوع داده هــا معرفــی می کنــد؛ لــذا از 
ــی  ــوق اساس ــرد حق ــه رویک ــذار ب ــل قانون گ ــه تمای ــود ک ــن می ش ــث روش ــن حی ای
اســت و رویکــرد مالکیتــی نســبت بــه داده هــای شــخصی نــدارد؛ همچنــان کــه در 
ــری  ــوای رهب ــه فت ــه، خصوصــاً عمــل ب ــی، ارجاعــات صورت گرفت ــه توجیه مقدم
نســبت بــه حرمــت نقــض حریــم خصوصــی به خوبــی ایــن مســئله را نمایــان می کند. 
اســت.  شــده  داده  متعــددی  پاســخ های  مذکــور  چالــش  بــه  پاســخ  در 
اســت:  ذی الوجهیــن  شــخصی  داده هــای  بــدان گفته انــد:  پاســخ  در  برخــی 
ــت و  ــراد اس ــی اف ــم خصوص ــی از حری ــم بخش ــادی دارد و ه ــم ارزش اقتص ه
آنچــه موردتبــادل و نقل وانتقــال قــرار می گیــرد، ارزش اقتصــادی آن اســت؛ 
ــرار  ــز در دسترســی ق ــراد نی ــم خصوصــی اف ــع آن ممکــن اســت حری گرچــه به تب
بگیــرد؛ خصوصــاً اینکــه حریــم خصوصــی افــراد نیــز ممنوعیــت مطلــق نــدارد، 
بلکــه شــخص می  توانــد بــا رضــای خــود آن را در معــرض دیگــران قــرار دهــد.

)نــگاه کنیــد به بخش نقد رویکرد حقوق مالکیتی و حقوق بشــری(

3-4.‏مخالفت‏با‏اصل‏لزوم‏قراردادها

ــه داده هــای شــخصی  ــن مبادل ــه ممکــن اســت مخالفی ــی ک ــر از موانع یکی دیگ
ــق  ــت. مطاب ــا اس ــزوم قرارداده ــل ل ــا اص ــت آن ب ــوند، مخالف ــک ش ــدان متمس ب
اصــل مذکــور، اصــل غیرقابــل انحلال بــودن قراردادهــا و لــزوم اجــرای مفــاد 
قراردادهاســت جــز در مــوارد اســتثنایی همچــون فســخ، اقالــه و حکــم قانــون. اصل 
ــوت و  ــه اراده، ف ــد ب ــای انحــلال عق ــه معن ــرار دارد کــه ب ــل جــواز ق ــزوم در مقاب ل
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ــون  ــح قان ــل موردتصری ــن اص ــهیدی، ۱3۹6، ج2، ص2۵3(. ای ــت )ش ــر اس حج
ــه اســلامی اســت. ــاده 2۱۹( و فق ــران )م ــی ای مدن

ــه داده هــای شــخصی را بایــد، در بازپس گیــری رضایــت  وجــه مخالفــت مبادل
)right to withdraw( جســت وجو کــرد. توضیــح مطلــب اینکــه مقــررات 
ــرای  ــی ب ــی قانون ــیعی از مبان ــف وس ــخصی طی ــای ش ــت از داده ه ــی حفاظ عموم
مشــروعیت پــردازش درنظــر گرفتــه اســت )مــاده 6 مقــررات عمومــی حفاظــت از 
داده شــخصی اتحادیــه اروپــا و مــاده 4 و ۵ لایحــه صیانــت و حفاظــت از داده هــای 
ــاده  ــک م شــخصی(. یکــی از ایــن مبانــی رضایــت موضــوع داده اســت )بنــد ی
ــه  ــاده 4 لایح ــا و م ــه اروپ ــخصی اتحادی ــت از داده ش ــی حفاظ ــررات عموم 6 مق
صیانــت و حفاظــت از داده هــای شــخصی(. درحالی کــه رضایــت یکــی از چندیــن 
ــررات  ــردازش داده هــای شــخصی تحــت تمــام مق ــرای پ ــی موجــود ب ــه قانون زمین
حفاظــت از داده هــا اســت، بــدون شــک جهانی تریــن اســتاندارد مشــروعیت اســت 

.)Edwards, 2016, p.31( و باعــث ایجــاد اعتمــاد کاربــر می شــود
ــر  ــری باشــد، بلکــه کارب ــل پس گی ــه ای نیســت کــه غیرقاب ــا به گون ــن مبن ــا ای ام
می توانــد رضایــت خــود را پــس بگیــرد؛ چراکــه هنگامی کــه بــه افــراد فرصــت داده 
ــوان  ــا - به عن ــخصی آن ه ــات ش ــری از اطلاع ــتفاده و بهره گی ــا اس ــا ب ــود ت می ش
ابــزار اصلــی بــرای اعمــال اســتقلال خــود و حفاظــت از حریــم خصوصــی خــود 
ــو  ــن و لغ ــس گرفت ــرای پ ــه ب ــه مربوط ــه گزین ــی اســت ک ــد، منطق ــت کنن - موافق
ــت وجــود داشــته باشــد  ــدی در آن رضای ــرات بع ــرای ایجــاد تغیی ــا ب ــت ی رضای

.)Curren, 2010, p.273(
 )right to withdraw( »از ایــن حــق به عنــوان حــق »بازپس گیــری رضایــت
ــدان  ــاده GDPR 7 ب ــد 3 م ــد )Curren, 2010, p.273( کــه در بن ــاد می کنن ی
تصریــح شــده اســت؛ همچنان کــه بنــد »هـــ« مــاده ۵۹ قانــون تجــارت الکترونیکــی 
ــد  ــن بن ــه ای ــد. گرچ ــخن می رانن ــخصی س ــای ش ــو داده ه ــق مح ــکان ح ــز از ام نی
مربــوط بــه محــو داده هــای شــخصی اســت، نــه انصــراف از رضایــت ولــی به هرروی 



مبانی‏حقوقی‏تبادل‏داده‏های‏شخصی‏)مطالعه‏تطبیقی‏در‏مقررات‏عمومی‏حفاظت‏از‏داده‏اتحادیه‏اروپا‏و‏حقوق‏ایران( 
کم

و ی
ت 

س
ل بی

سا
14

03
یز 

پای
و/ 

ود
اد

شت
ه ه

ار
شم

 

151

متضمــن مفهــوم بازپس گیــری رضایــت نیــز اســت. همچنیــن ایــن حــق در مــاده 8 
ــد 3  لایحــه صیانــت و حفاظــت از داده هــای شــخصی شناســایی شــده اســت. بن
مــاده 7 مقــرر مــی دارد: »3. موضــوع داده حــق دارد تــا هــر زمــان کــه می خواهــد، 
ــز مقــرر مــی دارد: »شــخص موضــوع  ــاده 8 نی ــرد.« و م رضایــت خــود را پــس گی
داده حــق دارد هــر زمــان، پــردازش یــا عــدم پــردازش همــه یــا بخشــی از داده هــا را 
از کنترل گــر بخواهــد، مشــروط بــر آنکــه: الــف( داده هــا یــا نتایــج حاصــل از آن هــا 
نادرســت باشــد؛ ب( داده هــای یــا پــردازش آن هــا خــارج از محــدوده رضایــت وی 

باشــد«.
بــر طبــق آنچــه ذکــر شــد، وجــه تبایــن در مقــررات عمومــی حفاظــت از داده های 
شــخصی اتحادیــه اروپــا روشــن اســت؛ چراکــه همان طــوری کــه گفتــه شــد، اگــر 
ــه  ــی در ازای ارائ ــوان عــوض؛ یعن ــای شــخصی خــود را، خــواه به عن ــردی داده ه ف
ــورد  ــی م ــوان معــوض؛ یعن ــه دهــد، خــواه به عن ــال ارائ ــات دیجیت ــا خدم ــوا ی محت
معاملــه و در جایــگاه مثمــن قــرار گیــرد، طبــق مــاده GDPR )3( 7 او حــق دارد 
ــای دیگــری  ــچ مبن ــرد؛ بنابرایــن، اگــر هی در هــر زمــان رضایــت خــود را پــس بگی
ــع آوری  ــرای جم ــاده 6( ب ــده در م ــی پیش بینی ش ــان مبان ــت )از می ــراز رضای به غی
و پــردازش داده هــای شــخصی فــرد موردنظــر وجــود نداشــته باشــد، پــردازش 
ــق مقــررات مذکــور، حــق  ــد متوقــف شــود. ازطــرف دیگــر مطاب و جمــع آوری بای
بازپس گیــری رضایــت یــک حــق اساســی اســت؛ بنابرایــن، )در قالــب شــرط ضمــن 
عقــد( موضــوع داده هــا را نمی تــوان از پــس گرفتــن رضایــت خــود منــع کــرد، به تبــع 
ــای  ــرای ادع ــی ب ــال حق ــوای دیجیت ــا محت ــات ی ــده خدم ــه ارائه دهن ــذار ب قانون گ
.)Langhanke, 2015, p.222( خســارت بــر اســاس نقــض قــرارداد نمی دهــد
ــه شــد، ایــن واقعیــت کــه موضــوع داده هــا حــق دارد رضایــت  ــر آنچــه گفت بناب
ــرارداد در تضــاد اســت  ــد و ق ــک تعه ــزام آور ی ــت ال ــا ماهی ــرد ب ــس بگی خــود را پ

.)Langhanke, 2015, p.221(
ممکــن اســت گفتــه شــود کــه در ادامــه بنــد مذکور تصریح شــده اســت کــه اثر این 
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بازپس گیــری نســبت بــه ماســبق اســت نــه مالحــق: »بازپس گیــری رضایــت هیــچ 
تأثیــری بــر روی قانونی بــودن پــردازش بــر اســاس رضایــت، پیــش از بازپس گیــری 
نــدارد«؛ لکــن ایــن تصریــح نیــز منافاتــی بــا آنچــه گفتــه شــد، نــدارد؛ چراکــه اولًا 
اثربخشــی حــق مذکــور نســبت بــه پــردازش آینــده بــا اصــل لــزوم قراردادهــا ســازگار 
ــی دیگــری  ــل قانون ــد کــه اگــر دلای ــان می کن ــاده 2۹ بی ــاً کارگــروه م نیســت و ثانی
بــرای توجیــه اســتفاده و ذخیره ســازی بیشــتر از داده هــای موردنظــر، وجــود نداشــته 
ــل  ــود دلای ــذا در صــورت نب ــده داده حــذف شــود، ل ــد توســط کنترل کنن باشــد بای
قانونــی دیگــر و به تبــع حــذف داده هــا از پایگاه هــا، حتــی آثــار ایــن حــق نســبت بــه 

.)Bedir, 2020, p.359( گذشــته نیــز ســرایت پیــدا می کنــد
ــوان از  ــی فقهــی و حقوقــی می ت ــه مبان ــه چالــش مذکــور باتوجــه ب در پاســخ ب
ــد،  ــه کرده ان ــا ارائ ــزوم قرارداده ــل ل ــان از اص ــی از حقوق دان ــه برخ ــیری ک تفاس
بهــره بــرد. برخــی از حقوق دانــان بــرای تبییــن معیــار لــزوم و جــواز در قراردادهــا 
بــر ایــن عقیــده هســتند کــه وجــود مصلحــت کامنــه در قراردادهــا و عقــود نشــان 
ــدگاه هــر عقــدی  ــن دی ــق ای ــه؟ مطاب ــا ن ــز اســت ی ــد جای ــا آن عق می دهــد کــه آی
دارای مصالحــی اســت کــه طبیعــت آن عقــد بــر آن اســتوار اســت و ایــن مصلحــت 
ــال مقتضــای  ــود اســت. به عنوان مث ــودن عق ــا نب ــودن ی ــه الزام آورب نمایانگــر وجه
مصلحــت کامنــه عقــد بیــع و معاوضــه لازم بــودن آن اســت )لنگــرودی، ۱387، 
ــد از  ــود را نبای ــودن عق ــل الزام آور ب ــر اص ــه، دیگ ــن نظری ــا ای ج4، ص۱37۹(. ب

ــد  ــن وضــع شــده اســت، بلکــه بای ــا مقن احکامــی دانســت کــه از طــرف شــارع ی
ــه شــد، در مســئله موردنظــر  ــر آنچــه گفت ــود جســت. بناب ــی عق ــاق ماهیت در اعم
ــه آن  ــت کامن ــد در مصلح ــخصی را بای ــای ش ــرارداد داده ه ــودن ق ــز جایز ب ــا نی م
دانســت؛ بدیــن نحــو کــه داده هــای شــخصی باتوجــه بــه اینکــه مربــوط بــه حریــم 
خصوصــی و شــخصیت افــراد اســت، اقتضــا می کنــد کــه بــا جایــز شــمردن آن از 
ــراد  ــادن اغــراض و اهــداف شــخصی اف ــا به خاطر افت ــراد ی مــوارد سوءاســتفاده اف
جلوگیــری کــرد. به عبارت دیگــر بــا جایزشــمردن آن بخشــی از نگرانی هــای کســانی 
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ــا  ــخت ب ــت س ــتند و بدین جه ــراد هس ــی اف ــم خصوص ــران حری ــدت نگ ــه به ش ک
تجاری ســازی داده هــای شــخصی مخالــف هســتند، تأمیــن می شــود. از طــرف 
دیگــر بنابــر مبنــای برخــی از فقهــا اصــل جــواز عقــود اســت و لااقــل برمبنــای ایــن 
فقهیــان مبادلــه داده هــای شــخصی ناســازگار بــا قواعــد عمومــی قراردادهــا نیســت 

ــا، ج4، ص۵38(. ــینی، بی ت ــی حس )عامل

4-4.‏مخالفت‏با‏اصل‏آزادی‏اراده

جلوه هــای  از  یکی دیگــر  آن  حاکمیــت  و  اراده  آزادی  اصــل  بــا  مخالفــت 
مخالفــت مبادلــه داده شــخصی بــا قواعــد عمومــی قراردادهاســت. وجــه مخالفــت 
مذکــور را بایــد در کاهــش قدرت چانه زنــی موضــوع داده شــخصی دانســت؛ چراکــه 
ــا تحمیــل شــرایط  ــری در قــدرت چانه زنــی طــرف قــوی قــرارداد ب به واســطه نابراب
خــود بــر طــرف ضعیــف اراده، اراده طــرف ضعیــف را تحــت تأثیــر قــرار می دهــد 

)کاتوزیــان، ۱3۹8، ج۱، ص۱8۹(.
 در قــرارداد داده هــای شــخصی، عــدم تــوازن در قــدرت چانه زنــی میــان 
صاحــب داده و پردازشــگر مشــاهده می شــود؛ زیــرا هنگامی کــه حــق حریــم 
خصوصــی شــخص موضــوع داده نقــض شــود، ایــن امــر بــر آزادی انتخــاب 
موضــوع داده در مــورد اینکــه چــه قراردادهایــی را منعقــد کنــد و بــا چــه شــرایطی، 
ــد  ــف می کن ــت اســتقلال طــرف را تضعی ــرد کــه درنهای ــرار می گی ــر ق تحــت تأثی

.)Bedir, 2020, p.360(
ــرار  ــه ق ــه خــود موضــوع داده را در شــرایط دوگان ــی به نوب ــدرت  چانه زن ــود ق نب
ــه آن  ــه کالا و خدماتــی دارد کــه پردازشــگر قصــد ارائ ــاز ب می دهــد؛ ازیک طــرف نی
ــه داده هــای  ــه ارائ ــزم ب ــات مل ــا و خدم ــن کالاه ــال ای ــر در قب را دارد و ازطرف دیگ
ــه عــدم افشــای داده هــای شــخصی و برطرف کــردن  ــذا در میان شــخصی اســت؛ ل
نیازهــای خــود قــرار می گیــرد و ناچــار اســت یــا از نیازمندهــای خــود بگــذرد یــا از 

داده هــای شــخصی.
در پاســخ بــه  ایــن چالــش نیــز می تــوان گفــت کــه بالعکــس آنچــه ادعــا می شــود، 
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قانون گــذار بــا اعطــای برخــی از حقــوق ویــژه بــه موضــوع داده و جانــب داری 
عملــی از وی قــدرت چانه زنــی موضــوع داده را بیشــتر کــرده اســت و شناســایی حــق 
انصــراف از رضایــت و یــا حــق بــر فراموشــی، موضــوع داده را در موضــع برتــر و یــا 

حداقــل مســاوی بــا پردازشــگر قــرار می دهــد.

5-4.‏غرری‏بودن‏قرارداد‏داده های‏شخصی

یکــی دیگــر از مــواردی کــه قــرارداد داده هــای شــخصی را بــا چالش جــدی مواجه 
ــودن  ــای غرری ب ــای شــخصی اســت. جلوه ه ــه داده ه ــودن مبادل می ســازد، غرری ب
این گونــه قراردادهــا را می تــوان در حــق موســوم بــه »حــق بــر فراموشــی« مشــاهده 

کرد. 
ــوش  ــز فرام ــز و هرگ ــره همه چی ــرای ذخی ــدرن ب ــای م ــت رایانه ه ــروزه ظرفی ام
کــردن، همیشــه به عنــوان یــک ویژگــی خواســتنی در نظــر گرفتــه شــده اســت. 
بااین وجــود تحقیقــات گســترده نشــان می دهــد ایــن ویژگــی همیشــه مطلــوب 
ــد امــروزه  ــاد می آورن ــز را به ی ــی کــه همــه چی نیســت؛ چراکــه سیســتم های دیجیتال
.)Burkell, 2016, p.2( بــه تهدیــدی جــدی بــرای هویــت بشــر مبــدل شــده اند

در ایــن رابطــه ســولو می نویســد: »اطلاعاتــی کــه زمانــی پراکنــده، فراموش شــدنی 
ــان آزاد  ــا، جری ــوند. از قض ــتجو می ش ــل جس ــی و قاب ــد دائم ــده بودن ــی ش و محل
ــن دگرگونی هــا  ــده اســت. ای ــا در آین ــف آزادی م ــرای تضعی ــدی ب اطلاعــات تهدی
تهدیــدی بــرای کنتــرل افــراد بــر شــهرت و توانایــی آن هــا بــرای تبدیل شــدن بــه آن 
ــرای انتشــار  ــراد آزادی بیشــتری ب ــد باشــند. هرچــه اف ــزی اســت کــه می خواهن چی
اطلاعــات آنلایــن داشــته باشــند، احتمــال بیشــتری وجــود دارد کــه اســرار خصوصی 
ــود.« .  ــده ش ــا در آین ــای آن ه ــع از فرصت ه ــه مان ــود ک ــاش ش ــه ای ف ــراد به گون اف
و  فراموشــی  در  نشــان می دهــد  مذکــور  آســیب های   )Solove, 2007, p.4(
فراموش شــدن ارزش و نیــاز وجــود دارد. بنابرایــن، درزمینــه سیســتم های اطلاعاتی، 
مــا بایــد فراموشــی را به عنــوان یــک ویژگــی در نظــر بگیریــم و ازایــن رو، ســعی کنیــم 

از فنــاوری بــرای تقویــت فراموشــی در تعامــل انســان و رایانــه اســتفاده کنیــم.
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ــزوم  ــع اهمیــت روز افــزون فراموشــی، ل نگرانی هــا و آســیب های مذکــور و به تب
شناســایی حــق بــر فراموشــی را فراهــم کــرد. به موجــب حــق فراموشــی – کــه به طــور 
ــا داده هــای  ــرد اجــازه داده می شــود ت ــه ف ــده می شــود - ب اختصــار )RtbF( نامی
شــخصی فــرد بنــا بــه درخواســت او، از همــه مکان هــای موجــود کــه ممکــن اســت 

.)Politou, 2018, p.1( منتشــر شــده باشــند، پــاک شــوند
ایــن حــق در بســیاری از مقــررات مرتبــط بــا داده هــا و اطلاعــات به طــور 
 GDPR ۱7 ضمنــی یــا صریــح شناســایی گردیــده اســت؛ ازجملــه در بنــد ۱ مــاده
ــه  ــد ک ــده بخواه ــا از کنترل کنن ــق دارد ت ــوع داده ح ــی دارد: »۱.موض ــرر م ــه مق ک
داده هــای شــخصی مربــوط بــه خــود را بــدون هیچ گونــه تأخیــر غیرمنطقــی پــاک  
کنــد و کنترل کننــده نیــز ملــزم اســت تــا داده هــای شــخصی را درصورتی کــه یکــی از 

مــوارد زیــر مصــداق داشــته باشــد، بــدون تأخیــر غیرمعقــول پــاک کنــد...«. 
در حقــوق ایــران نیــز، حــق بــر فراموشــی در قوانیــن فعلــی موردتصریــح قــرار 
ــون  ــاده ۵8 و ۵۹ قان ــا اســتنباط از م ــه اســت؛ لکــن برخــی از نویســندگان ب نگرفت
تجــارت الکترونیکــی چنیــن حقــی را در حقــوق ایــران پیش بینــی کرده انــد )درافشــان 

و ســایر همــکاران، ۱3۵۹، ص24(.

 بااین وجــود در مــاده )۹( پیش نویــس لایحــه صیانــت و حفاظــت از داده 
ــا توقــف  ــی اســت: »درخواســت انجــام ی ــن حــق به صراحــت پیش بین شــخصی ای
پــردازش داده هــای شــخصی می توانــد باهــدف فراموشــی مطــرح شــود، مشــروط بــر 

آنکــه ذی نفــع دیگــری نباشــد.«
ــای  ــا اعط ــه ب ــت ک ــن اس ــی ای ــر فراموش ــق ب ــه ح ــه ب ــودن باتوج ــه غرری ب وج
ــال  ــق را اعم ــن ح ــت وی ای ــن اس ــر آن ممک ــوع داده، ه ــه موض ــی ب ــق فراموش ح
کنــد؛ درنتیجــه طــرف مقابــل عقــد مابــه ازای معاملــه را از دســت بدهــد. بنابرایــن 
درجایــی کــه داده شــخصی در مقــام عــوض باشــد، وی عــوض را از دســت می دهــد 
و درجایــی کــه در مقــام معــوض باشــد، به واقــع مبیــع را از دســت می دهــد. از ایــن 
حیــث، مســئله موردنظــر می تــوان بــه مــوردی کــه متعاقدیــن جعــل خیــار می کننــد 
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ولــی مــدت خیــار مجهــول باشــد، تشــبیه کــرد. درصورتی کــه مــدت خیــار تعییــن 
ــد. ــه را باطــل می دانن نشــده باشــد، فقهــا، آن را غــرری و معامل

ــه  ــودن این گون ــه کارکردهــای داده شــخصی غــرری ب به نظــر می رســد باتوجــه ب
معامــلات مضــر نیســت؛ چراکــه کارکــرد عمــده داده هــای شــخصی بــرای تبلیغــات 
و شناســایی ذائقــه افــراد اســت و بــا ارائــه داده هــای شــخصی بــه اشــخاص حقیقــی 
و حقوقــی، نیازهــای موردنظــر آن هــا ازجملــه ذائقــه افــراد را تأمیــن می کننــد؛ 
درنتیجــه ولــو اینکــه صاحــب داده از حــق فراموشــی خــود اســتفاده کنــد، ایــن حــق 

ــه  داده هــا نمی شــود.  ــر فراموشــی شــامل اطلاعــات اســتخراجی ازاین گون ب
به عنوان مثــال، فــرض کنیــد شــرکتی از بانــوان داده هــای شــخصی آن هــا را 
ــه  ــن صــورت این گون ــا بفروشــند، در ای ــد ت ــز موافقــت می کنن ــا نی می خــرد و آن ه
شــرکت ها ذائقــه بانــوان را مثــلًا در نــوع پوشــش خــود به دســت می آورنــد و دیگــر 
ــد؛ چراکــه هــدف آن هــا شناســایی ذائقــه  ــوان ندارن ــه داده هــای بان ــازی ب اصــلًا نی

ــه هــدف اصلــی نیســت. ــوان اســت و داده هــا بالأصال بان
اســت؛  وارد  نیــز  جایــز  عقــود  همــه  در  مذکــور  اشــکال  دیگــر  از طــرف 
به عنوان مثــال عقــد مضاربــه کــه عامــل بــا درخواســت صاحــب ســرمایه اقــدام بــه 
تجــارت می کننــد، هــر آن در معــرض فســخ عقــد از طــرف صاحــب ســرمایه اســت، 

ــت. ــرده اس ــه نک ــد مناقش ــن عق ــروعیت ای ــواز و مش ــی در ج ــود کس بااین وج

6-4.‏عدم‏صدق‏مبیع ‏بر‏داده های‏شخصی

ممکــن اســت کــه برخــی اشــکال کننــد کــه برحســب مــاده 388 قانــون مدنــی کــه 
مقــرر مــی دارد: »بیــع عبــارت اســت از تملیــک عیــن به عــوض معلــوم«، عیــن بایــد 
معیــن باشــد؛ همچنان کــه برخــی از فقهــا بــا اســتناد بــه تعریــف عرفــی بیــع، صحت 
و تبــادر ســلب )انصــاری، ۱4۱۵، ج3، ص7/خویــی، بی تــا، ج2، ص۱۱( بــر لــزوم 
ــه اینکــه  ــز باتوجــه ب ــد. داده هــای شــخصی نی ــد دارن ــع تأکی ــع در بی ــودن مبی عین ب
جــزء اعیــان شــمرده نمی شــوند، درنتیجــه نمی تــوان آن هــا را بــه خریدو فــروش 

رســاند.
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ــن  ــان معاصــر ای ــه اولًا بســیاری از فقهی ــوان ک ــن اشــکال می ت ــه ای در پاســخ ب
دیــدگاه را رد کرده انــد )امــام خمینــی)ره(، ۱42۱، صــص3۱-32(، ثانیــاً بــا فــرض 
پذیــرش، ایــن اشــکال منحصــر در بیــع خواهــد بــود ولــی نســبت بــه ســایر قراردادها 

نافــذ نخواهــد بــود.

7-4.‏پاســخ‏کلــی‏بــه‏چالش هــای‏مذکــور؛‏چالــش‏قواعــد‏عمومــی‏قراردادهــای‏
کاســیک‏و‏قراردادهــای‏نوظهــور

وجــود طیــف گســترده از قراردادهــا یکــی از عمــده مشــکلاتی اســت کــه فقهــا و 
حقوق دانــان بــا آن مواجــه هســتند؛ چراکــه بخــش قابل توجهــی از احــکام و شــرایط 
این گونــه قراردادهــا بــا قواعــد عمومــی قراردادهــا ســازگار نیســتند. چالــش مذکــور 

صرفــاً در زمــان حاضــر نبــوده، بلکــه در زمان هــای گذشــته نیــز بــوده اســت.
باوجــود  مشــاهده کــرد کــه  می تــوان  را  متعــددی  مــوارد  به عنوان مثــال   
غرری بــودن، فقهیــان آن را جایــز شــمرده اند، ماننــد عقــد قبالــه کــه در آن مجمــوع 
میــوه تخمیــن زده می شــود و شــریک بــا توجــه بــه تخمیــن مذکــور، ایــن میوه هــای 
تخمینــی را در مقابــل عوضــی معیــن از شــریک خــود می ســتاند )شــهید ثانــی، 
بی تــا، ج3، ص368( یــا همچنــان کــه در دوره معاصــر بیمــه باوجــود غرری بــودن 

ــه بطــلان آن از طــرف برخــی از صاحب نظــران، مشــهور صاحب نظــران  و حکــم ب
آن را پذیرفته انــد )مسجدســرایی، ۱3۹2، ص۱44(.

یــا همچنــان کــه در قانــون قراردادهــای کار، شــورای نگهبــان، بــا اســتناد بــه اینکه 
ــن،  ــزان دســتمزد معی ــن، می ــد ســاعت کاری معی ــون کار مانن برخــی از شــروط قان
ــون کار را  ــت، قان ــن اس ــلاف آزادی اراده متعاقدی ــر، خ ــوارد دیگ ــر و م ــه کارگ بیم
ــع  ــد مصلحــت توســط مجم ــا قی ــز ب ــد و در آخــر نی غیرشــرعی تشــخیص می ده

ــه تصویــب رســید )آهنگــری، ۱2، ص3۱4(. تشــخیص مصلحــت نظــام ب
بنابــر آنچــه گفتــه شــد، روشــن اســت کــه نبایــد بــه قواعــد عمومــی قراردادهــا 
به عنــوان امــری ثابــت و لایــزال نــگاه کــرد، بلکــه چه بســا به مرورزمــان قراردادهایــی 
بــا شــرایط ویــژه ای به وجــود بیاید کــه نتــوان آن را در قالب قواعد عمومــی قراردادها 
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گنجانــد، بلکــه نیازمنــد تدویــن قوانیــن خــاص اســت؛ لــذا معمــول و مرســوم اســت 
کــه در کنــار قوانیــن مــادر قوانینــی خاصــی همچــون قانــون قــرارداد کار یــا قانــون 
ــن  ــود معی ــرای عق ــه ب ــا همچنان ک ــود و ی ــب می ش ــن و تصوی ــره تدوی ــه و غی بیم
شــرایط و مقــررات منحصــری نوشــته می شــود و یــا همچنــان کــه بســیاری از 
ــد. ــر قواعــد عمومــی پذیرفته ان ــوان اســتثناء ب ــان برخــی از قراردادهــا را به عن فقهی

ریشــه پذیــرش قوانیــن خــاص و اســتثنا بــر قواعــد عمومــی قراردادهــا را بایــد 
در فلســفه معامــلات جســت.  بنابــر نظــر مشــهور فقهیــان معامــلات از قبیــل امــور 
اعتبــاری و عقلائــی اســت؛ لــذا برخــی از فقهیــان صراحتــاً تنظیــم امــور معیشــتی 
ــد:  ــهید اول می فرماین ــال ش ــته اند. به عنوان مث ــلات دانس ــداف معام ــردم را از اه م
ــا ... يســمى معاملــة... )شــهید  ــه الدني كل حکــم شــرعي يکــون الغــرض الأهــم من
اول، بی تــا، ج۱، 3۵(. یــا همچنــان کــه علامــه بحرالعلــوم در مصابیح الأحــکام 

می نویســد: »لأن المعامــلات شــرعت لنظــام أمــر المعــاش المطلــوب لذاتــه، و 
ــع«  ــزاع و التراج ــأ الن ــلاف، و منش ــار الاخت ــي مث ــه، و ه ــاد علي ــر المع ــف أم لتوق
ــه:  ــماره برگ ــس، ش ــه مجل ــود در کتابخان ــی، موج ــخه خط ــکام، نس ــح الاح )مصابی

۱۱7، قابــل دانلــود از کتــاب بدیــا(. یــا همچنان کــه جنــاب مامقانــی در غایه الآمــال 

می نویســد: »كــون المعامــلات قــد شــرعت لنظــام أمــر المعاشــى المطلــوب لنفســه 
و توقــف أمــر المعــاد عليــه و لمــا كانــت منشــأ الاختــلاف و التنــازع و الترافــع وجب 

ــر« )ج2، ص234(. ــا بالأم ضبطه
بنابــر آنچــه گفتــه شــد، غــرض عقــلای عالــم از جعــل احــکام معاملــی تنظیــم 
ــذا اگــر قراردادهــای نوظهــوری کــه در  ــوی مردمــان اســت، ل امــور معیشــتی و دنی
جهــت تنظیــم امــور معیشــتی و دنیــوی اســت، به وجــود بیایــد، به صــرف مخالفــت 
آن بــا قواعــد عمومــی قراردادهــا نبایــد نامشــروع دانســت، بلکــه شایســته اســت بــا 
ــد  ــه آن به مانن ــجام دهی ب ــژه و انس ــن وی ــن قوانی ــرارداد و تدوی ــرایط آن ق ــظ ش حف

ــن خــاص و اســتثنایی، آن را به رســمیت شــناخت. بســیاری از قوانی
بنابــر آنچــه گفتــه شــد، ســزاوار اســت، قراردادهــای داده هــای شــخصی نیــز در 
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ایــن فضــای انعطاف پذیــر دیــده شــود و از آن جهــت کــه وجــود داده  هــای شــخصی 
ــث در  ــن حی ــان ضــروری اســت و از ای ــرای توســعه اقتصــادی و معیشــتی مردم ب
ــه آن  ــروعیت دهی ب ــذا مش ــد، ل ــت می کن ــلات حرک ــریع معام ــداف تش ــت اه جه

موجــه اســت.
بنابــر آنچــه گفتــه شــد، به نظــر می رســد مبادلــه داده هــای شــخصی ازمنظــر 
حقــوق قراردادهــای ایــران و فقــه اســلامی امکان پذیــر اســت. در تأییــد ایــن نظــر 
می تــوان به موضع گیــری لایحــه حفاظــت و صیانــت از داده هــای شــخصی اشــاره 

کــرد.
مــاده )۱3( لایحــه، پردازشــگران را بــا حفــظ شــرایطی مالــک داده هــا معرفــی 
می کنــد، به تبــع امــکان تبــادل بــرای آن هــا فراهــم اســت. ایــن مــاده مقــرر مــی دارد: 
ــوع  ــخص موض ــت ش ــدون رضای ــخصی، ب ــای ش ــه از داده ه ــرداری مالکان »بهره ب
آن هــا در صورتــی بلامانــع اســت کــه: الــف( گمنامــی وی حفــظ شــود؛ ب( 
ــت وی  ــب رضای ــد؛ پ( جل ــته باش ــرای وی نداش ــوی ب ــا معن ــادی ی ــان م عرفا زی

ــد.« ــر نباش ــلًا امکان پذی عم
را  تجاری ســازی  به تبــع  و  مالکانــه  بهره بــرداری  به صراحــت  مــاده  ایــن  در 
ــرکت ها  ــن ش ــذا ای ــت؛ ل ــدگان داده اس ــه پردازش کنن ــه گانه ب ــروط س ــظ ش ــا حف ب
ــایر  ــا س ــند ی ــران بفروش ــه دیگ ــا را ب ــن داده ه ــد ای ــروط می توانن ــن ش ــظ ای ــا حف ب
ــه  ــت ک ــده اس ــه آم ــاده )26( لایح ــه در م ــان ک ــد؛ همچن ــام دهن ــلات را انج معام
پردازشــگر بایــد اهــداف پــردازش را بــه موضــوع داده ارائــه دهــد، یکــی از اهدافــی 
کــه در ایــن مــاده پیش بینــی شــده اســت، اهــداف اقتصــادی اســت؛ لــذا باتوجــه بــه 
ــادل تجــاری داده هــا را  دو مــاده شــکی باقــی نمی مانــد کــه پردازشــگران امــکان تب

دارنــد.
بااین حــال، به نظــر می رســد ســکوت قانون گــذار نســبت بــه امــکان قانونــی 
مبادلــه تجــاری از طــرف موضــوع داده، مانعــی بــرای امــکان تبــادل داده بــرای 
صاحــب داده نباشــد؛ چراکــه ازیک طــرف منــش قانو ن گــذار ایــران در تدویــن ایــن 
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لایحــه منطبــق بــا GDPR اســت؛ همچنان کــه در بســیاری از کشــورها دیــده 
می شــود و از طرف دیگــر محدودیت هایــی از قبیــل »ضــروری بــرای آزادی قــرارداد« 
و »رضایــت آزادانــه« - کــه در GDPR ملاحظــه می شــود - تشــریع نشــده اســت 
ــذا موضــوع  ــه صاحــب داده هــای شــخصی داده اســت؛ ل و آزادی اراده بســیاری ب
داده می توانــد، بــا اعطــای رضایــت بــه پــردازش داده )مــواد 4 تــا 7(، در ازای ارائــه 

خدمــات، داده هــای خــود را در اختیــار پردازشــگران قــرار دهــد.

نتیجه 

ــود  ــول می ش ــات متح ــاوری و اطلاع ــعه فن ــا توس ــا ب ــان قرارداده ــروزه جه ام
ــن تحــولات و  ــا ای ــد؛ همــگام نشــدن ب ــه می کن ــی را تجرب و ســاحت های گوناگون
واقعیــات، خــواه به خاطــر عــدم پذیــرش مــا باشــد یــا به خاطــر ســایر جهــات باشــد، 
بــه زودی مــا رو مجبــور بــه پذیــرش خــود خواهــد شــد و نتیجتــاً چیــزی جــزء ایجــاد 

مشــکلات ناشــی از همگام نشــدن بــا ایــن تحــولات عایــد مــا نخواهــد شــد.
مســئله مبادلــه داده هــای شــخصی را نیــز بایــد در راســتای تحــولات قراردادهــا 
تحلیــل کــرد و بایــد ایــن واقعیــت را بپذیریــم کــه مبادلــه داده هــای شــخصی 
در بســترهای متعــدد – خصوصــاً در بســتر فضــای مجازی-واقــع می شــود. 
به عنوان مثــال ســاده ترین جلــوه تبــادل را بایــد در تخفیفــات در قبــال داده  شــخصی 

ــود. ــده می ش ــازی دی ــای مج ــتر فض ــلات بس ــور در معام ــه به وف ــت ک دانس
مبادلــه داده هــای شــخصی بســتری بــرای دوشــاخه از علــم حقــوق اســت: حقوق 
بشــر و حقــوق قــرارداد؛ بســتر حقــوق بشــری آن ناظــر بــر حریــم خصوصــی اســت 
و بســتر حقــوق قــراردادی آن ناظــر بــر مبادلــه اســت؛ در کشــاکش ایــن دوشــاخه، 
برخــی بــا افــراط در نگرانی هــای به حــق در حــوزه حریــم خصوصــی، علی الاطــلاق 
جانــب حقــوق بشــر را گرفتــه اســت و برخــی بــا نــگاه صــرف و افراطــی اقتصــادی 
بــه داده هــای شــخصی کــه بی شــک عاملــی بســیار حیاتــی در توســعه اقتصــاد اســت، 
جانــب حقــوق قراردادهــا را گرفته انــد، بــدون اینکــه نگــران حریــم خصوصــی افــراد 



مبانی‏حقوقی‏تبادل‏داده‏های‏شخصی‏)مطالعه‏تطبیقی‏در‏مقررات‏عمومی‏حفاظت‏از‏داده‏اتحادیه‏اروپا‏و‏حقوق‏ایران( 
کم

و ی
ت 

س
ل بی

سا
14

03
یز 

پای
و/ 

ود
اد

شت
ه ه

ار
شم

 

161

باشــند و یــا اهمیتــی بــدان دهنــد. در کشــاکش ایــن دعــوا برخــی راه میانــه گرفته انــد؛ 
گرچــه همچنــان نــگاه حقــوق بشــری را غالــب می داننــد. اتحادیــه اروپــا را می تــوان 
نمونــه بــارز دیــدگاه اخیــر دانســت. در مقــررات عمومــی حفاظــت از داده اتحادیــه 
ــت،  ــده اس ــوع ش ــخصی ممن ــای ش ــه داده ه ــبت ب ــوری نس ــرد کالامح ــا رویک اروپ
چراکــه رویکــرد اتحادیــه اروپــا بــه داده شــخصی حقــوق بشــری اســت، لکــن 
ــق  ــورت مضی ــخصی به ص ــای ش ــادل داده ه ــکان تب ــردی، ام ــن رویک ــود چنی باوج
فراهــم شــده اســت. امــکان تبــادل داده شــخصی در ایــن مقــررات نشــان  می دهــد 
کــه قانون گــذار اروپــا نتوانســته اســت ضــرورت اقتصــادِ داده را انــکار کنــد و 
ــا ضرورت هــای  ــق خواســته اســت کــه خــود را ب ــادل مضی ــا اعطــای تب به نوعــی ب
اقتصــادی جهــان هماهنــگ ســازد و به واقــع عمــلًا بــه عملکــرد دوگانــه )عملکــرد 
اقتصــادی و غیراقتصــادی( در برخــی از داده هــا )داده هــای غیــر حســاس( اذعــان و 

از مطلق انــگاری در ایــن حــوزه پرهیــز کــرده اســت.
 در حقــوق ایــران نیــز، گرچــه بــا تصویــب قانــون تجــارت الکترونیکــی و تدویــن 
پیش نویــس لایحــه »حفاظــت از داده  هــای شــخصی« گام های برداشــته شــده اســت، 
ولــی هــم در قانــون تجــارت الکترونیکــی تکلیف مبادله داده  شــخصی روشــن نشــده 
اســت و هــم در لایحــه مذکــور جوانــب مســئله به خوبــی روشــن نگشــته اســت. لــذا 
باتوجــه بــه اهمیــت مبادلــه داده هــای شــخصی در بســتر فضــای مجــازی لازم اســت 
مقــررات ویــژه ای بــا رویکــرد ترکیبــی بــه حقــوق بشــر و حقــوق قراردادهــا تدویــن و 
تصویــب شــود. ایــن مقــررات ویــژه بایــد شــامل مراحــل چگونگــی انعقــاد قــرارداد 
)شــامل ایجــاب و قبــول و ضوابــط آن( و شــرایط صحــت آن )ازجملــه وجــود حــق 
فراموشــی یــا انصــراف از رضایــت، تعییــن دقیــق محــدوده داده هــای شــخصی( در 
حــوزه مبادلــه داده شــخصی موضــوع داده بــا شــرکت های پردازشــگر و مبادلــه داده 
ــه داده  ــی و مبادل ــان موضــوع داده شــخصی و ســایر اشــخاص حقوق شــخصی می

شــخصی میــان اشــخاص حقیقــی باشــد.
حــال باتوجــه بــه نبــود مقــررات وافــی و کافــی در حقــوق ایــران، لاجــرم بایــد بــه 
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ســراغ قواعــد عمومــی قرارداد هــا رفــت. به نظــر می رســد باتوجــه بــه مالیت داشــتن 
داده هــای شــخصی و عــدم مخالفــت آن بــا ســایر قواعــد عمومــی قراردادهــا ایــن 

مبادلــه مشــروع و قانونــی اســت.
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