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 چکيده
نشگری کای که با ترکیبی از پدیدههدف این مقاله بررسی ماهیت رخنه کنشگری یا هکتیویسم است. 

از  تیار، حمااقتد دنیبه چالش کش یبرا تالیجید یو ابزارها یاز فناورای، سیاسی و تکنیک های هک رایانه

اثیرگذاری بر و به ایزار مهمی برای ت کندیقدرت استفاده م یسنت یو برهم زدن ساختارها یاجتماع راتییتغ

ه چیستی هکتویسم، سیاست تبدیل شده است. از مسیر مطالعه اسنادی و با تحلیلی توصیفی تبیینی، این نوشتار، ب

های اجتماعی و دیگر کنش سیاسی اجتماعی مثل جنبشاف و فنون مورد استفاده، نسبت آن با اشکال اهد

 ،یکیتکنولوژ یهاشرفتیپ ریتحت تأث سمیویهکت ندهیآپردازد. اگر چه نافرمانی مدنی و تاثیر آن بر سیاست می

نظر  به نامشخص و در حال تحول است یکیتیژئوپل یهاییایو پو یاجتماع یهانگرش ،یقانون یهاچارچوب

دود ساختن های اجتماعی سیاسی و نادیده گرفتن اعتراضات و معترضین، مسمی رسد بی توجهی به نارضایتی

عمال یز ا  نفضا و مجرای انتقاد و مطالبه قانونی، حذف فرصت و امکان کنشگری اجتماعی سیاسی متعارف و 

یاسی را رینگ( در بستر اینترنت، بروز این شکل از کنشگری سهای محدودیت ساز )سانسور و فیلتسیاست

 افزایش خواهد داد.

هکتیویسم یا رخنه کنشگری، اعتراض سیاسی، کنش سیاسی، جنبش اجتماعی جدید،  :هاواژهکليد 

 نافرمانی مدنی.
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 مقدمه

 اطلاعات و ارتباطات یفناورهای مختلف حیات جوامع در عصر حاضر، متاثر از عرصه

(ICT) اشکال  به طور پیوسته در حال تغییر و تحول بوده و هستند. کنش سیاسی و اجتماعی و

است. از  ای پیدا کردهگوناگون مشارکت سیاسی نیز از این قاعده مستثنی نبوده و سیمای تازه

ها به اننه خیابنمودهای آشکار چنین تحولی، انتقال بخشی از کنش های سیاسی از نهادها و صح

ت فراهم بستر اینترنت و فضای مجازی است. افزون بر این کنشگران در پرتو امکانات و تسهیلا

برای  ها، به ابزارها و تکنیک های جدیدهای این مجموعه از فناوریآمده از سوی پیشرفت

ود ختاثیرگذاری بر تصیمات و فرایندهای سیاسی اجتماعی جوامع و تعقیب اهداف و منافع 

با ت که اند. رخنه کنشگری یا هکتیویسم مثال گویایی برای این تحول تاکتیکی اسدست یافته

اشکال کنش  تال،یجیدر عصر د ییگراکنش دیجد یهاوهیش و پرورش ،یاستفاده از قدرت فناور

 .کرده استرا دگرگون  یاسیس

شار یک اعی برای انتهکتیویسم بستر فعالیت کنشگران آنلاینی است که از رسانه های اجتم

ع پول یا کنند، هر چند هکرهایی نیز وجود دارند که به طمواژه یا خلق یک جنبش استفاده می

نیز  فقط برای سرگرمی حملات سایبری را هدایت می کنند، حتی دولت ها و بازیگران مستقل

اینجا  در ( با این حال آنچه (Gareeva, et al. 2020ممکن است در این مجموعه قرار بگیرند

ر سیاست داهمیت دارد و به آن پرداخته می شود نوع اول است، یعنی کنشی که به دنبال تغییر 

از  ین شکلتوان به عنوا یرا م سمیویهکتی آن است. در واقع یا اعتراض به شکل اجرا و اداره

 راتییتغ جیترو ت،یمشارکت در فعال یبرا یدر نظر گرفت که از قدرت فناور یاسیمشارکت س

 سمیویکه هکت یکند. در حال یشده استفاده م تیتثب یهنجارها دنیو به چالش کش یاجتماع

شکل  در قابل توجهی نقش ،است زیبحث برانگ یو اغلب از نظر قانون پدیده ای مناقشه آمیز

رده ک فایا تالیجیدر عصر د یاسیتعامل س یمعاصر و گسترش مرزها یاسیس اتدادن به مناظر

 .(Farmer, 2022: 72است)

فضای مجازی مشتمل بر بازیگران گوناگون و اجتماعات متعدد جدید است که کاربر اینترنت 

بودن، ویژگی مشترک تمام آنهاست. در این میان رخنه کنشگری که نتیجه رشد کنش هک کردن 

اض از اعتر یعنوان مدل بهبوده است به شکل متفاوتی از اینترنت و امکانات آن استفاده می کند. 
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به مخاطبان  عیسر یابیاش در دست ییو توانا تالیجید یدر اتکا به پلتفرم ها سمیویهکت ،یاسیس

هستند  رمتمرکزیاغلب غ یستیویمتفاوت است. اقدامات هکت ییکنش گرا یبا اشکال سنت ،یجهان

انجام حملات  یراب نیکنند و به صورت آنلا یگروه ها به صورت ناشناس عمل م ایو افراد 

. هکرها همواره به آشکار سازی ماهیت رایانه شوند یهماهنگ م یاطلاعات یها نیکمپ ای یبریسا

های اینگونه از ها و قابلیتهای شبکه اهتمام داشته و اطمینان می دهند که محدودیتو فناوری

فناوری ها را درک می کنند. آنها همچنین در تلاش هستند اطمینان دهند که می توانند هر 

را تغییر داده و اصلاح کنند. باور هکرها این است که اطلاعات باید آزادانه برای همه  محدودیتی

در دسترس باشد و اینترنت و کامپیوتر مهمترین ابزارهایی هستند که برای تضمین دسترسی آزاد 

 (.Jordan, 2007: 74و ایمن به اطلاعات، به بشریت عرضه شده است)

  

 ادبیات پژوهش-1

 کنشگری چیست؟. رخنه 1-1

همچون بسیاری از مفاهیم در علوم اجتماعی و سیاسی، تعریف دقیق و مورد اجماع و توافقی از 

ای از تعاریف، آن را به عنوان یک نهاد یا یک  رخنه کنشگری یا هکتیویسم وجود ندارد. طیفی گسترده

، سه 1اند. برای مثال روماناتاکتیک در نظر گرفته اند و عناصر و ویژگی های متفاوتی برای آن برشمرده

عنصر کلیدی را در مطالعات موجود درباره رخنه کنشگری شناسایی کرده است که عبارتند از: نخست، 

ای که در منازعات سیاسی اجتماعی ریشه دارد؛ دوم: اینترنت به نیاز به حمایت یک ایدئولوژی یا انگیزه

و نیز هدف حمل است و در نهایت، تمایل هر  عنوان زیرساخت لازمی که فعالیت را ممکن می سازد

گروه یا فرد واحد برای پیشبرد دستورکاری سیاسی اجتماعی که باید به تغییر در جامعه یا حفظ وضع 

 (. Romagna, 2019: 748موجود منجر شود)

 تالیجید یاز ابزارها زیخشونت آم ریاستفاده غ»تعاریف موجود از رخنه کنشگری گاهی آن را 

  (Samuel, 2004) «یاسیس اهدافابزارهای مبهم به لحاظ قانونی، برای تعقیب   ای یرقانونیغ

 Jordan and «)ترکیبی از اعتراضات سیاسی عمومی با هک کامپیوتری»دانسته اند و گاهی

Taylor, 2004ها و فنون ی نافرمانی مدنی و فناوریهای عصیانگرانهای از سیاست(، آمیزه

 

1.Romagna  
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ی سیاسی به شکل رویدادی (، همچنین کنش آنلاین با انگیزهSauter, 2014ای)هکرهای رایانه

منفرد یا پویشی درباره آن که از سوی بازیگران غیردولتی برای بیان ناخشنودی و مخالفت یا 

(، صورت Vegh, 2003کنند) جلب توجه در خصوص موضوعی که فعالان از آن حمایت می

ترویج دستورکاری سیاسی اجتماعی دانست » خنه کنشگری را توان رگیرد. به طور کلی میمی

های کنشگری سنتی و معمول مرتبط است) اما به آن محدود نیست( و که معمولا به ایدئولوژی

از طریق فعالیت جمعی و فردی، با استفاده از فنون هک رایانه ای غیرقانونی یا قانونی مبهم، در 

بدون خشونت فیزیکی و بدون حصول منافع اقتصادی  شود تافضای سایبر به کار گرفته می

های فناوری ارتباطات و اطلاعات بهره برداری کند یا مانع های فنّی زیرساختمستقیم، از ویژگی

 (.Romagna, 2019استفاده از آن شود و آن را مختل سازد)

 . هک و هکتیویسم)رخنه کنشگری(1-2

ن توجه موضوع دیگری است که در برخی آثار به آ تمایز میان رخنه کنشگری و هک به طور کلی،

ی نهایی دو هاشده است. از این منظر، اگر چه رفتارهای بنیادی در هر دو پدیده مشابه است، انگیزه

نه عمل، متفاوت است. هک اغلب با منافع هکر مرتبط است و اهداف مخرب دارد در حالی که رخ

ود می اجتماعی انجام می شود و ارتباطات را هدف خکنشگری برای دستیابی به یک هدف سیاسی یا 

 یبرا یفن یهاهک معمولاً شامل استفاده از مهارت(. می توان چنین گفت که Hampson, 2012داند)

و  است یسرگرم ایچالش  ،یکنجکاو ،ینفع شخص یشبکه برا ای ستمیس کیبه  رمجازیغ یدسترس

 یشبردپبه دنبال  و کنشگران در آنشود،  یم تیهدا یاسیس یها زهیتوسط انگهکتیویسم در مقابل 

 .اقدامات خود هستند قیاز طر یاسیس ای یاجتماع راتییتغ

 سمیویکه هکت یشود، در حال یم یتلق یرقانونیغ تیفعال کیهک کردن عموماً علاوه بر این، 

مانند حملات انکار  سم،یویاز اشکال هکت یکند. برخ یرا اشغال م یمنطقه خاکستر یاز نظر قانون

 میبه صراحت به عنوان جرا ییقضا یاز حوزه ها یاری، در بس )DDoS(1شده عیتوز سیسرو

روشن  یمانند انتشار اسناد محرمانه برا سم،یویاشکال هکت ریحال، سا نیشوند. با ا یم یطبقه بند

 یآزاد نینقض حقوق بشر، ممکن است به عنوان گفتار محافظت شده تحت قوان ایکردن فساد 

 .شود یتلق انیب

 

1.  Distributed Denial-of-Service 
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از  یبردارمانند بهره یمشابه یفن یهاممکن است شامل روش تیویسمهم هک و هم هک

دارند  لیها تما تسیویحال، هکت نیاستفاده از بدافزار باشد. با ا ایشکستن پسوردها  ها،یریپذبیآس

انند مشده اند، تمرکز کنند،  یطراح یاسیبه اهداف س یابیدست یکه برا یخاص یها کیتکن یرو

 .نیکردن موقت خدمات آنلا رفعالیغ ایحساس،  یها، سرقت داده ها تیکردن وب سا شمخدو

انتخاب  یشخص یهاچالش ای قیکرها معمولاً اهداف خود را بر اساس علاهمچنین در حالی که ه

ها اهداف خود تسیویهکت ،رندیاقدامات خود را در نظر بگ یاخلاق یامدهایلزوماً پ نکهیکنند، بدون ا یم

 اید و بر موسسات اقدامات خود را به حداکثر برسانن یعمل ای نینماد ریکنند تا تأثیانتخاب مبه دقت را 

اغلب  هاستیویهکت . افزون بر این، تمرکز کنند زیبحث برانگ یهاوهیش ایها استیمرتبط با س ینهادها

 ،یاوشش رسانهمنتقل کنند، از پ یاو مقاصد خود را به مخاطبان گسترده هاامیتا پ کنندیتلاش م

 کنندیتفاده ماس تیانتشار اطلاعات و جلب حما یبرا یاختصاص یهاتیساوب ای یاجتماع یهاشبکه

ورت صدهند به یم حیکنند و در عوض ترج یم ریدرگ ماً یندرت عموم مردم را مستق اما هکرها به

 (.Karagiannopoulos, 2020)ناشناس عمل کنند ای انهیمخف

 . هکتیویسم و نافرمانی مدنی1-3

اعتراض  ینوع یمدن ی. نافرمانبه شمار آورد زین 1یمدن ینافرمان یتوان نوع یرا م سمیویهکت

 ایگذارند تا اعمال  یپا م ریمقررات را ز ای نیاست که در آن افراد عمداً قوان زیآم رخشونتیغ

 نیمفهوم را به قلمرو آنلا نیا تالیجید یمدن یناعادلانه را به چالش بکشند. نافرمان یها استیس

اعتراض به  ایبرهم زدن  یهک برا یهاتیفعالکه افراد ممکن است در  ییجا دهد،یگسترش م

با هدف قرار دادن  نیز آن است که هاستیویهکت مقصود .درک شده شرکت کنند یهایعدالتیب

 ییو پاسخگو تیشفاف جیتخلفات، ترو یر نهادها، افشایسا ایها شرکت ،یدولت یهاسازمان

 یمدن ینافرمان(. Zuger,2021:362را موجب شوند)قدرتمند در قبال اقدامات خود  ینهادها

قدرت مستقر  یساختارها دنیو به چالش کش یاجتماع یشامل شکستن هنجارها سمیویو هکت

اختلال، به دنبال  ای ینافرمان ،یچیشدن در اعمال سرپ ریرگاست. فعالان در هر دو حوزه با د

 .گرفته شوند دهیهستند که ممکن است ناد یجلب توجه به موضوعات

 

1 . Civil Disobedience 
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 یمدن ینافرمانافزون بر این، ملاحظات قانونی و اخلاقی گریبانگیر هر دو نوع کنش است، 

فعالان ستند. هخود رو به رو بودن اعمال  یبودن و اخلاق یدر مورد قانون یسؤالاتبا  سمیویو هکت

ضلات مع ،یاحتمال یقانون یامدهایبا عواقب اقدامات خود، از جمله پ دیدر هر دو حوزه با

 . پنجه نرم کنند ودست  یو ملاحظات خسارت جانب ،یاخلاق

 تیتقو یبرا نیآنلا یو پلتفرم ها یاز فناور دهد و می یمدن یبه نافرمان یتالیجیبعد د سمیویهکت

 ی،تالیجید جنبه نیکند. ا یاستفاده م یها و شرکت در اقدامات مقاومت ستمیها، اختلال در س امیپ

 .اردد یکسانی یاما اصول اساس ند،ک یم زیمتما یمدن ینافرمان یرا از اشکال سنت سمیویهکت

ند، اما هست یزیمتما یکردهایها و رو یژگیو یدارا سمیویو هکت یمدن یکه نافرمان یحال در

ارند. از عدالت د تیو حما یاجتماع راتییتغ جیقدرت، ترو دنیدر به چالش کش یاهداف مشترک

 کیاز  تیمقاومت، و حما ،یدر تعهد مشترک آنها به کنشگر یاشکال کنشگر نیا نیرابطه ب

 (.Scheuerman 2018: 126- 130)مختلف یها نهیابزارها و زم قیاز طر ههدف است، البت

 هکتیویسم به مثابه جنبش اجتماعی جدید. 1-4

 شودیماطلاق  یجمع یهانیاز اقدامات و کمپ یمتنوع فیبه ط دیجد یاجتماع یهاجنبش

ظهور  یطیمحستیو ز یاسیس ،یپرداختن به مسائل مختلف اجتماع یبرا ریاخ یهاکه در دهه

 نیهمچن و یزندگ تیفیو ک یفرهنگ یارزش ها ت،یها با تمرکز بر هوجنبش نیاند. اکرده

 یراتبسلسله م ریغ یو ساختارها یاجتماع یهانوآورانه مانند رسانه یهاکیاستفاده از تاکت

قدرت موجود را به چالش  یاغلب ساختارها دیجد یاجتماع یهاشوند. جنبشیمشخص م

ن. ک به نش، )کنندیم فعالیت یاجتماع راتییاز تغ تیو حما یمردم جیبس قیو از طر کشندیم

 .(249: 1393؛ رهبری، 163: 1394

و پلتفرم  یدانست که از فناور دیجد یاجتماع یاز جنبش ها یتوان شکلیرا م سمیویهکت

 یهاکیتکن بیکنند. با ترکیاستفاده م یاسیس ای یاجتماع راتییاز تغ تیحما یبرا تالیجید یها

قدرت و  یساختارها دنیبه چالش کش ،یآگاه شیافزا ها،ستیویهدف هکت ی،گرهک با کنش

از  سمیویهکت ،یاجتماع یهاجنبش ریمانند سا .است تالیجیدر حوزه د هااهداف آن جیترو

 نی. با اردیگیم سرچشمهبهتر  یا ندهیآ جادیبه ا لیموجود و م تیاز وضع یتیاحساس نارضا
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به اهداف خود به شدت به  یابیدست یبرا سمیویهکت ،یسنت یاجتماع یهاحال، برخلاف جنبش

 .است یمتک تالیجید یهایفناور

های الکترونیکی، افکارسنجی، اینترنت، ها در قرن بیستم، شامل تلویزیون، پیامگسترش رسانه

اند. های اجتنماعی قرار دادهای در اختیار جنبشهای بی سابقه...، فرصتهمراه وهای تلفن

ی اند و با افزایش گسترههای اجتماعی قرار گرفتهبشهای فنی در دسترس فعالان جننوآوری

ی این های ارتباطات را کاهش دادند. به واسطههای اجتماعی، هزینهجغرافیایی ارتباطات جنبش

ها، پیوندهای محکمی میان شرکت کنندگان در جنبش های اجتماعی و دیگر کاربران فناوری

های معتقد است رسانه 1(. لانس بنت249: 9313رهبری، ها به وجود آمده است)همان فناوری

های های نسبتا متراکم مربوط به جنبشدیجیتال شبکه هایی ایجاد کرده اند که به جای شبکه

کند و همچنین تاثیر گذشته قرار گرفته و هماهنگی و ارتباط میان فعالان جنبش را ممکن می

رسانه های جدید امتیازات راهبردی دهد. ایدئولوژی بر فعالیت شخصی در جنبش را کاهش می

های دائمی را برای جنبش های اجتماعی که منابع اندک دارند افزایش داده و امکان خلق پویش

 (.250: 1393لانس بنت به نقل از رهبری، )اندو فراگیر در سطح جهان را فراهم ساخته

زی، گی، مستند سااین امتیازات راهبردی به پتانسیل فناوری های جدید در بسیج، هماهن

طات اطلاعات و ارتبا یفناورشود. های اجتماعی مربوط میتقویت و حفاظت کنشگران جنبش

اعتراضات  یرا برا انیسازد تا به سرعت ارتباط برقرار کرده و حام یسازمان دهندگان را قادر م

به  نستاگرامیاو  بوکسیف تر،ییمانند تو یاجتماع یهارسانه یهاکنند. پلتفرم جیو تظاهرات بس

 تیتشر و حمارا من ندهیآ یدادهایبه رو مربوطکه به سرعت اخبار  دهندیامکان را م نیکاربران ا

 یهایروزرسانبه داشته و ارتباط گریکدیزمان با طور همبه توانندمیمعترضان . کنند یآورجمع

 نند.کارسال اطلاعات مرتبط را  ریها و سابسته شدن جاده س،یمربوط به تحرکات پل

خود را مستند کرده و با جهان  اتیتجرباند با استفاده از فناوری های جدی توانستهمعترضان 

به معترضان اجازه  ویدیکننده وو ضبط نیهوشمند مجهز به دورب یهایبه اشتراک بگذارند. گوش

تواند به  یاسناد م نی. اتصویربرداری کنند سیپل یهاسوء استفاده ریسایا  از خشونت دهدیم

 

1 . W. Lance Bennet 
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 کیرا تحر ینقض حقوق بشر را افشا و افکار عموم ،ییقضا یعنوان مدرک در پرونده ها

 (.Herawati et al. 2021:460- 461)کند

اطبان به مخ کرده و تیخود را تقو یصدا های جدیدهای اعتراضی با فناوریکنشگران جنبش

 امکان انتشار ،هاتیساها و وبوبلاگ ،یاجتماع یهارسانه یها. پلتفرمیابنددست  یشتریب

اعتراض  دیتواند د یم تیتقو نی. ااندفراهم کردهرا  ریو تصاو هالمیفو اشتراک گذاری  هاهیانیب

به  های اجتماعی. کنشگران جنبشرا به خود جلب کند یگسترده تر تیدهد و حما شیرا افزا

 یهارسانه یهاپلتفرم یابند.می یهمبستگ گریجنبش ها و اهداف د مدد ارتباطات جدید، با

افراد و  را با  برقراری ارتباط امکان به فعالان ،گفتگو یو تالارها لیمیا یهافهرست ،یاجتماع

با کمک به معترضان  وداده متقابل  تیحماو ارائه  هایو استراتژ هادهیاتبادل  ،همفکر یهاسازمان

و  هاتیسا. وبه استدرماندن، از آنها محافظت ک منیخطرناک و ا یها تیدر اجتناب از موقع

هشدار دهند  الوقوعبیقر یهایریمعترضان در مورد دستگبه  توانندیتلفن همراه می هاشنیکیاپل

  .ارائه کنند یقانون یهاهیدر مورد حقوق و رو ییهاییو راهنما

ورت صتوان به دهد، میهای اجتماعی قرار میعناصری که رخنه کنشگری را در قالب جنبش

 ذیل بیان کرد:

تا  ندیآ یاست، افراد گرد هم م یشامل کنش جمع سمیویهکت :الف. ماهیت جمعی کنش

 یاجرا ها،یتوسعه استراتژ یبرا ستیویهکت یهاگروه یهدف مشترک را دنبال کنند. اعضا کی

این اعضا  .کنندیم یهمکار گریکدیخود با  یهاو شکست هاتیو تأمل در مورد موفق اتیعمل

 های فنی و تخصصی برخوردار هستند.از مجموعه ای مهارت

ت، اطلاعا یمشترک، مانند آزاد یهااز ارزش یا: مجموعههای مشترکب. وجود ارزش

 یم اهداف گروه را شکل ،ارزش ها نی. اکندی، هکتیویسم را هدایت میو دموکراس تیشفاف

 راهنمای فعالیت آن هستند.دهند و 

 و سیمخرب مانند حملات انکار سرو یها کیاز تاکت سمیوی: هکتمخرب یها کیتاکت ج. 

 کیاکتت نیکند. هدف ا یاستفاده م یاسیو س یجلب توجه به مسائل اجتماع ینقض داده ها برا

 .گفتگو و تأمل است یبرا ییفضا جادیو ا روال عادی امورها برهم زدن 
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 و یشبکه ساز ،یسیمانند برنامه نو یفن یبه مهارت ها سمیوتی: هکیفن یمهارت هاد. 

 یوه هاکه گر یتالیجید دهیچیپ مرزهایدر  شیمایپ یمهارت ها برا نیدارد. ا ازین یرمزنگار

 .هستند یکنند، ضرور یم تیدر آن فعال ستیویهکت

 هنجارها و ارزش رخنه کنشگران،با ضد فرهنگ مرتبط است،  سمیوی: هکتضد فرهنگه. 

 تیو خلاق دهندیقرار م تیخود را در اولو انیو ب یکنند خودمختار یرا رد م یاصل انیجر یها

 .رندیگیرا جشن م یو نوآور

از نقاط  رود و افراد و گروه ها را یفراتر م یمل یاز مرزها سمیوی: هکتیجهان یسترسز. د

تا  سازدیرا قادر م هاستیویهکت یجهان یدسترس نیکند. ا یمختلف جهان به هم متصل م

 .کنند جادیاد امختلف اتح یهانهیاقدامات را هماهنگ کنند، دانش را به اشتراک بگذارند و در زم

 یمه هابرنا یداشته است، از افشا یقابل توجه یاسیس راتیتأث سمیوی: هکتیاسیس ح. تاثیر

شفاف تر. مداخلات  یتجار یها وهیدولت تا مجبور کردن شرکت ها به اتخاذ ش ینظارت

 قدرت مستقر و یساختارها دنیبه چالش کش ،یبه شکل دادن به گفتمان عموم یستیویهکت

 .است ردهپرورش فرهنگ مقاومت کمک ک

 کیتاکت تیرا در رابطه با مشروع یاخلاق یبحث ها سمیوی: هکتیاخلاق یهاط. مباحثات

لال استدکند.  یمطرح م یفن یاجتماع دهیچیپ یها ستمیمداخله در س یامدهایمخرب و پ یها

 و کندمیثبات  یها را ب رساختیز ورا نقض  یحقوق فرد سمیویکه هکت منتقدان این است

 انیبمعتبر از  یشکل سمیویکنند که هکت یادعا م انیحام و تداوم بخشد امضر ر یها شهیکل

 .است یو شرکت یدولت یبه قدرت رو به رشد نهادها یضرور یو پاسخ یاسیس

تفاوت  های اجتماعی،های هکتیویسم با جنبشه در کنار شباهتالبته باید در نظر داشت ک

 هایی نیاز میان آنها وجود دارد:

 یتالیجید یها کیه ابزارها و تکنبدر درجه اول  : هکتیویسمتفاوت در تاکتیک و ابزار -

ابل، است. در مق یبه اهداف خود متک یابیدست یو نقض داده ها برا DDoS مانند هک، حملات

اعتراضات،  از جمله رند،یگیرا به کار م هاکیاز تاکت یفیاغلب ط دیجد یاجتماع یهاجنبش

 .نیو چه آفلا نیچه آنلا ،یمدن یجامعه، و نافرمان یدهسازمان ،یتیحما یهانیکمپ
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همراه است،  یبودن و رازدار اغلب با ناشناس سمیویهکت: ناشناس بودن و دیده شدن -

 یریجلوگ یخود را برا تیکنند و هو تیها ممکن است تحت نام مستعار فعال ستیویهکت رایز

شارکت مشدن و  دهیاغلب د دیجد یاجتماع یهاجنبش گر،ید یپنهان کنند. از سو ییاز شناسا

 .دهندیقرار م تیدر اولو یکنش جمع جیو بس انیجذب حام ،یآگاه شیافزا یرا برا یعموم

هک و حملات  یها کیده از تکناستفا لیبه دل سمیوتیهک: ملاحظات قانونی و اخلاقی -

داده ها و  یخصوص میحر ،یبریسا تیمربوط به امن نیقوانناقض که ممکن است  یبریسا

 یاجتماع یهاکند. جنبش یم جادیا یو اخلاق یحقوق دهیچی، معضلات پباشد یمعنو تیمالک

 یقانون یهامواجه هستند، معمولاً در چارچوب زین یقانون یهاحال که با چالش نیدر ع د،یجد

 .کنندیشده عمل م تیتثب یمدن ینافرمان یو هنجارها

گروه  ایدارد و افراد  یتررمتمرکزیو غ الیس یساختار سازمان سمیویهکت :ساختار سازمانی -

 یاجتماع یهاکنند. جنبش یم یهمکار گریکدیخاص با  یها نیکمپ ایکوچک در اقدامات  یها

که  داشته باشند یتریو اهداف بلندمدت رسم یرهبر یهاممکن است ساختارها، نقش دیجد

 .کنندگان استاز شرکت یترتر و متنوعگسترده گاهیبازتاب پا

نسور اطلاعات، سا یآزاد ،یاغلب بر مسائل مربوط به فناور سمیوی: هکتتمرکز و اهداف-

رت و قد دنیبه چالش کش یبرا تالیجید یمتمرکز است و از ابزارها یبریسا تیو امن نیآنلا

ئل از مسا یعیوس فیبه ط دیجد یاجتماع یکند. جنبش ها یها استفاده م ستمیاختلال در س

 ،یتیجنس یبرابر ،یطیمح ستیاز جمله حقوق بشر، عدالت ز یو اقتصاد یاسیس ،یاجتماع

 .پردازند یم یاقتصاد یو نابرابر ینژاد یبرابر

از  یاشکال د،یجد یاجتماع یهاو هم جنبش سمیویکه هم هکت یمجموع، در حال در

الش چقدرت را به  یهستند و ساختارها یاجتماع راتییهستند که به دنبال تغ ییگراکنش

 یهاوزهحو  یسازمان یساختارها ،یشدن، ملاحظات قانون دهید ها،کیاما در تاکت کشند،یم

ها و  یاستراتژ لیو تحل یساز نهیتواند به زم یتفاوت ها م نیتمرکز متفاوت هستند. درک ا

 معاصر کمک کند. ییمتنوع کنش گرا راتیتأث
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 . چشم اندازی نظری به رخنه کنشگری2

بنابراین  ردیگ یها را در بر م یدئولوژیها، اهداف و ا کیاز تاکت یگسترده ا فیطرخنه کنشگری 

کرد. افزون بر این ماهیت پنهان، ابهام آمیز توان مدل نظری مشخصی برای تبیین آن تعیین به سختی می

و غیر قانونی کنشگران در این پدیده، بر فضای نظری در این خصوص سایه افکنده و از اولین آثار 

های ( تا تفسیرهای جدیدتر از گروهLevy, 1984; Turkle, 1984درباره هک و هکتیویسم)

(، از توضیح اینکه هکتیویسم  ,2012esch,; W2013Coleman، ) 1«بی نام»هکتیویستی مثل گروه 

چرا، کجا و چه  ،یدر مورد چگونگ یاساس یهابر پرسش شتریبدقیقا چه چیزی است فاصله دارند و 

 چیه( به عبارت دیگر knight, 2016:72)اندتمرکز کرده دهیپد نیبا توجه به عناصر مختلف ا ی،کس

نظریات  حال نیدهد، با ا حیرا به طور کامل توض سمیویوجود ندارد که هکت یواحد یاسیس هینظر

 یبرا یدیمف یهاچارچوبمختلف سیاسی، جامعه شناسی سیاسی، ارتباطات و روانشناسی سیاسی، 

طور و جامعه به استیها بر سآن ریتأث نیو همچن ستیویهکت یهاگروهی هایو استراتژ هازهیدرک انگ

 .کنندیتر ارائه مگسترده

شود، تلقی رخنه کنشگری به ر غالب آثار موجود درباره هکتیویسم مشاهده میآنچه در مرو 

های جدید عنوان شکلی از جنبش اجتماعی است که برای دستیابی به اهداف خود، از فناوری

کند. در این صورت، ادبیات نظری قابل استفاده در تحلیل این پدیده، همانطور که استفاده می

(، آورده است با چهار رویکرد اصلی در دسترس 1991«)جنبش اجتماعی مفهوم»مقاله در  2دیانی

 1960از دهه  های اجتماعیهای موجود درباره جنبشخواهد بود. طبق دسته بندی دیانی، دیدگاه

نسبت داده  4انیلیک سی)که عمدتاً به رالف ترنر و لوئ «3یرفتار جمع» یهادگاهید عبارتند از: 

 7«یاسیس ندیفرا» دگاهی(، د6یزالد و جان مک کارت ری)ما 5(RMT« )نابعم جیبس هینظر»(، شودیم
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و آلبرتو  ین)آلن تور 2(NSMs) «دیجد یاجتماع یجنبش ها» تیو در نها 1(.یلی)چارلز ت

 .3(یملوچ

 . نظریه رفتار جمعی2-1

 لیموجود و م تیاز وضع یتیاز احساس نارضا سمیویهکت ،یاجتماع یجنبش ها ریمانند سا

 ،یسنت یاجتماع یهاحال، برخلاف جنبش نی. با اردیگ یم سرچشمهبهتر  یا ندهیآ جادیبه ا

 یتئور. است یمتک تالیجید یهایبه اهداف خود به شدت به فناور یابیدست یبرا سمیویهکت

 یاوهیگرد هم آمدن افراد به ش یرا با تمرکز بر چگونگ سمیویهکت تواندیم یرفتار جمع

اشکال  ریهک و سا قیاز طر نیآنلا یهاتیمشارکت در فعال یخودجوش و بدون ساختار برا

 .دهد حیتوض تالیجیاختلال د

د که شو یدر نظر گرفته م یاز رفتار جمع یبه عنوان شکل سمیویهکت ه،ینظر نیاساس ا بر

 تالیجید یها داشته باشند و از پلتفرم یهدف مشترک ای تیشود که افراد شکا یم داریپد یزمان

اختار س ایسازمان  کیافراد ممکن است  نیهماهنگ کردن اقدامات خود استفاده کنند. ا یبرا

 تیعالف قیاز طر رییتغ جادیبه ا لیهدف مشترک و تما کینداشته باشند، اما با  یرسم یرهبر

 انیمتاهنفوذ  ،یاجتماع یبر نقش هنجارها نیهمچن یتئور ن. ایشوند یخود متحد م نیآنلا یها

شرکت  سمیویکه در هکت ی. افرادکندیم دیتأک یستیویرفتار هکت یدهدر شکل یگروه ییایو پو

منجر به  که رند،یخود قرار گ نیدر جامعه آنلا گرانیاقدامات د ریکنند ممکن است تحت تأث یم

) دوندنیپ یم یبه کنش جمع یشتریو ب شتریشود که در آن افراد ب یم یاثر گلوله برف کی

Burkart and Mc Court, 2019.) 

ر خود تواند به طو یم سمیویکه چگونه هکت نیا حیبه توض یرفتار جمع یتئور ،یطور کل به

قش نکند و  یکمک م ابد،یگسترش  نیآنلا یشبکه ها قیشود و به سرعت از طر جادیبه خود ا

 یشگرشکل از کن نیرا در شکل دادن به ا رمتمرکزیغ یو هماهنگ یمشترک، نفوذ اجتماع تیهو

 کند. یبرجسته م
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 . تئوری بسیج منابع2-2

 یوان شکلبه عن سمیویعملکرد هکت یدر مورد چگونگ ییها نشیتواند ب یم نیز منابع جیبس یتئور

از  کیستراتژااستفاده  قیاز طر یاجتماع یهاجنبش ه،ینظر نیارائه دهد. بر اساس ا یاسیاز کنش س

. هدف ابندییو تداوم م ندیآیم دیپد یها، دانش و فناورمهارت ،یمال تیمنابع، از جمله حما

 یآگاه شیااهداف خود، افز اتیعمل یشااف ایمنابع، مختل کردن  نیها با استفاده از ا ستیویهکت

جنبش  یدیکل یژگیو نیچند . این نظریهاست رییتغ جادیا تیدر مورد مسائل خاص و در نها یعموم

رند. اولاً، کاربرد دا سمیویاز آنها در مورد هکت یاریکند که بس یموفق را برجسته م یاجتماع یها

کنند تا آنها را  جادیهمفکر خود ا یهابا افراد و گروه یقو یهاها و ائتلافشبکه دیبا هاستیویهکت

 هاستیویهکت اً،یانکنند. ث خود امیپ تیکردن اقدامات و تقو اهنگاطلاعات، هم یگذارقادر به اشتراک

 یهانیکمپ قیکنند، چه از طر جادیکسب و استقرار منابع ا یرا برا یمؤثر یهایاستراتژ دیبا

 یسطح دیها با ستیویت. ثالثاً، هکیمال نیخود تأم یهاطرح ای ،یمال یهاکمک ،یجمع یگذارهیسرما

متمرکز و  آنها یها تیحاصل شود که فعال نانیرا حفظ کنند تا اطم یداخل طو انضبا یاز سازمانده

 .ماند یم یهمسو با اهداف گسترده تر خود باق

ادند، عموما دالبته باید اشاره کرد زالد و مک کارتی که به نظریه بسیج منابع توسعه بیشتری 

ه فعالیت بر نقش پول یا به عبارت دیگر افزایش عمومی سطح ثروت جوامع توسعه یافته در توسع

مایل به  وهای اجتماعی اشاره می کنند. به نظر آنها افزایش ثروت طبقه متوسط که قادر جنبش

ع مالی در (. به عبارت دیگر مناب151: 1393فراهم کردن چنین منابعی هستند اهمیت دارد) نش، 

در  فراهم ساخت امکان کنش جمعی در قالب جنبش اهمیت زیادی دارد و هکتیویسم نیز برای

است اگر چه  ای، امکانات فنی و کادر تختصصی، وابسته به منابع مالینیروی حرفه اختیار گرفتن

 فعالیت کنشگران در چنین حرکتی ضرورتا منافع مادی نیست.

 . نظریه فرایند سیاسی و ساختار فرصت2-3

ش دسترسی مردم به فرایند سیاسی های اجتماعی را نتیجه افزایچارلز تیلی، ظهور جنبش

ها در جایی که ببینند دسترسی راحتی به نهادهای دولتی داند، جنبشاظ اصولی( میحداقل از لح)

برند ولی وقتی چنین امکانی وجود ندارد، به ابزار دیگری دارند احتمالا تظلم خود را به آنجا می

های اجتماعی و توجه به شوند. درواقع تیلی به جای تمرکز بر سازمان رسمی جنبشمتوسل می
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ی حرفه ای به عنوان شرط ضروری بسیج جنبش اجتماعی، توجه خود را به توسعه هاسازمان

 (. 152-151: 1393نش، کند)های توده ای معطوف میمقاومت در محیط

سخ به که در پا داندمی یاسیمشارکت و اعتراض س یرا نوع سمیویهکت یاسیس ندیفرآ هینظر

 نهیز بر زمتمرکو آن را با  دیآ یدرک شده در جامعه به وجود م یها ینابرابر ایها  یعدالت یب

ر نقش ب هینظر نی. اکندتبیین می ، دهدرخنه کنشگری در آن رخ میکه  یترگسترده یاسیس

 سمیویتهک ریظهور و تأثگیری، در شکل یاجتماع یهاقدرت و جنبش ییایپو ،یاسیس ینهادها

 ییهاتیها و محدودفرصت یاسیو س یاجتماع طیونه محچگ پردازد کهدارد و به این می دیتأک

 .کندیفراهم م یکنش جمع یرا برا

ل ها در محیط ممکن است احتمال رخنه کنشگری را افزایش دهد. فرصت در مدساختار فرصت

ان اطراف ی میان منافع جمعیت و وضعیت جهکنش جمعی و بسیج سیاسی مورد نظر تیلی ناظر به رابطه

ری دسترسی ای باشد که با منابع کمتری بتوان به منافع بیشتمعادلات محیطی به گونه است. هر قدر

ی حداقل دهستیز برای کسب قدرت همیشه دربردارن» داشت، آنگاه فرصت فراهم شده است. به بیان او، 

ر گونه گیرد. سرکوب، های را از سرکوب تا تسهیل در بر میدو طرف است، رفتار طرف دوم دامنه

نش کدهد. کنشی که هزینه شی توسط گروه دیگر است که هزینه کنش جمعی مدعی را افزایش میکن

 (. ساختار فرصت برای204: 1393رهبری، )جمعی یک گروه را کاهش دهد، شکلی از تسهیل است

 توان در محورهای زیر دسته بندی کرد:هکتیویسم را می

 ن،ینلاآ یو پلتفرم ها تالیجید یبه ابزارها ندهیفزا ی: دسترسیکیتکنولوژ یها شرفتپی. 1

 یرا برا ییهافرصت یانداز فناورچشم نیرا کاهش داده است. ا یستیویهکت یها تیموانع فعال

ل کنند و حملات منتق راخود  امیتا اقدامات خود را هماهنگ کنند، پ کندیفراهم م هاستیویتهک

 .را انجام دهند یبریسا

 ،یاعاجتم ای یاسیس یها یتیاغلب در پاسخ به نارضا سمیوی: هکتیاسیس یها یتینارضا. 2

 نیافراد ا یشود. وقت ینقض حقوق بشر ظاهر م ای ،یمانند سانسور دولت، تخلفات شرکت

 یساختار فرصت برا کنند،یم دایاقدام را پ یلازم برا زهیو انگ کنندیرا درک م هایعدالتیب

 .ابدییم شیافزا سمیویهکت
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 طیمح ،یاجتماع یو شبکه ها نیجوامع آنلا وستهیبه هم پ تی: ماهیشبکه ا ینشگرک. 3

رش شبکه ها گست نیکند. ا یفراهم م یو همکار جیبس یها برا ستیویهکت یرا برا یمساعد

 .کنند یم لیرا تسه یاقدامات جمع یو هماهنگ دیاطلاعات، استخدام شرکت کنندگان جد

 یاه تیمبهم مرتبط با فعال ای میملا نیوجود قوان: یو نظارت یقانون یچارچوب ها. 4

 تیالفع ینسب تیکند تا با مصون جادیها ا ستیویهکت یرا برا ییتواند فرصت ها یم یبریسا

 یاه تیممکن است فعال ،قانون یاجرا یو اقدامات قو رانهیکنند. در مقابل، مقررات سختگ

 .کندرا محدود  یستیویهکت

فعالیت ام انج یبرا یفراوان یهاکه متوجه شوند فرصت یزمان هاستیویکتبه این ترتیب ه

آسان  یابزارها ایهدف،  یهاشبکه ای هاتیسادر وب فیضع یتیامن ریوجود دارد، مانند تداب

تقد حال، اگر مع نی. در عرخنه کنشگری شوند ریدرگ شتریانجام حملات، ممکن است ب یبرا

 ای دیشد یانونقمانند مواجهه با عواقب  ،است شتریبالقوه آن ب یایمزا اقدام، ازباشند که خطرات 

  خواهند شد.رفتارها منصرف  یشدن در برخ ریاز درگ، احتمالا به شهرت بیآس

 تواندیم یناورفو  یاجتماع طیدر مح راتییکه تغ دهدیها نشان مساختار فرصتدر مجموع 

 یهایریپذبیآس ای هایمثال، فناور یبگذارد. برا ریتأث یستیویهکت یهاتیفعال تیو ماه وعیبر ش

 و یآگاه شیکه افزا ی، در حالها باشدهمچون فرصتی نو برای هکتیویستممکن است  دیجد

برای رخنه ا تعداد اهداف قابل دسترس ری، بریسا تیامن داتیمقابله با تهد یها براتلاش

 .دهدمیکاهش کنشگران 

 جدیدهای اجتماعی . نظریه جنبش2-4

معاصر  یاجتماع یهادرک جنبش یبرا یچارچوب (NSM) دیجد یجنبش اجتماع هینظر

. هستند یگرکنش دیو اشکال جد یمسائل فرهنگ ،یتیهو یهااستیکه بر اساس س دهدیارائه م

 یاهداف اجتماع یهک برا یها کی، که شامل استفاده از تکنتوان هکتیویسم رارسد میبه نظر می

مدعی  1نظریه جنبش اجتماعی جدید تحلیل کرد. کاستلز چهیتواند از در یاست، م یاسیس ای

است مشارکت در جنبش اجتماعی شامل درگیرشدن در کنشی جمعی خارج از مجاری تعیین 

شده برای تغییر قوانین است. کسانی که درگیر هکتیویسم هستند آشکارا در کنش جمعی به 
 

1. Castells 
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دارند. براین اساس هکتیویسم را باید نوعی جنبش  منظور تغییر قوانین مشخص، مشارکت

 اجتماعی در نظر گرفت.

تجارب  ها جهانی هستند زیرا در سراسر جهان به هم متصلند، ازجنبش» نویسد:کاستلز می

 ,Castells«) ها برایشان در بسیج خود، الهام بخش خواهد بودآموزند و این تجربهدیگران می

هداف از تمام دنیا هستند اما به طور خاص از اینترنت برای اها (. هکتیویست250 :2012

مسائل و  کنند. آنها یک آگاهی تیزهوشانه و حساس ازایدئولوژیک و اعتراضی خود استفاده می

ص کنند و در حالی که ریشه در هویت خاموضوعات درهم پیچیده برای بشریت را بیان می

 (. Farmer, 2022: 214گذارند)نمایش می خودشان دارند، آشکارا فرهنگی جهانی را به

 ستیویهکت یهاچگونه گروه مینیاست که بب نیا سمیویبا هکت NSM ارتباط یهااز راه یکی

 ی. برارندیگیشکل م ،یسنت یاجتماع یهامشترک، مشابه جنبش یباورها ای هاتیاغلب حول هو

ظهور  یستیویهکت یهاگروهعنوان به ه ک LulzSec ای Anonymous مانند ییهامثال، گروه

 دنیالش کشبه چ ای انیب یآزاد جیهدف مشترک دارند، مانند ترو ای یدئولوژیا کیاند کرده

 ی.نظارت دولت

د که آنها را نداشته باش یتیهو دیبا یاجتماع جنبشباورند که  نیبر ا نیاز محقق یاریسب

 McCarthy)باشند و روشن حیصر دیبا اهداف، همچنین کند ییمنحصر به فرد و قابل شناسا

& Zald, 1973; Snow, Soule, & Kriesi, 2004; Tilly & Wood, 2015 طبق .)

منجر به شکل  های رخنه کنشگری حضور داردفعالیتدر اکثر  که عنصر هک،استدلال رومانا، 

در  تجسم یافته یذهن کردیرویک از ارزش ها و  یتوسعه مجموعه خاص ،یدئولوژیا کی یریگ

 مشترک، یدئولوژیا نیدر کنار ا(. Romagna, 2019: 747شده است هکرها تیذهن

از شوند، می ییشناسا ستیویبه عنوان هکت کهی ندارد. کسان ییمرکز قابل شناسا کی سمیویهکت

آنها ؛ شوند یم کیتحر یبه زندگ رویدادهای خاص توسط؛ دارند یآگاه یجهان یاسیمسائل س

(. Farmer,2022:68تکیه دارند) ارتباط از یتعامل یبه شبکه ها و  هستند انعکاس خود ریدرگ

ها  ستیویهکتکه در آن  است یجنبش اجتماع کی سمیویهکت محقق دیگری نیز معتقد است

اشکال  مشابه یروشکنند و  یم یشده زندگ نهینهاد استیدارند، خارج از س یگفتمان مشترک

 (. الکسوپولو وSamuel, 2001: 8)اندبرای پاسخگویی یافته یکنش جمع نیآفلا
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ی، مجاز یایدر دن تیانجام فعال یبرا یاسیس یها دگاهیکه دهستند  یمدع (،2021 :240)1یپاول

 ی هکتیویسم هستند. برانگیزاننده

ش متضمن این اند، این عدم پذیرای سنتی نیز پرداختهها به انکار ابزارهای رسانههکتیویست

رسانه کنند. یمدانند که با آن مخالفت نظامی می های سنتی را بخشی ازنکته است که آنها، رسانه

. رندیگ یم در گزارش اخبار مورد انتقاد قرار یو جانبدار تیعدم شفاف لیاغلب به دل یسنت یها

 ایهند را ارائه ند یکامل ریممکن است تصو یسنت یباورند که رسانه ها نیها بر ا ستیویهکت

علق به شرکت مت یسنت یاز رسانه ها یاریبسبعلاوه از آنجا که  .ته باشندداش یپنهان یبرنامه ها

تحت اخبار و دستور کار  یمحتوا یا مالکیت خاص دارند ممکن است دربزرگ هستند  یها

ممکن  یسنت یکنند رسانه ها یها استدلال م ستیویهکتمنافع مالکان باشند.  همچنین  ریتأث

 یمحدود کردن انواع خاص یبرا یخارج یتحت فشارها ایبزنند  یاست دست به خودسانسور

پرداختن مانع از  برد واز بین میرا  انیب یآزاد موضوعی که. رندیها قرار بگ دگاهید ایاز اطلاعات 

معتقدند  باور داشته وقدرت و اطلاعات  ییتمرکززداشود. رخنه کنشگران به میبه مسائل مهم 

را  یسنت یرسانه ها لیدل نیکنند به هم یردم را کنترل ماطلاعات به م انیجر یسنت یرسانه ها

به چالش  یراب یعنوان ابزارکنند و آن را میرد  نیگزیجا یارتباط یروش ها ایبه نفع پلتفرم ها 

ت و تر از ارتباطا رمتمرکزیاز اشکال بازتر، شفاف تر و غ تیموجود و حما تیوضع دنیکش

 (.sharevski & Kessell, 2023شناسند)به رسمیت نمیاطلاعات  یاشتراک گذار

در  نیدو نما یفرهنگ یهاجنبه تیبر اهم های اجتماعی جدیدنظریه جنبش ن،یبر ا علاوه

 رخنه کنشگران مشاهده کرد. زین سمیویآن را در هکت توانیکه م کندیم دیتأک یاجتماع یهاجنبش

 یختارهاسا دنیبه چالش کش یبرا میاقدام مستق ای نیاعتراض نماد یاغلب از هک به عنوان نوع

 جادیا یط براکنند. اقدامات آنها فق یاستفاده م یاجتماع سائلدر مورد م یآگاه شیافزا ایقدرت 

 هاتیسان وببا هدف قرار داد .است یفرهنگ ریتأث جادیو ا امیارسال پ یبلکه برا ست،یاختلال ن

 ای یاسیس ،یرا به مسائل اجتماعتوجه  توانندیم هاستیویپرمخاطب، هکت یاهسازمان ای

 .اقدامات خود اظهارنظر کنند قیجلب کنند و از طر یطیمحستیز

 

1.  Alexopoulou and Pavli 
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 ییواریموجود و رو تیوضع دنیبه چالش کش یآن برا ییدر توانا سمیویهکت نینماد تیماه

 یفن یرت هاها با استفاده از مها ستیوینهفته است. هکت تالیجید یقدرتمند در فضا یبا نهادها

قدرت  نیتوانند به طور نماد یها، م یریپذ بیآس یافشا ای یعاد اتیبرهم زدن عمل یخود برا

نظر،  نیا د. ازشون رییسوال ببرند و خواستار تغ ریموسسات را ز تیبکشند، مشروع شرا به چال

زدن  واکنش، جرقه ختنیدانست که هدف آن برانگ نیاعتراض نماد یتوان نوع یرا م سمیویهکت

غلب ا سمیویو اخلاق هکت تیکه مشروع یاقدام است. در حال یبرا گرانید ختنیبحث و برانگ

 .ستیقابل انکار ن یو کنشگر یآن بر گفتمان عموم نینماد ریمورد بحث است، تأث

در  یفرهنگ و کنش جمع ت،یبا برجسته کردن نقش هو تواندیم NSM ،یطور کل به

 هایاستراتژ ها،زهیانگ، سمیویهکت ییایدر مورد پو ینشیب ،ییگراکنش دیبه اشکال جد یدهشکل

 ارائه کند.  تالیجیدر عصر د یستیویهکت یهاجنبش راتیو تأث

 ،یکه تخصص فناست  یزیمتما یجنبش اجتماع توان گفت رخنه کنشگری،در نهایت می

تعقیب و تحقق اهداف خاص سیاسی  یمشترک را برا یمخرب و ارزش ها یها کیتاکت

 راتییمنعکس کننده تغ ،یجنبش اجتماع کیبه عنوان هکتیویسم کند.  یم بیترکاجتماعی 

 تحولظرفیت است و  یبا واسطه از کنشگر دیجیتالی و به سمت اشکالو اجتماعی  یفرهنگ

 کند. یبرجسته می جریان سازی برا ی رافناور نیآفر

 نیز در مطالعه هکتیویسم قابل استفاده هستند.  2و نظریه انتقادی 1ایهنظریات دیگری مثل جامعه شبک

در شکل دادن به جامعه مدرن  تالیجید یها و شبکه ها ینقش فناور یبه بررس یجامعه شبکه ا هینظر

 تال،یجیدر حوزه د ستیویهکت یهادرباره نحوه عملکرد گروه ییهانشیب تواندیم هینظر نیپردازد. ا یم

 .ارائه دهد ییایجغراف یدر سراسر مرزها انیحام جیها و بسشبکه جادیا

 تالیجید ییگراکنش ریو تأث هایقدرت، نابرابر یهاییایپو یبا بررس تواندیم یانتقاد هینظر

 صتی برایفر یانتقاد هیارائه دهد. نظر سمیویاز هکت یانتقاد یلیتحل ،یاجتماع یبر ساختارها

ه دنبال بخود  اقدامات قیاز طر هاستیویکه هکت یساختار یهایعدالتیکشف روابط قدرت و ب

 .آن هستند، کمک کند

 
 

1. Networked Society  

2. Critical Theory 
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 . بستر وقوع هکتیویسم، اقتدارگرایی یا دموکراسی؟3

معی هکتیویسم ممکن است در طیف وسیعی از جوامع رخ دهد، جوامع دموکراتیک و نیز جوا

اند. جربه کردهاقدامات هکتیویسم بوده و آن را تبا ساختارهای غیر دموکراتیک و اقتدارگرا، هدف 

رند و بر ظهور هکتویسم مؤث ،کند یکه به وقوع آن کمک م یخاص طیها و شرا نهیزمدر واقع 

 ی. عواملاین شرایط ممکن است به درجات متفاوت در کشورهای مختلف وجود داشته باشد.

 ،یفرهنگ یو ارزش ها یاجتماع یجنبش ها ،یفناور یها رساختیز ،یاسیس یها یمانند آزاد

 مختلف نقش دارند. جوامعدر  سمیویدر شکل دادن به چشم انداز هکت یهمگ

 ،یاورآگاه به فن یها تیو جمع نترنتینفوذ ا بیضر تال،یجیسواد د یبا سطح بالا یجوامع

ممکن  یبریسا تیو دانش امن یفن یهستند. افراد با مهارت ها سمیویهکت شیشاهد افزا شتریب

 یماعاجت ای یاسیس افاهد شبردیپ یبرا یستیویبه شرکت در اقدامات هکت یشتریب لیاست تما

ائل عدالت مس ریدرگ که یاسیسو فعال به لحاظ   یاز نظر اجتماعآگاه  جوامع. خود داشته باشند

مع ممکن جوا نیها در ا ستیویهستند. هکت سمیویهکت یبرا یمناسب نهیهستند، اغلب زم یاجتماع

 یب دنیبه چالش کش تعهد و انگیزه برایو  رییبه تغ لیتما ،یاجتماع تیاست با احساس مسئول

 .داشته باشند یلتعدا

 نیپکم کیرا در  یلیاسرائ یها تیوب سا یهکر یها های، گروه2013برای مثال، در سال 

 ییهاکه به گروه ،حملات نیا مقصودهدف قرار دادند.  OpIsrael موسوم به یبریهماهنگ سا

دولت  یهااستیاعتراض به س شود،ینسبت داده م هیسور کیو ارتش الکترون موسیمانند انان

 ت،یاسوب  بیحملات شامل تخر نیبود. ا هاینیبا فلسط یو نشان دادن همبستگ لیاسرائجعلی 

 .انجام گرفت لیاسرائ یدولت و موسسات مالعلیه ، و نقض داده ها بود که DDoS حملات

مند ارزش تالیجیبه اطلاعات و حقوق د یدسترس ان،یب یکه در آن آزاد کیجوامع دموکرات

توانند یمهستند و از سوی دیگر از فرهنگ سیاسی مشارکتی در سطح نسبتا مطلوبی قرار دارند، 

ت از ممکن اس رخنه کنشگرانها،  نهیزم نی. در اها باشند. بستری برای فعالیت هکتیویست

 استفاده یمدن یها یو دفاع از آزاد تیشفاف جیدولت ها و نهادها، ترو ییپاسخگو یبرا یفناور

 (.Gorham, 2015; Fitri, 2011)کنند
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 سمیویو سانسور محدود، هکت یاسیس یها یبا آزاد ی و اقتدارگرااستبداد یها میدر رژ

-رخنهسرکوبگر باشد.  یمخالفت و مقاومت در برابر حکومت ها یبرا یممکن است ابزار

الش چنقض حقوق بشر و به  یافشا ن،یدور زدن نظارت آنلا یبرا ها نظام نیدر ا کنشگران

 سهیر مقاد ها،توان گفت این رژیمبنایراین می .کنندمیکنترل دولت بر اطلاعات تلاش  دنیکش

 محدود، انیب ی. آزاده رخنه کنشگری باشنددکنن تیتقو ادیبه احتمال ز کیدموکرات یهامیبا رژ

، در چنین زیآممسالمت و اعتراض مخالفت هایکانالمحدود به اطلاعات، و فقدان  یدسترس

 یبرا یراه، قاومتم یبرا یبه عنوان ابزار سمیویبه هکت را به سمتها گروه ایافراد ساختارهایی، 

 رییتغ جیفساد و ترو یسرکوبگر، افشا یهادولت دنیبه چالش کش ،دور زدن سانسور و نظارت

اطلاعات  یشااف ای یدولت اتیمختل کردن عمل یهک برا یهاکیبا استفاده از تکنکند. هدایت می

که  ییهایعدالتیب ریو سا یبه نقض حقوق بشر، فساد دولت توانندیم هاستیوتیحساس، هک

 .بتابانند یعموم پنهان باشد، نور دیممکن است از د

عتراض ا ان،یب یآزاد یبرا یشتریب یهاکه راه کیدموکرات یهامیدر رژ گر،ید یسو از

 جیرا کمتر ای یممکن است کمتر ضرور سمیویوجود دارد، هکت یاسیو مشارکت س زیآممسالمت

خود  یتیتا نارضا کنندیشهروندان فراهم م یرا برا ییهامعمولاً کانال کیدموکرات یهامیباشد. رژ

پاسخگو  یاسیو س یقانون یابزارها قیها را از طرکنند و دولت تیحما رییرا ابراز کنند، از تغ

ر مورد خطرات درا  یرا ارتقاء دهند، آگاه یتالیجیتوانند سواد د یم کیدموکرات یها میرژ .بدانند

 یتوانمندساز آموزش دهند. با سمیوتیهک یامدهایو به مردم در مورد پ ادهد شیافزا یبریسا تیامن

 یریپذ بیسآ، ها میرژ تال،یجیمسئولانه در چشم انداز د تیهدا یدانش و مهارت برا یافراد دارا

 .کاهش دهند یستیویهکت یها تیها را در برابر فعال

مله جاز  ،یمدن یها یاز آزاد تیو حما تیبه امن ازین نیب کیدموکرات یها میرژجنانچه 

از  تیبا حماتواند می تعادل برقرار کنند یو روند قانون یخصوص میحقوق حر ان،یب یآزاد

احترام  کیو اصول دموکرات نونقا تیکنند که به حاکم جادیا یطیمح ،یاساس یها یحقوق و آزاد

 میتصم یاندهیدر فرآ یا شرکت یتینارضا برای ابراز یقانون یکانال ها. اگر شهروندان بگذارد

 تیجذاب داشته نسبت به پاسخگویی نهادهای دموکراتیک به نیازهای خود اطمینان یابند، یریگ

 خواهد یافت.اعتراض کاهش  یبرا یا لهیبه عنوان وس سمیویهکت
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نگ و پرورش فره کیدموکرات یندهایفرآ تیبه تقوالبته گاهی نیز ممکن است هکتیویسم  

 :از طرق مختلف کمک کند یو مشارکت مدن یریپذ تیمسئول ت،یشفاف

و  گاهآشهروندان  و افزایش شمار سوء استفاده از قدرت ایرفتار نادرست  * آشکار ساختن 

 یو شرکت یدولت یدر عملکردها تیشفافارتقای 

کوب سر ایگرفته  دهیناد* حمایت از عدالت اجتماعی و حقوق بشر با تقویت صداهایی که 

 و توسعه پشتیبانی از حقوق و کرامت همهشوند  یم

ا، برجسته ه یریپذ بیآس یتواند با افشا یم هکتیویسم ،تیاز امن یو آگاه یکیتکنولوژ ینوآور* 

 یآگاه ،یکیتکنولوژ یها ینوآورو  تر یقو یاز اقدامات حفاظت تیو حما یبریسا تیکردن خطرات امن

در مورد  یآگاه شیافزا ها،ستمیس شیببرد. با آزما شیرا به پ تالیجید یریو انعطاف پذ یبریسا تیاز امن

تر امن یتالیجید ستمیاکوس کیبه  تواندیم سمیویهکت ها،وهیش نیبهتر جیو ترو یبریسا تیامن داتیتهد

 (.Mattioli and Malatras, 2023)کمک کند ریپذو انعطاف

 یهاارزش جیدر ترو یانقش سازنده تواندیم سمیویکه هکت یحال دردر مجموع باید گفت 

 ،یقحظات اخلااست که منافع بالقوه را با ملا یکند، ضرور فایا یاجتماع راتییتغ تیو تقو کیدموکرات

. ازدسمضر متعادل  ای یرقانونیغ یهاتیشدن در فعال ریدرگ یو خطرات احتمال یقانون یمرزها

حقوق بشر احترام  قرار دهد، به اصول تیرا در اولو زیآمرخشونتیغ یهاروش دیامسئولانه ب سمیویهکت

ه حداکثر ب کیکراتو فرهنگ دمو ندهایمثبت آن بر فرآ ریباشد تا تأث بندیپا یاخلاق یبگذارد و به هنجارها

که  ییهاییایو پو هایتینارضا ها،زهیانگ قیمهم است که با درک دقنیز  کیدموکرات یهامیرژ یبرا .رسد

 جیترو ،یاشهیل رشوند. با پرداختن به عل کینزد سمیویبه هکت کنند،یم تیها را هداجنبش نیا

 سمیویهکت تیش جذابدر جهت کاه توانندیم هامیرژ ک،یدموکرات یهااز ارزش تیوگو و حماگفت

 تر تلاش کنند.کنندهو مشارکت رتریو پرورش جامعه فراگ

 ازد:های اقتدارگرا را نیز فراهم سبه همین صورت ممکن است هکتیویسم اسباب تقویت رژیم

 هیتوج یبرا یبه عنوان بهانه ا یستیویهکت یها تیممکن است از فعال یاستبداد یها میرژ

نظارت استفاده کنند. در پاسخ به  شیو افزا یمدن یها یاقدامات سرکوبگرانه، سرکوب آزاد

 ییهااستیس ای نیقوان ستها ممکن ادولت ست،یهکر یهاگروه یدرک شده از سو داتیتهد

و  کندیمخالف را سانسور م یصداها کند،یرا محدود م نیآنلا یهایرا وضع کنند که آزاد
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 میرژ. افزون بر این کندیم فیتضع ینظم عموم ای یمل تیرا به نام امن یخصوص میحقوق حر

 یبریسا تیامن یها تیقابل تیتقو یبرا یهیبه عنوان توجرا  یستیویاقتدارگرا حملات هکت یها

با در  آنها .برند، به کار میسرزده یاقدامات نظارت هیو توج نترنتیکنترل دولت بر ا شیخود، افزا

خود را گسترش دهند،  ینظارت یقدرت ها ،یبریسا دیتهد کیبه عنوان  سمیوینظر گرفتن هکت

سرکوب مخالفان و حفظ کنترل  یرا برا یتالیجیرا سانسور کنند و ارتباطات د نیآنلا یمحتوا

 توانندیها مدولت نترنت،یبه ا یبا محدود کردن دسترسدهند. در نظارتی مضاعف قرار می یاسیس

و  را کاهش دادهفعالان  انیم یهماهنگ ، ها را محدود کنندمخالفت واطلاعات را کنترل  انیجر

 رقم بزنند.را  کیمشارکت دموکرات و مسدودسازی یحکومت استبدادتقویت  جهیدر نت

 یمخف یها تیفعال ای نیپرچم دروغ یها اتیخودکامه ممکن است در عمل یها میرژ

 یدولت ها ایمخالف  یگروه ها ،یخارج گرانیرا به باز یستیویشرکت کنند تا حملات هکت

 تنسب سرکوب آنها ای یاقدامات نظام هیتنش ها، توج دیتشد یبرا یبه عنوان بهانه ا یخارج

 ینه هارسا ایمدافعان حقوق بشر  ،یجامعه مدن یکه سازمان ها یستیویهکت یها تیدهند. فعال

کنند،  فیرا تضع کیدموکرات ینهادها یریاف پذتوانند انعط یدهند، م یمستقل را هدف قرار م

ببرند.  نیز برا ا کیدموکرات یندهایبه فرآ یکنند و اعتماد عموم فیکنترل ها و تعادل ها را تضع

 سمیویمخالف، هکت یخاموش کردن صداها ای یجامعه مدن یاختلال در کار گروه ها جادیبا ا

کامه خود یها میکه رژ به وجود آورد یاسیو سرکوب س یاز ترس، خودسانسور ییتواند فضا یم

 .کند یم فیرا تضع کیدموکرات یرا قدرتمند و ارزش ها

اقتدارگرا و هم  یهامیهم در رژ تواندیم سمیویهکتتوان چنین گفت که اگر چه در مجموع می

 یکه اشکال سنت هانیاقتدارگرا یهانهیدر زم ادیرخ دهد، اما به احتمال ز کیدموکرات یهامیدر رژ

 .دسرو رخداد هکتیویسم مساعدتر به نظر می پرورشبستر  شوند،یسرکوب م ایمخالفت محدود 

 

 گیری نتیجه

 دنیرس یبرا کیتکنولوژ یدانست که از ابزارها یاسیاعتراض س یتوان نوع یرا م سمیویهکت

اشکال اعتراض، به دنبال جلب توجه به مسائل  گریمانند د و کند یبه اهداف خود استفاده م

رخنه حال،  نیاست. با ا رییتغ جادیقدرت و ا یساختارها دنیبه چالش کش ،یاسیو س یاجتماع
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 کیاعتصاب، از تکن ایتحصن  ،ییمایمانند راهپ یکیزیف یها کیاستفاده از تاکت یبه جا کنشگران

نقض داده ها و نشت اطلاعات  س،یحملات انکار سرو ت،یوب سا بیمانند تخر یتالیجید یها

 یها ستمیشامل نفوذ به س رایدارد، ز ازین یاز تخصص فن یبه درجه خاص که کنند یاستفاده م

 هاست.کد یامن و دستکار

 قیز طراآزاد دارند و اعضا  یبودن و سازمانده رمتمرکزیبه غ لیتما ستیویهکت یگروه ها 

باط برقرار ارت گریکدیبا  یاجتماع یت روم ها، انجمن ها و رسانه هامانند چ نیآنلا یهاکانال

ستقل و طور م بهدهد تا  یها اجازه م ستیویساختار به هکت نیشوند. ا یکنند و هماهنگ م یم

ول اعتقادات و اص دهند.را کاهش  یقانون گردیو پ ییکنند و خطر شناسا تیناشناس فعال

نش ، انگیزه کسانسور یت باضدعدالت اجتماعی و  ت،یشفاف ان،یب یآزادی چون کیدئولوژیا

 هکتویسم را شکل می دهد. 

ارسال  یبرا ،قابل توجه بیآس جادیا یدارند و به جا نینماد تیاغلب ماه یستیویهکت یکنش ها

 یشرکت یلوگو کیها ممکن است  ستیویشده اند. به عنوان مثال، هکت یواکنش طراح کیتحر ای امیپ

لب ج یت را برایوب سا کیبه طور موقت  ایکنند  نیگزیجا نیگزیشعار جا ای ریتصو کیرا با 

ند، ک یعمل م یقانون یمنطقه خاکستر کیدر  سمیویهکت. کنند رفعالیموضوع خاص غ کیتوجه به 

ابهام  نید. اهستن یرقانونیموجود غ نیبه کار گرفته شده بر اساس قوان یها کیاز تاکت یاریبس رایز

اعتراض  نیب زیکه به دنبال تما یکسان یبرا نیقانون و همچن یمجر یسازمان ها یرا برا ییچالش ها

 .کند یم جادیمجرمانه هستند ا تیمشروع و فعال یاسیس

های سیاسی اجتماعی، هکتیویسم را نوعی نافرمانی مدنی دیجیتال پژوهشگران در میان پدیده

نظریات مختلف به تبیین آن پرداخته اند. ماهیت های اجتماعی دانسته و با یا شکلی از جنبش

ای از فناوری، رویکرد چالشی و مبارزه جویانه، کنش نمادین و ترکیبی رخنه کنشگری با آمیزه

های نظری سیاسی، جامعه شناختی، ارتباطی و ای، به چهارچوبدر عین حال ناشناس و حرفه

است. ساختارهای سنتی قدرت از سوی روانشناختی در تبیین این پدیده پویایی خاصی داده 

هکتیویسم به جالش کشیده شده و سوالاتی درباره اینکه در دوران حاضر، چه کسی بیشتر قدرت 

 یچگونگ یاسیجامعه شناسان ستاثیرگذاری را بر فرایندهای سیاسی دارد، ایجاد کرده است. 
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 یجنبش ها ریبا سانحوه تعامل آنها  نیو همچن ستیویهکت یگروه ها یو سازمانده جیبس

 .کنند یرا مطالعه م یاسیس گرانیو باز یاجتماع

 یهارا که ابزار ییو راه ها رنگ کردهکمرا  استیو س یتکنولوژ نیب یمرزها سمیویهکت

رائه شکل با ا سمیویکند. هکت یاستفاده شوند برجسته م یاسیاهداف س یتوانند برا یم تالیجید

ارکت رفتار و مش یسنت میاست، مفاه رمتمرکزیکه اغلب ناشناس و غ یاسیس تیاز فعال یدیجد

 ،یاسیس بر تعامل سمیویهکت ریتأث یچگونگ یاسیکشد. دانشمندان علوم س یرا به چالش م یاسیس

چگونه  هایی نظیر اینکه. پرسشکنند یم لیتحلو  هیدادن را تجز یو رفتار رأ یافکار عموم

چگونه  ؟دهد یشکل م تالیجیو حکومت را در عصر د یکنشگر ،یاسیمشارکت س یفناور

 یم یچگونه توسط رسانه ها چارچوب بند ؟شود یتوسط مردم درک م یستیویاقدامات هکت

هستند  ای، چالش های تازهشوند یم میتنظ یقانون یها ستمیها و س ولتو چگونه توسط د شوند

 آن روبه رو هستند. که دانش جامعه شناسی سیاسی، یا پژوهشگران علوم سیاسی با

 یرادولت ها ب ییو توانا یبریسا تیرا در مورد امن یسوالات مهمرخنه کنشگری همچنین 

 یهاروهگهمچنین با توجه به اینکه  ایجاد کرده است.خود  یتالیجید یها رساختیمحافظت از ز

هدف قرار  یمل یسر مرزهانهادها را در سرا ریسا ایها ها، شرکتدولت توانندیم ستیویهکت

چگونه  کهبه همراه داشته است، این یاسیعلوم س ، پیامدهایی برای روابط بین الملل ودهند.

 یللالم نیب یو هنجارها یبریسا تیامن یهمکار ک،یپلماتیبر روابط د یستیویاقدامات هکت

 .گذارد یم ریتأث یبریمربوط به جنگ سا

ر نظر پیش بینی آینده آن مستلزم د، در حال تکامل است ایدهیپد از آنجا که هکتیویسم

مالی در داشتن عوامل مختلف فنی، قانونی، فرهنگی و سیاسی است با وجود این سناریوهای احت

 تواند به شکل زیر باشد:برابر آن می

، ودخ یبریسا تیامنبرای افزایش  هابا تلاش کشورها و دولت افزایش مقررات و سرکوب:

اشد. وجود داشته ب یستیویهکت یها تیقررات و سرکوب فعالدر م یمتناظر شیممکن است افزا

فرار  یبرا ها ستیویتوسط هکت یتر دهیچیپ یها کیتواند منجر به استفاده از تاکت یم نیاالبته 

 .شود ییاز شناسا
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و  یجتماعا یرسانه ها یپلتفرم ها شتریب یاریبا هوشی: سنت ریغ یبه سمت پلتفرم ها رییتغ 

به  رییممکن است شاهد تغ ،یستیویهکت یدر نظارت و حذف محتوا یاصل یها تیوب سا

 هکتیویسم باشیم. یو اجرا یسازمانده یبرا یرسنتیو غ رمتمرکزتریغ یسمت پلتفرم ها

 یدر فراسو یا ندهیممکن است به طور فزا ستیویهکت یگروه هاهمکاری و جهانی شدن: 

جر به حملات تواند من یم نیکنند. ا تیخود را تقو ریکنند تا تأث یها همکار یدئولوژیمرزها و ا

 .شود یتیچند مل یهماهنگ تر و گسترده تر با هدف قرار دادن نهادها یبریسا

الت بر موضوعات عد یا ندهیممکن است به طور فزا سمیویهکت ی:تمرکز بر مسائل اجتماع

 تواندیم نیکند. اتمرکز  یاسیس یو آزاد ستیز طیمانند حقوق بشر، حفاظت از مح یاجتماع

 .شود ستیویهکت یهااز اهداف توسط گروه یترمتنوع فیمنجر به انتخاب ط

هوش  یها یها ممکن است از فناور ستیویهکت: نیماش یریادگیو  یادغام هوش مصنوع

ار از فر ،یبریخود در انجام حملات سا یها تیقابل شیافزا یبرا ینیماش یریادگیو  یمصنوع

 .خود استفاده کنند اتیعمل یاز جنبه ها یبرخ یو خودکارساز ییشناسا

مشخص نیست اما روشن است که این شکل از کنشگری  سمیویهکت ندهیآ ،یطور کل به

 راتییغت ،یدر فناور شرفتیبا پهکتیویسم  دیجیتال تاثیر قابل توجهی بر جهان خواهد داشت.

 وبه پیش خواهد رفت، در حال تحول  یاسیسی و چشم انداز اجتماع ینظارت یها طیدر مح

 های آتی واین ویژگی، مطالعه هکتویسیم را  برای شناخت چگونگی انطباق آن با چالش

 کند.رویارویی با آنها، جذاب و سودمند می
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