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Abstract 

Objective 

Cognitive warfare is the art of using technological tools to alter the cognition of human 

targets, who are often unaware of any such attempt - as are those entrusted with countering, 

minimizing, or managing its consequences, whose institutional and bureaucratic reactions 

are too slow or inadequate. Cognitive warfare is to weaponize or weaponize public opinion, 

through a foreign institution, in order to influence public and government policies and 

destabilize public institutions. Cognitive warfare, such as psychological warfare and 

information warfare, relies heavily on new communication and information technologies, 

especially artificial intelligence. This study has been carried out with the aim of compiling a 

cognitive war road map in technological media, and in this regard, answers to four basic 

questions in the field of goals, basic activities, tactics and tools as well as the necessary key 

infrastructures are provided. 

Research Methodology 

Philosophically, this research is interpretive, inductive approach, and strategy based on 

narrative literature review. A narrative review is the type first-year college students often 

learn as a general approach. Its purpose is to identify a few studies that describe a problem of 

interest. Narrative reviews have no predetermined research question or specified search 

strategy, only a topic of interest. They are not systematic and follow no specified protocol. 

No standards or protocols guide the review. Although the reviewers will learn about the 

problem, they will not arrive at a comprehensive understanding of the state of the science 

related to the problem. The reason for using a narrative review was the lack of richness of 

existing literature in the field of war science in cyber space. In total, 30 research reports, 

including articles, book chapters, dissertations and treatises, and case reports published by 
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organizations related to warfare, were identified and analyzed using thematic analysis 

technique. 

Findings 

According to the results, the important goals of cognitive warfare in the cyber space are: 

infiltration, instability, delegitimization, destruction of social capital, loss of trust, division, 

discrediting, destroying the opponent and manipulation of the public's cognition and Elite. In 

the second level, cognitive operation planning, cognitive monitoring, cognitive engineering, 

cognitive campaign planning, cognitive campaign design, cognitive analysis and resilience, 

containment and defense against cognitive attacks were found to be the key and fundamental 

activities in a cognitive war. In the third level, that is, cognitive war tools and tactics, eight 

themes were extracted from the literature, which are as follow: cyberspace and social media, 

production and dissemination of unrealistic negative content, exploitation of cognitive 

biases, propaganda, psychological operations, data distortion and cognitive invasion. Finally, 

three topics including cognitive war technologies, neuroscience and operational experts were 

identified as basic cognitive war infrastructures. 

Discussion & Conclusion 

A war that requires a weapon called media literacy for all members of the society to be able 

to recognize and stand against such a war of inequality. Media literacy, in the sense of an act 

of thinking, whose main role is to recognize the situation, criticize, analyze and understand 

media messages. For example, cultural differences as well as ethnic differences are 

phenomena that can be improved with media literacy. In some countries, due to 

discrimination, cultural differences and political conflicts, they are placed together with false 

facts and information, which are reduced by media literacy training and training people with 

an analytical perspective. If the masses of people know media literacy and can distinguish 

between false and true messages, they can defeat the enemy and thwart his plans for chaos 

and subversion from within. In addition, with regard to the destructive goals of war science, 

it is possible through training after the end of the attack, to remove the effect of 

impressionable people, to protect the psyche against emotional stimulation and correct 

cognitive errors, as well as legal encounters, in order to find and punish the perpetrators of 

cognitive warfare, the security forces effectively countered cognitive warfare in order to 

teach the next elements of the enemy in the society. 
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   هاي نوين در رسانه شناختي مختصات نقشه راه كاربست جنگ
  

  )نويسنده مسئول(محمدرضا جليلوند 
: رايانامـه . يار، گروه مديريت بازرگاني و كارآفريني، دانشكده مديريت و حسـابداري، دانشـكدگان فـارابي، دانشـگاه تهـران، تهـران، ايـران       استاد

rezajalilvand@ut.ac.ir   

  لو مهدي نبي
  mnabiloo@ut.ac.ir: رايانامه. انشجوي كارشناسي ارشد، گروه مديريت رسانه، پرديس البرز، دانشگاه تهران، تهران، ايراند

  چكيده
و  يعمـوم  هـاي  ياستبر س يرگذاريمنظور تأث به ي،نهاد خارج يك يقاز طر ي،از افكار عموم يساز سلاح يا كردن يسلاح ي،شناخت جنگ :هدف
 يو اطلاعـات  يرتبـاط ا هاي يشدت بر فناور به ي،و جنگ اطلاعات يمانند جنگ روان يشناخت جنگ. است يعموم ينهادها كردن ثبات يو ب يدولت
راستا،  يناجرا شده است و در ا يننو يها در رسانه يشناخت نقشه راه جنگ ينمطالعه با هدف تدو ينا. است يمتك يهوش مصنوع يژهو به يد،جد

  .شود ياده ملازم پاسخ د يديكل هاي يرساختز ين،و ابزارها و همچن ها يكتاكت ي،اساس هاي يتاهداف، فعال ينهدر زم يبه چهار سؤال اساس
. اسـت  يـات ادب يتيبر مرور روا يمبتن ي،و از نظر استراتژ يياز نوع استقرا يكرداز نظر رو يرگرايي،از نوع تفس يپژوهش از نظر فلسف ينا: روش

مشـتمل   ي،گزارش پژوهش 30در مجموع، . بود يبريسا يدر فضا يشناخت جنگ ينهموجود در زم ياتادب نبودن يغن يتي،علت استفاده از مرور روا
و بـا   ييمـرتبط بـود، شناسـا    يشـناخت  ها كه بـا جنـگ   منتشر شده توسط سازمان يمورد يها و رساله و گزارش نامه يانفصل كتاب، پا ،بر مقاله

  .شد يمضمون، واكاو يلتحل يكاستفاده از تكن

 ي،اجتمـاع  يهسرما يبتخر زدايي، يتمشروع ثباتي، ينفوذ، ب: اند از عبارت يبريسا يدر فضا يشناخت اهداف مهم جنگ يج،بر اساس نتا: ها يافته
 يـزي ر در سـطح دوم، طـرح  . قوه شـناخت عمـوم مـردم و نخبگـان     يكار و دست يفدرآوردن حر ياز پا يي،اعتبارزدا ي،افكن تفرقه يي،اعتمادزدا

مهـار و دفـاع در برابـر     ي،آور و تـاب  شـناختي  يـل تحل شـناختي،  ينكمپ ـ يطراح شناختي، يشپو شناختي، يمهندس دشناختي،رص شناختي، ياتعمل
 ي،شـناخت  جنـگ  هـاي  يكابزارها و تاكت يعنيدر سطح سوم، . مطرح شد يشناخت جنگ يمهم و اساس ياربس هاي يتعنوان فعال به ي،شناخت حملات

از  يداربـر  بهـره  يرواقعـي، غ يمنف ـ يو انتشـار محتـوا   يـد تول ي،اجتمـاع  يهـا  و رسانه يبريسا يفضا: ازاند  هشت مضمون احصا شد كه عبارت
 ـ يـات عمل يغات،تبل ي،اجتماع سازي يانجر شناختي، يخطاها سـه مضـمون مشـتمل بـر      يـت، در نها. يشـناخت  هـا و هجـوم   داده يـف تحر ي،روان
  .شد ييشناسا يشناخت جنگ ياساس هاي يرساختعنوان ز به شناختي، ملياتو متخصصان ع يشناخت علوم اعصاب ي،شناخت جنگ هاي يفناور

 يرپـذير كردن اثر افـراد تأث  برطرف يحمله، برا يانبعد از پا يها آموزش يقاز طر توان يم ي،شناخت خرب جنگبا توجه به اهداف م: گيري نتيجه
كـردن و مجـازات    يـدا پ يبـرا  يتـي و امن يقـانون  يبرخوردهـا  يـز و ن شـناختي   يو اصـلاح خطاهـا   يعـاطف  يكاتحفظ روان در برابر تحر يبرا

  .كرد ياثربخش ةمقابل يشناخت  يها دشمن در جامعه، در برابر جنگ يعناصر بعد يريگ عبرت جهت ي،شناخت اندركاران جنگ دست
  

  .يتينقشه راه؛ مرور روا يبري؛سا يفضا ين؛نو يها رسانه ي؛شناخت جنگ: ها كليدواژه
  
، مديريت رسانه هاي بررسي .نوينهاي  در رسانه شناختي مختصات نقشه راه كاربست جنگ ).1403( لو، مهدي جليلوند، محمدرضا و نبي: استناد

3)1( ،3- 28.   
    

  20/10/1402 :افتيدرتاريخ   28 -3. صص، 1، شماره 3، دوره 1403هاي مديريت رسانه،  بررسي
 15/12/1402 :تاريخ ويرايش  ندانشكدة مديريت دانشگاه تهرا: ناشر

  15/01/1403 :رشيپذتاريخ   پژوهشيـ علمي : نوع مقاله
  29/01/1403 :تاريخ انتشار  نويسندگان ©
 doi: https://doi.org/10.22059/MMR.2024.376037.1077
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  مقدمه
ا آميـز ر  روند تـا تنهـا اقـدامي خشـونت     كشورها به جنگ نمي. شود مي جنگ براي هدف دوم اجرا، 1وزويتسلاك به اعتقاد

و نيروهـاي ضـديكديگر در    اندشـمن  ،امـروز از ايـن رو   ؛خود بر رقيب است ةارادتحميل  ها آنمرتكب شوند، بلكه هدف 
. رقيـب را از صـحنه بـه در كننـد     ،كننـد و بـدون ردپـايي از خـود     مقابلـه با يكـديگر   2شناختي در قالب جنگتا ند ا تلاش
ي عميـق در  هـا  و ايجاد شكاف اذهان و تغيير افكار عمومي ردنك يا مشوش كردن، اطلاعات را براي متقاعدشناختي جنگ

 در .)2020، 3كـائو و مـادرپرلا   ينگ،كارتر، س ،برنال( برد ميكار  جامعه در سطوح گوناگون سياسي، اقتصادي و فرهنگي به
 ةكنند، بلكـه نحـو   مي تنها آنچه مردم فكر هدف اين است كه نه. شود مي ، ذهن انسان به ميدان نبرد تبديلشناختي جنگ
دهـد تـا بـه نفـع      مي قرار تأثيرباورها و رفتارهاي فردي و گروهي را شكل داده و تحت . نيز تغيير كند ها آنر و عمل تفك

كـردن كـل جامعـه را     تكـه  در شكل افراطي خود، پتانسيل شكستن و تكه. اهداف تاكتيكي يا استراتژيك يك مهاجم باشد
 شـناختي  جنگ ).2021، 4و همكاران كائو(برابر نيات دشمن را ندارد جمعي براي مقاومت در  ةارادطوري كه ديگر  به ؛دارد

در اين جنگ . مهندسي اجتماعي براي رسيدن به اهداف است ايه عاتي، رواني و تواناييلاتركيبي از عمليات سايبري، اط
ي خـاص و جمعيـت   اه ـ اثرگذاري بـر افـراد، گـروه    منظور به ،ي جمعيها ق اجتماعي يا فردي و نيز رسانهيلااز منافع و ع

متعارف از جنگ است كه از ابزارهـاي  ناشكلي  شناختي بنابراين، جنگ). 2019، 5بيكز و سواب(ود ش مي شهروندي استفاده
 هـاي  ي ذهني يا تفكر انعكاسـي و بـرانگيختن انحـراف   ها ، سوءاستفاده از سوگيريشناختي هايفرايندسايبري براي تغيير 

 منفي، چه در سطح فردي و چه در سطح جمعي، استفاده هايو ممانعت از عمل، با اثر گيري گذاري بر تصميمتأثيرفكري، 
   ).2022 ،6، پريبودت، باچلر و دوكلوزلكلاوري(كند  مي

دگرگون شـده اسـت و از نظـر قـدرت،      شناختي ويژه در فضاي سايبري، جنگ هب ،اي نوين ي رسانهها با رشد فناوري
كشـورهاي مختلـف در    وضـعيتي، در چنـين   ).2011، 7گرين مـاير (توسعه يافته است  مراتب به ،گذاريتأثير ةدامنشدت و 

هـدف از طريـق ايجـاد     ةجامع ـكـردن   ثبات چالش بي. خواهند شد رو روبهي گوناگوني ها چالش با شناختي مواجهه با جنگ
 ةروحي ـدادن  و از دسـت وري  ي موجود در جامعه كه به كاهش شـديد بهـره  ها اختلال در وحدت مردم با استفاده از شكاف

مسائل داخلـي قـرار گرفتـه باشـد، كمتـر روي       تأثيرزيرا هنگامي كه اين جمعيت تحت  ؛شود ميمنجر تعاون و همكاري 
نفوذ در جمعيت با هدف ايجاد اجماع  ،چالش ديگر .)2022، 8زو لي رچوفسكي(شود  مي دستيابي به اهداف مشترك متمركز
ي هـا  بـا ظهـور و گسـترش رسـانه     هـا  تمامي ايـن . اي تغيير پارادايم حاكم جامعه استدر ميان جمعيتي با قدرت كافي بر

 . )2020برنال و همكاران، (شده است  را سبب شناختي اثر جنگ ةحيطاجتماعي در فضاي سايبر، افزايش مخاطرات و 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Clausewitz 
2. Cognitive Warfare 
3. Bernal, Carter, Singh, Cao & Madreperla 
4. Cao et al.  
5. Backes & Swap 
6. Claverie, Prébot, Buchler & Du Cluzel 
7. Greenemeier 
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  1، شماره 3، دوره 1403هاي مديريت رسانه،  بررسي 7

 
 19در . شاره كـرد كنگ ا هنگ 2019ي ها توان به كمپين اطلاعات نادرست در ناآرامي مي شناختي از مصاديق جنگ

خبر داد كـه ايـن شـركت آن را     حساب كاربري جمهوري خلق چين 936از تعليق  ،آگوست، پلتفرم ميكروبلاگينگ توييتر
ايـن شـركت   ). 2020، 1فرولينگـر (شناسايي كـرد  » كنگ عمليات اطلاعاتي متمركز بر وضعيت هنگ«عنوان بخشي از  به

كنگ،  در تلاش براي ايجاد اختلاف سياسي در هنگ ،طور مشخص و بهمد از روي ع«ها  اين حسابتعليق اعلام كرد كه 
كمپـاني   ،فيسبوك و گوگل ،توييتر پس از. »از جمله تضعيف مشروعيت و مواضع سياسي جنبش اعتراضي در ميدان بودند

يق ديگـر ايـن   از مصـاد ). 2019، 2داتسـون (ي مشابه خبر دادنـد  ها از شناسايي و حذف صفحات و كانال ،مادر يوتيوب نيز
ي هـا  دولـت  عليـه ي سياسي ها براي دامن زدن به انقلاب ،ي اجتماعيها ايالت متحده از شبكه ةاستفادبه  توان ، ميجنگ

 2016بر انتخابات  گذار روسيهتأثيرشواهد ). 2019، 3موستافاگا(استبدادي در جريان رويدادهاي بيداري اسلامي اشاره كرد 
جنگ روسيه . در چند سال اخير است شناختي ي جنگها يكي ديگر از نمونه منجر شد،رامپ آمريكا كه به انتخاب دونالد ت

 ةجامع ـرهبـران و افكـار عمـومي در ميـان مـردم اوكـراين، روسـيه و         ةارادو اوكراين نيز شامل يك مبارزه شديد بر سر 
 ةنتيج ـدهي به  به عامل مهمي در شكل ،، انتشار اطلاعات از طريق ابزارهاي ديجيتالشناختي در اين نبرد. المللي است بين

   ).2022، 4تاكاگي(احتمالي جنگ تبديل شده است 
 شماري صورت گرفته است كه سبب شـده  ي انگشتها پژوهش ،در سطح آكادميك شناختي جنگ ةدر رابطه با مقول

 تأثيربه بررسي ) 2018( 5پوچپتسوف، نظامي ةمثال، در حوز براي. تا اين حوزه با شكاف تحقيقاتي جدي مواجه شود است
 )2023( 6، سانگ، جيانگ، هـو و شـو  ژانگدونباس پرداخت يا  ةمناقشجزيره كريمه و  روسيه در الحاق شبه شناختي هحمل

 ةاسـتفاد  ةنحـو ) 2018(علاوه، پوچپتسـف   به. كند راداري را ارائه مي ةدر حوز شناختي يك مدل مفهومي جنگ الكترونيك
بـه  ) 2020( 7سياسـي نيـز هونـگ و هونـگ     ةعرص ـدر . كراين را تحليل كردعليه او شناختي ي جنگها روسيه از تكنيك

 به الگوبرداري چين از روسيه و ايالات متحده در مواجهه )2021( 8كانيا و وودچين در مقابل تايوان،  شناختي ارزيابي جنگ
 گـذاري تأثيراجتماعي بـراي   يها چين از رسانه ةبه ارزيابي سوءاستفاد) 2019( و بيچامپ موستافاگا كنگ هنگبا  شناختي 
جنگ (موردي روي يك تنش  ةدر قالب مطالع طور عمده ، بهبنابراين، تحقيقات مذكور. بر افكار عمومي پرداختند شناختي 

غنابخشـي بـه ادبيـات     ةو مطالعـات دانشـگاهي چنـداني در زمين ـ    انـد  هيا وضعيت سياسـي خـاص متمركـز بـود    ) نظامي
ي صـورت  هـا  ي نـوين، پـژوهش  هـا  طرفي با توجه اهميت فضاي سايبر و ظهور رسانه از. انجام نشده است شناختي جنگ

هرچنـد در برخـي   . انـد  در بستر فضـاي سـايبري و بـا محوريـت آن انجـام نشـده       ، اغلبشناختي گرفته در رابطه با جنگ
عات قبلي، نقشـه راه  تر آنكه هيچ يك از مطال مهم. به نقش فضاي سايبري اشاره شده است) 2019، موستافاگا( ها پژوهش

   .اند نكرده ارائهو دستورالعمل مشخصي را براي نظر و عمل 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Fruhlinger 
2. Dotson 
3. Mustafaga 
4. Takagi 
5. Pocheptsov 
6. Zhang, Song, Jiang, Hu & Xu 
7. Hung & Hung 
8. Kania & Wood 
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تنها غنـاي   تا نه كنددر فضاي سايبر ارائه  شناختي نقشه راهي را براي جنگ كوشد تا ميبدين منظور پژوهش حاضر 

يـن حـوزه در راسـتاي ارتقـاي     بلكه توجه نخبگان جامعه را به ا ،را غنا دهدسايبري  شناختي جنگ ةادبيات پژوهشي مقول
بـا   شـناختي  سـازي اثـربخش جنـگ    و رهنمودهايي را براي پياده كنددر سطوح مختلف جلب  ها سطح آگاهي افراد و گروه

اي و فرهنگـي فـراهم    گذاران رسانه رسانه و سياست ةعرصبراي فعالان  ،رويكردهاي سياسي و فرهنگي و حتي اقتصادي
   :شود ين گونه مطرح مياسؤال اصلي پژوهش حاضر . سازد

 از چه مختصاتي برخوردار است؟  ،در فضاي سايبري شناختي نقشه راه موفق جنگ  
  :زير پاسخ داده شود فرعي يها شود تا به سؤال مي ، در اين پژوهش تلاشسؤاليي به اين گو پاسخدر راستاي 

  شود؟ ي نوين دنبال ميها در رسانه شناختي چه اهدافي از طراحي جنگ .1
  ند؟ا ي نوين كدامها در رسانه شناختي هاي اساسي در طراحي جنگ تفعالي .2
 ند؟ا ي نوين كدامها براي استفاده در رسانه شناختي ي جنگها ابزارها و تكنيك .3

  ند؟ا ي نوين كدامها در رسانه شناختي سازي جنگ براي پياده لازمي كليدي ها زيرساخت  .4

  مباني نظري 
   شناختي جنگ

 نـوعي  شـناختي  جنـگ «: كننـد  مي گونه تعريف را اين شناختي روارد، جنگها  از مركز بلفر) 2019(ب اليور بكز و اندرو سوا
 اين تعريف بـا وجـود  . »عملكرد تمركز دارد ةنحوتفكر يك جمعيت هدف و از طريق آن  ةنحواستراتژي است كه بر تغيير 

، شـناختي  جنگ. كند مي عمل شناختي جنگ چارچوبي بيش از حد مناسب براي بررسي بيشتر عنوان بهمبهم بودن عمدي، 
 منظـور  بـه ي عمـومي يـا دولتـي، يـا     هـا  گـذاري بـر سياسـت   تأثير منظور بهتسليح افكار عمومي توسط يك نهاد خارجي، 

چالش اصلي . اكنون با ماست شناختي جنگ«نظران،  به اعتقاد برخي صاحب. يا نهادهاي دولتي است ها كردن اقدام ثبات بي
. »خيلـي ديـر اسـت    اغلـب ... آن اسـت و تـا آن زمـان    تـأثير  ،بينيـد  مي تنها چيزي كه. نامرئي است كل دراين است كه 

در كنـار  ). 2018، 1روسـنر و سـيمان  (شود  مي خاص خود در جنگ مدرن ديده ةحوز عنوان بهدر حال حاضر  شناختي جنگ
را بـه هـم    هـا  آن ةهم ـسـايبري كـه    ةحوزو ) زميني، دريايي، هوايي و فضا(نظامي تعريف شده توسط محيط  ةچهار حوز

جنگي  ةحوزكه چگونه اين  دهد مينشان  ،كند، رويدادهاي اخير كه توازن ژئوپليتيكي قدرت را بر هم زده است مي متصل
كردن افكار رهبران و اپراتورها، اعضـاي كـل طبقـات     براي تغيير يا گمراه ها هحمل. است شدهجديد ظهور كرده و استفاده 

تر كل جمعيـت در يـك منطقـه، كشـور يـا گروهـي از        اي، مردان و زنان يك ارتش يا در مقياس بزرگ يا حرفهاجتماعي 
د و خـود را بـا   ند اهـداف مختلفـي داشـته باش ـ   ن ـتوان مـي  د كهنشو دهي مي كشورهاي معين تعريف، ساختارمند و سازمان

، نفـوذ  )جزيره يا گروهـي از جزايـر   مرزي، شبه ةمنطقيك براي مثال (تسخير سرزمين : دناستراتژي مورد استفاده وفق ده
، خـدمات  هـا  ، بيمارسـتان ها هاداربراي مثال در (، وقفه در خدمات ملي يا محلي )ي مردميها انتخابات، برانگيختن ناآرامي(

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Rosner & Siman 
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از (عـات  ، سرقت اطلا...)ي انسداد درياييها فضاي هوايي، ايستگاه(ونقل  يا حمل) اورژانس و منابع بهداشتي، آب يا انرژي

  .)2022كلاوري و همكاران، (و غيره ...) گذاري رمز عبور اشتراك طريق افشاي غيرارادي يا به
ي است كـه اغلـب از چنـين تلاشـي آگـاه      هاي هنر استفاده از فناوري براي تغيير شناخت اهداف انسان شناختي جنگ

ند بسيار كُ ها آننتايج آن را بر عهده دارند و واكنش  مقابله، به حداقل رساندن يا مديريت ةيي كه وظيفها آننيستند، مانند 
 هايفراينـد متعارف از جنگ است كه از ابزارهـاي سـايبري بـراي تغييـر     ناشكلي  شناختي بنابراين، جنگ .يا ناكافي است

بـر  گـذاري  تأثيرفكـري،   هـاي  ي ذهني يا تفكر انعكاسي و برانگيختن انحـراف ها دشمن، سوءاستفاده از سوگيري شناختي 
اين آشكارا به . كند مي منفي، چه در سطح فردي و چه در سطح جمعي، استفاده هايگيري و ممانعت از عمل با اثر تصميم

آوردن كنترل، تغيير يا از بـين بـردن    دست شود كه از ابزارهاي اطلاعات ديجيتال براي به مي مفهوم جنگ سايبري مربوط
فراتر از اطلاعات است تا آنچه مغز فـردي بـا ايـن اطلاعـات      شناختي ل، جنگبا اين حا. كند مي ابزارهاي مذكور استفاده

جنگ سايبري شامل مهندسـي كـامپيوتر، رباتيـك و     ،بنابراين فراتر از پيامدهاي انساني. انجام خواهد داد، هدف قرار دهد
ي هـا  مسـتقل از فنـاوري  اين هدف . محصول جانبي عمل نيست، بلكه عيناً هدف آن است شناختي  يك اثر. هاست برنامه

» فنيـ   اجتماعيـ   جنگ رواني«هاي تفكر در مورد آن، از يك سو  يكي از روش. مورد استفاده براي دستيابي به آن است
طـور خـاص، ايـن شـامل      بـه  ،نظامي ةدر زمين. با استفاده از ابزارهاي سايبري است» جنگ نفوذ«نوعي  ،و از سوي ديگر

تعـاريف  . كه براي انجام يك اقدام جنگي، نظارتي يـا امنيتـي در نظـر گرفتـه شـده اسـت      استفاده از يك استراتژي است 
  . ديگري براي مفاهيم مرتبط وجود دارد

 گـذاري بـر شـناخت مربـوط    تأثيرواقعي، محلي و مـوقتي از ابزارهـاي تـاكتيكي بـراي      ةاستفادبه » شناختي مبارزه«
بـراي  . دهـد  طراحي شده است، رخ مي شناختي  درگيركردن اهدافتر كه براي  اين عمل در يك استراتژي بزرگ. شود مي

شود، در حالي  برداري سيستماتيك از نقاط ضعف مشخص مي تهاجمي با رويكردي متمركز بر آزار و اذيت، بهره هاي اقدام
مفهـوم  . تپذير و پيشـگيرانه بـا اسـتفاده از ابزارهـاي مشـابه اس ـ      هاي انعطاف قابليت ةكه در وضعيت دفاعي شامل توسع

امـا ايـن    ؛قاعـده باشـد   شـناختي   هايفرايندكه تماس تعميم يابد و رويارويي  شودتواند استفاده  مي زماني شناختي تعارض
  .)2022كلاوري و همكاران، (پردازي شود  مفهوم هنوز بايد نظريه

و علوم اعصـاب،   سيشنا روانهاي عملياتي  از جمله جنبه ،عناصر جنگ اطلاعاتي ةجايي است كه هم شناختي جنگ
عمليات : اين جنگ در تقاطع دو ميدان عملياتي قرار دارد. شوند و پيچيدگي براي اقدام نظامي تركيب مي ساختاربر اساس 

هـاي اطلاعـات    با هدف تخريب يا تخريب دارايي) دفاع سايبري(از يك سو و عمليات سايبري ) قدرت نرم(رواني و نفوذ 
ابزار كمكي براي استراتژي يا شكست بدون جنگ عمل كنـد،   عنوان بهلي اين نيست كه هدف اص. فيزيكي از سوي ديگر

كند، دوست دارد يـا بـه آن    رقيب فكر مي ةجامعبر سر آنچه يك  با تغيير بازنمايي واقعيت است بلكه هدف برپايي جنگي
بينـد و تفكـر    مـي  چگونه جهان راكند،  كند، چگونه ذهنش كار مي اين جنگي است كه دشمن چگونه فكر مي. اعتقاد دارد

  .دهد مي مفهومي خود را توسعه
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نفس ذهني، اعتمـاد   به ساختن واقعيت شخصي، اعتماد ةنحوحمله، استثمار، تحقير يا حتي تخريب  ةهدف اعلام شد 

ي فنـي آن تـا   هـا  جنبـه  البته .ستها ، جوامع يا حتي ملتها ها و رويكردهاي مورد نياز براي عملكرد كارآمد گروهفرايندبه 
  .)2017، 1ليبيكي(است  همراه اما با عمليات رواني ؛حدي متفاوت است

   و عمليات رواني شناختي بين جنگ  تفاوت. 1جدول 
  عمليات رواني ةحوز  شناختي جنگ حوزة

  باورها عليه اقدام  ها شناخت عليه اقدام
  شده تحريف هايتصور  ادراكي و حسي طغيان

  فرهنگي توهم  توجه اشباع
  ها ترس و ها اضطراب  توجهات گذاشتنتأثير تحت

  شخصيت قوت يا ضعف نقاط  قضاوت در خطا
  سركوب  شناختي  يها سوگيري

  
هدف اولي كمك . اول جهاني و ديگري، بر اساس ابزارهاي موجود: توان از دو منظر بررسي كرد مي را شناختي جنگ

. پـذيري و امنيـت جهـاني اسـت     نتهاي ديگر طيف، ايجاد انعطـاف يا در ا ها كاري ذهن دنبال دست به فرهنگي است كه به
 شـناختي   گيرنـد و از ابزارهـاي   مي عمال يا نيات بد قرارهدف اَ ،هدف آن اطلاع رساني و آموزش كساني است كه احتمالاً

شـود،   بـوط مـي  هاي مختلف شـناخت مر  طور خاص به حوزه به ،منظر دوم. كند مي استفاده هايي براي مقابله با چنين اقدام
، ادراكات و توهمات، سايبرنتيك و فقـدان يـا از   شناختي  هاي عدم تصميم، خطاها و سوگيري/مثال دوگانگي تصميم براي

، رباتيـك و  هـا  تعامل بـين كـاربران و سيسـتم    سايبري، شناسي روانو  شناسي رواندست دادن كنترل، نفوذ و قدرت نرم، 
تسـليم شـدن و   (ي جديد، انگيـزه و از دسـت دادن آن   ها خلاق مرتبط با فناوريهواپيماهاي بدون سرنشين، استقلال و ا

زا يـا   هاي آسيب مراقبت پزشكي در موارد پست و دين، فوريت حمايت روان شناسي روانها،  ، اخلاق و تضاد ارزش)نااميدي
تـوان در   را نمـي  شـناختي  ويكرداين نوع ر. هاي فرهنگي آمده است، امنيت سايبري و ساير جنبه دست بعد از اينكه كسي به

دنبـال   ابزاري براي مداخله در اهداف فردي يا انبوه، بـه  عنوان بههاي سنتي ابزار جنگ تعريف كرد، بلكه  بندي امتداد دسته
   .)2022كلاوري و همكاران، (ي مختلف، از فرد گرفته تا يك كل اجتماعي است ها ات در مقياستأثيردستيابي به 

 منظـور  بـه دهي و تغييـر اسـتدلال انسـان     هايي است كه متخصصان براي تعديل، جهت ي از راهيك» شناختي جنگ«
ايـن جنـگ مبتنـي بـر دانـش      . كننـد  هـا اسـتفاده مـي    ها يا جمعيت تسخير، برتري يا حقارت افراد، گروهي از افراد، گروه

ي هـا  ويژه فناوري، با اسـتفاده از فنـاوري   است كه توسط اين افراد در استفاده و كنترل محيط خود، به شناختي  هايفرايند
 هـاي  گيـري  را مجبور به تصـميم  ها آنطور كلي، هدف آن تغيير آگاهي افراد از واقعيت است تا  به. شود مي ديجيتال بسيج

 2تمريني است براي اسـتفاده از شـناخت  » شناختي جنگ«بنابراين . ي ضروري كندها گيري تصميمنادرست يا جلوگيري از 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Libicki 
2. Cognition  
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شناسـي و   روش )ب ؛علـوم انسـاني و اجتمـاعي   ) الـف : گانه است سهاين بخشي از  شناختي جنگ .برتري نظامي رمنظو به

عمـل   هـا  آنكه ما قصد داريم بر اسـاس   شناختي  هايفرايندي ها ي شناخت و مدلها نظريه )ج ؛مهندسي عوامل انساني
گيرندگان، سـربازان يـا فرمانـدهان،     ، اپراتورها يا تصميماما براي اقدام يا محافظت از بازيگران نظامي يا غيرنظامي. كنيم

شهروندان يا مقامات منتخب در برابر حملات عمدي بر شناخت، درك پديده دانش جهاني، پردازش اطلاعات توسط مغـز  
عنايي، از هاي م ترين حافظه ها از محيط تا استفاده از پيچيده از كسب ساده داده): 2018، 1و همكارانبينونو (ضروري است 

طـور   دهند تا بـه  ها اجازه مي به انسان» شناختي  هايفرايند« ةهاي پيچيده، هم موقعيت گيري در كنترل حركات تا تصميم
اي كـه بـه خطـا،     ناسـازگاري زمينـه   .1: دو پيامد مضـر دارد  شناختي هايفراينداختلال در . معقولي در جهان زندگي كنند

گذارد و قرباني خود را بـا   مي تأثيراختلال پايدار كه بر شخصيت  .2 ؛شود ميمنجر ت حركات از دست رفته يا بازداري موق
شـناخت بـه كـل ابزارهـا، تجهيـزات       .كند مي قفل كردن او به شكلي از غريبگي يا ناتواني رفتاري در درك جهان تبديل

كـه   را نش و بازنمايي دنياي پيرامـوني دارد و امكان كسب دا ميرا به حركت وا ها آنهايي اشاره دارد كه فرايندجسماني و 
يـا   هـا ي فيزيكـي، تفكر هـا  ايـن ابزارهـا، رفتارهـا يـا فعاليـت     . سـازد  مي فراهم ،كنيم ميآن اقدام  درايم و  بدان وارد شده

يـا پـردازش   ) احساسـات و اقـدامات  (با اطلاعات محيطـي   تعاملچيزي است كه  آن جهيزاتت. ي ذهني هستندها فعاليت
يي كه با ها يي از سيستمها به سيستم عصبي، بلكه به بخشنه تنها  اين تجهيزات. كند مي عات را تضمينداخلي اين اطلا

يا سيستم روابط و غيره اشاره  رشدريز، سيستم عضلاني، سيستم مسئول تنظيم  آن مرتبط هستند، مانند سيستم غدد درون
ريـزي حركتـي و كنتـرل حركـات      دراك گرفته تـا برنامـه  ا/ها به مراحل اصلي پردازش اطلاعات، از حسفراينداين  .دارد

هـاي   مـدت و بلندمـدت، بازنمـايي و ظرفيـت     مدت، ميان هاي مختلف حافظه كوتاه سازي شامل فيلتر كردن توجه، ذخيره(
سـمت اطلاعـات    شامل ابعادي است كـه هـم بـه    فراينداين . اشاره دارند )سازي يا قراردادي، بيان و زبان و غيره يكپارچه

شناخت كاري است كه مغز بـا  «توان گفت كه  تر شدن، مي براي ساده. كنند مي گيري يروني و هم اطلاعات داخلي جهتب
 ةرابط ـگذشته در يـك   ةدهحداقل از . شناخت ديگر فقط مربوط به مغز نيست. »دهد اطلاعات موجود در جهان انجام مي

 ؛دو طرفـه اسـت  . دوجانبه دو طرفه و دوگانه اسـت  ةاين رابطبنابراين، . طبيعي با فناوري ديجيتال و دانش مشترك است
شود  مي روابط هم به فرد و هم به جوامع مربوط ؛ چونكند و دوگانه است مي زيرا فناوري ديجيتال به توليد شناخت كمك

  .)2022كلاوري و همكاران، (

  ي نوين ها در رسانه شناختي جنگ
جوامـع غيرنظـامي و نظـامي بـه      ةفزاينـد  ةي اخير شاهد علاقها طي سال. ودش مي ، ميدان نبرد فردا قلمدادشناختي جنگ
شـود و ايـن تصـور كـه      مـي  توصيف» تفكر بلوكي«در شرايط ژئوپليتيك كنوني كه با بازگشت به . هستيم شناختي جنگ

لايه ديگري از  ،بي مدرن و تحولات انقلابي در علوم اعصاها بالاتري از امنيت است، فناوري ةدرجقدرت نظامي برابر با 
از يـك  . ه و در دهه گذشته توجه زيادي را به خود جلب كرده استكردبرانگيز فعلي اضافه  پيچيدگي را در وضعيت چالش

نه تنها از نظر بازار، بلكه بـه ايـن    ؛شوند هاي تكنولوژيكي امروز مخل تلقي مي پيشرفت«سو، اجماع فزاينده اين است كه 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Bienvenue, Rogers & Troath  
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را  ي عميقـي هـا  ي قانوني و نظارتي هستند و پتانسـيل بـرهم زدن ارزش  ها آزار دهنده در نظم هاي اختلال ها آنمعنا كه 

ي قانوني و نظـارتي پذيرفتـه شـده بـر آن     ها ي اجتماعي موجود بر آن استوار است و چارچوبها كه مشروعيت نظم دارند
 ها زيرا جهان شاهد تلفيق هرچه بيشتر رايانه ؛نظامي صادق است ةويژه در زمين اين امر به). 2 :2019، 1كاوانا(استوار است 

سـازمان علـم و    ةگفت ـ به). 3 :2019، 2والاسك(خوددموكراسي است  ةسابقه دربار ي روحي بيوجو جستو جنگ در زمان 
هـاي پيشـرفته نظـامي     توان انتظار داشت كه بسياري از فنـاوري  سال آينده، چهار ويژگي كلي مي 20طي «فناوري ناتو، 

  ): 2021، 3همكاراندويت و (تعريف كند  كليدي را
 ـ   هاي تحليلي مبتني بر دانش و هوش مصـنوعي  برداري از هوش مصنوعي يكپارچه، قابليت هوشمندي، با بهره

 ؛سازي انساني تيم

 ؛ي مجازي و فيزيكيها برداري از شبكه حوزه هم پيوسته، با بهره به 

 ؛توزيع شده 

 سازمان علم (» مخرب جديد هايفيزيكي و اطلاعاتي براي حمايت از اثري انساني، ها ديجيتال، با تركيب حوزه
 ).2020 ،4و فناوري ناتو

توانند براي اهـداف   است، جايي كه ابزارهاي هك مي شناختي هاي فيزيكي و مجازي، تمركز بر فضاي فراتر از حوزه
هاي هدفمنـد، ايجـاد    آوري داده مانند جمع هايي سياسي براي تحريف تصاوير، توليد و انتشار اخبار جعلي از طريق تاكتيك

ك مثـال خـاص از ايجـاد محتـوا، جعـل      ي. )36و35 :2019، 5كاساپوغلو و كردمير(محتوا و تقويت نادرست استفاده شوند 
هاي عصبي كانولوشـن سـاخته شـده اسـت و      يك فناوري جديد مبتني بر يادگيري ماشيني كه حول شبكه ؛است 6عميق

از سوي ديگر،  .شود تا چيزي را ارائه دهد كه در واقع رخ نداده است تصوير استفاده مي/محتواي ويدئو براي توليد يا تغيير
هـاي   سازوكارعملكرد مغز و  ةهاي عظيمي در درك نحو ها در علوم اعصاب و اقتصاد رفتاري به پيشرفت پيشرفت

 ،هـاي اطلاعـاتي   هـاي دفـاعي و آژانـس    دپارتمان. راه پيدا كرده است شناختي  هاي زيربنايي اكتشافي و سوگيري
عنـوان   تواننـد بـه   هايي متكي هسـتند كـه مـي    اي بر تحقيقات مغزي براي استخراج ابزارها و روش طور فزاينده به

و دشـمنان  ) سـازي  بهينـه  هـاي اثر(و فيزيكي نيروهاي دوست  شناختي هاي مستقيم بر توانايي تأثيربراي «سلاح 
توان پيامدهاي چنين ابزارهايي را تصور كرد،  مي راحتي به). 2019، 7جيوردانو(» شونداستفاده ) تحقيرآميز هاياثر(
براي مثال، با ايجاد . كنند مي عد تكنولوژيكي و اكتشافي را با يك زمينه نظامي تركيبويژه هنگامي كه هر دو ب به

ذاتـي و متعـدد افـراد و     شـناختي   هـاي  تواننـد از سـوگيري   اي از بازيگران مـي  جعل عميق، تعداد فزاينده و انتشار

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Kavanagh 
2. Valasek 
3. dit Avocat, Haxhixhemajli & Andruch  
4. NATO Science & Technology Organization 
5. Kasapoglu & Kirdemir 
6. Deep Fake 
7. Giordano 
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يك فرض قبلي كه مخاطب در حال حاضر بدون تفكر انتقادي بيش از . بهره ببرند شناختي  هاي پذيري همچنين آسيب

تغيير يك روايت خاص،  منظور بهي موجود و ها يا اضطراب ها فرض براي ترس زيرا اين پيش ؛حد مستعد پذيرش آن است
در واقع، با ارزيـابي، دسترسـي و هـدف قـرار دادن سـاختار      ). 2017، 1والتزمن(كند  مي دجذابيت عاطفي اساسي ايجا

هـا، از جملـه، توسـط بـازيگران      تـوان از آن  ها، مي ، عاطفي و رفتاري افراد و گروهشناختي  عصبي و عملكردهاي
جنگجويـان،   شناختي دولتي و غيردولتي براي استخدام اعضاي جديد در نيروهاي مسلح خود براي تقويت عملكرد

بهـره   حمايت از درگيري طـولاني  منظور به ،كاري افكار عمومي فريب دشمن با ادعاي يك پيروزي مهم، يا دست
طور  به ها فرصت براي تحميل شكست بدون استفاده از نيروي فيزيكي، كنترل بر دانش، باورها و ايده ةبا ارائ. برد

ابع ملموس مانند نيروهاي نظامي، مواد خام و قابليت توليـد اقتصـادي   مكملي براي كنترل من عنوان بهاي  فزاينده
  ).401 :2015، 2كاورتي(شود  مي در نظر گرفته

  تجربي ةپيشين
هـاي مقابلـه بـا آن بـا اسـتفاده از      كار راهو  شـناختي  به واكاوي اهـداف جنـگ  ) 1401( بروزوئي بيدگلي و رحبي ده ،عراقي
براي مداخله  شناختي يها استفاده از فناوري اطلاعات و ارتباطات در جنگاين محققان، زعم  به. هاي قرآن پرداختند آموزه

در فرضـيه بيـان   . ده اسـت ش ـمخربي داشته و باعث تغيير شناخت ملت  تأثير ،از جمله ايران ،در امور داخلي ساير كشورها
پژوهشگران با اسـتفاده از   .داردش اساسي نقدشمن  شناختي در مقابله با اهداف جنگ ،ي قرآنها كه آگاهي از آموزه كردند

هـا، ايجـاد    از جملـه تحريـف واقعيـت    ،شناختي اي به واكاوي اهداف جنگ روش اسنادي با اتكا به منابع مكتوب كتابخانه
هـاي   بردن سـنت  سؤالدار كردن غيرت ديني و زير هاي عظيم انقلاب، خدشه ها و پيشرفت گرفتن دستاورد نااميدي، ناديده

سـواد   يارتقا جهاد تبيين و ، ولايت پذيري،شناختي ي جنگها شناخت تكنيك و افزايش آگاهي و بصيرت، ندداختالهي پر
  . دانستند آوري مقابله با آن هاي تابكار راهرا  ي قرآنها كيد بر آموزهأاي با ت رسانه

و ترسـيم شـبكه    شـناختي و توصـيف   پژوهشي را با هدف تحليل منطقي و مفهومي جنگ) 1401(محجوب و شكوري 
هاي استفاده شده در اين پژوهش تحليل برسـاختي، تحليـل اكتشـافي و تحليـل تحـويلي متـون        روش. مفهومي انجام دادند

  : شـناختي  سـازي جنـگ   ها حكايت داشت از وجود شـش مغالطـه منطقـي رايـج در مفهـوم      يافته. مرتبط با هدف پژوهش بود
تحديـد تأثيرشـناختي بـه    . 3شـناختي؛   شـناختي بـه عمليـات    تحديد جنگ. 2شناختي؛  شناختي به سطح روان تحديد جنگ. 1

تحديـد  . 6شـناختي بـه عمليـات نظـامي؛      تحديـد جنـگ  . 5شـناختي؛   شـناختي بـه آسـيب    تحديد جنـگ . 4شناختي؛  مداخله
كـه  شـناختي اسـت    دهندة يك عنصر ماهيتي از جنـگ  هاي فوق، نشان هر يك از مغالطه. شناختي به شناخت در جنگ جنگ

ي اثربخش ـ شـناختي،  شناختي مبتني بر تئوري شناختي، جنگ هاي جنگ علوم و فناور ي: سازد شبكه مفهومي آن را نمايان مي
  .شناختي جنگ عرصه وشناختي  جنگ دامنه ،شناختي جنگ ابعاد ،شناختي جنگ

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
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 .بودنـد  ناتو عملياتي ةزحو درشناختي  جنگ كاربرد ارزيابي صدد در )1401( اوداني مقدمو ج محمدي منفرد ،سلطاني

 مشابهي ها جنگ با مقابله براي ناتو انساني سرماية از محافظت ناتو،شناختي  جنگ هدف كه شد مشخصي اسناد روش با
شـناختي   جنـگ هاي  تكنيك از ناتو كه دارد وجود درك اين شده، مطالعه اسناد اساس بر .است متخاصم كشورهاي توسط

 پـيش  در جنگ اين توسعةي برا كهي راهبرد به توجه با ولي كند؛ مي استفادهها  جنگ دري پيروزي برا خود جمعيتي رو
ي بـرا  سـو  غيرهمي كشورها مردم ذهني روي گذارتأثير ،آينده در ناتو هدف كه كرد برداشت چنين توان مي ،است گرفته
  .است ملت و دولت بين شكاف ايجاد

 تركيبـي جنـگ  كه  كردبيان » و متاورس شناختي اطلاعات، جنگسايبر، «اي با عنوان  در مطالعه) 2023( 1مارسيلي
ي ديجيتـال، سـايبرنتيك و مجـازي بـه وجـود     هـا  تهديدهاي تركيبي در محيط ت ورطرفدارترين موضوعات اسيكي از پ 

ي تركيبـي  هـا  اسـت، فعاليـت   يمبهم ـ كمابيشاصطلاح جنگ تركيبي اينكه با . ديابن مي آيند و در دنياي واقعي تحقق مي
 ظـاهر  هـا  آناست كـه از تقـاطع    شناختي مل جنگ سايبري، جنگ اطلاعاتي و مفهوم نوظهور و در حال تكامل جنگشا
ايـن مفـاهيم    ةهم ـ، مارسـيلي به بـاور  . روسيه و اوكراين توجه عمومي را به خود جلب كرد ةمناقش اين جنگ در .شود مي

  . سيال، مبهم و فاقد تعريف قانوني بلامنازع هستند
 ةحـوز  وشـود   هاي راهبردي در آن انجـام مـي   به تحليل قلمرويي پرداخت كه نبرد روايت) 2023( 2 و چنفلوريستلا

بين بريتانيا، روسيه و چين آشـكار   را تحقيق سه عدم تقارن ةنتيج. شود مي را شامل شناختي ، ماهيت نبرد و جنگشناختي 
 ؛را به راه انداخت و در برابر آن دفاع كـرد  شناختي ان جنگتو سهولتي كه با آن مي .2 ؛شناختي بلوغ دكترين جنگ .1: كرد

ايـن عـدم   . برخوردارنـد  شـناختي  ة از آزادي عمل بيشـتري در حـوز   ،ي غيرليبرال نسبت به رقباي ليبرال خودها دولت .3
بريتانيـا   در حال نزديك شدن به تطابق بيش از حد ،چين و روسيه و پيوندند مي هم براي تشخيص استراتژيك به ها تقارن
فرضيه اين بـود كـه تـوازن قـوا در حـال      . را دارد پيامدهايي هستند كه براي امنيت اين كشور انخودش شناختي ة در حوز

به نفع انگلستان نيست ،شود مي ناميده شناختي ة شناختي محيط اطلاعاتي كه در اينجا حوز/عد انسانيحاضر در ب .  
بـا  . انجـام دادنـد   شـناختي  شناسايي و بررسي مفروضات كليدي جنگ پژوهشي را با هدف) 2022(رچوفسكي و ليز 

هـاي تحقيقـاتي    هاي مشاركتي نويسندگان از پـروژه  استفاده از روش مرور روايي ادبيات و نيز بر اساس مشاهدات و درس
و نوظهور در جريان تحقيقاتي جالب  تواند مي شناختي مشخص شد كه جنگ ،شناختي جنگ دربارةالمللي  نظامي ملي و بين

نظري  هاي هاي از نشري تعداد فزاينده )يك. ي تحقيقاتي را مشخص كردندها بنابراين، برخي از حوزه. مطالعات امنيتي باشد
هاي مطالعاتي را با استفاده از  كنند، پايه بحث مي شناختي و عمليات شناختي هاي جنگ مفروضات و ويژگي خصوصكه در 
و همچنـين   هـا  آنهـا و ابزارهـاي    ، تكنيكشناختي بندي نمودهاي عمليات ناسايي و دستهش منظور به ،هاي اكتشافي روش

هاي  وتحليل مطالعات موردي و درس تجزيه )دو. كند ي عملياتي ايجاد ميها شده در ساير حوزه هاي انجام روابط با عمليات
درگيـري   ةآسـتان ا در رقابت واقعي در زيـر  ه كارگيري آن هاي نظامي و به در تمرين شناختي  هاي حاصل از اجراي عمليات

  .دهد را تشكيل مي شناختي جنگ خصوصنگر در  مسلحانه، خط پيشنهادي بعدي تحقيقات آينده
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
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چـين و   شـناختي  عدي براي ارزيـابي جنـگ  با هدف پيشنهاد يك چارچوب دو برا اي  مطالعه) 2020(نگ ها  نگ وها 

 ند؛كردسازي مفاهيم مرتبط تعريف  له را با شفافئابتدا مس ها آن. آن، ارائه دادندهاي اميدواركننده براي مقابله با  كشف راه
 ـبعد، بر اساس  ةمرحلدر . چين به تايوان را انجام دادند ةحملموردي  ةمطالعسپس  كننـده از   بينـي  كدگـذاري پـيش   ةنظري
اسـتدلال   هـا  آن. قيت آن ارائه دادندچين و ميزان موف شناختي عملكرد جنگ ةنحو، چارچوبي را براي توضيح شناختي علوم

ي متنـاقض در ادبيـات را بهتـر    هـا  كنـد و برخـي از داده   مي پذير كمك كردند كه اين چارچوب به شناسايي اهداف آسيب
 هاي تـايوان را از نظـر مـداخلات    بيني و گزينه در نهايت، بر اساس اين چارچوب، استراتژي چين را پيش. دهد مي توضيح

  .گذاشتندبحث  بهاري و ساخت شناختي 
 .ندكردگيري كوويد در تايوان بررسي  چين را با عمليات هوايي نظامي در طول همه شناختي جنگ )2022( 1يو و هو

را با هدف قرار دادن تايوان و همچنـين حمـلات مكـرر    » شناختي جنگ«هاي هماهنگ  اي از كمپين دولت چين مجموعه
 ةكـاري در عرض ـ  در همين حـال، چـين از طريـق دسـت    . اندازي كرد يوان، راههوايي تا ةبه منطق بخش خلق ارتش آزادي

دهنـدگان   از جملـه توسـعه   ،سياسي در تايوان تبديل كرد كه شامل چندين بـازيگر  يواكسن، واكسن كوويد را به موضوع
 ةشـد  دهـي  ازمانهـاي س ـ  با تركيب منابع متعدد داده، تلاش. شود مي مداران محلي ي فناوري و سياستها داروسازي، غول

گذاري بر اعتماد عمـومي تـايوان بـه دولـت حـزب دموكراتيـك       تأثيررا با هدف  و اطلاعاتي شناختي دولت چين در جنگ
و  شـناختي   گذاري با اسـتفاده از تأثيربا شناسايي الگوهاي  ها آن. ندكردواكسن ساخت داخل آن را تحليل  ،و نيز خواه ترقي

 خصـوص القاي بـدبيني و سـردرگمي در افكـار عمـومي تـايوان در       ،ف نهايي چينجنگ اطلاعاتي، متوجه شدند كه هد
   .است خواه حزب دموكراتيك ترقي تضعيف اعتبار دولت ،طور كلي سياست بهداشتي رئيس جمهور تساي اينگ ون و به

 اي انهدر جنگ تركيبي روسيه، بـه تحليـل ابزارهـاي رس ـ    شناختي  در پژوهشي با عنوان حملات) 2018( پوچتسوف
تغيير مفاهيم براي توصيف وضعيت بـا تطبيـق تصـاوير منفـي قـديمي و      : توسط فدراسيون روسيه پرداختند ةمورد استفاد

دهـي   مدنظر دشمن و سـازمان  ةجعلي براي كمك به حفظ خط حمل يبراي شرايط فعلي، ايجاد رويدادها و اشيا ها افسانه
  .اخبار تلويزيون روسيه اعتراضي مختلف در اوكراين متناسب با هاي اقدام

  پژوهش يشناس روش
 از .تشريح كرد) 2016( 2يلو تورنه يسلوئ ،ساندرزپژوهش  فرايندتوان از طريق پياز  حاضر را مي ةروش پژوهش در مطالع

 ، از نـوع شـناختي  به نقشه راه جنـگ نوع نگاه ، استبيني پژوهشگر  جهان ةدهند نشانكه ) اول ةلاي(پژوهش  ةمنظر فلسف
 ةعرص ـدر فضاي سـايبري اسـت و در    شناختي محقق در پي طراحي نقشه راهي براي موفقيت جنگ ؛ زيراتتفسيرگرا اس
  . كند ت پژوهش استفاده ميسؤالايي به گو پاسخخذ كيفي گردآوري داده، براي أعمل، از م
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ع تفسيرگرا بوده از نوپژوهشگر شده توسط اتخاذ  بيني فسلفي با توجه به اينكه جهان )رويكرد پژوهش( دوم ةلايدر 

  . شود مياستفاده استقرا رويكرد از  ،در فضاي سايبري شناختي طراحي نقشه راه جنگ، براي است
از دلايـل  . در پيش گرفتـه شـد   1مرور روايتي ةشيو تحقيقات آرشيوي به  استراتژي )استراتژي پژوهش( سوم ةلاير د

در قالـب مقـالات منتشـر شـده در      شـناختي  جنـگ  ةدر زمين ـنبودن ادبيـات موجـود    استفاده از تكنيك مرور روايتي، غني
 ةهـاي داد  ي منـابع و پايگـاه  وجـو  جسـت  ةصورت واضح نحـو  در اين نوع مرور، محقق به. المللي بود معتبر بين هاي همجل

. كنـد  ها را مشخص نمـي  ارزيابي كيفيت و تركيب نتايج آن ةنحو، معيارهاي ورود و خروج مطالعات اوليه و شده وجو جست
طوري كه  به ؛انجام اين نوع مطالعات است ةناشي از تفاوت در شيو ،مند و روايتي بين مطالعات مرور نظام  ترين تفاوت مهم

وش تحقيق شـفاف  كاملاً شفاف، ساختارمند و از پيش تعريف شده است؛ ولي در مرور روايتي ر يروش تحقيق ،مند مرور نظام
  ). 1398 ،طيوري و عبدخدايي(گيرد  مرور روايتي در سطوح پايين از نظر شواهد معتبر قرار مي. و واضحي وجود ندارد

استفاده شد، ) براي مرور روايتي ادبيات(اينكه از روش تحليل مضمون  دليل به، )انتخاب روش( چهارم ةلاي بر اساس
   .شود ده ميشمرروشي كيفي  از نوع تك پژوهشاين 

تـر   زمـاني طـولاني   ةدر يك مقطع زماني خاص يا در يك دور پديده ةمطالع ةدهند نيز نشان )افق زماني( پنجم ةلاي
   .رود شمار مي بهمقطعي  از نوع تك است؛ بنابرايناين پژوهش از نوع مطالعات اكتشافي  .است) طولي(

 بـراي  هـا  بـراي گـردآوري داده  اسـناد و مـدارك    از ابـزار نيـز   )هاي گـردآوري داده  ها و رويه تكنيك( ششم ةلاير د
 ـ   30در مجمـوع،   .شـد استفاده  هاي پژوهش سؤاليي به گو پاسخ  ـ   هـاي  هپـژوهش شـامل مقال ، هـا  همنتشـر شـده در مجل

ي نهادهاي دولتي و غيردولتي و فصول كتاب پژوهشي با استفاده از تكنيك تحليل مضـمون مـورد   ها ، گزارشها همايش
  . گرفت تحليل قرار

  ي پژوهشها يافته
تحليل مضمون روشي بـراي شـناخت،   . از تكنيك تحليل مضمون استفاده شد ،پژوهش هاي سؤاليي به گو پاسخمنظور  به

هـاي متنـي اسـت و     ي بـراي تحليـل داده  فراينـد ايـن روش،  . ي كيفي استها موجود در داده الگوهايتحليل و گزارش 
تحليـل مضـمون   . كنـد  هايي غني و تفصيلي تبديل مي هاي پراكنده و متنوع را به داده ههاي پراكنده و متنوع را به داد داده

تـوان در   مـي  ي كيفي، به چارچوبي نظري كه از قبل وجـود داشـته باشـد، وابسـته نيسـت و از آن     ها برخلاف ساير روش
  . هاي نظري متفاوت و براي امور مختلف استفاده كرد چارچوب

هايي اسـت   ها و تحليل داده و مجموعه كدگذاري ها برگشت مستمر بين مجموعه دادهاين تحليل شامل يك رفت و 
محقق بـا عمـق و گسـتره    كمك تحليل مضمون، لازم است كه  اول به سؤاليي به گو پاسخ براي. اند آمده مي كه به وجود

 هـا  و خوانـدن داده  هـا  ر دادهبازخواني مكـر محقق به  ،بدين منظور. آشنا شود ي موجود در متون پژوهشيها محتوايي داده
دار بـراي  اهـاي متنـي معن ـ   شامل شناسايي گزاره ،اين مرحله. پرداخت) ي معاني و الگوهاوجو جستيعني (صورت فعال  به
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، با استفاده از اين مرحله در .شود شامل مي ،دار، هر آنچه در متن ارزش مفهومي و معنايي دارداهاي معن گزاره .استتحليل 
 كه به نظر تحليلگر جالـب  كنند را معرفي مي ها كدها يك ويژگي داده. شد ايجاد ها كدهاي اوليه از داده دار،انهاي مع گزاره
صورت دستي يا از طريـق   توان به مي كدگذاري را. اند متفاوت) ها تم(ي كدگذاري شده از واحدهاي تحليل ها داده. رسد مي

ق ي ـدق يبنـد  طبقـه  يراب. شيوه دستي بهره گرفته شد حاضر از كدگذاري به ةمطالعكه در  افزاري انجام داد ي نرمها برنامه
 ـق متن يدق يبررس  از طريق ،خام يها و داده زده شودبرچسب  كيتفكد هر مفهوم، بعد از يها، با م در مقولهيمفاه  هـا  همقال

   .شود يساز مفهوم
گزاره معنادار و در  4وري كه در يك مقاله به تنهايي ط به دارد؛دار اهاي معن تعداد متفاوتي از گزاره ها، ههر يك از مقال

ي مـورد  هـا  توان گفت، هـر يـك از پـژوهش    طور ميانگين مي در كل به. دشدار استخراج امعن ةگزار 1فقط  ،اي ديگر مقاله
اصـلي   هاي سؤاليي به گو پاسخدر راستاي  هايي هعموماً جمل ،هاي معنادار گزاره. گزاره معنادار داشته است 2بررسي حدود 

توانند حامل كد يا پيامي براي راهنمايي و رهنمون محقق به مفاهيم  پژوهش هستند كه هر كدام در مراحل كدگذاري مي
بعـد از اسـتخراج   . شـوند  محسـوب مـي  ها منبع مهمي براي مفـاهيم اصـلي پـژوهش     همچنين، اين گزاره. پژوهش باشند

هاي نزديـك   سپس به مقوله شوند؛ ميبندي  ها ابتدا دسته مرحله، مقوله در اين. ي معنادار، كدگذاري صورت گرفتها گزاره
ها حاوي دو يـا چنـد كـد     بعضي از مقوله گاهيتواند حاوي يك كد باشد و  هر مقوله مي. يابد به هم يك كد اختصاص مي

فهرست شده  ها آن همه ،اول كدگذاري ةمرحلدر  ،اما در نهايت ؛همچنين، برخي كدها ممكن است تكراري باشند. هستند
كد استخراج شـد   146هاي منتخب،  معنادار پژوهش ةگزار 96از  ،در كل. شوند حذف مي امعن و سپس موارد تكراري و هم
كدهاي نهـايي و   2در جدول . مضمون استخراج شده است /اصلي ةمقول 26مقوله و  خرده 134 ،كه با حذف موارد تكراري

  . گزارش شده است )شناختي اهداف جنگ(اول پژوهش  سؤالمربوط به  ةشدمضامين استخراج 
مضـامين  (كد  40د و در نهايت شي منتخب استخراج ها دار از پژوهشامعن ةگزار 27اول،  سؤاليي به گو پاسخبراي 

بنـدي كـدهاي مختلـف در قالـب كـدهاي       دسـته  ، بـه ي كدهاي گزينشيوجو جست ةدر مرحل. دست آمد به ها آناز ) پايه
آغـاز  در واقع محقـق، تحليـل كـدهاي خـود را     . شد پرداختهشده  ي كدگذاريها خلاصه داده ةكردن هم بگزينشي و مرت

در ايـن  . كلـي تركيـب شـوند    مضمون/توانند براي ايجاد يك تم مي گيرد كه چگونه كدهاي مختلف مي و در نظر كند مي
 ،در اين مرحله. دست آمد هب انسط محققتو، در فضاي سايبري شناختي براي شناسايي اهداف جنگ كد گزينشي 40مرحله 

در . بـد كدهاي تكراري را كنار گذاشت تا به اين تعداد كد گزينشي دسـت يا  ،و همچنين نامرتبطمحقق كدهاي ناقص يا 
در نهايـت پـس از رفـت و     اندر اين مرحله محقق ـ. كردرا بازبيني  ها آنرا ايجاد و  ها اي از تم محقق مجموعه بعد، ةمرحل

 2 جـدول  در. بـود  مدنظر تحقيق قابل تبيين ةزمينكه در  نددست يافت دهنده سازمانمضمون  9به  ،كدهاميان  برگشت در
   .آورده شده است ،ها استخراج شده از آنمضامين كه  كدهايي
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  اول سؤالمربوط به  ها آنكدهاي نهايي، مضامين و منبع . 2جدول 

مضامين   )مضامين پايه(كدهاي نهايي  منبع
  دهنده نسازما

مضمون 
  فراگير

P2, P15 ها موقعيت از درك و تفسير در دگرگوني و تغيير  

  نفوذ

نگ
ف ج

هدا
ا

 
ختي

شنا
  

P2 اذهان درمستقيم  نفوذ 

P2 نفوذ جهتتفكر منطقي  تضعيف 

P12 گذاري بر باورها و رفتارهاي فردي و تيميتأثيرو  دهي شكل  
P13 اهخو دل در مسيردشمن  اتهدايت ادراك  
P15, P29 هاي عمومي و دولتي گذاري بر سياستتأثير  
P15 ديگر هاي تحميل اراده بر دولت  
P15 جوامع قلب و ذهن  تسخير نبرد براي 

P15  يك جامعه  هايافكار، علايق و اعتقادجنگ با 

P12 كنترل جامعه بدون استفاده از زور و اجبار  
 P2 ها و رفتار انسان افكارن يك رقيب از طريق تغيير در كرد ثبات يا بي/و نفوذ  

  ثباتي بي
P15, P29 ثباتي در نهادهاي عمومي ايجاد بي  
P12  انداز بلندمدت ايجاد اختلال در عملكرد جوامع يا متحدان در چشم  
P2  جامعه  در اذهان و افزايش قطبي شدن تشويشايجاد  
P12  موكراتيكهاي دفرايندايجاد مانع در  

  زدايي مشروعيت
P12 ها ايجاد ترديد در مشروعيت و كارآمدي دولت  
P26 در جامعه  ايجاد اختلاف  

  تخريب 
  اجتماعي يك ملت ةحمله به سرماي P12  اجتماعي ةسرماي

P15  تضعيف وحدت اجتماعي  
P15 نظام سياسي يك آسيب رساندن به اعتماد عمومي به  

  )مداران و غيره ها، افراد، نهادها، سياستفراينداعتماد به ( عمومي به اعتماد تاختن P26  اعتمادزدايي
P16  به دولت ها آنتضعيف روحيه مردم و تضعيف اعتماد  
P12 اجتماعي ناآرامي ايجاد 

  طلبانه هاي تجزيه تحريك جنبش P12  افكني تفرقه
P29 تسليح افكار عمومي 

P16  هاي دولت و سردرگمي در افكار عمومي در مورد سياستالقاي بدبيني 

  اعتبارزدايي
P2 تلنگرزني بر خلاف منافع كشورهاي مورد نظر 

P16 برانگيختن احساسات بدبينانه در بين مردم  
P16 با وجود شواهد خلاف آن در جوامع سردرگمي ايجاد  
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  2ادامة جدول 

ن مضامي  )مضامين پايه(كدهاي نهايي  منبع
  دهنده سازمان

مضمون 
  فراگير

P12 دستيابي به اهداف و مقاصد استراتژيك، عملياتي يا تاكتيكي 

از پاي درآوردن 
  حريف

نگ
ف ج

هدا
ا

 
ختي

شنا
  

P2 بيني و تحريك اقدامات حريف پيش  

 P7 ،دشمن  تثبيت برتري، تسخير و نابود كردن تضعيف، تسلط  
P12 ب يا حتي كل جوامعهاي منتخ حمله به افراد، گروه  
P13  هاي محيطي محرك كاري دستكنترل حالات و رفتارهاي ذهني ديگران با  

قوه  كاري دست
شناخت عموم مردم و 

  نخبگان

P15 
يـا   گـري  منظور تضعيف، نفـوذ يـا سـلطه    شهروندان به شناختي هاي سازوكار كاري دست
 آن سازينابود

P16 انتشار اطلاعات نادرست 

P26 اي غيير يا گمراه كردن افكار رهبران و فعالان، اعضاي كل طبقات اجتماعي يا حرفهت 

P27 اتتغيير سنجش آنو  ات جامعهتغيير در ادراك 

P29 تمركز بر آسيب يا خسارت رواني و بنيادي 

P7, P13  اهداف انساني شناختي  كاري دست  

هـاي   دار از پـژوهش  اگـزاره معن ـ  30، )سايبري شناختي اسي در جنگي اسها فعاليت(دوم پژوهش  سؤالدر پاسخ به 
 ،كدهاي ناقص يا نامرتبط و همچنين پس از اينكه. دشاحصا  ها آناز ) مضامين پايه(كد  27منتخب استخراج و در نهايت 
برگشـت در  پـس از رفـت و    انمحقق ـ بعد، ةمرحلدر . حاصل شداين تعداد كد گزينشي  ه شد،كدهاي تكراري كنار گذاشت

، شـناختي   مهندسـي ، شـناختي  ، رصـد شـناختي  شـامل طـرح ريـزي عمليـات     ،دهنـده  سـازمان مضـمون   7بـه   كدهاميان 
كـه   نـد دست يافت شناختي آوري، مهار و دفاع در برابر حملات و تاب شناختي ، تحليلشناختي ، طراحي كمپينشناختي پويش
  . شده است ارائه ،استخراج شده ها آناز مضامين كه  هاييكد 3 جدول در. است مدنظر تحقيق قابل تبيين ةدر زمين

  دوم سؤالمربوط به  ها آنكدهاي نهايي، مضامين و منبع . 3جدول 
مضامين  )مضامين پايه(كدهاي نهايي  منبع

  دهنده سازمان
مضمون 
  فراگير

P2  ما  بيني اقدامات حريف و واكنش حريف به اقدامات پيش 

طرح ريزي 
فع  شناختي عمليات

يت
ال

ها 
سي

 اسا
ي

  

P3   شناختي  ي مجازي وها نبرد در حوزه ةمثاب به ها روايتنبرد 

P3   ي هـا  انسان از طريق حوزه مجـازي شـبكه   شناختي  و شناسي رواني ها تهاجم به حوزه
  اطلاعاتي و ارتباطي

P13  و ساختاري شناختي  از نظر مداخلات ها طراحي گزينه 

P6   براي ايجاد ادراكات جديد شناختي  رداستفاده از بازخو 

 دقت يا هر دو، مخالف از منظر كاهش سرعت گيري تصميم فرايندمشاهده   P10  شناختي رصد

P13 پذير شناسايي اهداف آسيب
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  3ادامه جدول 

مضامين  )مضامين پايه(كدهاي نهايي  منبع
  دهنده سازمان

مضمون 
  فراگير

P6   و فناوري اطلاعات شناختي  شناسي روانتركيب 

  شناختي مهندسي

يت
فعال

 
سي

 اسا
هاي

  

P26, P12 ي انسان به اطلاعاتها كاري و كنترل واكنش تمركز بر دست 

P10  كارگيري ماهرانه استرس و فريب  به
P12 تحريك رفتارهاي انساني منظور بهات تمركز بر تغيير ادراك  

P24 شناختي  درگير كردن اهداف
P26 جهان خرد حاكم بري فرهنگي، اجتماعي و سياسي ها العه سيستممط  

P26  كننده اطلاعات نادرست و گمراه بربيش از حد عدم تمركز  

 )خروجي آن(و رفتارها  شناختي سيستم، تمركز بر جريان اطلاعات P26  شناختي پويش

P12 مخـاطره افتـادن   فهـم بـه  دشمن بالقوه قبـل از   اتاطلاعاتي بر ادراك گذاريتأثير 
  منافعش 

P12 شناختي  يك كمپين اجرايزمان  كاوش

 شناختي طراحي كمپين

P12 شناختي  يها ي درگير كمپينها ، اهداف و طرفأشناسايي منش  
P13 شناختي كاري شده و سيستم ي دستها پويايي بين محرك ارزيابي  
P26  كنشيج بالقوه براي قطبي شدن، سردرگمي، بس(حاصله  هاياثرتمركز بر(  
P30  عمل ـ  ميتصمـ  جهتـ  بر حلقه مشاهده يگذارتأثير)OODA( 

P13  شناختي جنگ ابزارهاي موفقيت و اثربخشيكارايي،  ارزيابي  

P14   حل مسئله  ،گيري تصميممانند ادراك، توجه، حافظه، تفكر،  يذهن يهافراينددرك
  زبان اي

  شناختي تحليل
P13   جزئيات در مورد نحوه تعامل مغز با اطلاعات نادرستارائه  
P13 مطابق با شواهد جديد هاباور گي بازنگري دردرك چگون   
P26 در سطح خرُد شناختي هايفرايندگذاري بر تأثير برمركز صرف عدم ت   
P12 درك چگونگي تغيير در ادراكات از طريق احساسات  
P29 ي اجتماعيها ط عمومي مانند رسانهي جديد ارتباها مهار كانال  

آوري، مهار و دفاع  تاب
  در برابر حملات

  شناختي

P13  و ساختاري شناختي  و مقابله با آن از نظر مداخلات ها كنترل آسيب  
P12  آن يها يژگيو و تيبا شناخت ماه شناختي در برابر جنگ يآور تاب جاديا  
P13   اطلاعات تسليحاتيدر عصر » شناختي امنيت«مديريت  

  
هـاي   دار از پـژوهش اگـزاره معن ـ  47سـايبري،   شناختي ي جنگها ابزارها و تكنيك(سوم پژوهش  سؤالدر پاسخ به 

كدهاي ناقص يا نامرتبط و همچنـين   پس از اينكه. دشاحصا  ها آناز ) مضامين پايه(كد  45منتخب استخراج و در نهايت 
مضـمون   8 كـدها از رفت و برگشـت در ميـان    بعد. دست آمد بهتعداد كد گزينشي اين  ه شد،كدهاي تكراري كنار گذاشت

بـرداري از   ي اجتماعي، توليـد و انتشـار محتـواي منفـي غيرواقعـي، بهـره      ها شامل فضاي سايبري و رسانه ،دهنده سازمان
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 جـدول  در. حاصـل شـد   يشناخت و هجوم ها سازي اجتماعي، تبليغات، عمليات رواني، تحريف داده ، جريانشناختي خطاهاي

  . شده است ارائه ،استخراج شده ها آناز مضامين كه  كدهاييذيل 

  سوم سؤالمربوط به  ها آنكدهاي نهايي، مضامين و منبع . 4جدول 
 مضامين  )مضامين پايه(كدهاي نهايي  منبع

  دهنده سازمان
مضمون 
  فراگير

P2, P27 مجازي استفاده از فضاي  

فضاي سايبري و 
 اجتماعيي ها رسانه

يك
تكن

ا و 
زاره

اب
  ها 

P27, P12 اجتماعي يها ي رسانهها و پلتفرم ها رسان پيام گيري از بهره  

P12    و  شناسـي  رواني سـايبري، اطلاعـات،   هـا  ادغام ابزارهاي مختلـف از جملـه قابليـت
  مهندسي اجتماعي

P7  دشمن شناختي هايفراينداستفاده از ابزارهاي سايبري براي تغيير  
P26 گذاري اطلاعات اشتراك به هاياستفاده از ابزار  

P12 هـاي   هـاي اجتمـاعي، پيـام    هاي اجتماعي، شبكه رسانه«با استفاده از  شناختي عمليات
  »هاي دستگاه تلفن همراه اجتماعي و فناوري

P15 ي اجتماعي، ديجيتال و ساير وسايل ارتباطيها شده از رسانه ريزي برنامه ةاستفاد  
P12,  ي ويدئوييها گذاري گزينشي اسناد و فايل اشتراك  

توليد و انتشار محتواي 
  منفي غيرواقعي

P2 جعلي يساختن وقايع و اشيا  
P2 دعوت از خبرنگاران و كارشناسان مغرض  
P13 افكني براي تفرقه ي اجتماعيها انتشار اخبار جعلي در شبكه  

P15 رتبط با جنگ اطلاعاتي و اجزاي انساني قدرت ي سايبري جديدتر مها تركيب تكنيك
  نرم

P26 لابي فشرده و انتشار اطلاعات نادرست قطبي از طريق جوامع محلي  
P16 يا نادرست/و ناقصبرداري از اطلاعات  بهره  
P24 صورت ديجيتالي به ارائه مغرضانه يك واقعيت   

P2  چندان آسـان   گيرد، مي صورتكه اول تغيير تفسيري ( زيلنگراندا سوگيرياستفاده از
  )نيست

از  برداري بهره
  شناختي خطاهاي

P2  بينيم مي ،خواهيم ببينيم ميما آنچه (استفاده از سوگيري ادراك گزينشي(  

P2 اهميـت اطلاعـات    انـدازه بـرآورد بـيش از   (در دسترس راه حل كارگيري سوگيري  به
  )موجود

P2 دهد نمي را اجازه نمايش فردي ،تفكر گروهي(موسيقي كارگيري سوگيري اثر اربه  به(  

P2  ي ديگرانها ما اشتباهات را فقط در كلمات و استدلال(استفاده از سوگيري نقطه كور 
  )بينيم مي

P12 برهاي خودكار براي آگاهي جمعي ميان عنوان به شناختي يها استفاده از سوگيري  
P7 ي يا تفكر انعكاسيي ذهنها سوء استفاده از سوگيري  
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  4ادامة جدول 

 مضامين  )مضامين پايه(كدهاي نهايي  منبع
  دهنده سازمان

مضمون 
  فراگير

P10 1شناختي جايي جابه استفاده از  

  

يك
تكن

ا و 
زاره

اب
  ها 

P26  استفاده از خطاهاي قضاوت  
P24  2شناختي  استفاده از تعارض 

P24 كر انعكاسياز تعصبات ذهني يا تف برداري بهره 

P13 ييدأسوگيري ت مستمركارگيري  به  
P12 ياجتماع يمهندس  

  سازي اجتماعي جريان
P26 ي اجتماعي رقيبها بندي بين گروه قطب كاري دست  
P24 فكري هاي فكري تحريك انحراف  
P2 اي دهي اقدامات اعتراضي مختلف بر اساس مصرف رسانه سازمان  
P13 تبليغات، روابط عمومي و ديپلماسي عمومي(ي سياسي ها استفاده از روش(  

  تبليغات
P29  3اي محاسبهاز تبليغات  شديداستفاده  

P13 تـرس و   براي ايجـاد اطلاعات نادرست  حين ارائهذهني مخاطب  وضعيت كاري دست
  اضطراب 

  عمليات رواني
P29  ذهن كاري دست يبرا شناختي و عصبي فيزيولوژيكي هاي روان تكنيكاستفاده از   
P26 ي محيطيها محرك كاري دست  
P13 برانگيختن ترس و نفرت  
P15  كاهش تفكر منطقي منظور بهاستفاده از استرس عاطفي  
P12  ي اجتماعيها شبكه درهك و رديابي افراد  

   ي نفوذ فعليها تاكتيك حاويي فعلي ها استفاده از داده P26  ها تحريف داده
P26 ي بصريها تفاده روزانه از دادهاس  
P12  خاكستري ةمنطق«جنگ طولاني مدت و نامحدود در«  

  شناختي هجوم
P12 ايدئولوژيك هاي لهحم  
P24 تكنيكيـ  اجتماعيـ  جنگ رواني  
P26 4توجه ني بهتونل ز   

از  معنـادار گـزاره   28، )ايبريس شناختي هاي لازم براي جنگ زيرساخت(چهارم پژوهش  سؤالسرانجام، در پاسخ به 
 كـدها از رفت و برگشت در ميان  بعد. شد احصا ها آناز ) مضامين پايه(كد  28هاي منتخب استخراج و در نهايت  پژوهش

حاصـل   شـناختي  و متخصصان عمليـات  شناختي ، علوم اعصابشناختي ي جنگها شامل فناوري ،دهنده سازمانمضمون  3
  . شده است ارائه ،استخراج شده ها آناز امين مضكه  كدهايي 5 جدول در. شد

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. cognitive dislocation 
2. Cognitive conflict  
3. Computational propaganda 
4. Tunneling of attention 
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  چهارم سؤالمربوط به  ها آنكدهاي نهايي، مضامين و منبع . 5جدول 

مضامين  )مضامين پايه(كدهاي نهايي  منبع
  دهنده سازمان

مضمون 
  فراگير

P6  يي براي انجام وظايف مرتبط با هوش انسانيها الگوريتموجود  

ي ها فناوري
  شناختي جنگ

ساخ
زير

  ها ت

P13, P26  هوش مصنوعي)AI(	
P13 كلان داده	
P12 	ديجيتالي شدن  

P26 ي اجتماعيها رسانه يها مثل اپليكيشن(ي كاربردي ديجيتال ها برنامه( 

P13  ي تكنولوژيكي براي تشخيص ديپ فيكها نوآوري  
P13, P29 فناوري اطلاعات و ارتباطات	
P6 	علوم كامپيوتر	 	

علوم 
  1شناختي اباعص

P26 علوم اعصاب	
P27 

  شناسـي  رواناز علـوم اعصـاب گرفتـه تـا     ( شناختي  دانش عميق و روزافزون علوم
  )ي مغز و كامپيوترها و رابط شناختي

P27 	 شناختي  يها سازوكاردرك كافي از  
P26  افراد و پيوندهاي اجتماعي شناختي هاي تأثيرمباني نظري در مورد  
P13 شناختي ابع عصبمن  
P27 تسلط بر فنون ارتباط جمعي  

متخصصان 
  شناختي عمليات

P13 تسليحاتيگري اخلاقي علوم اعصاب  تنظيم  
P6 	ي مديريت دادهها طراحي استراتژي  
P12 شناختي انتخاب زمان، مكان و ابزار عمليات  
P10 	شناختي ي جنگها سرعت و دقت در چارچوب  

  
واره نقشه  پژوهش، شكل هاي سؤالدر پاسخ به  شناختي ي شكل گرفته نقشه راه جنگها لفهؤعناصر و م با عنايت به

اين نوع جنگ شكلي تكامل . ، ذهن انسان ميدان نبرد خواهد بودشناختي در جنگ. ترسيم شد 1در قالب شكل راه مذكور 
ي نوين سايبري ها اين جنگ، متكي بودن به زيرساخت هاي مهم از ويژگي. تر و اثرگذارتر جنگ نرم است تر، پيشرفته يافته

، همان هدف جنـگ سـخت اسـت كـه در نهايـت از پـاي       شناختي هدف جنگ. دهد است كه تفكر آدمي را هدف قرار مي
، مشروعيت زدايي، اعتبارزدايي، اعتمادزايي، و ناكارآمدنمايي است كـه  شناختي روش عمل در جنگ. استدرآوردن حريف 
 ـحايـن نـوع نبـرد در مر    .شـود  اجتماعي در يك كشور مـي  ةگرداني اجتماعي و از بين رفتن سرماي روي در نهايت سبب  ةل

دامنه، عمق، هدف، اهميت و  ةدهند اين سطوح نشان. ريزي و اجرا، داراي سطوح راهبردي، عملياتي و تاكتيكي است طرح
  . هدف است ةجامعگذاري جنگ نرم در تأثير

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Cognitive neuroscience 
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 ي نوينها در رسانه شناختي ت جنگنقشه راه كاربس. 1شكل 

   هاگيري و پيشنهاد نتيجه
يي اسـت كـه كشـورهاي    هـا  ترين حـوزه  امروزه يكي از اصلي ،عمليات رواني هاي هيكي از زيرشاخ عنوان به شناختي جنگ

نبـرد  تـرين ميـدان    ذهن انسان اصلي. كنند مي كشورهاي مستقل استفاده ةغربي از آن براي در هم شكستن روحيه و اراد
 چـون فشـنگ عمـل   همگـزارش   و تحليـل  و خبـر . خبري نيسـت ... تفنگ، تانك و موشك و در اين ميدان از تير، .است
در  ؛ از ايـن رو كه با اعصاب و روان و مغز حريف سروكار دارد اي كار كرد همچنين بايد روي بار معنايي هر كلمه. كنند مي

سياسي، اجتمـاعي و حتـي نظـامي اسـت كـه       ةحوزاثرگذاري آن در است، طراحي پيام و  حرط، آنچه مشناختي اتاق جنگ
 هـا  رجح بسياري از دولـت ا ةگزينبودن، خسارات اقتصادي و زيربنايي،   رهزينهدليل پ عمليات نظامي به. زند حرف اول را مي

 ـ  شناختي حاضر، شناسايي مختصات نقشه راه كاربست جنگ ةمطالعهدف از انجام  .نيست . وده اسـت در فضاي سـايبري ب
عبارت  در فضاي سايبري شناختي ترين اهداف جنگ مهم ،سطح اولدر . مشتمل بر چهار بخش بود ،نقشه راه طراحي شده
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افكني، اعتبارزدايي، از پاي درآوردن  اجتماعي، اعتمادزدايي، تفرقه ةزدايي، تخريب سرماي ثباتي، مشروعيت نفوذ، بي: بودند از

 مهندسي، شناختي ، رصدشناختي ريزي عمليات در سطح دوم، طرح .وم مردم و نخبگانشناخت عم ةقو كاري دستحريف و 
 شـناختي   آوري، مهـار و دفـاع در برابـر حمـلات     و تاب شناختي  ، تحليلشناختي  ، طراحي كمپينشناختي  ، پويششناختي 

، شناختي ي جنگها ا و تاكتيكيعني ابزاره ،در سطح سوم. دشمطرح  شناختي هاي اساسي جنگ ترين فعاليت مهم عنوان به
هاي اجتمـاعي، توليـد و انتشـار محتـواي منفـي       فضاي سايبري و رسانه: شناسايي شد كه عبارت بودند ازهشت مضمون 

هـا و   سـازي اجتمـاعي، تبليغـات، عمليـات روانـي، تحريـف داده       ، جريـان شـناختي   از خطاهـاي  بـرداري  بهـره غيرواقعي، 
و متخصصـان   شـناختي  ، علـوم اعصـاب  شـناختي  هـاي جنـگ   ون مشتمل بـر فنـاوري  در نهايت، سه مضم. شناختي هجوم
؛ فـرد اسـت   ي اين پژوهش منحصـربه ها يافته. دششناسايي  شناختي ي اساسي جنگها زيرساخت عنوان به شناختي عمليات

بـا  . نپرداخته استدر فضاي سايبري با رويكرد مرور روايتي  شناختي اي به طراحي نقشه راه جنگ تاكنون هيچ مطالعه زيرا
مثـال، عراقـي و    بـراي . يي را با ادبيات موجود مشـاهده كـرد  ها راستايي توان هم مي اين حال، در سطوح مختلف نقشه راه

، شـناختي  جنـگ  يمفهـوم  و يمنطق ـ لي ـبـه تحل ) 1401(، محجوب و شكوري شناختي به اهداف جنگ) 1401(همكاران 
و  شـناختي  به تحليل قلمرويي جنـگ ) 2022(، پاول اتول شناختي دهاي جنگبه ارزيابي كاربر) 1401(سلطاني و همكاران 

  .اند هپرداخت شناختي به شناسايي مفروضات كليدي جنگ) 2022(رچوفسكي و ليز 

گيرندگان فضاي سايبري ارائـه   گذاران و تصميم ي را به سياستهايتوان پيشنهاد مي ي اين پژوهشها بر اساس يافته
اي براي همه افراد جامعه است تا بتواند در شـناخت و مقابلـه بـا چنـين      د سلاحي به نام سواد رسانهجنگي كه نيازمن. كرد

اي، به مفهوم يك عمل تفكر است كه نقش اصلي آن تشخيص وضعيت، نقـد،   سواد رسانه. جنگ نابرابري ايستادگي كند
هـايي   قـومي پديـده   هـاي  همچنـين اخـتلاف  فرهنگي و  هاي اختلافمثال،  براي. اي است هاي رسانه تحليل و درك پيام

هـاي   فرهنگي و درگيـري  هاي تبعيض، اختلاف دليل بهدر برخي كشورها، . اي بهبود يابد تواند با سواد رسانه هستند كه مي
اي و تربيـت افـراد بـا ديـدگاه      هاي سواد رسـانه  گيرند كه با آموزش سياسي، همراه با حقايق و اطلاعات نادرست، قرار مي

هاي غلط را از درسـت تشـخيص دهنـد،     اي را بدانند و بتوانند پيام هاي مردم سواد رسانه اگر توده .يابد ي كاهش ميتحليل
علاوه، با توجه بـه   به. دنهايش را براي آشوب و براندازي از داخل نقش بر آب كن و نقشه نندتوانند دست دشمن را رو ك مي

براي  پذيرتأثيركردن اثر افراد  براي برطرف ،هاي بعد از پايان حمله وزشتوان از طريق آم مي ،شناختي اهداف مخرب جنگ
و نيز برخوردهاي قـانوني و امنيتـي بـراي پيـدا كـردن و       شناختي حفظ روان در برابر تحريكات عاطفي و اصلاح خطاهاي

 ةمقابل شناختي يها در برابر جنگ ،گيري عناصر بعدي دشمن در جامعه جهت عبرت ،شناختي اندركاران جنگ مجازات دست
  .كرداثربخشي 

  منابع
ي عملياتي سـازمان  ها در حوزه شناختي بررسي كاربرد جنگ). 1401(مهدي ، اوداني مقدمسن و جح، محمدي منفرد ؛فرزاد، سلطاني

  . 178-153، )4( 6 ،ايران.ا.شناسي راهبردي ج فصلنامه محيط .ناتو
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 -166، 19، مجله ايراني آموزش در علوم پزشكي. مند هاي مرور روايتي و مرور نظام تفاوت ،)1398( امير ،طيوري و زهرا ،عبدخدايي

168 .   

آوري مقابلـه   هاي تابكار راهدشمن و  شناختي واكاوي اهداف جنگ). 1401(اصغر  ،برزوئي رجبي دهمد و مح ،بيدگلي ؛عبداالله ،عراقي
  . 162-143، )4( 8، فاع مقدسفصلنامه علمي مطالعات د. ي قرآنها كيد بر آموزهأبا آن با ت

، مطالعـات منـابع انسـاني   . شـناختي  از شناخت در رزم تا عرصه جنگ: شناختي مدرن جنگ). 1401(سعيد  ،شكوري ؛حسن ،محجوب
12)2( ،156-180 .  
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