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Abstract 

Objective  

The development of the digital environment in most areas of business has led to an 

increase in deceptive practices and unconventional behaviors. With the advancement of 

the digital environment, unconventional channels have emerged, leading to various risks 

such as life, financial, and behavioral risks affecting individuals and businesses. 

Marketing operations face significant challenges without the presence of the digital 

environment, which serves as a crucial marketing platform. Certain profit-driven 

individuals exploit this expansive environment for fraudulent and unethical business 

practices. To curb criminal activities in the marketing sector, this study aims to introduce 

an anti-marketing model tailored for online and digital businesses and provide practical 

solutions. It seeks to address the gaps in the extant literature that have remained almost 

untouched by researchers. 

 

Methodology  

This research uses a qualitative, applied, and exploratory approach. The statistical 

population of the research includes specialists and experts in marketing, particularly in 

digital marketing, along with owners of established online businesses. To ensure the 

collection of precise and relevant data, an effort was made to employ indicators for 

sample selection so the experts could have closer connections and sufficient experience 

related to the subject under investigation. The data collection was also carried out by 

employing targeted sampling and semi-structured interviews. It should be noted that this 

research employed the opinions of 16 experts to identify factors and issues relevant to the 

research subject. Furthermore, the research employed a Grounded theory outlook to 

identify categories that influence the research subject. 
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Findings 

The interview section provided 238 primary codes, 106 secondary codes, and 26 sub-

categories in six main categories, namely: causing categories, intervening factors, 

background factors, the central phenomenon, strategies, and outcomes. Ultimately, 

employing ATLAS.ti software, “the anti-marketing model aimed at preventing criminal 

behaviors in the online business environment” was derived. 
 

Conclusion 

Based on the findings, it could be stated that introducing the anti-marketing model aimed 

at preventing criminal behaviors in the online business environment is an initial model in 

this field that has not caught the attention of researchers and can contribute to improving 

the literature on the subject. The development of the anti-marketing model aimed at 

preventing criminal behaviors in the online business environment has led to significant 

and positive outcomes that were revealed by the contents of the interviews. These 

outcomes include the prohibition of criminal behavior, strengthening digital marketing, 

promoting moral integrity online, strengthening the legal framework for online 

transactions, strengthening a positive culture in the online environment, and strengthening 

the digital community. Additionally, the study's findings offer recommendations for 

preventing criminal behavior in the online and digital business environment. 
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  چكيده
. شـده اسـت   رمتعارفيغ يو رفتارها بندهيعمال فراَ شيوكار، باعث افزا كسب يها در اغلب حوزه تاليجيد يفضا ةامروزه توسع :هدف
وكارهـا   افراد و كسـب  ريگ بانيگر يو رفتار يمال ،يجان هايخطر همراه با يرفنامتعا يها كانال تال،يجيد يفضا ةراستا، با توسع نيدر ا

كه  يطور به ؛شود يشناخته م بستر مهمي يابيبازار يبرا ،تاليجيد ي، امروزه فضاكرد ركد توان راحتي مي به طور كه همان. شده است
افـراد سـودجو بـاز     يبرخ ـ يجا را بـرا  ،عيوس يفضا نيوجود ا گر،يد ياز سو. شود يم رو روبه يفراوان يها با چالش يابيبدون آن، بازار

 يبـرا  ل،ي ـدل نيبـه هم ـ . كننـد  يوكار استفاده م ـ در كسب يراخلاقيغ يها هيو رو يبردار كلاه يفضا برا نياز ا ،عملدر و است كرده 
 ياز رفتارهـا  يريشـگ يپ يبـرا  ،يابيضـدبازار  مدل كيكرده است تا  تلاشپژوهش  نيا ،يابياز رفتار مجرمانه در حوزه بازار يريجلوگ

 مطالعـه  ؛ از ايـن رو نگرفته اسـت  ارپژوهشگران قرتوجه  در كانونارائه كند كه  يتاليجيو د نيآنلا يوكارها كسب يدر فضا ،مجرمانه
  .ارائه دهد نهيزم يعمل يهاكار راه در اين زمينه و ندموجود را برطرف ك يخلأها تواند يم حاضر

نظـران حـوزه    متخصصـان و صـاحب   ،پـژوهش  يجامعه آمـار . است يو اكتشاف يكاربرد ،يفيوهش از انواع مطالعات كپژ اين :روش
ها و اطلاعـات مـرتبط و    داده يآور جمع منظور به. بودندمعتبر  نيآنلا يوكارها صاحبان كسب ،نيزو  تاليجيدبازاريابي  ژهيو به ،يابيبازار
بـا موضـوع مـورد     يو تجربه كاف تر كيانتخاب نمونه استفاده شود كه متخصصان ارتباط نزد يبرا يياه از شاخص تلاش شد تا ،دقيق
 شـايان . انجام شـد  افتهيساختار مهين يها هدفمند و مصاحبه يريگ اطلاعات با استفاده از نمونه يگردآور ن،يهمچن. داشته باشند يبررس

از . ه اسـت اسـتفاده شـد   پـژوهش عوامل و مطالب مرتبط با موضوع  ييشناسا يبرا هخبر 16 هاياز نظر ،پژوهش نيدر ا كه ذكر است
  .است كردهاثرگذار بر موضوع پژوهش اقدام  يها مقوله ييبه شناسا ،اديبن داده ةينظر كرديپژوهش با رو نيا گر،يد يسو

 يبرا ،يمقوله فرع 26و تعداد  هيوكد ثان 106تعداد  ه،يكد اول 238آمده در بخش مصاحبه، تعداد  دست به اتيبا توجه به محتو :ها يافته
. شـده اسـت   ييشناسـا  امـدها يراهبردهـا و پ  ،يمحـور  ةديپد ،يا نهيگر، عوامل زم عوامل مداخله ،يعلّ يها مقوله يعني ،يمقوله اصل 6

اسـتخراج   ني ـوكـار آنلا  كسب طيمجرمانه در مح ياز رفتارها يريشگيپ براي يابيمدل ضدبازار اطلس تي، افزار نرم كمك به ت،يدرنها
  .شد

مجرمانـه در   ياز رفتارهـا  يريشـگ يدر جهـت پ  يابي ـضـد بازار  يكـرد كـه ارائـه الگـو     انيب توان يم ها افتهيبر اساس  :گيري نتيجه
و بـه   انـد  بـه آن توجـه نكـرده    يدر مطالعات قبلپژوهشگران است كه  نهيزم نيدر ا هيمدل اول كي ،يتاليجيو د نيآنلا يوكارها كسب
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وكـار   كسب يمجرمانه در فضا ياز رفتارها يريجلوگ يبرا يابيمدل ضدبازار ييشناسا ت،يدرنها. كند يكمك م يضوعمو اتيبهبود ادب

شـامل منـع    امـدها يپ ني ـا. هـا مشـخص شـدند    مصـاحبه  يارائه كرد كه با محتوا يمهم متفاوت و مثبت يامدهايپ ،يتاليجيو د نيآنلا
 طيفرهنگ مح تيتقو ن،يكسب آنلا يمدار قانون تيتقو ،ياخلاق تيمعنو نيآنلا جيروت تال،يجيد يابيبازار تيمجرمانه، تقو يرفتارها

در مجرمانه  ياز رفتارها يريشگيپ برايرا  ييشنهادهايحاضر پ ةمطالع يها افتهي گر،يد ياز سو. است يتاليجيجامعه د تيو تقو نيآنلا
  .دهد يارائه مي تاليجيو د نيوكار آنلا كسبفضاي 

  
   .وكار آنلاين، ضد بازاريابي، رفتارهاي مجرمانه ، كسبحيط ديجيتاليم :ها كليدواژه

  
ارائـه الگـوي ضـد بازاريـابي جهـت پيشـگيري از رفتارهـاي مجرمانـه در فضـاي          ). 1403( نيكخواه، يـونس زارعي، قاسم و : استناد
   .387 -349، )2(16، مديريت بازرگاني .وكارهاي آنلاين و ديجيتالي كسب

 
  31/02/1402 :افتيدرتاريخ   387 -349. صص ،2، شماره 16، دوره 1403ي، مديريت بازرگان

 28/04/1402 :تاريخ ويرايش  دانشكدة مديريت دانشگاه تهران: ناشر
  08/05/1402 :رشيپذتاريخ   علمي پژوهشي: نوع مقاله

  30/04/1403 :تاريخ انتشار  نويسندگان ©
doi: https://doi.org/10.22059/JIBM.2023.358107.4564
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  مقدمه
بـا  هستند كـه   يا موضوع رو به رشد در سراسر جهان هستند و از جمله مشكلات عمده كي يو ناامن يسكير يها بحران

 ريتأث ها سازمانشدت رقابت و عملكرد مقاصد  بر توانند يم يمنيادراكات ادر مورد  هاي مختلفو رفتار ماتيتصمتوجه به 
اطلاعـات   ريو تفس يگذار كنند با به اشتراك يم يافراد سع ،يبحران طيمح كيدرواقع، در  ).2022، 1ميلانكروز (بگذارند 

 يخلأ اطلاعاتو با وجود پر شدن  ياجتماع يها شبكهاما با توسعه و ابهام را كاهش دهند،  نانيعدم اطم ،يصورت جمع به
 تارهاي مجرمانه در اين فضـاها بيشـتر شـده اسـت    هاي ناامني و بروز رف ها، بحران ي توسط اين شبكهارتباط يها كانال و
اغلـب از   ،يبعـد  يفروش و سودها شيافزا زهيبا انگ يديتول يها شركتبراي مثال،  .)2021، 2، كامارو و كابزودوگونزالز(

د اطلاعـات  به جهـت عـدم وجـو    كه كنند يم خارج از برچسب يابيبازاراز  يا استفاده گسترده يابيبازار يها تيفعال قيطر
  .)2023، 3نورمن گيل و ون( كند يم جاديابراي افراد را  زيادي يها ينگراندرست براي محصولات، 

بر مفهوم اقتصـاد   ياز مشاركت وجود دارد كه اساساً مبتن يروشن يها ، حوزهوكار ديجيتال فضاي كسبانداز  در چشم
 كنـد  يكمـك م ـ  بستگي همو  ياجتماع ونديپ تيبه تقو پرداخته است ومشاركت  و مادمنع مسائل اعت و به است همكاري

هاي فناوري فوايـد فراوانـي    همچنين، رشد فرهنگ آنلاين و پيشرفت. )2023، 4و سارپونگ يكالفم ي،چاودور ،چاترجي(
 يهـا  كـه شـركت   يل، زمـان حـا  نيباا). 1401، ، حقيقي نسب، سيداميري و احديزمان فشمي(براي بازاريابي داشته است 

 ابـد ي يم شيافزا ريدرگ يها شركت نيناعادلانه ب اي، منافع ناخواسته روبرو شوند يمسائل مالبا  وكار كسب روابطدر  ريدرگ
 جـاد يبه ا ،ريدرگ و افراد وكارها كسبكه  داردامكان وجود  نيا در اين راستا،). 2022، 5ينوگرادوففالك، اكلوند و و ،ليك(

لـي و  (رفتارهاي مجرمانه مانند رقابت ناسالم و سـودجويي بـروز دهنـد     ،و از خود دنشو منجر ياخلاق ت و مسائلمعضلا
 .)2019، 6كيم

ها با اقـدامات   اين موضوع در سطح خرد و تبليغات در حوزه بازاريابي نيز قابل مشاهده هست و برخي افراد و شركت
محصولات و خدمات جعلي و يا محصولات و خدماتي كه قيمت واقعي را ندارند و حتي  فريبنده كاربران را نسبت به خريد
فضاي ديجيتالي رو بـه افـزايش بـوده و مشـكلات و      كار آمدناين موضوع با روي . كنند وجود خارجي ندارند، ترغيب مي

بازاريـابي   هـاي  انحراف«را با اسم توان آن  مسائل زيادي را براي بازاريابي به وجود آورده است كه به نظر نويسندگان مي
  .ستها  بيان كرد كه نيازمند اقداماتي مؤثر در جهت پيشگيري براي اين انحراف» ديجيتال

نشان دادند كه اخبار ) 2021( 7و نونان يشيزاكاا ين،بنش ،كويدومن وكار آنلاين و ديجيتالي، براي مثال در فضاي كسب
كه تشخيص اطلاعـات صـحيح را دشـوار كـرده     شده  ليتبد يمعضل جد يكبه  ياجتماع ياه شبكه يابيدر بازار يجعل

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Cruz-Milán  
2. González, Camarero & Cabezudo  
3. Gail & Van Norman 
4. Chatterjee, Chaudhuri, Mikalef & Sarpong 
5. Leick, Falk, Eklund & Vinogradov 
6. Lee & Kim 
7. Domenico, Sit, Ishizaka & Nunan 
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محصولات  يها برا شركت يبرخ نيآنلا يها و شبكه يمجاز ينشان دادند كه در فضا زين) 2023( 1و چوئا يبانرج. است

 ري ـدر مطالعـه اخ  ن،ينهمچ. كنند يمحصولات خود استخدام م يمثبت برا ينگارش نظرات و نقدها جهترا  يخود افراد
 ياجتماع يها به كاربران رسانه يجعل يكه خدمات تعامل افتنديدر) 2023( 2يادورو تاپ يگزرودر يناپاسترانا، وال ،كاتالان نوادو
ود را شده خ ـ درك تيبدهند و محبو نامشروع ارتقا طور بهخود را  نيآنلا يتا دسترس دهد يها اجازه م پلتفرم گريو د نيآنلا

  .بهبود بخشند
از مسائل غيـر اخلاقـي و رفتارهـاي ناشايسـت در بازاريـابي متحمـل ضـرر و         انياز مشتر ياريبس نكهيبا توجه به ا

پيشـگيرانه و   هـاي رفتارشـوند،   هاي مختلف مانند ضرر مالي، لو رفتن اطلاعات شخصي و دريافت كالاي جعلي مـي  زيان
 يهـا  ، رسـانه امـروزه ). 2022لـيم،  ( و بايد مورد استقبال قرار گيـرد  بودهمهم ها  ينهبراي اين زم يا ندهيفزا طور به ياخلاق
بـراي مثـال،   . اند سخن گفته ي مختلفتوسط برندها يابيبازار هاي مشكوك فعاليت زاهستند كه  ييها از گزارش پر ياصل

 يمـورد بررس ـ  يابيبازار مشكوك يها وهيش دليل به يواگن و والمارت همگ فولكس سبوك،يمانند اپل، ف يمطرح يبرندها
 يادي ـز يا كه پوشش رسـانه  ترييدر تسلا و تو رياخ يها ييبا رسواهمچنين، ). 2019 ،3يو مورف اكيلاكزن(اند  قرار گرفته

 يسـاز  فعـال اسـاس،   براين .يافته است شيفاسد همچنان افزا يابيبازار يها وهيمربوط به ش يها گزارش ،دنكن يم افتيدر
 يبررس ـ ).2023ليم و همكاران، (در اين زمينه است  رگذاريتأثو كنترلي  ياتياز عوامل ح يرفتار يامدهاياز پ يآگاه هياول
در فضـاهاي آنلايـن و ديجيتـالي     خصـوص  بـه  ،حوزه بازاريابي شايان توجهدهنده معضلات مهم و  نشان ،اين موارد قيدق

  .هاي مجرمانه است رفتارياست كه نيازمند الگويي جامع براي مقابله با 
گـري و رفتارهـاي    اسـتفاده ءوكار، فراينـد سو  هاي كسب طوركلي، با روي كار آمدن فضاي ديجيتال در اغلب حوزه به

جـاني، مـالي و    هـاي در اين راستا، با توسعه فضاي ديجيتال، مجاري مسموم ازجمله خطر. غيرمتعارف افزايش يافته است
عنوان شاكله  طور كه شاهد هستيم، امروزه فضاي ديجيتال به همان. وكارها شده است د و كسبگير افرا رفتاري نيز گريبان

از سـوي ديگـر، وجـود    . كه بدون آن بازاريابي از يك نقص بزرگ برخوردار است طوري به ؛شود اصلي بازاريابي شناخته مي
ي راخلاق ـيغهاي  ي و رويهبردار كلاهاز اين فضا براي  ،در عملاين فضاي وسيع جا را براي برخي افراد سودجو باز كرده و 

به اين دليل، اين مطالعه براي پيشگيري رفتارهاي مجرمانـه در حـوزه بازاريـابي بـه ارائـه      . كنند وكار استفاده مي در كسب
ده اسـت كـه در   كارهـاي آنلايـن اقـدام كـر     و ي جهت پيشگيري از رفتارهاي مجرمانه در فضاي كسبابيضد بازارالگوي 

تواند در افزايش ادبيات ايـن حـوزه و    مطالعات داخلي و خارجي مورد توجه پژوهشگران قرار نگرفته است و اين مطالعه مي
تواند در  بنابراين، اين مطالعه مي. هاي كاربردي در اين حوزه كمك كندكار راههاي موجود و ارائه  همچنين، در حل شكاف

  :گو باشد يل پاسخاصلي ذ هاي پاسخ به سؤال
   وكـار آنلايـن و    در حوزه بازاريابي، عوامل عليّ و اثرگذاري كه باعث بروز رفتارهاي مجرمانه در فضـاي كسـب

  شوند، كدام موارد هستند؟ ديجيتالي مي
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1. Banerjee & Chua 
2. Nevado-Catalán, Pastrana, Vallina-Rodriguez & Tapiador 
3. Laczniak & Murphy 



  
 

  2، شماره 16، دوره 1403مديريت بازرگاني،   355

 
 وكار آنلاين و ديجيتالي وجود دارد؟ هايي براي پيشگيري از رفتارهاي مجرمانه در فضاي كسب آيا راه 

 تواند باشد كـه بـا پيشـگيري رفتارهـاي مجرمانـه در فضـاي        فيدي براي بازاريابي ديجيتال ميچه پيامدهايي م
  وكار آنلاين و ديجيتالي قابل دستيابي است؟ كسب

  پژوهشنظري  ةنيشيپ
با توجه به موضوع پژوهش كه متمركز بر ارائه يك الگو در حوزه بازاريابي است، ادبيات مرتبط با بازاريابي در حـوزه بـروز   

  .شود رفتارهاي مجرمانه براي مجاري ديجيتالي و آنلاين تشريح مي
ناسالم به دو شكل بـدون ارائـه محصـول و بـا ارائـه       يا شبكه يابيكه بازار دهد يمجرمانه نشان م يرفتارها اتيادب

 شـود  يمحسوب م يبردار كلاهمجرمانه و  يتيفعال عنوان به يابيبازار نيدر عرصه ا تياست و فعال ييمحصول قابل شناسا
 يابي ـبازار هـاي  فعاليـت مجرمانه در  يبروز رفتارها به ،آن هب يتوجه بي رايز ؛شودبا آن برخورد  ييبالا تيبا قاطع ديكه با
 يامـدها يطـر پ نشان دادند كه با وجـود خ ) 2023(و همكاران  ميمثال، ل طور به). 1390 ان،يليو جل ينيحس( شود يم منجر
 ازمنـد ينكـه   نـد كن يم ـ اسـتفاده  يراخلاق ـيغ يابي ـبازار ازاز برنـدها   ياريهمچنـان بس ـ  بنـده، يفر غـات ياز تبل يناش يمنف
 كـه توسـط نـوادو    يري ـدر مطالعـه اخ  ،نيهمچن. است ياقدامات نياز بروز چن يريشگيپ يبرا ياخلاق يها يگذار استيس

نامشروع  يها يدسترس جاديباعث ا يجعل ني، اثبات شد كه تعاملات آنلااستصورت پذيرفته ) 2023(كاتالان و همكاران 
  .شود  يم و ديجيتالي نيآنلا ينادرست در فضا يها تيمحبوب جاديو ا

 ـ   دهد يپژوهش نشان م كي يدر مقابل انتخاب اجتماع ياجتماع تيعلّ بر اساس  نيكه تفاوت در رفتـار مجرمانـه ب
 يبـالا  سـك يافراد بـا ر  گر،يد عبارتبه . ياجتماع تيتا علّ است يانتخاب اجتماع دليل به شتريب يها و مناطق زندگ محله

در  طيمح ـ قـت، يدر حق. بروز دهند ي از خودمختلف يرفتارها ،مختلف يزندگ يها رفتار مجرمانه ممكن است كه در محل
 ن،يهمچن ـ). 2021، 1و لاتـوالا  يكـاينن رتما ياينن،آلتونن، تارك ،آيراكسنين(مجرمانه اثرگذار است  يانتخاب و بروز رفتارها

غـات در صـفحات   ياد بودن تعداد تبليكه ز دهد ينشان م يپژوهش. اثرگذار است نهيزم نيدر ا زين كيالكترون يسبك زندگ
 شـود  ياو م ـ يباعث تجربه منف ـدهد،  از سوي تبليغات مختلفي كه رخ ميو  كند يننده را مشغول مكديذهن بازد ،ينترنتيا
كنـد   ديتشـد تواند  را مي يراخلاقيغ يبروز رفتارها يتاليجيد نيآنلا در نتيجه، محيط ).1398 ،يمانيسل پور يجلالت و قل(

  .است رانهيشگياقدامات پ ازمنديآن سخت بوده و ن ترلكن كه
 يمـؤثر بـرا  مهـم و   يابي ـابـزار بازار  كي ـ ني ـفـروش آنلا  شـبرد يپاست كه در مجاري ديجيتال،  گفتنيهمچنين، 

 بيترغ يفروش فور جاديو با هدف ا نيآنلا ديخر يبرا يفور يريگ ميرا به تصم انياست كه مشتر نيآنلا يها فروشگاه
 غي ـتبلاز  وكارهـا  كسب در اين راستا، بر مبناي مباحث نادرست در بازاريابي، برخي). 2019 ،2، هوانگ و ليانگخي( كند يم
. )2013، 3، شـين و لـين  لـو ( كننـد  وكار و فروش خود استفاده مي ، در جهت كسباست غاتيتبلز ا يشكل تقلبكه  بندهيفر

 بي ـفردر حقيقت، . كند يم جاديدر مورد محصولات ا غلط اينگرش نادرست  ايباور  كي بندهيفر غيتبلتوجه است كه  قابل
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 تـا را وادار كنـد  ) انيمشتر( گريدهد تا عمداً طرف د يجام مرا ان ياقدامات) فروشگاه مانند(طرف  كياشاره دارد كه  نيبه ا
تظـاهر   :شـود  اين گونه تعريف مي ،بندهيفر غاتتبلي پژوهش، كيطبق ). 2019، 1چو( ستيرا باور كنند كه درست ن يزيچ

 ينجوم يسطح اب متيق شيپس از افزا ،يمعمول متيها به ق متيمحصولات با كاهش ق يبرا عالي يها فيجاد تخفيبه ا
كـه   )2019 ،خي و همكـاران (دهد متقاضيان را فريب  ات دهد يمنشان  يرواقعيغبه شكلي  غاتتبلي در كالاها را كه قيمت

 .شود مرده ميشاخلاقي در بازاريابي عمل غير وعين

انـد   كـرده  يبررس ـ يفروش ـ خرده يسنت طيمح را در بندهيفر يابيبازار يرفتارها يامدهايسوابق و پ يمطالعات متعدد
 تيبر رضا يشتريب يمنف رياست و تأث رتريفراگ نيآنلا بيفر همچنين، قابل ذكر است كه). 2017 ،2نيچچ يو لامب الويد(

 ـ سهيكنندگان در مقا مصرف نيآنلا ديمحصول در هنگام خر  از. )2016، 3يـااكوبوچي رومـان و   ،ريكولمـه ( دارد ني ـآفلا اب
 يبـرا  دي ـكننـدگان با  تجربه كننـد، مصـرف   يكيزيف صورت به ايكالاها را لمس كنند  ماًيتوانند مستق ينم افراد كه  ييآنجا
كـار   نيفروشان ا خرده. اعتماد كنند نيآنلاداراي مهر اعتماد  يها يندگيها و محصولات به نمابرنددر مورد  يريگ ميتصم
بـر   يرگـذار يتأث يبـرا  ني ـآفلا اي ـ ني ـآنلا صـورت  بـه را  بنـده يتواننـد اطلاعـات فر   يم ـ يحت ـبه را و كنند يتر م نرا آسا
توان نتيجه گرفت كه ارائه اطلاعات فريبنده براي افراد جهت فروش كـالا يـا    مي ،نيبنابرا. دهند شيكنندگان نما مصرف

بـه ايـن مسـئله،     توجهي بيزيرا در صورت  ؛اي است هاي مقابله شود كه نيازمند راه جذب مشتري نوعي جرم محسوب مي
 .خواهد بودكنندگان دشوارتر  مصرف يبرا يغاتيدر مورد اطلاعات تبل قتيحق ييشناسا

 ني ـآنلا يبررس. نوع ديگري از رفتارهاي مجرمانه در بازاريابي ثبت نظرات جعلي در بخش نظرات محصولات است
هـا   يحال، قدرت بررس نيباا. شده است ليتبد انيمشتر ديخر ماتياز تصم تيحما يبرا ياتيح يمحصول به منبع اطلاعات

) مك ـ يناشناس بودن و موانـع ورود  اد،يز اريمانند حجم بس(فرد  به منحصر يها يژگيهمراه با و ان،يمشتر ميتصم رييدر تغ
افزودن براي مثال، . )2021، 4انصاري و گوپتا( كند يم لياطلاعات تبد بيتخر يمناسب برا يا نهيرا به زم يبررس ستميس

 يكـار  دسـت بنـابراين،   ).2016، 5لوكا و زرواس(دارد  تبر فروش محصولا يقيعم ريتأث ي،جعل اينظرات مغرضانه  يعمد
 ـ) 2021، 6و همكـاران  يدي ـدوو(گـذارد   يم يمنف ريتأثنيز  تاليجيد يها ها بر اعتبار پلتفرم يبررس و عـدم   ياعتمـاد  يو ب
 ـ  يآلگوزاو ،فيليئري( دهد يم شيكنندگان را افزا مصرف نانياطم را گمـراه   انينـه تنهـا مشـتر    ني ـا ).2015، 7يو مـك ل
متقاضـيان بـه    بي ـفر رو، ازايـن ). 2017 ،8، لي، چنـگ و لاي ژانگ(دهد  يمكاهش  زيكننده را ن كند، بلكه رفاه مصرف يم

رفتـاري مجرمانـه در    عنـوان  بـه كرد كه ايـن نيـز    تر خواهد محتاط سازياعتماددر را  يانمشتر ،يجعل روش ايجاد نظرات
  .اقدام شود از آن هاي لازم آگاهي دربارةو  شودشود كه بايد با آن در فضاي آنلاين مقابله  بازاريابي شناخته مي

كنندگان ارائـه   را به مصرف يا بندهيعات فركنندگان اطلا غيفروشان و تبل ها، خردهبرنداست كه  تلخ قتيحق كي نيا
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 نيـز و  غـات يتبل هي ـنسبت به منبـع اول  ياعتماد يكه باعث ب كند يم جاديا ياثر انتقال كي بكارانهياقدامات فراين . ندكن يم

كنند، احسـاس   يرا تجربه م بيكه فر يافراد. شود يم رمجازيغ غاتيمحصولات و تبل رينسبت به سا انهشكاك يها نگرش
 يمنف ـ يريسوگ كي عنوان بهاغلب  يواكنش تدافع نيا. شود يم يخود منجر به احساس تدافع همس هكنند كه ب يم بيفر

، 1آقـاخواني و مـاين  ( دشـو  يم ـ اعمـال  بي ـمحافظت در برابر فر ينوع عنوان بهشود كه  يظاهر م غاتيتبل رينسبت به سا
كارانـه باعـث دور شـدن از اصـل بازاريـابي       بي در جهت رفتارهاي مجرمانه و فريـب توان بيان كرد كه بازاريا مي .)2019
بر اين اساس، پژوهش حاضر اقدام بـه ارائـه الگـوي ضـد بازاريـابي بـر عليـه رفتارهـاي مجرمانـه در فضـاي           . گردد مي

  .وكارهاي آنلاين كرده است كه در مطالعات قبلي مورد بررسي قرار نگرفته است كسب
 يهـا  رسـانه  ينفلوئنسـرها يا. ي را در نظـر بگيـريم  اجتمـاع  يها رسانه ينفلوئنسرهايبا ا يهمكارديگر،  اي در حوزه

و  برنـدها هـا در مـورد    آن يك ـيدهـان الكترون  بـه  دهـان تبليغـات  و  تنددر موضوعات خاص آگاه و متخصص هس ياجتماع
كـيم و  ( شـود  يم ـ يتلق ابيشده توسط بازار دجايا يها اميكنندگان معتبرتر و قابل اعتمادتر از پ محصولات توسط مصرف

 ،ژو(وجـود دارد   نفلوئنسـر يابازاريـابي  در رابطـه بـا    زين ييها مسائل و چالش دهد كه نشان مي قاتيتحق، اما )2021، 2كيم
و  نيثرترؤم ـ تشـخيص و  ييبا چـالش شناسـا   كه ، برندها ممكن استمثال براي  .)2021، 3و بارنز يكبلازكز، مك كورم

 ).2020، 4يـارو و پاگل يـااكوبوچي  ،دسـيكو ( مشاركت روبرو شـوند  يبراي اجتماع يها رسانه ينفلوئنسرهايا نيرگذارتريتأث
ي اجتماع يها رسانه ينفلوئنسرهايتواند اعتبار ا يمي اجتماع يها رسانه ينفلوئنسرهايبرندها و ا نيعدم تطابق بهمچنين، 

 يبـرز، ل ،بـروِِس ( بگـذارد  يمنف ريشده تأثدأييت برندهاينسبت به  ديكننده و قصد خر مصرف يها د و بر نگرشكن ديرا تهد
هاي اجتماعي افراد سودجويي هسـتند كـه بـا اسـتفاده از      از سوي ديگر، در فضاي مجازي و شبكه). 2019، 5ابت و كانزه
كننـد كـه جـرم محسـوب شـده و نيازمنـد        مـي  سوءاسـتفاده از افـراد  هاي جعلي  و ايجاد پروفايل نفلوئنسرهايامشخصات 

هـر گونـه رفتـار    «بنـابراين، در ايـن مطالعـه    . كاركردهاي ضد بازاريابي براي پيشگيري از اين رفتارهاي مجرمانـه اسـت  
فضـاي  هـا در   كننـده بـراي خريـد خـدمات و كـالا      ي كه باعث ترغيب كاربر يا مصـرف رقانونيغ، فريبنده و يا رمتعارفيغ

شود، خـواه كـالا يـا خـدمت وجـود       رفتارهاي مجرمانه در حوزه بازاريابي شناخته مي عنوان بهشود،  ديجيتالي و آنلاين مي
بر اين اساس، اين بررسي با ارائه الگوي ضد بازاريابي بر عليه رفتارهاي مجرمانه در فضـاي  . »داشته باشد يا نداشته باشد

  .آنلاين تلاش كرده است تا گامي مؤثر در پر كردن اين شكاف و حل اين مسئله برداردوكارهاي ديجيتالي و  كسب

  پژوهشتجربي  ةنيشيپ
 ـ يبررس ـ صياحساسـات و تشـخ   لي ـوتحل هي ـدر مـورد تجز در يـك مطالعـه   ) 2019( 6و همكاران كائوفمان  يبـرا  يجعل

از نظـر ايـن   . ي كردنـد تجـار  ياجتمـاع  يها بزرگ در شبكه يها داده يبرا يچارچوبي اقدام به ارائه ابيبازار يريگ ميتصم

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Aghakhani & Main 
2. Kim & Kim 
3. Zhou, Blazquez, McCormick & Barnes 
4. De Cicco, Iacobucci & Pagliaro 
5. Breves, Liebers, Abt & Kunze 
6. Kauffmann et al. 
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توانـد بـه اطلاعـات     يبزرگ است كـه م ـ  يها از داده يشده توسط كاربر در مورد برندها منبع مهمديتول يمحتوامحققان 

قـه  علا رانيشـوند و مـد   يم ـ يبند و رتبه يكنندگان بررس از اقلام روزانه توسط مصرف ياديتعداد ز. شود ليارزشمند تبد
 ارائه كرده اسـت كـه   يچارچوباين مطالعه . دارند يريگ ميصمبهبود ت ياطلاعات برا نيا يبه نظارت در زمان واقع ياديز
. دهـد  يم رييتغي كم ازيامت كيدر را و مثبت كاربران  ينظرات منف شود و به كار گرفته مياحساسات  ليوتحل هيتجز يبرا

 يبررس ـ صيچـارچوب تشـخ  اين چارچوب با نـام  . انجام شده استدر آمازون  نينظرات آنلا با بررسي ليوتحل يهتجزاين 
و رفتارهـا و عملكردهـاي    كند يو حذف م ييشناسا يعيپردازش زبان طب يرا با استفاده از فناور يجعل يها يبررسي، جعل

  .شود ميمنجر گيري  به تقويت تصميمبندي كرده و  گيري بازاريابي را رتبه جعلي در تصميم
بـا   ارتبـاط آن  و ياجتمـاع  يهـا  رسانه ي براخبار جعلاثر  كيستماتيسطي يك بررسي ) 2021(دومنيكو و همكاران 

كـرده   ييپـنج موضـوع را شناسـا    ات،يادب بيو ترك يانتقاد يابيارز قياز طراين مطالعه . وتحليل كردند ي را تجزيهابيبازار
 ج،يكانـال، نتـا   يهـا  يژگ ـيانتشـار، انتشـار و   نـد يفرآ ضوعات شاملاين مو. دهند يم حيرا توض ياخبار جعل دهيكه پد است

در  يقاتيحقت يها روابط موضوعات و گزاره يچارچوب نظر كي اين مطالعه با ارائه. است ها و نگرش يساختگ تيمشروع
  .كند يبرجسته مهاي اجتماعي را  در حوزه بازاريابي شبكه ياخبار جعل نهيزم

بـر رفتـار    يو خشن خانوادگ كننده تيرحمايغ يها وهيش ريبر تأث در يك بررسي) 2021( 1كيره، شكير، احمد و شاولا
مختلـف   يهـا  مجرم كه در زندان 300متشكل از  يحجم نمونه متنوع اين مطالعه بر روي. تمركز كردندمجرمانه جوانان 

دهـد اقـدامات    يدهد كه نشان م يرا ارائه م يواهدمطالعه ش نيا يها افتهي. انجام شده است ند،دش يم ينگهدار پاكستان
در مـورد   ايـن مطالعـه  . شـود  يباعث مشـاركت جوانـان در جـرايم م ـ    ميمستق طور بهكم خانواده  تيخشن خانواده و حما

هـا و جلسـات    برنامـه  ييبرپـا دارد كـه   و بيـان مـي   كنـد  يم ـ تأكيدمجرمانه  هايرفتاردر بروز  يمثبت و منف يها محرك
توان در كاهش رفتارهاي مجرمانه نقش اساسي  ميدر سطح جامعه  نيمختلف والد يها در خصوص مهارت يبخش يآگاه

  .را داشته باشد
ارزش  قيــتحق نيــا. پرداختنــد نفلوئنســريا بازاريــابي اتيــادب بررســي بــه در يــك مطالعــه) 2021(ژو و همكــاران 

 يمحتـوا  ،يمقابله با سه موضـوع بـالقوه موانـع فرهنگ ـ    يبرارا  ياجتماع يها رسانه ينفلوئنسرهايا ييروا يها ياستراتژ
ايـن  . كرده اسـت  يبررس ي را در چينكيدهان الكترون به دهانباره تبليغات در يمال يها تيحما يو افشا شده يساز يتجار

كشـف عوامـل اطـراف در تعامـل بـا       جهتپاسخ ـ   سميارگانـ   كاعمال چارچوب محر يبرا يفيك كرديرو كي مطالعه با
اقـدام   رگذاريتأث يابيبازار يبه توسعه تئور ،كننده مصرف يها از پاسخ يقيو به دست آوردن درك عم يابيبازار يها نيكمپ

كه شـامل   يپول نفلوئنسريا يابيبازار ها حاكي از آن است كه اين مطالعه به توسعه دو نوع بازاريابي، يعني يافته. كرده است
، اقدام باشد ابيشده كه ممكن است خارج از كنترل بازار كسب نفلوئنسريا يابيو بازار است ابياز كنترل بازار ييسطح بالا

بـا برنـد و محصـولات و تبليغـات      نفلوئنسـر ياكرده است و مخاطرات، رفتارها و هنجارهاي اين حوزه ازجمله عدم تطابق 
  .فريبنده را تشريح كرده است

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Ullah, Shakir, Ahmad &  Shakir 
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 ـ  يها حل راهدر يك مطالعه به بررسي ) 2022( 1ينوويچچوهان، پهلوان و راب ،برتون عمومـاً بـر    يمقابله با اخبـار جعل

ابتدا، در اين مقاله . كردند ديتأك) كاهش انتشار اطلاعات(و سانسور ) اطلاعات تيواقع يبررس(نادرست  يمحتوا ييشناسا
 دگاهي ـد كي ـ بادوم، . شده استن ارائه مقابله با انتشار آ يمورد استفاده برا هياول يها و روش يكوتاه بر اخبار جعل يمرور
بـه   يبا استفاده از چهـار مطالعـه مـورد    محققانسوم، . ها انجام پذيرفته است بررسيدر مورد اخبار و انتشار آن  يستميس

 سـتم ياكوس تيريمـد  يبـرا  تواننـد  يم ـ يچـه كـار   رانيمد در مورد اينكهچهارم، . اقدام كردند ييها ستميس نيچنتقويت 
، محققـان بـه بررسـي و تفسـير اطلاعـات      را به حداقل برسانند يانجام دهند تا اخبار جعل ابيكننده بازار فاطلاعات مصر

 سـتم يدر س ياساس راتييتغ جاديها، ا نشيب نيبر اساس ا .2آن و  يو اجزا ستميدرك س .1شامل دو مرحله  نيا. پرداختند
را  سـتم ياهـداف س  ريي ـبـازخورد و تغ  يهـا  افزودن حلقـه  تم،سيعناصر س رييتغ درنهايت، محققان در اين مقاله. استبوده 

كننـدگان بـا    كند كه مصرف هايي را براي شناسايي محتواي نادرست ارائه ميكار راهطوركلي، اين مقاله  به .شناسايي كردند
 . توانند به كاهش انتشار اطلاعات جعلي اقدام كنند و انتخاب درستي را داشته باشند ها مي استفاده از آن

در ايـن بررسـي،   . شدندمتمركز  يجعل نيآنلا يها يبررس صيتشخ يبر رودر يك پژوهش ) 2023(بانرجي و چوئا 
 يهـا  يكشـف اسـتراتژ   يبـرا  يفيك كرديرو كي ه است و با ارائهشد يريگ اندازه يكم اسيبا استفاده از مق يشناخت سبك

 يابي ـارآژانـس باز  كي ـكننده تصور كردند كـه توسـط    ركتپنجاه ش در اين مطالعه، .اقدام شده است يجعل نقدهاي ديتول
خود را به اشتراك گذاشتند و سپس  اتي، تجربكرده ليكار نوشتن را تكم ها آن. سنديبنو يجعل ياند تا نقدها استخدام شده

ذب اطلاعات، اطلاعات، ج يآور شامل چهار مرحله جمع يجعل ينوشتن نقدها. را پر كردند يشناخت سبك نامه پرسش كي
 يسه اسـتراتژ  ،يلنز شناخت كي قيمقاله از طر نيا. ي بودجعل يبررس ديتولكردن  ييو نها يجعل يبررس سينو شيپ هيته
سـه  در ايـن مطالعـه   . كنـد  يخاص را اتخـاذ م ـ  ياستراتژ كي فردكه چرا  دهد يم حيتوضداده و را نشان  يجعل نقد ديتول

از نيز سه الگو . بودند ميمستق سينو شيشده و پ عيتسر ك،يستماتيسهاي  ستراتژيا شامل يجعل نقد ديعمده تول ياستراتژ
ها  دهد كه برخي شركت اين مقاله نشان مي. ندشد ييشناسا زين ها مانده گراها و عقب كل زان،ير برنامهشامل  يشناخت سبك

  .كنند د استخدام ميبراي محصولات خود افرادي را براي نگارش نظرات و نقدهاي مثبت براي محصولات خو
 ـ يخدمات تعـامل در پژوهشي به اين پرداختند كه ) 2023(كاتالان و همكاران  نوادو  يهـا  بـه كـاربران رسـانه    يجعل

شده  درك تيو محبوب داده ارتقانامشروع  طور بهخود را  نيآنلا يتا دسترس دهد يها اجازه م پلتفرم گريو د نيآنلا ياجتماع
خـدمات   يتقاضـا بـرا   ،ياس ـيس يو حت ـ ياقتصادـ   ياجتماع يها زهيبا انگدهد  مطالعه نشان مياين  .دهند بهبودخود را 
 يهـا  رسـاخت يو ز عيوس ـ ين ـيرزميبـازار ز  كيظهور  يبرا زهيانگ واست  افتهي شيگذشته افزا ياه در سال يجعل يتعامل
هاي  يلوتحل هيتجزو  پردازد يمي اجتماع يها رسانه تيريمد يها به مطالعه پانل قالهم نيا. استبيشتر شده شده  يبانيپشت

تواننـد بـا    يم ـ داراني ـخردهد كـه در آن   يرا نشان م يساز يشده و سطوح سفارش از خدمات ارائه يا گسترده فيطمطالعه 
 ـ يخدمات تعـامل  ي،شخص يها يژگيو يو حت أكشور مبد ل،يخدمات، سرعت تحو تيفيمانند ك ييها يژگيانتخاب و  يجعل

 يهـا  تفاوت ي براي بازه قيمتي،حساب جعلدهد كه فروشندگان با ايجاد  در حقيقت، اين مطالعه نشان مي. دكنن افتيرا در

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Berthon, Chohan, Pehlivan & Rabinovich 
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از آن است كه بازار  يمشاهدات حاك نيا. دنده يمختلف نشان م يمحصول در بازارها كي يها متين قيرا ب يتوجه قابل

بـه رفتارهـاي غيرمتعـارف در     يبـازار خـدمات   يواقع ـارزش  به جاي دنبـال كـردن  است و فروشندگان  افتهيهنوز توسعه ن
  .آورند بازاريابي روي مي

 ،فريبنـده  غـات ياز تبل يناش ـ يمنف يامدهايوجود خطر پبا  طي يك پژوهشي بيان كردند كه) 2023(ليم و همكاران 
و  امـدها ياز پ يآگاه نيه بمطالعه نشان داد كه رابط نيا. دهند يادامه م يراخلاقيغ يابياز برندها به بازار ياريهمچنان بس

 تي ـهو صيتشـخ  يرا بـرا  يابي ـمتخصصـان بازار  تيكه اهم شود يواسطه م يشخص تيتوسط هو ياخلاق يريگ ميتصم
 نيهمچن ـ ،مطالعـه  ني ـا. كنـد  يبرجسته م ـ ياخلاق يريگ ميخود به تصم امدهاياز پ يترجمه آگاه نيخود در تضم ياخلاق

بـا زنـان    سـه يمـردان در مقا  يآن بـرا  ريو تـأث  كند يم فايالذكر ا در رابطه فوق يا كننده لينقش تعد تينشان داد كه جنس
دارد كـه بـراي مقابلـه بـا      طوركلي، اين مطالعه بيان مـي  به. استگذشته  يها افتهي در چشمگيريانحراف  و است تر يقو

  .تبليغات فريبنده بايد بر بازاريابي اخلاقي تمركز بيشتري داشت
بر اقدامات  ديناسالم پرداختند كه با تأك يابيبازار يها شبكه يبه بررس يا مطالعه كي يط) 1390( انيليلو ج ينيحس

ناسـالم بـه دو شـكل بـدون ارائـه       يا شـبكه  يابي ـبازار ،يبررس نيطبق ا. است رفتهيانجام پذ يو مسائل حقوق رانهيشگيپ
 يبردار كلاهمجرمانه و  يتيفعال عنوان به يابيبازار نيه ادر عرص تياست و فعال ييمحصول و با ارائه محصول قابل شناسا

در برخـورد   دي ـبا ،ياقتصاد دهيپد نياز آثار مخرب ا يريجلوگ يكه برا دهد ينشان م يبررس نيا جينتا. شود يمحسوب م
 راي ـز ،داددر دسـتور كـار قـرار     يمو انتظـا  يرا از ابعاد اجتمـاع  رانهيشگياقدامات پ ديبا ن،يو همچنداشت  تيقاطع يفريك
 .شود يم يابيحوزه از بازار نيمجرمانه در ا يباعث بروز رفتارها ،آن هب توجهي بي

كاركنـان   دي ـضـد تول  يكـاهش رفتارهـا   يبرا ياجتماع يابيمطالعه از بازار كي يط) 1394( ، راد و گلشانييصفر
 لهيها بـه وس ـ  داده يكه گردآورند نفر از كاركنان شركت نفت پاسارگاد بود 500شامل مطالعه  نيجامعه ا. اند استفاده كرده

 دهـد  ينشان م ـ يبررس نيا جينتا. است رفتهيانجام پذ يختارمعادلات سا يساز ا به روش مدله ه داد ليو تحل نامه پرسش
منجـر بـه    ياجتمـاع  يابيبازار يبهبود كاركردها كاركنان دارد و ديضد تول ياثر معكوس بر رفتارها ياجتماع يابيكه بازار

 يابي ـبازار يهـا  تي ـكـه فعال  دهـد  يمطالعه نشان م ـ ني، ايطوركل به. شود  يكاركنان م نيدر ب ديضد تول يكاهش رفتارها
  .مؤثر است اريبس رمتعارفيغ يدر كاهش رفتارها ياجتماع
 يابي ـضـد بازار  يهـا كار راه ييبه شناسـا  يا مطالعه كي يط) 1397( اله تبارلداري ، فلاح لاجيمي و فضلييرخدايش
از  افتهيسـاختار  مـه ين يهـا  بـا مصـاحبه   يو كم ـ يفيانجام شده و به دو صورت ك يمطالعه به روش اكتشاف نيا .پرداختند

در  يسسـت كـه   دهـد  ينشان م طالعهم نيا. در دانشگاه مازندران به عمل آمده است ياجتماع يها  بيخبرگان در حوزه آس
 كـار  راهكـه   كند يم انيمطالعه ب نيا .كرده است شتريرا ب اتيبه دخان انيدانشجو شيگرا نامناسب يكنترل عوامل اجتماع

بر  ديبا يعامل فرد عنوان بهكه  استنگرش  رييتغ ان،يدانشجو نيدر ب اتيمصرف دخان يها شيمقابله با گرا يمناسب برا
  .آن متمركز شد
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 ياز رفتارهـا  رانهيشـگ يپ يراهبردهـا  يمطالعه به بررس ـ كي يط) 1397( ني فشمي و موسوي نقابي، اقامحسانوشه

 9و انجـام   يدانشـگاه  نيمطالعـه بـا اسـتفاده از نظـرات متخصص ـ     نيا. پرداختند ياجتماع يابيبازار طهيدر ح يستيوندال
كه با استفاده از  دهد  ينشان م يبررس نيا يها افتهي. مستند، بر موضوع موردنظر متمركز شده است 12 يمصاحبه و بررس

 ،گـذاري 	مـت يق ،يپـرداز   دهي ـا يراهبردهـا  قيكرد كه از طر يريشگيرا پ يستيوندال يرفتارها توان يم ياجتماع يابيبازار
 يعوامل رتأثي تحت دهاراهبر نيا يكه اثربخش شود يمتذكر م يبررس نيا. است ريپذ مهم امكان نيا عيو راهبرد توز جيترو
لذا بـا  . است سميبودن وندال نهيو باور به كم هز كيعوامل دموگراف ،ياماكن عموم فيضع تيريمد ،يقانون يخلأها نچو

 يو از بـروز رفتارهـا   ابـد ي در جامعه بهبـود   ياجتماع هيو سرما يروان تياظهار داشت كه امن توان  يرفتارها، م نيكاهش ا
  .كرد يريشگيپ رمتعارفيغ

بـه بررسـي    يابي ـدر حـوزه بازار  منـد  ي نظـام پژوهش ـ كي ـدر ) 1401( مزارعي، حسيني و اخوان خرازيـان ، يعبداله
 ،محصـولات  يسـاز  ابي ـوكارها بـا كم  صاحبان كسب يكه برخ دنشان دادناين محققان . محصول پرداختند يساز ابيكم

كننـدگان   به مصـرف بالاتر اقدام به فروش كالاها  ياه متيتا با ق كنند مي ديخود تشد يهالابازار را نسبت به كا يتقاضا
توان دريافت كه برخي كمبود منابع و كالاها در بازار طبيعي نبـوده و بـا اقـدامات غيـر اخلاقـي و       از اين مطالعه مي .كنند

  .پذيرد مجرمانه صورت مي
رفتارهاي نامتعارف در حـوزه   هاي محدود در زمينه طوركلي، با وجود مطالعات خيلي كم داخلي و خارجي و بررسي به

بازاريابي، هيچ مطالعه جامعي درباره اينكه بتواند بر الگوي ضد بازاريابي بـه جهـت پيشـگيري از رفتارهـاي مجرمانـه در      
وكار آنلاين تمركز كند، وجود نداشته است و انجام اين مطالعه، علاوه بر پر كردن اين شكاف بـر ادبيـات    بسترهاي كسب

  .افزايد يز ميموضوعي پژوهش ن

  شناسي پژوهش روش
كه بر فهـم   يريتفس ميپارادا ميبر اساس پارادا. ها بهره برده است و داده اتيادب يبررس در يريتفس ميمطالعه از پارادا نيا

هـاي   از طريق مصـاحبه تا  كرده است ريرا تفس يو علل انجام موضوع مورد بررس يمعناين مطالعه دلانه استوار است،  هم
كه  افتيگانه دست ندچ يها تيواقع ييبه شناسا توان يم يبا نگاه درون دگاهيد نيدر ا رايز يابد،دست  يه اكتشافاتبعميق 

 يبروز رفتارهـا  يبرا رانهيگيشاست كه اقدامات پ يابيدر حوزه بازار ييبه الگو دنيرس ،حاضر پژوهشدر واقعيت موردنظر 
  .دهد يارائه مرا  يتاليجيو د نيآنلاوكار  كسب يمجرمانه در فضا

ارائـه الگـويي بـراي ضـد      دنبالرويكرد كيفي به  صورت بهاكتشافي است و ـ   اين پژوهش به لحاظ هدف كاربردي
 در ايـن بررسـي، از  . وكـار ديجيتـالي و آنلايـن اسـت     بازاريابي در جهت پيشگيري از رفتارهاي مجرمانه در فضاي كسـب 

اينكـه تبـادل    دليـل  بـه از سوي ديگـر،   .است شده استفاده شده يگردآورهاي  ير دادهبراي تفاس 1بنياد استراتژي نظريه داده
ساختاريافته و بدون  كرد، از مصاحبه نيمه تر مي نظرات و تفكرات و نيز بحث درباره موضوع ما را به اهداف پژوهش نزديك

س، ابتـدا از چنـدين متخصـص در حـوزه     بر اين اسـا . ها استفاده شد ها جهت شناسايي مقوله آوري داده جمع ساختار براي
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Grounded theory 
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مطالعاتي مشورت گرفته شد تا بتوان در راستاي موضوع موردمطالعه سـؤالات مـرتبط اوليـه اسـتخراج شـود و سـپس بـا        
مشورت با اساتيد راهنما و نظرخواهي از چندين متخصص ديگر به نهايي كردن سؤالات مرتبط با پـژوهش حاضـر اقـدام    

وكار ديجيتال  هنجارهاي رفتاري در حوزه بازاريابي و در فضاهاي كسب درباره كنندگان شركت از رو، در مصاحبه ازاين. شد
ها  با آن مقابلههاي  بر بازاريابي و راه اثرگذار و عوامل در مورد علل آمده دست بهاطلاعات  و شدو بسترهاي آنلاين پرسش 

  :توان به موارد ذيل اشاره كرد عه حاضر ميها در مطال ازجمله سؤالات مصاحبه. مورد ارزيابي قرار گرفت
 وكار آنلاين و ديجيتـالي را   هاي رفتاري در بازاريابي خصوصاً بازاريابي در فضاي كسب عوامل عليّ بروز انحراف

  دانيد؟ در چه چيزهايي مي
 جواب بله اسـت،   توان براي جلوگيري از رفتارهاي مجرمانه در بازاريابي ديجيتالي اقداماتي انجام داد؟ اگر آيا مي

 دهيد؟ چه اقداماتي را پيشنهاد مي

 تواننـد   وكار آنلاين مـي  به جهت بازاريابي چه عواملي در بهبود پيشگيري از رفتارهاي مجرمانه در فضاي كسب
 مداخله داشته باشند؟

 ـ     كنيد كه پيشگيري از رفتارهاي مجرمانه در فضاي كسب فكر مي  ابي وكار آنلايـن چـه پيامـدهايي بـراي بازاري
  ديجيتال و جامعه آنلاين داشته باشد؟

باز و  يها هاي مرتبط و اثرگذار در مطالعه، پرسش از سوي ديگر، براي جهت بخشيدن به موضوع و رسيدن به مقوله
شـدند تـا    هـا در قالـب فايـل صـوتي ضـبط      در هنگام مصـاحبه، مباحثـه   .شدند ديگري نيز حين مصاحبه مطرح يليتكم

ها تبديل بـه مـتن شـدند تـا مـوارد مهـم و مـرتبط توسـط          شده و سپس اين فايل و كامل ثبت موضوعات با كمال دقت 
  .پژوهشگر به راحتي استخراج شوند

جامعه آماري پژوهش شامل متخصصان و خبرگـان در حـوزه بازاريـابي خصوصـاً بازاريـابي ديجيتـال و همچنـين،        
ي شـود،  گـردآور ها و اطلاعات مرتبط و مناسبي  ت اينكه دادهرو، به جه ازاين. وكارهاي آنلاين معتبر بودند صاحبان كسب

هايي براي انتخاب نمونه استفاده شود كه اين متخصصان و خبرگان ارتباط نزديك و تجربه كـافي   تا از شاخص شدي سع
جملـه، گذرانـدن   از. ها را داشته باشـند  هاي مقابله با آن هاي بازاريابي و راه نسبت به موضوع رفتارهاي مجرمانه در فعاليت

ي ديجيتـال و مخـاطرات   ابي ـبازارهاي تحصيلي مرتبط، سابقه كاري مناسب مرتبط و داشتن دانش نظـري در حـوزه    دوره
  .ها در اين مطالعه بوده است ي دادهگردآور جهتهاي انتخاب افراد متخصص  روي آن، از ويژگي پيش

متخصص  16درنهايت، با شناسايي . گرفته شده است گيري هدفمند در اين پژوهش بهره قابل ذكر است كه از نمونه
 يري ـگ ها مورد تحليل واقع شدند و مجـدد نمونـه   وكار آنلاين، داده در حوزه كسب تجربه صاحبحوزه بازاريابي ديجيتال و 

ني ادامـه  هـا تـا زمـا    آوري داده گيري و جمع رو، پايان نمونه ازاين. افتي تداوم 1ينظر اشباع به ها مقوله دنيرس تا پژوهش
مشـاهده  كننـدگان در پـژوهش    مشخصـات مشـاركت   1در جـدول  . شـد پيدا ن مقولات با ارتباط در يديجد يافت كه داده

  .شود مي

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Theoretical Saturation 
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  كنندگان در مصاحبه تشرك مشخصات. 1جدول 

  فراواني نوع متغير فراواني نوع  متغير

  جنسيت
  -  -  -  2  خانم
  -  -  -  14  آقا

  تخصص
  7  يتالبازارياب ديج

  سن
  2  سال 30تا 

  9  سال 45تا  31  5  علمي هيئتعضو 
  5  سال 45بالاتر از   4  وكار آنلاين فعال كسب

  سابقه كاري
  6  سال 10تا 

  تحصيلات
  2  تا كارشناسي

  6  كارشناسي ارشد  8  سال 20تا  11
  8  دكتري  2  سال 20بالاتر از 

  
و بـا   اطلـس تـي  افـزار   ها به وسـيله نـرم   هاي حاصل از مصاحبه دادهاز سوي ديگر، بعد از اطمينان از اشباع نظري، 

كه برگرفته از شيوه استراوس  مند نظاماي باز، محوري و گزينشي يا انتخابي با روشي  استفاده از شيوه كدگذاري سه مرحله
مرحله انجـام   3ند اين شيوه در درحقيقت، فراي. شدها صورت پذيرفت و مدل پژوهش تدوين  داده  بوده، تحليل 1و كوربين

  :پذيرد مي

 ،يسـه كـردن  كـردن، مقا  ست كه به خـرد ا ها داده ليتحل اقدامي ندياز فرا يباز بخش كدگذاري :باز يكدگذار. 1مرحله 
 بـاز  هـاي  يكدگـذار  بنـابراين، بـراي انجـام ايـن مرحلـه ابتـدا      . پـردازد  مـي  ها داده پردازي ممفهوو  بندي همقول ،امن تعيين
  .شود ميها اقدام  هاي بين آن تمشابهها و  به بررسي تفاوت سپسو  شوند ميخرد  ييمجزاهاي  قسم شده، به ريگردآو

در . مرحله است نيهدف ا عنوان به در مرحله قبل شدهديتول هاي مقوله نيب روابط يبرقرار :يمحور يكدگذار. 2مرحله 
مورد ارزيابي قرار  يمقوله محور عنوان به نديدر مركز فرا يمحور دهيعنوان پد ها را تحت از مقوله يكي محقق مرحله نيا

  .كند نسبت به آن عيان مي مقولات را ريو ارتباط سا دهد مي

 قابل فهمطرح  ايچارچوب ايجاد  جهتاست كه  يبرچسب امفهومي يمقوله همان نام  نيا :يانتخاب يكدگذار. 3مرحله 
 ريسـا  باشـد تـا   يعانتزا يبه قدر كاف ديبا دگرد يانتخاب م يمقوله محور عنوان بهكه  اي قولهلذا م. ددگر يدر نظر گرفته م

  .داد ارتباطبه آن بتوان را  يمقولات اصل

هاي صورت گرفته از مراحل مختلف از شـرايط علـّي،    در اين مرحله بر اساس ارزيابي :ارائه الگوي پارادايمي. 4مرحله 
ها و پيامدها اقدام به ارائه مـدل پـارادايمي يـا توليـد نظريـه       گر، پديده محوري، استراتژي اي، عوامل مداخله نهعوامل زمي

	.اين مطالعه نيز بر اساس اين مراحل مورد تحليل و بررسي قرار گرفته است. شود مي 	 	 	
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Strauss & Corbin 
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از پايايي درون كدگذار و ميان  ييايپادر اين مطالعه، جهت سنجش روايي از روايي محتوايي و نظري و براي ارزيابي 

همچنـين، در ارزيـابي   . دهنده تأييد روايي و پايايي ابزار گردآوري اطلاعات اسـت  كدگذار استفاده شده است و نتايج نشان
  ):152: 2005، 1كرسول(بنياد اقدامات ذيل در پژوهش حاضر انجام گرفته است  روايي و پايايي به شيوه نظريه داده

كنندگان، پارادايم كدگذاري محوري را بازبيني كـرده و نظـر    در اين عنصر برخي مشاركت: 2اتطبيق توسط اعض .1
فرايند رفت و برگشـتي و   دليل بهرو، در كدگذاري  ازاين. شود ها اعمال مي هاي آن كنند و ديدگاه خود را بيان مي

  .دهد اعمال نظرات، تغييراتي رخ مي
شود و نظـرات   شده به اساتيد متخصص دانشگاهي ارائه مي مدل تدوين با استفاده از اين عنصر،: 3بررسي همكار .2

  . گردد شده اعمال مي هاي حاصل شده در خصوص كدگذاري محوري و شاخص بيان
كـارگيري تمـايلات فلسـفي و نظـري پژوهشـگر و       اين عنصر اشاره بـه ميـزان بـه   : اظهار سوگيري پژوهشگر .3

ها سـوگيري   براي اين مورد، پژوهشگر سعي كرد تا در تحليل. دارد ي او در مطالعه اشارهشناخت روانهاي  ويژگي
 .رخ ندهد

 زمان هم طور بهها  كنندگان براي كمك به تحليل و تفسير داده در اين اقدام از مشاركت: مشاركتي بودن پژوهش .4
اهات موجود ها، اشتب شود كه محقق در صورت اشتباه در تحليل اين اقدام منجر به اين مي. شود كمك گرفته مي

  .كنندگان بررسي و اصلاح شوند با نظرات مشاركت

  هاي پژوهش يافته
در . بنياد به روش استراوس و كوربين براي ارائه مدل تحقيق بهره گرفته شده اسـت  در اين پژوهش از رويكرد نظريه داده

ها و پيامدها  ده محوري و استراتژيگر، پدي اي، عوامل مداخله اين شيوه عناصر اصلي مدل شامل شرايط عليّ، عوامل زمينه
  .شوند مند مي نظام اطلس تي افزار شناسايي شده و اين كدها در نرم موردنظرها كدهاي  با استفاده از مصاحبه. هستند

 متغيرهاي علّي

اريـابي و  كنندگان، متغيرهاي عليّ كه باعث ايجاد رفتار مجرمانـه در حـوزه باز   در اين بخش با استفاده از نظرات مشاركت
شـده در   براي اين كار بـا اسـتفاده از محتـواي حاصـل    . گردد شوند، شناسايي مي وكار آنلاين و ديجيتالي مي مجاري كسب

كـدها   پوشـاني  همنتايج  3همچنين، در جدول . تشريح شده است 2گردد كه در جدول  مصاحبه، عوامل عليّ شناسايي مي
  .ها بر اساس تعداد فراواني يا تكرار كدها گزارش شده است براي مقوله عليّ به همراه رتبه آن
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1. Creswell 
2. Member Checking 
3. Peer Examination 
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  شده براي مقوله علّي شرايط و عوامل شناسايي. 2 جدول

  كدگذاري انتخابي  كدگذاري محوري )فراواني تكرار كد(كدگذاري باز

، كـاهش قـدرت   )7(، افـزايش نـرخ تـورم    )8(كاري  افزايش نرخ بي
ها و مخـارج   ، فشار هزينه)7(مد ، ناچاري براي كسب درآ)10(خريد 

  ).6(، ماهيت شغلي نامناسب )5(، حسرت زندگي خوب )5(

/ عــدم اشــتغال/ عــدم درآمــد ثابــت
  اقتصاد نامناسب  / هاي بالاي زندگي هزينه

، تسـريع  )12(، جـا مانـدن از رقبـا    )6(هـاي موفقيـت زودرس    وعده
، )3(غيرقانوني اداره كارهاي بازاريـابي جهـت دسـتيابي بـه هـدف      

، عـدم  )5(، تهديد پيشي گرفتن رقبـا  )9(استرس ورود رقباي جديد 
، وجود فضـاي بـاز   )6(ازحد محصول  ، انبار بيش)8(فروش محصول 

  ).11(رايگان آنلاين 

ــا   ــزايش رقب ــد و اف ــنهاد / تهدي پيش
  / تقليل جايگاه/ برانگيز وسوسه

هاي نادرست  وجود مشوق
  بازاريابي آنلاين

، عـدم حمايـت   )10(وكـار آنلايـن    كسـب توجهي مسـئولان بـر    بي
، عــدم كشــش خريــد )4(، تبعيضــات تســهيلاتي )11(وكــار  كســب

وكـار   ، نبود بسـتر شناسـايي سـالم كسـب    )6(محصولات و خدمات 
)12.(  

/ وكار آنلايـن  عدم پشتيباني از كسب
  وكار آنلاين مسائل كسب  / گذاري مناسب آنلاين عدم قانون

، وجـود  )8( حصـول جعلـي  وجود سـود گـزاف بـه خـاطر فـروش م     
 ،)5( طلبـي  ، وجود حـس برتـري  )5( طلبي بدون زحمت زياد شهرت

، امكـان فـروش محصـول    )3(واقعـي   ازحـد  شيبامكان شناساندن 
، امكـان اغـواي   )9(، امكان درآمـد بـدون ارائـه كـالا     )7( تيفيك يب

  ).7(يابي  طلبي در جايگاه ، جاه)11(كاربران آنلاين 

ــا وجــود محصــو/ طلبــي منفعــت ل ي
فـروش محصـول   / دررو بـزن خدمت 

  /فروش خدمات جعلي/ تيفيك يب

سودجويي و داشتن هنجار 
  اخلاقي

  

  

  شده در مقوله علّي بندي براي كدهاي باز شناسايي و رتبه پوشاني همنتايج . 3 جدول
 شوندگان شده از مصاحبه كد شناسايي رتبه كد با تعداد فراواني  كد باز

 .P1, P2, P4, P6, P10, P11, P13, P16 5  اريك افزايش نرخ بي
 .P1, P3, P8, P9, P10, P14, P15 6  افزايش نرخ تورم

 .P1, P2, P3, P4, P5, P8, P9, P10, P13, P14 3  كاهش قدرت خريد
 .P2, P3, P8, P9, P11, P12, P16 6  ناچاري براي كسب درآمد

 .P3, P4, P8, P9, P10 8  ها و مخارج فشار هزينه
 .P5, P6, P11, P14, P16 8  حسرت زندگي خوب

 .P1, P5, P7, P12, P13, P14 7  ماهيت شغلي نامناسب
 .P6, P7, P13, P14, P15, P16 7  هاي موفقيت زودرس وعده

 ,P1, P2, P3, P4, P5, P7, P10, P11, P12, P13 1  جا ماندن از رقبا
P14, P15. 

ــابي   ــاي بازاري ــانوني اداره كاره جهــت تســريع غيرق
 .P8, P11, P12 10  دستيابي به هدف

 .P1, P3, P4, P5, P6, P7, P11, P12, P13 4  استرس ورود رقباي جديد
 .P4, P7, P8, P10, P11 8  تهديد پيشي گرفتن رقبا

 .P1, P2, P4, P5, P6, P7, P8, P10 5  عدم فروش محصول
 .P3, P4, P6, P12, P14, P15 7  ازحد محصول انبار بيش
 ,P1, P2, P3, P4, P5, P6, P8, P9, P12, P13 2  ضاي باز رايگان آنلاينوجود ف

P16. 
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 شوندگان شده از مصاحبه كد شناسايي رتبه كد با تعداد فراواني  كد باز

 .P1, P2, P5, P6, P8, P9, P10, P11, P12, P13 3  وكار آنلاين توجهي مسئولان بر كسب بي
 .P1, P2, P3, P4, P5, P6, P7, P8, P9, P12, P16 2  وكار عدم حمايت كسب
 .P6, P7, P13, P15 9  تبعيضات تسهيلاتي

 .P3, P6, P8, P12, P13, P16 7  عدم كشش خريد محصولات و خدمات
 ,P2, P3, P4, P5, P7, P8, P9, P10, P11, P12 1  وكار نبود بستر شناسايي سالم كسب

P14, P15. 
 .P1, P2, P4, P7, P8, P12, P13, P14 5  وجود سود گزاف به خاطر فروش محصول جعلي

 .P3, P4, P8, P11, P13 8  دطلبي بدون زحمت زيا وجود شهرت
 .P4, P5, P6, P9, P14 8  طلبي وجود حس برتري
 .P7, P8, P11 10  واقعي ازحد شيبامكان شناساندن 

 .P6, P7, P10, P11, P12, P13, P16 6  تيفيك يبامكان فروش محصول 
 .P2, P3, P6, P8, P9, P11, P12, P13, P15 4  امكان درآمد بدون ارائه كالا

 ,P3, P4, P5, P6, P7, P8, P10, P11, P13, P14 2  اغواي كاربران آنلاينامكان 
P15. 

 .P4, P6, P9, P10, P11, P13, P15 6  يابي طلبي در جايگاه جاه

 گر متغيرهاي مداخله

و گري كه بـر رفتـار مجرمانـه در حـوزه بازاريـابي       كنندگان، متغيرهاي مداخله در اين بخش با استفاده از نظرات مشاركت
براي اين كـار بـا اسـتفاده از محتـواي مصـاحبه،      . شود وكار آنلاين و ديجيتالي اثرگذار هستند، شناسايي مي مجاري كسب
كدها براي  پوشاني همنتايج  5همچنين، در جدول . تشريح شده است 4گردند كه در جدول  گر شناسايي مي عوامل مداخله
  .بر اساس تعداد فراواني يا تكرار كدها گزارش شده است ها گر به همراه رتبه آن مقوله مداخله

  گر شده براي مقوله مداخله شرايط و عوامل شناسايي. 4جدول
  كدگذاري انتخابي  كدگذاري محوري )فراواني تكرار كد(كدگذاري باز

، نبودن بستر آنلايـن مناسـب و قـانوني    )7(عدم قوانين مشخص آنلاين 
، عــدم )13(مــورد پــذيرش همــه باشــد بــراي بازاريــابي ديجيتــالي كــه 

بـراي    ريـزي  ، عـدم برنامـه  )9(هاي فناورانـه و صـفحه گسـترده     حمايت
ريـزي نامناسـب كـلان بـراي      ، برنامـه )9(وكارهاي خرد ديجيتالي  كسب

  ).5(جوامع اقتصادي ديجيتال و مديريت آنلاين 

/ هـاي ديجيتـالي خـرد و كــلان    سياسـت 
ي هـا  حمايـت / قوانين و مقررات آنلايـن 

  /بستر ديجيتال/ مديريتي
  زيرساخت آنلاين

، موانع فعاليت در يـك بسـتر   )8(، فيلترينگ )9(سازي آنلاين  محدوديت
هـاي   ، شـيوه )6(آنلاين مشخص به خاطر وجود عوامل غيراخلاقي زيـاد  

ي نظـام و  هـا  اسـت يس، )7(فروش رقبا براي محصولات در يك صنعت 
هــاي امنيــت اطلاعــات  ت، سياســ)10(دولتــي بــراي جوامــع ديجيتــالي 

  ).6(وكار در بستر آنلاين  كسب

نوع حركـت  / مسائل امنيتي/ موانع دولتي
  / رقبا

هاي محيط  ويژگي
  آنلاين

وكارهـاي   ارائه اطلاعات نادرست به بازاريان آنلاين توسط مديران كسب
، مهيـا بـودن بسـتر بـراي اعمـال      )6(طلبي مـديران   ، فرصت)8(آنلاين 

، عشق به پول و ديد ماكياوليسـمي  )11(بدون پيگرد كارهاي غيرقانوني 
، خطرپـذيري مطلـق بـا    )5(وكار خود  ، ارجحيت فقط به منافع كسب)3(

  ).4(وجود ذهنيت نبود اعمال قانون 

محــدوده بــاز و / هــاي بازاريابــان ويژگــي
هـاي   ويژگي/ گسترده ارتباطات ديجيتالي

  /وكار مديران كسب
هاي شخصيتي  ويژگي
  ينوكار آنلا كسب
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 گر شده در مقوله مداخله بندي براي كدهاي باز شناسايي و رتبه پوشاني همنتايج . 5 جدول

 شوندگان شده از مصاحبهكد شناسايي  رتبه كد با تعداد فراواني كد باز

 .P1, P2, P6, P8, P10, P11, P12 6  نيمشخص آنلا نيعدم قوان

 يتاليجيد يابيبازار يبرا يمناسب و قانون نينبودن بستر آنلا
 ,P1, P2, P3, P5, P6, P8, P9, P10, P11, P12 1  همه باشد رشيكه مورد پذ

P13, P14, P15. 

 .P3, P4, P5, P6, P7, P8, P9, P12, P14 4  فناورانه و صفحه گسترده يها تيعدم حما

 .P1, P2, P3, P4, P8, P9, P10, P11, P15 4  يتاليجيخرد د يوكارها كسب يبرا  يزير عدم برنامه

و  تاليجيد يجوامع اقتصاد ينامناسب كلان برا يزير برنامه
 .P2, P5, P7, P9, P16 8  نيآنلا تيريمد

 .P4, P5, P6, P9, P10, P11, P12, P13, P14 4  نيآنلا يساز تيمحدود

 .P1, P2, P3, P8, P9, P10, P11, P13 5  نگيلتريف

خـاطر وجـود    مشخص بـه  نيبستر آنلا كيدر  تيموانع فعال
 .P2, P5, P8, P11, P13, P14 7  اديز يراخلاقيعوامل غ

 .P3, P5, P6, P7, P8, P10, P11 6  صنعت كيمحصولات در  يفروش رقبا برا يها وهيش

 ,P1, P3, P4, P5, P8, P9, P10, P11, P13 3  يتاليجيجوامع د يبرا ينظام و دولت يها استيس
P14. 

 .P5, P6, P7, P9, P11, P16 7  نيوكار در بستر آنلا اطلاعات كسب تيامن يها استيس

 رانيتوسـط مـد   ني ـآنلا اني ـاطلاعات نادرست بـه بازار  ارائه
 .P1, P2, P3, P5, P8, P9, P14, P15 5  نيآنلا يوكارها كسب

 .P6, P8, P9, P11, P15, P16 7  رانيمد يطلب فرصت

 ,P1, P3, P4, P7, P8, P9, P10, P11, P12 2  دگريبدون پ يرقانونيغ ياعمال كارها يبودن بستر برا ايمه
P13, P14. 

 .P5, P7, P10 10  يسمياوليماك ديعشق به پول و د

 .P3, P4, P7, P11, P12 8  وكار خود فقط به منافع كسب تيارجح

 .P8, P9, P11, P13 9  ت نبود اعمال قانونيمطلق با وجود ذهن يريخطرپذ

  

 اي متغيرهاي زمينه

وكـار   اي كه بر رفتار مجرمانه در حوزه بازاريـابي و مجـاري كسـب    كنندگان، متغيرهاي زمينه نظرات مشاركت با استفاده از
اي  براي اين كار بـا اسـتفاده از محتـواي مصـاحبه، عوامـل زمينـه      . شوند آنلاين و ديجيتالي اثرگذار هستند، شناسايي مي

اي بـه   كدها براي مقوله زمينـه  پوشاني همنتايج  7جدول  همچنين، در. ذكر شده است 6گردند كه در جدول  شناسايي مي
  .ها بر اساس تعداد فراواني يا تكرار كدها گزارش شده است همراه رتبه آن
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  اي شده براي مقوله زمينه شرايط و عوامل شناسايي. 6جدول 

  كدگذاري انتخابي كدگذاري محوري )فراواني تكرار كد(كدگذاري باز
هـاي فريبانـه آنلايـن بـراي      ريـزي  ، برنامـه )5(اغواگرانه آنلاين  بازي سياست

كيفيـت   ، توليدات بي)7(، اهداف شرورانه و سودجويانه )8(فروش محصولات 
هـا و راهبردهـاي    ، نداشـتن برنامـه  )7(هاي غيرواقعي  گذاري ، هدف قيمت)5(

  ).3(زمان موقت  ، انجام كار با مدت)9(كوتاه و بلندمدت 

تــدوين اهــداف / غلــطكــاري  سياســت
ــن منحــرف ــه/ آنلاي ــزي برنام هــاي  ري

  عـــدم شناســـايي راهبـــرد/ نادرســـت
  /مشخص آنلاين

انداز  چشم
  وكار آنلاين كسب

 انيمتقاض ـ، تفـاوت در  )4(كنندگان بستر آنلاين  اهميت تفاوت در تعداد دنبال
، عـدم  )9(وكار آنلاين  هاي كسب ، عدم شناسايي ارزش)3(محصول و خدمت 

، فضـاي  )13(ي و آنلايـن  تـال يجيدسازي مناسب در بسـترهاي   هنگوجود فر
، نبـود  )7(گسترده براي باورپذير كردن عقايد نسبت به محصولات و خدمات 

، عدم توجه بر اصـول  )11(وكار آنلاين  زيرساخت فرهنگي آنلاين براي كسب
  ).4(، عدم معرفت آنلاين )5(اخلاق ديجيتال 

ر مختلـف  تفاسـي / گرايانه تبعيض  ديدگاه
ــب  در ارزش ــاي كس ــن  ه ــار آنلاي / وك

وسعت / ي آنلاينساز فرهنگبسترهاي 
ــال ــذيري فضــاي ديجيت اصــول / باورپ

  .اخلاق آنلاين

وكار  فرهنگ كسب
  آنلاين

، ارائـه  )6(، عدم رعايت اسـتانداردهاي محصـولات   )8(وضعيت نامناسب كار 
هاي غيرقـانوني   ، استفاده از راه)9(وكار  اطلاعات غلط و جعلي در مورد كسب

دوام به جـاي محصـول بـادوام     ، ارائه محصولات بي)6(براي جذب متقاضي 
، )7(، رفتـار ديجيتـالي و آنلايـن    )4(كـار   و ، ميزان قبول محصولات كسب)6(

  ).3(، فضاسازي ديجيتال )10(عدم تخصص در فضاهاي ديجيتال 

نوع / استانداردسازي محصولات آنلاين
ــولا ــات از محصـ / تو حجـــم اطلاعـ

برخورد و تخصـص  / تقاضاي ديجيتالي
  /آنلاين

پذيري  كشش
  وكار آنلاين كسب

، سـطح و نـوع   )2(، جنسـيت  )5(، تحصيلات )4(اي  ، سواد رسانه)3(گذر سن 
، وضعيت )6( وكار كسب، عمر )4(وكار آنلاين  ، جايگاه ذهني كسب)3(اشتغال 
يدن بـه  ، ذهنيـت رس ـ )5(، حجـم پـذيرش ديجيتـالي    )7(وكار آنلايـن   كسب

  ).7(، سطح بازديدهاي آنلاين )8(آنلاين  وكار كسبامكانات رفاهي از طريق 

سـطح  / شـناختي  هـاي جمعيـت   ويژگي
ــذيرش كســب ــار پ ــوم از / وك درك عم

  /وكار ديجيتال كسب

جايگاه اجتماعي 
  آنلاين

  

  

 اي مينهشده در مقوله ز بندي براي كدهاي باز شناسايي و رتبه پوشاني همنتايج . 7 جدول

 شوندگان شده از مصاحبهكد شناسايي  رتبه كد با تعداد فراواني كد باز

 .P2, P3, P5, P11, P16 8  بازي اغواگرانه آنلاين سياست
 .P3, P5, P7, P9, P10, P11, P12, P13 5  هاي فريبانه آنلاين براي فروش محصولات ريزي برنامه

 .P1, P4, P5, P6, P8, P9, P11 6  اهداف شرورانه و سودجويانه
 .P3, P5, P9, P10, P11 8  كيفيت توليدات بي
 .P2, P3, P5, P9, P11, P14, P15 6  هاي غيرواقعي گذاري هدف قيمت

 .P1, P2, P4, P5, P6, P9, P10, P11, P16 4  ها و راهبردهاي كوتاه و بلندمدت نداشتن برنامه
 .P4, P5, P15 10  زمان موقت انجام كار با مدت

 .P4, P6, P8, P9 9  كنندگان بستر آنلاين ت تفاوت در تعداد دنبالاهمي
 .P2, P6, P12   محصول و خدمت انيمتقاضتفاوت در 

 .P1, P2, P3, P4, P5, P6, P10, P12, P15 4  وكار آنلاين هاي كسب عدم شناسايي ارزش
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 شوندگان شده از مصاحبهكد شناسايي  رتبه كد با تعداد فراواني كد باز

ي و تـال يجيدسازي مناسـب در بسـترهاي    عدم وجود فرهنگ
 ,P1, P3, P4, P5, P6, P7, P8, P9, P10 1  آنلاين

P11, P12, P13, P16. 

فضــاي گســترده بــراي باورپــذير كــردن عقايــد نســبت بــه 
 .P4, P6, P7, P8, P12, P13, P16 6  محصولات و خدمات

 ,P2, P4, P5, P6, P7, P8, P9, P10, P12 2  وكار آنلاين نبود زيرساخت فرهنگي آنلاين براي كسب
P14, P15. 

 .P3, P5, P7, P8, P9 8  اخلاق ديجيتال عدم توجه بر اصول
 .P2, P5, P6, P7   عدم معرفت آنلاين

 .P1, P2, P3, P4, P6, P7, P9, P11 5  وضعيت نامناسب كار
.P4, P6, P7, P8, P12, P14 7  عدم رعايت استانداردهاي محصولات

 .P1, P3, P4, P5, P7, P8, P9, P13, P16 4  وكار ارائه اطلاعات غلط و جعلي در مورد كسب
.P2, P6, P7, P10, P11, P15 7  هاي غيرقانوني براي جذب متقاضي استفاده از راه

.P4, P7, P8, P11, P13, P14 7  دوام به جاي محصول بادوام ارائه محصولات بي

 .P5, P6, P10, P13 9  كار و ميزان قبول محصولات كسب
 .P2, P3, P4, P6, P9, P11, P14 6  رفتار ديجيتالي و آنلاين

 ,P3, P4, P5, P8, P9, P10, P11, P12, P13 3  عدم تخصص در فضاهاي ديجيتال
P14. 

 .P3, P8, P9 10  فضاسازي ديجيتال
 .P5, P6, P10 10  گذر سن

 .P5, P7, P9, P10 9  اي سواد رسانه
 .P5, P8, P9, P13, P15 8  تحصيلات
 .P5, P9 11  جنسيت

 .P5, P9, P13 10  سطح و نوع اشتغال
 .P5, P8, P9, P15 9  وكار آنلاين جايگاه ذهني كسب

.P5, P6, P9, P10, P13, P14 7  وكار كسبعمر 

 .P3, P5, P6, P8, P9, P14, P15 6  وكار آنلاين وضعيت كسب
 .P1, P6, P8, P10, P13 8  حجم پذيرش ديجيتالي

 وكـار  كسـب ذهنيت رسيدن بـه امكانـات رفـاهي از طريـق     
 .P2, P3, P4, P6, P8, P11, P12, P14 5  آنلاين

 .P1, P2, P6, P7, P11, P13, P15 6  سطح بازديدهاي آنلاين

 متغيرهاي پديده محوري

كنندگان، متغيرهاي پديده محـوري كـه بـر رفتـار مجرمانـه در حـوزه بازاريـابي و مجـاري          با استفاده از نظرات مشاركت
براي اين كار با استفاده از محتواي مصاحبه، عوامل پديده . شود سايي ميوكار آنلاين و ديجيتالي اثرگذار هستند، شنا كسب

كـدها بـراي مقولـه     پوشاني همنتايج  9همچنين، در جدول . تشريح شده است 8گردد كه در جدول  محوري شناسايي مي
  .ها بر اساس تعداد فراواني يا تكرار كدها گزارش شده است پديده محوري به همراه رتبه آن
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  شده براي مقوله پديده محوري شرايط و عوامل شناسايي. 8جدول 

  كدگذاري انتخابي  كدگذاري محوري )فراواني تكرار كد(كدگذاري باز
، )11(، حمـلات سـايبري   )9(هـاي آنلايـن    اعتمـادي در محـيط   بي

، اسـتفاده از مشخصـات جعلـي    )11(هاي جعلـي   استفاده از پروفايل
، )7(سازي محصـولات   ، شبيه)7(شخص هاي پوچ و نام ، وعده)10(

، تبليغـات فريبنـده   )8(و گوش كركن  پركن دهانهاي  گذاري قيمت
، )8(ي بـردار  كـلاه هاي آنلاين  ، وجود شبكه)8(، رفتار ناپسندانه )8(

از اطلاعـات متقاضـيان    سوءاستفاده، )9(دزديدن اطلاعات شخصي 
ــينگ )7( ــده  )8(، فيش ــات و اي ــاي اطلاع ــدهاي افش ــاي  ، تهدي ه

، عدم خلق ارزش بـراي  )5(محصولات و بازاريابي در فضاي آنلاين 
، عـدم  )4(ي راخلاق ـيغ، در ظاهر اخلاقي ولي در عمـل  )5(مشتري 

، عـدم  )6(پذيري  ، عدم مسئوليت)9(گويي بعد از دريافت وجه  پاسخ
، برخوردهـاي  )5(، ارتباطات ضـعيف  )6(مسائل اخلاقي  پايبندي به

، )11(هاي آنلايـن   ، نبود كنترل)9(متفاوت در مواقع زماني مختلف 
  ).12(مهيا بودن بستر تخلف 

تعهدات / مشكلات اعتمادسازي آنلاين
ــازي اطلاعـــات  شـــفاف/ آنلايـــن سـ

ــت/ محصــولات ــائل قيم ــذاري مس / گ
مســائل / پايــه فــروش محصــولات بــي

ــئوليت ــذيري مس ــاربران / پ ــواي ك / اغ
مسـائل  / مسائل تبليغات اخلاقي آنلاين

/ مســـائل كنتـــرل/ ماهيـــت فـــروش
  /مشكلات بازخورد

ضد بازاريابي به جهت 
ي از رفتارهاي ريشگيپ

  مجرمانه در فضاي آنلاين

  

  

 شده در مقوله پديده محوري بندي براي كدهاي باز شناسايي و رتبه پوشاني همنتايج . 9 جدول
 شوندگان شده از مصاحبه كد شناسايي رتبه كد با تعداد فراواني كد باز

 .P1, P2, P3, P4, P6, P8, P10, P13, P14 4  هاي آنلاين اعتمادي در محيط بي
 ,P1, P2, P5, P6, P8, P9, P10, P12, P13, P14 2  حملات سايبري

P15. 
.P2, P3, P5, P6, P7, P8, P9, P10, P11, P12, P16 2  هاي جعلي استفاده از پروفايل

 .P3, P4, P7, P8, P9, P10, P11, P12, P13, P14 3  استفاده از مشخصات جعلي
 .P3, P5, P7, P8, P10, P11, P16 6  هاي پوچ و نامشخص وعده
 .P4, P5, P6, P10, P11, P12, P13 6  سازي محصولات شبيه
 .P2, P3, P4, P6, P8, P9, P12, P16 5  و گوش كركن پركن دهانهاي  گذاري قيمت

 .P1, P3, P4, P5, P6, P7, P9, P13 5  تبليغات فريبنده
 .P1, P4, P5, P8, P9, P12, P15, P16 5  رفتار ناپسندانه
 .P2, P4, P5, P7, P8, P10, P13, P14 5  يبردار كلاههاي آنلاين  وجود شبكه

 .P1, P3, P5, P7, P8, P9, P11, P13, P14 4  دزديدن اطلاعات شخصي
 .P2, P3, P4, P6, P7, P8 6  از اطلاعات متقاضيان سوءاستفاده
 .P1, P2, P4, P5, P8, P9, P10, P12 5  فيشينگ

هاي محصولات  تهديدهاي افشاي اطلاعات و ايده
 .P2, P5, P7, P13, P14 8  و بازاريابي در فضاي آنلاين

 .P6, P8, P10, P13, P15 8  عدم خلق ارزش براي مشتري
 .P3, P4, P5, P16 9  يراخلاقيغدر ظاهر اخلاقي ولي در عمل 

 .P1, P2, P4, P6, P8, P9, P10, P12, P13 4  گويي بعد از دريافت وجه عدم پاسخ
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 شوندگان شده از مصاحبه كد شناسايي رتبه كد با تعداد فراواني كد باز

.P2, P6, P7, P9, P13, P15 7  پذيري عدم مسئوليت

.P4, P5, P8, P10, P15, P16 7  عدم پايبندي به مسائل اخلاقي

 .P5, P8, P9, P11, P14 8  ارتباطات ضعيف
 .P1, P2, P5, P9, P10, P11, P14, P15, P16 4  برخوردهاي متفاوت در مواقع زماني مختلف

.P1, P2, P3, P4, P5, P8, P9, P10, P12, P13, P16 2  هاي آنلاين نبود كنترل

 ,P1, P3, P4, P6, P7, P8, P9, P11, P12, P13, P14 1  مهيا بودن بستر تخلف
P16. 

 اهبردهار

كنندگان، راهبردهاي مؤثر براي ارائه الگـوي ضـد بازاريـابي جهـت پيشـگيري از رفتارهـاي        با استفاده از نظرات مشاركت
براي اين كـار بـا اسـتفاده از محتـواي مصـاحبه،      . شوند وكار آنلاين و ديجيتالي، شناسايي مي مجرمانه در و مجاري كسب

نتـايج   11همچنـين، در جـدول   . تشـريح شـده اسـت    10ردد كـه در جـدول   گ راهبردهاي مرتبط با موضوع شناسايي مي
  .ها بر اساس تعداد فراواني يا تكرار كدها گزارش شده است كدها براي مقوله راهبردها به همراه رتبه آن پوشاني هم

  شده براي مقوله راهبردها شرايط و عوامل شناسايي. 10جدول 
  كدگذاري انتخابي  كدگذاري محوري  )فراواني تكرار كد(كدگذاري باز 

، ايجـاد  )8(ها و صفحات داراي اهـداف انحطـاط اخلاقـي     دوري از سايت
، تبليغـات معنـوي   )12(، ايجاد بسترهاي سالم آنلاين )6(وكار سالم  كسب

اي بـا تبليغـات    ، رفتـار مقابلـه  )9(، دوري از محصولات جعلـي  )4(آنلاين 
توسط كاربران محيط  جرايمرسيدگي  هاي ، گزارش به سازمان)9(فريبنده 

، داشتن ليست سـياه  )7(بينند  آنلاين در مواردي كه كسب غيرمتعارف مي
  ).5(آنلاين  جرايم، همكاري با مأموران رسيدگي به )5(

رفتارهـاي  / رفتارهاي احتيـاطي آنلايـن  
/ رفتارهـاي همكارانـه  / حمايتي آنلايـن 
  /رفتارهاي امنيتي

تقويت رفتارهاي 
  ديجيتالي

، تبليغـات ويـدئويي بـا شـفافيت و     )6(ترويج تبليغات ديجيتـالي صـحيح   
، )7(، ارائه و دريافـت اطلاعـات كامـل از محصـول     )6(جزئيات محصول 

، صادقانه عمـل كـردن در   )8(شود  اطمينان از اينكه محصول دريافت مي
، ارائه محصول واقعـي و جلـب رضـايت    )6(فروش محصولات و خدمات 

هـاي   ، كـاهش پيچيـدگي  )9(د تضمينات بازگشت وجـه  ، وجو)9(كاربران 
  ).6(فروش آنلاين 

/ بازاريابي صادقانه/ بهبود تبليغات مثبت
  /شفافيت جزئيات محصولات ديجيتالي

تقويت بازاريابي مثبت 
  آنلاين

هـاي   ، ايجـاد پلتفـرم  )10(ترويج بسترهاي ايجاد درآمدهاي جديد آنلاين 
آمـوزي آنلايـن    ، مهارت)6(با آن سالم جهت كسب آنلاين و آموزش كار 

، )9(، بهبود دانش تبليغات آنلاين )9(وكار آنلاين  دانش كسب ي، ارتقا)8(
، آمـوزش اسـتفاده صـحيح از    )7(هاي بازاريـابي ديجيتـالي    توسعه توانايي

هــاي فــردي و گروهــي در  ، بهبــود خلاقيــت)8(هــا  هــا و پلتفــرم رســانه
هـاي سـالم در تبليغـات آنلايـن      وري، ايجاد نوآ)6(وكارهاي آنلاين  كسب

، آمـوزش دربــاره  )6(هـاي كســب حـلال آنلايـن     ، يـادگيري مهـارت  )5(
، افــزايش دانــش اســتفاده از ابــزارآلات )11(مخــاطرات محــيط آنلايــن 

، بهبود دانش مديريت ارتباط با مشتريان آنلايـن  )10(ديجيتالي و آنلاين 
)8.(  

  

توسـعه  / بهبود بسترهاي كسب آنلايـن 
افزايش دانش / و آگاهي ديجيتاليدانش 

ــرات كســب ــن خط ــار آنلاي ــود / وك بهب
افـزايش  / هاي بازاريـابي آنلايـن   توانايي

  /هاي اجتماعي دانش استفاده از رسانه

ترويج آموزش 
  ديجيتالي
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  كدگذاري انتخابي  كدگذاري محوري  )فراواني تكرار كد(كدگذاري باز 

هاي احترامانـه آنلايـن    ، فعاليت)3(، نگرش معنوي )4(خودآگاهي آنلاين 
هـاي   هـاي فـردي و ارزش   شهاي مجازي با ارز سازي فعاليتسو هم، )6(

، ايجاد تفكـر  )5(، تقويت كسب حلال آنلاين )6(وكار آنلاين  واقعي كسب
  ).9(گري مجازي  ، تقويت حمايت)6(انتقادي آنلاين 

هاي محيط مجازي  راستاسازي ارزش هم
خودشناســي و / هــاي خــود  بــا ارزش

گـري   روحيه حمايت/ خودآگاهي مجازي
  /سالم آنلاين

 ترويج معنويت كسب
  آنلاين

يـابي دلايـل    ، ريشـه )11(هاي اجتمـاعي   فرهنگ استفاده از رسانه يارتقا
، تقويـت روحيـه   )7(هـاي آنلايـن و انجـام اقـدامات اصـلاحي       بروز جرم

آوري فردي و گروهـي در شـرايط جـوي     ، بهبود تاب)6(همكاري آنلاين 
ــن   ــنج آنلاي ــا   )5(متش ــذيري از بازخورده ــتن انتقادپ ــت )5(، داش ، تقوي

راستايي فرهنگ خريد سنتي با  ، ترويج هم)6(هاي ارتباطي آنلاين  ارتمه
هـا و باورهـاي مشـتريان در     ، ترويج احترام بـه ارزش )4(فرهنگ آنلاين 
  ).3(، تقويت فرهنگ تبليغات اصيل آنلاين )4(محيط آنلاين 

ــاي   ــتفاده از ابزاره ــگ اس ــعه فرهن توس
ــن ــه/ آنلاي ــگ ريش ــابي  فرهن ــرايمي  ج
ــن ــگ/ آنلاي ــاب فرهن ــرويج / آوري ت ت

ــادقانه  ــابي ص ــگ بازاري ــت / فرهن تقوي
  /فرهنگ انتقادپذيري آنلاين

سازي محيط  فرهنگ
  آنلاين

، )7(، حمايت از بازاريـابي اخلاقـي   )9(ايجاد موانع براي رفتار غيراخلاقي 
، تقويت اصول اخلاقي كسب آنلاين )6(وكار  داشتن منشور اخلاقي كسب

، خلـق  )3(گويي مـدارامحور   ، پاسخ)9(رايانه ، دوري از تبليغات اغواگ)10(
، ارزشمندي آنلايـن مشـتريان   )7(ارزش آنلاين براي كاربران يا مشتريان 

  ).4(وكار آنلاين  ، بهبود منش اخلاقي در كسب)6(

انــداز اخلاقــي در كســب  داشــتن چشــم
/ محـيط اخـلاق آنلايـن    يارتقا/ آنلاين
  /خلق ارزش آنلاين/ گويي اخلاقي پاسخ

ت جو اخلاقي تقوي
  كسب آنلاين

، داشـتن قيمـت   )8(، ارائه اصـل محصـول و خـدمت    )11(تبليغات شفاف 
، ارائه شيوه دقيـق فراينـد   )6(مناسب بر اساس كيفيت محصول يا خدمت 

، )6(، درج توضـيحات كـاركرد محصـولات    )4(انجام معاملات ديجيتـالي  
دربـاره  ، صـراحت بيـان   )7(بيان صادقانه نقاط ضعف و قوت محصـولات  

  ).5(محصولات و خدمات 

صراحت در بيان جزئيـات محصـولات و   
ــدمات ــادقانه  / خ ــن ص ــات آنلاي / تبليغ

  /نيآنلاگذاري منصفانه  قيمت

ترويج شفافيت كسب 
  آنلاين

، آگاهي شـناختن حـريم خصوصـي آنلايـن     )8(هاي آنلاين  ترويج نظارت
ــت )6( ــارت در فعالي ــت نظ ــابي  ، تقوي ــاي بازاري وده ، داشــتن محــد)7(ه

از  ني ـعواقب ارتكاب جرايم كسب آنلا ننشان داد، )5(وكار آنلاين  كسب
، )5(وكـار   فيلترينگ صفحات ناسـالم كسـب   ،)4( سالم يها پلتفرم قيطر
 ني ـآنلا يهـا  برنامـه  يرسـان  مناسب جهت اطلاع يها از رسانه يريگ بهره
ي آور ، بهبـود تـاب  )8(وكـار آنلايـن    ، بهبود رعايت قوانين كسب)6( ديمف

، دوري از )5(هاي امنيتي و كنترلـي   ، داشتن حمايت)6(وكار آنلاين  كسب
، كنتـرل و نظـارت بـر عملكردهـاي     )9(صفحات بـا محتـواي نامناسـب    

هاي خـودكنترلي آنلايـن    ، تقويت مكانيسم)9(مجرمانه در فضاي مجازي 
، )12(اي در صـورت بـروز اعمـال و رفتـار مجرمانـه       ، اقدامات مقابلـه )4(

  ).6(هاي آنلاين  يبردار كلاهرساني  اطلاع

بهبـود  / وكار آنلاين تقويت قوانين كسب
كنترل صـفحات بـا   / هاي آنلاين نظارت

تقويـت  / محتواي نامناسـب و مجرمانـه  
  /آنلاين جرايماي با  هاي مقابلهكار راه

كنترل محيط 
  وكار آنلاين كسب
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  شده در مقوله راهبردها براي كدهاي باز شناسايي بندي و رتبه پوشاني همنتايج . 11 جدول

 شوندگان شده از مصاحبه كد شناسايي  رتبه كد با تعداد فراواني  كد باز

 .P1, P2, P5, P6, P9, P10, P11, P13 5  ها و صفحات داراي اهداف انحطاط اخلاقي دوري از سايت
.P2, P6, P7, P8, P10, P11 7  وكار سالم ايجاد كسب

 ,P1, P2, P3, P5, P6, P8, P9, P11, P12 1  سترهاي سالم آنلاينايجاد ب
P13, P14, P16. 

 .P4, P7, P8, P13 9  تبليغات معنوي آنلاين

 ,P2, P3, P5, P9, P10, P11, P12, P14 4  دوري از محصولات جعلي
P16. 

 .P1, P2, P3, P5, P6, P7, P11, P14, P15 4  اي با تبليغات فريبنده رفتار مقابله
توسط كاربران محيط  جرايمهاي رسيدگي  گزارش به سازمان

 .P2, P5, P6, P8, P10, P11, P15 6  بينند آنلاين در مواردي كه كسب غيرمتعارف مي

 .P2, P5, P6, P11, P12 8  داشتن ليست سياه
 .P3, P7, P11, P12, P14 8  آنلاين جرايمهمكاري با مأموران رسيدگي به 

.P6, P7, P9, P12, P13, P16 7  تالي صحيحترويج تبليغات ديجي

.P4, P5, P7, P10, P11, P12 7  تبليغات ويدئويي با شفافيت و جزئيات محصول

 .P2, P3, P4, P10, P14, P15, P16 6  ارائه و دريافت اطلاعات كامل از محصول
 .P1, P3, P6, P7, P9, P10, P14, P15 5  شود اطمينان از اينكه محصول دريافت مي

 .P3, P4, P7, P8, P9, P14 7  صادقانه عمل كردن در فروش محصولات و خدمات
 .P3, P5, P6, P7, P8, P9, P10, P11, P12 4  ارائه محصول واقعي و جلب رضايت كاربران

 ,P1, P2, P6, P7, P8, P12, P13, P14 4  وجود تضمينات بازگشت وجه
P15. 

.P3, P4, P6, P10, P13, P16 7  هاي فروش آنلاين كاهش پيچيدگي

 ,P2, P3, P4, P5, P8, P9, P10, P12, P13 3  ترويج بسترهاي ايجاد درآمدهاي جديد آنلاين
P14. 

هاي سالم جهت كسب آنلاين و آموزش كـار بـا    ايجاد پلتفرم
 .P1, P3, P5, P6, P7, P16 7  آن

 .P3, P4, P5, P8, P10, P11, P13, P14 5  آموزي آنلاين مهارت
 .P1, P2, P3, P4, P5, P9, P10, P11, P15 4  وكار آنلاين دانش كسب يارتقا

 .P2, P5, P6, P7, P8, P9, P10, P12, P13 4  بهبود دانش تبليغات آنلاين
 .P1, P4, P5, P6, P10, P11, P13 6  هاي بازاريابي ديجيتالي توسعه توانايي

 .P1, P2, P3, P4, P5, P6, P7, P8 5  ها ها و پلتفرم آموزش استفاده صحيح از رسانه
وكارهـاي   هـاي فـردي و گروهـي در كسـب     بهبود خلاقيـت 

 .P1, P2, P3, P4, P12, P16 7  آنلاين

 .P3, P4, P7, P11, P13 8  هاي سالم در تبليغات آنلاين ايجاد نوآوري
.P1, P4, P5, P7, P13, P14 7  هاي كسب حلال آنلاين يادگيري مهارت
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 شوندگان شده از مصاحبه كد شناسايي  رتبه كد با تعداد فراواني  كد باز

 ,P3, P4, P5, P6, P7, P8, P11, P12, P14 2  محيط آنلاينآموزش درباره مخاطرات 
P15, P16. 

 ,P1, P5, P6, P7, P8, P9, P10, P11, P12 3  افزايش دانش استفاده از ابزارآلات ديجيتالي و آنلاين
P13. 

 .P4, P5, P6, P7, P9, P10, P15, P16 5  بهبود دانش مديريت ارتباط با مشتريان آنلاين
 .P7, P11, P12, P15 9  ينخودآگاهي آنلا
 .P3, P4, P10   نگرش معنوي

.P4, P7, P8, P12, P13, P16 7  هاي احترامانه آنلاين فعاليت

هـاي فـردي و    هـاي مجـازي بـا ارزش    سازي فعاليـت سو هم
 .P1, P2, P4, P7, P8, P16 7  وكار آنلاين هاي واقعي كسب ارزش

 .P2, P6, P10, P13, P16 8  تقويت كسب حلال آنلاين
.P3, P6, P7, P12, P13, P14 7  ايجاد تفكر انتقادي آنلاين

 .P2, P3, P4, P5, P7, P8, P9, P10, P11 4  گري مجازي تقويت حمايت

 ,P1, P2, P5, P6, P7, P8, P10, P11, P12 2  هاي اجتماعي فرهنگ استفاده از رسانه يارتقا
P13, P16. 

و انجـام اقـدامات   هـاي آنلايـن    يابي دلايل بروز جـرم  ريشه
 .P4, P6, P7, P8, P9, P12, P14 6  اصلاحي

.P2, P6, P7, P12, P13, P16 7  تقويت روحيه همكاري آنلاين

آوري فردي و گروهـي در شـرايط جـوي متشـنج      بهبود تاب
 .P1, P2, P4, P13, P16 8  آنلاين

 .P3, P4, P5, P12, P15 8  داشتن انتقادپذيري از بازخوردها
.P3, P4, P9, P10, P11, P13 7  هاي ارتباطي آنلاين رتتقويت مها

 .P8, P11, P13, P14 9  راستايي فرهنگ خريد سنتي با فرهنگ آنلاين ترويج هم
هـا و باورهـاي مشـتريان در محـيط      ترويج احترام بـه ارزش 

 .P2, P3, P7, P16 9  آنلاين

 .P3, P9, P11 10  تقويت فرهنگ تبليغات اصيل آنلاين
 .P1, P2, P4, P5, P6, P8, P11, P12, P16 4  وانع براي رفتار غيراخلاقيايجاد م

 .P3, P4, P5, P8, P9, P11, P15 6  حمايت از بازاريابي اخلاقي
 .P1, P3, P4, P5, P8, P9 7  وكار داشتن منشور اخلاقي كسب

 ,P1, P2, P4, P6, P7, P9, P10, P11, P13 3  تقويت اصول اخلاقي كسب آنلاين
P14. 

 .P3, P4, P5, P6, P7, P8, P12, P13, P14 4  دوري از تبليغات اغواگرايانه
 .P5, P7, P10 10  گويي مدارامحور پاسخ

 .P4, P5, P6, P10, P12, P13, P15 6  خلق ارزش آنلاين براي كاربران يا مشتريان
.P3, P4, P7, P8, P12, P16 7  ارزشمندي آنلاين مشتريان
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 شوندگان شده از مصاحبه كد شناسايي  رتبه كد با تعداد فراواني  كد باز

 .P4, P6, P14, P15 9  وكار آنلاين كسب بهبود منش اخلاقي در

 ,P2, P3, P4, P5, P6, P9, P10, P11, P13 2  تبليغات شفاف
P14, P15. 

 .P2, P6, P7, P8, P9, P10, P12, P13 5  ارائه اصل محصول و خدمت
.P3, P4, P6, P11, P13, P14 7  داشتن قيمت مناسب بر اساس كيفيت محصول يا خدمت

 .P4, P5, P8, P14 9  رايند انجام معاملات ديجيتاليارائه شيوه دقيق ف
 .P3, P4, P6, P7, P9, P14 7  درج توضيحات كاركرد محصولات

 .P1, P2, P4, P5, P11, P12, P16 6  بيان صادقانه نقاط ضعف و قوت محصولات
 .P3, P4, P5, P6, P11 8  صراحت بيان درباره محصولات و خدمات

 .P5, P6, P7, P9, P10, P12, P13, P14 5  هاي آنلاين ترويج نظارت
.P4, P6, P9, P10, P14, P15 7  آگاهي شناختن حريم خصوصي آنلاين

 .P1, P6, P7, P9, P10, P11, P16 6  هاي بازاريابي تقويت نظارت در فعاليت
 .P1, P7, P8, P11, P15 8  وكار آنلاين داشتن محدوده كسب

 قي ـاز طر ني ـآنلاعواقب ارتكاب جـرايم كسـب    ننشان داد
 .P1, P3, P14, P15 9  سالم يها پلتفرم

 .P5, P6, P8, P12, P13 8  وكار فيلترينگ صفحات ناسالم كسب
 يرســان مناســب جهــت اطــلاع يهــا از رســانه يريــگ بهــره
 .P3, P5, P9, P10, P11, P12 7  ديمف نيآنلا يها برنامه

 .P1, P6, P7, P8, P10, P12, P14, P15 5  وكار آنلاين بهبود رعايت قوانين كسب
.P1, P2, P5, P6, P11, P16 7  وكار آنلاين آوري كسب بهبود تاب

 .P3, P8, P9, P12, P14 8  هاي امنيتي و كنترلي داشتن حمايت

 ,P2, P3, P4, P5, P10, P11, P13, P15 4  دوري از صفحات با محتواي نامناسب
P16. 

 .P1, P3, P4, P5, P6, P7, P8, P10, P13 4  ضاي مجازيكنترل و نظارت بر عملكردهاي مجرمانه در ف
 .P5, P8, P10, P11 9  هاي خودكنترلي آنلاين تقويت مكانيسم

 ,P1, P3, P4, P6, P7, P8, P9, P10, P12 1  اي در صورت بروز اعمال و رفتار مجرمانه اقدامات مقابله
P13, P14, P16. 

.P3, P4, P6, P9, P13, P14 7  ينهاي آنلا يبردار كلاهرساني  اطلاع

  پيامدها
و  ني ـآنلاوكارهاي  در اين بخش، پيامدهاي ارائه الگويي ضد بازاريابي براي پيشگيري رفتارهاي مجرمانه در محيط كسب

تشـريح شـده    12ها، پيامدهاي حاصل در جدول  براي اين كار با استفاده از محتواي مصاحبه. شوند ديجيتالي شناسايي مي
ها بر اساس تعـداد فراوانـي يـا     كدها براي مقوله پيامدها به همراه رتبه آن پوشاني همنتايج  13همچنين، در جدول . است

  .تكرار كدها گزارش شده است
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  شده براي موضوع مورد بررسي پيامدهاي حاصل. 12 جدول

  كدگذاري انتخابي  كدگذاري محوري )فراواني تكرار كد(كدگذاري باز
مجرمانـهجرايم، برخورد قاطعانه با)5(دادن عاقبت رفتارهاي مجرمانهنشان

، )10(هـاي مجـازي بـراي افـراد خـاطي       ، منع فعاليت)9(در مجاري آنلاين 
هـاي   هاي مـؤثر بـراي رفـع نيـاز     حل ، ارائه راه)14(ترويج رفتار مثبت آنلاين 

، تقويـت  )6(زننـد   افرادي كه بر اساس نياز مالي دست به رفتار مجرمانه مـي 
سـايبري   جـرايم ، تقويت رفتارهاي پيشـگيرانه از  )4(روحيه مشاركت آنلاين 

  ).9(، تقويت روحيه انتقادپذيري )8(، گزارش رفتارهاي مجرمانه )7(

منــع فعاليــت / عواقبــت رفتــار مجرمانــه
/ اي بهبـود بازخوردهـاي مقابلـه   / آنلاين

  /تقويت رفتارهاي مثبت مجازي
  منع رفتارهاي مجرمانه

،)9(وكـار آنلايـنهاي سالم جهت فعاليت و ايجـاد كسـب بسترسازي محيط
، تقويـت  )11(، بهبود دانش تبليغـات اينترنتـي   )6(تأمين منابع كسب آنلاين 

، بالا بردن اطلاعات درباره محصولات )6(هاي بازاريابي آنلاين سالم  فعاليت
دانش  ي، ارتقا)7( انيمتقاض، بالا بردن اطلاعات درباره كاربران و )5(و كالا 

هـاي اجتمـاعي    ، بهبود كار با شبكه)8(وكار اينترنتي  بازاريابي در بستر كسب
هاي بازاريـابي   ، تقويت پايه)5(، بهبود مديريت ارتباط با مشتري اينترنتي )6(

  ).4(هاي شغلي آنلاين  به شيوه مجازي در جهت كاهش فرسودگي

تقويت / وكار آنلاين بهبود فضاي كسب
ترويج / وكار آنلاين نش كسبدا
بهبود آگاهي / هاي آنلاين رساني اطلاع

  /بازاريابي ديجيتالي
  /توسعه ارتباط سالم با مشتريان آنلاين

تقويت بازاريابي 
  ديجيتالي

بـاكـاربران، تقويت تقواي بازاريابان و)6(هاي اخلاقي آنلاين تقويت ارزش
، )7(هـاي مشـتري آنلايـن     ، تقويـت ارزش )6(استفاده از محتواسازي درست 

، افزايش صداقت تبليغـات  )8(ترويج نگرش مثبت احتياطي در محيط آنلاين 
، تقويت معنويت در )5(پذيري كسب آنلاين  ، تقويت روحيه تحمل)6(آنلاين 

، )7(، افزايش تعهد آنلاين به كاربران و مشـتريان مجـازي   )5(محيط آنلاين 
وكـار   ، رعايت اخلاق كسـب )7(نلاين وكار آ هاي كسب بخشي به فعاليت نظم

  ). 9(، تقويت اخلاق كسب آنلاين )8(

رواج / هـاي كسـب آنلايـن    بهبود ارزش
تقويت تعهدات / صداقت تبليغاتي آنلاين

وكـار   رواج اخـلاق كسـب  / كسب آنلاين
  / آنلاين

ترويج آنلاين معنويت 
  اخلاقي

، فيلتر كردن)10(هاي آنلاين، تقويت نظارت)4(حل تعارضات كسبه آنلاين 
، تحـريم  )9(هـاي غيرمشـروع    ، مسـدود كـردن كسـب   )9(هاي جعلي  اكانت

، )6(كننـد   فعاليت براي افرادي كه تخلفانه از كاربران مجازي سو استفاده مي
، آموزش فرهنگ رعايت حقوق ديگران در )8(سايبري  جرايممجازات افراد با 

ي براي متخلفان و كاسبان گذار ، تقويت قانون)11(فضاي مجازي و اينترنتي 
هاي مجرمانه به مسئولين امنيت فضاي مجازي  ، گزارش فعاليت)10(آنلاين 

  ).5(، حدودگذاري كسب براي عدم تجاوز از حقوق ديگران )7(

ــتر  ــن بيش ــارت آنلاي ــاز/ نظ ي محدودس
مجـازات رفتارهـاي   / رفتارهاي متخلفانه

  /يمدار قانونرعايت فرهنگ / مجرمانه
داري م تقويت قانون

  كسب آنلاين

، بهبــود فرهنــگ)7(هــاي آنلايــنگــويي در محــيط بهبــود فرهنــگ پاســخ
هاي سالم آنلايـن   ، تقويت فرهنگ مشاركت)8(كاري محيط مجازي  محافظه

سـازي جـو آرام بـراي     ، فرهنـگ )4(هاي سالم آنلاين  ، شركت در پويش)6(
وكـار   كسـب  بخشي به ، هويت)7(ي ريانتقادپذ، تقويت فرهنگ )2(وكار  كسب

، تقويت سرمايه )9(، احترام به عقايد و باورهاي كاربران )4(آنلاين و كاربران 
، )12(هـاي اجتمـاعي    ، تقويت فرهنگ استفاده از رسـانه )8(اجتماعي آنلاين 

  ).6(بهبود فرهنگ كسب درآمد حلال از محيط آنلاين 

فرهنـگ  / گـويي آنلايـن   فرهنگ پاسـخ 
شـي  بخ فرهنگ هويت/ مشاركت آنلاين

فرهنگ احترام گذاشتن به عقايد / آنلاين
فرهنــگ / و باورهــا در محــيط مجــازي

  /هاي آنلاين استفاده از رسانه

تقويت فرهنگ محيط 
  آنلاين

،)4(، نشان دادن هنـر واقعـي افـراد)5(داشتن خلاقيت مجازي براي كسب
، تقويـت  )6(دوري از دروغ در ارائه خدمات و محصولات در محـيط آنلايـن   

وكار آنلايـن   ، توسعه جايگاه اجتماعي كسب)5(وكار آنلاين  عيت كسبمشرو
بـراي    ، اسـتفاده از افـراد متخصـص   )7(، بهبود سرمايه اجتماعي آنلايـن  )7(

  ).8(بازاريابي در فضاي آنلاين 

ــازي ــت مج ــابي / خلاقي ــداقت بازاري ص
توســـعه جايگـــاه اجتمـــاعي / آنلايـــن

تقويت دانش آنلايـن  / وكار آنلاين كسب
  /ادافر

  تقويت جامعه ديجيتالي

  

  



  
 

  2، شماره 16، دوره 1403مديريت بازرگاني،   377

 
 شده در مقوله پيامدها بندي براي كدهاي باز شناسايي و رتبه پوشاني همنتايج . 13 جدول

 شوندگان شده از مصاحبهكد شناسايي  رتبه كد با تعداد فراواني كد باز

 .P4, P5, P8, P11, P14 9  نشان دادن عاقبت رفتارهاي مجرمانه

 ,P3, P4, P8, P10, P11, P12, P13, P14 5  مجرمانه در مجاري آنلاين جرايمبا برخورد قاطعانه 
P16. 

 ,P2, P5, P6, P8, P9, P10, P12, P13, P14 4  هاي مجازي براي افراد خاطي منع فعاليت
P15. 

 ,P1, P2, P3, P4, P5, P6, P7, P8, P10 1  ترويج رفتار مثبت آنلاين
P11, P12, P13, P14, P15, P16. 

هاي افرادي كه بر اساس  هاي مؤثر براي رفع نياز حل ارائه راه
 .P4, P5, P9, P11, P14, P15 8  زنند نياز مالي دست به رفتار مجرمانه مي

 .P5, P7, P8, P9 10  تقويت روحيه مشاركت آنلاين
 .P2, P7, P10, P11, P12, P13, P14 7  سايبري جرايمتقويت رفتارهاي پيشگيرانه از 

 .P4, P6, P10, P11, P12, P13, P14, P16 6  رفتارهاي مجرمانه گزارش
 .P1, P2, P4, P5, P6, P7, P10, P11, P13 5  تقويت روحيه انتقادپذيري

وكار  هاي سالم جهت فعاليت و ايجاد كسب بسترسازي محيط
 .P2, P3, P5, P8, P9, P10, P11, P14, P15 5  آنلاين

 .P4, P5, P7, P10, P11, P16 8  تأمين منابع كسب آنلاين

 ,P3, P4, P5, P6, P7, P8, P9, P10, P12 3  بهبود دانش تبليغات اينترنتي
P14, P15. 

 .P1, P3, P8, P9, P15, P16 8  هاي بازاريابي آنلاين سالم تقويت فعاليت
 .P5, P6, P9, P11, P13 9  بالا بردن اطلاعات درباره محصولات و كالا

 .P2, P3, P6, P7, P8, P11, P12 7  انيمتقاضاره كاربران و بالا بردن اطلاعات درب
 .P3, P4, P6, P7, P10, P11, P14, P15 6  وكار اينترنتي دانش بازاريابي در بستر كسب يارتقا

 .P1, P3, P4, P6, P8, P13 8  هاي اجتماعي بهبود كار با شبكه
 .P5, P6, P10, P12, P15 9  بهبود مديريت ارتباط با مشتري اينترنتي

هاي بازاريابي به شيوه مجازي در جهـت كـاهش    تقويت پايه
 .P3, P4, P6, P16 10  هاي شغلي آنلاين فرسودگي

 .P3, P4, P7, P9, P12, P14 8  هاي اخلاقي آنلاين تقويت ارزش
با اسـتفاده از محتواسـازي    كاربرانتقويت تقواي بازاريابان و 

 .P2, P3, P4, P7, P9, P15 8  درست

 .P1, P2, P5, P6, P9, P10, P12 7  هاي مشتري آنلاين ويت ارزشتق
 .P4, P5, P7, P8, P11, P13, P14, P16 6  ترويج نگرش مثبت احتياطي در محيط آنلاين

 .P3, P4, P5, P10, P11, P13 8  افزايش صداقت تبليغات آنلاين
 .P4, P5, P8, P9, P11 9  پذيري كسب آنلاين تقويت روحيه تحمل

 .P2, P3, P5, P7, P8 9  يت معنويت در محيط آنلاينتقو
 .P3, P4, P7, P8, P10, P11, P13 7  افزايش تعهد آنلاين به كاربران و مشتريان مجازي

 .P1, P2, P3, P5, P6, P7, P10 7  وكار آنلاين هاي كسب بخشي به فعاليت نظم
 .P3, P5, P8, P9, P10, P13, P14, P15 6  وكار رعايت اخلاق كسب

 .P1, P2, P4, P5, P7, P8, P10, P13, P14 5  تقويت اخلاق كسب آنلاين
 .P1, P5, P6, P16 10  حل تعارضات كسبه آنلاين
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 شوندگان شده از مصاحبهكد شناسايي  رتبه كد با تعداد فراواني كد باز

 ,P1, P4, P5, P6, P9, P10, P11, P12, P13 4  هاي آنلاين تقويت نظارت
P14. 

 .P2, P3, P4, P7, P8, P9, P10, P11, P12 5  هاي جعلي فيلتر كردن اكانت
 .P3, P4, P7, P8, P9, P10, P11, P12, P16 5  هاي غيرمشروع كردن كسب مسدود

تحريم فعاليت براي افرادي كه تخلفانـه از كـاربران مجـازي    
 .P4, P5, P6, P9, P12, P13 8  كنند سو استفاده مي

 ,P1, P2, P3, P4, P5, P6, P7, P8, P9, P10 6  سايبري جرايممجازات افراد با 
P11, P12, P13, P14, P15, P16. 

آموزش فرهنگ رعايت حقوق ديگران در فضـاي مجـازي و   
 ,P3, P4, P5, P6, P7, P8, P9, P11, P12 3  اينترنتي

P13, P14. 

 ,P2, P4, P5, P6, P7, P9, P10, P11, P13 4  گذاري براي متخلفان و كاسبان آنلاين تقويت قانون
P15. 

فضـاي  هـاي مجرمانـه بـه مسـئولين امنيـت       گزارش فعاليت
 .P1, P3, P5, P9, P12, P14, P16 7  مجازي

 .P4, P7, P8, P10, P11 9  حدودگذاري كسب براي عدم تجاوز از حقوق ديگران
 .P3, P4, P5, P7, P9, P10, P12 7  هاي آنلاين گويي در محيط بهبود فرهنگ پاسخ

 .P2, P3, P5, P8, P9, P11, P12, P15 6  كاري محيط مجازي بهبود فرهنگ محافظه
 .P1, P2, P6, P8, P13, P16 8  هاي سالم آنلاين تقويت فرهنگ مشاركت

 .P4, P9, P13, P14 10  هاي سالم آنلاين شركت در پويش
 .P6, P11 11  وكار سازي جو آرام براي كسب فرهنگ

 .P1, P2, P9, P11, P12, P13, P14 7  يريانتقادپذتقويت فرهنگ 
 .P7, P9, P10, P16 10  كاربرانوكار آنلاين و  بخشي به كسب هويت

 .P3, P5, P7, P8, P9, P11, P12, P13, P14 5  احترام به عقايد و باورهاي كاربران
 .P1, P3, P4, P6, P7, P8, P9, P10 6  تقويت سرمايه اجتماعي آنلاين

 ,P1, P3, P4, P5, P7, P8, P9, P10, P12 2  هاي اجتماعي تقويت فرهنگ استفاده از رسانه
P13, P14, P15. 

 .P1, P5, P9, P13, P14, P15 8  بهبود فرهنگ كسب درآمد حلال از محيط آنلاين
 .P4, P5, P9, P10, P14 9  داشتن خلاقيت مجازي براي كسب

 .P1, P2, P6, P14 10  نشان دادن هنر واقعي افراد
ــيط    ــولات در مح ــدمات و محص ــه خ دوري از دروغ در ارائ

 .P4, P9, P10, P11, P14, P16 8  آنلاين

 .P1, P2, P3, P8, P10 9  وكار آنلاين تقويت مشروعيت كسب
 .P3, P4, P8, P9, P10, P12, P16 7  وكار آنلاين توسعه جايگاه اجتماعي كسب
 .P1, P3, P4, P7, P8, P11, P12 7  بهبود سرمايه اجتماعي آنلاين

 .P2, P3, P4, P5, P9, P10, P11, P13 6  براي بازاريابي در فضاي آنلاين  استفاده از افراد متخصص

  ائه مدل پژوهشار
بر اين  .موردمطالعهده يف صرف پديه است نه توصينظر ايجاد يكاد، يبن داده استراتژيهدف  درنهايت، قابل ذكر است كه

 يذاردگ ـك. شـدند  ارتبـاط داده مـي  گر يديك ـمنظم بـه   طور بهد يباهاي ايجادشده  ه، طبقهيل نظريل تحليتبد يبرا اساس،
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  گيري و پيشنهادها نتيجه
بـر ايـن   . انـد  وكارهاي اينترنتي خلق شده و توسـعه يافتـه   در حال حاضر، با مهيا شدن بسترهاي آنلاين و ديجيتال، كسب

در استفاده از بسترهاي اينترنتي و  هاي بازاريابي متحول شده و بازاريابي ديجيتال وكارها، فعاليت اساس، با ايجاد اين كسب
وكارهـاي   دليل مزايايي بازاريابي ديجيتـال، اكثـر كسـب    امروزه به. هاي بازاريابي گسترش يافته است آنلاين جهت فعاليت

وسـعت فضـا و محـيط     دليـل  بـه از سوي ديگر، . وكار خود هستند هاي آنلاين و اينترنتي بر كسب سنتي نيز داراي فعاليت
وسـعت   دليـل  بها خطرهترين  يكي از مهم. شده استرو  روبهي مختلفها با مخاطرات  ين فعاليت در اين محيطگسترده آنلا

بالاي اين فضا، عدم كنترل كامل آن است كه جا را براي بروز رفتارهاي مجرمانه، تخطي از حقوق خـود و سـودجويي را   
بـراي پيشـگيري از   مطالعـه حاضـر   بـر ايـن اسـاس،    . فراهم كرده است كه عوامل مختلفي باعث بروز اين رفتارها اسـت 

وكار آنلاين اقدام به ارائه الگوي ضد بازاريـابي در ايـن زمينـه كـرد كـه در مطالعـات        رفتارهاي مجرمانه در فضاي كسب
ن حوزه هايي را به ادبيات اي تواند ارزش مي جهت نيازارو، اين مطالعه  ازاين. پژوهشگران قرار نگرفته بود موردتوجهپيشين 

  .رسان باشد هاي آن ياري اضافه كند و در پر كردن شكاف
بايد بـر عوامـل    بنده،يفرمجرمانه و  غاتيتبل رفتارهاي بازاريابي و در مواجهه بادهد كه  نتايج مطالعه حاضر نشان مي

اين مطالعه بـا  . داد مختلف و از زواياي متفاوت درك عميقي از اين موضوع داشته و اقدامات درست را در اين رابطه انجام
اي را در بـروز ايـن رفتارهـا بـه هنگـام بازاريـابي و        كننده هاي قانع ساختاريافته توانست پاسخ هاي نيمه استفاده از مصاحبه

 حيدر تشـر . وكار آنلاين شناسايي كند همچنين، راهبردهاي لازم جهت پيشگيري از رفتارهاي مجرمانه را در فضاي كسب
بـه بـروز رفتارهـاي     ،اي هو مداخلاي  هنيزم ،يعلّ طياز شرااي  همجموع ي،موردبررسه براي موضوع شد شناسايي يرهايمتغ

با توجه به  .شوند كه بر بحث بازاريابي ديجيتال اثرگذار بوده و دخالت دارند ميمنجر وكار آنلاين  مجرمانه در فضاي كسب
شـده شـامل اقتصـاد نامناسـب، وجـود       ط علـّي شناسـايي  ترين عوامـل و شـراي   شده در اين زمينه، مهم هاي انجام مصاحبه
درواقع، ايـن چهـار   . داشتن هنجار اخلاقي بوده است وكار، سودجويي و هاي نادرست بازاريابي آنلاين، مسائل كسب مشوق

شـوند   وكار آنلايـن مـي   هاي صورت گرفته موجب بروز رفتارهاي مجرمانه در فضاي كسب مسئله اصلي بر اساس مصاحبه
نـرخ   شيافـزا ي، زنـدگ  يبـالا  يها نهيهز ،عدم اشتغال ،عدم درآمد ثابتد نيز برگرفته از مسائل و مشكلاتي چون كه خو

عـدم   ن،ي ـوكـار آنلا  از كسب يبانيعدم پشت گاه،يجا ليتقل ز،يبرانگ وسوسه شنهاديرقبا، پ شيو افزا ديتورم، تهد ي وكار يب
و فروش خدمات  تيفيك يدررو، فروش محصول ب خدمت بزن ايول وجود محص ،يطلب منفعت ن،يمناسب آنلا يگذار قانون
  .هستند يجعل

از  يريشـگ يبـه جهـت پ   يابي ـضد بازارذكر است با توجه به اينكه پديده محوري مطالعه شامل تدوين الگوي  شايان
 ن،ي ـآنلاضـعيف  تعهـدات   ن،ي ـآنلا يمشكلات اعتمادسازبود، عوامل مختلفي چون  نيآنلا يمجرمانه در فضا يرفتارها
 ياغوا ،يريپذ تيمسائل مسئول ه،يپا يفروش محصولات ب ،يگذار متياطلاعات محصولات، مسائل ق يساز شفافمسائل 

منجر به  مشكلات بازخورد محيط آنلاين و فروش، مسائل كنترل تيمسائل ماه ن،يآنلا ياخلاق غاتيكاربران، مسائل تبل
هـاي ايـن حـوزه     تواند در حل شـكاف  دهد و مي در اين حوزه ارائه مي اهميت تدوين اين مدل شدند كه ديدگاه جديدي را

 يهـا  يژگ ـيو ن،ي ـآنلا رسـاخت يزدهد كه سه مقولـه   گر نشان مي نتيجه حاصل براي شناسايي عوامل مداخله. كمك كند
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قـولات  ايـن م . اي هسـتند  از عوامل بسيار مهم در گروه مداخلـه  نيوكار آنلا كسب يتيشخص يها يژگيو و نيآنلا طيمح

و مقررات  نيقوانضعف خرد و كلان،  يتاليجيد يها استيسدهند كه انحراف داشتن در عوامل مهمي چون نوع  نشان مي
رفتـاري   يهـا  يژگ ـينـوع حركـت رقبـا، و    ،يتيمسائل امن ،يموانع دولت تال،يجيبستر د ،يتيريمد يها تيحماعدم  ن،يآنلا
توانند بـر   مي هاي آنلاينوكار كسبو مسئولان  رانيمد يها يژگيو و يتاليجيمحدوده باز و گسترده ارتباطات د ابان،يبازار

  .رويكرد رفتارهاي مجرمانه در حوزه بازاريابي ديجيتال اثرگذار باشند
 ن،يوكار آنلا انداز كسب چشماي شامل چهار عامل  شده براي شرايط زمينه ترين مقولات شناسايي از سوي ديگر، مهم

اين عوامل و شرايط متـأثر از  . بودند نيآنلا ياجتماع گاهيو جا نيوكار آنلا كسب يريپذ كشش ،نيوكار آنلا فرهنگ كسب
مشـخص    راهبـرد  يينادرست، عـدم شناسـا   يها يزير منحرف، برنامه نياهداف آنلا نيغلط، تدو يكار استيسمتغيرهاي 

وسـعت   ن،ي ـآنلا يسـاز  فرهنگ يبسترها ن،يوكار آنلا كسب يها مختلف در ارزش ريتفاس انه،يگرا ضيتبع  دگاهيد ن،يآنلا
نوع و حجم اطلاعات از محصولات،  ن،يآنلا صولاتمح ياستانداردساز ن،ياصول اخلاق آنلا تال،يجيد يفضا يريباورپذ
درك عمـوم از  نـوع  وكار،  كسب رشيسطح پذ ،يشناخت تيجمع يها يژگيو ن،يبرخورد و تخصص آنلا ،يتاليجيد يتقاضا
  .شناسايي شدند شده انجامهاي  تند كه بر اساس محتواي مصاحبههس تاليجيوكار د كسب

وكارهاي آنلايـن و بـر اسـاس     شده در حوزه بازاريابي و رفتارهاي مجرمانه در فضاي كسب با توجه به مسائل مطرح
تـرين مقـولات راهبـردي     مهـم . ها، عوامل راهبردي مختلفي به جهت حل اين موضوع شناسايي شـدند  محتواي مصاحبه

 ن،ي ـكسـب آنلا  تيمعنو جيترو ،يتاليجيآموزش د جيترو ن،يمثبت آنلا يابيبازار تيتقو ،يتاليجيد يرفتارها تيتقومل شا
وكـار   كسـب  طيكنتـرل مح ـ  ن،يكسب آنلا تيشفاف جيترو ن،يكسب آنلا يجو اخلاق تيتقو ن،يآنلا طيمح يساز فرهنگ

شده براي راهبردها در گرو كاركردهاي دقيـق و اجـراي    ييهاي شناسا است كه مقوله گفتنياز سوي ديگر، . بودند نيآنلا
 يهمكارانـه، رفتارهـا   يرفتارهـا  ن،ي ـآنلا يتيحمـا  يرفتارها ن،يآنلا ياطياحت يرفتارهاصحيح متغيرهاي مختلفي چون 

 ،ني ـكسـب آنلا  يبهبـود بسـترها   ،يتاليجيمحصولات د اتيجزئ تيصادقانه، شفاف يابيمثبت، بازار غاتيتبل بهبود ،يتيامن
 شيافـزا  ن،ي ـآنلا يابي ـبازار يها ييبهبود توانا ن،يوكار آنلا دانش خطرات كسب شيافزا ،يتاليجيد يتوسعه دانش و آگاه

و  يخـود، خودشناس ـ  يهـا  بـا ارزش  يمجـاز  طيمح ـ يهـا  ارزش يراستاسـاز  هـم  ،ياجتمـاع  يها دانش استفاده از رسانه
 ميجرا يابي شهيفرهنگ ر ن،يآنلا يفرهنگ استفاده از ابزارهاتوسعه  ن،يسالم آنلا يگر تيحما هيروح ،يمجاز يخودآگاه

 يلاقانداز اخ داشتن چشم ن،يآنلا يريفرهنگ انتقادپذ تيصادقانه، تقو يابيفرهنگ بازار جيترو ،يآور فرهنگ تاب ن،يآنلا
 اتي ـجزئ اني ـصـراحت در ب  ن،ي ـخلـق ارزش آنلا  ،ياخلاق ـ ييگـو  پاسـخ  ن،ي ـاخلاق آنلا طيمح يارتقا ن،يدر كسب آنلا

بهبـود   ن،ي ـوكـار آنلا  كسـب  نيقـوان  تيتقو ن،يمنصفانه آنلا يگذار متيصادقانه، ق نيآنلا غاتيمحصولات و خدمات، تبل
. هسـتند  ني ـآنلا ميبا جرا يا مقابله يهاكار راه تيتقو مجرمانه،نامناسب و  يكنترل صفحات با محتوا ن،يآنلا يها نظارت

سـازي   وكـار آنلايـن بـه پيـاده     هت مقابله با رفتارهاي مجرمانه در فضـاي كسـب  بنابراين، اثربخشي مدل ضد بازاريابي ج
  .شده براي اين مدل بستگي دارد راهبردهاي شناسايي

وكار آنلاين و ديجيتالي  يي مدل ضد بازاريابي جهت پيشگيري از رفتارهاي مجرمانه در فضاي كسبشناسادرنهايت، 
مجرمانه،  يمنع رفتارهاو شامل  شدها شناسايي  توسط محتواي مصاحبه داراي پيامدهاي اصلي مختلف و مثبتي است كه
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 طيفرهنـگ مح ـ  تي ـتقو ن،ي ـكسـب آنلا  يمـدار  قانون تيتقو ،ياخلاق تيمعنو نيآنلا جيترو ،يتاليجيد يابيبازار تيتقو
طالعـات  حاضـر م  پـژوهش شـده بـراي    ذكر است كه در راستاي مدل ارائـه  ايانش. ي استتاليجيجامعه د تيو تقو نيآنلا

. مختلفي انجام شده بود كه صرفاً بر موضوعات مختلف و با تمركز بر تعداد بسيار كمـي از متغيرهـا بررسـي شـده بودنـد     
يافـت نشـد، امـا بـر      موردمطالعـه ها بر اساس موضوع  بنابراين، هيچ تشابه رويكردي بين پژوهش حاضر و ديگر پژوهش

توان به تشابهات برخـي مطالعـات در    هاي آنلاين مي مجرمانه در محيط اساس شناسايي عوامل اثرگذار در بروز رفتارهاي
اخبـار   ارائـه در راستاي تطابق با مطالعات پيشين، بر اساس عواملي چون رفتارهـاي جعلـي،   . تعدادي از متغيرها اشاره كرد

هـاي   ر بـا پـژوهش  توان بيان كرد كه مطالعـه حاض ـ  جعلي و ساختگي، شناسايي محتواي نادرست و سانسور اطلاعات مي
در يك راستا قرار دارد، اما قابـل  ) 2022(و همكاران  برتونو ) 2021(و همكاران  كويدومن، )2019(كائوفمان و همكاران 

 هـاي مطالعـات   از سوي ديگر، بر اساس يافتـه . اند هاي آنلاين نداشته ذكر است كه اين مطالعات توجه زيادي را بر محيط
 جادياي و جعل يخدمات تعاملي، جعل نيآنلا يها يبررسكه به  )2023(و چوئا  يبانرجو  )2023(كاتالان و همكاران -نوادو
توان مطالعه حاضر را بر مبنـاي ايـن سـه     وكار آنلاين تمركز داشتند، مي ي توسط فروشندگان در محيط كسبجعل بحسا

نيـز   بنـده يفر غـات يتبلاينكه در مطالعه حاضر همچنين، با توجه به . راستا دانست معيارِ موردبررسي با مطالعات ذكرشده هم
توان ايـن بخـش از    رود، مي ي به شمار ميابيبازارشده است و يك كاركرد غيراخلاقي و مجرمانه در  جزو عوامل شناسايي

  .در يك راستا دانست )2023(و همكاران  ميل مطالعه حاضر را با مطالعه
براي ارائه مدل ضـد بازاريـابي جهـت پيشـگيري از      شده ييناساشهاي پژوهش و عوامل  طوركلي، بر اساس يافته به

  :توان پيشنهادهاي ذيل را ارائه كرد وكار آنلاين و ديجيتالي مي رفتارهاي مجرمانه در فضاي كسب
 هـاي پـژوهش جهـت مقابلـه بـا       بـر اسـاس يافتـه    .وكار آنلاين هاي كسب در محيط ي صحيحرفتارجو  تيتقو

بر ايـن اسـاس بـا    . آنلاين بايد به تقويت رفتارهاي مثبت در اين فضاها اقدام كردرفتارهاي مجرمانه در فضاي 
و  هـا  تياز سـا  يدور :وكـار آنلايـن را تقويـت كـرد     هاي كسب در محيط يرفتارتوان جو  رعايت موارد ذيل مي

ن بـا مـأمورا   يهمكـار  اه،يس ستيداشتن ل ،ياز محصولات جعل يدور ،ياهداف انحطاط اخلاق يصفحات دارا
 ـ يا رفتـار مقابلـه  ، داشـتن  نيآنلا ياطياحت يرفتارها، داشتن نيآنلا ميبه جرا يدگيرس  بنـده يفر غـات يتبل رايب

  .ي به جرايمدگيرس يها گزارش به سازمان ازجمله
 جلـوگيري از  مطالعـه  ني ـا جينتـا طبـق   .وكـار آنلايـن   هاي كسب براي محيطمثبت ديجيتال  يابيبازار تيتقو ،

رو، توجه  ازاين. فضاي آنلاين نيازمند بازاريابي ديجيتالي در جهت عكس اين رفتارها است رفتارهاي مجرمانه در
ارائـه  : وكـار آنلايـن بهبـود بخشـد     هاي كسـب  در محيط گرا را مثبتديجيتال  يابيبازارتواند  بر عوامل ذيل مي

ي، تـال يجيولات دمحص اتيجزئ تيشفاف بازگشت وجه، ناتيكاربران، وجود تضم تيو جلب رضا يمحصول واقع
 يهـا  يدگي ـچيكـاهش پ و  محصـول  اتي ـو جزئ تيبا شـفاف  ييدئويو غاتيتبل ح،يصح يتاليجيد غاتيتبل جيترو

  .نيفروش آنلا
 هـا داشـتن دانـش مناسـب بـر محـيط        طبـق يافتـه  . وكار آنلاين هاي كسب در محيط يتاليجيآموزش د جيترو

بنـابراين، رعايـت مـوارد    . ارهاي مجرمانه مؤثر اسـت وكار آنلاين در مواجهه، جلوگيري و پيشگيري از رفت كسب
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و آمـوزش كـار بـا آن،     ني ـسالم جهـت كسـب آنلا   يها پلتفرم جاديا: تواند براي اين حيطه مفيد باشند ذيل مي
 يابيبازار يها ييتوسعه توانا ن،يآنلا غاتيبهبود دانش تبل ن،يوكار آنلا دانش كسب يارتقا ن،يآنلا يآموز مهارت

آمـوزش   ،يتـال يجيد يابي ـبازار يهـا  ييتوسـعه توانـا   ن،يآنلا ديجد يدرآمدها جاديا يبسترها جيترو ،يتاليجيد
 يريادگي ـ ن،يآنلا يوكارها در كسب يو گروه يفرد يها تيخلاق بهبودها،  ها و پلتفرم از رسانه حياستفاده صح

نش اسـتفاده از ابـزارآلات   دا شيافزا و نيآنلا طيآموزش درباره مخاطرات مح ن،يكسب حلال آنلا يها مهارت
  .نيو آنلا يتاليجيد

 هاي پژوهش معنويت نقش مؤثري در جلوگيري از رفتارهاي  بر اساس يافته .نيكسب آنلابراي  تيمعنو جيترو
: تواننـد مـؤثر واقـع شـوند     لذا توجه به موارد ذيل در اين حيطـه مـي  . دارد نيآنلاوكار  مجرمانه در محيط كسب

 يها و ارزش يفرد يها با ارزش يمجاز يها تيفعال يسازسو هم ن،ياحترامانه آنلا يها تيفعال ،ينگرش معنو
 يراستاسـاز  هـم ، ني ـسالم آنلا يگر تيحما هيروحداشتن  ن،يكسب حلال آنلا تيتقو ن،يوكار آنلا كسب يواقع

  .يمجاز يو خودآگاه يخودشناس ،خود يها با ارزش يمجاز طيمح يها ارزش
 در جلوگيري از  مؤثرسازي نقش  ها فرهنگ بر اساس يافته .نيآنلاوكار  كسب طيحم ي مناسب برايساز فرهنگ

تواند در تقويت ايـن   بنابراين، توجه به مباحث ذيل مي. وكار آنلاين دارد هاي كسب رفتارهاي مجرمانه در محيط
 يهمكـار  هي ـوحر تي ـتقو ،يو انجـام اقـدامات اصـلاح    نيآنلا يها بروز جرم ليدلا يابي شهير: مورد مؤثر باشد

 يهـا  فرهنگ استفاده از رسـانه  يارتقا ن،يمتشنج آنلا يجو طيدر شرا يو گروه يفرد يآور بهبود تاب ن،يآنلا
 جيتـرو و  ني ـآنلا يريتقادپـذ فرهنـگ ان  تيتقو ،صادقانه يابيفرهنگ بازار جيترو ي،آور فرهنگ تاب ،ياجتماع

 .نيآنلا طيدر مح انيمشتر يها و باورها ارزشاحترام به 

 شده مهـم كـه تأكيـدي     يكي از موارد شناساييمطالعه  نيا جينتاطبق  .نيآنلا وكار كسبدر  يجو اخلاق تيتقو
وكار آنلاين است كه به جلوگيري از رفتارهاي مجرمانه  زيادي بر آن شده است، موضوع اخلاق در محيط كسب

از  تي ـحما: د به اين مورد كمـك كنـد  توان بر اين اساس، رعايت موارد ذيل مي. شود مي منجر در فضاي آنلاين
 غـات ياز تبل يدور ن،ي ـكسـب آنلا  ياصـول اخلاق ـ  تي ـوكار، تقو كسب يداشتن منشور اخلاق ،ياخلاق يابيبازار

رفتـار   يموانـع بـرا   جـاد يا ان،يمشـتر  اي ـكـاربران   يبرا ني، خلق ارزش آنلامدار اخلاق ييگو پاسخ انه،ياغواگرا
در  يانداز اخلاق داشتن چشمو  نيآنلا وكار سببهبود منش اخلاق در ك ان،يمشتر نيآنلا يارزشمند ،يراخلاقيغ

  .نيكسب آنلا
 توانـد از   طبق نتايج حاصل ارائه اطلاعات كافي از محصـولات و خـدمات مـي    .نيكسب آنلادر  تيشفاف جيترو

: زمينه اثرگذار باشد تواند در اين لذا توجه به موارد ذيل مي. بروز تعارضات و رفتارهاي غيرمتعارف جلوگيري كند
 نديفرا قيدق وهيخدمت، ارائه ش ايمحصول  تيفيمناسب بر اساس ك متيارائه اصل محصول و خدمت، داشتن ق

منصـفانه   يگذار متيقو صادقانه  نيآنلا غاتيتبل كاركرد محصولات، حاتيدرج توض ،يتاليجيانجام معاملات د
  .نينلاآ

 هاي پژوهش براي اينكه رفتارهاي مجرمانه رواج پيدا نكند بايد  فتهبر اساس يا .نيوكار آنلا كسب طيكنترل مح
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توانـد بـه تقويـت كنتـرل محـيط       رو، رعايـت مـوارد ذيـل مـي     ازاين. وكار آنلاين كنترل داشت بر محيط كسب

 ،يابي ـبازار يهـا  تينظارت در فعال تيتقو ن،يآنلا يخصوص ميشناختن حر يآگاه: وكار آنلاين كمك كند كسب
سـالم،   يهـا  پلتفـرم  قي ـاز طر نيكسب آنلا مينشان داد عواقب ارتكاب جرا ن،يوكار آنلا وده كسبداشتن محد

 ن،يوكار آنلا كسب نيقوان تيبهبود رعا ن،يآنلا يها نظارتو بهبود  جيترو وكار، صفحات ناسالم كسب نگيلتريف
 ماتاقـدا  ي ومجـاز  يفضامجرمانه در  ينامناسب، كنترل و نظارت بر عملكردها ياز صفحات با محتوا يدور

  .در صورت بروز اعمال و رفتار مجرمانهمانند گزارش تخلفات  يا مقابله

  منابع
 ياز رفتارهـا  يريشـگ يپ يمـدل راهبردهـا   نيتـدو ). 1397( يمجتب ـ ديس ،ينقاب يو موسو يعل ،يفشم يآقامحسن ؛يانوشه، مرتض
 .190-171، )29(8 ،يشهر يشناخت مطالعات جامعه. ياجتماع يابيبازار كرديبر رو يمبتن يستيوندال

نقـش   نيـي بـا تب  ينترنت ـيا غـات يبـر اجتنـاب از تبل   كي ـالكترون يسبك زنـدگ  ريتأث). 1398( يعل ،يمانيسل پور يشبنم و قل جلالت،
  .356-341، )2(11 ،يبازرگان تيريمد. غاتيو ازدحام تبل يتجربه منف يلگريتعد

مطالعات ). يو مسائل حقوق رانهيشگيبر اقدامات پ ديبا تأك(ناسالم  يابيبازار يها شبكه). 1390( يمهد ان،يليو جل دمحمديس ،ينيحس
 .199-169، 28 ،ياجتماع تيامن

 تـال يجيد يمحتـوا  يابيعوامل مؤثر بازار ييشناسا). 1401( يپر ،ينادر و احد ،يريداميس ژه؛ينس، من يقيحق مه؛يرح ،يفشم زمان
  .601-573، )4(14 ،يبازرگان تيريمد. كيومتريبليب ردكيرو: كننده با برند مصرف يرسازيبر درگ

 يبنـد  مصـرف دخانيـات و اولويـت    يد بازاريـاب ض ـ). 1397(مـريم   ،ياله تبارلدار فضلو  حميدرضا ،يميثم؛ فلاح لاجيم ،يشيرخداي
 .566- 547، 3)10( ،يمديريت بازرگان. چندمعياره يگير تصميم يها ها با استفاده از تكنيككار راه

مـورد  (كاركنـان   دي ـضـد تول  يبر كاهش رفتارهـا  ياجتماع يابيبازار ريتأث يبررس). 1394(بهنام  ،يو گلشان مايراد، ش ؛يعل ،يصفر
  .122-101، )27(7، در صنعت نفت يمنابع انسان تيريمد). شركت نفت پاسارگاد: مطالعه

محصـول در   يسـاز  ابي ـارائـه چـارچوب كم  ). 1401( ميمـر  ان،يمحمود و اخوان خراز ديس ،ينيسجاد؛ حس ،يمزارع ؛يعل ،يعبداله
  .444-418، )3(14 ،يبازرگان تيريمد. ينظر يمند مبان مرور نظام: يابيبازار
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