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 چکیده 

بههه شههکل نههوینی از وجههه مبههادلاتی بهها عنههوان  شههدن لیانههداختن و تبههد در حههال پوسههت رایههج کنههونی پههول
ی و بهانک سهتمیسکنتهرل و نظهارت از دسهترس این واحد پهولی نوپدیهد،  ت.اس «رمز ارزها/ » «رمزپایه ارزهای»

 استخراج و مبادله کنهد. فنهاوری -ی مجاز یفضا  یاز طر -تواند رمز ارزها را کسی می هرخارج است و  هادولت
سازد که بها ا میههایی نیز متوجه ملتچالش - نهدهایی در اختیار بشر میبه رغم آنکه فرصت - «ارز رمز»جدید  

تبدیل کرد. بها توجهه بهه  را به فرصت این فناوریتهدیدهای بالقوهٔ توان ها، میکردن این چالش تلاش برای برطرف
و همچنهین بررسهی  ،دهیهپد نیهاههای مثبهت و کارکرد تیهماهواکهاوی  ارزهها، روند رو به رشد اسهتفاده از رمهز

نّماید. در پهژوهش حاضهر، پهس از اشهاره بهه ظر اخلاقی، ضروری میهای اخلاقی آن از منملاحظات و چالش
 جویی، فراهم آوردن زمینهٔ بهروزو بررسی آثار مثبت و اخلاقی آن همچون صرفه «رمز ارزها»ماهیت و کارکردهای 

هها و ملاحظهات برابری و عدالت، بسط خیر عمومی و کمک به رفع نیازهای مردم، به بهر خهی چهالش و برقراری
زیسهت، بهه خطهر انهداختن  خلاقی آن و از جمله، فراهم آوردن بستر بروز برخی رذائل اخلاقی، تخریب محهیطا

 بهرایملی پرداخته شده و به اجمهال، برخهی راهکارهها و پیشهنهادها  امنیت مالی کاربران و همچنین تهدید امنیت
گیری از رمز ارزها ارائه شده است. کاستن از تبعات ناگوار بهره
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 مقدمه

 یاخلاقه ههایفهراوان، چهالشههای برخهورداری از مزی ت ، به رغهمدیجد یهافناوریبسیاری از 
در جامعهه مشهخص  ههانآ تأثیرات و تبعات ناگوارکشد تا یطول مها و سال نددار در پی یاناشناخته

در حهال  روز بهه روز کههاسهت  1رمز ارز / ارز رمزپایه ی با نامواحد پولی نوپدیداز جملهٔ آنها  شود.
 انهد،چنانکه بسیاری اذعان کهرده هاست.در معاملات و معادلات بین انسان و فراگیر شدن گسترش

، امها باشهند داشهته وایهد فراوانهیاین گونه رمز ارزها در حوزهٔ اقتصاد و معاملات مهالی، چهه بسها ف
های اخلاقی ای نیز در بردارند که البتهه، ابعهاد آنهها هنهوز ناپیهدا و مخفهی پیامدهای ناگوار و چالش

بها  تها شهود یبررسهمثبت و منفی آنها از منظهر اخلاقهی های لازم است جنبهبر این اساس، است. 
 خلاقی مربوط به آن بتوان از ایهن فنهاوریهای اماهیت این واحد پولی جدید و چالش شناخت دقی   

 بهره گرفت.  و به شکل بهتر خوبیبه
 ههای اخلاقهیههای اخلاقهی و چالشکارکردصدد پاسخ به سؤال از چیستی  درپژوهش  نیا
های ساخت بشر اغلب دارای دو رویکرد رسد با توجه به این که فناوریارزهاست. به نظر می رمز

اخلاقهی،  و هم آثار منفی و غیهر دارند د، یعنی هم آثار مثبت اخلاقیاخلاقی مثبت و منفی هستن
رو، ایهن اخلاقی مثبت و منفی دانسهت. از و پیامد توان ارزهای رمزپایه را نیز دارای دو رویکردمی

ههای اخلاقهی فرضیهٔ این پژوهش آن است که ارزهای رمزپایه دارای کارکردهای مثبهت و چالش
از لحهاظ انجام گرفتهه و  یاکتابخانه روشبه اطلاعات،  یگردآور نظر وهش حاضر ازهستند. پژ

 است.  ی، تحلیلی، انتقادی و کاربردیعقلدارای رویکرد ، هاداده لیتحل
موضهوعی نهو و جدیهد  ،ارزهها رمهزشایان ذکر است که بررسی کارکردهای اخلاقی و دوگانهٔ 

، بیشهتر نهامر بهه ارزهها رمهزای مربوط به هاست که تا کنون بدان پرداخته نشده و اغلب پژوهش
هها و چهالشفرصهت 3،ارزها حقوقی رمز۔بررسی حکم فقهی  2شناسی ارزهای دیجیتال،ماهیت

اند. بوده 4های فناورانه، اقتصادی و امنیتی رمز ارزها و ارزهای دیجیتال

1. cryptocurrency

تههران:  ی.ارز یخلق ارزش تسب و تمر و معممله گا  دیجد یمد  هم نیتو تیب (.1397. )پدرو، فرانکوبرای مثال،  .2
.انتشارات مهربان

شهده )مهورد مطالعهه  یرمزنگار یپول ها یکارکردها یفقه لیتحل (.1397. )یوسفی، طالبی  رضایپور، علنواب: نک .3
. (7۲) 18. یاقاصمد اسلام .(نیکوتیب

فصالنممه . دهایهبهر رمهز ارزهها، فرصهت هها و تهد یمهرور. (1397)رضهوانه نهداف،   زیکامب ی،قیدوست حقفرقان .4
.74۔61،  9 . رویک دهمی پژوه ی نوین در مدی یت و حسمبداری

https://www.magiran.com/magazine/1576
https://www.magiran.com/magazine/1576
https://www.magiran.com/volume/141132
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دوگانه ارزهای رمزپایه  یکارکردها یاخلاق بررسی ضرورت

اسهت،  نسهانا یاریهارزها کهه تهابع رفتهار اخت رمزاستفاده از استخراج و  ندیرااز ف ییهاآن بخش
اشهاره تر پیش گونه کههمان .گیرد داوری قرارمورد بررسی و ارزش یاخلاق منظر ازامکان دارد که 

را  یاناشهناخته یاخلاقه ههایچهالشاغلهب در کنار مزایایی کهه دارنهد،  دیجد یهاشد، فناوری
پیش گرفهت.  ها دربا این چالش مبارزهپیشگیری و مؤثر در راه  ریتدابکه لازم است  دندار دنبال به

تهر های گذشته و احتمال بالای استفاده گستردهارزها در سال با توجه به رواج سریع استفاده از رمز
قهی ایهنها و تهدیهدهای اخلاهای آینده و همچنین با توجه به احتمال وجود چالشاز آن در سال

گیهری از ارزها، لازم است از هم اکنون برای استفاده درست از ارزههای رمزپایهه و پیش گونه رمز
ای اندیشهیده بهار آورنهد، تهدابیر آگاهانهه ارزها بهه ای که ممکن است این رمزمعضلات اخلاقی

کهردن  فهراهم اندیشی برای به حداقل رساندن تبعات اخلاقهی وای جز چارهرو، چارهاین شود. از
ترین اقدام در ایهن زمینهه، ترین و ضرورینداریم. ابتدایی زمینهٔ استفاده اخلاقی از این نوع فناوری

 های اخلاقی آن است. جانبهٔ آثار مثبت و چالشهای علمی و بررسی دقی  و همهانجام کاوش

 چیستی ارزهای رمزپایه

چیسهتی  منظور ابتدا به نیاست. بد یشناسضوع، مودهیپد کی اخلاقی یبررسنخستین گام برای 
و  شهودمهیپرداختهه  تالیجید یهاانواع پول انیدر م شدهیپول رمزنگار گاهیجا ارزهای رمزپایه و

.شودبیان می آن یفن و کار ساز و به اختصار،  سسس
از پهول  یخاصهنهوع  1)کریستوکارنسهی( شهده دیجیتال، ارز رمزنگهاری رز، اارز، ارز رمزپایه رمز

تجارت بر بستر  لهینوع وس کی «ارز رمز» شده است. جادیا یعلم رمزنگار هٔ یاست که بر پا تالیجید
 شتریو ب شودیمنتقل م یتالیجید صورت ندارد و تنها به یکیزیشکل و فرم ف گونهچیاست که ه نترنتیا

بوده یتیفاقد پشتوانه حاکم -ن کم تا کنودست -ارزها  . رمزاست هیشب یبانکهای و تراکنش هابه حواله
عمهوم نزد  ی است کهاعتبار وابسته به آنها ارزشند، بلکه به خودی خود ارزشی نداراز این نظر،  اند و

 (.77 ، ص1397)نک: میرزاخانی و سعدی،  آورندمی دست عرضه و تقاضا بهاساس میزان  افراد بر
و  سهتین ارز رمهزشهبکه  یها مالک اصهلها و بانکدولت رینظای یحقوق ای یقیفرد حق چیه

 یبهرا ،شده . ارز رمزنگاریباشد شبکه را در دست داشته نیکنترل ا ییبه تنها تواندینم کس چیه

1. cryptocurrency
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بهه  یازیهو ن نیسهت یمرکهز یههابهه بانهک یمتکهد، یهجد یواحدها لیها و تشکتأیید تراکنش
  .ندارددیگری  ن واسطهها یا هر سازمابانکی، استفاده از خدمات بانک حساب افتتاح
کهالا، تبهادل و انتقهال  دیخر یبرا - جیرا یهاهمانند پول -  توانیمنگاری شده رمز یارزها از

و  یبریسها یدر بسهتر فضها یاستفاده کهرد کهه همگه یگذارهیسرما یمانند طلا برا نیپول و همچن
1«کوینبیهت» وع به کار کردنامتمرکز شر صورت ارزی که به نخستین رمز .ردیگیصورت م نترنتیا

 در حهال .ایجهاد شهد 2ساتوشهی ناکهاموتو توسط شخصی با نهام مسهتعار ۲009که در سال  بود
ارزهها در  رمهز کهارگیریبه و با گسترش حوزهٔ  ، تعداد دقی  ارزهای رمزپایه مشخص نیستحاضر

 است.در حال افزایش  و رمزپایه های دیجیتالارزشمار دنیا 
اساس پول الکترونیکی، پیش از  باید توجه داشت که پرداخت الکترونیکی و مبادلات مالی بر

های در خور توجه و جدیدی دارد. احد پولی، ویژگیارزها وجود داشت، اما این و رواج رمز
صهورت  ها بههایی برای خل  ابزاری برای پرداخت و انجام تراکنشبا مهور اینترنت، تلاش

تی آغاز شد، اما مشکل دوباره پرداختتر و ارزانتر، امنآسان شدن یک واحهد  تر از پول سن 
های دیجیتال کوین، پرداختپیش از اختراع بیت های اولیه شد. تامانع موفقیت تلاش ،پول

های ثالث معتمدی، تکیه کنند تا بتواننهد دفتهر کلهی از تهراز مهالی از مجبور بودند به طرف
صاحب حساب داشته باشند، یا حسابی از این که چه چیزی مال چه کسی است. ... آنچهه از 

دوباره را  کرد  ی نخستین بار مشکل خرجسازد این است که برامفهومی انقلابی می ،کوینبیت
تمام تبادلات مالی را رمزنگهاری  «کوینبیت»توان بدون کمک از طرف سوم حل کرد. ... می
شوند، شناخته می ای از اعدادکنندهٔ بیت کوین در هر مبادله با رشتهکند، فرستنده و دریافتمی

شود. در این مبادلات، مام شبکه منتشر میکوین در تاما یک مدرک عمومی از حرکت هر بیت
افزار نرمبراین، مشاهده کنند. بنا توانند انتقال پول رانام طرفین مبادله محفوظ است، اما همه می

 .(73 ، ص1397، یو سعد یرزاخانیم) دهد یک پول دو بار خرج شوداجازه نمی

چگونگی استخراج ارزهای رمزپایه 

 یک فعالیت داوطلبانه است که در آن افهرادی داوطلهب بهه 3«ماینینگ»همان یا  ارز رمزاستخراج 

1. Bitcoin

2. Satoshi Nakamoto

3. mining

https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D8%AA%D9%88%D8%B4%DB%8C_%D9%86%D8%A7%DA%A9%D8%A7%D9%85%D9%88%D8%AA%D9%88
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دهند می ه قرارخود را در اختیار شبک های استخراجدستگاه ، قدرت پردازش«کنندهاستخراج»نام 
 (ماینرهها)ههای رمهز ارز کنندهاسهتخراج. تأیید شهود ارز رمزهای حفظ و تراکنشه تا امنیت شبک

پهس بها ماینینهگ،  است. ارز  استخراج شده رمزگیرند و این پاداش همان برای این کار پاداش می
 ظ امنیهت شهبکهحفه( ۲ارز   رمهزههای تأییهد تراکنش( 1: شودسه کار اصلی انجام میواقع،  در

 . (https://arzdigital.com)نک:  غیرمتمرکز صورت به ارز رمزتولید واحدهای جدید ( 3ارز   رمز
 ادامههٔ  یو بهرا هسهتند - بدون وابستگی به یک بانک مرکزی - رمتمرکزیارز غ کی ارزهای رمزپایه

 نهدینهوع فرا کهها یهرمزپایهه د. اسهتخراجندار متمرکزنا صورت ها بهکنشو تأیید ترا عیبه توز ازیبقا ن
 دیهشهبکه و تول یداریهپا یبهرا زهیهانگ جهادیبهه منظهور ا دیجیتهال ارزاست کهه در پروتکهل  یرقابت
دستگاهن، یچبلاک در بلاک کیثبت  یبرا، اتیعمل نیشده است. در ا یطراح دیجد دیجیتال ارز

را  دهیهچیپ یهاو پازل ی ریاضیمعماهاده، یچیپ یاضیر ندیفرا یط دیبا« ماینر» یا دیجیتال تولید ارز
پهاداش بهه او تعله  عنهوان شده بهه دیتول دیجیتال ارزکه زودتر به جواب برسد،  کس حل کنند و هر

  .استفراوان مند و برق قدرت یافزارسخت یهاستمیداشتن س ازمندیکار ن نیگیرد. امی
کهل توزیهع شهده بهه اسهم  دائمی در یهک دفتهر طور بهارزها  رمزهای اکنشتراطلاعات تمام 

 متصهل - 2نهود اصهطلاحا   -دیجیتهال  ارز شهبکهٔ  بهه کهه کسهی هرشوند. ثبت می 1«چینبلاک»
 دیجیتهال ارسهال ارز بهه که تراکنشی هر. کندمی دریافت را چینبلاک از کامل کسی شود، یکمی
رأی  تهراکنش آن به کامسیوتر هر و شودمی بررسی شبکه به متصل کامسیوترهای این شود، توسطمی
رأی اخهذ  نهایت و با در. دانندمی نامعتبر را آن گروهی و کنندمیتأیید  را تراکنش گروهی. دهدمی

بهرای امنیهت »باید توجه داشهت کهه  .نه یا است معتبر تراکنش   که شد خواهد مشخص اکثریت،
باشد. به ایهن شهکل کهه بلهوک دفتر کل توزیع شده، همتا به همتا میچین، این بیشتر شبکه بلاک
ت آن را بررسهی کهرده و وقتهی بررسهی شهد، ها فرستاده میجدید به همهٔ گره شود و هر گره صح 

 (.7۵ ، ص1397)میرزاخانی و سعدی، « افزایدچین میبلوک بررسی شده را به بلاک
 «پول کیف»د. نشوذخیره می« کیف پول»یا « wallet»نام  هدر فضایی ببعد از استخراج  ارزها رمز

توان با که می ای نیست و متعل  به فردی استاما تحت نظر هیچ واسطه است، مانند حساب بانکیه
 .(https://arz.digital)نک:  عنوان سرمایه نگهداری شود آن خرید و فروش انجام داد و یا به

ارزها، ه بهه علهت اسهتقبال مهردم و فهروش  اج و تولید رمزالبته، سود اصلی حاصل از استخر

1. blockchain

2. node

https://arzdigital.com/miners/
https://arzdigital.com/miners/
https://arzdigital.com/miners/
https://arzdigital.com/
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ههای ها و شرکتها ه نصیب صاحبان اصلی، یعنی کمسانیارزها و دریافت کارمزد از تراکنش رمز
شود. ارز می رمز صاحب  

 های ارزهای رمزپایه ویژگی

 ها عبارتند از:ین ویژگیشان شده است  اارزشمندی و مقبولیتسبب  هایی دارند کهارزها، ویژگی رمز

 گریزی. تمرکز1

آن تمرکززدایهی وجهه بهه دلیهل بیشتر د، ندر بین طرفداران خود دار ارزها رمزارزش و مقبولیتی که 
و به بیهان  های آن را در دست بگیردتواند کنترل شبکه و تراکنشمیکس نبدین معنا که هیچ  است

  آن دخالت نهدارد یپول کار و در ساز ینفر سوم چیاست که ه نیپول ا نیا یاصل یژگیو»دیگر، 
بهه ضهرر عمهوم مهردم اسهت و  یکه گاه گرید یپول یهااستیو اعمال انواع س پول اعم از خل   

  .(۲1۴ ، ص1397)نواب پور و دیگران، « دهدیارزش پول مردم را کاهش م
هها ر محدودسازی دولتزدایی، مقاومت در براباز تمرکز ارز رمز حمایت شبکهٔ  یکی از دلایل

 سهتمیو نهامر در س یاز دخالت نههاد مرکهز یتینارضا پی پول در نیا. و نهادهای حکومتی است
، واحهد پهولی نیهاابهداع و رواج  یاصهلو در واقهع، یکهی از دلایهل و علهل  آمهد دیپد یاقتصاد

(.۲۲0 ، ص1397پور و دیگران، )نواب و آن استبودن  متمرکز غیر

 ی بالا. ضریب امنیت2

 تهالیجید یارزههاشهود مهیسبب  و دارد کنندهنقشی تعیین، هر ارز دیجیتال ورایدر ، «رمزنگاری»
افراد   یها از طرتراکنش دییاز جمله ثبت و تأو آن  یهافرایندکلیه  باشند  زیراگیری هک و پی قابل ریغ

 یشهبکه پهول نیها تیهامن نیتأمای گیرد و برانجام می یرمزنگاربه شیوهٔ و  یاضیر یهاتمیو با الگور
تها اسهت شده یرمزنگار مند مکانیزمیازین هیچ نهادی نیست، نظارت و کنترلتحت که  رمتمرکزیغ

را جلب کند. اعتماد افراد 
و  سهتین ینههاد چیاعتمهاد بهه ههدیگر، بهره گیری از رمز ارزهها، نیازمنهد اتکها و  عبارت به
ت معاملات را تأی، و رمزگذار پیچیده یاضیر یهاتمیالگور  یکهاربر چیو ههکننهد مهی دییهصح 

(.۲19 ، ص1397پور و دیگران، )نوابکند  ایجاد رییدر شبکه تغ تواندینم
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 . امکان ناشناس بودن3

تی که مشتریان نیاز به ثبت نام و افتتهاحخلاف سیستم بر بها ارائهه مشخصهات  -حسهاب  های سن 
ناشناس هستند. برای ارسهال ی رمزنگاری شده، به نوعی نیمهدارند، بهره گیرندگان از ارزها -دقی  

ارز نیازی به مشخصات کاربری یها حتهی در دسهترس قهرار دادن رایانامهه )ایمیهل( نیسهت.  رمز
ها، به دانسهتن اطلاعهات ای طراحی شده که شبکه برای تأیید تراکنشدیجیتال به گونه پروتکل ارز

ههای ملاک شناسایی کاربران است، کیف پول آنهاست. تراکنشهویتی کاربران نیاز ندارد و آنچه 
گیری کند، اما نه به تواند یک تراکنش را پیکسی می دیجیتال شفاف هستند  به این معنا که هر ارز

پول را  های هر کیفتوان نشانیاین معنا که اطلاعات هویتی افراد فاش و مشخص شود و تنها می
 مشاهده کرد. 

های رمزپایه در جغرافیای مسائل اخلاقیجایگاه ارز 

 ندگیز مختلف یهاجنبه بر آن اثهرات و ارزهها های نامربه رمهزفناوری سریع ها و رواجپیشرفت
از منظهر اخلاقهی  عموضو ینا دبعااکند که افزون بهر آثهار مثبهت و منفهی آن، ایجاب مین، نساا

 شود.سی ربر
بیان شد و با عنایت بهه ایهن امهر کهه در معهاملات تر پیش ارزها که های رمزبا توجه به ویژگی

های کلان افراد در میان است و با توجه به این کهه پای پول و ثروت -ارزها  دیجیتال و با اتکا به رمز
هایی کهه تحهت اراده شود، آن بخشهای نوین استفاده میها از فناوریرمزپایهاستخراج در فرایند 

گیرند. هستند و باید مورد تأمل و بررسی اخلاقی قرار خلاق مربوطو اختیار انسان هستند به ا

کارکرد دوگانه اخلاقی ارزهای رمزپایه 

این  های نوین، لازم است ابتدا مبنا و رویکرد اخلاقی خود را در مواجهه بادر بحث از اخلاق فناوری
ههای تحلیل سهبی بهرایدر این صورت است که بسهتر منا  زیرا ها مشخص و روشن سازیمفناوری

نخسهتین براین، بنهاآیهد. رفتار مرتبطان با آن فهراهم مهی شدن تربرای اخلاقیسازی اخلاقی و زمینه
شود، شهیوه پژوه به ذهن متبادر میپرسشی که در مواجهه با ارزهای رمزنگاری شده برای یک اخلاق

ارزها است و این سهؤال مههم مطهرح این رمز  اتخاذ یک رویکرد معقولانه و اخلاقی در رویارویی با
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  ؟اتخاذ کرد دیبا هیرمزپا یفناورقبال در و سیاستی  چه موضع -ی اخلاق نظر از -شود که می
فراطی مخالفان یا همهان  دیدگاه مختار در این پژوهش، نه نگرش اسهت و نهه  «تکنوسهتیزان»ا 

است کهه برخهی  ای میانهظریه، بلکه رویکرد و ن«تکنوشیفتگان»رویکرد تفریطی موافقان یا همان 
طب  این دیدگاه و بها نگرشهی  (.31۴ ، ص1397)نک: گنجور، تعبیر کرده است « تکنورئالیسم»از آن به 

طرفانه، باید به بررسی آثار و عوارد ارزهای دیجیتال پرداخت و با رویکهردی واقهعبینابینی و بی
گونهه  داد. با توجه به آثار مثبهت و منفهی ایهن بینانه ماهیت این پدیده را مورد مطالعه و تحلیل قرار

توان ارزههای طرف هستند و نمیخنثیٰ و بی ارزهای دیجیتال توان گفت که فناوریارزها، می رمز
انهد و توان گفت خیر مطل تعبیری، نه می خوب یا بد دانست. به -لحاظ اخلاقی  به -را  دیجیتال

  مطل نه می
 - ماننهد چهاقوه -بشهر  ابزارهای ابهداعیاز  یاریمچون بسهاند، بلکه توان گفت شر 

بهودن و یها  گیری از آنها به خوبآثار و پیامدهای بهره با توجه به تواندیکه م دارنددوگانه  یکارکرد
کرد. حکم آنان بودن  بد

 گیری از ارزهای رمزپایهآثار و پیامدهای مثبت بهره

عبارتند از: -از منظر اخلاقی  -پایه گیری از ارزهای رمزهرواج بهری مثبت پیامدهاآثار و ین ترمهم

 هاجویی در هزینه. صرفه1

شکالات نظام تی و کنونی در سطح بینیکی از ا  ههای المللی، دریافت مبالغ و هزینههای مالی سن 
ها و مؤسسات مالی است که صهاحبان سهرمایه و هنگفت از سوی نهادهای واسط همچون بانک

کهه البتهه، ایهن  (11 ، ص1397)نهک: دربهاری، سهازد هایی روبهه رو مهین اقتصادی را با دشواریفعالا
ههر رنگ شهده اسهت و بسیار کم -به دلیل فقدان نهادهای واسط  -دیجیتال  در نظام نوین ارزمشکل 

انتقهال  وجه خهود راعملیات مالی خود را انجام دهد و تواند یم یابه پرداخت اضافه ازیبدون ن یفرد
و  افهتیدر یکارآمهد شیافهزا سهببتوانهد یم ارزهها رمهز گسهترده از اسهتفادهٔ . به بیان دیگر،  دنده

را  ههاو پرداخت افهتیدر، فراینهد یمعاملات یهانهیهزشود و افزون بر کاهش  یجهان یهاپرداخت
لات در این معامسهولت و سرعت انجام بدیهی است که . ، تسهیل کندییآزمایراستبدون نیاز به 

  (.11 ، ص1397)درباری، کاهد بر معاملات میها دولتشرایط، از امکان و گسترهٔ دخالت و کنترل 
ی همچهون مالیهات و ااضهافه مبهالغپرداخهت نیازمند  ارز مالی در بستر رمز از آنجا که عملیات
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در  بیانجامهد. های شخصی افهرادجویی در هزینهروی و صرفهتواند به میانهارزش افزوده نیست، می
 امبریهپای که شود  به گونههای اخلاقی شمرده میجویی یکی از ارزشادبیات اخلاقی اسلام، صرفه

 :دینهفرمایو مه جویی معرفهی کهردهو صرفه یروانهیم رااز فقر  یراه نجات و دور )ص(اسلام  یگرام
، رنهدیگ شیرا په انههیکه راه اعتهدال و م ی. هر قومدیاشب روانهیجو و مصرفه یبر شما باد که در زندگ»

 .(3۴1 ، ص۴، ج 1۴1۵)حویزی،  «گردندینم دستیو ته ریهرگز فق
هها و کشهورهایی کهه پرداخت مبالغ اضافه در بستر رمزپایه برای دولهت همچنین ویژگی عدم

طور خهاص  به -فاده کنند های آن استاست بشوند و از مزی ت اند و یا قرارارز شده وارد دنیای رمز
اخلاقهی بسهیار مهورد تأکیهد  نظر المال را در پی دارد که ازهای بیتجویی در هزینهصرفه -ایران 

چنهین  -المهال  جویی در مصهرف بیهتدربارۀ صرفه -به کارگزاران حکومت  )ع(است  امام علی 
توصیه فرمودند: 

نف سّ » ی  بّوا بف ار  کّم  وف قف مف لاف ق  وا أف قُّ د 
ي وفأف ان  عف مف دف ال  ص  دّوا قف ص  کّم  وف اق  ي فّضّولف نِّ فّوا عف ذ  طّور کّم  وف اح 

ار رف ض   
لّ الْ  م 

تف ح  ینف لاف تف م  ل  مّس  الف ال  وف م  نَّ أف إ 
ارف فف ثف ک   

اکّم  وف الْ  یَّ ههاینوشتن، قلهمبرای نامه  «إ 
و خهارج از  های زیهادیمله، جهم بنویسید کسطرها را نزدی، بتراشیدک خود را باری

ر نویسی از پّ . نظر آورید و مختصر بنویسید هموضوع را حذف کنید، اصل موضوع را ب
(.۲7۵ ، ص101 ، ج1۴03مجلسی،  )علامه اموال مسلمانان نباید ضرر ببیند  پرهیز کنید

زیست . کاستن از آمار قطع درختان و حفظ محیط2

های دینی بهر ایهن نکتهه تأکیهد وزهزیست، از ومایف اخلاقی همگانی است. در آم حفظ محیط
کّم  »شده است که  ا أّمُّ هف نَّ إ 

د  فف
ر 
ف لْ  نف اف ظّوا م  فَّ حف ههاییکهی از راه (.97ص،  7 ، ج1۴03مجلسی،  )علامه« تف

نیاز اسکناس و سهندهای مهالی  مورد جلوگیری از قطع درختان برای تولید کاغذ زیست حفظ محیط
ههای ه به اسکناس، مصرف کاغذ زیهاد شهد و بها رواج تراکنشاست. پس از تغییر چهرهٔ پول از سک

ها، رشد مصرف کاغذ شهدت یافهت کهه خوانهای خودپرداز و کارتمالی از طری  بانک و دستگاه
قطهع کننهد و ، هسهتندهای طبیعت ریههایی که به مثابه ها ناگزیرند درختان جنگلبه این بهانه دولت

هها و د که امروزه به یک بحهران تبهدیل شهده اسهت. بنابهه گهزارشزدایی خواهد انجامیاین به جنگل
ی بهالغ بهر رقمهبهه  که در کل کندیکاغذ مصرف م لوگرمیک 13 -ه سالان - یرانیر اآمارهای معتبر، ه

تنومنهد قطهع  درخت 17 دین کاغذ باهر تّ  دیتول یو از آنجا که برارسد کاغذ می لویک ونیلیم 910
 .(https://www.zistonline.com/7888نک:  ) شودیقطع م درخت ونیلیم1۵از  شیبهر سال، شود، 
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شوند  صنعت ارزهای دیجیتال مبتنی بر رمزنگاری، این امکان را فراهم کرده تا درختان کمتری قطع
های مالی در زیست خواهد کرد  زیرا تمام تراکنش شایانی به حفظ محیط شک، این امر  کمکو بی

شوند، کاملا  دیجیتالی و چین ثبت میاج گرفته تا معاملات بعدی که در دفتر بلاکاین بستر از استخر
ب و دیگر ملزومات مربوط به چاپ اسکناسالکترونیکی  کاغذی نیست. اند و نیازی به کاغذ، مرک 

 . گسترش برابری و عدالت 3

جهدایی  با ههدفا ر دیجیتال رمزنگاری شده ارزنخستین  - خال  ارز دیجیتال -ساتوشی ناکاموتو 
کهرد کهه ایهدهٔ او بهرای . چه بسا او گمان نمهیقدرت به مردم ایجاد کرد دادن از نهادهای متمرکز و

  افهراد بهه اسهتخراج ارز و  قدرت
دادن به مردم، سبب دسترسی عمهومی و اسهتقبال بهیش از حهد 

رزهها همچنهان استفاده از ارزهای رمزپایه شود. اقبهال و اشهتیاق عمهومی بهرای اسهتخراج رمهز ا
حتهی بها  او یهدیجیتال  ارز دتولی توانند با خرید دستگاهتزاید است و امروزه افراد مختلف می به رو

 1اقدام کنند. به استخراج این ارزهای رمزپایه تلفن همراه،
زمینهه را  -ههای رایهج و رسهمی خلاف پول بر -تواند استخراج همگانی رمز ارزها میامکانِ 
نه ساختن برابری و گسترش عدالت فراهم آورد و از این نظهر، اسهتخراج رمهز ارزهها از برای نهادی

 منظر اخلاقی، ارزش و اهمیت می یابد.

 . بسط خیر عمومی و رفع نیاز مردم4

و  مجهازات بها ههدف - ههای اخیهردر دههه -ی زورگوی جهانی و در رأس آنهها آمریکها هاقدرت
هها و سیاست رشیوادار ساختن آنها به پذ ایمبادلات  یبرخاز انجام برخی کشورها  کردن حرومم

ویژه ایران اسلامی اعمهال کهرده  برخی کشورها و به هیعلای های مالمانهتحریم -خاص  یهنجارها
نسهبت بهه مهردم و رفهع  - بهه لحهاظ اخلاقهی و قهانونی -ها و دولت کنند. مجموعهٔ حاکمیتو می

 - های دینهیمنظر آموزه از - هاحکومتوجودی  سئول هستند. فلسفۀهای آنان مومف و منیازمندی
و دفاع از حقوق مردم اسهت و  تیو امن شیآسا و ایجاد مردمهای رفع نیازمندیعدالت و  یبرقرار

( و CPU) ی کهامسیوتریهاپردازنده باعمدتا   - شیتا چند سال پ - نیکوترمز ارزها و بیاستخراج شایان ذکر است که  .1
تیهآن امهروزه اسهتخراج ب یتورههایو مان نیکوتیب اما با گسترش شبکهٔ  گرفت،میانجام  یخانگمعمولی  هایرایانه

(.11 ، ص1397)درباری، «پذیر است( امکانAsic) یکای سنام  به یمخصوص یهاتنها با تراشه نیکو
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فرمایند:در همین رابطه می )ع(امام علی
یمف حف »  أّق 

ن  لاَّ أف کّم  أ  ت  رف م  ن  أ  ي م  لف بُّ ا  حف ي اف ه 
ه لف اللَّ لا  وف اط  عف بف فف د  و  أف ا أف ایهن !سهوگند بخهدا  «قًّ

از امارت و حکومت بهر شهما  در نظرم ]زدن به آن هستمکه در حال وصله[ کهنه کفش
هی را را قبول نکردم، جز این کهه من چنین امارت و حکومتی اما تر است، محبوب حق 

.(33، خطبه نهج البلاغه) ثابت گردانم یا باطلی را براندازم

هفوا »فرماینهد: همچنین ضمن تأکید بر لزوم برآورده ساختن حوایج مهردم، مهی )ع(،لیامام ع أنص 
م ه  وائج  حف رّوا ل  ب 

اص  کّم وف ن أنفّس  اسف م  ناگفته پیداست که در شرایط تحهریم، (.۵1، نامه نهج البلاغه)« الن 
و  رو، حاکمیتهمین و از دارد اهمیتی ویژهایرانیان کردن نیازهای  ومیفهٔ اخلاقی و قانونی برآورده

هها بهرای دورزدن تحهریمدولت باید از تمام ابزارها برای انجام این ومیفه و به بیان دیگر همهٔ شیوه
بگیرد. های مالمانه، بهره
 یها حقیقهی فهرد است  به این معنا کهه ههیچ آنها بودن متمرکز ارزها، غیر های رمزیکی از ویژگی

بگیرد. با توجه به این  دست به را این شبکه کنترل تنهاییبه تواندک، نمیای همچون دولت یا بانحقوقی
حقوق مردم  توانند ازراحتی می ها هستند، بهنکته، کشورهایی که تحت تحریم و زیر بار ملم ابرقدرت
سهازمانی متعله  و وابسهته  یها کشهور ههیچ خود دفاع کنند. شایان ذکر است که ارزهای دیجیتال بهه

خاص در راستای محدود کشور پولی یک هایرو، اقدامات بانکی و اتخاذ سیاستاز همین ونیستند 
 نخواهد داشت و کلیهه های رمزپایهی بر این ارزتأثیر سازی مبادلات بانکی کشور  تحریم شده، هیچ

 ند. پذیراثر می آن انفعالات و فعل یک اندازه از ارزها و ابزار مبادله، به این از گیرندگانبهره
عمالبنا عمهال هسهتیم، همچهون آن شهاهد کهه امهروزه رایهج پولی خاص هایسیاست براین، ا   ا 

 از را خهود کارایی و خاصیتعملا  است، « دلار»آمریکا که مبتنی بر واحد پولی  های مالمانهٔ تحریم
مجبهور  بهین المللهی، مبادلات مهالی که به دلیل قواعد حاکم بر فضای کشورهایی و دهندمی دست

اسهتفاده از  یهسهتند، بها فراگیهر( متحهده دلار )ایالات اصلی مالک پولی هایاز سیاست تبعیت به
 بهرای ابزاری خود را کمرنگ شده و استفادهٔ  دنیا تعاملات پولی بر« دلار» دیجیتال، حاکمیت ارزهای

 (.88 ، ص1397)نک: نادری،  از دست خواهد داد متحده ایالات همسو با کشورهای غیر بر فشار

 های اخلاقی ارزهای رمزپایه چالش

شهود کهه رواج بههرهرمز ارزها، روشن مهی از استفاده و با تحلیل اخلاقی فرایند استخراج، نگهداری
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نخست، بایهد در  دامن بزند. اخلاقی هایتواند به برخی از چالشهای دیجیتال، میگیری از این پول
مواجهه شهدن بها مهوقعیتی  -در حهوزهٔ اخهلاق  - 1،«اخلاقهی چالش»نظر داشته باشیم که مراد ما از 
 .سهتهاو تحمل دشواری بسیارتلاش ی، عزم جد  مستلزم رفت از آن پیچیده و بغرنج است که برون

اخلاقی با مشهکلات و مشهقت روبهه رو، هر مانع، بحران، آسیب یا ابهامی که ما را در زیستاین از
ت رو کند و به تلاش و مواجهه با است. «چالش اخلاقی»ها وادارد، یک مشق 

 :برآمده از رواج رمز ارزها عبارتند از اخلاقی هایترین چالشگفته، مهمبا توجه به نکات پیش

 . تضعیف قدرت دولت در دفاع از حق مردم1

عمالراه تریناساسی از  و ثهروت و گرفتن کنترل پهول اختیار ها، درحکومت و دولت قدرت های ا 
پهول،  به نیاز دلیل به نیز مردم. است مردم میان در مصلحت اساس بر هاها و فرصتقسیم ثروتت

 شهوند. مسهئلهٔ پذیرند و به آن پایبند میها را میدولت خشوع، قوانین و ها، با تواضعدولت برابر در
از بین رفهتن  در صورتزیرا اهمیت فراوانی دارد   حاکمیت و لزوم تبعیت مردم از حاکمیت اقتدار

 بهار قدرت و حاکمیت یک کشور، افراد از قوانین سرپیچی کرده و زیهر شدن اقتدار دولت و ضعیف
از منهابع  بهر حفامهت بنیروند و حاکمیت در ایفای ومایف خود مآن کشورها نمی تبعیت از قوانین

نیهز ضهمن  ع()م علهیامها. خواههد شهد از ایراد آسهیب و زیهان، ناکهام و نهاتوان گیریپیشمردم و 
حاکمیت و در راسهتای تأکیهد بهر اهمیهت و لهزوم تبعیهت مهردم از حاکمیهت،  اقتدارشمردن  مهم

اع» فرمودند: ن  لاف یّطف مف أ يف ل  که حاکی از این است که هر فعلی که اقتهدار  (۲7، خطبه نهج البلاغه) «لاف رف
 کمیهت شهود، بهه سهببحاکمیت را به چالش بکشد و مایهٔ تضعیف روحیههٔ تبعیهت مهردم از حا

نادرست است.   - اخلاقی  نظر از -دارد در پی برای جامعه  هاییآسیبپیامدهای منفی و 
 ای کهه کنتهرلاسهت  بهه گونهه ههاآن بهودن متمرکهز ارزهها، غیهر های رمزویژگیترین مهماز 

. سهاختار و گیهردانجام مهی آن کاربران دست تمام ها خارج از سیستم نظارتی دولت و بهپایه رمز
 کننهدهٔ کنترل بدون وارسی  یک را هاپرداخت که دهدمی اجازه کاربران سیستم ارزهای دیجیتال، به

نظهارت  تواننهدنمهی ههادولت که آنجا از .دهند انجام پرداخت درگاه یا سامانهٔ بانک مانند مرکزی
رمهز ارزهها سهبب  از ادهباشهند، اسهتف داشهته دیجیتهال فرایند استخراج و مبادلات ارز چندانی بر

1. ethical challenge
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 ارز و فنههاوری رمههز شههود. حههال، بههامههی پههول زیرزمینههی بههازار گیریشههکل و هههادولت زدن دور
عمال عدم  و شهودمی گرفته هاحکومت از فشار اهرم آن، این مصرف و تولید در هادولت قدرت ا 

  .آیدمی فراهم هااقتدار حکومت شدن سست زمینهٔ 
حاکمیهت قهوانین و  زدن دوراین است که به ارزها  رمز استفاده از ل اساسیبه بیان دیگر، مشک

ی  از  -بها محوریهت ابهزار مبادلهه )پهول(  -ها سیاسهی کشهور ۔و قهدرت اقتصهادی انجامهدمیمل 
بهه ایهن » و رفهتگخواههد  ههای فراملهی قهرارکمسانیصاحبان و در اختیار  سلب شدهحاکمیت 

ترین کهه از اساسهی نوسهانات بهازار پهول پهولی، و بخهش عمهدهٔ ترتیب، تأثیرگذاری بر ابزارهای 
بسهتگی خواههد هها های ایهن کمسانیروند، بهه سیاسهتشمار میابزارهای اقتصادی حاکمیتی به

 (.www.mashreghnews.ir/news/824641)« داشت
ف و آنهان ها را تضهعیارزها قدرت اقتصادی و اقتدار دولت بنابر آنچه گفته شد، از آنجا که رمز

از ایهن منظهر، اسهتفاده از  .سهازندرا در ایفای ومایف اخلاقی خود در قبال شههروندان ناکهام می
پی دارد.  ای درهای اخلاقیارزها و رواج آنها در سطح فراگیر، چالش رمز

 . مصرف بالای انرژی2

ا هسهتند کهه مهومفیم ههما انسان نزد های الهیودیعه ترینآب و غذا و دیگر منابع انرژی، از مهم
ها آیندگان را شکل شایسته و بهینه از آنها استفاده کنیم و نباید با سو  مصرف و هدر دادن انرژی به

بنها بهه آیههٔ شهریفهٔ  ،منابع انهرژی از ها محروم سازیم. استفادهٔ بهینه و بدور از اسرافاز این نعمت
فّوا» ر 

لاف تّس  بّوا وف رف اش  ، یک ومیفهٔ شرعی و بلکه عقلایی است.(31ف، آیۀ )سوره اعرا« کّلّوا وف
اسهتخراج  یکه بهرا ایگونه به  برق است ادیمصرف ز، رمز ارزهااز مشکلات استخراج  یکی
و به گفته برخهی صهاحب شودیمصرف م یمگاوات ساعت انرژ 300 نزدیک به، نیکوتیهر ب

 کیه یماه برق مصرف 1۲00دل معاشود، صرف می نیکوتیاستخراج هر ب ی که برایبرقنظران، 
 (.رویوزارت ن یرساناطلاع گاهیپا)نک:  خانوار است

عنوان مثهال،  همچنین استخراج رمز ارزها، روز به روز نیازمند مصرف برق بیشتری است  زیرا به
 -زمهان  مهرور بهه - کهوینبیهت میلیون واحهد، اسهتخراج ۲1با توجه به محدود شدن بیت کوین به 

کهوین و ههر انهدازه کهه اسهتخراج بیهت شوددست آوردن آن بیشتر می برای به رقابت و ترسخت
کننده کهه متصهل بهه بهرق های اسهتخراجتر شود، لازم است تلاش بیشتری توسط دسهتگاهدشوار
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  شود.هستند، صورت بگیرد که این کار سبب مصرف برقی به مراتب بیشتر از پیش می
بسهیاری از کارشناسهان حهوزهٔ  رمز ارزهها، واکهنش امروزه، مصرف بالای برق برای استخراج

نشان داد کهه میهزان مصهرف بهرق  ۲01۴نتایج یک تحقی  در سال »انرژی را در پی داشته است. 
بیهت کزنجیهره بلهو کوین تقریبا  معادل مصرف برق کشوری نظیر ایرلند است. طهول بیت شبکه

هها تخمین اسهاس ی کهه بهرطور کند، بهیم سرعت رشد نیز به (یا همان دفتر کل مجازی)کوین 
شده است کهه ادعا  و حتی گیگابایت رسیده 7۴گیگابایت به ۲7 از۲01۶تا ۲01۵های  بین سال

)صهنعت برق مصرف خواهد کهرد ،از مصرف امروز کل دنیا بیش ۲0۲0تا نوامبر  کوینشبکه بیت
 . (۶3 ، ص139۶جو، )صنعت(. ۶3 ، ص139۶جو، 

انهدازه و بهینههٔ منهابع  گفته در باب ومیفهٔ اخلاقی در قبهال مصهرف بههبا عنایت به نکات پیش
انههرژی و از جملههه بههرق، اسههتخراج رمههز ارزههها، مصههرف بههالا و بههیش از انههدازهٔ انههرژی بههرق را 

شهک، ایهن شهود کهه بهیر شدن بسیاری افراد مهیو متضر   خواهد داشت و موجب محروم پی در
غیراخلاقهی و نکوهیهده اسهت و از منظهر اخلاقهی در  زدن به دیگران و تضییع حقهوق آنهها ضرر
تأمل و توجه ویژه است.  خور

 زیست  . تخریب محیط3

در قبههال -اخلاقههی  هایههها و نظریهههدسههتکم در نگههاه اغلههب نظههام -تردیههدی نیسههت کههه آدمههی 
ه به ارزش آنههاو  انهدم با ارزشمخلوقات عالف همۀ نیز  از دیدگاه اسلامو  زیست مسئول است محیط
مربهوط تنها از آنجا که شأن و ارزش اخلاقی، البته، . ای است که از کمالات وجودی دارندبهرهمیزان 

انسان دارای شأن و ارزش اخلاقهی تنها به موجوداتی است که دارای توانایی انتخاب آگاهانه هستند، 
 (.10۲۔101 ، ص1390)نک: فتحعلی،  موجودات مسئولیت داردهمۀ  در عین حال، نسبت به و است

رمهز ارزهها، بهروز و  منفی اسهتخراج آثار به ادعا و تصریح کارشناسان حوزهٔ محیط زیست، از
ب معادن است. به بیان دیگر،  محیطی زیستهای بحران وقوع و اقلیمی تشدید تغییرات آثار مّخر 

انهرژی مصهرفی کهل دنیها بهه آن،  تهوجهی از و اختصاص سهم قابل زیست کوین بر محیطبیت
ارز، بهه  رمهز   زیرا اسهتخراج(۶۵ ، ص139۶جو، )نک: صنعتکننده است روزه در خور تأمل و نگرانام

بهرای  نیهاز بهرق مهورد طلبنهد وزیادی می برق که نیاز دارد یمندقدرت و سنگین افزارهایسخت
 مایهٔ که  ایناپذیر و دخیل در ایجاد گازهای گلخانهمنابع تجدید اغلب ازنیز  آنها استخراج تولید و
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 گردد. اند، تأمین میزیست محیط تخریب و زمین شدن گرم
روز  بهه ، روز«کوینبیت»ارزها همچون  بیان شد، استخراج بعضی رمزتر پیش گونه کههمان

شود و نیازمند مصرف بالا و بیشتر برق خواهد بود که این مسئله تهأثیر بردارتر میدشوارتر و هزینه
 کنهونی روند ادامهٔ  کارشناسان، با از زیادی شدن زمین دارد. به اعتقاد شمار رمبسیار و بسزایی در گ

دو درجهه  زانیبه م نیزم یهوا شتریب شیموجب گرما یلادیم ۲0۲3تا سال رمز ارزها،  استخراج
جدیهد، تأکیهد دارنهد کهه  ههایپهژوهش نتهایج مبنهای بر کارشناسان این. گراد خواهد شدیسانت

وارد سهازد  زیسهت محهیط به یناپذیرجبرانهای آسیب و صدمات تواندیم فناوری این گسترش
(www.isna.ir 97081205493 .) حهال حاضهر  در»اسهتخراج رمهز ارزهها  شهبکهٔ شایان ذکر است که
ههم حهدود  در ههر تهراکنش و اسهت داده را به خود اختصاص ایدرصد برق مصرفی دن صدم   18 

 (.۶3 ، ص139۶جو، )صنعت« شودمی دیتول کربن دیکسا دی لوگرمیک 1۵9
هها افهراد جامعهه و دولت تک تک اخلاقی ومایف از یکی زیست محیط حفظ که این به توجه با

 یو از ههر کهارباشند کوشا  زیست در حفظ محیطباید  -به لحاظ اخلاقی  -ها و دولت افراداست، 
 رمز ارزهها، سهبب ایهراد ضهرر و گزینند. استخراج ی، دورآوردیرا فراهم م طبیعت بیتخر نهٔ یکه زم

 های اخلاقی مهم این حوزه است.و این امر یکی از چالش شودمی زیست محیط به آسیب

 . ایجاد بستر بروز رذائل اخلاقی4

دارنهد، بشهر  یزنهدگ درکهه  یشهگرف و آثهار مثبهت به رغم - یهای مبتنی بر فضای سایبرفناوری
و  ههاو چالش نده شهوگرفته کاربههی لاقهو اخ یدر جههت خهلاف مقاصهد انسهان ممکن اسهت

 اخلاقی، فراهم سهاختن زمینههٔ  هایآن چالش از یکی د.نبشر به وجود آور یبرا یفراوان مشکلات
سهاز شهیوع برخهی امهور هها چهه بسها زمینههطوری که ایهن فناوری ی است  بهرذائل اخلاقبروز 

مومهف هسهتند  -اخهلاق  بهه حکهم عقهل و -ههای جدیهد شوند. طراحهان فنهاوریغیراخلاقی 
قهوانین اخلاقهی و  نههادن پها زیر ای طراحی کرده و ارائه دهند که بسترگونه محصولات خود را به

 امکان ارتکاب رذائل اخلاقی در آنها وجود نداشته باشد. 
اسهت و شهده  رمزنگهاری هایارزهای ویژگی بودن  از نیز بیان شد، غیرمتمرکزتر پیش چنانکه

اسهت  کاربران اختیار آن، در صد تا صفر و کند کنترل را تواند آنهانمی سازمانی یا روهنهاد، گ هیچ
ی قهانون ریهغو اعمهال  ارتکاب جرائم برای توانند ابزار مناسبیمی «رمز ارزها»جهت،  همین و به
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زدن  قهانونی و دور غیهر و رسهمی غیهر هایمعامله ارزهای رمزپایه، انجام بستر سیستم باشند. در
سهرقت، کلاهبهرداری، قمهار»است و به بیان دیگر، امهروزه  انجام آسانی قابل قانون و اخلاق به

در ارتبهاط بها  ... از جرایمی هستند که امکهان ارتکهاب آنهها بازی، خرید و فروش اقلام ممنوعه و
 .(یبیابان ، به نقل از۵7 ، ص1398، ثانیعامری و مند)بهره «شده وجود داردارزهای رمزنگاری

که اثراتی بهه   یافتهم سازمانئجراارزها، بستری برای بروز برخی  گیری از رمزبهرهاین،  بر افزون
ب ای بهرای باشند و همچنهین زمینههکشورها  تهدیدی برای توسعهٔ توانند تر دارند و میمراتب مّخر 

قان آلمانی ازشده است . برای مثال، گروهی  ،به عنوان یکی از رذائل اخلاقی «نگاریهرزه» محق 
ههرز ههایی بههلینکمشهتمل بهر اند کهه کرده کوین پیداچین بیتدر بلاک غیر اخلاقی یمحتوای
  .(119 ، ص1397، شرودر)نک: بوده است کودکان  نگاری

آن اسهت کهه ایهن  بهودن کهاربران ناشهناسارزها، نیمه های صنعت استخراج رمزیکی از ویژگی
از  کهس در ایهن سیسهتم ههرباشد.  نداشته وجود کاربران دقی  شناسایی انامک تا شدهسبب  ویژگی

 امضهای یهک نیازمند خود، تنها ارزهای از استفاده برای ود. کاربرانشروی کیف پولش شناسایی می
 مسهتعار ههاینام بها را خهود ههایدارایهی تواننهدمی آنها. هستند خود دارایی بر روی شدهرمزنگاری

هها در فعالیت رو، تقریبها  ایهن از .ببهرد پهی دهند،می انجام که کارهایی به نتواند سیک تا کنند مخفی
ت و مشهکلات بسهیار، و یها بهه دشهواری و بها مشهق   نیسهت گیریپی یا قابل بستر مبادلات رمزپایه

ر این مسئله نیز تبعات ناگواری دارد و و چه بسا به فریب ردیابی است که قابل شهدن  خوردن و متضر 
 ههک کسهی پهول کیهف یا و شود سرقت کسی ارز مثال، اگر رمز برای. بسیاری از کاربران بیانجامد

بهودن کهاربران در بسهتر  ناشهناس به واسطهٔ نیمه ندارد. همچنین وجود سارق شناسایی شود، امکان
ود را ههای اقتصهادی خهتوانند فعالیتراحتی می ها بهتعاملات مبتنی بر ارزهای رمزپایه، تروریست

 انجام دهند و موجبات به خطر انداختن جان و مال مردمان را فراهم آورند.
هاسهت. اگهر تهراکنش بهودن برگشهت رقابهلیغرمزنگهاری،  یارزها یژگیو همچنین یکی از

کهار تنهها در  نیو ا دآن را برگردان توانینم گریشود، د آن تأییدو تراکنش پیدا کند انتقال  ارزی رمز
بهه  به اشهتباه یگرید ارز رمزکار باشد. اگر  نیبه انجام ا لیما رندهیهد بود که گممکن خوا یصورت
، سهتیو بازگشهت ن ییشناسها عنهوان قابهل چیههچون به  فرستاده شود  یگرید کیف پول آدرس

شک، موجهب ایهراد ضهرر بهه صهاحبان ناچار باید از آن صرف  نظر کرد که البته، این مسئله بی به
 شد. دیجیتال خواهد  ارز

 پها زیهر گفته، استخراج ارزهای رمزپایه، و رواج رمزارزها، بستر تخطی وبا توجه به نکات پیش
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دامهن خواههد  اخلاقی رذائل را فراهم خواهد آورد و به بروز برخی قوانین حقوقی و اخلاقی نهادن
این حوزه است. های اخلاقی مهمزد که این نیز از چالش

کشور تینکاربران و ام. تهدید امنیت 5

اگر امنیت فهردی و اجتمهاعی برقهرار نباشهد، و از نیازهای اصلی و اساسی انسان است « امنیت»
موجهب  سهلب اعتمهاد و مایههٔ ت، یهزیرا فقدان امنشود  ای انجام نمیهیچ کار اخلاقی و شایسته

کهرده تر صیآنها حر شیشود و افراد را نسبت به حفظ داشته خود و افزامی یانسجام اجتماع زوال
، تامنیهبرخهورداری از  گونهاگون آثهار و برکهات. دههدیم شیرا افزا یزیستاخلاقبرای  زهیو انگ

یکهی از ومهایف ، ایجهاد و حفهظ امنیهت، . بهدون شهکو ضرورت آن اسهت ارزشبر  یشاهد
منافع است و از آنجا که تأمین امنیت، گامی در راستای برآورده ساختن نیازها و  اخلاقی حاکمیت

 (.9۴ ، ص1391، غرایاق زندی)نک: است اخلاقی ارزشمند و ، استامعه ج
ممکن است به بروز برخی مشکلات و  - خاصی که دارد ساختار دلیلبه  - ارزها رمزاستخراج 

هها به بیان دیگر، در فضای تعاملات دیجیتالی که پول .بیانجامدهای امنیتی برای دارندگان چالش
ان امری حساب کاربر شدن هک یا هاپول شدنگمسرقت اموال و تند، هس جازیالکترونیکی و مف 

، سهرقت ، فراموشی رمز عبور و یهاشدن حساب کاربر گمدر فرد  در خور توجه است  چرا که
 . (، به نقل از مک کارتی73 ، ص1397، نداف ی وقیفرقان دوست حق)ند روها برای همیشه از بین میپول

شود و گاهی امنیت روانهی نمی منحصرشدن و سرقت  ا به گمارزه های امنیتی رمزچالش
و وجود نوسانات حاکم بهر بهازار  ثبات عدم، مثال برای فتد.ابه خطر میبه این واسطه افراد نیز 

ارزهاست کهه امنیهت روانهی  ، یکی از معایب رمزجازیفت ارزش پول مف و احتمال اّ  ارزهارمز
ارزش کاهش  طبیعی و بدیهی است که با. (۶۴ ، ص139۵انکهو، )نک: فرکند صاحبان آن را تهدید می

 و جهازیمخهاطرات پهول مف بیننهد و بهه واسهطهٔ آسیب مهیکاربران مجازی  مجازی، جامعهٔ  پول
عمقی بازار، ریسک طرف مقابل، ریسک معامله، ریسک عملیاتی، ریسهک جمله ریسک کم از

)نهک:  معرد ضرر و زیان هسهتند گذاری، همواره دراطلاعات و ریسک قانون خصوصی حریم
(.دایبرگ، به نقل از 7۴ ، ص1397، ندافی، قیدوست حقفرقان

و سهبب  گیردیک کشور را در برمی در حدری تاخها، گاه گسترهٔ فرمحدودهٔ چالش امنیتی رمزپایه
ی  به های زمانهها در سهازهها حهاکی از برخهی انگیزنیبرخی گمانه». شودمیخطر افتادن امنیت مل 

 .(۲00ص ،1397)قوام،  «است نکویتو توسعه بی جادبرای ای CIAی و جاسوسی همانند تامنی
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کنهد، ارزهها را تهدیهد می گیرنهدگان از رمهزارزها که امنیت و منافع بههره از دیگر خطرات رمز
نهٔ ارزههای نیز اشهاره شهد، پشهتواتر پیش گونه کههای مجازی است. همانمسئلهٔ پشتوانهٔ این پول

این پشهتوانه  روزی است و بر این اساس، اگر مردم عمومی اعتماد و جمعی شده، وفاقرمزنگاری
ارزهها و  شوند، امنیت مالی دارندگان رمز ارزشبی ارزها رمز و برود بین از مردم عمومی و اعتماد

به لحاظ اخلاقی، افتد. از این منظر و چه بسا در سطح کلان و امنیت مالی یک کشور به خطر می
 ارزها چالش برانگیز خواهد بود. گیری از رمزرواج بهره

 دهاها و پیشنهاراهکار

  مشکلات و چالش
 های اخلاقی ارزهای رمزپایه عبارتند از:از جمله راهکارها برای رفع و حل 

 ها ارز  گیری از رمزشدن بهره . قانونی1

به رسهمیت شهناخته شهود، در مرحلههٔ نخسهت، ها دیجیتال از سوی حکومت که ارز صورتی در
بهی جلوی برخی مفاسد اقتصادی و اجتماعی، همچون قاچاق ابزار استخراج رمز ارزها، استفاده

گهام دوم،  شهود و درالمال و ... گرفتهه مهی قیمت و در نتیجه، ایراد ضرر به بیتارزان رویه از برق
وجود مهی دیجیتال به که ارز ایاخلاقی خلاقی و غیرهای اتوانند دربارهٔ برخی حفرهمسئولین می

اندیشی کنند. بدیهی اسهت کهه بهه واسهطهٔ رسهمیت بخشهیدن بهه مبهادلات ارزههای هآورد، چار
شود و چهه دیجیتالی، بستر حفظ و افزایش اقتدار حاکمیت و تبعیت از قوانین حاکمیتی فراهم می

و  بهودن متمرکهز م آیهد. ناگفتهه نمانهد کهه غیهرنیهز فهراه برای دولت درآمد های کسببسا زمینه
هها بها ، امها دولتسهتارزها رمز های ذاتیها، از ویژگیارزهای رمزپایه توسط دولت کنترل عدم

هع کاسهتن از  ننهد و بههک دایهارزهها تسهلط پ رمز ابعاد برخی بر ایاندازه تا ندتوانراهکار می نیا تبف
 آن را کاهش دهند. های اخلاقی ناشی ازهای فنی، آسیبآسیب

ارز های زیست محیطی استخراج رمز. تصویب قوانین و ارائهٔ مشوّق2

 توانهد مرتبطهان بها صهنعت اسهتخراج رمهز ارزهها را ملهزم کنهد کهه در راسهتای حفهظمهی دولت،
کهه  صهورتی درآنها را ملزم به کاشت درختان کند. مثال،  کنند و برای هزینه و تلاش زیست محیط
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تر، استخراج کنندگان رمرز ارزها را به کاشت درختان هایی همچون برق ارزانقای مشو  دولت با اعط
 کرد.  زمین را کّندتر شدن توان تا اندازه ای روند تخریب محیط زیست و گرمترغیب کند، می

زیسهت و همچنهین جلهوگیری از وارد  توانند برای حفظ محهیطها میدولتکه  یاز اقدامات یکی
نامهه و ارائههٔ آئهین بیتصهو بهااست کهه  نیامردم به واسطه خاموشی برق انجام دهند  شدن ضرر به

  یهاز طر خهود نیهاز مورد یانرژرا به سمت تأمین ارز  دارندگان مراکز استخراج رمزبرخی خدمات، 
تواننهد بها هها مهیهمچنین دولت کنند. رغیبتآبی مانند باد، خورشید و برق  ریدپذیتجد یهایانرژ
ارز در  ریزی بهرای احهداث محهل مهزارع اسهتخراج رمهزبرنامه ارز و مزارع استخراج رمز یابینمکا

را بگیرند.  به مردم ضررزیست و ایراد  ای جلوی تخریب محیطاندازه های برق، تانزدیکی نیروگاه

سازی و لزوم احراز هویت کاربران. شفاف3

گرانهی اندیشهمندان حهوزهٔ اخهلاق و نهادههای افهزون بهازار ارزههای رمزپایهه، ن با گسترش روز
رذائهل  ی بهروزبسهتر بهرا جهادیماننهد ا یجرائم مالهای اخلاقی و قانونگذار در خصوص چالش

یافتهه اسهت.  شیافهزا سهمیترور یمال نیتأمو  ییشوپولها، شدن اقتدار دولت ی، ضعیفاخلاق
ارزهها،  ساب کاربران در بازار رمزسازی و ایجاد ساز و کاری برای احراز هویت واقعی حشفاف با

ههای مهالی برطهرف شهده و در تهراکنش بودن کاربران و صاحبان کیف پهول ناشناسمشکل نیمه
  زیهادی بهر طهرف بودن کاربران مترتب می ناشناسهای اخلاقی که بر نیمهچالش

شود نیز تا حهد 
های مالی آنان در بسیاری ند و فعالیتشناسایی هست راحتی قابل گردد. در این راهکار، افراد بهمی

ههای سهاختن  فعالیتتوان بها شهفاف بر همین اساس، می گیری است.ردیابی و پی از موارد قابل
افی ارز از بهروز ایهن  های رمزکاربران و تأکید بر لزوم احراز هویت آنان توسط نهادهایی چون صر 

تواننهد بها هها میدولت ،. در ایهن راسهتاگیهری کهردی پهیشجرائم مال های اخلاقی وقبیل چالش
افی مشروط ز فعالیت به صر  حهراز هویهت واقعهی کردن ارائهٔ خدمات دولتی و مجو  ها، آنان را بهه ا 

هایشان مّلزم کنند.ساختن  فعالیتکاربران و شفاف 

گیری بندی و نتیجهجمع

شهکل و فهرم  گونههچیکه ه اندترنتنیتجارت بر بستر ا واحد پولی و ابزارنوع  کارزهای رمزپایه ی
، دنهبه خودی خود ارزشی ندار ند. این ارزهاشویمنتقل م یتالیجید شکل و تنها به ندندار یکیزیف
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مالهک  ی،دولته ایه یقهیفهرد حق چیه .استمتکی  عموم افرادنزد  هابه اعتبار آنآن تنها  ارزشبلکه 
همهین ویژگهی، سهبب اسهتقبال از ایهن نیست و بر آن نظهارت نهدارد و دیجیتال  ارز شبکهٔ  یاصل

 ارزهای رمزپایه شده است.
دهندگان فناوری رمهز ارز از همههٔ ابعهاد و تهأثیرات ایهن پدیهده صاحبان و توسعه ،بدون تردید

 ندگیز مختلف یجنبهها برآن  اتثیرأتو  ارزهها گیهری از رمهزآگاهی نداشته و ندارند. رواج بهره
 یاریهارزهها کهه تهابع رفتهار اخت رمز ج و کارکرداستخرا ندیفرا هایی ازآن بخش و همچنین ننساا

 منظری اخلاقی پرداخته شود. ازاین پدیده  دبعاابه  کند، ایجاب میانسان است
، ههانههیجویی در هزصهرفههمچون  اییآثار و کارکردهای مثبت و اخلاقهم  هیرمزپا یارزها

 هایازیو رفع ن یعموم ریخالت، ارتقای زیست، کمک به بسط برابری و برقراری عد حفظ محیط
هها، ها و دولهتای چون تضعیف اقتدار حکومتهای اخلاقیها و آسیبدارند و هم چالش مردم

 دیهتهدزیست، ایجاد بسهتر بهرای بهروز رذائهل اخلاقهی و  مصرف بالای انرژی، تخریب محیط
گانه است که بررسهی و تحلیهل ابعهاد دنبال دارند. این وجوه دو را به کشور تیکاربران و امن تیامن

 این پدیده را ضروری ساخته است.
گیری از رمز ارزها و به رسمیت شناختن مبادلات تجاری دیجیتال از سهوی با قانونی شدن بهره

و الهزام بهر احهراز هویهت  ارز اسهتخراج رمهز یبهرای هدفدار هاقمشو   ارائهٔ  ها و همچنیندولت
تهوان از بهروز برخهی پیامهدهای نهاگوار رواج می ،یتالیجیدهای ارزپول  فیکاربران و صاحبان ک

 ارزها جلوگیری کرد. رمز

 منابع فهرست

ت یم. ق آن *
نهج البلاغه. *

قهم: دفتهر انتشهارات  .تاام  مان لا یحضا   الفقیاهق(. 1۴13)شیخ صدوق(. ) علی بن ابن بابویه، محمد
.اسلامی وابسته به جامعه مدرسین حوزه علمیه قم

 .م  ق نیوز .(January 24 ,2018).افشای پشت پرده وابستگی بیت کوین به سازمان سیا

https://www.mashreghnews.ir/news/824641/
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 یارزهها طریه  از یپولشهوی ییهابجرم یکارها راه وها چالش(. 1398. )امیرکیا، ثانیعامری  ، حمیدمندبهره
.73۔۵۵، (۴۶) 1۲. مجله تمرگم . شدهی رمزنگار

 .https://www 1۴00خهرداد ۲0، تاریخ مراجعهه ۴3۲83، کد خبر )پاون( رویوزارت ن یرساناطلاع گاهیپا

http://news.moe.gov.ir/News-List/63283 

. قم: انتشارات اسماعیلیان.تفسی  نورالثقلینق(. 1۴1۵. )جمعه بن یعل عبد، یزیحو
 .1۲۔3، (۲) ۴۴. حسمبدار رسمی؟، چیست (. ارزهای دیجیتال1397. )غلامرضا، یدربار

https://arz.digital/1316 1۴00خرداد  ۲0، تاریخ مراجعه 13۶1سایت ارز دیجیتال، کد خبر 

1399ن آبا۲0 دسترسی خیتار، 97081۲0۵۴93کد خبر: ، ایسنمسایت 
https://www.isna.ir/news/97081205493

1۴00خرداد ۲0 دسترسی، تاریخ ۴9۵۴73کد خبر ، خب گزاری ایمنمسایت 
 1399آبان ۲0 دسترسی، تاریخ 7888۲کد مطلب: ، زیست آنلاینسایت 

https://www.zistonline.com/news/78882/share/do

 1399آبان ۲0مراجعه  خی، تار8۲۴۶۴1کد خبر ، م  قسایت 
https://www.mashreghnews.ir/news/824641/

 مملیتحقیقامت دو فصهلنامه  ی.پهول مجهاز یفقهه یررسه(. ب139۶) .گرانیو دی مهد محمد، رپوسلیمانی
 .19۲۔1۶7)؟؟؟(.  1۲. اسلامی

ممهنمماه  .کنهدیاسهتفاده مه نیکهوتیکودکان از بستر ب ینگارآجر  هرزه یآجر رو (.1397استن. )شرودر، 
 .۵8، وستیپ یف هنگ ۔یلیحلت

ب معادن د ریتاث. (139۶). یجو، مهدصنعت  زیاهنمماه شابکه: هماه  مم .سهتیز طیبهر محه تالیجیمّخر 
 .۲01. نیتو تیب ۀدربمر

فصالنممه مطملعامت (. نسبت اخلاق و امنیت: امکهانی بهرای امنیهت اخلاقهی. 1391داوود. )، یزند اقیغرا
 .108۔81 ،(۵8) 1۵ .راهب دی

. اخلاق زیست محیطهی اسهلام بها تأکیهد بهر آرای اسهتاد مصهباح یهزدیه نظری(. 1390فتحعلی، محمود. )
.1۲۲۔97 ،(7)۲ .یفت اخلاقمع فصلنممه 

زاده(. تههران: مؤسسهه کتهاب دوم، ترجمه: حسن مرتضهی . چاپتوینمفمهیم بیت(. 1397فرانکو، پدرو. )
مهربان نشر.

تهدیدها.  و فرصتها ارزهها  (. مهروری بهر رمهز1397رضهوانه .)نهداف، کهامبیز  ی، قهیفرقان دوسهت حق
.7۴۔۶1 ،(9) ۲ .یو حسمبدار تی یدر مد نینو یپژوه  یک دهمیروفصلنممه 
ف هناگ، سیمسات، اقاصامد  دو فصلنممهتحریمها. مام نات پایان کار کوین (. بیت1397حسین. ) قوام، محمد

.۲01۔198. 1 .ملات رشدتأ

https://www.zistonline.com/news/78882/share/do
https://www.mashreghnews.ir/news/824641/
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 نشهری(. تههران: اکبهر غفهار یعله : یهتحقچههارم.  چاپق(. )1۴07) ی.کمفال. عقوبمحمد ابن ی، ینیکل
.ةیالْسلام الکتب دار

 شیمجموعااه مقااملات مناخااب هماام ی.مجههاز تیههاز واقع یفلسههف لیههتحل(. 1397مهههدی. ) گنجههور،
تهران: بنیاد حکمت اسلامی صدرا.  ألهین.الما صدر میبزرگداشت حک

. (دوم چهاپ). )ع(بحامر انناوار الجممعاد لادرر رخبامر انلأماد انطهامرق(. 1۴03. )باقر محمد، یمجلس
احیا  التراث العربی. بیروت: دار

دو فصالنممه فقهی پهول مجهازی. ۔(. بیت کوین و ماهیت مالی1397اخانی، رضا  سعدی، حسینعلی. )میرز
.9۲۔71(، 30) 1۵. ای ان پژوه ی جسامرهمی اقاصمدی۔علمی

 ارزههای: دیجیتهالی ارزههای بهم و زیهر از سهرمایه و بهازار واکهاوی (.1397نادری، ابراهیم  شههیر، لیلهی. )
.90۔88(. 9۶) 8. س ممیه و ممهنممه بمزارلارند؟. د برحاکمیت پایانی دیجیتالی

تیه)مورد مطالعهه ب شدهی رمزنگارهای پول یکارکردها یفقه لیتحل(. 1397و دیگران. ) رضایعل، پورنواب
 .۲۴3۔۲13(. 7۲) 18 فصلنممه علمی پژوهی اقاصمد اسلامی. .(نیکو

https://www.imna.ir/news/495473 
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