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Abstract 
Background and Objective: In today's world, corruption and its associated risks have 
become serious challenges in economic and social systems. With the increasing complexity 
and volume of data, traditional methods of inspection and corruption detection alone cannot 
meet the existing needs. The objective of this research is to develop and evaluate a predictive 
inspection artificial intelligence model that is capable of detecting corruption and assessing 
associated risks with high accuracy and efficiency. 
Methodology: This research employs a mixed method approach that includes big data 
analysis, machine learning, and predictive modeling. Data on economic activities and 
financial reports were first collected from various scientific datasets and preprocessed. Then, 
different machine learning algorithms were used to identify corruption patterns and predict 
risk. To improve accuracy and reduce errors, different models were compared and optimized. 
Findings: Preliminary results show that the proposed deep learning and artificial neural 
network model is capable of identifying corruption cases and predicting associated risks with 
high accuracy. Optimized models were able to identify early signs of corruption with an 
accuracy of over 93% using historical data. In addition, the models were able to identify and 
prioritize high-risk areas, which significantly improved the efficiency and effectiveness of 
inspection processes. 
Conclusion: This research demonstrates that the use of artificial intelligence and machine 
learning in inspection and corruption detection processes can revolutionize this field. The 
proposed model not only has high accuracy in detecting corruption but can also serve as a risk 
prediction tool to help organizations better manage resources and reduce risks. This research 
can lay the foundation for further research and applications in various fields of inspection and 
risk management. 
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  سکیجهت کشف فساد و ر یبازرس يگو شیپ یمدل هوش مصنوع

 
2، حاجیه رجبی فرجاد1محمدامین ترابی  

 دهیچک
و  ياقتصـاد  يهـا  در نظـام  يجـد  يها مرتبط با آن به چالش يها سکیامروز، فساد و ر يایدر دن زمینه و هدف:

 ییتنهـا  و کشـف فسـاد بـه    یبازرس یسنت يها ها، روش و حجم داده یدگیچیپ شیاند. با افزا شده لیتبد یاجتماع
 ـپـژوهش، توسـعه و ارز   نی ـموجود باشند. هدف ا يازهاین يگو پاسخ توانند ینم  یمـدل هـوش مصـنوع    کی ـ یابی
  بالاست. ییمرتبط با دقت و کارا يها سکیر یابیاست که قادر به کشف فساد و ارز یبازرس يگو شیپ

و  نیماش يریادگیبزرگ،  يها داده لیکه شامل تحل برد یبهره م یبیروش ترک کیپژوهش از  نیا ی:شناس روش
مجموعـه دادگـان   از  یمال يها و گزارش ياقتصاد يها تیمربوط به فعال يها است. ابتدا داده ینیب شیپ يساز مدل

 ییشناسـا  يبـرا  نیماش ـ يریادگی ـمختلف  يها تمیاز الگور پردازش، شیشده و پس از پ يآور مختلف جمععلمی 
مختلـف بـا    يهـا  دقت و کاهش خطا، مدل شیمنظور افزا استفاده شده است. به سکیر ینیب شیفساد و پ يالگوها

  اند. شده يساز نهیو به سهیمقا گریکدی
 ییبـا دقـت بـالا    ي یادگیري عمیق و شبکه عصبی مصنوعیشنهادیکه مدل پ دهند ینشان م هیاول جینتا ها: یافته

شده توانستند با استفاده از  يساز نهیبه يها مرتبط است. مدل يها سکیر ینیب شیموارد فساد و پ ییقادر به شناسا
ها توانستند  مدل ن،یبر ا کنند. علاوه ییدرصد شناسا 93از  شیفساد را با دقت ب هیاول يها نشانه ،یخیتار يها داده
 یو اثربخش ـ يور بهـره  ی،طـور قابـل تـوجه    امـر بـه   نی ـکنند، که ا يبند تیو اولو ییبالا را شناسا سکیبا ر ینواح
  داد. شیرا افزا یبازرس يندهایفرآ

 یبازرس يندهایدر فرآ نیماش يریادگیو  یکه استفاده از هوش مصنوع دهد یپژوهش حاضر نشان م گیري: نتیجه
فساد دارد،  ییدر شناسا ییدقت بالا تنها نه يشنهادیکند. مدل پ جادیحوزه ا نیدر ا یانقلاب تواند یو کشف فساد، م

 ـ هـا  سـک یبهتر منابع و کـاهش ر  تیریها را در مد سازمان سک،یر يگو شیابزار پ کیعنوان  به تواند یبلکه م  ياری
 سکیر تیریو مد یمختلف بازرس يها نهیدر زم تر شیب يو کاربردها ها پژوهش گذار هیپا تواند یپژوهش م نیدهد. ا
  باشد.

  .سکیکشف ر ،یکشف فساد، بازرس ،یهوش مصنوع :ها دواژهیکل
جهت  یبازرس يگو شیپ یمدل هوش مصنوع). 1403( هیحاج ،فرجاد یرجبو ، نیمحمدام ،یتراب ):APAاستناد (

  .45-84 ،)68(18ی، فصلنامه نظارت و بازرس. سکیکشف فساد و ر
DOI: https://doi.org/10.22034/si.2024.103107 

                                                                                                                                               
  )matorabi@ut.ac.irدکتري مدیریت بازرگانی، دانشگاه تهران، تهران، ایران. (رایانامه نویسنده مسئول:  -1
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  مقدمه
 نیتــر از بــزرگ یک ـیبــه  یفسـاد و ســوء اســتفاده از منـابع عمــوم   ر،یــاخ يهــا در دهـه 

ــاد  ــلات اقتص ــاع يمعض ــد   یو اجتم ــف تب ــع مختل ــت (  لیدر جوام ــده اس ــیش و  1ل
ــازمان)141: 2023همکـــاران،  ــا . سـ ــا و نهادهـ ــ یدولتـــ يهـ ــه یو خصوصـ ــور  بـ طـ

 یتنهـا منـابع مـال    قـرار دارنـد، کـه نـه     يبـردار  در معرض خطر فسـاد و کـلاه   يا ندهیفزا
عیسـی و  دهـد (  یالشـعاع قـرار م ـ   تحـت  زی ـرا ن یبلکـه اعتمـاد عمـوم    دهـد،  یرا هدر م ـ

 يو مــؤثر بــرا نینــو يهــا و ابزارهــا بــه روش ازیــن ل،یــدل نیهمــ . بــه)39: 2024، 2کتــرا
ــ ــگ شیکشــف و پ ــ يری ــاد، ب ــر شیاز فس ــان د ت ــر زم ــریاز ه ــ يگ ــاس م ــود  یاحس ش

هـــاي ســنتی بازرســـی و کشـــف فســـاد،   روش .)174: 2023و همکـــاران،  3کراســو (
ــر تحلیــل دســتی داده معمــولاً مبتنــی ــدها   هــا و گــزارش ب هــا هســتند کــه ایــن فرآین

ــان ــا   زم ــتعد خط ــر و مس ــتندب ــن هس ــه . ای ــا ب ــه    رویکرده ــدید ب ــتگی ش ــل وابس دلی
تواننــد  هــاي انســانی، داراي چنــدین نقــص جــدي و بنیــادي هســتند کــه مــی  تحلیــل

 ریهـاي بازرسـی تـأث    مسـتقیم بـر کـارایی و اثربخشـی سیسـتم      طـور مسـتقیم و غیـر    به
  ).122: 2023، 4ماکینده و لبیلونمنفی بگذارند (

ــکل روش  ــتین مش ــان  نخس ــنتی، زم ــاي س ــودن آن ه ــر ب ــا ب ــدهاي ا ه ــت. فرآین س
یــک از ایــن  دســتی معمــولاً بــه تعــداد زیــادي از مراحــل مختلــف نیــاز دارنــد کــه هــر 

ــالاي بازرســان اســت (  . ایــن )189: 2023، 5جــادافمراحــل مســتلزم دقــت و تمرکــز ب
شــود، بلکــه  مــینــدي در کشــف و پاســخ بــه مــوارد فســاد بــه کُ تنهــا منجــر مســئله نــه

بــراي  ).20: 2023، 6راواتدهــد ( احتمــال وقــوع خطاهــاي انســانی را نیــز افــزایش مــی
هـا طـول بکشـد، در     هـا یـا حتـی مـاه     مثال، یـک بازرسـی دسـتی ممکـن اسـت هفتـه      

ــد و  صــورت گســترده توانــد بــه مــدت، فســاد مــی کــه در ایــن حــالی تــري گســترش یاب
بــر  بــر زمــان عــلاوه. )155: 2023، 7ماتــارتــري بــه ســازمان وارد کنــد ( خســارات بــیش

                                                                                                                                               
1- Li 
2- Isa & Kerta 
3- Caruso 
4- Makinde & Le Billon 
5- Jadav 
6- Rawat 
7- Matar 
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شــدت مســتعد خطاهــاي انســانی هســتند. ایــن  هــاي ســنتی بازرســی بــه بــودن، روش
تـوجهی، نقـص در    تواننـد ناشـی از عوامـل مختلفـی از جملـه خسـتگی، بـی        خطاها می

  ).39: 2023و همکاران،  1یاسینآموزش، و حتی تعصبات شخصی باشند 
هـا در پـردازش حجـم     ، عـدم توانـایی آن  هـاي سـنتی   یکی دیگـر از مشـکلات روش  

هـاي موجـود    هـا و پیچیـدگی   ها اسـت. بـا توجـه بـه افـزایش روزافـزون داده       عظیم داده
ــه   هــا دیگــر کارآمــد نیســت. روش هــا، تحلیــل دســتی داده در آن هــاي ســنتی قــادر ب

ــه  ــی هم ــل و بررس ــه داده تحلی ــث     جانب ــدودیت باع ــن مح ــتند و ای ــزرگ نیس ــاي ب ه
ــه شــوند    از الگوهــا و نشــانهشــود کــه بســیاري   مــی ــده گرفت ــان فســاد نادی هــاي پنه

ــگ ( ــاري و میان ــم .)44: 2023، 2بوخ ــین، روش ه ــولاً    چن ــی معم ــنتی بازرس ــاي س ه
هـاي گذشـته و    تـر بـه تحلیـل داده    هـا بـیش   بینی هسـتند. ایـن روش   فاقد توانایی پیش

نیازهــاي کــه یکــی از  پردازنــد، در حــالی هــا مــی کشــف مــوارد فســاد پــس از وقــوع آن
ــیش  اصــلی ســازمان ــایی پ ــا، توان ــیش ه ــی و پ ــدم   بین ــوع فســاد اســت. ع گیــري از وق
هـا   شـود کـه سـازمان    هـا و فسـادهاي احتمـالی، باعـث مـی      بینی ریسک توانایی در پیش

تــري  هــاي بــیش موقــع اقــدامات لازم را انجــام دهنــد و در نتیجــه، آســیب  نتواننــد بــه
هــاي ســنتی بازرســی معمــولاً   یــت، روشدر نها ).78: 2023، 3اودیــلامتحمــل شــوند (

ــه ــی    ب ــل م ــجام عم ــدون انس ــز و ب ــورت غیرمتمرک ــن روش  ص ــد. ای ــه  کنن ــا ب ــل  ه دلی
هـاي فـردي، ممکـن اسـت بـه نتـایج متنـاقض و غیرقابـل اعتمـاد           وابستگی به تحلیـل 

ــوند  ــر ش ــدي  منج ــاروالا و امپ ــدل  . )177: 2024، 4(م ــتفاده از م ــل، اس ــاي  در مقاب ه
ــادگیري   ــنوعی و ی ــوش مص ــن    ه ــیاري از ای ــاد، بس ــف فس ــی و کش ــین در بازرس ماش

هـا   هـا قـادر بـه پـردازش حجـم عظیمـی از داده       کند. ایـن مـدل   مشکلات را برطرف می
تواننـد الگوهـاي پنهـان را شناسـایی      هـا مـی   در زمان کوتاه و بـا دقـت بـالا هسـتند. آن    

، 5یوارافایــد و کــانبینــی کننــد ( گرانــه، وقــوع فســاد را پــیش بینــی و بــا تحلیــل پــیش
2024 :99.(    

                                                                                                                                               
1- Yassine 
2- Bokhari & Myeong 
3- Odilla 
4- Marwala & Mpedi 
5- Rifaid & Kuniawa 
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ــلاوه ــی   ع ــنوعی م ــوش مص ــتفاده از ه ــن، اس ــر ای ــه   ب ــانی را ب ــاي انس ــد خطاه توان
صـورت متمرکـز و هماهنـگ انجـام دهـد،       حـداقل برسـاند و فرآینـدهاي بازرسـی را بـه     

شـود   هـاي بازرسـی مـی    به افـزایش کـارایی و اثربخشـی کلـی سیسـتم      که این امر منجر
ــرچ و کــوبیس( ــه ).211: 2024، 1ب ــی، روشطــو ب هــاي ســنتی بازرســی و کشــف   ر کل

ــه ــاد، ب ــان فس ــل زم ــاتوانی در     دلی ــانی، ن ــاي انس ــه خطاه ــودن ب ــتعد ب ــودن، مس ــر ب ب
و عــدم  هــا و فســادها بینــی ریســک هــاي بــزرگ، عــدم توانــایی در پــیش پــردازش داده

ــر نمـــی  ــافی، دیگـ ــاهنگی کـ ــجام و همـ ــر   انسـ ــده و متغیـ ــاي پیچیـ ــد نیازهـ تواننـ
ــازمان ــرآ   س ــروزي را ب ــاي ام ــن ه ــد. از ای ــوین و    ورده کنن ــاي ن ــه رویکرده ــاز ب رو، نی

ــه از  ــار ک ــاوريخودک ــاي فن ــادگیري ماشــین    ه ــوش مصــنوعی و ی ــد ه پیشــرفته مانن
ــی  ــره م ــیش  به ــد، ب ــت.   از برن ــوس اس ــیش محس ــاپ ــاران،  2(گوپت  ).19: 2024و همک

پیشــرفته در تحلیــل  هــاي فنــاوريعنــوان  بــه 4و یــادگیري ماشــین 3هــوش مصــنوعی
ــته   داده ــان، توانس ــاي پنه ــایی الگوه ــا و شناس ــوزه   ه ــگرفی در ح ــول ش ــد تح ــاي  ان ه

هـاي پیچیـده و قـدرت     گیـري از الگـوریتم   بـا بهـره   هـا  فنـاوري مختلف ایجاد کنند. این 
کوتـاه هسـتند، کـه     هـا در زمـانِ   پردازشی بالا، قادر بـه تحلیـل حجـم عظیمـی از داده    

هــاي فســاد کمــک کنــد. در ایــن  ناســایی زودهنگــام نشــانهتوانــد بــه ش ایــن امــر مــی
اي مـورد توجــه   طـور ویـژه   گـوي بازرسـی بـه    هـاي هـوش مصـنوعی پـیش     راسـتا، مـدل  
هــاي تـاریخی و الگوهــاي موجـود، وقــوع    انــد، زیـرا قادرنــد بـا تحلیـل داده    قـرار گرفتـه  

ان، و همکــار 5کــوزیررخطـر را شناســایی کننــد ( بینــی کــرده و نــواحی پ فسـاد را پــیش 
  .)108، 2023و همکاران،  6؛ اوگانود54: 2023

هـاي   توانـد بـا تحلیـل تـراکنش     عنـوان مثـال، یـک مـدل یـادگیري ماشـین مـی        به 
ــت  ــالی، فعالی ــد (      م ــدار ده ــان هش ــه بازرس ــایی و ب ــکوك را شناس ــاي مش ــرچ و ه ب

بــر  اســتفاده از هــوش مصــنوعی در کشــف فســاد، عــلاوه      .)215: 2024کــوبیس، 
تـر فرآینـدهاي مـالی و اداري نیـز      توانـد بـه شـفافیت بـیش     سرعت، مـی افزایش دقت و 
ــد  ــک کن ــاران،   کم ــا و همک ــب و     .)21: 2024(گوپت ــه معای ــه ب ــا توج ــه، ب در نتیج

                                                                                                                                               
1- Bersch & Köbis 
2- Gupta 
3- AI 
4- ML 
5- Kuzior 
6- Ogunode 
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هـاي پیشـرفته    چنـین توانـایی   هـاي سـنتی بازرسـی و کشـف فسـاد و هـم       نواقص روش
ایـن   هـوش مصـنوعی و یـادگیري ماشـین، اسـتفاده از      هـاي  فنـاوري فـرد   و منحصر بـه 

ــا چــالش  ــه ب ــراي مقابل ــوین ب ــده فســاد و مــدیریت ریســک   رویکردهــاي ن هــاي پیچی
هــاي  رســد. ایـن پــژوهش بـه بررســی چگـونگی اســتفاده از مـدل     نظــر مـی  ضـروري بـه  

ــیش  ــوش مصــنوعی پ ــابی ریســک   ه ــوي بازرســی جهــت کشــف فســاد و ارزی ــاي  گ ه
مـورد تحلیـل    طـور جـامع   هـا را بـه   پردازد و سعی دارد تـا مزایـاي ایـن روش    مرتبط می

ــن راســتا، دو پرســش اصــلی مطــرح مــی   ــه مــدل قــرار دهــد. در ای هــاي  شــوند: چگون
تواننـد در کشـف فسـاد مـؤثر باشـند و چگونـه        گـوي بازرسـی مـی    هوش مصنوعی پیش

ــدل  ــن م ــی  ای ــا م ــک   ه ــدیریت ریس ــابی و م ــد در ارزی  ــ  توانن ــرتبط م ــاي م ثرتر از ؤه
 هاي سنتی عمل کنند؟ روش

  پیشینه پژوهش
ــوم ــه2024( کــارانو هم 1قی ــااي  ) در مقال ــوان  ب ــراي کشــف  «عن ــویتی ب ــادگیري تق ی

دریافتنـد کـه تعـاملات پیچیـده بـین عوامـل متعـدد        » تقلب مـالی: یـک رویکـرد پویـا    
هــا بــا قــوانین و مقــررات خــاص هــر  ســازمانی مــورد بررســی قــرار نگرفتــه و الگــوریتم

عـدم بررسـی تعـاملات     ،پژوهشـی ایـن پـژوهش    خـلاء انـد.   صنعت تطبیـق داده نشـده  
ــوریتم     ــق الگ ــدم تطبی ــازمانی و ع ــدد س ــل متع ــین عوام ــده ب ــوانین و   پیچی ــا ق ــا ب ه

 .مقررات خاص هر صنعت است

ــاران ( ــر و همکـ ــه2024نظیـ ــااي  ) در مقالـ ــوان  بـ ــادگیري  داده«عنـ ــاوي و یـ کـ
دریافتنـد  » بینـی ریسـک: یـک مطالعـه مـوردي در مؤسسـات مـالی        ماشین براي پیش

ــوده و کــارایی روش کــه تمرکــز پــژوهش  ــر یــک مــورد خــاص ب هــاي  هــا در محــیط ب
 خــلاءهــاي متنــوع و حجــیم مــورد بررســی قــرار نگرفتــه اســت.   چنــدملیتی و بــا داده

پژوهشـی ایــن مطالعــه، تمرکـز محــدود بــر یـک مــورد خــاص و عـدم بررســی کــارایی     
 .هاي متنوع و حجیم است هاي چندملیتی و با داده ها در محیط روش

                                                                                                                                               
1- Qayoom 
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ــارا 1آددي ــه2024( نو همک ــوان   ) در مقال ــا عن ــاتی  «اي ب ــک عملی ــدیریت ریس م
قــوانین و  ریبـه ایــن نتیجــه رســیدند کــه تــأث » بـا هــوش مصــنوعی: یــک مــرور جــامع 

ــر عملکــرد مــدل  هــاي هــوش مصــنوعی بررســی نشــده و   مقــررات بازرســی موجــود ب
ــابی نشــده روش ــد.  هــاي ترکیبــی ارزی پژوهشــی ایــن پــژوهش، عــدم بررســی   خــلاءان
ــر عملکــرد مــدل قــوان ریتــأث هــاي هــوش مصــنوعی و  ین و مقــررات بازرســی موجــود ب

 .هاي ترکیبی است عدم ارزیابی روش

ــه2024مــوتمی و باکــائو ( هــاي  کشــف تقلــب در پرداخــت«عنــوان  بــااي  ) در مقال
 ریدریافتنــد کــه تــأث» هــاي پیشـرفته یــادگیري ماشــین  آنلایـن بــا اســتفاده از تکنیــک 

ــرات ســریع  ــاوريتغیی ــارایی الگــوریتم  هــاي و روش فن ــب در ک ــد تقل ــده  جدی هــا نادی
تغییـرات سـریع    ریپژوهشـی ایـن مطالعـه، نادیـده گـرفتن تـأث       خـلاء گرفته شده است. 

 .ها است هاي جدید تقلب در کارایی الگوریتم و روش فناوري

ــائو ــه2024و همکــاران ( 2ک ــوان  ) در مقال ــا عن ــاي  «اي ب ــابی ریســک در بازاره ارزی
 ریبـه ایـن نتیجـه رسـیدند کـه تـأث      » هـاي یـادگیري ماشـین    مالی بـا اسـتفاده از مـدل   

بینـی ریسـک مـورد     هـاي پـیش   نوسانات بازار و تغییرات قوانین مالیاتی بـر دقـت مـدل   
نوسـانات   ریدم بررسـی تـأث  پژوهشـی ایـن پـژوهش، ع ـ    خـلاء بررسی قرار نگرفته اسـت.  

 .بینی ریسک است هاي پیش بازار و تغییرات قوانین مالیاتی بر دقت مدل

ــوتان ــاران ( 3ش ــه2024و همک ــااي  ) در مقال ــوان  ب ــیش«عن ــل پ ــی تحلی ــه  بین گران
ــرد داده   ــک رویک ــالی: ی ــب م ــف تقل ــراي کش ــزرگ  ب ــاي ب ــق  » ه ــه تطبی ــد ک دریافتن

ــان واقعــی و  الگــوریتم ــرات در زم ــا تغیی ــا ب ــه  ه اي در  نقــش عوامــل فرهنگــی و منطق
هـا   پژوهشـی ایـن مطالعـه، نیـاز بـه تطبیـق الگـوریتم        خـلاء ها بررسی نشده است.  داده

اي در  بـا تغییــرات در زمــان واقعــی و نادیــده گـرفتن نقــش عوامــل فرهنگــی و منطقــه  
 .ها است داده

ــادي ــاران ( 4رش ــه2024و همک ــوان   ) در مقال ــا عن ــب از   «اي ب ــف تقل ــود کش بهب
ــوریتمی   طر ــد الگ ــرد چن ــک رویک ــق: ی ــادگیري عمی ــق ی ــرد  » ی ــه عملک ــد ک دریافتن

                                                                                                                                               
1- Addy 
2- Cao 
3- Shoetan 
4- Reshadi 
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ــه   مــدل ــابی نشــده و هزین ــاده هــاي ترکیبــی در شــرایط واقعــی ارزی ســازي و  هــاي پی
ــده   ــه ش ــده گرفت ــداري نادی ــد.  نگه ــلاءان ــابی    خ ــدم ارزی ــژوهش، ع ــن پ ــی ای پژوهش

هــاي  هــاي ترکیبــی در شــرایط واقعــی و نادیــده گــرفتن هزینــه       عملکــرد مــدل 
 .سازي و نگهداري است پیاده

هــاي پیشــرفته   تکنیــک«عنــوان  بــااي  ) در مقالــه2024و همکــاران ( 1هانــگ
بـه ایـن نتیجـه رسـیدند     » هـاي مـالی   یادگیري ماشین براي کشـف تقلـب در تـراکنش   

ــأث  ــه ت ــاف   ریک ــد و انعط ــی جدی ــاي تقلب ــوریتم  رفتاره ــذیري الگ ــا   پ ــه ب ــا در مواجه ه
پژوهشــی ایــن مطالعــه، عــدم در نظــر  خــلاءتغییــرات محیطــی بررســی نشــده اســت. 

هـا در مواجهـه    پـذیري الگـوریتم   رفتارهـاي تقلبـی جدیـد و عـدم انعطـاف      ریگرفتن تأث
 .با تغییرات محیطی است

ــاهانا ــاران ( 2ش ــه2023و همک ــوان   ) در مقال ــا عن ــیش «اي ب ــف و پ ــري از  کش گی
تقلبــات چندگانــه و  ریدریافتنــد کــه تــأث» هــاي مــالی: مــرور ادبیــات تقلــب در صــورت
گیــري قبــل از  هــاي پــیش هــاي مــالی نادیــده گرفتــه شــده و روش  هماهنــگ در داده

 ریپژوهشـی ایـن پـژوهش، نادیـده گـرفتن تـأث       خـلاء وقوع تقلب بررسـی نشـده اسـت.    
ــه و ه ــات چندگانـ ــدم بررســـی روش  ماهنـــگ در دادهتقلبـ ــالی و عـ ــاي مـ ــاي  هـ هـ

 .گیري قبل از وقوع تقلب است پیش

کشــف تقلــب بــا اســتفاده از «عنــوان  بــااي  ) در مقالــه2023ســلطانی و همکــاران (
بــه ایــن نتیجــه رســیدند کــه تمرکــز  » هــاي یــادگیري ماشــین: یــک بررســی تکنیــک

ــر تکنیــک  ــیش از حــد ب ــأث  ب ــوده و ت ــویزي و نادرســت در هــاي  داده ریهــاي خــاص ب ن
پژوهشـی ایـن مطالعـه، تمرکـز      خـلاء هـا نادیـده گرفتـه شـده اسـت.       عملکرد الگـوریتم 

ــک  ــر تکنی ــد ب ــیش از ح ــأث   ب ــرفتن ت ــده گ ــاص و نادی ــاي خ ــویزي و   داده ریه ــاي ن ه
 .ها است نادرست در عملکرد الگوریتم

ــوش ــه2023و همکــاران ( 3بت ــوان   ) در مقال ــق بــراي   «اي بــا عن یــادگیري عمی
هـاي بــزرگ و   هـا در داده  دریافتنــد کـه کـارایی روش  » کشـف تقلـب مـالی: یـک مـرور     

                                                                                                                                               
1- Huang 
2- Shahana 
3- Btoush 
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هـاي پیچیـده ارزیـابی     متنوع بررسـی نشـده و میـزان دقـت در شـرایط مختلـف و داده      
ــت.   ــده اس ــارایی روش      خــلاءنش ــدم بررســی ک ــژوهش، ع ــی ایــن پ  هــا در پژوهش

هــاي بــزرگ و متنــوع و عــدم ارزیـــابی میــزان دقــت در شــرایط مختلـــف و         داده
 .هاي پیچیده است داده

  بندي پیشینه جمع
شــده در حــوزه کشــف فســاد، تقلــب مــالی، و  هــاي انجــام در بررســی پیشــینه پــژوهش

ــا اســتفاده از هــوش مصــنوعی و تکنیــک  ــادگیري ماشــین،  مــدیریت ریســک ب هــاي ی
ــدین  ــلاءچن ــی خ ــکاف پژوهش ــده و ش ــایی ش ــان  شناس ــه نش ــد ک ــه   ان ــاز ب ــده نی دهن

هـاي موجـود اسـت. ایـن مطالعـات اغلـب بـر یـک          تـر و بهبـود روش   بیش هاي پژوهش
طــور جــامع بــه تعــاملات  انــد بــه رویکـرد یــا تکنیــک خــاص متمرکــز بــوده و نتوانسـته  

ــنعت       ــر ص ــاص ه ــررات خ ــوانین و مق ــازمانی، ق ــدد س ــل متع ــین عوام ــده ب و  پیچی
ــ ــی بپردأت ــژوهش  ثیرات محیط ــال، پ ــراي مث ــد. ب ــاران    ازن ــوم و همک ــر قی ــایی نظی ه
ــد کــه الگــوریتم ) نشــان داده2024) و آددي و همکــاران (2024( ــه ان طــور کــافی  هــا ب

ــده    ــق داده نش ــوانین تطبی ــی و ق ــرات محیط ــا تغیی ــد ب ــز   و روش ان ــی نی ــاي ترکیب ه
 .اند درستی ارزیابی نشده به

) و شــوتان و همکــاران 2024( نظیــر و همکــاران ماننــداز ســوي دیگــر، مطالعــاتی 
هـا عمـدتاً بـه یـک مـورد خـاص محـدود بـوده و          اند کـه پـژوهش   کید داشتهأ) ت2024(

ــارایی روش ــیط ک ــا در مح ــا داده  ه ــدملیتی و ب ــاي چن ــده   ه ــی نش ــوع بررس ــاي متن ه
و ظهــور رفتارهــاي جدیــد تقلبــی،  فنــاوريتغییــرات ســریع  ریچنــین، تــأث اســت. هــم

ــان ــژوهش   هم ــه در پ ــور ک ــاي  ط ــائو ( ه ــوتمی و باک ــاران  2024م ــگ و همک ) و هان
هـاي   بـر ایـن، پـژوهش    ) مطرح شـده، اغلـب نادیـده گرفتـه شـده اسـت. عـلاوه       2024(

ــاران (   ــلطانی و همکـ ــد سـ ــر ماننـ ــاران ( 2023دیگـ ــوش و همکـ ــه 2023) و بتـ ) بـ
ــر تکنیــک   ــیش از حــد ب ــه   مشــکلات ناشــی از تمرکــز ب هــاي خــاص و عــدم توجــه ب

 .اند شاره داشتههاي نویزي و نادرست ا داده

دهنـد کـه در حـوزه کشـف فسـاد و مـدیریت        طور کلی، این مطالعـات نشـان مـی    به
چنـان نیـاز بـه بررسـی      ریسک با استفاده از هـوش مصـنوعی و یـادگیري ماشـین، هـم     
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هـا بـا تغییـرات محیطـی و      تعاملات پیچیـده بـین عوامـل سـازمانی، تطبیـق الگـوریتم      
ــانونی، ارزیــابی روش  ــاي ترکیبــی و چ  ق ــد الگــوریتمی ه ــی کــارایی ایــن    ن و بررس

هــاي  هـاي متنــوع و حجـیم وجـود دارد. ایــن شـکاف     هـا در شـرایط واقعــی و داده   روش
گــو و  هــاي هــوش مصــنوعی پــیش هــاي مهمــی بــراي توســعه مــدل پژوهشــی فرصــت

 .کند ها فراهم می بهبود کارایی و دقت آن

 مبانی نظري

هــا  هــا و الگــوریتم اي از تکنیــک هــوش مصــنوعی بــه مجموعــه: هــوش مصــنوعی
طـور   دهـد تـا وظـایفی را کـه بـه      اجـازه مـی   اي رایانـه هاي  شود که به سیستم اطلاق می

معمــول بــه هــوش انســانی نیــاز دارنــد، انجــام دهنــد. ایــن وظــایف شــامل یــادگیري،  
ــتدلال ــئله  اس ــل مس ــتند.و ح ــاس  هس ــر اس ــت ب ــازرتی و کراک ــژوهش م ، )2024( 1پ

هـاي بـزرگ و پیچیـده، الگوهـاي پنهـان را       دادههوش مصنوعی قـادر اسـت بـا تحلیـل     
عنـوان مثـال، در حـوزه     بینـی کنـد. بـه    شناسایی کـرده و بـا دقـت بـالا نتـایج را پـیش      

ــی   ــوش مصــنوعی م ــراکنش  کشــف فســاد، ه ــه شناســایی ت ــد ب ــکوك و  توان ــاي مش ه
  .هاي مالی کمک کند تحلیل رفتارهاي غیرعادي در سیستم

هـاي اصـلی هـوش مصـنوعی      از شـاخه  یـادگیري ماشـین یکـی   : یادگیري ماشـین 
پــردازد کـه قـادر بـه یــادگیري از     هـایی مـی   هـا و مـدل   اسـت کـه بـه توسـعه الگــوریتم    

: 2023کــوبیس و همکــاران، هــا و بهبــود عملکــرد خــود بــه مــرور زمــان هســتند ( داده
توانــد در کشــف  انــد کــه یــادگیري ماشــین مــی نشــان داده )2020دلــن (). لیمــا و 23

ثري مــورد اســتفاده قــرار گیــرد. ایــن ؤطــور مــ هــاي مــالی بــه کتقلــب و تحلیــل ریســ
تواننـد بـه    هـاي تـاریخی و شناسـایی الگوهـاي تقلـب، مـی       هـا بـا تحلیـل داده    الگوریتم

  .تر موارد مشکوك کمک کنند تر و سریع بینی دقیق پیش
ــاد  ــف فس ــت     : کش ــل فعالی ــایی و تحلی ــد شناس ــه فرآین ــاد ب ــف فس ــاي  کش ه

ــ ــا غیرمجــاز در ی  2. اســچومیکرک ســازمان یــا سیســتم مــالی اشــاره دارد غیرقــانونی ی
ــی2020( ــاران (و  3) و پ ــان داده) 2021همک ــک   نش ــتفاده از تکنی ــه اس ــد ک ــاي  ان ه

                                                                                                                                               
1- Messeri & Crockett 
2- Schomaker 
3- Pei 
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هـاي   توانـد فرآینـد کشـف فسـاد را بهبـود بخشـد. مـدل        پیشرفته یادگیري ماشین مـی 
هـاي مـالی، الگوهـاي مشـکوك      هـاي تـراکنش   یادگیري ماشین قادرنـد بـا تحلیـل داده   

ــدل   را  ــن م ــد. ای ــدار دهن ــان هش ــه بازرس ــرده و ب ــایی ک ــره  شناس ــا به ــا ب ــري از  ه گی
ــه     داده ــادي را ک ــاي غیرع ــان و رفتاره ــاي پنه ــد الگوه ــده، قادرن ــزرگ و پیچی ــاي ب ه

  .هاي سنتی قابل شناسایی نیستند، کشف کنند توسط روش
مـدیریت ریسـک فرآینـدي اسـت کـه بـه شناسـایی، ارزیـابی و         : مدیریت ریسـک  

 ــ ــرل ریس ــی    ککنت ــازمان م ــک س ــالقوه در ی ــاي ب ــردازد ( ه ــوبی پ ــد و ادانج ، 1اودجی
انـــد کـــه  نشـــان داده) 2024( یادانجـــوب) و اودجیـــد و 2024( نیگـــین). 87: 2024

توانـد بـه بهبـود فرآینـد مـدیریت       استفاده از هـوش مصـنوعی و یـادگیري ماشـین مـی     
تواننـد   مـی هـاي بـزرگ و پیچیـده     هـا بـا تحلیـل داده    ریسک کمک کنـد. ایـن تکنیـک   

هــاي آینــده  تــر ریســک بینــی دقیــق الگوهــاي ریســک را شناســایی کــرده و بــه پــیش 
ــادگیري  بینــی ریســک مبتنــی هــاي پــیش عنــوان مثــال، مــدل کمــک کننــد. بــه بــر ی

هــاي  هــاي مــالی و رفتــاري، نقــاط ضــعف سیســتم تواننــد بــا تحلیــل داده ماشــین مــی
  .نهاد دهندگیرانه را پیش مالی را شناسایی کرده و اقدامات پیش

ــ ــک  شیپ ــاد و ریس ــی فس ــیش: بین ــتفاده از     پ ــه اس ــک ب ــاد و ریس ــی فس بین
ــک ــدل   تکنی ــی و م ــاي تحلیل ــوع      ه ــال وق ــابی احتم ــایی و ارزی ــراي شناس ــازي ب س

ــب ــاي فریـ ــاره دارد (  رفتارهـ ــده اشـ ــالقوه در آینـ ــدات بـ ــه و تهدیـ ــارجوکارانـ و  2هـ
و جــاري   هــاي تــاریخی  ایــن فرآینــد شــامل تحلیــل داده   ). 40: 2024همکــاران، 

دهنــده  تواننـد نشــان  منظــور شناســایی الگوهـا و رونــدهاي مشــکوك اسـت کــه مــی   بـه 
    ).47: 2021، 3سواکولوقوع فساد یا افزایش ریسک باشند (

هــاي هــوش  بینــی فســاد شــامل اســتفاده از الگــوریتم  پــیش: بینــی فســاد پــیش
مصــنوعی و یــادگیري ماشــین بــراي شناســایی رفتارهــاي غیرعــادي و الگوهــاي        

براســیلیو و  پــژوهشعنــوان مثــال،  هــاي مــالی و عملیــاتی اســت. بــه مشــکوك در داده
هــاي یــادگیري ماشــین  نشــان داده اســت کــه اســتفاده از الگــوریتم) 2021همکــاران (

                                                                                                                                               
1- Odejide & Edunjobi 
2- Harju 
3- Sovacool 
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توانـــد دقـــت در شناســـایی  هـــاي عصـــبی و جنگـــل تصـــادفی مـــی نظیـــر شـــبکه
هـاي پیچیـده و   هـا قادرنـد الگو   هاي مشـکوك را بهبـود بخشـد. ایـن الگـوریتم      تراکنش

  .موقع ارائه دهند ها را شناسایی کرده و به بازرسان هشدارهاي به پنهان در داده
 ـ :بینی ریسـک  شیپ بینـی ریسـک بـه فرآینـد شناسـایی، ارزیـابی و مـدیریت         شیپ

تواننـد تـأثیر منفـی بـر عملکـرد سـازمان        شـود کـه مـی    اي اطلاق مـی  هاي بالقوه ریسک
هــاي یــادگیري  مـدل  ،)2012همکــاران (و  1رودرفپــژوهش داشـته باشــند. بــر اسـاس   

ــی  ــین م ــادگیري ماش ــل داده  ی ــا تحلی ــد ب ــاي    توانن ــایی الگوه ــاریخی و شناس ــاي ت ه
هــاي مــالی و عملیــاتی کمــک کننــد. ایــن  تــر ریســک بینــی دقیــق ریســک، بــه پــیش

ــدل ــه        م ــرده و ب ــایی ک ــالی را شناس ــاي م ــانی در رفتاره ــرات ناگه ــد تغیی ــا قادرن ه
  .قع ارائه دهندمو ها هشدارهاي به سازمان
ترکیـب  : هـاي هـوش مصـنوعی    بینـی فسـاد و ریسـک در مـدل     پـیش  بیترک

توانـد بـه بهبـود دقـت و      هـاي هـوش مصـنوعی مـی     بینی فساد و ریسک در مـدل  پیش
کــین و  توســط هــاي پــژوهشهــاي نظــارتی و کنترلــی کمــک کنــد.   کــارایی سیســتم

هــاي  از مــدلانــد کــه اســتفاده    نشــان داده )2021ســواکول () و 2021( 2واگنــر
زمـان الگوهـاي فسـاد     توانـد بـه شناسـایی هـم     هاي عصـبی مـی   یادگیري عمیق و شبکه

ــدل   ــن م ــد. ای ــک کن ــک کم ــل داده   و ریس ــا تحلی ــد ب ــا قادرن ــدمنبعی و   ه ــاي چن ه
ــیشچندب ــدي، پ ــی ع ــق بین ــاي دقی ــازمان   ه ــه س ــد و ب ــه دهن ــري ارائ ــاذ   ت ــا در اتخ ه

 .یاري رسانند، تصمیمات بهتر

  یشناس روش
بینـی   منظـور کشـف و پـیش    بـه  ،طـور جـامع و دقیـق    بـه  مطالعـه در این  پژوهشروش 

شـود.   هـاي هـوش مصـنوعی، بـه تفصـیل بیـان مـی        فساد و ریسک با اسـتفاده از مـدل  
  :این روش شامل مراحل زیر است

ــوع ــا :ن ــاربردي   نی ــوع ک ــژوهش از ن ــعه-پ ــه توس  ــ اي و ب ــی (کم ی و روش ترکیب
  .شود کیفی) انجام می

                                                                                                                                               
1- Rudorf 
2- Kim & Wagner 
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ــراي کشــف و  مــدل هــوش مصــنوعی پــیش توســعه یــک :هــدف گــوي بازرســی ب
  .ها بینی فساد و ریسک در سازمان پیش

  ها آوري داده جمع
  منابع داده

سـاختاریافته بـا کارشناسـان مـالی و      هـاي نیمـه   از طریـق مصـاحبه   :هاي اولیه داده
شــده، از نــام بــردن ایــن  بنــدي دلیــل اطلاعــات طبقــه بــه هــا بازرســان داخلــی ســازمان

  ها خودداري شده است. سازمان
ــه  داده ــاي ثانوی ــزارش  :ه ــامل گ ــراکنش   ش ــوابق ت ــالی، س ــاي م ــالی  ه ــاي م و  ه
  .ها هاي گذشته از سازمان هاي بازرسی گزارش

هـاي بـزرگ و متوسـط کـه      منـد از سـازمان   گیـري هـدف   نمونـه : گیـري  روش نمونه
  .اي در کشف موارد فساد هستند داراي سابقهسال اخیر  2طی 

ســازمان بــراي حصــول نتــایج  هــاي خبــره و ارشــد نفــر بــازرس 17 :حجــم نمونــه
  ها. تا رسیدن به مرز اشباع یافته اعتبار  قابل
 ۀهــا یکــی از مراحــل کلیــدي در توســع پــردازش داده پــیش: پــردازش داده پــیش 

ــدل ــالاي       م ــرد ب ــت و عملک ــان از دق ــراي اطمین ــه ب ــت ک ــنوعی اس ــوش مص ــاي ه ه
ــه، داده  مــدل ــن مرحل ــاتی اســت. در ای ــا حی ــدیل    ه ــی تب ــه فرمت ــت خــام ب ــا از حال ه

  :سازي مناسب باشد. این فرآیند شامل مراحل زیر است شوند که براي مدل می
  ها داده يزکاریتم

هـاي جـایگزینی مقـادیر     تکنیـک بـا اسـتفاده از    :هاي نـاقص یـا مفقـود    حذف داده
هـاي نـاقص    شده (ماننـد میـانگین یـا میانـه) یـا حـذف رکوردهـایی کـه داراي داده         گم

  .هستند
هــاي منطقــی  هــایی کــه ناســازگاري بررســی و تصــحیح داده: هــا رفــع ناســازگاري

    ).هاي غیرممکن دارند (مانند تاریخ
   



 

 

58 

ی 
رس

 باز
ت و

ظار
مه ن

لنا
فص

– 
ال 

س
18 – 

ره 
شما

68 )11(- 
ان 

ست
تاب

140
3

 

  ها داده ياستانداردساز
یـک مقیـاس مشـترك بـراي جلـوگیري از تـأثیر        هـا بـه   تبـدیل داده : سـازي  نرمال

ــی ــب ویژگ ــدازه  نامتناس ــا ان ــایی ب ــن  ه ــاوت. ای ــاي متف ــتفاده از   ه ــا اس ــولاً ب ــار معم ک
  .شود انجام می 1تا  1-یا  1تا  0هاي  مقیاس
اســـتاندارد  گـــذاري ماننـــد هـــاي مقیـــاس اســـتفاده از روش :گـــذاري اسیـــمق

 ةهــا بــر اســاس محــدود دادهبــراي تنظــیم  2مــاکس اســکالینگ-یــا مــین 1اســکالینگ
 .شده تعریف

  سازي مدل
  :هاي یادگیري ماشین شامل استفاده از الگوریتم :ها انتخاب الگوریتم

ــبکه ــنوعی  ش ــبی مص ــاي عص ــین؛ 3ه ــتیبان  ماش ــردار پش ــاي ب ــوریتم؛ 4ه ــاي  الگ ه
  .6هاي یادگیري عمیق الگوریتم، 5جنگل تصادفی

سـازي پارامترهـاي هـر الگـوریتم بـراي بهبـود        و بهینـه  میتنظ ـ :پارامترهاي مـدل 
  .دقت مدل

هـاي   هـاي هـوش مصـنوعی بـا اسـتفاده از زبـان       سـازي مـدل   ادهی ـپ :توسـعه مـدل  
  .9و اسکیت لرن 8تنسوفلو هایی مانند و کتابخانه 7پایتون نویسی مانند برنامه

   ها ارزیابی مدل
  .10وان اسکور اف بینی و ، دقت پیشصحتدقت،  :معیارهاي ارزیابی

هـاي آمـوزش    هـا بـه مجموعـه    داده میتقس ـ :هـاي داده آمـوزش و تسـت    مجموعه
  .ها ) براي ارزیابی عملکرد مدلدرصد 30) و تست (درصد 70(

                                                                                                                                               
1- Min-Max Scaling 
2- Standard Scaling 
3- ANN 
4- SVM 
5- Random Forest 
6- Deep Learning 
7- Python 
8- TensorFlow 
9- Scikit-Learn 
10- F1-Score 
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ــل  ــابی متقاب ــل   :ارزی ــابی متقاب ــک ارزی ــتفاده از تکنی ــت   1اس ــابی دق ــراي ارزی ب
  .ها مدل
  تحلیل و تفسیر نتایج 

هـاي فرضـیه بـراي بررسـی      هـاي آمـاري و تسـت    تحلیـل اسـتفاده از   :تحلیل آماري
  .معناداري نتایج

ــایج  ــیر نت ــ :تفس ــه  یبررس ــایج ب ــل نت ــت و تحلی ــدل  دس ــده از م ــوش   آم ــاي ه ه
  .هاي سنتی بازرسی مصنوعی و مقایسه با روش

  سازي و آزمایش مدل در محیط واقعی پیاده
آن در ســازي مــدل در محــیط ســازمانی و بررســی عملکــرد  پیــاده: آزمــایش مــدل

  .بینی موارد فساد شناسایی و پیش
ســازي  آوري بــازخورد از کــاربران نهــایی و بهینــه جمــع :ســازي بــازخورد و بهینــه

  .مدل بر اساس بازخوردها
  اعتبارسنجی

هـاي   مقایسـه عملکـرد مـدل پیشـنهادي بـا روش     : هـاي موجـود   مقایسه بـا روش 
  .هاي هوش مصنوعی موجود سنتی بازرسی و سایر مدل

انجـام مطالعـات مـوردي در چنـد سـازمان بـراي اعتبارسـنجی         :مـوردي مطالعـات  
  .نتایج

ــتفاده  ــورد اس ــابع م ــرا :من ــابع     يب ــق، از من ــامع و دقی ــژوهش ج ــک پ ــه ی ارائ
ــال    ــددي کــه از س ــی   منتشــر شــده  2024و  2023متع ــد، اســتفاده م شــود تــا   ان

ــه    ــدترین یافت ــه جدی ــود ک ــل ش ــان حاص ــک  اطمین ــا و تکنی ــدل  ه ــا در م ــازي و  ه س
ینی فسـاد و ریسـک در نظـر گرفتـه شـده اسـت. برخـی از منـابع اصـلی شـامل           ب پیش

 :موارد زیر هستند

                                                                                                                                               
1- Cross-validation 
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  ها یافته
ــه ــاي داده یافت ــره، در     ه ــین خب ــان و بازرس ــا خبرگ ــاحبه ب ــل از مص ــه حاص ــاي اولی ه
  ارائه شده است. 1جدول 

  هاي ورود به مدل) کشف ویژگیخبرگان (هاي اولیه از بخش مصاحبه با  : یافته1جدول 
عامل 
عامل   ها ویژگی  عامل فرعی  اصلی

  ها ویژگی  عامل فرعی  اصلی

یس
س

ناپ
 يها 

زمان
سا

  ی

سطح ارتباطات 
  یداخل

و  ها رایانامهتعداد 
  یداخل يها امیپ

صه
ناق

م
 

مزا
ا و 

ه
ی

  ها ده

 يندهایفرآ
  مناقصه

  تعداد مناقصات برگزارشده

جلسات و  تعداد
  یمکالمات تلفن

 طیدر شرا راتییتغ زانیم
  مناقصات

و مدت زمان  یفراوان
  ها تماس

 يشنهادهایتعداد پ لیتحل
  شده افتیدر

 نیب يهمکار يالگو
  انتخاب برندگان يالگو  واحدها

 نیب فیوظا یپوشان هم
  مناقصات لغوشده تعداد  کارکنان

 يها پروژه تعداد
  علت لغو مناقصات یبررس  ها بخش نیمشترك ب

 نیب فیوظا یوابستگ
  تناوب مناقصات لیتحل  ها دپارتمان

تبادل اطلاعات  زانیم
  حساس

مناقصات با  ییشناسا
  مشکوك طیشرا

 دییروند تأ یبررس  مکاتبات يمحتوا لیتحل
  مناقصات

بازخورد و  يالگو
  ییگو پاسخ

 یمتیق يها تفاوت لیتحل
  شنهادهایپ نیب

ساختار 
  یمراتب سلسله

  تعداد مناقصات برگزارشده  یتیریمد يها هیتعداد لا
کارکنان به  نسبت

  رانیمد
 یابیارز

  شنهادهایپ

 يشنهادهایتعداد پ
  شده یابیارز

 نیتعاملات ب زانیم
  سطوح مختلف

در  راتییتغ زانیم
  ها یابیارز

و  فیوظا تناسب
  شنهادهایپ يمحتوا لیتحل  ها تیمسئول
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عامل 
عامل   ها ویژگی  عامل فرعی  اصلی

  ها ویژگی  عامل فرعی  اصلی

جلسات  تعداد
  شنهادهایانتخاب پ يالگو  یده گزارش

  ردشده يشنهادهایپ تعداد  يریگ میتصم ساختار
در  راتییتغ یفراوان

  شنهادهایعلت رد پ یبررس  یساختار سازمان

مشارکت کارکنان  سطح
  يریگ میدر تصم

شده و  قبول نیتفاوت ب
  ردشده

 يالگوها ییشناسا  یتیریمد فیوظا عیتوز
  یابیدر ارز يرعادیغ

 نیکار ب گردش زانیم
  سطوح مختلف

در  یناگهان راتییتغ یبررس
  ها یابیارز

 یمال يها انیجر
مان

ساز
در 

زاد 
آ

  

  یمال يها تراکنش

 يها تعداد تراکنش
  روزانه

با  ها یابیتناسب ارز لیتحل
  مناقصه طیشرا

 يها تراکنش زانیم
  نیحد مع يبالا

 يشنهادهایتعداد پ
  شده یابیارز

 يها تراکنش تعداد
  ينقد

حل
ت

 لی
ماع

جت
ه ا

بک
ش

  ی

ارتباطات 
  یخارج

  یخارج يها تعداد تماس

 يبند زمان يالگو
  ها تراکنش

تعاملات با  زانیم
  یخارج يها سازمان

مکاتبات  يمحتوا لیتحل  ها مبدأ و مقصد تراکنش
  یخارج

 يالگوها لیتحل
  يتکرار يها تراکنش

 يارتباط با نهادها يالگو
  خاص

 يها تراکنش تعداد
  مشکوك

جلسات با  تعداد
  یخارج يها سازمان

  ها تناوب تراکنش لیتحل
 يالگوها ییشناسا

در ارتباطات  يرعادیغ
  یخارج

 يها تراکنش تعداد
  یالملل نیب

 زانیدر م راتییتغ لیتحل
  ارتباطات

 یناگهان راتییتغ یبررس
  ها در تراکنش

در  یناگهان راتییتغ یبررس
  یارتباطات خارج

به  یسطح دسترس لیتحلبودجه  صیتخص زانیمو  يبند بودجه
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عامل 
عامل   ها ویژگی  عامل فرعی  اصلی

  ها ویژگی  عامل فرعی  اصلی

  اطلاعات حساس  به هر دپارتمان  منابع صیتخص
 صیدر تخص راتییتغ

  منابع
ارتباطات  ییشناسا

  مشکوك
انحراف از  زانیم لیتحل

  بودجه

و  يرگذاریثأت
  نفوذ

  تعداد افراد تحت نفوذ

منابع  صیتخص زانیم
  خاص يها به پروژه

در  يرگذاریثأت زانیم
  ها يریگ میتصم

 يها درخواست تعداد
  یبودجه اضاف

 يها نقش در پروژه لیتحل
  يدیکل

 دییتأ ندیفرآ یبررس
  بودجه

در سطح  راتییتغ یبررس
  نفوذ

 خچهیتار لیتحل
  منابع صیتخص

تفاوت در سطح  لیتحل
  ها دپارتمان نینفوذ ب

 يها درخواست تناوب
  مجدد صیتخص

افراد با نفوذ  ییشناسا
  يرعادیغ

بازگشت منابع  زانیم
  افتهی صیتخص

در  یناگهان راتییتغ یبررس
  يرگذاریتاث

 يها بودجه ییشناسا
  یاضاف ای یناکاف

نفوذ و  نیارتباط ب لیتحل
  فساد

فعال
 تی

ها
 ي

معاملات
  ی

  و فروش دیخر

و  دیتعداد معاملات خر
  فروش

تحت  يرفتارها ییشناسا
  نفوذ ریتأث

 يمعاملات بالا زانیم
  نیحد مع

نفوذ در  يها تفاوت لیتحل
  مختلف یزمان يها دوره

  ها متیق راتییتغ لیتحل

 تیریمد
  سکیر یابیارز  سکیر

 سکیر يها یابیتعداد ارز
  شده انجام

 جیدر نتا راتییتغ زانیم  تناوب معاملات لیتحل
  ها یابیارز

انحراف از  زانیم
  ها یابیتناوب ارز لیتحل  بازار يها متیق

در حجم  راتییتغ يالگو
  معاملات

 يالگوها ییشناسا
  یابیارز جیدر نتا يرعادیغ

در  یناگهان راتییتغ یبررس  يمعاملات نقد تعداد
  یابیارز جینتا
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عامل 
عامل   ها ویژگی  عامل فرعی  اصلی

  ها ویژگی  عامل فرعی  اصلی

 يها فروش لیتحل
  نامعمول

 یابیتفاوت در ارز لیتحل
  ها دپارتمان نیب سکیر

در  راتییتغ یبررس
  فروش يالگو

 يها سکیر تعداد
  شده ییشناسا

معاملات با  ییشناسا
  ناشناس ينهادها

روند پاسخ به  یبررس
  ها یابیارز

قراردادها و 
  توافقات

 يتعداد قراردادها
  منعقدشده

دقت  زانیم لیتحل
  ها یابیارز

در  راتییتغ زانیم
  قراردادها طیشرا

نقاط ضعف در  ییشناسا
  یابیارز ندیفرآ

 يمحتوا لیتحل
  قراردادها

 راهبردهاي
  سکیکنترل ر

کنترل  راهبردهايتعداد 
  سکیر

 يقراردادها تعداد
  مدت و بلندمدت کوتاه

در  راتییتغ زانیم
  راهبردها

 طیانحراف از شرا زانیم
  راهبردها یاثربخش لیتحل  استاندارد

 دییتأ ندیفرآ یبررس
  قراردادها

ناکارآمد  يالگوها ییشناسا
  راهبردهادر 

در  یناگهان راتییتغ یبررس  فسخ قراردادها تعداد
  راهبردها

 خچهیتار لیتحل
  قراردادها

تفاوت در  لیتحل
 سکیکنترل ر راهبردهاي

  ها دپارتمان نیب
 طیشرا ییشناسا

  مشکوك در قراردادها
با  راهبردهاتطابق  زانیم

  یفعل طیشرا
قراردادها  عیتوز يالگو

 کنندگان نیمأت نیب
  مختلف

ي روند اجرا یبررس
  یسازمان يها ناپسیس

رفتارها
 ي

انحراف
  ی

  ابیحضور و غ

 يها بتیتعداد غ
  رموجهیغ

کنترل  راهبردهايتعداد 
  سکیر

در ورود و  ریتأخ زانیم
  خروج

در  راتییتغ زانیم
  راهبردها

  راهبردها یاثربخش لیتحل يروزها يالگو لیتحل
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عامل 
عامل   ها ویژگی  عامل فرعی  اصلی

  ها ویژگی  عامل فرعی  اصلی

  یمرخص
استفاده از  زانیم

  یاستعلاج یمرخص

ارتباط 
  بیرونی

تعداد 
 هاي رایانامه
  یداخل

شده  ارسال يها امیتعداد پ
  نیمع یبازه زمان کیدر 

 یزمان هم یبررس
 يدادهایبا رو ها بتیغ

  خاص

از  یافتیدر يها امیپ تعداد
  منابع مختلف

 نیب يها امیپ تعداد  ها بتیتناوب غ لیتحل
  مختلف سازمان يها بخش

ارسال و  یزمان يالگو  یمتوال يها بتیغ تعداد
  ها رایانامه افتیدر

 يالگوها ییشناسا
  در حضور يرعادیغ

 يتکرار هاي رایانامه تعداد
  مشابه ای

 یناگهان راتییتغ یبررس
  حضور يدر الگو

به  ییگو پاسخ زانیم
  یافتیدر هاي رایانامه

موارد خروج  لیتحل
  زودهنگام

 ها رایانامه يمحتوا لیتحل
 يکشف الگوها يبرا

  مشکوك

  يکار يرفتارها

  تمام مهین يکارها زانیم
 يحاو هاي رایانامه تعداد

 ایبزرگ  يها وستیپ
  مشکوك

تناوب اشتباهات  لیتحل
  يکار

با  ها رایانامه تعداد
  یموضوعات مال

از  اتیشکا تعداد
  عملکرد

در  ها رایانامهتراکم  لیتحل
  حساس يها دوره

 یناگهان راتییتغ یبررس
  کار تیفیدر ک

تعداد جلسات و 
  یمکالمات تلفن

تعداد جلسات برگزارشده 
  یبازه زمان کیدر 

اشتباهات مکرر  تعداد
  مشابه فیدر وظا

 یتلفن يها تماس تعداد
  یروزانه و هفتگ

در طول  يور بهره يالگو
  زمان

زمان هر تماس  مدت
  یتلفن

تعهد به  زانیم
  ها الاجل ضرب

جلسات و  يمحتوا لیتحل
  مکالمات

 نیجلسات ب تعداد ایموارد ناتمام  تعداد
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عامل 
عامل   ها ویژگی  عامل فرعی  اصلی

  ها ویژگی  عامل فرعی  اصلی

  مختلف يواحدها  يریتأخ
مخالف  يرفتارها لیتحل

  یسازمان يها استیبا س
جلسات با حضور  تعداد

  ارشد رانیمد
 يالگوها ییشناسا
  نامتعارف يرفتار

جلسات بدون  تعداد
  یمستندات رسم

ش
پادا

 
مزا

 و 
ها

  ای

 يها پرداخت
  یاضاف

 يها تعداد پرداخت
  یاضاف

 يها تماس تعداد
  یالملل نیب

 يها پرداخت زانیم
  نیحد مع يبالا

با  يها تماس تعداد
  ناشناس يها شماره

تناوب  لیتحل
  یاضاف يها پرداخت

ها در  تراکم تماس لیتحل
  حساس يها دوره

علت  یبررس
  یاضاف يها پرداخت

ش
رو

 
ساد

ی ف
اس

شن
  

  علائم فساد

هاي فساد از  کشف انگیزه
  موارد قبلی

در  راتییتغ يالگو
  فشارهاي روانی و اجتماعی  یاضاف يها پرداخت

  مقام بالاترعطش به   ارتباط با عملکرد زانیم
تفاوت  لیتحل
 نیب یاضاف يها پرداخت

  ها دپارتمان

انجام رفتارهاي هیجانی و 
  ناپذیر توجیه

موارد  تعداد
  مشکوك يها پرداخت

درخواست متعدد براي 
  ترفیع

 يها پرداخت ییشناسا
  علائم نگاه بالا به پایین  خارج از نُرم

 یناگهان راتییتغ یبررس
  تغییر ناگهانی رفتاري  یاضاف يها در پرداخت

  حقوق شیافزا

حقوق در  شیتعداد افزا
  سال

  ادراك از ریسک

  زا محیط کاري تنش

حقوق  شیافزا زانیم
  تفسیر شخصی از فساد  نیحد مع يبالا

 شیتناوب افزا لیتحل
  حقوق

احتمال کشف از طریق 
  بازرس

ارتباط با عملکرد  زانیم
  ها یابیو ارز

 يها ستمیاعتماد به س
  ینظارت
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عامل 
عامل   ها ویژگی  عامل فرعی  اصلی

  ها ویژگی  عامل فرعی  اصلی

 دییتأ ندیفرآ یبررس
  حقوق شیافزا

شدت پیامدهاي قبلی 
  فساد

 يها درخواست تعداد
  ناپذیري سازمان کنترل  حقوق شیافزا

 يالگوها ییشناسا
 شیدر افزا يرعادیغ

  حقوق
  ترس از شکست

 شیتفاوت افزا لیتحل
  انتظارات مدیران  ها دپارتمان نیحقوق ب

 یناگهان راتییتغ یبررس
  فاصله زمانی فسادها  حقوق شیدر افزا

انحراف از  زانیم
 شیافزا يها استیس

  حقوق
  بیداري سازمانی

  گر) هاي پژوهش افتهی (منبع:

  در پژوهش  هاي مورد استفاده : تشریح الگوریتم2جدول 

و  میتنظ يپارامترها  ابزار استفاده شده  معیار ارزیابی
  ها معرفی الگوریتم  يساز نهیبه

یف  الگوریتم توضیحات  پارامترها  توضیحات  توضیحات  ابزار/کتابخانه  توضیحات  معیار
رد

  

  
  
  
  
  
  
  
  
  
  
  

درصد 
هاي  نمونه

درست 
 شده بینی پیش

Python  

زبان 
نویسی  برنامه

اصلی براي 
سازي  پیاده

  ها مدل

تعیین 
ساختار 
شبکه و 
سرعت 

یادگیري 
براي بهبود 

  دقت

تعداد 
ها،  لایه

تعداد 
ها در  نرون

هر لایه، 
نرخ 

  یادگیري

هایی با  مدل
قابلیت 

یادگیري 
الگوهاي 
پیچیده و 
غیرخطی، 

ویژه در  به
تحلیل 

هاي  داده
حجیم و 

  متنوع

هاي  شبکه
عصبی 
  مصنوعی

1  
 دقت
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و  میتنظ يپارامترها  ابزار استفاده شده  معیار ارزیابی
  ها معرفی الگوریتم  يساز نهیبه

یف  الگوریتم توضیحات  پارامترها  توضیحات  توضیحات  ابزار/کتابخانه  توضیحات  معیار
رد

  

  صحت

نسبت 
هاي  نمونه

مثبت درست 
شده  شناسایی

به کل 
هاي  نمونه

 مثبت

TensorFlow  

کتابخانه 
منبع باز 

براي 
یادگیري 
عمیق و 

سازي  پیاده
هاي  شبکه

  عصبی

تنظیم 
تعادل بین 
حاشیه و 

تعداد 
  اشتباهات

، Cپارامتر
نوع کرنل، 
  پارامتر گاما

الگوریتمی 
براي 

بندي  دسته
ها با  داده

استفاده از 
سازي  بیشینه

حاشیه بین 
هاي  داده

 .مختلف

هاي  ماشین
بردار 

  پشتیبان
2  

دقت 
  بینی پیش

نسبت 
هاي  نمونه

مثبت درست 
شده  شناسایی

به کل 
هاي  نمونه

شده  بینی پیش
 مثبت

Scikit-
Learn  

اي  کتابخانه
براي 

یادگیري 
ماشین و 

سازي  پیاده
هاي  الگوریتم

  مختلف

بهبود دقت 
بینی  پیش

با افزایش 
تعداد 

ها و  درخت
  ها عمق آن

تعداد 
ها،  درخت

عمق 
ها،  درخت

معیار 
  تقسیم

اي  همجموع
از 
هاي  درخت
گیري  تصمیم

که با ترکیب 
ها  نتایج آن
دقت 

بینی را  پیش
افزایش 

 .دهند می

هاي  الگوریتم
جنگل 
 تصادفی

(Random 
Forest)  

3  

F1-
Score  

میانگین 
هارمونیک 

دقت و صحت 
براي تعادل 
بین این دو 

 معیار

Keras  

رابط کاربري 
ساده براي 
ساخت و 
آموزش 

هاي  شبکه
  عصبی

از استفاده 
هاي  لایه

پیچیده 
براي 

استخراج 
هاي  ویژگی

غنی و 
سازي  بهینه

سرعت 
  یادگیري

تعداد 
هاي  لایه

مخفی، نوع 
ها  لایه

(کانولوشن، 
پذیر)،  تراکم

نرخ افت 
  یادگیري

استفاده از 
هاي  شبکه

عصبی با 
هاي  لایه

متعدد براي 
استخراج 

هاي  ویژگی
پیچیده و 
عمیق از 

 ها داده

هاي  الگوریتم
 یادگیري
  عمیق

(Deep 
Learning)  

4  
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ــادگیري ماشــین در    نشــان ،3جــدول  ــف ی ــوریتم مختل ــرد چهــار الگ ــده عملک دهن
، دقــت 2، صــحت1بینــی فســاد و ریســک اســت. معیارهــاي ارزیــابی شــامل دقــت پــیش
تــر  و پارامترهــاي پیچیــده ، زمــان محاســباتی، نــرخ یــادگیريF1-Score، 3بینــی پــیش

  .هاي حساسیت و ویژگی است گیري اندازهمانند نرخ کاهش گرادیان و 
تـــرین پارامترهـــا در تمـــامی  نـــرخ یـــادگیري یکـــی از مهـــم: نـــرخ یـــادگیري

ــد شــبکه  الگــوریتم ــان مانن ــر گرادی ــردار  هــاي عصــبی، ماشــین هــاي مبتنــی ب هــاي ب
روزرســانی  هــاي جنگــل تصــادفی اســت. ایــن پــارامتر میــزان بــه  و الگــوریتم پشــتیبان

توانــد  کنــد. نـرخ یــادگیري بــیش از حــد بــالا مــی  نتــرل مــیهـا در هــر تکــرار را ک  وزن
ــه شــود، در حــالی   ــدل دور از نقطــه بهین ــث نوســان م ــایین   باع ــادگیري پ ــرخ ی ــه ن ک

هـایی ماننـد افـول نـرخ      گرایـی آهسـته شـود. اغلـب از تکنیـک      به هم ممکن است منجر
هــاي نــرخ یــادگیري بــراي تنظــیم خودکــار ایــن پــارامتر   کننــده یــا تعــدیل یــادگیري

  .شود استفاده می
زمـان لازم بـراي آمـوزش مـدل      گـر مـدت   زمـان محاسـباتی بیـان   : زمان محاسباتی

ــم داده    ــدل، حج ــدگی م ــه پیچی ــتگی ب ــان بس ــن زم ــباتی   اســت. ای ــوان محاس ــا و ت ه
ــه  ــتم دارد. بهین ــوریتم    سیس ــتفاده از الگ ــا اس ــب ب ــباتی اغل ــان محاس ــازي زم ــاي  س ه

  .گیرد ها صورت می عد دادهب و کاهش هاي مناسب سازي، انتخاب ویژگی موازي
ــان ــرخ کــاهش گرادی ــا :ن ــان  پــارامتر در الگــوریتم نی هــایی کــه از کــاهش گرادی

رود  کـار مـی   هـاي یـادگیري عمیـق) بـه     کننـد (ماننـد بسـیاري از الگـوریتم     استفاده می
 راهبردهــايکنــد.  هــا در هــر تکــرار کمــک مــی روزرســانی وزن و بــه کنتــرل نحــوه بــه

ســازي ایــن فرآینــد وجــود دارد  بــراي بهینــه Adam و  Momentumمختلفــی ماننــد
  .کنند سازي کمک می گرایی بهینه که به ثبات و سرعت هم
هـاي   هـا در شناسـایی نمونـه    ایـن پارامترهـا بـه ارزیـابی مـدل      :حساسیت و ویژگی

میــزان دقــت مــدل در  کننــد. حساســیت مثبــت واقعــی و منفــی واقعــی کمــک مــی 
ــه ــایی نمون ــاي  شناس ــالی ه ــت، در ح ــی اس ــت واقع ــی مثب ــه ویژگ ــدل در  ک ــت م دق

                                                                                                                                               
1- Accuracy 
2- Recall 
3- Precision 
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سـازي ایـن معیارهـا اغلـب بـا       سـنجد. بهینـه   هـاي منفـی واقعـی را مـی     شناسایی نمونه
هــا یـــا تغییـــر   هــاي تنظـــیم ماننـــد مقــداردهی مجـــدد وزن   اســتفاده از تکنیـــک 

  .شود گیري انجام می هاي تصمیم آستانه
F1-Score: ت اســــت و بــــراي ایــــن معیــــار ترکیبــــی از دقــــت و حساســــی

یــک  F1-Score اســت.هــا نــامتوازن اســت مفیــد  هــایی کــه توزیــع کــلاس موقعیــت
کنــد و معیــاري کلیــدي بــراي ارزیــابی  فــراهم مــی Recall و Precision تعــادل بــین

طــور مـؤثر مــدیریت   هــا را بـه  هــایی اسـت کــه بایـد هــر دو ایـن ویژگـی     عملکـرد مـدل  
 .کنند

  سکیفساد و ر ینیب شیدر پ یهوش مصنوع یتمیالگور يها مدل جینتا :3جدول 

دقت   صحت  دقت  تمیالگور
  ینیب شیپ

F1-
Score  

زمان 
  یمحاسبات

نرخ 
  يریادگی

نرخ 
کاهش 

  انیگراد
  یژگیو  تیحساس

 يها شبکه
 یعصب

  یمصنوع
  1e-4  925/0  903/0  001/0  ساعت 5/3  8/92%  5/92%  2/93%  3/95%

 يها نیماش
  5e-5  890/0  872/0  0001/0  ساعت 2  %3/89  %0/89  %7/89  %1/92  بانیبردار پشت

 جنگل
  3e-5  905/0  885/0  0005/0  ساعت 5/2  %1/91  %5/90  %8/91  %4/94  یتصادف

 يریادگی
 1e-6  939/0 912/0  00001/0  ساعت 4  %2/94  %9/93  %5/94  %7/96  قیعم

و صــحت  درصــد 3/95ایــن الگــوریتم بــا دقــت  :هــاي عصــبی مصــنوعی شــبکه
ــا  درصــد، 2/93 ــالاترین عملکرده ــی از ب ــوریتمي یک ــان الگ ــی  می ــورد بررس ــاي م  را ه

ــان    ــاهش گرادی ــرخ ک ــه داد. ن ــرخ      e-41ارائ ــا ن ــه ب ــد ک ــیم ش ــدل تنظ ــن م ــراي ای ب
ــده  ســـاعت نشـــان 5/3همـــاهنگی دارد. زمـــان محاســـباتی  001/0یـــادگیري  دهنـ

  پیچیدگی و دقت بالاي مدل است
ــین  ــت  ماش ــردار پش ــاي ب ــت   :SVM بانیه ــا دق ــد 2/92ب ــحت  درص  7/89و ص

و نــرخ یــادگیري   e-5 5 انیــعملکــردي مناســب دارد. نــرخ کــاهش گراد   درصــد، 
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 2دهنــده تنظــیم دقیــق پارامترهــا اســت. زمــان محاســباتی ایــن مــدل  نشــان 0001/0
  .ها است تر نسبت به دیگر مدل دلیل پیچیدگی کم ساعت بود که به

ــادفی ــل تص ــا :جنگ ــا دقــت  نی  درصــد، 8/91و صــحت درصــد  4/94الگــوریتم ب
ــان       ــاهش گرادی ــرخ ک ــه داد. ن ــادي ارائ ــل اعتم ــایج قاب ــادگیري   e-5 3نت ــرخ ی و ن

دهنــد. زمــان محاســباتی بــراي ایــن  ، تنظــیم پارامترهــاي مــؤثر را نشــان مــی0005/0
   .ساعت بود که نسبت به عملکرد آن مناسب است 5/2مدل 

و صـحت   درصـد  7/96هـاي یـادگیري عمیـق بـا دقـت       تمیالگـور  :یادگیري عمیـق 
و نــرخ   1e-6 بــالاترین عملکــرد را داشــتند. نــرخ کــاهش گرادیــان      درصــد، 5/94

دهــد. زمــان محاســباتی  ، تنظیمــات بســیار دقیقــی را نشــان مــی 00001/0یــادگیري 
ــان  4 ــاعت نش ــیش    س ــباتی ب ــابع محاس ــه من ــاز ب ــده نی ــرد    دهن ــا عملک ــت ام ــر اس ت

ــته ــی  .اي دارد برجس ــان م ــایج نش ــوریتم  نت ــه الگ ــد ک ــاد  ده ــاي ی ــقه و  گیري عمی
ــاي عصــبی مصــنوعی  شــبکه ــیش  ه ــرد را در پ ــرین عملک ــی فســاد و ریســک   بهت بین

دلیـل توانـایی در شناسـایی الگوهـاي پنهـان و پیچیـده در        هـا بـه   دارند. ایـن الگـوریتم  
ــه مــی  داده ــالایی ارائ ــردار  هــاي ماشــین دهنــد. الگــوریتم هــا، دقــت و صــحت ب هــاي ب

ــتیبان ــادفی  پش ــل تص ــرد منا  و جنگ ــز عملک ــا    نی ــه ب ــا در مقایس ــد ام ــبی دارن س
تـر عمـل    هـاي عصـبی مصـنوعی کمـی ضـعیف      هاي یـادگیري عمیـق و شـبکه    الگوریتم

هـاي عصـبی مصـنوعی از چنـدین      ویـژه شـبکه   بـه  هـاي یـادگیري عمیـق    مـدل  .کردند
ــراي پــردازش داده 1پنهــان یــۀلا ــه شناســایی و   هــا اســتفاده مــی ب ــه ب کننــد. هــر لای

هــا قادرنــد الگوهــاي  کنــد. ایــن مــدل کمــک مــیتــر  هــاي پیچیــده اســتخراج ویژگــی
همگـن را شناسـایی کننـد، کـه ایـن امـر        هـاي بـزرگ و غیـر    پیچیـده و نهفتـه در داده  

مـدل یـادگیري عمیـق     .بینـی دقیـق فسـاد و ریسـک بسـیار حیـاتی اسـت        براي پـیش 
هـاي   ها و شناسـایی الگوهـاي پنهـان، قـادر اسـت مـوارد فسـاد و ریسـک         با تحلیل داده

در چهـار شـبکه هـوش مصـنوعی      طـور خـاص   بینـی کنـد. بـه    دقت پـیش  ا بهاحتمالی ر
  زیر، این مدل تعریف شده است:

                                                                                                                                               
1- Hidden Layers 
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ــادي ــاي غیرع ــایی الگوه ــد الگوهــاي غیــر مــدل مــیایــن  :شناس ــادي در  توان ع
هـاي   ویژگـی  .هـا را شناسـایی کنـد    هاي مـالی، رفتارهـاي کارکنـان و سـایر داده     جریان

ــاد  کلیــدي شــامل ــانســازمان يهــا ناپسیســابع ــالی آزاد در ســازمان  ی و جری هــاي م
   هاي زیر است: است که شامل عامل و زیرعامل

 ـ  سـطح  یسازمانهاي  ناپسیس  يهـا  امی ـو پ هـا  رایانامـه تعـداد   :یارتباطـات داخل
  ؛ها و مدت زمان تماس یفراوان ی وتعداد جلسات و مکالمات تلفن ،یداخل

سـطوح   نیتعـاملات ب ـ  زانی ـم ،یتیریمـد  يهـا  هی ـتعـداد لا  :یمراتب سلسله ساختار
   .ها تیو مسئول فیتناسب وظا و مختلف

  هاي مالی آزاد در سازمان جریان
هـاي بـالاي حـد     هـاي روزانـه، میـزان تـراکنش     تعـداد تـراکنش   هاي مالی: تراکنش

  ،هاي نقدي تعداد تراکنش و معین
ــه ــابع:  بودج ــیص من ــدي و تخص ــم بن ــه هــر   زانی ــا تخصــیص بودجــه ب واحــد ی

  .هاي بودجه اضافی تعداد درخواست و تحلیل میزان انحراف از بودجه، دپارتمان
هـاي   مـدل قـادر اسـت بـر اسـاس داده     ایـن   ك:هـاي مشـکو   بینـی فعالیـت   شیپ

ــاي شناســایی  ــاریخی و الگوه ــده ت ــت و ش ــیش  فعالی ــده را پ ــاي مشــکوك آین ــی  ه بین
  .کند

  شامل يدیکل يها یژگیو
  ها دهیها و مزا مناقصه

ــه: ينــدهایفرآ  طیدر شــرا راتییــتغ زانیــتعــداد مناقصــات برگزارشــده، م مناقص
  ؛شده افتیدر يشنهادهایتعداد پ لیتحل و مناقصات

ــرزا ــنهادهایپ یابی ــداد پ :ش ــنهادهایتع ــارز يش ــده، یابی ــم ش ــتغ زانی در  راتیی
  .شنهادهایپ يمحتوا لیتحل و ها یابیارز
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  و توافقات قراردادها
 لیــتحل و قراردادهـا  طیدر شـرا  راتیی ـتغ زانیــم منعقدشـده:  يتعـداد قراردادهـا  

  ؛قراردادها يمحتوا
  .قراردادها خچهیتار لیتحل و تعداد فسخ قراردادها قراردادها: دییتأ ندیفرآ

ــخ ــاري صیتش ــ ناهنج ــن  ا:ه ــی ای ــدل م ــاري  م ــد ناهنج ــات از   توان ــا و انحراف ه
  د. را تشخیص ده هاي فساد باشند رفتارهاي عادي که ممکن است نشانه

  شامل يدیکل يها یژگیو
  یمعاملات يها تیفعال
حــد  يمعــاملات بــالا زانیــو فــروش، م دیــتعــداد معــاملات خرو فــروش:  دیــخر

  ؛ها متیق راتییتغ لیتحل و نیمع
بــازار، تعــداد معــاملات  يهــا مــتیانحــراف از ق زانیــم تنــاوب معــاملات: لیــتحل

  نامعمول. يها فروش لیتحل ي ونقد
  یانحراف يرفتارها

 ـحضور و غ  و در ورود و خـروج  ریتـأخ  زانی ـم موجـه،  ری ـغ يهـا  بـت یغتعـداد   :ابی
  ی؛مرخص يروزها يالگو لیتحل

 کی ـشـده در   ارسـال  يهـا  امی ـتعـداد پ  ،یداخل ـ هـاي  رایانامـه تعداد  :یرونیب ارتباط
  ها. رایانامه افتیارسال و در یزمان يالگو لیتحل و نیمع یبازه زمان

اي  گیرانـه  هشـدارهاي پـیش  توانـد   مـدل مـی  ایـن   :گیرانـه  ارائه هشدارهاي پـیش 
   .موقع صورت گیرد هاي بالقوه ارائه دهد تا اقدامات اصلاحی به در مورد ریسک

  شامل يدیکل يها یژگیو
   یشبکه اجتماع لیتحل

 يهـا  تعـاملات بـا سـازمان    زانی ـم ،یخـارج  يهـا  تعـداد تمـاس   :یخـارج  ارتباطات
  ی؛مکاتبات خارج يمحتوا لیتحل ی وخارج
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ــا ــا ییشناس ــادیغ يالگوه ــارج  يرع ــات خ ــتحل :یدر ارتباط ــتغ لی در  راتیی
  ی.در ارتباطات خارج یناگهان راتییتغ یبررس و ارتباطات زانیم

  سکیر تیریمد
ــارز ــکیر یابی ــتعــداد ارز :س ــتغ زانیــشــده، م انجــام ســکیر يهــا یابی در  راتیی

  ؛ها یابیتناوب ارز لیتحل و ها یابیارز جینتا
 راتیی ـتغ زانی ـم سـک، یکنتـرل ر  راهبردهـاي تعـداد   :سـک یکنتـرل ر  راهبردهاي

  راهبردها یاثربخش لیتحل راهبردها ودر 
گـوي هـوش مصـنوعی بازرسـی، فسـاد و مـدیریت ریسـک         کلی مـدل پـیش   طور هب

نشــان داده  2بـر اسـاس چهــار شـبکه هــوش مصـنوعی شناســایی شـده کــه در شـکل       
  شده است.

  
بر اساس  سکیر تیریفساد و مد ،یبازرس یهوش مصنوع يگو شیپ مفهومی مدل :2شکل 

   قیعمهاي شبکه عصبی مصنوعی و یادگیري  الگوریتم
  گر) هاي پژوهش افتهی منبع:(

  

شناسایی 
الگوهاي  
غیرعادي

سیناپس هاي سازمانی•
جریان هاي مالی آزاد  •

در سازمان

پیش بینی 
فعالیت هاي  

مشکوك

مناقصه ها و مزایده ها •
قراردادها و توافقات•

تشخیص 
ناهنجاري ها

فعالیت هاي معاملاتی•
رفتارهاي انحرافی•

ارائه  
هشدارهاي  
پیشگیرانه

تحلیل شبکه •
اجتماعی

مدیریت ریسک •
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  گیري بحث و نتیجه
ــین       ــادگیري ماش ــف ی ــوریتم مختل ــار الگ ــرد چه ــی عملک ــا بررس ــژوهش، ب ــن پ در ای

ــبکه ــین   (ش ــنوعی، ماش ــبی مص ــاي عص ــادفی و    ه ــل تص ــتیبان، جنگ ــردار پش ــاي ب ه
هــاي  بینــی فســاد و ریســک، مشــخص شــد کــه الگــوریتم  عمیــق) در پــیشیــادگیري 

هــاي  هــاي عصــبی مصــنوعی عملکــرد بهتــري دارنــد. مــدل  یــادگیري عمیــق و شــبکه
ــه   ــق ب ــادگیري عمی ــده و پنهــان در       ی ــاي پیچی ــایی الگوه ــل توانــایی در شناس دلی

دهنـد. ایـن    بینـی فسـاد و ریسـک ارائـه مـی      ها، دقـت و صـحت بـالاتري در پـیش     داده
ــا اســتفاده از چنــدین لا لگــوریتما ــه تحلیــل دقیــق ارتباطــات   یــۀهــا ب پنهــان، قــادر ب

  ها هستند. مراتب مدیریتی سازمان هاي مالی و سلسله داخلی، جریان
ــوش مصــنوعی و    و شــکاف خــلاء ــه اســتفاده از ه ــاي پژوهشــی موجــود در زمین ه

سـته  طـور کلـی بـه چنـد د     یادگیري ماشین براي کشـف فسـاد و مـدیریت ریسـک، بـه     
ــوانین و   ، عــدم تطبیــق الگــوریتمخــلاءشــوند. نخســتین  اصــلی تقســیم مــی ــا ق ــا ب ه

هــا، از جملــه کارهــاي    مقــررات خــاص هــر صــنعت اســت. بســیاري از پــژوهش      
انــد  بــه ایــن مســئله پرداختــه) 2023(1) و یلمــاتی2023کاروســو ( شــده توســط انجــام

ــه  کــه الگــوریتم ــادگیري ماشــین ب ــا تغییــرات   هــاي ی قــوانین مالیــاتی و طــور کــافی ب
بـه عـدم کـارایی ایـن      توانـد منجـر   انـد. ایـن موضـوع مـی     مقررات نظارتی تطبیق نیافتـه 

تغییـرات   ریچنـین، عـدم بررسـی تـأث     هـا در شـرایط واقعـی و پیچیـده شـود. هـم       مـدل 
ــریع  ــاوريس ــوریتم     و روش فن ــارایی الگ ــر ک ــب ب ــد تقل ــاي جدی ــا ه ــط   ه ــه توس ک

ــد  ــندگانی مانن ــابو نویس ــاران و  2دی ــامیلونی 2023(همک ــوتان و ف  و )2024( 3) و ش
هـاي   تـر در طراحـی الگـوریتم    پـذیري بـیش   دهنـده نیـاز بـه انعطـاف     مطرح شده، نشان

، عوامــل فرهنگــی ریگــرفتن تــأث پژوهشــی، نادیــده خــلاء نیدومــ .کشــف تقلــب اســت
 عنــوان مثــال، هــا و رفتارهــاي تقلبــی اســت. بــه اي در داده و منطقــه سیاســی، رفتــاري

انــد کــه  بــه ایــن نکتــه اشــاره کــرده )2023همکــاران (و  5) و میتینــک2023( 4اودیــلا
ــایی کــافی در تحلیــل داده  مــدل ــد و   هــاي فعلــی توان هــاي متنــوع و چنــدملیتی ندارن

                                                                                                                                               
1- Yalamati 
2- Dayyabu 
3- Shoetan & Familoni 
4- Odilla 
5- Mytnyk 
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هـاي   هـاي چنـدفرهنگی و بـا داده    هـا در محـیط   تـر کـارایی روش   نیاز به بررسـی دقیـق  
ــوع وجــود دارد. عــلاوه   ــ حجــیم و متن ــده گــرفتن ت ــن، نادی ــر ای ــاي  پیچیــدگی ریأثب ه

 هـاي مــدیریت ریسـک، کــه توســط   المللــی بـر کــارایی مــدل  سـازمانی و تعــاملات بـین  
ــوب  ــزروي و ای ــود2023( 1الم ــاران (و  2)؛ س ــکیتیم) و 2023همک ــرح ) 2023( ن مط

   .تر در این زمینه است بیش هاي پژوهشدهنده نیاز به  شده، نشان
ــوان   ــا عن ــژوهش حاضــر ب ــیش «پ ــوش مصــنوعی پ بازرســی جهــت گــوي  مــدل ه

ــه»کشــف فســاد و ریســک طراحــی  ،هــا و شــکاف خــلاءمنظــور پوشــش دادن ایــن  ، ب
تنهــا  هــایی اســت کــه نــه شــده اســت. ایــن پــژوهش بــا هــدف بررســی و توســعه مــدل

ــد، بلکــه مــی   ــررات را دارن ــوانین و مق ــرات ق ــا تغیی ــایی تطبیــق ب ــ توان ــد ت ثیرات أتوانن
هــاي خــود مــدنظر  بینـی  ا و پــیشهــ اي و ســازمانی را نیـز در تحلیــل  فرهنگـی، منطقــه 

ــک    ــتفاده از تکنی ــا اس ــد. ب ــرار دهن ــل     ق ــین و تحلی ــادگیري ماش ــرفته ی ــاي پیش ه
صـورت پویـا و در زمـان واقعـی،      هـا قـادر خواهنـد بـود بـه      هاي بـزرگ، ایـن مـدل    داده

ــن       ــد. ای ــایی کنن ــی را شناس ــاي تقلب ــد در رفتاره ــرات جدی ــان و تغیی ــاي پنه الگوه
تـري بـه    هـا کمـک کنـد تـا بـا دقـت و سـرعت بـیش         سـازمان تواند به  رویکرد نوین می
طــور  هــاي مــرتبط را بــه گیــري از فســاد بپردازنــد و در نتیجــه، ریســک کشــف و پــیش

  .ثرتري مدیریت کنندؤم
هـا   شود و الگـوریتم  طور مؤثر انجام می ها به شناسایی الگوهاي غیرعادي در این حوزه

گیرانـه بپردازنـد.    ارائـه هشـدارهاي پـیش   هاي مشکوك و  بینی فعالیت توانند به پیش می
هاي بردار پشتیبان و جنگل تصادفی نیز عملکرد قابل قبولی دارند، اما در مقایسه با  ماشین

تري دارند. تطبیق نتایج  هاي عصبی مصنوعی، دقت کم هاي یادگیري عمیق و شبکه مدل
تواند  دگیري عمیق میهاي یا دهد که استفاده از مدل این مطالعه با مقالات روز نشان می

هاي مرتبط منجر شود. این  هاي بازرسی و نظارت و کاهش فساد و ریسک به بهبود سیستم
ثري بـه  ؤطـور م ـ  تواننـد بـه   ها و شناسایی الگوهاي پنهان، می ها با تحلیل دقیق داده مدل
هاي مشکوك کمک کنند. در نهایت، این پژوهش نشان داد  بینی و شناسایی فعالیت پیش
هـاي یـادگیري    گیري از الگـوریتم  گوي بازرسی با بهره هاي هوش مصنوعی پیش دلکه م

                                                                                                                                               
1- Almazroi & Ayub 
2- Sood 
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بینـی   مندي براي شناسـایی و پـیش   هاي عصبی مصنوعی، ابزارهاي قدرت عمیق و شبکه
هـاي   توانـد بـه بهبـود سیسـتم     ها می دهند و استفاده از این مدل فساد و ریسک ارائه می

همکـاران  و  2) و لیب2024(1هاي سانچزگرالز پژوهش .نظارتی و کاهش فساد منجر شود
هـاي عصـبی عمیـق،     ویژه شـبکه  هاي یادگیري عمیق، به اند که مدل نشان داده) 2024(

هاي بزرگ و متنوع، الگوهاي پنهان و پیچیده فساد را شناسـایی   توانند با تحلیل داده می
هـا   هـاي داده  اج ویژگـی پنهان براي پـردازش و اسـتخر   یۀها از چندین لا کنند. این مدل

دقت  ها را به دهد تا الگوهاي نامعمول و ناهنجاري ها امکان می کنند، که به آن استفاده می
عنوان مثال، مدل یادگیري عمیق قـادر اسـت الگوهـاي غیرعـادي در      شناسایی کنند. به

لفنـی و  هاي داخلی، تعداد جلسات و مکالمات ت و پیام ها رایانامههاي مالی، تعداد  تراکنش
در  قاًیدقاین نتایج  .اي را شناسایی کند حتی الگوهاي تغییرات در تخصیص منابع بودجه

تواند در رویکردي بالاتر، قدرت نظـارت و بازرسـی را    راستاي پژوهش حاضر است که می
 ،هـاي مشـکوك   بینـی فعالیـت   چنین در پیش هاي یادگیري عمیق هم مدل افزایش دهد.

هاي تاریخی و شناسایی الگوهاي رفتاري، ایـن   عملکرد بسیار خوبی دارند. با تحلیل داده
تواننـد   عنوان مثـال، مـی   هاي مشکوك آینده هستند. به بینی فعالیت ها قادر به پیش مدل

شـده   تحلیل کنند که چگونه تغییرات در شرایط مناقصات یا تعداد پیشنهادهاي دریافـت 
تواننـد هشـدارهاي    هـا مـی   فسـاد باشـد. در نتیجـه، ایـن مـدل      اي از ممکن است نشـانه 

در همـین راسـتا    .موقع صورت گیـرد  به ،اي را ارائه دهند تا اقدامات اصلاحی گیرانه پیش
هاي محاسـبات   ) نیز مؤید همین امر است که الگوریتم2024همکاران (و  3پژوهش لبران

شده مناقصات و برنده بودن  ثبت هاي تاریخی و توانند بر اساس قیمت عددي غیر خطی می
هـا نیـز یکـی از     ناهنجـاري  صیتشـخ  ها، مناقصـه مشـکوك را شناسـایی کننـد.     شرکت

ها و  توانند ناهنجاري ها می هاي یادگیري عمیق است. این مدل هاي برجسته مدل توانمندي
  .هاي فساد باشند، شناسایی کنند انحرافات از رفتارهاي عادي را که ممکن است نشانه

  
  

                                                                                                                                               
1- Sanchez-Graells 
2- Leib 
3- Lebrun 
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 هاپیشنهاد

 ــیش از سیســتم ــی اســتفاده شــود و الگــوریتم  هــاي پ ــادگیري  بینــی تطبیق هــاي ی
 .کار گرفته شود بینی فساد و ریسک به تطبیقی براي پیش

 هــاي مــالی، رفتــاري و ارتبــاطی از منــابع مختلــف ادغــام شــود تــا دیــدگاهی    داده
 .جامع و یکپارچه ایجاد شود

 ــک ــاي داده از تکنی ــبکه   ه ــل ش ــاوي و تحلی ــایی     ک ــراي شناس ــاعی ب ــاي اجتم ه
 .الگوهاي پیچیده فساد استفاده شود

 ــدل  سیســتم ــا م ــام ب ــاي هشــدار زودهنگ ــق و شــبکه  ه ــادگیري عمی ــاي ی ــاي  ه ه
 .عصبی بازگشتی توسعه داده شود

 فسـاد   بینـیِ  بینانه براي شناسـایی منـاطق بـا ریسـک بـالا و پـیش       هاي پیش تحلیل
 .سازي شود پیاده

  هــا در زمــان واقعــی پــردازش و  بلادرنــگ ایجــاد شـود تــا داده هــاي تحلیــل  پلتفـرم
 .تحلیل شوند

  ها استفاده شود ردیابی تراکنش  چین براي افزایش شفافیت و قابل بلاك فناورياز. 

 ســازي شــود تــا بــا محــیط بیرونــی تعامــل   هــاي یــادگیري تقــویتی پیــاده سیســتم
 .داشته باشند

  دهـی بـه عوامـل مختلـف مــرتبط      زنهـاي چنـدمعیاري بـراي ارزیــابی و و    از تحلیـل
 .با فساد استفاده شود

 هــاي بازرســی در اســتفاده از ابزارهــاي هــوش مصــنوعی و تحلیــل   کارکنــان و تــیم
 .ها آموزش داده شوند داده

 ــین  شــبکه ــه    هــاي همکــاري ب ــات در زمین ــادل اطلاعــات و تجربی ــراي تب ــی ب الملل
 .مبارزه با فساد ایجاد شود

   هـاي بازرســی   هـا توسـعه داده شــود تـا مـدیران و تــیم     دادهســازي  ابزارهـاي بصـري
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  .راحتی مشاهده و تحلیل کنند بتوانند الگوهاي فساد را به

  ها محدودیت
 یواقع ـ يهـا  طیدر مح ـ یبازرس ـ يگـو  شیپ ـ یهـوش مصـنوع   يها مدل يساز ادهیپ 

  رو است.   هروب يمتعدد يها با چالش
 ــ  ــت، دسترس ــه داده ینخس ــا ب ــل و دق يه ــکام  ــ قی ــه م ــوان یک ــتفاده از   ت ــا اس ب

شـده   گـم  يهـا  داده ینیگزیهـا ماننـد جـا    داده پـردازش  شیپ ـ شـرفته یپ يها کیتکن
  به کاهش آن کمک کرد. 

 مـداوم   يریادگی ـ تی ـهـا قابل  مـدل  طلبـد  یکـه م ـ  یط ـیمح راتییغبا ت قیدوم، تطب
  داشته باشند.  يریپذ قیو تطب

  ــظ حــر ــو امن یخصوصــ میســوم، حف ــار  داده تی ــا اســتفاده از رمزنگ ــه ب و  يهــا ک
  قابل حل است.   یتیامن يها پروتکل

 کارآمــد و  یآموزشــ ينــدهایکــه بــا فرآ رییــدر برابــر تغ یچهــارم، مقاومــت ســازمان
  .شود یم تیریمد ازیمورد ن یدانش فن جیترو

 هــا و  از داده قیــدانــش عم ازمنــدیمــدل کــه ن يپارامترهــا حیصــح نیــیپــنجم، تع
  مورد استفاده است.   يها تمیالگور

  یو رفـع مشـکلات احتمـال    ییهـا کـه بـه شناسـا     مـداوم مـدل   یابی ـششم، نظـارت و ارز 
  .  کند یحاصل م نانیاطم جیو از دقت نتا کند یمدل کمک م يدر اجرا

 يهــا طیهــا در محــ مــدل ییکــارا شیو افــزا هــا ســکیکارهــا بــه کــاهش ر راه نیــا 
 .کنند یم یانیکمک شا یواقع

  گزاري سپاس
 زانیـــعز یخــود را از تمــام   مانهیو ســپاس صـــم  یمراتـــب قــدردان  له،یوسـ ـ نیبــد 

 ریکــه در مســ کــل فراجــا یبازرســ يکــاربرد قــاتیمرکــز تحق خصــوص بــهقــدر  گــران
  .میدار یبودند، ابراز م نویسندگان گر ياریپژوهش،  نیا نیو تدو هیته
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