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 Abstract 

The development of international cyber law has always been 

accompanied by difficulties. Although security and fighting crimes 

arising from this space require collective efforts of governments, and the 

indivisibility of security in this space is one of its most important 

features but,  little progress has been made to regularize the cyberspace. 

The center of gravity and the focal point of international activities to 

systematize activities in the cyber field is the United Nations. In the 

meantime, the resolution proposed by the Russian Federation to the First 

Committee of the General Assembly has been one of the most important 

efforts to regularize this space in the last two decades which, indeed, is 

subject of the present article. In this resolution, the role of science and 

technology in the context of international security and the dual military 

and civilian use of cyber space are stipulated. The normative approach 

of this resolution and the legal performance of the main actors towards 

this resolution is the opinion of the article. This article is considered to 

be exploratory-developmental in terms of its central goal, which aims at 

producing and developing knowledge by examining the subject and 

analyzing the content of all resolutions and monitoring the process of 

these documents. The approach followed by this research is inductive. 

In terms of methodology, this research follows the documentary and 

evidence-based research methodology based on the documents of the 

United Nations. The findings of this research confirm that the dominance 

of the company-centric approach instead of the governance-centric 

approach to the cyberspace on the one hand and the minimalist outlook 

of the big cyber powers to the role of the United Nations to regularize 

the cyber space as well as the lack of effective role of the UN are among 

the main reasons for the functional weakness of the United Nations to 

regularize the cyberspace. 

.This article is an open access article distributed 

under the terms and conditions of the Creative 

Commons Attribution (CC BY) license:                     
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 چکیده

سازی و مبارزه با جرائم برخاسته از این فضا مستلزم رغم اینکه امنیتهایی همراه بوده است. بهالملل سایبری همواره با دشواریحقوق بین توسعه

ضا مند شدن این فالوصف پیشرفت اندکی جهت قاعدههای آن است معفضا از اهم ویژگی ناپذیری امنیت در اینهاست و تقسیممساعی جمعی دولت

بین قطعنامه مند کردن فعالیت در عرصه سایبر، سازمان ملل متحد است. درایننظام المللی برایهای بینشده است. مرکز ثقل و نقطه تمرکز فعالیتحاصل

مند کردن این فضا طی دو دهه اخیر است که موضوع مقاله ها برای قاعدهترین تلاشع عمومی، از مهمپیشنهادی فدراسیون روسیه به کمیته اول مجم

شده الملل و کاربرد دوگانه نظامی و غیرنظامی فضای سایبر اشارهباشد. در این قطعنامه به نقش علم و تکنولوژی در چارچوب امنیت بینحاضر می

باشد. تحقیق حاضر از جهت هدف عملکرد حقوقی کنشگران اصلی در قبال این قطعنامه، مطمح نظر مقاله می است. رویکرد هنجارساز این قطعنامه و

ها و پایش روند این اسناد درصدد توسعه دانش است. شود که با بررسی موضوعی و تحلیل محتوایی تمام قطعنامهای محسوب میمحوری، توسعه

ق مؤید آن های تحقیباشد. یافتهم آن، پژوهش اسنادی و مبتنی بر شواهد برگرفته از اسناد سازمان ملل میرویکرد این پژوهش، استقرایی و نحوه انجا

های بزرگ سایبری به نقش ملل متحد سو و نگاه حداقلی قدرتجای حاکمیت محوری به این فضا از یکاست که غلبه رویکرد شرکت محوری به

ن مند سازی اییفای نقش مؤثر این سازمان در این امر از اهم دلایل ضعف کارکردی سازمان ملل برای قاعدهمند سازی فضای سایبر و عدم ابرای قاعده

 باشد.فضا می

. 

 بانی(.اجماع، فدراسیون روسیه، قطعنامه، کمیته اول، مجمع عمومی، هنجار سازی، حامی )همکلید واژگان: 
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 مقدمه

باشد. از این نظر که همه گیرنده و تنها رکن فراگیر سازمان ملل متحد میترین نهاد تصمیممهممجمع عمومی، در بادی امر باید گفت 

به این موضوع توجه نموده و ابعاد مختلف  1998باشند. این مجمع از سال ها، دارای نماینده در این رکن سازمان ملل متحد میدولت

طورمعمول بشر و جرائم سایبری را در دستور کار خود قرار داده است. به، حقوق 2، حکمرانی1فضای سایبر ازجمله امنیت، حاکمیت

دهد. در این میان، کمیته اول مجمع عمومی نقش شاخصی در مجمع عمومی وظایف خود را در چارچوب شش کمیته اصلی انجام می

ه مسائل سیاسی و امنیتی ازجمله تعدیل کمیته اول مجمع عمومی سازمان ملل که بهای سایبری سازمان ملل داشته است. میان فعالیت

های مترتب بر امنیت جهانی، تهدیدات علیه صلح و همکاری عضو، موضوعات مربوط به خلع سلاح و چالش 19۳پردازد، با تسلیحات می

میته . این کالملل و همچنین اصول حاکم بر خلع سلاح و مقررات تسلیحاتی را در دستور کار خود داردبرای حفظ صلح و امنیت بین

 الملل را در چارچوبالمللی است که تمام موضوعات مرتبط با خلع سلاح و امنیت بینهای رژیم امنیت بیندرصدد مقابله با چالش

تحولات اطلاعات و ارتباطات »(. صدور قطعنامه پیشنهادی روسیه تحت عنوان 88-90: 1۳89دهد )موسی زاده،منشور، موردتوجه قرار می

مند کردن فضای سایبر برای نظام، در حوزه امنیت سایبری ازجمله اقدامات کمیته اول مجمع عمومی ۳«المللامنیت بیندر چارچوب 

 باشد.می

با عنایت به آنچه فوقاً مذکور افتاد و با عنایت به اینکه در مقاله حاضر درصدد این هستیم که چگونگی تولید هنجار توسط یک قطعنامه 

رای ی از موضوع ارائه دهیم؛ زیرا اصولاً بدهه اخیر را بررسی کنیم لازم است ضمن توصیف و تببین قطعنامه، تصویرسایبری در طی دو 

( بنابراین 21: 1۳98وتحلیل هر موضوع حقوقی ابتدا باید به تعریف موضوع مبادرت ورزید و حدودوثغور آن را معین نمود.)زمانی تجزیه

طالعه عنوان مها در هنجار سازی را برگزیده است و قطعنامه پیشنهادی فدراسیون روسیه را بهو همگراییها مقاله حاضر که عنوان واگرائی

ترین کمیته مجمع عمومی سازمان ملل در جهت هنجار سازی کند که عملکرد این قطعنامه ذیل مهمموردی انتخاب کرده است تلاش می

چیست؟ چه روندی طی کرده و نحوه تعامل سایر د که قطعنامه موردنظر اساساً را موردبررسی قرار دهد لازم است ابتدا روشن نمای

 بازیگران با این سند چگونه بوده است؟

زایی برای فضای سایبر چیست؟ مندی و امنیتسؤال اصلی و اساسی این است که نقش این قطعنامه در هنجار سازی در راستای قاعده

های سایبری با این قطعنامه در تحقیق حاضر مورد سؤال است. ان بازیگر اصلی( و دیگر قدرتعنومتحده )بهنحوه تعامل دولت ایالات

عنوان این تحقیق ضمن تبیین و توصیف قطعنامه و پرداختن به پیشینه موضوع، نقش آن را در هنجار سازی حقوقی و امنیت سازی به

ل گذشته سعی خواهد کرد مرحله هنجار تولیدشده را کشف نماید و در سا 22های تحقیق بررسی کرده و با پایش روند قطعنامه طی یافته

های کارشناسی را نیز ارائه نماید. جهت ارائه تصویر بهتر از موضوع، عندالاقتضاء از جداول و نمودارها نیز انتها ضمن ارائه نتیجه، توصیه

ق المللی نیز از اجزاء تحقیق است. در خصوص پیشینه تحقید بینشده است. نقد قطعنامه و پایش نحوه تعامل ج.ا.ایران با این سناستفاده

در  .اندصورت کلان موضوع به رشته تحریر درآمده است. اما جزئی و تخصصی به موضوع ورود نکردهدر این موضوع کتب و مقالاتی به

 سازی برایی قواعد لازم جهت امنیتنقش قطعنامه سایبری روسیه در هنجار سازادامه باید گفت هدف اصلی پژوهش حاضر، استخراج 

ل نحوه بین اهداف فرعی مثدراین ها و اسناد مرتبط حاصل خواهد شد.باشد که با بررسی تمام نسخ قطعنامه فوق و گزارشفضای سایبر می

 شود.بال میمتحده آمریکا طی حداقل دو دهه اخیر و نتایج این تعامل یا تقابل در هنجار سازی حقوقی دنتعامل دولت ایالات

ای است. رویکرد این پژوهش، استقرایی و نحوه انجام شناسی تحقیق باید گفت پژوهش حاضر ازنظر هدف، توسعهدر خصوص روش

(. یافته پژوهش اسنادی 1۳82:1۳2)مجدفر،  باشداست. پژوهش اسنادی مبتنی بر شواهد برگرفته از مطالعه اسناد می 4آن، پژوهش اسنادی

عنوان یکی از اقسام تحقیق اسنادی موردبررسی قرار ای بههمین جهت در این نوشتار تحقیق کتابخانه و تاریخی است؛ بهاعم از اسنادی 

                                                             
1 Sovreignity 
2 governance 
3 Developments in the field of information and telecommunications in the context of security 
4 Documentary Research 
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پژوهش اسنادی بر مبنای استفاده از اسناد و مدارک است و زمانی مورد کاربرد است که یا تحقیقی تاریخی در دست انجام  .خواهد گرفت

درصدد شناسایی تحقیقات قبلی در مورد آن موضوع برآمده باشد و یا های موجود بوده و محقق که تحقیق مرتبط با پدیدهباشد و یا آن

کنیم  که بخواهیم در یک زمینه خاص، مأخذیابیاز اسناد و مدارک را ایجاب نماید و در اصطلاح آن آنکه پژوهش، نیاز به استفاده

باشد. قلمرو می 2022تا  1998های بین (. در خصوص زمان اجرای تحقیق باید گفت که بازه زمانی تحقیق سال1۳8۳:۳4)ساروخانی، 

ورت صباشد. قلمرو موضوعی تحقیق نیز بهمجمع عمومی این سازمان میطور مشخص کمیته اول مکانی تحقیق نیز سازمان ملل و به

 مشخص قطعنامه پیشنهادی فدراسیون روسیه در دستور کار خواهد بود.

 . ابعاد موضوعی قطعنامه1

باط با امنیت اولین سالی است که دولت روسیه قطعنامه پیشنهادی خود در ارت 1998باشد. سال می 1998مبدأ زمانی برای بررسی ما، سال 

ای از دبیر کل سازمان ، ایگور ایوانف، وزیر خارجه وقت روسیه، طی نامه1998سپتامبر  2۳ ی اول ارائه کرد. در تاریخسایبری را به کمیته

ا در ر« المللتحولات عرصه اطلاعات و ارتباطات در چارچوب امنیت بین»نویس یک قطعنامه جدید درباره ملل درخواست کرد که پیش

 (.(Streltsov 2007:15مجمع عمومی سازمان ملل به تصویب برساند

شده است. الملل و کاربرد دوگانه نظامی و غیرنظامی فضای سایبر اشارهدر این قطعنامه به نقش علم و تکنولوژی در چارچوب امنیت بین

لاعات مورد تأیید قرارگرفته و بر ادامه و انسجام این المللی اطجهت همکاری در حوزه امنیت بین المللیای و بینهای منطقهسایر فعالیت

ها تأکید شده است. از تأثیر آن بر جوامع، ابراز نگرانی شده و بر پیشگیری از کاربردهای فضای سایبر با اهداف مجرمانه و فعالیت

ای ه با تهدیدات بالقوه و بالفعل فضهای چندجانبه به مقابلشده است که با همکاریتروریستی، پافشاری شده است. از اعضاء خواسته

 (.A/RES/53/70)اعضاء، خاتمه یافته است هایی به دبیر کل و سایبر پرداخته و روند فعلی را تقویت نمایند. این قطعنامه با توصیه

 در کل، این قطعنامه به سه محور اصلی اشاره دارد:

اولین بار یک سند سازمان ملل نسبت به آن اظهار نگرانی کرده است،  های نظامی فناوری اطلاعات و ارتباطات که برایالف. قابلیت

 مورداستفاده قرار گیرد. الملل،جهت که این فناوری در جهت مغایر باثبات و امنیت بینازاین

 ب.پیشگیری از جرم سایبری و تروریسم سایبری

مساعی و ارائه دیدگاه کشورها در ارتباط با تعاریف، تحولات و اصول این ج.دعوت از اعضای سازمان ملل برای همکاری و تشریک

 .(,Maurer 55-51 :2016)حوزه نوپدید 

ه بعد وقت روسی شود. سرگئی ایوانف وزیر دفاعنویس این قطعنامه، هرسال به کمیته اول مجمع عمومی ارائه میاز آن زمان تاکنون، پیش

های ممکن از المللی برای پیشگیری از سوءاستفادههای حقوق بیناز چندی اعلام کرد که هدف روسیه از این اقدام، توسعه رژیم

 .Christopher A)المللی باشد توانست در جهت مخالف ثبات و امنیت بینهایی که میسوءاستفاده های اطلاعاتی بود.فناوری

Ford,2010:65.). الوصف تکرار یک قطعنامه طی سالیان متوالی باشند معنامه میآور نبوده و توصیههای مجمع عمومی الزامهرچند قطعنامه

ها ارالمللی، هنجتواند تولید هنجار حقوقی نماید که در ادامه به حقوق نرم و درنهایت به حقوق سخت عرفی بدل شود. در عرصه بینمی

های متفاوت ظاهرشده و شکل خاصی به توانند در سطوح مختلف و به گونههاست که میرفتار مناسب دولت دهنده انتظارات ازنشان

 (.758:1۳96. )یزدان فام، ها از یکدیگر دهندها و انتظارات آنالمللی و روابط دولتجامعه بین

 الملل. کارکرد هنجار در حقوق بین2

داند که طبق آن، جامعه از کلیه اعضای خود انتظار دارد تا خودشان را با آن از حق رفتار می هنجار را نوعی اصل عمومی 5ریموند کوهن

 (.155:1۳70تطبیق داده و هماهنگ نمایند )کوهن،

ها مطرح المللی را در سه مرحله با عنوان چرخه حیات هنجارهای بینگیری و تأثیرگذاری هنجار، شکل7و کاترین سیکینک 6مارتا فینمور

. شوندطرح و تقویت می ،صورت فعالانه از سوی کارگزارانها به. آنهاستمرحله نخست، مرحله پیدایش و ظهور هنجار سازند:می

                                                             
5 Raymond Cohen 
6 Martha Finnemore 
7 Kathryn Sikkink 
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سوی مسائل و را به توجهات توجه به موضوع یا حتی ایجاد موضوعی،ها با جلبها اهمیت زیادی دارند. آنکارگزاران در ظهور هنجار

 Finnemore and)کنند المللی کمک میها در جامعه بینگیری هنجارها، به شکلو با تفسیر و بازتفسیر آن موضوعات خاص جلب کرده

Sikkink, 1998:887 )شوند. ها به سرمشق یا الگو تبدیل میرسد. در مرحله دوم، هنجاربعد از ظهور هنجار، نوبت به شیوع هنجار می

های . برخی کارگزاران از هنجارآیدها تغییرات هنجاری به وجود میرند، در درون این دولتپذیهای جدید را میها هنجاروقتی دولت

های معارض قدیمی . هنجاریابدهای قدیم و جدید بروز میتدریج، نوعی جایگزینی میان هنجارکنند. در این مرحله، بهجدید حمایت می

های مثبت در ها موجب پیامدیابند که رعایت هنجارتدریج درمیها به. دولتبندیاهای جدید موقعیت بهتری میفرونهاده شده و هنجار

ها نیز چنین روندی را تجربه آموزند، دولتها را میگونه که افراد رعایت قواعد و هنجار. درست همانشودالمللی میعرصه داخلی و بین

روعیت شود و برخی دیگر، به مشها میالمللی آنها موجب تقویت موقعیت بینتاررسند که برخی رفمرور به این نتیجه میها بهکنند. آنمی

 ,Ted Hofp) کنندپذیرش دیگران اجتناب میهای غیرقابلهای مشروعیت ساز را تکرار و از رفتارها رفتارزند. آنها لطمه میو موقعیت آن

المللی های مشترک توجیه کنند و جامعه بینت خود را با استفاده از هنجارکنند اقدامابر این اساس، بازیگران سعی می (.171-200 :1998

. اگر توجیه پذیرفته نشود، ممکن است سایر اعضای جامعه با اتخاذ اقدامات تنبیهی، آن بازیگر را به کندها را ارزیابی مینیز توجیه آن

ها تبدیل ها به عادات رفتاری دولتدر مرحله سوم، هنجار (.Charlsworth, 2003: 221) ارزیابی مجدد علایق و تصحیح رفتار وادار سازند

ها ها در رفتار دولت. هنجارها ضروری استها، لازم و رعایت آناند که قواعد و هنجارهها کاملاً متقاعد شد. در این مرحله، دولتشوندمی

ها . آنستتصور نیالمللی قابلها و قواعد بیناین مرحله، رفتارهای خلاف هنجارشوند. در المللی نهادینه و درونی میو سایر بازیگران بین

 ها بهگری در رعایت یا عدم رعایت هنجارکنند. محاسبهالمللی پیروی میهای بینصورت خود به خودی، قواعد را مراعات و از هنجاربه

شود . رفتارِ بر اساس هنجار، بدون پرسش انجام میکندن بازیگران خطور نمیها به ذهای غیر از پیروی از هنجارکناری نهاده شده و گزینه

 (Finnemor and Sikkink, 1998: 898) گیردو حالت طبیعی به خود می

 

 . بررسی عملکرد حقوقی کنشگران درروند هنجار سازی قطعنامه:3

اصلی و مؤثر به قطعنامه پیشنهادی روسیه و روند هنجار سازی عنوان کنشگر متحده آمریکا بهصورت کلی واکنش حقوقی دولت ایالاتبه

 توان در پنج مرحله موردبررسی قرار داد:این قطعنامه را می

 ها به سمت هنجار سازی سایبری. مرحله اول؛ نخستین گام1.3

اجماع و بدون رأی مخالف به در مجمع عمومی با  (A/RES/53/70)روسیه به کمیته اول، در قالب قطعنامه  1998قطعنامه پیشنهادی 

ها در کمیته اول مجمع عمومی تا روند و تصویب اجماعی قطعنامه این (.draft resolution A/C.1/53/L.17 and Rev.1)تصویب رسید 

نویس پیش 9المللی برای تصویب قطعنامه، روسیه تنها بانیرغم اجماع و توافق بینبه 2004تا سال  8به همین شکل ادامه داشت. 2004سال 

ها، سایر کشورها به این معنی که طبق روال کمیته (A/59/454 .Consideration of draft resolution A/C.1/59/L.2 and Rev.1قطعنامه بود.)

ای هم ان کشورهعنونویس را با امضای چند کشور بهنویس به کمیته اول، با روسیه هماهنگ شده و پیشتوانستند قبل از ارائه پیشنیز می

نویس را ارائه و کمیته اول و مجمع عمومی با تنهایی، پیشبه کمیته اول ارائه کنند. اما چنین اتفاقی روی نداد و روسیه به 10یا حامی بانی

 دتواند داشته باشد: اول اینکه به جهت عدم وجونویس در آن زمان، دلایل چندی میاجماع آنرا تصویب کرد. تنهایی روسیه در ارائه پیش

کرد. دوم اینکه به جهت نو بودن مخالفت در مجمع عمومی و کمیته اول، شاید روسیه هم نیازی به حمایت سایر کشورها احساس نمی

دادند به رأی مثبت در کمیته اول و مجمع عمومی موضوع و نبود یک تصویر شفاف از فضای سایبر در اذهان جهانی، کشورها ترجیح می

                                                             
(، A/RES/ 55/28) 2000نوامبر  20 در 28/55قطعنامه  ،(A/RES/ 54/49) 1999 دسامبر 1در  49/54قطعنامه  شماره اسناد این قطعنامه ها به ترتیب عبارتنداز: 8

( A/RES/ 58/32) 200۳ دسامبر 8در  ۳2/58قطعنامه (، A/RES/ 57/53)2002 نوامبر 22در  5۳/57قطعنامه (، A/RES/ 56/19) 2001نوامبر  29در  19/56قطعنامه 

 (A/RES/ 59/61) 2004دسامبر  ۳در  61/59و قطعنامه 

9 sole-sponsor 
10 co- sponsor 
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دادند نام نویس روسیه در قالب حامی، جانب احتیاط را در پیش گیرند و ترجیح میمایت بیشتر از پیشاکتفا کرده و در خصوص ح

ورها توانست واکنش منفی برخی کشنویس، در کنار روسیه قرار نگیرد. کما اینکه این امر میکننده و حامی پیشعنوان ارائهکشورشان به

(. ,Maurer 61-60 :2016)المللی به همین اجماع، اکتفا کردند لذا هم روسیه و هم عرصه بینازجمله کشورهای غربی را در پی داشته باشد. 

 A/54/558 .Consideration)نسبت به این قطعنامه نظر موافق داشت و مخالفتی با قطعنامه نکرد  2004تا سال  1998ج.ا.ایران نیز از سال 

of draft resolution A/C.1/54/L.4 .) تاکنون )حدود دو  1998جهانی در خصوص قطعنامه و هنجارهای پیشنهادی آن از سال اگر اجماع

شد. اما تعارض منافع دو قدرت جهانی مانع از المللی تولید میکرد قطعاً هنجارها و قواعد مهمی در حوزه امنیت بیندهه( ادامه پیدا می

 تحقق این مهم شد که ذیلاً بررسی خواهیم کرد.

 فع و سایه آن بر هنجار سازی. تقابل منا2.3

اول تصویب شد، اما برای اولین  السابق در کمیتهنویس تقدیمی روسیه، کما فیاول روی داد. پیش ، یک تغییر مهم در کمیته2005در سال 

و بدون  ا به شیوه اجماعهاین قطعنامه 2004گونه که قبلاً مذکور افتاد تا سال بار درروند تاریخی خود، با اجماع به تصویب نرسید. همان

به این  2005اکتبر  28یک از کشورها با آن بود؛ اما آمریکا اولین بار در شد که حاکی از عدم مخالفت رسمی هیچتصویب می 11گیریرأی

 2005سال متحده به قطعنامه پیشنهادی روسیه در رأی منفی دولت ایالات (.UN General Assembly. A/60/452) قطعنامه، رأی منفی داد

گیری در این سازمان در حال شکل 1998شود که از سال گیری هنجارهای سایبری در سازمان ملل محسوب مینقطه هزیمتی درروند شکل

رغم اینکه قطعنامه تصویب شد، اما رأی منفی آمریکا ضربه سنگینی به این فرایند وارد کرد. برای درک علل رأی منفی آمریکا بود؛ زیرا به

کنیم که به موضوع ن قطعنامه که در دوره دوم ریاست جمهوری بوش اتفاق افتاد باید به جریان دیگری در سازمان ملل اشارهبه ای

 شود.بر فضای سایبر مربوط می 12حکمرانی

ند جریان و دررو 2005توان خلاصه نمود و آن اینکه چون آمریکا در سال بدواً همه آنچه را که بررسی خواهیم کرد در یک جمله می

کست نویس روسیه، درصدد تلافی این شالمللی دریافت کرد و متحمل شکست شد، با رأی منفی به پیشای از جامعه بینحکمرانی، ضربه

تلافی شکست خود در جریان حکمرانی، با شکست مواجه سازد و برآمد و به عبارت بهتر، آمریکا خواست جریان امنیت سایبری را به

 کنیم.ود. این رخداد را مستنداً بررسی میالبته موفق هم ب

موازات کمیته اول مجمع عمومی که موضوع امنیت سایبری را در دستور کار خود داشت، در بخش دیگری از سازمان ملل به نام اتحادیه به

سازمان ملل  14های تخصصیسازمانشد. این اتحادیه از ، موضوع حکمرانی سایبری پیگیری می1۳المللی ارتباطات راه دور )مخابرات(بین

اتحادیه  1988گردد. پس از پیشنهاد سال برمی 1998به موضوع سایبر نیز به همان سال  (ITU)المللی مخابرات است ورود اتحادیه بین

که خواستار برپایی اجلاس جهانی درباره جامعه اطلاعاتی تحت نظارت سازمان ملل متحد  15المللی ارتباطات مخابرات در مینیاپولیسبین

 .(A/RES/56/183-31 January 2002)موافقت خود را با آن اعلام کرد  2001ای در سال شد، مجمع عمومی سازمان ملل نیز طی قطعنامه

گردد. آیکن یک شرکت کالیفرنیایی خصوصی است که در برمی 16آیکناما ریشه بحث حکمرانی اینترنت اساساً به وجود سازمانی به نام 

نتی، تخصیص های اینترشده است. آیکن مسئول پروتکلتدریج به حاکم بلامنازع مقولات فنی اینترنت تبدیلبه وجود آمده و به 1998سال 

 (.,Maurer 53 :2016)است  17های ریشههای کشوری و عمومی و مدیریت سیستم سرورآدرس، تعیین پروتکل، مدیریت سیستم دامنه

                                                             
11 without a vote 
12 Governance 
13 International Telecommunication Union)ITU) 
14 Specialized Agency 
15 Minneapolis 
16 Internet Corporation for Assigned Names and Numbers)ICANN) 
17 Root Server 
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لی را در الملالمللی از دست آیکن خارج سازد و جامعه بینالمللی مخابرات درصدد بود که این انحصار را به نفع جامعه بیناتحادیه بین

 67ژنو از سه بخش و  200۳این روند سهیم کرده و مشارکت دهد. اعلامیه پایانی اجلاس جهانی سران درباره جامعه اطلاعاتی در سال 

، از 50معروف است. یکی از موضوعات اساسی اعلامیه اصول، حکمرانی بر اینترنت بود. در ماده  18ماده تشکیل شد که به اعلامیه اصول

 تشکیل دهد. 19شده بود که یک گروه کاری در مورد حکمرانی بر اینترنتدبیر کل خواسته

و آیکن  اتحادیه بر آیکن بود. اختلاف اتحادیه هم قرار گرفتند و فضای غالب، خواهان غلبهدر مقابل  اتحادیه در اجلاس ژنو، آیکن و

درنهایت در اجلاس ژنو برای نخستین بار و  .آشکارا اعلام شد اگرچه پدیده جدیدی نبود اما در این اجلاس مخالفت آمریکا با اتحادیه

ای اصول به چالش ماده 67با تصویب پیشنهاد اداره چندجانبه اینترنت در بیانیه  طور رسمی، قدرت فنی بلامنازع آیکن در امور اینترنتبه

تونس تکمیل کرد و ضربه کاری دیگری به دیپلماسی ارتباطی یکجانبه گرای  2005کشیده شد. اتحادیه دستاوردهای خود را در اجلاس 

 به تصویب رساند. 21و دستور کار تونس برای جامعه اطلاعاتی 20های تعهد تونسآمریکا وارد نمود. اجلاس تونس دو سند به نام

 نویس قطعنامهرا تحلیل کرد. پیش 2005توان دلیل واکنش آمریکا در دادن رأی منفی به قطعنامه پیشنهادی روسیه در سال حال می

 UN).ی منفی آمریکا، هم در کمیته اول رغم رأاول به . به کمیته(UN General Assembly A/C.1/60/L.29)پیشنهادی فدراسیون روسیه 

General Assembly A/60/452.) ( به تصویب رسید؛ یعنی اجلاس مجمع عمومی، به فاصله 2005دسامبر  8و هم در مجمع عمومی )

توان می ی راکمتر از یک ماه بعد از اجلاس تونس برگزار شد. رأی منفی آمریکا به قطعنامه پیشنهادی روسیه در کمیته اول و مجمع عموم

 .(A/RES/60/45)ترین واکنش آمریکا در قبال شکست در اجلاس تونس تلقی کرد اولین و فوری

ه که مذکور گونهای بعد، ابعاد جدیدی به خود گرفت. همانتقابل آیکن با اتحادیه به تقابل آمریکا و روسیه انجامید و این تقابل در سال

، قطعنامه 2005قطعنامه پیشنهادی به کمیته اول بود. بعد از رأی منفی آمریکا در سال  کنندهو ارائه، روسیه تنها بانی 2005افتاد تا سال 

فقط از طرف روسیه بلکه کشور به کمیته اول ارائه شد. به این معنی که این بار قطعنامه نه 14با حمایت  2006پیشنهادی روسیه در سال 

: روسیه، ارمنستان، بلاروس، چین، قزاقستان، قرقیزستان، میانمار، تاجیکستان، ازبکستان، شیلی، کشور به کمیته اول ارائه گردید 14از طرف 

 2008و  2007رأی منفی آمریکا به این قطعنامه در سال  (.A/61/389.General Assembly -.UN) اتیوپی، ماداگاسگار، مالی و ترکمنستان

، 2007یارگیری ادامه داد و بر تعداد حامیان و بانیان قطعنامه پیشنهادی خود افزود. در سال  موازات آن، روسیه نیز بهنیز ادامه پیدا کرد. به

 UN. General) کردکشور افزایش پیدا  28به  2008و در سال  (.General Assembly.A/62/386 UN) کشور 17تعداد حامیان قطعنامه به 

Assembly A/63/385.) ادامه داشت و مانع از تکامل هنجارهای سایبری  2009کار آمدن اوباما در سال  این روند تقابل و یارگیری تا روی

 ای برای تدوین یک معاهدهشد. در خصوص تدوین یک کنوانسیون با موضوع امنیت سایبری باید گفت که در این مقطع زمانی، اراده

 .المللی برای امنیت سایبری مخصوصاً از جانب آمریکا و اروپا وجود نداشتبین

ه به گوندر دفاع از سیاست دولت آمریکا که مخالف تدوین یک کنوانسیون یا معاهده سایبری در آن مقطع زمانی بود، این 22ژوزف نای

ه سانسور تواند بهایی که میمتحده در برابر توافقنامهایالات»...پردازد: متحده و مشروعیت بخشی به آن میتوجیه سیاست دولت ایالات

 .(Nye, 2010: 18)« های مستبد، مشروعیت بخشد، مقاومت کرده است...ط دولتاینترنت توس

                                                             
18 Declaration of Principles 
19 Working Group on Internet Governance Declaration of Principles. 
20 Tunis Commitment 
21 Tunis Agenda For The Information Society 
22 Nye Jr, Joseph S. 
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تواند یکند، نمبه عقیده نگارنده، این ادعای نای که عملکرد هدفمند آمریکا را به قیمت متهم کردن سایر کشورها به استبداد، توجیه می

دهند که آقای نای، نخواسته یا نتوانسته های دیگری را نشان میمقرون به صحت باشد. زیرا آمار و ارقام، برخلاف ادعای وی، واقعیت

 ها داشته باشد:ای به آناست، اشاره

 1جدول شماره 

 2005نفوذ اینترنت در مناطق مختلف جهان در سال 

World Regions 
Internet 

Users, 2005 

% Pop. 

2005 

Northern America 223,779,183 68.1 % 

Oceania 17,655,737 52.8 % 

Europe 273,262,955 37.4 % 

Latin America + Caribbean 70,729,084 12.9 % 

Asia 327,066,713 9.0 % 

Middle East 21,422,500 8.2 % 

Africa 23,867,500 2.7 % 

Internet World StatsSource:  .September, 2005, News 

 

باشد. اگر به جدول فوق که توسط همان مراکز ها به کشورهای مستبد، معمولاً شامل جهان سوم، مخصوصاً خاورمیانه میاطلاق غربی

با قطعنامه که آمریکا، مخالفت  2005بینیم که در سال شده، یا به آمارهای مشابه، نظری داشته باشیم، میمطالعاتی و تحقیقاتی در غرب تهیه

درصد، در  9سایبری را بنا نهاد و مانع پیشرفت آن به سمت هنجار سازی و تدوین یک کنوانسیون سایبری شد، نفوذ اینترنت در آسیا 

درصد بوده است. این در حالی است که در همان سال، نفوذ اینترنت در آمریکای  ۳درصد و در قاره سیاه، کمتر از  8خاورمیانه حدود 

یعنی این ادعا اساساً موضوعیت ندارد و مفروض « سالبه به انتفای موضوع است.»درصد بوده است. پس این ادعای نای  70ود شمالی حد

 ها بخواهند آنرا محدود کنند.توجهی ندارد که حاکمیتآن، خلاف واقع است. زیرا اینترنت در جهان سوم نفوذ قابل

ای برای محدود کردن خود سایبری در آن مقطع زمانی نگران بودند که چنین معاهده نگارنده بر این باور است که است صاحبان قدرت

دهند، علت گونه که آمارها نشان میها، تحت پوشش افزایش امنیت اطلاعات و ارتباطات مورداستفاده قرار گیرد. پس درواقع همانآن

شد. اینترنت هنوز در جهان، ی گسترده سایبری مربوط میاصلی این عدم تمایل، به عدم برخورداری کشورهای جهان سوم از فناور

ا کگسترش کافی نیافته بود. کشورهای جهان سوم نیز در ابتدای راه بودند. بنابراین عمده کاربران فضای سایبر، طبق اعداد و ارقام، به آمری

ان از ای به آن نداشتند. ج.ا.ایردانستند و علاقهها تدوین کنوانسیون امنیت سایبری را نوعی خود تحدیدی میو اروپا اختصاص داشت. آن

کشورها اضافه  14عنوان حامی در فهرست این توانست بهمی 2006به قطعنامه روسیه رأی موافق داد. اما از سال  2008تا  2005سال 

 .(Consideration of draft resolution A/C.1/60/L.29 .A/60/452)شود. اما چنین اقدامی صورت نگرفت 

 . اوج همگرایی در هنجار سازی3.3

، 2009به دنبال اتمام دوره دولت بوش و روی کار آمدن اوباما، سیاست بازنگری در ارتباط با روسیه و سازمان ملل اعمال شد. لذا در سال 

اجماع به تصویب رسید. روزنامه بدون رأی مخالف و به روش  2005ها در کمیته اول مجدداً همانند دوران قبل از سال نویس قطعنامهپیش

 کند:گونه توصیف میاین تحول جدید در مناسبات سایبری دو ابرقدرت را این 2009تایمز در نوامبر نیویورک

http://www.internetworldstats.com/
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، معاون دبیر شورای امنیت روسیه و رئیس سابق سازمان امنیت ملی این 2۳یک هیأت نمایندگی به رهبری ژنرال ولادیسلاو پی.شرستیوک»

های امور خارجه، دفاع و امنیت داخلی در واشنگتن ملاقات کردند. منابع آگاه ایندگانی از شورای امنیت ملی و وزارت خانهکشور، با نم

بعد در  اند. درواقع، دو هفتهیافتههای دو کشور در زمینه سایبری دستهایی جهت رفع فاصله دیدگاهاعلام کردند که دو طرف به پیشرفت

افق نمود تا در مورد جنگ سایبری و امنیت سایبری با نمایندگان کمیته سازمان ملل متحد در زمینه خلع سلاح و متحده توژنو، ایالات

 UN. General)کشور از قطعنامه حمایت کردند  ۳0تعداد  2009. در سال (Markoff and Kramer, 2009)« المللی گفتگو نماید.امنیت بین

Assembly A/64/386 .)کشور افزایش پیدا کرد  ۳6به  2010طعنامه فدراسیون روسیه در سال تعداد بانیان ق(UN. General Assembly. 

A/65/405 .) با اجتناب از رأی منفی به قطعنامه پیشنهادی روسیه، همگرایی نسبی با روسیه را اعلام کرده بود، در  2009آمریکا که در سال

 A/65/405Consideration of draft)ن و بانیان قطعنامه پیشنهادی روسیه پیوست. یک گام نیز جلوتر نهاد و به جرگه حامیا 2010سال 

resolution A/C.1/65/L.37)24دهد.را نشان می 2010کننده از قطعنامه روسیه تا سال . نمودار زیر، روند افزایشی تعداد کشورهای حمایت 

 1نمودار شماره 

 

 

اند: شود. حتی خود منابع غربی نیز نسبت به راهبردی بودن این تغییر ابراز تشکیک کردهالبته آنچه روی داد، تغییر راهبردی محسوب نمی

نویس روسیه، یک برگشت متحده در حمایت از پیشهنوز خیلی زود است، در این مورد قضاوت کنیم که آیا تغییر موضع ایالات»

 .(Tim Maurer, 2011: 5)« تر یک حرکت تاکتیکی درگذر از دولت بوش به اوباماست.استراتژیک است یا بیش

 

 

                                                             
23 Gen. Vladislav P. Sherstyuk 

 استخراج شده است که عبارتنداز: 2010تا  1998این نمودار از بررسی قطعنامه ها و گزارشات آنها بین سالهای  24
Recalling its resolutions 53/70 of 4 December 1998, 54/49 of 1 December 1999, 55/28 of 20 November 2000, 56/19 of 29 November 2001, 

57/53 of 22 November 2002, 58/32 of 8 December 2003, 59/61 of 3 December 2004, 60/45 of 8 December 2005, 61/54 of 6 December 
2006, 62/17 of 5 December 2007, 63/37 of 2 December 2008 and 64/25 of 2 December 2009, 



 

 

 

    

 

83 

وم
 د

ل
سا

   |
   

   
وم

 س
ره

ما
ش

|  
یز

پای
 

14
02

 

 های نوظهور سایبری. همکاری علیه قدرت4.3

جامعه حقوقی فدراسیون روسیه با علم به اینکه همگرایی سایبری غرب مخصوصاً آمریکا در حوزه سایبری، پایدار نسیت اقدام به ارائه 

کرد. این دو اقدام روسیه در ادامه، به خاطر عدم همکاری حقوقی غرب، به نتیجه مطلوب  26و کنوانسیون سایبری 25نویس کردار نامهپیش

آمریکا و همپیمانانش از فهرست حامیان قطعنامه پیشنهادی روسیه خارج شدند. این کشور  2011. در سال (Tim Maurer, 2016: 7)نرسید 

 A/66/407Consideration of)رأی منفی نداد اما نام خود را از فهرست حامیان قطعنامه خارج کرد رغم اینکه به قطعنامه به 2011در سال 

draft resolution A/C.1/66/L.30) دیگر به آن لیست نپیوست  2015؛ و تا سال(A/70/455. Consideration of draft resolution 

A/C.1/70/L.45)فهرست حامیان قطعنامه، سایر متحدین آمریکا ازجمله، آلمان، استرالیا، کانادا و متحده آمریکا از . به دنبال خروج ایالات

، از آن خارج شدند. این روند تأثیر نامطلوبی بر روند هنجار سازی 2011به این لیست پیوسته بودند، در سال  2010ژاپن که در سال 

. لذا تعداد حامیان قطعنامه روسیه که در سال (A/66/407. Consideration of draft resolution A/C.1/66/L.30)قطعنامه بر جای گذاشت 

رغم اینکه روسیه به یارگیری خود ادامه داد، به خاطر خروج آمریکا و متحدینش از این لیست، کشور افزایش پیداکرده بود، به ۳6به  2010

 درروند یارگیری روسیه، شاهد روند نزولی هستیم.. این اولین باری است که (A/66/407)کشور کاهش یافت  ۳۳به  2011در سال 

کشور  ۳8به  2012های قدرتمند سایبری در قطعنامه روسیه، تعداد بانیان آن در سال رغم عدم حضور کشوربه 2014تا  2011از سال 

(A/67/40) کشور  41به  201۳، در سال(A/68/406)  کشور  61به  2014و در سال(A/69/435) اولین و  2010رد. سال افزایش پیدا ک

های بود. ضمن اینکه بسیاری از کشور 2015هایی مثل آمریکا، آلمان، ژاپن، کانادا و استرالیا در این لیست تا سال آخرین حضور کشور

 .(A/70/455)بار حضور در این لیست را نیز ندارند اروپای غربی، حتی سابقه یک

گونه که ذکر شد ناشی از اقدامات کنوانسیونی و هنجارساز نشینی غرب از همگرایی با روسیه، همانبه باور نگارنده یکی از دلایل عقب

را  2015ها با تردید و نگرانی نگریسته شد و آنرا همسو با منافع خودارزیابی نکردند. سال روسیه در حوزه سایبر بود که از جانب غربی

ازگشت دوباره غرب مخصوصاً آمریکا به جرگه حامیان قطعنامه روسیه دانست؛ اما دلیل این تغییر رفتاری غرب در این مقطع توان بمی

در  بار حضورزمانی چه بود و چرا رفتار آمریکا در تعامل سایبری با روسیه، با فرازوفرودهایی همراه است؟ آمریکا و غرب، بعد از یک

عنوان مهد سایبری، هرگز تمایل نداشت که پرچم ، بلافاصله از آن خارج شدند؛ زیرا آمریکا به2010ه در سال لیست حامیان قطعنامه روسی

به مدت  2014تا  2011بینیم، قطعنامه روسیه از سال قانون ساز و هنجارساز آن در دست کشور دیگری باشد. به همین دلیل است که می

دوباره به جرگه حامیان  2015رود. آمریکا در سال امیان، به کمیته اول و مجمع عمومی میسال بدون حضور آمریکا و غرب در جرگه ح 4

تی حقطعنامه پیوست و به دنبال آن، دیگر همپیمانان آمریکا ازجمله انگلیس، فرانسه، آلمان، ژاپن و استرالیا نیز به لیست حامیان پیوستند. 

که شمار حامیان طوریبه این لیست پیوست. به 2015غایب بود، در سال  2010در سال رژیم صهیونیستی نیز که در لیست حامیان قطعنامه 

 A/70/455Consideration of draft resolution)افزایش پیدا کرد  2015کشور در سال  84به  2014کشور در سال  61قطعنامه از 

A/C.1/70/L.45) دارد: وجود 2015. دلایل چندی برای تغییر رفتار آمریکا در سال 

بود. به باور  2014تا  2011های دلیل اول این است که آمریکا نگران افزایش تعداد حامیان قطعنامه پیشنهادی روسیه در خلال سال

نیز این اتفاق  2011شد. در سال روسیه نیز متحمل خسارت حقوقی می 2011متحده با خروج این کشور در سال کارشناسان در ایالات

کشور کاهش  ۳۳های حامی، به کاهش یافت لذا تعداد کشور 2011کشور در سال  ۳۳به  2010کشور در سال  ۳6امیان از افتاد و تعداد ح

بینی جامعه حقوقی آمریکا که این روند کاهشی ادامه پیدا خواهد کرد، چندان به واقعیت نپیوست؛ زیرا روسیه به توصیه یافت؛ اما این پیش

کشور در  61ها نداشت نیز بهره جست. حمایت هایی که اینترنت نفوذ چندانی در آنت حقوقی کشورکارشناسان حقوقی حتی از ظرفی

                                                             
25 International code of conduct for information security 
26 Convention On International Information Security 
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های ؛ زیرا این امکان وجود داشت که هنجار(A/69/435)از قطعنامه روسیه، موجبات نگرانی جامعه حقوقی آمریکا را فراهم کرد  2014سال 

. لذا دولت وقت آمریکا وفق نظر کارشناسان سعی کرد با مشارکت در این روند، المللی حوزه سایبری در غیاب آمریکا شکل گیردبین

، افزوده 2015کشور به تعداد حامیان قطعنامه در سال  2۳متحده، ملاحظات و منافع خود را بگنجاند. متعاقب اقدام حقوقی دولت ایالات

مانع  ر را در تدوین و اصلاح قطعنامه پیشنهادی روسیه داشته باشد ومتحده بتواند بیشترین تأثیشد. غایت حقوقی این بود که دولت ایالات

 .(A/70/455)سویه و صرفاً در راستای منافع حقوقی خود، پیش ببرد را یک از آن شود که روسیه آن

مقدمه، امنیت، تقویت  های مختلف این سند، اعم از دیباچه،دهد که در بخشمتحده، نشان میایالات 2015نگاهی به استراتژی امنیت ملی 

ایبری، های سدفاع ملی و داخلی، با عناوینی مثل تهدیدات سایبری، حملات سایبری، جاسوسی سایبری، سرقت سایبری، زیرساخت

های ها، از طرق مختلف ازجمله همکاریشده و لزوم مقابله با آن چالشهای فضای سایبر پرداختهبه چالش 27بازیگران سایبری و...

 28ست.شده ا. ضمن اینکه بخش مستقلی تحت عنوان امنیت سایبری، در این سند گنجاندهالدولی، مورد تأکید قرارگرفته استبین

این گزارش نیز، موضوع سایبر، مورد تأکید قرارگرفته  2015در گزارش سالانه جامعه اطلاعاتی آمریکا و در بخش تهدیدات جهانی سال 

یدات سایبری در صدر تهدیدات علیه آمریکا موردبررسی قرا گرفته است. در این گزارش تهدید سایبری، و در ذیل تهدیدات جهانی، تهد

. در این گزارش، روسیه، کره شمالی، ایران و چین به حمله سایبری توجهی از این تهدیدات را به خود اختصاص داده استبخش قابل

 .(James R. Clapper Director of National Intelligence February 26, 2015)اند متهم شده 2014علیه آمریکا در سال 

المللی امنیت اطلاعات نمود و به مجمع عمومی سازمان ملل ارائه روزرسانی کردارنامه بین، روسیه اقدام به بازنگری و به2015در سال 

. نمودار زیر تغییرات مواضع حقوقی آمریکا در قبال . تا بتواند هنجارهای مدنظر خود را پیش ببرد(A/69/723.13 January 2015)کرد 

های سایبری نیز تا حد زیادی متأثر از دهد. ظهور هنجارهای سایبری هنجارساز روسیه در کمیته اول مجمع عمومی را نشان میفعالیت

عنوان لفت با قطعنامه پیشنهادی روسیه، بهرغم عدم مخابه 2015تا  1998این تغییرات بوده است. لازم به توضیح است که ج.ا.ایران از سال 

 Consideration of draft)توانست نتایج مثبت حقوقی برای کشور به همراه داشته باشد حامی از آن حمایت نکرد. حمایت از قطعنامه می

resolution A/C.1/70/L.45A/70/455). 

 

 

 

 

 

 

 

 

                                                             
27 Cybersecurity, cyber threats، cyber-attack، cyber espionage، malicious cyber activity، critical cyber and physical infrastructure، 

malicious cyber actors، cyber-theft 
28 National Security Strategy. Februbury 2015. The White House Washington 



 

 

 

    

 

85 

وم
 د

ل
سا

   |
   

   
وم

 س
ره

ما
ش

|  
یز

پای
 

14
02

 

 2نمودار شماره 

 

 

. در سال (A/71/445)با رعایت ملاحظات و منافع حقوقی از فهرست حامیان قطعنامه روسیه خارج شدند  2016دولت آمریکا در سال 

 .(A/72/327)ای ارائه نداد نیز به خاطر شکست گروه کارشناسان دولتی، دولت روسیه قطعنامه 2017

 . از انشقاق تا اتحاد در هنجار سازی5.3

عنوان هم کشور به ۳4شود. در این سال قطعنامه روسیه با حمایت ها در کمیته اول محسوب میطفی درروند قطعنامهنقطه ع 2018سال 

ای تحت عنوان پیشرفت رفتار حال قطعنامه؛ اما درعین(A/RES/73/27)درمجموع عمومی تصویب شد ( A/C.1/73/L.27/Rev.1)بانی 

متحده به کمیته اول ارائه گردید که واجد از طرف دولت ایالات 29المللیب امنیت بینمسئولانه دولت درباره فضای سایبر در چارچو

در مجمع عمومی  (A/C.1/73/L.37)عنوان هم بانی کشور به 51مباحث حقوقی و هنجارساز متفاوتی بود. این قطعنامه خود با حمایت 

 که اقدام حقوقی مهمی ارزیابی گردید. (A/RES/73/266)تصویب شد 

 

 

                                                             
29 Advancing responsible State behaviour in cyberspace in the context of international security 
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 2جدول شماره 

 (2018-2020های روسیه و آمریکا )وضعیت تصویب قطعنامه

 موضع ج.ا.ایران درصد تصویب ممتنع )کشور( مخالف )کشور( موافق )کشور( بانی و حامی سال

 )هم بانی(حامی  آمریکا روسیه آمریکا روسیه آمریکا روسیه آمریکا روسیه آمریکا روسیه 

2018 ۳4 50 109 140 45 11 16 18 64% 82%  

2019 ۳0 49 124 161 6 10 48 8 69% 90%  

 حامی )هم بانی( 88% 64% 9 11 11 49 15۳ 108 54 26 2020

 

شد. ارائه می ۳1و دیگری از طرف آمریکا ۳0توان سال اتحاد و یکی شدن دو قطعنامه دانست که پیشتر یکی از طرف روسیهرا می 2021سال 

هر دو قطعنامه در یکدیگر ادغام و یک سند واحد تصویب و منتشر  2021اما درنتیجه تعاملات صورت گرفته بین دو ابرقدرت در سال 

 (A/RES/76/19) ۳2شد.

 گیرینتیجه

عنوان درستی اسمی از هنجار بهبه الملل اقدام کرده،المللی دادگستری که به احصاء منابع حقوق بیناساسنامه دیوان بین ۳8هرچند در ماده 

توانند به الملل نیستند ولی مینفسه منبع حقوق بینالملل آورده نشده است، اما حقیقت این است که هنجارها اگرچه فیمنبع حقوق بین

های مجمع عمومی با تولید یا بین، ارتباط قطعنامهالمللی منجر شوند یا به آن کمک کنند. دراینای یا بینتولید یا تقویت یک عرف منطقه

توجه به محورهای اصلی قطعنامه پیشنهادی فدراسیون  تقویت هنجار و حتی عرف، حائز اهمیت است و بر همدیگر تأثیر متقابل دارند.

رد. های حقوقی قاطبه جامعه جهانی داشده در سند، سازگاری بالایی با دغدغههای مطرحروسیه مؤید آن است که موضوعات و دغدغه

د ها و قواعها مؤثر باشد. برخی هنجارتواند در میزان تأثیرگذاری آنها که این قطعنامه درصدد ایجاد آن است میهای ذاتی هنجارویژگی

 هاارهای سازگار با هنجخود، از وضوح زیادی برخوردارند. هنجارخودیالمللی، ضمن اینکه سازگاری بیشتری با قواعد دیگر دارند، بهبین

وضوح،  ها به همراه سادگی و. سازگاری درونی و بیرونی هنجاررو هستندالمللی دیگر، با موانع کمتر و پذیرش بیشتری روبهو قواعد بین

 های متعارضباشد. ابهام در قواعد، به تفسیرالمللی میها و دیگر بازیگران بینها از سوی دولتاز عوامل مؤثر در پذیرش و اجرای آن

 کند.ها جلوگیری میشده و از عملی شدن آنمنجر 

                                                             
30 Developments in the field of information and telecommunications in the context of international security 
31 Advancing responsible State behaviour in cyberspace in the context of international security 
32 Developments in the field of information and telecommunications in the context of international security, and advancing responsible 
State behaviour in the use of information and communications technologies 
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ای هحقوقی آمریکا و روسیه در کمیته اول مجمع عمومی طی بیش از دو دهه اخیر باید گفت که برابر بررسی در تحلیل نهایی عملکرد

حاسبات حسابگرانه هزینه المللی بر اساس مهای بینها در اطاعت یا نقض قواعد و هنجارها این دولتصورت گرفته در اسناد و قطعنامه

که آن . درصورتیکنند که در راستای منافع ملی خودشان باشدها و قواعد پیروی میکنند. دول اخیرالذکر زمانی از هنجارو فایده عمل می

. عملکرد هر دو دکنند که هزینه نقض، به هر دلیلی، خیلی بالا باشها اطاعت میها با منافعشان همسو نباشد، تنها زمانی از آنهنجار

ها بر توان منطق پیامد گرا یا نتیجه گرا نامید. در این منطق، اساس رفتار دولتابرقدرت از یک مبنای مشترک برخوردار است که آن را می

ی عنامه در طباشد. در بررسی فرایند یک قطشان میهای منفی آن در صورت نقضها و احیاناً پیامدها از رعایت هنجارمیزان سودمندی آن

عنوان تنها دولت در سال گذشته شاهد بودیم که آمریکا در برخی مواقع حامی و هم بانی قطعنامه بوده و در برخی مواقع به 20بیش از 

رغم اینکه رأی مثبت داده ولی حامی قطعنامه نبوده است. الملل به این قطعنامه رأی مخالف داده است. در برخی موارد نیز بهعرصه بین

المللی که درصدد تولید هنجار است حاکی از حسابگری سود و زیان ناشی از اجرا یا تنوع موضع آمریکا نسبت به یک سند حقوقی بین

که قطعنامه سایبری در  1998عدم اجرای است. در خصوص عملکرد حقوقی کشورمان در مانحن فیه باید اذعان کرد که کشور ما از سال 

کشور  14با  2006شده، با عدم اعتراض خود، همیشه رأی مثبت داده است. روسیه از سال ر مجمع عمومی مطرحتبع آن دکمیته اول و به

رغم اعطای رأی مثبت به ما به 2018کشور رساند. تا سال  ۳6به  2010اقدام به جلب حمایت حقوقی کشورهای مختلف کرده و در سال 

دانستیم چرا دو دهه به آن رأی مثبت دادیم و ین است که اگر آنرا مغایر با منافع خود میایم. سؤال اقطعنامه، هرگز حامی قطعنامه نبوده

به جمع حامیان  2006صورت فعال رأی مثبت )هم بانی( ندادیم. این امکان حقوقی وجود داشت که از سال دانیم چرا بهاگر مغایر نمی

افع خود را در قطعنامه بگنجانیم. ضمن اینکه با حمایت از قطعنامه، با قطعنامه پیوسته و از طرق حقوقی و غیرحقوقی، ملاحظات و من

المللی بحث سایبر، از رسد ابعاد حقوق بینروسیه وارد تعامل شده و از حمایت آن کشور در موارد لازم، برخوردار شویم. به نظر می

خوردار نبود. البته حقوق و دیپلماسی نوظهور سایبری اهمیت و جایگاه واقعی خود در نهادهای حقوقی و دستگاه دیپلماسی کشورمان بر

های ذی مدخل نیز تا حد زیادی مغفول بود. مقصرنمایی صرف نهادهای حقوقی یا بخش حقوقی دستگاه دیپلماسی در سایر ترجمان

بعاد فنی سایبر بیشتر در اکشور مقرون به انصاف نیست. اساساً کشور با خلآ دانشی و پایشی و عدم اشراف به روندها مواجه بود. بحث 

های حساس، دفاع در مقابل حملات سایبری و... که البته لازم و و دفاعی موردتوجه بوده است. موضوعاتی مثل حفاظت از زیرساخت

ب یها و معاهدات در بستر سازمان ملل متحد یا خارج از آن در حال تدوین و تصوبلکه ضروری است، اما بسنده نیست؛ زیرا کنوانسیون

ناپذیر است. چراکه تأمین بخش مهمی از منافع کشور از این است و تعامل سازنده حقوقی با این روندها و اسناد یک ضرورت اجتناب

 طریق قابل تحقق خواهد بود.
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