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 Abstract 

Considering the huge changes that have been happening in the field of 

technology and the various revolutions that we have witnessed in the 

field of information and communication technology in the last few years, 

and considering the positive function of this technology, it is sometimes 

observed that some profit-seeking and opportunistic people try to abuse 

the users and to create a series of problems by learning and having the 

necessary skills. The cyber space provides new and highly advanced 

opportunities for breaking the law, as well as the potential to commit 

conventional and classic types of crimes in unconventional and very new 

ways so that the cyber criminals can do whatever they want and have in 

their mind in this zero and one galaxy. Considering this issue, the present 

study aims to explain the status of the situational prevention of 

cybercrimes in the light of the dominant pathology. Through the 

descriptive and analytical research methodology the current research has 

reached this important achievement that preventive measures such as 

restricting or denying access, regulatory measures, licensing measures, 

anonymizing tools, and encryption can be helpful in situational 

prevention of crimes in the cyberspace. 
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 چکیده

سال  آوری اطلاعات و ارتباطات در طی چندهای مختلفی که در زمینه فنپیوسته و انقلاب وقوع بهبا توجه به تحولات عظیمی که در عرصه تکنولوژی 

تن و با فراگرفتن داش طلبفرصتشود که بعضی از افراد سودجو و آوری اما گاه دیده میایم و با توجه به کارکرد مثبت این فنن بودهآاخیر شاهد 

را  ایشرفتهیپ یارتازه و بس یهافرصت یبر،سا یفضا .چنین ایجاد و بروز یک سری مشکلات هستنداز کاربران و هم سوءاستفادهمهارت لازم در پی 

 یدجد یارو بس یرمرسومغ هاییوهش را به جرائم یکمرسوم و کلاس یهاتوان بالقوه ارتکاب گونه ینچنهم گذارد،یانسان م یاردر اخت یشکنقانون یبرا

ین با توجه به ادارند، به منصه ظهور برسانند  یشهاهند و در اندخویم چه هرآن یک،کهکشان صفر و  ینبتوانند در ا یبریتا مجرمان سا دهدیسوق م

ه این دستاورد با روش تحقیق توصیفی و تحلیلی ب یشناسبیآسسایبری در بوته  جرائمتبیین جایگاه پیشگیری وضعی از  باهدفمساله پژوهش حاضر 

ناس دسترسی، تدابیر نظارتی، تدابیر صدور مجوز، ابزارهای ناش کنندهسلبیا  محدودکننده؛ تدابیر ازجملهتدابیر پیشگیری وضعی  مهم رسیده است که

 به پیشگیری وضعی کمک شایانی کنند. توانندیم، یرمزگذارکننده و 

. 

 سایبری، فضای سایبری. جرائمپیشگیری، پیشگیری وضعی، تدابیر،  یشناسبیآسکلید واژگان: 
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 مقدمه

و سهولت انجام اعمال  یگوناگون، گمنام یهاتیهو لیبه زمان و مکان خاص، امکان تحص یعدم وابستگ لیاز قب بریسا طیمح یهایژگیو

ارتکاب  یهاوهیهستند که ش یعوامل ؛یبریسا جرائمکشور و گسترش ارتکاب  ییایوسعت جغراف ،یبریسا جرائم تیمختلف، به همراه ماه

 تیحاضر ضرورت و اهم طیتر کرده است. در شراو به دام انداختن مجرمان را سخت یبریسا جرائمتر و کشف را متنوع یبریسا جرائم

توجه به  اب است. یضرور یعموم تیحفظ امن یو برا ستین دهیپوش یو تهاجمات بر کس داتیدر برابر انواع تهد یبریسا جرائمکشف 

 طهی، لازم است در حجرائموقوع  زانیآن در کاهش م ریمجرمان و تأث یریکشف و دستگ عیکشف جرم و لزوم تسر ریمس هایپیچیدگی

ا در طول زمان ب سیراستا نهاد پل نیدر ا و بکار گرفته شود شدهمطرحجهت کشف جرم  یمتعدد و متنوع یعلم یراهکارها ،یابیجرم 

 جرائمبه  دهیپاسخدر جهت  ییهایو دگرگون راتییدچار تغ بریسا طیبه مح جرائمو انتقال  یرامونیپ هایمحیطو تحولات  رییتوجه به تغ

 یلدل به ،یبریسا ئمجرادر کشف  بیترت نی. بداندنمودهو اجرا  گرفتهپیشرا در  یمختلف هایمدلو راهبردها، ساختارها و  اندشده

طلبد که با توسل به مدرنیرا م سیو مؤثر پل یاست و مقابله جد ازین یمختلف یها و ابزارهاآن، روش یرو شیها و مشکلات پیدگیچیپ

 ییشناسا نیبنابرا .(36: 1400داوری، ) شوند را داشته باشدیم جرائم نیکه مرتکب ا یها، بتواند توان مقابله با مجرمانو روش لیوسا نیتر

و بدون  دیافزایم جرائم نیبر سرعت کشف ا کهطوریبهبرخوردار است،  ایویژه تیاز اهم یبریسا جرائمبر کشف  رگذاریعوامل تأث

قرار  ردگیو تحت پ بیتعق ،یابیرد منظوربهگام برداشت و  یبریسا جرائمتوان در جهت کاهش آمار رو به رشد یموضوع نم نیتوجه به ا

ه در عرص یبریسا میعظ تیظرف نیتلاش خواهند نمود از ا شتریمجرمان هرچه ب کهدرحالیدادن و کشف ادله و اثبات جرم مجهز شد؛ 

سایبری ضابط تخصصی تحت  جرائمتشکیل پلیس مبارزه با  رغمیعلکه  دهدیمنیز نشان  هایبررس. ندیاستفاده نما یاجتماع هایناامنی

قانونی  خلأ تواندیمسایبری بپردازد وجود ندارد که دلیل آن  جرائمتخصصی به مقابله با  صورتبهسایبری که  جرائمعنوان ضابط کشف 

 یهایژگیوو عدم تصویب قوانین اختصاصی باشد. لذا با توجه به اینکه ادله اثبات جرم در فضای سایبری به علت الکترونیکی بودن و 

 ریکه در سا شودیممواجه  یبا مسائل یبریسا جرائمو کشف  یبررس منظوربه سیپلو  هستسنتی  جرائم یهاادلهمتفاوت از  کهآنخاص 

 سایبری و امکان جعل و جرائمو ابزارهای ارتکاب  هاادلهسایبری و  جرائم، لذا با توجه به وضعیت و شرایط خاص ستیمطرح ن جرائم

ند بررسی که با آن مواجه هست ییهابیآسو  جرائمضابطان در کشف و تعقیب این مفصل نقش  طوربهسایبری باید  جرائمادله  یکاردست

یری حاکم بر پیشگ یهابیآسکدامند؟  است که راهبردهای پیشگیری وضعی سؤالاتشود. پژوهش حاضر درصدد پاسخگویی به این 

 سایبری کدامند؟

 . مفهوم لغوی پیشگیری از وقوع جرم1

، دفع، صیانت، جلو بستن و نیز اقدامات احتیاطی برای جلوگیری از حوادث بد و شدنمانعلغوی جلوگیری کردن،  ازنظرواژه پیشگیری 

(. 5991: 1377(. یا به معنای منع کردن، دفع، به نگهداری برخاستن نیز آمده است )دهخدا، 933: 1377)معین،  اندکردهناخواسته معنا 

 ازنظریرد. گنای مانع یا سدی است که جلوی اتفاق افتادن یک امر یا موضوع بد و ناخوشایند را میبنابراین، پیشگیری در علم لغت به مع

و  بر دادنخدستی کردن و به جلوی چیزی رفتن و همچنین به معنی آگاه کردن، شناسی، کلمه پیشگیری در دو بعد به معنای پیشریشه

رگونه ه»کند و عبارت است از شناسی، خارج از گستره نظام کیفری تحقق پیدا میهمچنین این واژه در مفهوم جرم ت.آمده اس هشدار دادن

 یشناسجرماز منظر  درواقع(. باید گفت 525: 1398 )نجفی ابرندآبادی، «قرار دهد موردتوجهاقدامی که جلوگیری از ارتکاب جرم را 
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سازی یا در مقام سالم زیقهرآم ریغجنبه کنشی داشته و با ماهیت  هایی است کههای پیشگیرانه به پدیده مجرمانه، اقدامپیشگیرانه، پاسخ

 .شودیمبزهکاری اتخاذ  ماقبل واحوالاوضاعزا و یا برای برهم زدن های جرمجامعه یا برای رفع بحران

 پیشگیری از وقوع جرم یشناساصطلاح. 2

 فیمختل میفاهبه م یریشگیمفهوم پ، یو اصطلاح یعلم ازنظر. کنترل جرم است یبرایی جنا استیو امکانات س لیاز وسا یکی یریشگیپ

یشگامان مکتب ی یکی از پفرانریکو شد. یمطرح م ینظر صورتبه یریشگیاست. در ابتدا پ تجربهو  یاز تئور یبیترک یعنی ؛تعلق دارد

جامعه  رییطرح تغ درواقعکه  -یمقابل بزهکار در یدفاع جمع نهیدر زم ییشنهادهایپ تحققی و از بانیان نظریه عوامل محیطی بزهکاری،

وند. به شیو تجربه م شدهگذاشتهبه اجرا  شیوبکم اتینظر نیاز ا یاشود. پاره دگرگون دیعرف و عادات با یعنیکند، یم ارائهرا  -است

قبل فراهم  هینظر لیوتعدجرحامکان اصلاح و ات، یتجرب نیا یابیبه دنبال ارز شود.یمطرح م اتیتجرب نیتأثیر ا یابیارزتجربه،  نیدنبال ا

 .(741: 1393گیرد )نجفی ابرندآبادی، ی به خود میو عمل یمفهوم منطق کی یریشگیمفهوم پ، بیترتنیابهشود و یم

 ارعاب درتوان گفت: مجموعه تدابیر و اقداماتی است که هدف از اعمال آن کاهش جرم و بزه، ترس و شناسی، بنابراین، میدر اصطلاح

 باهدفالخصوص مجرمان، های بعدی، جلوگیری از مجرم شدن مجرمان بالقوه، تأدیب افراد جامعه علیمجرمان برای عدم تکرار جرم

های مجرمانه در افراد جامعه، دفاع از حقوق قربانیان جرم، در چارچوب ها و فرصتافزایش نظم و امنیت عمومی و فردی، کاهش انگیزه

 .استقانون 

 شناختیپیشگیری وضعی جرم .3

 2شناسی، وضعیت ماقبل بزهکاری است، با فرآیند گذار از اندیشه به عملکه مبنای نظری آن در جرم 1در پیشگیری وضعی جرم شناختی،

ست ، هدف اتخاذ اقداماتی اگریدانیببهمواجه هستیم و درصدد تغییر وضعیت مشرف بر جرم هستیم تا معادله جرم به ضرر مجرم شود. 

های وضعی در این نوع پیشگیری، ناظر به (. اقدام751-788: 1393که فرآیند گذار از اندیشه به عمل را قطع کند )نجفی ابرندآبادی، 

های ماقبل شناسی وضعیتکه در جرم واحوالاوضاعدهند. این ارتکاب جرم قرار می آستانهاوضاع، احوال و شرایطی است که مجرم را در 

ای کنندهنام دارند، فرایند گذار از اندیشه به عمل مجرمانه را تحریک یا تسهیل کرده و نقش تعیین یجنائ شیپهای بزهکاری یا وضعیت

رم بستگی های مجبه انگیزه فقطنهشناختی، اندیشه اساسی این است که گذار به عمل مجرمانه کند در پیشگیری وضعی جرمدر آن ایفا می

قبل از جرم بستگی دارد. هدف، چیره شدن به اوضاع  واحوالاوضاعارد، بلکه به خصوصیات وضعی، شرایط موضعی، شرایط موجود در د

 جرمی قرار داده است. آستانهقبل از جرم که فرد را در 

ای موجود در آستانه ارتکاب هزا یا وضعیتهای جرمتوان انجام داد: کاهش وضعیتدر این نوع پیشگیری وضعی، دو اقدام اساسی می

کند و افزایش خطر دستگیری مجرم یا بالا بردن هزینه کیفری ارتکاب جرم برای هایی که زمینه ارتکاب جرم را فراهم میجرم یا وضعیت

 .مجرم

 شناختیدیده. پیشگیری وضعی بزه4

از بزهکاری « پیشگیری وضعی»های که خود از شاخه 3«شناختی بزه دیدهپیشگیری »امروزه، شکل جدیدی از پیشگیری، موسوم به 

ظر به اجتناب شناسانه نا بزه دیدهها در پیشگیری است. تدابیر و اقدام قرارگرفتهو استفاده  موردتوجهشود، در سیاست جنایی محسوب می

                                                             
1 Criminological Preventional 
2 Acting Out 
3 Victim logical Prevention 
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اج یا هدف جرم، است. در این چارچوب، بحث آم عنوانبهافراد یا اموال  بزه دیدگی، جلوگیری از دیگرعبارتبهیا  شدنواقع بزه دیدهاز 

کنند. با اتخاذ و اعمال این تعرض می هاآنشود که بزهکاران نوعاً به هایی مطرح میسازی و تقویت آن دسته از آماجسازی، ایمنمصون

 ،بزه دیدهد و لااقل خود اقدامات، هدف آن است که هزینه روانی، جسمانی و کیفری جرم برای شخص بزهکار تا حداکثر ممکن بالا رو

جذابی را برای بزهکاران فراهم نیاورد )نجفی ابرندآبادی،  نهیزم، پیش جناییعنصری از وضعیت ماقبل بزهکاری یا وضعیت  عنوانبه

 زه دیدهببه شکلی است که از  پیش جناییشناختی، هدف مداخله در وضعیت  بزه دیده(. به دیگر سخن، در پیشگیری وضعی 11 :1392

 هدف و یا موضوع جرم جلوگیری شود. شدنواقع

ا آماج بالقوه جرم ی بزه دیدههای ماقبل بزهکاری، مثلاً از طریق حفاظت یا تقویت حمایت از بنابراین، این نوع پیشگیری با تغییر وضعیت

 گیری بزهکار و کاهش سود و لذتهای نوین، دشوار کردن ارتکاب جرم، بالا بردن خطر شناسایی و دستبا استفاده از دستاورد فناوری

فرض بر این است که در چنین شرایطی، بزهکار  بیترت نیبدکند و خاص را دنبال می بزه دیدهمورد انتظار مجرم از تعرض به هدف یا 

شامل »، پیشگیری وضعی، دیگرعبارتبهنظر خواهد کرد. صرف شدهتیحمایا آماج  بزه دیدهخود نسبت به آن  شهیانداز عملی ساختن 

که اعضای آن، خود، در مراقبت از خود و  یاگونهبهشود؛ شناختی می بزه دیدهکردن کل جامعه در قبال خطر مجرمانه و خطر  مسئول

ها رییها در این است که در سایر پیشگ، تفاوت پیشگیری وضعی با سایر پیشگیریرونیازا(. 92: 1391ابراهیمی، ) «اموال مشارکت کنند.

اما در پیشگیری وضعی، علاوه بر این بُعد، بعُد ؛ زا خنثی شوندعمده اقدامات ما ناظر به این است که افراد مجرم نشوند و عوامل جرم

 نشدن افراد و اموال است. بزه دیدهدیگری وجود دارد که ناظر به 

 حاکم بر بزه دیدگی سایبری ینظر. مبانی 5

 ىسایبر یدگید بزهى و گیرانظریه فر. 1.5

بین در سایبر ى فضاده از ستفاا کهییازآنجا و ؛ار داردقرى سایبر جرائم ریتأثتحت ه بالقو طوربهاد فره امرروز یهاتیفعالین نظریه ا طبق

 هند شد.اجه خوامو جرائمین ابا  ینوعبه خواهیا نااه هی که باشند خوویا گرو  هر قشراد از فر، استه اگیر شدامختلف جامعه فراد فرا

 دهید بزهن مکاا ینوعبه، باواسطهو  میرمستقیغچه و باشند ط تبادر ارسایبر ى با فضا ماًیمستقچه اد فروز امراجامعه در  گریدعبارتبه

نیست به توضیح بیشتر زى نیاو هست س ملمو کاملاًسایبر ى مستقیم با فضاط تباض ارفرن در شد دهید بزهن مکاد دارد. اجوو شدنشان

دى کنید فرض هد شد. فراشن خوروکر مثالی ذکه با دارد به توضیح بیشتر ز نیا، هست میرمستقیغسایبر ى با فضاط تباارفرضی که در ما ا

شخص ل همین حاو در هد م دنجاوى را ا نامثبت ینداتا فر کندیمتقاضا ل آن مسئوو از جعه امر نتیکافبه یک د ینترنتی خوا نامثبتاى بر

 سوءاستفادهد از آن مجرمانه خو یهاتیفعال در وده متقاضی نموت طلاعااج استخرابه ام قدا نتیکاف مسئولنش پایین داثالثی با توجه به 

 دهید بزهى به تعبیره و شد ىسایبرم شته باشد قربانی جردانقش مستقیم ى فعالیت سایبردر ینکه ون امتقاضی بدد فرض ین فر، در اکندیم

یبرمرى را در بسیااد فرده و ابوده گسترر بسیا، شدهمطرحبا توجه به مطالب ى سایبر یدگید بزهل منه شموداصف وین ا با .ستى اسایبر

ر قشان امیا درسایبر ى فضاده از ستفاى اگیراهمین فرى سایبر یدگید بزهشناسانه م سی جرربردر همیت انکته حائز  وجودنیباا. ردیگ

 .میپردازیمآن مه به در اداکه ، استى سایبر یدگید بزهه و مرروز یهاتیفعالنظریه  یریگشکلى که مبنا، ستامختلف جامعه 

 ىسایبر یدگید بزهه و مرروز یهاتیفعالنظریه . 2.5

س سااشد. بر ح مطرن فلسوس کورماو نس کوهن رلا یهانام به شناسجامعهى دو سوه از مرروزکه گذشت نظریه فعالیت  طورهمان

 اندعبارتین سه عامل د. اجمع شون مکاو  زمانکیدر که سه عامل دارد  شدنواقعبیشتر ل حتماا یدگید بزهمانی ن، زفلسوو نظریه کوهن 
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در  همحافظت نشدج ماآیا اد فرا یااف هداى افع برامحافظ یا مدد نبوج: و مناسب ف یک هدد جوه ب: ونگیزابام یک مجرد جوولف: از: ا

. بدین معنی شودیممحافظت کافی تمرکز م عدو مناسب ف عامل یعنی هدروى دو بر  یدگید بزهى از جلوگیراى ین نظریه برا

اف هداباید  اولاًم جرى از پیشگیراى برل حا، نده دارنگیزم اجرب تکااى اریم که برادى را دارفراجامعه همیشه در که ما 

 (.78-77: 1390بابائی،  خانیکی و) مدتر کنیمرآکاو بیشتر را  هامحافظتو  هانظارت اًیثانو هیم دکاهش را  مجرمانه

در نمونه  عنوانبهست. داده ایش افزرا امجرمانه  یهافرصتوزى مرو امع کنونی اجودر ندگی ى زلگوانشمند تغییر دو داین ه اعقید بنابر

 یهاتیفعاله و مرل روزعمام انجااى ابراد فراکه ه مر باعث شداهمین و  شودیموده فزا روزروزبه شهرهاکلاناد بر تعدوزى مرامع اجو

رت شاغل باعث کاهش نظان نار زیش شماافزرى و اکات یش ساعاافزایگر ف دطر، از بگیرندد خول منزى از فاصله بیشترد، شغلی خو

و  دخون بستگااز یی الیل جددبه ان که سالمنده گی سبب شدادبط خانورواکاهش و  قتد وست. کمبوه اشداده خانوى عضاو ابر خانه 

هستند. بر ن مجرمااى مناسبی براف هدانی الیل ناتودبه وه گردو ندگی کنند که هر زتنها ى را بیشترت لدین ساعاد وانبودر نیز ن کادکو

 مناسب هستند.ن شد دهید بزهاى بران یگراز دش بی، ندگیل زمددر  شانیهاتفاوت هیپا براد فراز ابرخی س سااین ا

 بزهو سایبر ى ین نظریه با فضااتطبیق ص خصوه، در مرروزمبانی نظریه فعالیت ت و نسبت به کلیاى شنایی مختصرآبا توجه به ل حا

محافظ ان فقدف صر، مشتیدابه سه عامل ز نیام تحقق جراى قعی که برى وافضا برخلافسایبر ى فضادر نیز باید گفت ى سایبر دگانید

 یراحتبهم مجرو  اندیابیدستقابلسایبر ى فضادر مناسب ف هده و نگیزابام عامل مجردو  درواقع. شودیم یدگید بزهنا منجر به تحقق اتو

 -1ست: اضابطه ر نشانگر چهان فلسوه یدگاف در دهددن مناسب بوو بیابد. د را مناسب خوف ین فضا هدان ابررکان میااز  تواندیم

 چهارعنصرین اسی رکه برم، جرف سترسی به هدد -4م و جرف هد تیرؤقابلیت -3م جرف هدل ستیصاا -2م جرف هددن شمند بوارز

)ابراهیمی،  رساندیمت ثباابه ، ستوض امفرى مراسایبر ى فضاف در هددن مناسب بوکه را قعیت واین ا یخوببه ىسایبرى فضادر 

1398 :72.) 

ب جذ سبب امرکه همین  کندیمسایبر منتقل ى فضادر طلاعاتی وى ایانه د، راینترنت متصل شوالیلی به دبر بنا بر هر رگر کاا مثالعنوانبه

گیر ى به تعبیرل و ستیصا، انمند باشنداتوه و خبر یاانهیرا یهاستمیسدر کافی  اندازهبهى سایبرن گر مجرماا و شود؛یمى سایبرن مجرما

، کندیما پیدر سایبر حضوى فضاو در  شودیمینترنت متصل ابر به رمانی که کااز ز گریدعبارتبهد. هد بوابدیهی خوى مره ایده دبزدن فتاا

وى را هی دن راکرا تا شاید با پید کشاندیماد فراین قبیل ا یسوبهى را سایبرن طلاعاتش مجرمادل اتباان میزع و نود او و عملکره نحو

 کنند.د پلید خوم و شوت قربانی نیا

و در سایبر فعالیت کنید  ىفضادر یک محقق  عنوانبهگر شما ا مثالعنوانبه: میکنیمکر را ذهن مثالی ذبه ع تقریب بیشتر موضواى بر

نیک ولکتراپست در نیکی ولکترا یهانامهو  هالیمیااز نبوهی اگذشت مدتی با از پس ، عضو شوید تانباعلاقهینترنتی مرتبط ا یهاتیسا

شما دادن فریب در سعی ت طلاعاى ایافت یکسرى درتقاضاو  شما موردعلاقهت ختن به موضوعاداهید شد که با پراجه خوامود خو

رز بااق مصدارد ین مواست. ه انشدل ساارمعتبر  مؤسساتو  هاارگانى سواز  هالیمیاین از ا کیچیهست که احالی در ین اند. دار

از پس  کارانبزه، نیز باید گفتى پذیر تیباروبطه در راست. اسایبر ى فضااد در فرر احضوان میزع و نوه، نحوران از بزهکا سوءاستفاده

 مشاهدهقابلسایبر ى فضا اندازهبه. شاید هیچ محیطی کنندیمز غاآن آبه سمت را حمله ، موردنظرف هداز  ییهانشانهو  علائمه مشاهد

سایبر با توجه ى فضا، در نیز باید گفتدن بوس سترص در دخصو. در زدیانگیبرمم جرب تکااربه را حتمالی ا کارانبزه جهتنیازانباشد. 

ین فضا در این مزیت و اشت اگذاك شترابه  توانیمرا متن و هنگ و آ عکس وفیلم  ازجملهت طلاعاو ا هادادهم تماآن،  یهایژگیوبه 

تغییر را  هاآن توانندیمهم  یآسانبه، ست یابندد هادادهبه  توانندیم یراحتبهینکه ابر وه علااد فراست. ا توجهقابلى یگرى دهرجااز بیش 

 (.10: 1396)امیریان،  کنند یکاردستداده و 

 



 

 

 

    

 

7 

وم
 د

ل
سا

   |
   

   
وم

 س
ره

ما
ش

|  
یز

پای
 

14
02

 

 یدگید بزهدر صلی اعامل رت، یگر عبادست. به احفاظت رت و نظاان ست میزا مؤثراد فرا بزه دیدگیدر کنی که رینکه تنها ا تیدرنها

بهترین ه، مرروز یهاتیفعالنظریه س سااست. بر اسایبر ى فضادر حفاظتی و منیتی ابیر اتدد نبوه، مرروزنظریه فعالیت ه یدگاى از دسایبر

و شنایی ن آمکاا چراکه، سته ایده دبزن یا هماف سترسی به هددن دکرار شو، دسایبرى فضااد در فرا یدگید بزهى از جلوگیراى برروش 

و یی ابتدا یهاآموزشبا  توانیمما ، استاپرهزینه و  رممکنیغرى کاى سایبرت جهت مقابله با حملا یاحرفه صورتبهاد فرزش اموآ

د و از کرار شوه را دیده دسترسی به بزد ینوعبهسایبر ى فضاان بررکار بر کارت طرفی نظاو از منیتی ا یافزارهانرمده از ستفاایی به شناآ

 د.کرى پیشگیر، باشد داشتهنقش در آن  تواندیمه یده دکه بزى سایبر جرائمتحقق از  یطرف ازى و سایبر یدگید بزهین طریق ا

نه سبب روزافعالیت و ها رفتااد در رفروت اتفا درواقع، ستاسی ربرو  لیتحلقابلنیز اد فرانه روزافعالیت  بعده از مرروزفعالیت  نظریه

د عملکرع نوان و حقیقت میز. در شودیم، شته باشنددا جرائمتحقق در  توانندیمنقشی که ن و ناآ یدگید بزهو  یریخطرپذسطح وت تفا

به  مندعلاقهکه ادى فرا خصوصاًو نلاین ان آبررکاض ین فردر اکه  یاگونهبهست ا مؤثر کاملاًن ناآ یدگید بزهدر ایبر سى فضاان در بررکا

و  هاکونیآروى ینکه ایا و  کنندیمد نلوداهر سایتی ن را از یگارا یافزارهانرمیا و  هالمیف، هاآهنگ، هستندس ناشنا یهاتیسااز ید زدبا

. شوندیمى سایبرن قربانی مجرماد، خود عملکرام و قدا جهیدرنت ادیزاحتمالبه، کنندیم کلیکط حتیاو اندیشه ون اینترنتی بدت اتبلیغا

ن متخصصارى از هستند. بسیال مبدس لباب در مخر یافزارهانرماز  یانهیگنج، افزارنرمو یدئو ، ویکزموه هنداراده د یهاتیسا» درواقع

ل یک مد هاتیساوبین اغلب ا چراکه، ید هستندزدبااى بر هاطیمح نیترخطرناكاز یکی  ینیچننیاى سایتهاوب تی معتقدند منیا

، هاتیساوب گونهنیا اعتمادرقابلیغك و خطرنااى گرچه به علت محتواند. ارمنیتی کافی ندر اعتبااهمچنین و  وکارکسباز مشخصی 

سیستم از حفاظت  منظوربهست ابهتر ، فتندر هاتیساوبین اغ الیلی به سردگر به هر اما اکنند  نظرصرف هاآنید زدبااز باید ان بررکا

 یراخلاقیغاى محتووع و داراى نامشر یهاتیساوبنی که به ابررکا مثالعنوانبهیا و  کنندده ستفاا روزبه کاملاً روسیویآنتیک د، از خو

جه از درعمومی ل و فعاى نسبت به سایر سایتها خودیخودبهوع نامشر یهاتیساوب چراکه «هستند خطرض معردر نیز  زنندیمسر 

ینکه هیچ الیل دما به است ب امخر یطورکلبه، هااى آنلیل محتودسایتها به وب ین از اید زدگرچه بااهستند. ردار برخوى منیت کمترا

بهتر ان بررکا رونیازا هم باشند.ار فزابدده و لوآ یهابرنامهوى حا توانندیمب مخراى بر محتووه ند علاارمنیتی مشخصی ندا یمشخط

سایبر ى فضااد در فرا یهاتیفعاله، مرروزگفت مطابق نظریه فعالیت  بایدنشوند. وارد سایتها وب ین از الیلی به هر یک دست به هیچ ا

سایبر سبب ى فضاه در مرى روزهارفتااد در رفروت اکه تفا یاگونهبهست. ا مؤثر کاملاًن ناآ یدگید بزهدر ین فضا ن در اناد آعملکرع نوو 

 .شودیمن ناآ یدگید بزه یریخطرپذسطح وت تفا

 ىسایبر یدگید بزهو ندگى زنظریه سبك . 3.5

ین نظریه امطابق د. کرا فالو توسعه پیدرگاو هیندلنگ ، سندفرت گان نی چوانشمندت داپی مطالعادر ین نظریه اکه گذشت  طورهمان

از  برخی ست.ا ریمتغن ناآندگی د زعملکراد و فراندگی ل زمدو سبک ه، شیوس ساابر  یدگید بزهتفاقی نیست بلکه اقعه وایک م جر

ست. بر ار داده اقرم جرب تکاض ارمعرن را در نا، آندگیع زشوند که نوه یده دلیل بزدین است به اممکن اد فرامعتقدند که ان نشمنددا

شته باشند ى داترزندگی باه زشیواد فراهرچه دارد،  هاآن یریپذبیآسى در نقش کلیداد فراندگی ع زگفت: نو توانیمین نظریه س اساا

مل این عواز ا. یکی ردیگیمار ملی تحت تأثیر قراعو واسطهبهندگی زیا سبک ه شیو نظریه. شودیمنیز بیشتر  شانیدگیده بزل احتمو اخطر 

در بیشتر ن نااجول مثااى . برکشاندیمیدگی ه دبز یسوبهرا  هاآنبعضاً کمابیش ، ین نقشو ا کنندیمیفا اجامعه اد در فراست که انقشی 

 یهازماندر یا ك و خطرناو مجرمانه  یهاطیمحدر بیشتر  شودیمسبب  هاآنجتماعی ا یهانقشا یرزند. ار داریدگی قره دخطر بزض معر

 (.65: 1399)کوهساری،  کنند وآمدرفتك خطرنا

تکالیف م نجا، اهادانشگاهو  مؤسسات نامثبت، بانکیت عملیان مهمی چوى هارکااى بر تنهانهوز مران انوجوان و یگر نسل جودبیانی  به

ینکه ل ا. حاکنندیمین فضا جستجو در انیز را  شانیسرگرمت و تفریحارى از . بلکه بسیاکنندیمده ستفااین فضا ت امکاناو... از اسی در

ر ینکه حضوا جهینتدر. پردازندیمین فضا به فعالیت در ا ندرتبه، نددشد نکررین فضا این خاطر که با ابه وز یردنسل رده و قشر سالخو
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. در دهدیمیش افز، ادهندیمتشکیل را ین فضا ان ابررکه بیشترین کاوز را مرن اناانوجون و نااجو یدگید بزهل حتما، این فضادر ابیشتر 

ل حتمادر ا دتوانیمنیز ع جتمار اساختاد در موقعیت فرد. کرره شاانیز ع جتمار اساختاد در به موقعیت فر توانیمجتماعی ا یهانقشر کنا

 ییهاطیمحو  دهندیمم نجااکه  ییهاتیفعاللیل دباشند به ى جتماعی بالاتراموقعیت اد داراى فراهرچه ، غلبا چراکهیدگی مؤثر باشد ه دبز

یا ك و خطرناو مجرمانه  ییهاطیمحیا ر و بزهکاص شخاابا اد فرا. هرچه دیآیمپایین  شانیدگیده خطر بز کنندیم وآمدرفتآن که به 

ر و بین بزهکاه مدآ وجود بهحتمالی ا یهاتیموقع. دهندیمیش افزد را ایدگی خوه دشانس بز، کنند وآمدرفتبیشتر ك خطرنا یهازمان

ندگی ز یهاوهیش اعنون ابرگزیداى براد فراین با توجه به تصمیماتی که ا. بنابرکندیمتغییر  هاآنندگی زبا توجه به سبک ه بالقوه یده دبز

ن ناآندگی زسبک ع نوب نتخااد افرایدگی برخی ه دگفت علل بز توانیمو ست ا ینیبشیپیدگی نسبتاً قابل ه دبزل حتماا کنندیمذ تخاا

 .کندیمد یازکم یا را یدگی ه دست که خطر بزا

مستمند بیشترین اد فرن و انااجودان، ست. مرابیشتر ع جتمااد در افرن اقربانی شدل حتمااکه  کندیمن ندگی بیازسبک رى ین تئوابنابر

یمند. به نظر دارمرفه اد فران و اسالمندن، نازنسبت به ى یط پرخطراشراد فرا گونهنیاا یرزند. ن دارقربانی شداى بررا خطر و یسک ر

که  یباکسانت معاشرو عمومی  یهاتیفعالدر  یریدرگ، شبدر  ژهیوبهخانه از دن بسر برون بیرد یازقبیل دى از فر یهاتفاوت رسد

جتماعی اسایبر نیز موقعیت ى فضا. در دهدیمیش افزرا ایک شخص ن شد دهید بزهل حتما، انددارضایت و از آن ر اندمجرمانهر فتارگیر در

ل مثااى ست. برا مؤثرن ناآ یدگید بزهان میزان و ... در بررغل کاشع نول، شتغا، ایاانهیرانش دا ژهیوبهت تحصیلاان میز ازجملهاد فرا

ست ا فراگرفتهرا سایبر ى فضاو ینترنت در افعالیت ه تجربی نحو صورتبهو نیست ردار بالایی برخوت تحصیلاان میزاز که ى بررکا

یمد خو یدگید بزهیر متوجه دهش خیلی ایا گوشی همر یاانهیراهکرها به سیستم ان و خنه گرذ رنفوو خطر م هنگادر  طورمعمولبه

 .دکر توانینمرى یگر کاد عملاًو  قرارگرفتهان خنه گرر رختیات او در اطلاعاا کهیوقت، شود

نش ى داگیراست فرزم الا آنچهین فضا کافی نیست بلکه ر در احضواى بالا برت تحصیلاف که صرد کرره شااهم را ین نکته البته باید ا

 یهاتیفعالگیر درکه ادى فراکه د کر خاطرنشانهم باید را ین نکته است. اسایبر ى فضادر بر رفعالیت هر کاان متناسب با میز یاانهیرا

مجرمانه  یهاشهیانداد در فراین ا چراکه شوندیمل بدران بزهکااى به هدفی مناسب برن شادغلب خو، ااندشدهسایبر ى فضادر مجرمانه 

لبته ناگفته اهند شد. انخو دهید بزه وقتچیه رونیازاو ند دارمجرمانه تسلط کامل  یهاتیفعالکه بر  کنندیمن گماو  شدهغرقخویش 

یمده ستفاى اسایبررى بزهکارج خارده  یهاروشاز کسانی هستند که  غالباًو نیستند ى سایبر یاحرفهن مجرماء جزاد فراین ا نماند که

. رندیگیمه سایبر بهرى فضاد در موجو یهاتیمحدودبرخی از گریز  منظوربهى سایبرن توسط مجرما شدهارائه یهاراهاز یا  کنند

یمه بهر، شوندیمارى گذرباس ناشنا یهاتیسااز یا و خته وفرزار بادر ه عمد صورتبههک که  یافزارهانرماز که ادى فرابه  مثالعنوانبه

 هاآنتوسط ن طلاعاتشاایا  قرارگرفته سوءاستفادهرد مو افزارنرمصلی ن احااطرى سوارد از موغالب و در ست اد افراهمین ه مردر ز رندیگ

 .رودیمبه سرقت 

، کنندیمده ستفا، اسایبرى فضاد در موجو یهاتیمحدوداز هایی اى ربرد موجو یهاروشاد از فراز اشد برخی ح که مطر گونههمان

. کنندیمده ستفاالت ى دوسواز  شدهاعمالسد فیلترینگ ر از عبواى ها بر(VPN) یا لترشکنیفان تحت عنو ییافزارهانرماز  مثالعنوانبه

هایی هستند ارفزابدوى حاد فیلترینگ خواز گریز  یهاستمیسارد برخی مودر  چراکه، افتندیمى سایبر کارانبزهدر دام سته انیز ناخون یشاا

 داندیمهوشمند دى فرد را خو کنندهاستفادهارد ین مودر ا .کنندیمل سان ارندگانشازسااى بررا ان بررشخصی کا یهادادهت و طلاعااکه 

ى ست. به تعبیرا شدهلیتبدى یگردست در د یاچهیبازبه د ینکه خواز اغافل ، ردیگیمه بهر یرقانونیغل عمااى انوین بر یهاروشاز که 

 ست.ده ابوزش مینه ساد زکه خوه، جرمی شد دهید بزهین شخص ا

 سایبری جرائمپیشگیری وضعی از  و راهبردهای . تدابیر6

 شدهحساب منطقی و طوربهخواسته یا ناخواسته  هانهیزمهمه  در مبنای پیشگیری وضعی بر این فرض استوار است که یک انسان متعارف،

که عایدات یا منافع حاصل از آن عمل ارزشمند باشد.  دهدیمدر صورتی تن به خطر  یعنی .کندیمعمل کرده و از خطرات شدید دوری 
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گفت اگر به هر شکل بتوان خطرپذیری جرم را افزایش داد یا جاذبه و منفعت  توانیمحال اگر این فرض در مورد مجازات درست باشد 

 برخلاف این نوع پیشگیری، بیترتنیابه شوندیمارتکاب جرم منصرف مجرمان بالقوه از  قاعدتاًحاصل از آن را کاهش داده یا از بین برد، 

همچنان جایگاه خود را حفظ کرده  ینوعبهعنصر مهم مجرم نیز  هرچند یا آماج محور دارد. پیشگیری اجتماعی رویکردی بزه دیده محور

 شودیملاش اینجا ت در مجرم و تغییر عقلانیت اوست. نشیبرگزمستقیم  یرگذاریتأثیکی از اهداف مهم پیشگیری وضعی،  درواقع است.

قطعی مجرم بالقوه از ارتکاب جرم نبوده و  انصراف در فرایند گزار از اندیشه به عمل مجرمانه وقفه ایجاد شود، بنابراین هدف اصلی،

مهم به پیشگیری اجتماعی  که گفته شد این طورهمانو  ردیگینمصورت  اشمجرمانهشخصیت  یریگشکلکوششی جهت جلوگیری از 

 است. واگذارشده

گوناگونی از  یهایبندمیتقسگسترده و مفصلی صورت گرفته و  یهاپژوهشو  مطالعات درباره تدابیر پیشگیرانه وضعی از وقوع جرم،

 پایه ژهیوبهو حقوقی ) یشناختروان اقتصادی، اجتماعی، یهاجنبهاز  هاآناست. همچنین نقاط قوت و ضعف هر یک از  آمدهعملبهآن 

 بر،تدابیر پیشگیرانه وضعی در فضای سای یریکارگبه یهاشکلاست. در خصوص مفهوم و  شدهلیتحلو  یبررس( موازین حقوق بشری

و  هاکنندهناشناس  -3تدابیر صدور مجوز  -2 تدابیر نظارتی. -1کرد: یبندطبقهچهار گروه  در راتدابیر  گونهنیا توانیم یطورکلبه

 فیلترینگ(.) یدسترستدابیر محدودکننده  -4رمزنگارها 

 . تدابیر نظارتی1.6

 زا شیوه این است که با اتخاذ تدابیر نظارتی در دنیای فیزیکی توسط پلیس، کی .رندیگیمخلاصه این تدابیر در دوشاخه اصلی قرار  طوربه

را در نقاطی از منازل قرار  یاانهیرا یهاستمیس شودیممثال به والدین آموزش داده  یبرا در فضای سایبر جلوگیری شود. جرائمارتکاب 

با  شیوه دیگر نظارت که از خلوت در فضای سایبر را پیدا نکنند. سوءاستفادهدهند که در معرض دید خانواده باشد تا فرزندان فرصت 

خاص  یهابرنامهتجهیزات و  یریکارگبهبا  نجایا(. در 245: 1393عالی پور، ویژگی این فضا نیز سازگار است، نظارت الکترونیکی نام دارد )

 .زمانهمو غیر  زمانهم .شودیمالکترونیکی نیز به دو شکل انجام  نظارت .ردیگیمافراد، تحت نظر قرار  یاشبکه یهاتیفعالتوسط پلیس، 

او  بیترتنیابه .کندیمدر همان زمان آگاه  کاربر یاشبکهیا متصدی مربوطه را از فعالیت غیرمجاز  سیپل حالت اول ابزار الکترونیکی، در

را  یاهشبک یهاتیفعالاز  یاشدهنشیگزدر نظارت غیرزنده بسته به میزان دقت ابزار، تمام یا بخش  اما اقدامات لازم را انجام دهد. تواندیم

 را مشخص کند رمجازیغموارد  هاآنیس با بررسی تا در فرصتی دیگر پل کندیمثبت 

 . تدابیر صدور مجوز2.6

رایج سلب فرصت مجرمانه یا حتی جلوگیری از بزه دیدگی  یهاوهیشاز  یکی .ندیآیدرم اجرااین تدابیر با الگوبرداری از دنیای فیزیکی به 

خاص وارد شوند  یهایژگیوبا  ییهاطیمحبه  توانندیمتنها کسانی  گریدعبارتبه انجام دهد کنترل دسترسی است. تواندیمافراد که پلیس 

ی که به اجرا شود از ورود مجرمان بالقوه و همچنین کسان یخوببهموردنظر داشته باشند. بنابراین چنانچه تدابیر کنترل دسترسی  هیدییتأکه 

 سالانبزرگاکثر کشورها میان مسائل جنسی  در مثال، یبرا .دیآیمبه عمل  یریجلوگ وارد آن محیط شوند، توانندینمهر دلیل مطابق قانون 

با دسترسی و مواجهه کودکان با مسائل مستهجن  اما .اندکردهو حتی برای گروه اول قوانین حمایتی نیز وضع  شوندیمیا کودکان تفاوت قائل 

سن یکی از  دییتأ یهایفناور(. همچنین 22: 1397)حیدری،  اندگرفتهرا در نظر  یمجازاتو حتی برای متخلفین  کنندیمو مبتذل برخورد 

سنش( بررسی و در صورت تأیید اجازه  ژهیوبه) او تیهو این فناوری با اخذ اطلاعات معتبر از کاربر، در این ابزارها هستند. نیترمهم

 دسترسی به سایت داده خواهد شد
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 و رمزنگارها هاکننده. ناشناس 3.6

یدگیدبزه  از این است که با پنهان کردن هویت یا محتوای اطلاعات افراد، شانیاصل کارکرد .کنندیماین تدابیر نیز فرایند مشابهی را اجرا 

ادفی تص طوربههویتی را قطع کنند. این ابزارها تنها آنچه را که  یاوندهیپاین است که  هاکنندهناشناس  کارکرد .کنندیمجلوگیری  شان

 بیترتنیابهخود از آن استفاده کنند.  یاشبکهو کاربران قادر خواهند بود در تعاملات  دهندیمهویت اشخاص ارائه  عنوانبه جادشدهیا

 یلطورکبهیا  برای زنان و کودکان ژهیوبهاقدام  نیا هرکس بخواهد از هویت ناشناس کاربر موردنظر آگاه شود با موانعی مواجه خواهد شد.

بپردازند  یاشبکه یهاتیفعالبه  توانندیمفرصت شناسایی خود را به مجرمان سایبر بدهند،  آنکهیب رایز سودمند است. ریپذبیآس اشخاص

یممرده که مجاز ش ییهاآنبا ایجاد حریم بیشتر برای افراد از مقابل دیدگان تمامی اشخاص )به استثنا  گریدعبارتبه(. 125: 1395)قناد، 

 جرائماز  یریشگیپ درتواند این روش و در اختیار قرار دادن آن به کاربران خاص می یریکارگبهبراین پلیس با بنا کند؛یم پنهان( شوند

و سپس آن را طی فرایند  کندیمساز پیامی را برای مخاطب خود ایجاد  اصل رمزنگاری، یهاتیفعالواقع شود. در اکثر  مؤثرسایبری 

یمو به متن اصلی تبدیل  را رمزگشایی آن دریافت، محضبه. مخاطب نیز کندیمیک رمز نوشته ارسال  عنوانبهو  رمزنگاری محفوظ کرده

محتوای رمز  لیوتحلهیتجز، یا باید از طریق فرایند رمزنگاری و کند دایپغیرمجاز به آن پیام دسترسی  طوربهفرد دیگری بخواهد  اگر .کند

اصلی این فرایند همانند ناشناس  تیماه ،شودیمکه ملاحظه  طورهمان نوشته و یا با تحصیل کلید رمزگشای مرتبط به هدفش برسد.

 (.121: 1394، یآبادخرم) کندیمارتباطات را نامفهوم  یمحتوا اطلاعات هویتی، یجابهاین تفاوت که  با .هاستکننده

 فیلترینگ() یدسترس. تدابیر سالب 4.6

یعنی فقط  کنندیمعمل  هیسوکی یبعض .کندیمغیرمجاز جلوگیری  یهادادهکه از ورود یا ارسال برخی  شودیماین تدابیر شامل اقداماتی 

را هم تحت  هایخروج ،هایوروددارند و علاوه بر  هیدوسو، اما بعضی دیگر عملی کنندیمجلوگیری  رمجازیغ یهادادهاز ورود یا خروج 

یماشاره  هاآنتقسیماتی قائل شد که به دلیل اهمیت موضوع به  هاآنبرای  توانیم توجه به موقعیت و مبنای عمل فیلترها، با کنترل دارند.

 :شود

ت را اینترن نصب کرد که نقطه دسترسی به حملقابلشخصی رومیزی یا  یهاانهیرابر روی  توانیمفیلتر از سوی مشتری: فیلترهایی که  -1

 .آورندیمبرای کاربر پایانی فراهم 

کسی بر  افتدیم: کمتر اتفاق (ISP)خدمات اینترنتی دهندگانارائه( یا نتکافیخدمات دسترسی حضوری ) دهندگانارائهفیلتر از سوی  -2

 .کنندیموم محر هاتیساخدمات دسترسی کاربران را از دسترسی به  دهندگانارائه غالباًروی سیستم کامپیوتری خود فیلتر نصب کند و 

 ISPخدمات دسترسی مراجعه کند یا از منزل و محل کار خود با یک  دهندهارائهبه یک  یاشبکهمجبور است برای برقراری ارتباط  کاربر

 سی وی جلوگیری کنندبا نصب فیلتر از دستر توانندیماین دو مرجع  بیترتنیابهارتباط برقرار کند. 

که امکان  شوندیمسیستم کامپیوتری نصب  بر روی معمولاًیا نهادها کارایی دارند و  مؤسساتنوع فیلترها در  نیا فیلتر از سوی سرور: -3

 .آورندیمرا برای کامپیوترهای واقع در مجموعه خود فراهم  یاشبکهدسترسی 

 شوندیمداخل با خارج محسوب  یاشبکهمراکز شاهراه اصلی برقراری ارتباطات  نیا :یالمللنیبنقطه تماس  جادکنندهیافیلتر از سوی  -4

 که بدیهی است بهترین نقطه برای نصب و اجرای انواع فیلترینگ هم هستند.

و بزرگی نظیر و بر روی موتورهای جستج شودیمطبقه بخش خاصی از فیلتر از سوی سرور را شامل  نیا فیلتر بر روی موتور جستجو: -5

 یاشدههیتصفجستجو  دهدیموجود دارد که به کاربر امکان  (safe search)به نام  یانهیگزروی موتورها  بر .ردیگیم گوگل یا آلتاویستا قرار

 توجهبجالسفید یا سیاه، نکات  اصطلاحبهنحوه فهرست برداری از موضوعات  ازلحاظ ژهیوبهبه عمل آورد درباره مبنا عمل فیلترینگ 

کاربران  لترهایفضمن معرفی این  تواندیمبنابراین پلیس  ؛خارج از بحث پیش رو است هاآنمطرح است که تحلیل و بررسی  یارانهیشگیپ

 سایبر شود. جرائمکند و موجب پیشگیری از وقوع  هاآنرا تشویق به دریافت و نصب 
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 سایبری جرائمتدابیر فنی پیشگیرانه وضعی در  یشناسبیآس .7

 سیپل امکانات و زاتیتجه کمبود. 1.7

 ماًیتقمس که یانتظام یروین کارکنان از دسته آن خصوصبه سیپل اریاخت در ستیبایم که یزاتیتجه و امکانات ل،یوسا مییگو به اگر دیشا

 زانیم از کمتر اریبس. ردیگ قرار ،کنندیم یریشگیپ جرائم وقوع از و اندمشغول یزن گشت به هستند، تماس در مردم با شهر سطح در

 لیوسا است مکنم البته میاکرده اظهارنظر موجود اتیواقع اساس بر باشد مجهز هاآن به یستیبا یریشگیپ سیپل که است مطلوب و دئالیا

 زین و فرم یهالیاتومب لیقب از باشد مرتب و سالم و مجهز ردیگیم قرار مورداستفاده تیریمد و یفرمانده یهارده در که یامکانات و

 عنوانبه عمدتاً که هاپاسگاه و هایکلانتر بخصوص سازمان نییپا یهارده در امکانات نیا اما آن مانند تلفن و هامیسیب زها،یم ،هاساختمان

لازم به ذکر است با توجه به  نیچنهم. (265 :1389 ،یگرک) ستین موجود ،شوندیم محسوب یبزهکار و جرائم از کنندهیریشگیپ

پلیس نیز باید از امکانات و ابزارهای لازم برای مقابله  برندیمدر حوزه اینترنت و تدابیری که مجرمان سایبری به کار  روزافزونپیشرفت 

زرگی در این چالش ب سایبری و پیشگیری از آن برخوردار باشد این در حالی است که پلیس از امکانات لازم برخوردار نیست و جرائمبا 

 است. جرائمپیشگیری از این 

 یانتظام و ییقضا مراجع یکاف تخصص عدم. 2.7

 نیا یماهو یدگیرس و کشف ب،یتعق به که است یمراجع یکاف تخصص نداشتن حوزه، نیا در موجود مهم یخلأها و هاچالش ازجمله

 یملعا یبریسا جرائم یفن مسائل با برخورد در هاآن ضعف و یاطلاعات یهارسانه با قضات و بازرسان ییآشنا عدم. پردازندیم جرائم

 یاریبس. تسین آورتعجب چندان مسأله نیا ،جرائم نیا نینو تیماه با تیعنا با البته. موجود مشکلات شتریب چه هر دیتشد یبرا است

 شدهمتوقف انمجرم بیتعق یبرا بر،یسا یفضا مناسب یفریک ساختار فاقد یکشورها از یاریبس در گرفته صورت یهاتلاش و اقدامات از

 مورا نیا همه که است صادرشده یدعاو یحقوق یهاجنبه خصوص در صرفاً یاریبس احکام و شده رد نهیزم نیا در یاریبس اتیشکا و

 کشف و بیتعق که شودیم باعث مسأله نیا است، شدهمطرح یهاپرونده خاص مشکلات با مواجههبه قانون انیمجر لیتما عدم انگریب

: 1397طهماسبی و شاهمرادی، ) ندینما یدگیرس مزبور جرائم به ستهیشا نحو به نتوانند زین هادادگاه و شود مواجه مشکل با جرائم نیا

106.) 

 از حاصل شواهد آنکه یجابه ،یسنت جرائم برخلاف و دهندیم یرو یبریسا یفضا در ،دیآیبرم هاآن نام از که گونهآن یبریسا جرائم

 نیا از ییرمزگشا که است جهتنیازا هاآن یدگیچیپ. باشندیم دهیچیپ و شکننده ،یتالیجید باشند، ملموس و یکیزیف ،یماد بستر در آن

 قیتحق نیمأمور تساهل و تعلل چون اندشکننده نیهمچن. است ازمندین مهارت و آموزش تخصص، به جرائم ریسا از شیب مراتببه لیدلا

 رایز (.7: 1388)تراب زاده،  سازد وسیمأ بزهکار ییشناسا از را آنان شهیهم یبرا است ممکن هاآن ینگاهدار و یبردارنمونه ضبط، در

 ینعی یاضطرار موارد در گذارقانون که است رو نیهم از. رود نیب از سرعتبه انحاءمختلفبه مرتکبان توسط تواندیم یتالیجید لیدلا

 مقام دستور بدون یحت را شواهد نیا از یفور حفاظت ،کندیم دیتهد رفتن نیب از و یکاردست ر،ییتغ ب،یآس خطر را هاداده که یمواقع

. در این رابطه لازم به ذکر است (107: 1397طهماسبی و شاهمرادی، ) است نموده نییتع مجازات مستنکف یبرا و دانسته مجاز ییقضا

معمولی  یهاسیپلهمان  ینوعبهسایبری برخوردار نیستند بلکه  جرائمدر ایران ضابطان از تخصص و دانش کافی در رابطه با  ژهیوبه



 

 
 1402 پاییز |شماره سوم | سال دوم

 

  

12 

وم
 د

ل
سا

   |
   

   
وم

 س
ره

ما
ش

|  
یز

پای
 

14
02

 

سایبری و فضای سایبری را دیده باشند، لذا عدم تخصص ضابطان قضایی  جرائمدر رابطه با  مدتکوتاه یهادورههستند و ممکن است 

 .مذکور است جرائمدر رابطه با پیشگیری وضعی از  اهچالشو پلیس فتا نیز یکی از 

 سایبری جرائم از یوضع یریشگیپ یبشر حقوق یهاچالش. 8

رخی نظر کردن از ب، تغییر سبک زندگی، کار و حضور اجتماعی افراد، تغییر ساعات فعالیت روزانه، صرفدرواقعپیشگیری وضعی، 

هایشان که تحت تأثیر تدابیر وضعی، محدود و یا حتی کردن افراد از برخی حقوق و آزادینظر طلبد؛ یعنی صرفها و آرزوها را میعلاقه

ای را با تجهیزات قوی نظارتی الکترونیکی و پیشرفته توانند هرگونه تحرك و یا حتی هر نوع اندیشهروند؛ تدابیری که میاز میان می

، پیشگیری وضعی مستلزم اقدامات و تدابیری است که خلوت افراد دیگرعبارتبه(. 582: 1388شناسایی و کنترل کنند )نجفی ابرندآبادی، 

، پیشگیری وضعی خطر تجاوز به حریم خصوصی و خلوت افراد را که بیترت نیبددهد. الشعاع خود قرار میها را تحتانسان یزندگ و

قوق مدنی و سیاسی است، به دنبال داشته و ممکن است المللی حمیثاق بین 1-17 مادهو  4جهانی حقوق بشر هیاعلام 12 ماده تیموردحما

 که یاشهیاند دارد؛ یانسان تمدن یدرازا به یقدمت بشر حقوق تیرعا شهیاند افراد به بار آورد. یهایآزادآثار نامطلوبی برای حقوق و 

 تیتبع یبشر حقوق مقررات از خود، اقدامات کردن منطبق با اندتلاش در زین هاحکومت د؛یرس خود اوج به دوم یجهان جنگ از پس

 ریتداب یاجرا یبشر حقوق یهاتیمحدود یآت شرح به. ابدییم یشتریب نمود باشد، انیم در افراد حقوق که یموارد در مسأله نیا. ندینما

 (.32: 1399)توکلی،  شودیم یبررس یوضع رانهیشگیپ

 نظارت یهاچالش و یخصوص میحر .1.8

 آماج ،میرمستقیغ و میمستق طوربه اشخاص، یخصوص میحر محرمانه، و یشخص اطلاعات از استفاده با یبریسا جرائم یتنگاتنگ ارتباط

 وسعهت یازهاینشیپ نیترمهم از راستا نیا در روزآمد و مؤثر رانهیشگیپ یراهکارها اتخاذ ن،یبنابرا رد؛یگیم قرار یرقانونیغ یهاتیفعال

 یهاراه ،گرددیم یتلق یخصوص میحر نقض لیدلا نیترعمده از یکی معمولاً اطلاعات، یفناور اگرچه. است یاطلاعات جامعه در

 ودهارهنم امروزه. است آن نقض از یریشگیپ و یمحرمانگ از تیحما به قادر خود ،یفناور نیا هاآن قیطر از که دارد وجود زین یگوناگون

 از یعیوس فیط امکانات، نیا. رندیگیم قرار مورداستفاده اندشدهیطراح یعلم یهاروش به که یخصوص میحر از محافظت یهاوهیش و

 یشخص اطلاعات از محافظت منظوربه یرمزنگار تا یاخلاق یرساناطلاع یمبنا بر شدهیطراح یهایشناسروش از راهکارها و داتیتمه

 (.93: 1395 ،یمحسن) ردیگیبرم در را رمجازیغ استفاده مقابل در

 ،یریشگیپ هدف ،رونیازا. کند جادیا ییهاتیمحدود است ممکن رانه،یشگیپ ریتداب ریسا از یاریبس همانند ،یوضع رانهیشگیپ ریتداب یاجرا

 26 اصل سوم و دوم بند در(. 567 :1382 ،یابرندآباد ینجف) شود یفراقانون خاص یهاروش و اقدام فن، له،یوس هر کاربرد تواندینم

 لطمه یاجتماع طیمح بدنه و تیقابل به که یوضع یریشگیپ ریتداب از یریگبهره به 2002 سال متحد ملل سازمان جرم از یریشگیپ رهنمود

 یفن ازنظر که است حیتوض به لازم 1 بند با ارتباط در. است شده دیتأک د،یننما محدود را یعموم یهامکان به آزاد یدسترس و نکند وارد

 بسته بکه،ش سرعت کاهش همچون اختلالات یبرخ شاهد ،یبریسا یفضا در یوضع یریشگیپ ریتداب کاربرد با است ممکن ،یتخصص و

 در تیمحدود اعمال فضاها، یبرخ به ورود یبرا جهتیب یهاتیمحدود ه،یپالا جهت به هاوبلاگ و هاتیسا از یبرخ یاشتباه شدن

 تیممنوع به تنسب ترمیملا و دهیسنج یکردیرو از یریگبهره رهنمود، شرط نیا اعمال جهینت. بود رهیغ و یالمللنیب یهاشبکه به یدسترس

                                                             
و شرافت و آبرویش مورد تعرض قرار گیرد. شدهواقعهای خودسرانه احدی نباید در زندگی خصوصی، امور خانوادگی، اقامتگاه و مکاتبات خود مورد مداخله 4



 

 

 

    

 

13 

وم
 د

ل
سا

   |
   

   
وم

 س
ره

ما
ش

|  
یز

پای
 

14
02

 

 ضیتفو با زین رهنمود نیا 2 بند. است هیپالا یهاسامانه یهوشمند و دقت شیافزا و هیپالا مسئله ،یمجاز یاجتماع یهاشبکه کامل

 ظارتن ریتداب گونهنیا اجرا نحوه و روند بر ای دارند را یامر نیچن یقانون تیصلاح که یاشخاص ای نهادها ،هاسازمان به یریگمیتصم

(. لذا مباحث حقوق بشری یکی از موانع پیش روی پیشگیری از 173: 1396، زمرد یصوف ی ومحسن) است اجراقابل دارند یمیمستق

 به آزادی اطلاعات، حریم خصوصی و اصل براعت و... اشاره کرد. توانیم هاآن نیترمهمکه از  سایبری است جرائم

 سانسور ابزار مثابهبه نگیلتریف. 2.8

 هازارشگ لیتحل فرا و رصد. است ساخته مواجه یجد مخاطرات با را اطلاعات به آزاد یدسترس ران،یا در محتوا شیپالا داشت اذعان دیبا

 میمستق و عفت یمناف یمحتواها از نظرقطع. دارد یآزاد حق از شعبه نیا شدن مالیپا از تیحکا یخارج و یداخل مختلف یهاپژوهش و

 هاآن از یمجاز یفضا شیپالا که ینیچننیا موارد یبرخ و مخدر مواد دوفروشیخر و نفرت خشونت، اشاعه یتارنماها رینظ مجرمانه

 در وبیوتی مانند یعموم شگرینما یابزارها و تلگرام و بوكسیف رینظ محبوب یاجتماع یهاشبکه یبرخ است، جامعه ینسب وفاق مورد

که قبلاً گفته شد فیلترینگ  یطورهمان(. 83: 1397)سلیمی،  هستند دسترسرقابلیغ لترشکنیف یابزارها از استفاده بدون و مسدود رانیا

وق سایبری است و از طرفی فیلترینگ نیز ضد حق جرائمیا محدود کردن دسترسی یکی از راهکارهای پیشگیری وضعی در پیشگیری از 

 رائمججلوگیری از دسترسی به اطلاعات و به عبارتی سانسور بر فضای مجازی است که این مساله پیشگیری وضعی از  مثابهبهبشری 

 .کندیمسایبری را با مانع مواجه 

 یریگجهینت

گذشته با ظهور اینترنت و گسترش استفاده از فناوری اطلاعات پا به عرصه ظهور  هایدههاست که در  جرائم ازجملهسایبری  جرائم

 هاناوریفلازم است که از کشف جرم  ریمس هایپیچیدگیتوجه به  باگذاشته و به دلیل ماهیت خاص و ارتکاب آن در فضای سایبری و 

سنتی در کشف و تعقیب مجرمان سایبری بکار گرفته شود، به عبارتی باید  جرائمو راهکارهای نوین و به عبارتی راهکارهای متفاوت از 

راهکارهای پیشگیرانه به راهکارهای سرکوبگرانه و تعقیب اولویت داده شود، لذا در این راستا در پژوهش حاضر نقش پیشگیری وضعی 

یا  نندهمحدودکنتایج تحقیق؛ تدابیر  اساس براست.  شدهبررسیو مشکلات پیش روی آن  هاچالشسایبری،  جرائمدر پیشگیری از 

 غیرمجازموارد را به مجاز و  نوعیبهکه  کنندمیجلوگیری  غیرقانونییا  غیرمجاز هایدادهدسترسی که از ورود و ارسال  کنندهسلب

 زجملها دهدمیقرار  ررسیموردبتدابیر نظارتی که موارد و سوابق مشکوك را  چنینهمو  دهندمیو بعد آن اجازه دسترسی  بندیتقسیم

معیارهای خاص  ساسا برسایبری است که  جرائمتدابیر پیشگیری وضعی هستند، تدابیر صدور مجوز از دیگر تدابیر پیشگیری وضعی از 

دستبرد  نیز از رمزگذاری، ابزارهای ناشناس کننده و کندمیاز ورود و دسترسی مجرمان سایبری جلوگیری ... مانند به استفاده از پسورد و

 رائمجاز این ابزارها در جهت ارتکاب  سوءاستفادهامکان  هرچند، کنندمیسایبری جلوگیری  جرائمو وقوع  هادادهتبهکاران سایبری به 

سایبری مرتبط با فضای مجازی شامل؛ گشت اینترنتی و رصد فضای سایبری  جرائماقدامات پیشگیرانه وضعی پلیس در . نیز وجود دارد

 رائمجاحتمالی، آموزش همگانی برای افزایش آگاهی شهروندان از فضای سایبری و  جرائمی شناسایی موارد مشکوك و پیشگیری از برا

مختلف و راهکارهای نوین از دیگر اقدامات پلیس در این رابطه است، یکی دیگر از اقدامات پلیس در این  یهارسانهسایبری از طریق 

 برهمبه  توانیمحقوقی و جرم شناختی  کردیرو با جرائماست. از اقدامات پیشگیرانه وضعی از  خطرسازراد رابطه شناسایی و کنترل اف

 اهشک منافع، کاهش جرم، خطر شیافزا جرم، ارتکاب یدشوارکه سبب  جرم ارتکاب خطر شیافزا با یبریسا یفضا در جرم معادله زدن

سایبری  جرائماز دیگر راهکارهای وضعی پیشگیری از  جرم ارتکاب ملموس خطرات شیافزا ،شودیم هابهانه حذف و یریپذکیتحر
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 در هامراقبت و هامحافظت شیافزا ،شودیماحتمالی  جرائمسایبری سبب انصراف از  جرائماست که با افزایش خطر ناشی از ارتکاب 

 .شودیم جرائمارتکاب این  یهاراهحتمال و ن آوردن ایسایبری و به عبارتی پای جرائمی نیز سبب پیشگیری از بریسا یفضا

 ،هاقفل یریکارگهباین تدابیر حفاظت فیزیکی است که  ازجملهی نیز نقش اساسی دارند، بریسا جرائم ازوضعی  یریشگیپ در یفن ریتداب 

، از دیگر دیینمایمسایبری پیشگیری  جرائماز  آن به مربوط زاتیتجه و انهیرا به یدسترس کنترل یبرا مشابه یابزارها و علائم ،هانگهبان

رم از سایر تدابیر و اقدامات حقوقی و ج، فیلترینگ اشاره کرد. هامحافظت توسعهی، تیریمد کنترلی، فن کنترلبه؛  توانیمتدابیر فنی 

 و نییتب، نامطلوب آثار کاهنده یراهبردها، خانواده بر یمبتن اقدامات و ریتداببه  توانیمسایبری  جرائمشناختی در پیشگیری وضعی از 

حرك، م عوامل کاهش، بزهکاران ریمس رییتغ، جرم ارتکاب یبرا تلاش زانیم شیافزا، بریسا یفضا از حیصح استفاده فرهنگ یسازنهینهاد

ن سایبری نقش اساسی دارند، با اعلان جرم بود جرائمتدابیر آموزشی و آگاهی سازی نیز در پیشگیری وضعی از یی اشاره کرد. زدا زهیانگ

 جرائم ارتکاب از یادیز حد تا توانیم یارتکاب اعمال مجازات زانیمنسبت به آن و اعلام  یرساناطلاعیک عمل در فضای سایبری و 

اشاره شد  قبلاًکه  طورهمان و... استفاده کرد. هارسانهاز امکانانت ارتباطی مختلف،  توانیمکه در این راستا  نمود؛ یریشگیپ بر،یسا یایدن

نکار احتمالی سایبری نقش اساسی دارند، ولی این به معنای ا جرائمتدابیر مختلف پیشگیری وضعی در پیشگیری و جلوگیری از ارتکاب 

ری وضعی در پیشگی یهاچالشموانع و  یشناسبیآستدابیر پیشگیری وضعی نیست لذا باید با شناسایی و  یهابیآسو  خلأها، هاچالش

 علاوه بر چراکهاساسی در رابطه با ماهیت فضای سایبری است  یهاچالشتلاش کرد. یکی از  هاآنحد امکان در رفع و مرتفع کردن 

ی پیش اساس یهاچالشسایبری از دیگر  جرائم بودن یفراملمواجه هستیم،  بریسا یعموم یفضاها در مجرمانه یمحتواها کثرتاینکه با 

 یریشگیپ زین خاص امکانات و ابزارها یبرخ وجود بر،یسا یفضا خاص ساختار بر علاوهسایبری است.  جرائمروی پیشگیری وضعی از 

ر ی و... از دیگانتظام و ییقضا مراجع یکاف تخصص عدم، سیپل امکانات و زاتیتجه کمبود. است ساخته مواجه یدشوار با را جرم از

مرتبط با خود تدابیر پیشگیری وضعی به دلیل؛ موقتی بودن پیشگیری وضعی،  هاچالشدر این حوزه است. برخی از موانع و  هاچالش

 شیافزای، قانون عبارات یبرخ تیشفاف عدم، جرم ییجاجابه، هاآماج همه شمول دم، عبودن مدار فرصت، جرم با کارانهمحافظه مقابله

 بودن و ایراد اقتصادی تدابیر پیشگیری وضعی است. برزمانی، بریسا جرائم اهیس رقم و یدگید بزه احتمال

 پیشنهاد

ویژه و مردمی منسجم و مسئول در قلمرو  نهادیککاری محسوس است، عدم وجود در کشور ما در زمینه پیشگیری از جرم و بزه آنچه

مشارکت مردمی است که توانایی سازمان دادن به این مشارکت و هماهنگی با نهادهای دولتی و تحقیق و تفحص در این زمینه را داشته 

های که بررسی که همین امر سبب شده اندگرفته به خودباشد. امروزه وقوع جرائم و نحوه ارتکاب آن توسط مرتکبین، شکل جدیدی 

حل یک راه عنوانبهبنابراین ؛ های صحیح و منطقی صورت گیرداین جرائم پیشگیری با وقوعای صورت گیرد تا همسو دقیق و کارشناسانه

 گردد؛ که (سازمان ملی پیشگیری از وقوع جرائم سایبریعنوان )گردد اقدام به تأسیس نهادی تحت اساسی برای این موضوع پیشنهاد می

سه باشند، رئیمقننه، قضائیه، مجریه( عضو هیئتسه قوه )شناسان انتخاب شوند و هر شناسان و جامعهشناسان، روانرئیسه آن از جرمئتهی

 نمایندگان دولت و مردم اداره گردد. یلهوسبهاشتراکی  صورتبهاین نهاد جهت جلوگیری از هرگونه تعارض  کهیطوربه
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