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چالش های حسابرسی ارزهای رمزنگاری شده

دکتر محمد محمودی  

ترجمه و تألیف:

 شاهپور پرنیا

1- مقدمه
تحــوّل در حــوزۀ فنــاوری اطلاعــات بــه میزانی 
خارق العــاده و بــاور نکردنــی اســت. نهادهایــی 

همچــون مؤسســۀ گارتنــر، ســالانه اقــدام
ــدۀ فناوری هــای  ــه بررســی و پیش بینــی آین ب
نوظهــور و معرفــی آنهــا می کنــد. یکــی از 
ایــن فناوری هــای نویــن کــه درحوزه هــای 
ــوم  ــوزۀ عل ــام و در ح ــورت ع ــون به ص گوناگ
مالــی به صــورت خــاص نقش آفرینــی دارد، 
ــاوری  ــن فن ــت. ای ــن« اس ــاوری »بلِاک چِی فن
ــول  ــی همچــون پ ــور مقوله های ــه ظه منجــر ب
و  ســهام  مبــادلات  ســامانه های  مجــازی، 
ثابــت  دارایی هــای  مبــادلات  ســامانه های 

ــت. ــده اس ــدی ش ــتر جدی ــهود در بس مش
ســوی  از  رســمی  رهنمــود  ارائــۀ  عــدم 
بــا مســائل  کــه  اســتانداردگذار  نهادهــای 

جدیــد و مرتبــط بــا ارزهــای رمزنــگاری شــده1 
ــش  ــان چال ــرای حسابرس ــد، ب ــر و کار دارن س
اساســی ایجــاد کــرده اســت. در واقــع هیئــت 
ــر حســابداری شــرکت های ســهامی  نظــارت ب
دیجیتــال3  دارایی هــای   )PCAOB( عــام2 
را به عنــوان چالــش اصلــی در ســال 2۰1۹ 
بــا  و  می کنــد  ذکــر   )PCAOB 2018(
ــه ســرعت پذیــرش عمومــی ارزهــای  توجــه ب
ــود  ــناخت خ ــد دارد ش ــده قص ــگاری ش رمزن
ــد  ــکار4 جدی ــرش صاحب ــت های پذی از سیاس
و تــداوم همــکاری بــا صاحبــکاران قبلــی، 
برنامه ریــزی  روش هــای  و  منابــع  اســتقرار 
رمزنــگاری  ارزهــای  مــورد  حسابرســی5 در 

ــد. ــا ده ــده را ارتق ش
ــده  ــگاری ش ــای رمزن ــک ارزه ــائل و ریس مس
هنــگام  در  دارنــد  نیــاز  حسابرســان  کــه 
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ــد  ــکار در نظــر بگیرن ــظ6 صاحب ــرش و حف پذی
ــده  ــگاری ش ــوب ارز رمزن ــن چهارچ و همچنی
بــرای برنامه ریزی هــای انجــام حسابرســی و 
جمــع آوری شــواهد7، تأییــد کننــدۀ ادعاهــای 
ــتی  ــی می بایس ــای مال ــت8 در صورت ه مدیری

ــوند. ــی ش ــایی و معرف شناس
در  کــه  شــده  رمزنــگاری  ارز  همچنیــن 
محــدودۀ دارایی هــای ارز رمزنــگاری شــده 
ــای  ــر مبن ــه ب ــیلۀ مبادل ــوان وس ــت، به عن اس
ــرد.  ــرار می گی ــتفاده ق ــورد اس ــن۹ م بلِاک چِی
در ایــن چهارچــوب )جــدول 1( ادعاهــای 
مدیریــت، روش هــای جــاری حسابرســی و 
ذاتــی  اضافــی  چالش هــای  و  ریســک ها 
هنــگام  بایــد  شــده  رمزنــگاری  ارزهــای 
مــورد  حسابرســی  اجــرای  و  برنامه ریــزی 
توجــه قــرار گیرنــد و به طــور بالقــوه می توانــد 

بــه اســتانداردگذاران کمــک کنــد تــا در آینده 
نزدیــک رهنمــود رســمی و معتبــری را در این 
ــن  ــد. بنابرای ــه دهن ــد و ارائ ــه کنن ــه تهی زمین
خواننــدگان بایــد هنــگام اســتفاده از ایــن 
ــاوری  ــور فن ــرفت های نوظه ــوب پیش چهارچ
در زمینــه حسابرســی ارزهــای رمزنــگاری 

ــد1۰. ــر بگیرن ــده را در نظ ــده در آین ش
را  بلِاک چِیــن  یادگیــری  برنامــه   AICPA
راه انــدازی کــرده اســت تــا متخصّصیــن را بــه 
درک بهتــر ایــن فنــاوری و تعییــن کاربردهــای 

ــادر ســازد. ــی و تجــاری ق عمل
بین المللــی  کمیتــه   ،2۰1۹ مــارس  در 
تفســیر و به کارگیــری گزارشــگری مالــی11 
ــگاری شــده را  )IFRIC( دارایــی ارزهــای رمزن
ــت )IFRIC 2۰1۹(؛  ــرار داده اس ــتور ق در دس
ــه نحــوۀ حســابداری و نگهــداری  به طــوری ک
ــا اســتاندارد  ــق ب ــگاری شــده را مطاب ارز رمزن
بــا   )IASB 38( حســابداری12  بین المللــی 
 IASB( نامشــهود13  دارایی هــای  عنــوان 
2۰۰4( منتشــر کــرده اســت. نــه هیئــت 
 )FASB( 14ــی ــابداری مال ــتانداردهای حس اس
و نــه هیئــت اســتانداردهای حسابرســی15 
)ASB( و نــه PCAOB رهنمــود رســمی بــرای 
حســابداری یــا حسابرســی ارزهــای رمزنــگاری 
ــوص  ــن خص ــد. در ای ــر نکرده ان ــده، منتش ش
ــی را  ــه ای رهنمودهای ــای حرف ــی نهاده برخ
ــلات  ــات معام ــت مالی ــوۀ پرداخ ــارۀ نح در ب
ــالات متحــده  ــگاری شــده در ای ارزهــای رمزن
آمریــکا صــادر کــرده اســت )اطلاعیــه 2۰14، 
ــه  ــا توج ــه ب ــن، حرف IRS 2۰14-21(. بنابرای
بــه بیانیه هــای مفهومــی، بــه حســابداری 
مبتنــی بــر اصــول و اطلاعــات غیرمعتبــر 
ــریات  ــایر نش ــفید و س ــالات س ــل مق از قبی
حســابداری و حسابرســی اتــکا کــرده اســت.16 

نگهــداری صاحبــکار  و  پذیــرش   -2
)مشــتری(

فنــاوری بلِاک چِیــن از طریــق ایجــاد زنجیــرۀ 
ــه  ــوب ب ــاختاردهی مطل ــب و س ــف مناس عط
ــت داده هــا در بلوک هــای خــود موجــب  ثب
ــک  ــی ی ــه نوع ــوان ب ــه بت ــد ک ــد ش خواهن
ــن  ــرای طرفی ــترک ب ــرداری مش ــامانۀ دفت س
ــود در  ــای موج ــرد. داده ه ــاد ک ــه ایج معامل
هــر بلــوک بــه دلیــل احتمــال تحریــف بســیار 
پاییــن و همچنیــن اجمــاع مشــارکت کنندگان 
عمــلًا  تراکنــش،  آن  درســتی  دربــارۀ 
حکــم تأییدیــۀ تراکنــش را دارد. بنابرایــن، 
ــوده تر  ــی آس ــا خیال ــد ب ــان می توانن حسابرس
ــن  ــر در ای ــان کمت ــه و زم ــرف هزین ــا ص و ب
موضــوع بــه ارائــۀ خدمــات دارای ارزش افــزوده 
بالاتــر، از جملــه، بررســی مبــادلات دارای 
اثربخشــی کنترل هــای  و  پیچیدگــی زیــاد 

داخلــی بپردازنــد )دیلویــت، 2۰16(.
ــن  ــق ممک ــی دقی ــف حسابرس ــرۀ عط  زنجی
اســت بــه همــراه بررســی مــوارد اســتثنا 
از کل رویدادهــا بــه جــای نمونــه و انجــام 
براســاس  مــداوم  به طــور  حسابرســی ها 
داده هــای معتبــر در دســترس باشــد )کوکینــا 
ــت  ــن اس ــن، ممک ــران، 2۰18(. بنابرای و دیگ
ــد لازم  ــلاح و تأیی ــد اص ــی مانن ــر عملیات دیگ
نباشــد. نکتــۀ مهمــی کــه بایــد بــه آن توجــه 
شــود، قابــل قبــول بــودن شــواهد مبتنــی بــر 
بلِاک چِیــن در دادگاه هاســت کــه می توانــد 
هزینه هــای  کاهــش  در  زیــادی  تأثیــر 
حسابرســی داشــته باشــد)Applebaum و 

.)Smith، 2۰18
ــی  ــت حسابرس ــرل کیفی ــتانداردهای کنت اس
17PCAOB، مؤسســات حسابرســی را ملــزم 
تــداوم  و  پذیــرش  هنــگام  کــه  می کنــد 
بــه  حسابرســی،  مشــتری  بــا  همــکاری 
رویه هــای کنتــرل کیفیــت توجــه داشــته 
ــۀ  ــای مؤسس ــاص، رویه ه ــور خ ــند. به ط باش
ــان منطقــی از اینکــه  ــد اطمین حسابرســی بای
مؤسســه صلاحیــت و شایســتگی انجــام و 



4
مرداد و شهریور  1401

نشریۀ انجمن حسابداران خبرۀ ایران
h e s a b d a r . i i c a . i r شمارۀ ۳44

حسابدار

ریســک های  و  دارد  را  حسابرســی  اجــرای 
ــرد،  ــر بگی ــب در نظ ــور مناس ــه را به ط مربوط
بنابرایــن،   .)PCAOB 2۰۰3(کنــد فراهــم 
مؤسســۀ حسابرســی هنــگام بررســی پذیــرش 
یــا حفــظ مشــتری دارای ارز رمزنــگاری شــده، 
بایــد بررســی کنــد کــه آیــا صلاحیــت و منابــع 
ــرارداد  ــرای اجــرا و تکمیــل ق )توانایــی( لازم ب
ــدم  ــر. ع ــا خی )موضــوع حسابرســی( را دارد ی
وجــود رهنمودهــای قانونــی و نظارتــی معتبــر 
و ســازگار در زمینــۀ ارز رمزنــگاری شــده، 
ــت  ــن صلاحی ــان تعیی ــی در زم ــش اساس چال
ــال،  ــوان مث ــت؛ به عن ــی اس ــۀ حسابرس مؤسس
آیــا کارکنــان مؤسســۀ حسابرســی، دانــش لازم 
بــرای شناســایی و اجتنــاب از خدشــه دار شــدن 
اســتقلال18 را کــه ممکــن اســت هنــگام اجرای 
رویه هــای حسابرســی رخ دهنــد دارنــد؟1۹ 
می توانــد  قبلــی  تجربــۀ  عــدم  به عــلاوه، 
مؤسســۀ حسابرســی را در تعییــن منابــع مــورد 
نیــاز کافــی و مناســب بــرای انعقــاد یــک 
قــرارداد در حــوزۀ حسابرســی صاحبــکاران ارز 
ــا  ــژه، از آنج ــاز دارد؛ به وی ــده ب ــگاری ش رمزن
ــگاری شــده، داده هــای  کــه معامــلات ارز رمزن
ــه  ــدم تجرب ــد، ع ــاد می کنن ــی2۰ ایج دیجیتال

ــدم  ــال و ع ــای دیجیت ــۀ داده ه ــی در زمین قبل
تجربــه و تخصّــص فنّــی می توانــد به طــور 
ــاز  ــورد نی ــع م ــرآورد مناب ــر ب ــل توجهــی ب قاب

ــذارد.  ــر بگ ــی تأثی ــرای حسابرس ب
حسابرســان بایــد اطمینــان حاصــل کننــد 
ــن  ــاز در بی ــورد نی ــی م ــای فنّ ــه مهارت ه ک
کارکنــان آنهــا بــه کار گرفتــه شــده اســت. نکته 
ــد از هــوش  ــه مهــم؛ حسابرســان بای آخــر و ن
مصنوعــی و همچنیــن ســایر فناوری هــای 
جدیــد اســتفاده کننــد تــا از ویژگی هــای 
اســتفاده  بلِاک چِیــن  در  موجــود  جدیــد 
کننــد و رونــد حسابرســی را کارآمدتــر کننــد و 
خدمــات بــا کیفیتــی بــه مشــتریان خــود ارائــه 

.)Sadu، 2۰18( دهنــد
اســتانداردهای کنتــرل کیفیــت، همچنیــن 
ــد کــه ریســک های  ــزم می کن حســابرس را مل
ــتریان  ــا مش ــاط ب ــکاری )ارتب ــط در هم مرتب
بگیــرد.  نظــر  در  را  شــده(  رمزنــگاری  ارز 
ــه  ــد ک ــر بگیرن ــت در نظ ــان لازم اس حسابرس
دارای  رمزنــگاری شــده  ارز  معامــلات  آیــا 
ــی  ــتراتژی کل ــا اس ــط ب ــاری مرتب ــدف تج ه
ارز رمزنــگاری  اینکــه  یــا  مشــتری اســت 
شــده بــه منظــور انگیزه هــای دیگــری جهــت 
بــودن  ناشــناس  از  ناشــی  منافــع  کســب 
هویــت مــورد اســتفاده قــرار می گیرنــد؟21 
به عــلاوه، حسابرســان بایــد ایــن مــوارد را 
ــابداری و  ــت حس ــد: کیفی ــر بگیرن ــز در نظ نی
ــتریان،  ــده مش ــگاری ش ــگری ارز رمزن گزارش
و  شــده  رمزنــگاری  ارز  ریســک  مدیریــت 
همچنیــن توانایــی مشــتری حسابرســی در 
ــی مناســب  ــای داخل ــظ کنترل ه ایجــاد و حف
و کافــی بــرای کاهــش ریســک های شناســایی 
شــده مرتبــط بــا ارز رمزنــگاری شــده و عــدم 
صلاحیــت )کفایــت سیســتم حســابداری و 
ــه ارز  ــکار در زمین ــی( صاحب ــا داخل کنترل ه
رمزنــگاری شــده، موجــب تحمیــل بــار اضافــی 
بــه مؤسســه در ارزیابــی ریســک و جمــع آوری 

شــواهد حسابرســی می شــود. 
ــا  ــد ت ــه حسابرســان کمــک می کن شــکل 1 ب

شکل 1 - ارزیابی سطح ریسک تصمیم به پذیرش و نگهداری مشتری )صاحبکار(

)A, B, C, D( ریسک کم

)A, B( ریسک متوسط)A, B, C, D( ریسک زیاد

)C, D( ریسک متوسط

زیاد
کم

زیاد

مؤسسۀ حسابرسی صلاحیت/منابع

ری
جا

ف ت
هد

ت(/
حی
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ط )

رای
 ش
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شتر
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در تصمیــم بــه پذیــرش /حفــظ، یــک مشــتری 
ــخص  ــا مش ــد. ب ــخیص دهن ــک را، تش پرریس
ــه  ــه چ ــی ب ــۀ حسابرس ــه مؤسس ــردن اینک ک
ــع لازم و مشــتری  ــت و مناب ــزان از صلاحی می
ــاری ارز  ــدف تج ــه ه ــرایطی و چ ــه ش ــا چ ب
ــۀ  ــت، مؤسس ــرده اس ــاد ک ــگاری را ایج رمزن
ــه  ــد ک ــته بندی کن ــد دس ــی می توان حسابرس
تصمیــم بــه پذیــرش و حفــظ مشــتری، دارای 

ــا کــم اســت.  ــالا، متوســط ی ریســک ب

مؤسسۀ حسابرسی
A. صلاحیــت لازم مؤسســۀ حسابرســی در 
شناســایی  بــرای  شــده  رمزنــگاری  ارز 
ریســک ها و طراحــی روش هــای حسابرســی 

ــت. ــم( اس ــب )زیاد/ک مناس
B. دسترســی مؤسســۀ حسابرســی بــه منابعــی 
و  پرســنل  مناســب  ترکیــب  جملــه  از 

ــت.   ــم( اس ــاوری )زیاد/ک فن
شرکت صاحبکار )مشتری(

ــگاری  ــتری در ارز رمزن ــت لازم مش C. صلاحی
کاهــش  و  شناســایی  بــرای  شــده 
اســت. )زیاد/کــم(  مرتبــط  ریســک های 
ــده  ــگاری ش ــلات ارز رمزن ــویی معام D. هم س
ــتراتژی  ــاری و اس ــدف تج ــا ه ــتری ب مش

ــت. ــم( اس )زیاد/ک

ــگاری  ــک ارز رمزن ــوب ریس 3- چهارچ
شــده

جمــع آوری  بــرای  حسابرســی  روش هــای 
ــۀ  ــتوانۀ ارائ ــوان پش ــی به عن ــواهد حسابرس ش
اظهارنظــر در مــورد ایــن کــه آیــا صورت هــای 
بــا  مطابــق  منصفانــه ای  به طــور  مالــی 
ــده  ــه ش ــابداری ارائ ــاص حس ــوب خ چهارچ
اســت، اســتفاده می شــود. در هنــگام طراحــی 
روش هــای حسابرســی در مرحلــۀ برنامه ریــزی، 
رســیدگی،  دامنــه  اهــداف،  حسابرســان، 
رویکــرد و ریســک های حسابرســی را در نظــر 

می گیرنــد. در ســطح حســاب، ریســک های 
ــای  ــد از ادعاه ــده عبارتن ــه ش ــر گرفت در نظ
ــت شــامل: وجــود،22  ــی مدیری گزارشــگری مال
حقــوق و تعهــدات،23 کامــل بــودن،24 ارزشــیابی 
و صحــت،25 مجــوز،26 انقطــاع زمانــی،27 وقــوع28 
و افشــای کافــی2۹. چهارچــوب ریســک ارز 
ــط داده  ــده و بس ــاد ش ــده، ایج ــگاری ش رمزن
از ادعاهــای  شــده کــه شــامل خلاصــه ای 
عمومــی در صورت هــای مالــی، روش هــای 
معمــول حسابرســی، ملاحظــات و ریســک های 
اضافــی مربــوط بــه ادعــای مانده هــای حســاب 
معامــلات ارز رمزنــگاری شــده اســت در جــدول 
ــا  ــد حجــم ی ــد. حســابرس بای شــماره 1 ببینی
ــگاری  ــی( معامــلات ارز رمزن ارزش دلاری )ریال
را در حســاب )هــا(  ارزشــیابی آن  شــده و 
در نظــر بگیــرد. حســاب هایی کــه حــاوی 
دارایی هــای ارز رمزنــگاری شــده یــا معاملاتــی 
کــه منجــر بــه افزایــش مانــده اختصــاص یافتــه 
بــه آن نســبت بــه مانــده کل، اهمیــت داشــته 

ــت.  ــد داش ــتری خواه ــک بیش ــد؛ ریس باش
ماهیــت تازگــی و در حــال ظهــور ارز رمزنگاری 
شــده، عــدم وجــود رهنمودهــای رســمی بــرای 
حســابداری، گزارشــگری، افشــای اطلاعــات 

مقــرّرات  و  قوانیــن  فقــدان  حسابرســی،  و 
ــن  ــودن طرفی ــناس ب ــت ناش ــت، ماهی یکنواخ
اهمیــت  و  شــده  رمزنــگاری  ارز  معامــلات 
حجــم معامــلات و مبالــغ ارز رمزنــگاری شــده، 
ریســک تحریف هــای بااهمیــت در مانــدۀ یــک 

ــد.  ــش می ده ــاب را افزای حس

وجود
تعییــن  در  بزرگتریــن چالش هــا  از  یکــی   
ــود دارد،  ــده وج ــگاری ش ــه ارز رمزن ــن ک ای
ــگاری  ــای31 رمزن ــف پول ه ــداد کی ــد3۰ تع تأیی
ــا حســاب های دارایــی دیجیتــال یــک  شــده ب
مشــتری در صرّافی هــای مختلــف اســت. از 
ــی  ــک دارای ــده ی ــگاری ش ــه ارز رمزن ــا ک آنج
ــتفاده  ــورد اس ــای م ــت، روش ه ــال اس دیجیت
ــوال،  ــات ام ــودی و اضاف ــی موج ــرای بررس ب
ــا32  ــد. از تأییدیه ه ــی نباش ــت کاف ــن اس ممک
نیــز به طــور ســنتی بــرای تأییــد وجــود، 
ــوع  ــک ن ــال، ی ــرای مث ــود. ب ــتفاده می ش اس
ــه  ــت تأییدی ــد، دریاف ــد معمــول وجــه نق تأیی
ــه  ــا ک ــال، از آنج ــن ح ــا ای ــت. ب ــی اس بانک
ارزهــای رمزنــگاری شــده بــدون داشــتن 
ــع  ــر کل توزی ــک دفت ــزی33، در ی ــع مرک مرج
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حسابرســان  می شــوند،  نگهــداری  شــده34 
ممکــن اســت نتواننــد مانــده ارز را بــا اســتفاده 
از نظــر شــخص ثالــث تأییــد کننــد35. اگــر ارز 
ــخص  ــی )ش ــق صرّاف ــده از طری ــگاری ش رمزن
ــای  ــدان مکانیزم ه ــود، فق ــه ش ــث( معامل ثال
ــای  ــن کنترل ه ــب و مطمئ ــگری مناس گزارش
ــای  ــتفاده از گزارش ه ــا اس ــی ب ــی صرّاف داخل
ــی،  ــاتSOC(36( ارزیاب ــازمان خدم ــرل س کنت
ــا  ــگاری شــده را ب ــد ارزهــای رمزن ــکا و تأیی اتّ

ــد. ــوار می کن ــی دش ــان منطق اطمین
ســرقت  بــه  یــا  شــدن  مفقــود  به عــلاوه، 
رفتــن کلیدهــای رمــز ارزنــگاری می توانــد 
ــود  ــن، وج ــد. بنابرای ــی ارزش کن ــی را ب دارای
ارزهــای رمزنــگاری شــده بــرای تأییــد کنتــرل 
دسترســی و ذخیــرۀ کلیدهــای خصوصــی/
عمومــی، بــار اضافــی را بر همکاری و مشــارکت 
تحمیــل می کنــد. بــا توجــه بــه حمــلات 
ــر  ــه منج ــا ک ــف پول ه ــه کی ــز ب موفقیت آمی
بــه از دســت رفتــن کامــل ارز رمزنــگاری 
شــده  )Young 2۰1۹(می شــود، حسابرســان 
پیرامــون  می خواهنــد کنترل هــای داخلــی 

ــد.  ــی کنن ــول را بررس ــف پ ــی کی ایمن
روش دیگــر بــرای تأییــد وجــود، بررســی 

اســناد مثبتــه یــا قراردادهــای پشــتیبانی 
صنعــت  برخــلاف  اســت.  دارایــی  کننــدۀ 
بانکــداری تحــت نظــارت، مستندســازی بیــن 
ــن  ــی( و مشــتری ممک ــی )صرّاف ــده دارای دارن
اســت حداقــل باشــد یــا وجــود نداشــته باشــد. 
ــویه و  ــورت تس ــن در ص ــان همچنی حسابرس
ــی، از  ــک دارای ــدی ی ــروش بع ــا ف پرداخــت ی
دریافــت بعدی ارز فیــات37 )ارز بدون پشــتوانه( 
اســتفاده می کننــد تــا شــواهد حسابرســی 
وجــود را به دســت آورنــد. از آنجــا کــه ممکــن 
اســت چنیــن مســتنداتی وجود نداشــته باشــد، 
ــا  ــه آی ــد ک ــون کن ــد آزم ــابرس می خواه حس
کیــف پــول ارز رمزنــگاری شــده واقعــاً حــاوی 

ــت؟  ــخصی اس ــغ مش ــدار مبل مق
حقوق و تعهدات

بررســی  بــا  حسابرســان  ســنتی،  به طــور 
بــا  توافق نامه هــا  قبیــل  از  مســتنداتی 
ــات  ــا و صورت جلس ــث، تأییدیه ه ــخاص ثال اش
هیئــت مدیــرهBOD( 38(، ادعــای حقــوق و 
تعهــدات را ارزیابــی می کننــد. هنــگام بررســی 
رمزنــگاری شــدۀ مشــتری،  ارز  مســتندات 
بگیرنــد:  نظــر  حسابرســان می خواهنــد در 
چــه کســی مالــک قانونــی ارز رمزنــگاری شــده 

در اختیــار مشــتری اســت؟ آیــا ارز رمزنــگاری 
شــدۀ مشــتری، توســط صرّافــی، به طــور جــدا 
بــه صرّافــی  دارایی هــای متعلـّـق  از ســایر 
وضعیــت  از  ارز  اگــر  می شــود؟  نگهــداری 
ــی ارز  ــا دارای ــود ی ــارج ش ــاری خ ــۀ تج مبادل
ــرود )گــم شــود(  ــگاری شــده از دســت ب رمزن
ــه  ــد و چ ــی می افت ــرای دارای ــی ب ــه اتفاق چ
کنترل هــای داخلــی توســط صرّافــی بــرای 
محافظــت از امنیــت دارایــی اعمــال می شــود؟ 
ــث،  ــخص ثال ــزارش ش ــه گ ــان ب ــدم اطمین ع
دشــواری ارزیابــی ریســک های مرتبــط بــا 

ایــن موضــوع را افزایــش می دهــد.
کنترل هــای  بایــد  همچنیــن  حســابرس 
مشــتری  شــدۀ  رمزنــگاری  ارز  داخلــی 
حسابرســی و همچنیــن مبادلــۀ آن را ارزیابــی 
ــه  کنــد. کنترل هــای داخلــی کــه دسترســی ب
کلیدهــای خصوصی/عمومی ســازماندهی شــده 
را محــدود می کننــد و مفقــودی و دزدیــده 
می کننــد،  محافظــت  را  کلید)هــا(  شــدن 
بایــد ارزیابــی شــوند. دارنــدگان ارز رمزنــگاری 
شــده نســبتاً ناشــناس هســتند چــون کلیدهــا 
می شــوند  ایجــاد  دیجیتالــی  به صــورت 
مرتبــط  مالــک  هویــت  بــا  به راحتــی  و 
آدرس هــای  ایــن،  بــر  عــلاوه  نمی شــوند. 
بــه  و  می شــوند  ایجــاد  به راحتــی  جدیــد 
ــد. برخــلاف  ــاج ندارن ــات شــخصی احتی اطلاع
کــه  جدیــد  ســرمایه گذاری  حســاب های 
ــد، حســابرس  ــک دارن ــایی مال ــه شناس ــاز ب نی
ــب  ــه صاح ــد ک ــل کن ــان حاص ــد اطمین بای
ارز رمزنــگاری شــده، مشــتری حسابرســی 
اســت. بــا توجــه بــه ماهیــت دیجیتالــی، 
ممکــن اســت مؤسســات حسابرســی بــه تهیــۀ 
نرم افــزار اختصاصــی بــرای شناســایی و اثبــات 
ــه  ــق ب ــدۀ متعل ــگاری ش ــاب های ارز رمزن حس
مشــتریان خــود یــا اســتخدام متخصّصانــی بــا 

ــند.3۹  ــته باش ــاز داش ــی نی ــن تخصّص چنی
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کامل بودن
ــن  ــد ای ــتلزم تأیی ــودن مس ــل ب ــای کام ادع
معامــلات  آیــا همــۀ  اســت کــه  موضــوع 
ثبــت  بلِاک چِیــن  در  شــده  رمزنــگاری  ارز 
شــده اســت؟ عمومــاً، شــواهد مربــوط بــه 
کامــل بــودن بــا بررســی4۰ اســناد مثبتــۀ 
ســریال(،  )شــماره  شــده  شــماره گذاری 
ــر و شــناخت  ــه دفات ردیابــی41 اســناد مثبتــه ب
و آزمــون اثربخشــی و کفایــت کنترل هــای 
داخلــی صاحبــکار به دســت می آیــد. حتــی 
اگــر معامــلات ثبــت شــده در بلِاک چِیــن 
ــر  ــند، از نظ ــر باش ــان تغییرناپذی ــول زم در ط
دارد.  وجــود  یتیمــی42  معامــلات  تئــوری، 
ــا  ــن، کنترل هــای دسترســی مشــتری ی بنابرای

ــود.  ــی ش ــد ارزیاب ــی بای صرّاف
جســتجوگرهایی  بلِاک چِیــن،  در  اگرچــه 
ــی  ــرای ردیاب ــد ب ــه می توانن ــد ک ــود دارن وج
و جمــع آوری و انباشــت معامــلات اســتفاده 
تــلاش  بایــد  حسابرســان  ولــی  شــوند 
مضاعفــی بــرای ردیابــی مســتندات، به منظــور 
ــته  ــودن، داش ــل ب ــی از کام ــان منطق اطمین
آیــا  کــه  ایــن  تعییــن  به منظــور  باشــند. 
معاملــه ای انجــام شــده اســت کــه هنــوز 
بــه بلِاک چِیــن اضافــه نشــده اســت، بایــد 
ــن  ــن بلِاک چِی ــگ بی ــاط تنگاتن ــق و ارتب تلفی
ــع،  ــود. در واق ــظ ش ــابداری حف ــوابق حس و س
گاهــی اوقــات بیــن تاریــخ انجــام معاملــه 
بــه  بلِاک چِیــن  در  معاملــه  درج  تاریــخ  و 
ــا و  ــاوری، کنترل ه ــای فن ــل محدودیت ه دلی
نوســانات ارزی موجــود، تأخیــری وجــود دارد؛ 
به عــلاوه، حسابرســان بایــد بررســی کننــد 
ــت،  ــدون فعالی ــول ب ــف پ کــه حســاب های کی
غیرفعــال یــا حــذف شــده اند. عــلاوه بــر 
ــن، شناســایی کیــف پول هــای نامشــخص و  ای
ــا  ــف پول ه ــه کی ــه آن گون ــوط ب ــلات مرب معام
ــن  ــت طرفی ــه هوی ــا ک ــت. از آنج ــوار اس دش
ــده  ــانده ش ــی پوش ــورت دیجیتال ــه به ص مبادل

ــرف  ــد ط ــا چن ــک ی ــۀ ی ــد رابط ــت، تأیی اس
ــت.  ــکل اس ــر مش ــا یکدیگ ــدگان ب مبادله کنن
نظــر  در  بایــد  آخــر، حسابرســان  در       
داشــته باشــند کــه آیــا شــرکت صاحبــکار بــا 
ضررهــای احتمالــی بالقــوه و جرایــم ناشــی از 
نقــض ســهوی قانــون و مقــرّرات متناقــض بین 
ــدرال و  ــت، ف ــال، ایال ــوان مث ــا )به عن دولت ه
کشــور( در زمینــه ارز رمزنــگاری شــده مواجــه 

ــر؟  ــا خی خواهــد شــد ی

صحت و ارزشیابی
در  صحــت  و  ارزشــیابی  ادعــای  ارزیابــی 
جمــع آوری  به منظــور  مالــی،  صورت هــای 
می شــود  اســتفاده  حسابرســی  شــواهد 
بــه  مالــی  صورت هــای  در  معامــلات  کــه 
ــی مبادلــه،  مبلــغ صحیــح، طرف هــای واقع
طبقه بنــدی و تخصیــص صحیــح، منعکــس 
ــده،  ــگاری ش ــیابی ارز رمزن ــده اســت. ارزش ش
قابــل  معامــلات  وجــود  عــدم  به دلیــل 
بیــن  قیمت گــذاری  در  تفــاوت  مقایســه، 
روش هــای  فــروش،  و  خریــد  سفارشــات 
ارز  قیمت گــذاری  گزارشــگری  متفــاوت 
مبادلــه ای و تفــاوت در قیمت گــذاری یــک ارز 
رمزنــگاری شــدۀ خــاص وابســته بــه ارز مــورد 

ــز  ــاری، چالش برانگی ــادلات تج ــتفاده در مب اس
ــای  ــۀ دارایی ه ــن ارزش منصفان اســت. در تعیی
ارز رمزنــگاری شــده یــا احتمــال کاهــش 
ارزشــیابی  بــرای  واحد اندازه گیــری  ارزش، 
ــم  ــابه( مه ــوی مش ــا پرتف ــول ی ــد پ ــر واح )ه
ــگاری شــده  ــوارد، ارز رمزن اســت. در بیشــتر م
ــرا  ــت. زی ــیابی اس ــل ارزش ــد قاب ــوان واح به عن
ــتند  ــک هس ــل تفکی ــر قاب ــکه ها از یکدیگ س
ســایر  و  ســرقفلی  نامشــهود،  )دارایی هــای 
ارزش  کاهــش  آزمــون   .ASC 35۰( ،مــوارد
ــرای هــر واحــد حســاب انجــام و اجــرا  ــول ب پ
ــای  ــی مبن ــری و ردیاب ــرای پیگی ــود. ب می ش
ــرای  ــگاری شــده ب بهــای تمــام شــدۀ ارز رمزن
مــدارک  و  ســوابق  ارزش،  کاهــش  آزمــون 
 FASB(. حســابداری بایــد نگهــداری شــود
2۰14( عــلاوه بــر ایــن، رویه هــای حســابداری 
ــده  ــگاری ش ــتفاده در ارزش ارز رمزن ــورد اس م
بایــد مشــابه ارزش بازار اســتفاده در ارزشــیابی، 
شناســایی و افشــا شــود. آیــا شــواهدی از 
دســتکاری در بــازار وجــود دارد و آیــا بــازار بــه 
ــودن و  ــوط ب ــی مرب ــرای ارزیاب ــی ب ــزان کاف می
قابلیــت اتــکای43 اطلاعــات قیمت گــذاری را 
ــانات44  ــن، نوس ــر ای ــلاوه ب ــد؟ ع ــم می کن فراه
ــد در  ــازار دارایــی و ثبات اندازه گیــری نیــز بای ب
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ــود.  ــه ش ــر گرفت نظ
به طــور معمــول، مــروری بــر کنترل هــای 
بررســی  مجــدّد،46  محاســبات  تطبیــق،45 
اســناد47 و شناســایی و آزمــون کنترل هــای 
داخلــی،48 شــواهدی بــرای صحــت فراهــم 
ــلات  ــایی معام ــه شناس ــا ک ــد. از آنج می کنن
ارز رمزنــگاری شــده بــا مراجعــه و جســتجوی 
آدرس هــای مبــدأ و مقصــد )فرســتنده/گیرنده( 
ــدم  ــک ع ــت ریس ــن اس ــت، ممک ــکل اس مش
ــه اشــخاص  ــوط ب ــه مرب شناســایی یــک معامل
وابســته یــا توانایــی اطمینــان از ثبــت صحیــح 
اطلاعــات انتقــال گیرنــده یــا انتقــال دهنــده را 

ــد.  ــش ده افزای
ــگاری شــده  خطاهایــی ماننــد ارســال ارز رمزن
ــا خطاهــای نوشــتاری در  ــه آدرس اشــتباه ی ب
معامــلات ورودی کــه به علّــت دائمــی )پایــدار( 
ــو  ــل لغ ــن، قاب ــلات در بلِاک چِی ــودن معام ب
نیســتند. از ایــن رو، ممکــن اســت مشــتری، ارز 
ــگاری شــدۀ خــود را از طریــق خطاهــای  رمزن
ناشــی از ورود داده ها از دســت بدهد و ریســک 
دهــد.  افزایــش  را  بااهمیــت  سوءاســتفاده 
حســابرس بــرای اطمینــان از صحــت معامــلات 
کنترل هــای  بایــد  شــده،  رمزنــگاری  ارز 
یکپارچگــی ورود اطلاعــات، ســطح دسترســی 

را  مشــتری  ذخیره ســازی  کنترل هــای  و 
ــد  ــان بای ــلاوه، حسابرس ــد. به ع ــی کن بررس
را در ســطح  وجــود چنیــن کنترل هایــی 
ــول/ ــف پ ــدگان کی ــث )ارائه دهن ــخص ثال ش
ــا قــادر باشــند  ــد ت صرافی هــا( در نظــر بگیرن
ــل  ــی و قاب ــت منطق ــه دقّ ــد ک ــه بگیرن نتیج

ــود دارد.   ــان وج اطمین

مجوز 
ــون  ــی، آزم ــرل داخل ــون کنت ــی و آزم بررس
بررســی  و  داخلــی(  )کنترل هــای  مجــدّد 
اســناد مثبتــه پشــتوانه معامــلات ثبــت شــده 
ــر  ــی ب ــی مبن ــواهد حسابرس ــه ش ــرای ارائ ب
معامــلات  از  مالــی  صورت هــای  تشــکیل 
ــد  ــان بای ــود. حسابرس ــتفاده می ش ــاز، اس مج
ــتری  ــه مش ــند ک ــواهدی باش ــال ش ــه دنب ب
ــاح  ــوز افتت ــد مج ــرای تأیی ــی را ب روش های
ــد  ــول، ایجــاد کلیــد خصوصــی جدی کیــف پ
ــت.  ــرده اس ــاد ک ــادلات ایج ــتفاده از مب و اس
ــک  ــد تفکی ــتریان بای ــن، مش ــر ای ــلاوه ب ع
ــداری و  ــت نگه ــوز، حفاظ ــن مج ــف بی وظای
ــده  ــگاری ش ــای رمزن ــلات ارزه ــت معام ثب
ــاد  ــث را ایج ــخص ثال ــتری و ش ــط مش توس

ــد.  کنن

)Cut off( انقطاع زمانی
ــی  ــواهد حسابرس ــی، ش ــاع زمان ــون انقط  آزم
دورۀ  در  معامــلات  کــه  ایــن  بــر  مبنــی 
ــد.  ــم می کن ــده اند را فراه ــت ش ــب ثب مناس
نوســانات  مبادلــه،  مختلــف  فناوری هــای 
بــازار، تنظیــم پیوندهــا )روابــط(، ســازوکارهای 
اجمــاع بلِاک چِیــن و کنترل هــای داخلــی 
صرّافــی ممکــن اســت موجــب تأخیــر در 
ارز  معامــلات  شــوند.  معامــلات  پــردازش 
ــیلۀ  ــد به وس ــن بای ــده همچنی ــگاری ش رمزن
اســتخراج کنندگان )ماینرهــای( ارز رمزنــگاری 
ــود و  ــد ش ــی تأیی ــال دارای ــل از انتق ــده قب ش
ــا  ــال مانده ه ــل از انتق ــادلات قب ــی از مب برخ
بــه تأییدیه هــای ترکیبــی )متعــدد( نیــاز 
دارنــد. به عــلاوه، هنگامــی کــه نوســان در 
بــازار ارز رمزنــگاری شــده اتفــاق می افتــد 
می یابــد،  افزایــش  مبــادلات  حجــم  یــا 
ممکــن اســت تأخیــر در فراینــد ایجــاد شــود. 
شــواهد  مجبورنــد  حسابرســان  بنابرایــن، 
ــد و  ــع آوری کنن ــتری را جم ــه مش ــوط ب مرب
کنترل هــای داخلــی مبــادلات را به منظــور 
اطمینــان از صحــت و دقّــت پــردازش مبادلــه 
ــا اطمینــان لازم  مــورد بررســی قــرار دهنــد ت
ــات فراهــم  ــی اطلاع ــای انقطــاع زمان را از ادع

ــد.   کنن

وقوع 
ــی اســت  ــه یکــی از ادعاهای ــوع یــک معامل وق
ــن  ــد. از ای ــد کنن ــد تأیی ــان بای ــه حسابرس ک
ــاز دارد  ــه شــواهدی نی گذشــته، حسابرســی ب
کــه بایــد مربــوط، قابــل اعتمــاد، عینــی، 
ــن  ــه ممک ــد. اگرچ ــد باش ــل تأیی ــق و قاب دقی
ــرش  ــس از پذی ــه پ ــک معامل ــوع ی ــت وق اس
ــا هیــچ  در شــبکه بلِاک چِیــن تأییــد شــود امّ
ــه ای  ــن معامل ــورد ماهیــت چنی مدرکــی در م

ــت. ــترس نیس در دس
وقــوع بــرای حســاب های درآمــد، شــامل 
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به دســت آوردن شــواهد حسابرســی بــرای 
اطمینــان از ایــن اســت کــه معامــلات منعکس 
ــتند  ــر هس ــی معتب ــای مال ــده در صورت ه ش
و صرفــاً در زمــان تحقّــق )وقــوع(، درآمــد 
ــلات  ــامل معام ــک ها ش ــده اند. ریس ــب ش کس
ســاختگی4۹ و شناســایی معامــلات قبــل از 
تحقّــق همــۀ شــرایط اســت. از روش هــای 
شــناخت  تأییدیــه،  ماننــد  حسابرســی 
مســتندات  بررســی  داخلــی،  کنترل هــای 
و مــدارک و تطابــق به منظــور جمــع آوری 
وقــوع  آزمــون  بــرای  شــواهد حسابرســی 
ــلات  ــی معام ــود. در حسابرس ــتفاده می ش اس
ــد  ــان بای ــده، حسابرس ــگاری ش ــای رمزن ارزه
ــی  ــد خصوص ــت کلی ــه مالکی ــواهدی را ک ش
ــرای  ــواهد شــخص )طــرف( مناســب را ب و ش
ثبــت معامــلات تأییــد می کنــد، بررســی 
ــف  ــلات در کی ــه ای از معام ــد نمون ــد. بای کنن
پــول، بــه اســناد پشــتیبان آنهــا ردیابــی 
ــد شــناخت درســتی از  شــود. حسابرســان بای
ــه  ــوط ب ــی مرب ــی پیرامون ــای داخل کنترل ه
ــت  ــتری به دس ــطح مش ــه در س ــوع مبادل وق
آورنــد. تفکیــک وظایــف بیــن حفاظــت و 
ــای  ــلات ارزه ــوز معام ــت و مج ــداری، ثب نگه
ــد بخشــی از فرایندهــای  ــگاری شــده بای رمزن
کنتــرل داخلــی مشــتریان حسابرســی باشــد. 
ــر  ــی ب ــن، کنترل هــای فیزیک ــر ای ــلاوه ب ع
فناوری هــای  و  خصوصــی  کلیدهــای  روی 
ــد  ــلات بای ــورد اســتفاده در معام ــی م اطلاعات
ــا  ــوط ب ــرل مرب ــای کنت ــی از فعالیت ه بخش
ــن  ــد. همچنی ــده باش ــگاری ش ــای رمزن ارزه
ــخص  ــا ش ــی ی ــطح صرّاف ــرل در س ــد کنت بای
ثالــث در نظــر گرفتــه شــود کــه به دلیــل 
عــدم گــزارش اطمینــان شــخص ثالــث، یــک 
چالــش خواهــد بــود. کنترل هــای برنامــۀ 
کاربــردی فنــاوری اطلاعــات کــه از خطــر 
ــری  ــه جلوگی ــرف معامل ــتباه ط ــایی اش شناس
می کنــد یــا آن را بــه حداقــل می رســاند، 

و  بلِاک چِیــن  بــه  نادرســت  ارســال  خطــر 
ــش  ــی را کاه ــی دارای ــن احتمال ــت رفت از دس

می دهــد. 

افشاء
اظهارنظــر حسابرســان در مــورد مطلوبیــت 
ــا  ــۀ آنه ــی ارائ ــی شــامل ارزیاب صورت هــای مال
از جملــه افشــای اطلاعــات اســت. به طــور 
ــل  ــاء تکمی ــت از افش ــک چک لیس ــول، ی معم
ــاهای  ــی افش ــد تمام ــات کن ــا اثب ــود ت می ش
الزام شــده در چهارچــوب گزارشــگری مالــی 
ــز  ــی نی ــای مال ــامل یادداشــت های صورت ه ش
ــودی  ــچ رهنم ــه هی ــا ک ــود. از آنج ــد ب خواه
توســط مراجــع اســتانداردگذار پیرامون افشــای 
ــاوی  ــی ح ــای مال ــورد صورت ه ــب در م مناس
ــدارد،  ــود ن ــده وج ــگاری ش ــلات ارز رمزن معام
حســابرس بایــد کفایــت افشــای مشــتری را بــر 
مبنــای اصــول حســابداری و منابــع غیررســمی 

ــد. ــی کن ــالات ســفید( ارزیاب ــد مق )مانن
شــفّافیت  جایگزیــن،  رهنمودهــای  ایــن 
ــوط  ــای مرب ــی افش ــگام ارزیاب ــتری را هن بیش
ــد.  ــه می کنن ــده، توصی ــگاری ش ــه ارز رمزن ب
حداقــل افشــاهای الزامــی، شــامل ماهیــت 
ارزش  حســابداری،  رویه هــای  دارایــی، 
ــط  ــی، ریســک مرتب ــه، شــرایط احتمال منصفان
ــه  ــذاری ک ــده و ارزش گ ــگاری ش ــا ارز رمزن ب
صورت هــای  همــراه  یادداشــت های  شــامل 
ــن  ــن، ممک ــر ای ــلاوه ب ــت. ع ــز هس ــی نی مال
ــگاری  اســت هــدف تجــاری معامــلات ارز رمزن
شــده، مبنای اندازه گیــری و نوســان ارز نیــز 

ــود. ــه ش ــر گرفت ــاء در نظ ــرای افش ب

4- نتیجه گیری 
بــه احتمــال زیــاد حسابرســی صورت هــای 
مالــی شــامل معامــلات مرتبــط بــا ارز رمزنــگاری 
ــرّرات،  ــود و مق ــدم وجــود رهنم شــده اســت. ع
ــا  ــی برنامه ه ــان طراح ــود در زم ــب می ش موج

ــرای ارائــۀ اظهارنظــر  و روش هــای حسابرســی ب
ــاوی ارز  ــی ح ــاب های مال ــده حس ــورد مان در م
ــا افشــای  ــف ی ــگاری شــده، ریســک تحری رمزن
بررســی  در  دهــد.  افزایــش  را  اهمیــت  بــا 
ــاری  ــد تج ــطح واح ــی در س ــای داخل کنترل ه
ــه از  ــر مرحل ــد در ه ــابرس بای ــه، حس و مبادل
معاملــه بــه مــواردی کــه ممکــن اســت، اشــتباه 
و  کنــد  رســیدگی   )WCGW(5۰دهــد رخ 
و  عمومــی  اطلاعــات  فنــاوری  کنترل هــای 
ــده را  ــگاری ش ــا ارز رمزن ــط ب ــردی مرتب کارب
به عنــوان یــک دارایــی دیجیتــال در نظــر بگیرد.

بــا به کارگیــری فنــاوری بلِاک چِیــن ســطح 
و  مالــی  داده هــای  بــه  عمومــی  اعتمــاد 
حســابداری بــه میزانــی باورنکردنــی بــالا خواهد 
رفــت. همچنیــن، برخــی از ادعاهــای موجــود در 
ســطح صورت هــای مالــی بــدون نیــاز بــه انجــام 
ــورد  ــی( م ــی )حسابرس ــات اطمینان بخش خدم
ــوع،  ــت. در مجم ــد گرف ــرار خواهن ــرش ق پذی
فنــاوری بلِاک چِیــن بــا برداشــتن برخــی از 
ــط  ــول و ضواب ــود در اص ــای موج محدودیت ه
ــن  ــار ای ــی، اعتب ــی و مال ــابداری، حسابرس حس
ــاء خواهــد  ــه ارتق ــزد عمــوم جامع ــا را ن حرفه ه
داد. حتــی اگــر تأثیــر بلِاک چِیــن در حسابرســی 
ــه  ــد ک ــد بفهمن ــان بای ــد، حسابرس ــم باش ک
چگونــه ایــن فنــاوری بــر تجــارت مشــتری تأثیر 

می گــذارد.
درگیــر  حسابرســی  صاحبــکار  یــک  اگــر 
باشــد،  شــده  رمزنــگاری  ارز  معامــلات 
حسابرســان بایــد ســطح صلاحیــت رســیدگی 
ــگاری  ــۀ ارز رمزن ــود را در زمین ــارت خ و مه
شــده از طریــق آمــوزش و تحصیــل، اســتخدام 
متخصّصــان و کارشناســان در سیســتم های 
از  آگاهــی  فرهنــگ  ایجــاد  و  حسابرســی 
رمزنــگاری را در مؤسســۀ حسابرســی افزایــش 
حسابرســی  مؤسســات  به عــلاوه،  دهنــد. 
ممکــن اســت ســرمایه گذاری در زمینــۀ تولیــد 
و توســعۀ نرم افزارهــای اختصاصــی را در نظــر 
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ــی از  ــع برخ ــرای رف ــا ب ــه آنه ــه ب ــد ک بگیرن
نگرانی هــای بحــث شــده در ایــن مقالــه کمــک 
ــی،  ــزی حسابرس ــول برنامه ری ــد. در ط می کن
حسابرســان بایــد ارزیابــی کننــد و کنترل هــای 
ــت در نظــر داشــته باشــند.  ــا دقّ ــی را ب جبران

اگــر کنترل هــای داخلــی مشــتری قــوی 
ــت  ــن اس ــود ممک ــای موج ــد، کنترل ه باش
ــلات  ــی در معام ــای جبران ــوان کنترل ه به عن

ــد.  ــل کنن ــده، عم ــگاری ش ارز رمزن
ــه پیشــرفت های ســریع و ایجــاد  ــا توجــه ب ب

ارزهــای رمزنــگاری شــده جدیــد، روش هــای 
ــی و  ــداوم بررس ــور م ــد به ط ــی بای حسابرس
بــه روز شــوند تــا ریســک های اضافــی کاهــش 

نیافتــه، مدّنظــر قــرار بگیرنــد.              

جدول 1

ملاحظات اضافي براي حسابرسي ارز رمزنگاري شده

چهارچوب ریسک ارز 
رمزنگاري شده 

روش هاي معمول 
حسابرسي استفاده شده 

براي آزمون سطح ادعا

توضیحات ادعاها )اهداف( 
صورت های مالي

چگونه می توان فهرستی از حساب های مختلف کیف پول دریافت کرد؟ 
چگونه می توان مانده هر کیف پول را تأیید کرد؟

چگونه تأیید می شود که کیف پول شکسته نشده است؟
چه ریسک هایی وجود دارد که شخص غیرمجاز به حساب دسترسی پیدا 

کرده و موجودی آن را تخلیه کند؟
چگونه وجود حساب های ارزی دیجیتال را با  مبادلات )خرید و فروش( انبوه 

از جنبه های مختلف قضایی تأیید می کنید؟
چه منبع/اسناد قراردادی برای نشان دادن افتتاح کیف پول وجود دارد؟

چه کنترل هایی برای اطمینان از امنیت کلید خصوصی استفاده شده برای 
دسترسی به دارایی ارز رمزنگاری شده اجرا و اعمال شده است؟

دریافت تاییدیه از اشخاص ثالث
بازدید از دارایي

بررسي اسناد مثبته حاکي از 
مالکیت بر دارایي

پرس و جو از مدیریت
تبدیل آتی دارایی به ارز

آیا دارایي وجود خارجي دارد؟ 
هدف از این روش بررسي و تایید 

وجود دارایي است.

وجود

چگونه مالکیت کیف پول ها بدون مستندات پشتیبان آن تأیید می شود؟
چه شخصی )طرفی( ارز رمزنگاری شده و حساب های نگهدارنده دارایی های 

دیجیتال )صرافی ها( را کنترل می کند؟
چگونه می توان کنترل های صرّافی را ارزیابی کرد؟

چه کنترل هایی توسط مشتری حسابرسی برای حمایت از حقوق و تعهدات 
ارز رمزنگاری شده اجرا شده است؟

چه شخصی کیف پول ها را کنترل می کند و چه کنترل های دسترسی ایجاد 
شده است؟

آیا اثبات مالکیت بر ارز رمزنگاری و کلید خصوصی وجود دارد؟

دریافت تأییدیه از اشخاص 
ثالث 

بررسی اسناد قانونی
پرس و جو از مدیریت

بررسی صورت جلسات هیئت 
مدیره

آیا مالک دارایی هستیم؟ این یک 
روش حسابرسی است که لازم 

است حسابرس مالکیت بر دارایی 
را تأیید کند.

حقوق و تعهدات

آیا می توان معامله ای انجام داد که هنوز به بلِاک چِین اضافه نشده اند؟
آیا کیف پول پنهانی وجود دارد؟

آیا حساب های کیف پول بدون فعالیت، حذف و غیر فعال می شوند؟
چه میزان حداقل کنترل های دسترسی در سطح صرّافی یا شخص ثالث 

وجود دارد؟
چه ریسک هایی در معاملات ارز رمزنگاری شده به علت ناشناس بودن 

طرفین معامله وجود دارد؟
چه کنترل های داخلی از سوی مشتری )صاحبکار( برای اطمینان از کامل 

بودن اجرا شده است؟
با توجه به عدم یکنواختی و عدم انسجام سراسری در رویه های قضایی 

)قوانین و مقرّرات( ارز رمزنگاری شده، چه کنترل های داخلی برای اطمینان 
از انطباق با قوانین و مقرّرات ارزهای رمزنگاری شده اجرا شده است؟

ردیابی معاملات از اسناد مثبته 
به دفتر روزنامه یا دفتر کل

عطف متقابل حسابداری 
مدارک  مثبته

پرس و جو از مدیریت
بررسی مدارک و مستندات 

قانونی
بررسی کفایت کنترل های 

داخلی صاحبکار

آیا معاملات ثبت نشده وجود 
دارد؟ در اثبات کامل بودن، 

حسابرس تلاش می کند تعیین 
نماید که همه معاملات در 

سیستم حسابداری ثبت شده اند 
یا خیر؟

کامل بودن

ملاحظات اضافي براي حسابرسي ارز رمزنگاري شده چهارچوب ریسک ارز 
رمزنگاري شده روش هاي 

معمول حسابرسي استفاده 
شده براي آزمون سطح ادعا

توضیحات ادعاها )اهداف( 
صورت های مالي
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آیا ما می توانیم کل معاملات را به جای نمونه گیری آزمون کنیم؟
آیا ما می توانیم تأیید کنیم که ارز از یک معامله تجاری عادی مشروع 

به دست آمده است؟
آیا ما می توانیم تعیین کنیم که پرداخت به فروشنده به طور صحیح ارسال 

شده است؟
اگر ارز رمزنگاری شده از مبادله ای با نقدینگی کم و یا حجم معاملات کم که 
با قابلیت اتکای کمتری، ارزشیابی می شود، در معرض چه ریسکی قرار دارد؟

آیا ما می توانیم شناختی از نحوه گزارش قیمت ارز رمزنگاری شده در 
صرّافی های مختلف کسب کنیم؟

از چه واحد اندازه گیری برای ارز رمزنگاری شده استفاده می شود؟
با یک بار ورود و انجام معامله کیف پول دائمی است و نمی تواند تغییر یابد، 

آیا ما می توانیم با استفاده از اسناد مثبته تأیید کنیم که مبلغ صحیح و یا 
آدرس صحیح وارد شده است؟

چه کنترل های داخلی توسط صاحبکار برای اطمینان از صحت اطلاعات وارد 
شده در بلِاک چِین اعمال می شود؟

آیا می توانیم کنترل ها را در سطح صرّافی یا شخص ثالث ارزیابی کنیم؟ 

نمونه ای از معاملات را انتخاب 
کرده و صحت و درستی آن را 

مجددا محاسبه کنید.
اسناد مثبته را برای تأیید 

اعتبار مبلغ و جزئیات مشتری/
فروشنده ردیابی کنید.

انتقال معاملات به حساب ها را 
ردیابی کنید.

کنترل ها را آزمون کنید- فرایند 
و روند کار چگونه است؟ آیا 

کارمندان )پرسنل( سیاست های 
شرکت مانند دریافت و اعطای 

تخفیف ها را دنبال می کنند و یا 
مصوبات را به دست می آورند؟

آیا معاملات صحیح و دقیق هستند؟ 
در این جا حسابرس نیاز دارد تأیید 
ثبت شده عاری  کند که معاملات 
از خطاست، به مبلغ صحیحی ثبت 
حساب  به  صحیح  به طور  شده اند، 
فروشنده/مشتری ارسال شده است 
و یا به دفاتر کل، روزنامه و معین 

به شکل صحیح منتقل شده است.

صحت و ارزشیابی

آیا ما می توانیم تأیید کنیم که چه کسی یک معامله، ایجاد یک کیف پول یا 
افتتاح حساب در یک صرّافی را مجاز کرده است؟

آیا ما می توانیم تأیید کنیم که ارز رمزنگاری شده از یک معامله تجاری 
عادی مشروع به دست آمده است؟

آیا می توانیم کنترل ها را در سطح صرّافی یا شخص ثالث ارزیابی کنیم؟

حسابرس لازم است فرایند تجاری 
را بفهمد و بداند در شرکت هر 
کسی چه کاری انجام می دهد.

حسابرس نمونه معاملات را 
انتخاب کرده و بررسی می کند 
چه کسی اسناد مثبته را امضا 

کرده است مثل فاکتورها، صورت 
مخارج، رسید وصول های نقدی و 

چک ها را.

این  است؟  بوده  مجاز  معاملات  آیا 
یک آزمون برای اطمینان از اعتبار 
معاملات ثبت شده است که معتبر 

باشد و تقلبی نباشد.

مجوز

آیا می توانیم تأخیر در پردازش و تأیید معاملات ارز رمزنگاری شده را بررسی 
و ارزیابی کنیم؟

آیا می توانیم فهرستی از معاملات کیف پول، صرّافی یا رمزنگاری کننده را 
که تاریخ انقطاع زمانی مشخص را نشان دهد، به دست آوریم؟

حسابرس معاملات پایان ماه 
و ابتدای ماه و اسناد مثبته را 

بررسی می کند تا دوره صحیح 
معاملات را تعیین نماید.

آیا معاملات طی دوره مربوطه ثبت 
حسابرس  جا  این  در  است؟  شده 
دوره  ماه  پایان  طی  معاملات  بر 
جاری و معاملات ماه بعدی تمرکز 
خواهد کرد تا تعیین کند معاملات 

به کدام دوره تعلق دارد؟

Cut off انقطاع 
زمانی

آیا می توانیم تأییدیه معاملات را به دست آوریم؟
چه اسناد مثبته ای برای بررسی، موجود )در دسترس( است؟

آیا اسناد مثبته جدید ایجاد و برقراری روش های جدید مرتبط با ارز 
رمزنگاری شده را توصیه کنیم؟

چه کنترل های داخلی توسط صاحبکار برای اطمینان از وقوع اجرا شده 
است؟

ریسک و تاثیر عدم کنترل ها در سطح صرّافی یا شخص ثالث چیست؟

اسناد مثبته نمونه هایی از 
معاملات را انتخاب کرده و ثبت 

معاملات را ردیابی کنید.
ثبت های دفتر روز نامه را مرور 
و موارد غیر معمول را بررسی 

کنید.
از مدیریت پرس و جو کنید.

اسناد پشتوانه معاملات را 
بررسی کنید.

آیا معامله واقعا اتفاق افتاده است؟
به  می کند  ادعا  مشتری  یک  اگر 
است،  داشته  پرداختی  فروشنده 
حسابرس لازم است، تأیید کند چک 
صادر شده است، پرداختی در حساب ها 
ثبت شده است و چک ارسال شده 
است؟ آیا درآمد قبل از کسب )وقوع( 
شناسایی شده است؟ آیا معاملات با 
اشخاص وابسته به طور مناسب و کافی 

شناسایی و افشا شده است؟

وقوع

ملاحظات اضافي براي حسابرسي ارز رمزنگاري شده چهارچوب ریسک ارز 
رمزنگاري شده روش هاي 

معمول حسابرسي استفاده 
شده براي آزمون سطح ادعا

توضیحات ادعاها )اهداف( 
صورت های مالي

آیا رویه های حسابداری مرتبط با ارز رمزنگاری شده افشا شده است؟
آیا تمام موارد زیان های احتمالی مربوط به ارز رمزنگاری شده افشا شده 

است؟
در صورت لزوم، آیا اطلاعات به ارزش منصفانه افشا شده است؟

آیا روش ارزش گذاری ارز رمزنگاری شده به طور مناسب افشا شده است؟
تمامی حقوق و تعهدات ارز رمزنگاری شده به اندازه کافی افشا شده است؟

آیا هدف تجاری برای نگهداری ارز رمزنگاری شده افشا شده است؟
آیا ریسک های اضافی ناشی از نگهداری ارز رمزنگاری شده به طور مناسب و 

کافی افشا شده است؟

چک لیست افشا را تکمیل 
کنید.

از مدیریت پرس و جو کنید.
تأییدیه حقوقی را از وکلای 

صاحبکار دریافت کنید.
تأییدیه مدیریت را دریافت 

کنید.
اسناد را بررسی کنید.

آیا افشای صورت گرفته تمامی 
موارد الزامی را شامل می شود؟

افشای کامل 
و کافی
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پی نوشت ها:
1- Cryptocurrencies 
2- Public Company Accounting Over-

sight Board 
3- Digital Assets
4- Client
5- Planned Audit Procedures
6- Retention
7- Evidence
8- Management Assertions

9- Blockchain

1۰- بــا توجــه بــه ایــن کــه ایــن یــک صنعــت 
بــه ســرعت در حــال تحــول و تکامل اســت، یک 
ــه  ــه ارائ نقطــه شــروع در چهارچــوب ایــن مقال
شــده اســت. بنابرایــن، خواننــدگان بایــد هنــگام 
اســتفاده از ایــن چهارچــوب، پیشــرفت های 
نوظهــور فنــاوری در زمینــه حسابرســی ارز 
رمزنــگاری شــده، در آینــده را در نظــر بگیرنــد.
11- International Financial Reporting 

Interpretations Committee
12- International Accounting Stand-

ards Board
13-Intangible Assets
14- Financial Accounting Standards 

Board
15- Auditing Standards Board

-16 مقــالات ســفید پرکاربــرد توســط انجمــن 
حســابداران رســمی کانــادا در مــاه مــه 2۰18، 
 a ,2۰18 2۰18( کانــادا CPA منتشــر شــد. به

b( مراجعــه کنیــد. 
17- Auditing Quality Control Standards 

18- Independence

Block�( 1۹-ائتــلاف حســـــابداری بلِاک چِیــن
chain Accounting 2019( در مــورد تهدیــد 

صــورت  در  اســتقلال حســابرس،  احتمالــی 
ــی ارز  ــد خصوص ــه کلی ــابرس ب ــی حس دسترس
رمزنــگاری شــده مشــتری در طــول مــدت 

ــت.  ــرده اس ــث ک ــی، بح ــود دارای ــون وج آزم
20- Digital Data

21- مالــک )2۰18( اظهــار نمــود کــه اگرچــه 
ارز رمزنــگاری شــده می توانــد توانمنــدی مالــی 
ایجــاد و ریســک فســاد را کاهــش دهــد ولــی 
ــن  ــد ای ــز می توانن ــان نی ــکاران و مجرم جنایت

ــد. ــه کار گیرن ــع خــود ب ــه نف ــا را ب فناوری ه
22- Existence
23- Rights and Obligations
24- Completeness
25- Valuation and Accuracy
26- Authorization
27- Cut-Off
28- Occurrence
29- Adequate Disclosure
30- Verify
31- Crypto- Wallets
32- Confirmations
33- Distributed Ledger

34- Central Authority

ــلات  ــود معام ــه وج ــوط ب ــات مرب 35- اطلاع
ارزهــای رمزنــگاری شــده توســط خدمــات 
درآمــد داخلــی ایــالات متحــده مریــکا به دســت 
ــده  ــت ش ــود پرداخ ــر س ــات ب ــا مالی ــده ت آم

 .)Aquilio 2۰18( اســت را بررســی کنــد
36- Service Organization Control
37- Fiat Currency
38- Board of Directions

انتشــار  بــا   pwc  ،2۰1۹ ژوئــن  در   -3۹
اعلامیــه ای در مطبوعــات اعــلام کــرد کــه این 
ــه  ــرده ک ــی ک ــزاری را طراح ــرکت نرم اف ش
قــادر اســت کلیــد خصوصی/عمومــی را جفــت 
ــت  ــاد مالکی ــرای ایج ــد ب ــه می توان ــرده ک ک
و همچنیــن کســب  رمزنــگاری شــده  ارز 
اطلاعــات در مــورد معامــلات مشــتری در 
.)PWC 2۰1۹( بلِاک چِیــن اســتفاده شــود
40- Examining
41- Tracing

42- Orphan Transactions: 
 معاملاتــی هســتند کــه منابــع درآمــدی 
والدیــن آنهــا در زمــان پــردازش مفقــود شــده 
ــه  ــه هم ــی ک ــا زمان ــلات ت ــن معام اســت. ای

ــت نشــوند،  ــا دریاف ــود شــده آنه ــن مفق والدی
و  نمی شــوند  پخــش  دیگــر  گره هــای  در 
ــا  ــه اخــراج نشــوند ی ــی ک ــا زمان در نتیجــه ت
ــره  ــک حف ــوند، در ی ــدا نش ــا پی ــن آنه والدی
محلــی دچــار مشــکل می شــوند )مترجمیــن(.
43- Reliability and Relevance
44- Volatility
45- Reconciliation Controls
46- Re-computations
47- Inspection of Documents
48- Understanding and Testing oof 

Internal Controls
49- Fictitious Transactions

5۰- چــه چیــزی ممکــن اســت، اشــتباه شــده 
WCGW: What Can Go Wrong .باشــد

منابع:
Nishani Edirisinghe Vincent and Anne 

M. Wilkins: (2020), "Challenges when 
Auditing Cryptocurrencies",

 CURRENT ISSUES IN AUDITING. Ameri-
can Accounting Association. Vol. 
14, No. 1, DOI: 10.2308/ciia-52675, 
Spring 2020 pp. A46–A58.

Derrick Bonyuet, "Overview and Impact 
of Blockchain on Auditing" The Inter-
national Journal of Digital Accounting 

Research. Vol. 20, 2020 pp. 31- 43.
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دکتــری  دانشــجوی  پرنیــا:  شــاهپور 
ــتری،  ــمی دادگس ــناس رس ــابداری، کارش حس
عضــو انجمــن حســابداران خبــره، عضــو انجمن 

ــران ــابداری ای حس


