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ارتباط بین حسابرسی داخلی و امنیت اطلاعات

پروانه خالقی کسبی

از آنجــا کــه فنــاوری اطلاعــات و امنیــت 
ــای  ــر از کنترل ه ــاط جدایی ناپذی ــات نق اطلاع
داخلــی  کنتــرل  بــرای  هســتند،  داخلــی 
ــط COSO1  در  ــه ای توس ــوب یکپارچ  چهارچ
ســال 1997 انتشــار یافــت کــه به طــور خــاص، 
کنتــرل فنــاوری اطلاعــات را شــامل می شــود. 
 )IIA(2  همچنیــن انجمــن حسابرســان داخلــی
ــتم های  ــی سیس ــرل و حسابرس ــن کنت و انجم
اطلاعاتــیISACA(  3(، کــه هــر دو به طــور 

ــه چهارچوب هــای COSO مرتبــط  مســتقیم ب
هســتند نیــز مشــمول ایــن چهارچوب هــا 
 هســتند و ایــن اســتانداردها شــامل روش هــا و 
متدهایــی اولیــه در هــر پروســۀ کنتــرل بــرای 
ــی در پروســۀ برنامه ریزی هــا  کمــک و راهنمای
ــتند. ــات هس ــاوری اطلاع ــت های فن و سیاس

ــرای حفاظــت از  ــه تنهــا ب امنیــت اطلاعــات ن
منابــع ســازمان، بلکــه بــرای حصــول اطمینــان 
ــی و دیگــر  از قابلیــت اعتمــاد صورت هــای مال
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ــت  ــروری اس ــز ض ــت نی ــای مدیری گزارش ه
نتیجــه  در   .)2008  ,AICPA and CICA(
COBIT4  )چهارچوبــی اصولــی بــرای کنتــرل 

و راهبــری فنــاوری اطلاعــات( تأکیــد می کنــد 
مدیریــت،  مســئولیت های  از  یکــی  کــه 
امنیــت  برنامــۀ  یــک  اســتقرار  و  طراحــی 
ــه اســت  ــرون به صرف ــات اثربخــش و مق اطلاع

 .)2007,ITGI(
امــروزه کنتــرل و حسابرســی فنــاوری اطلاعات  
IT(5( تبدیــل بــه یــک مکانیســم حســاس 

اطلاعاتــی  سیســتم های  تضمیــن  بــرای 
یکپارچــه IS(6( و همچنیــن گزارش هــای مالــی 

ســازمان ها جهــت جلوگیــری و ممانعــت از 
ــی در آینــده  ــوع شکســت های ســنگین مال وق
از قبیــل آنچــه در شــرکت هایی ماننــد انــرون7 
ــی  ــی جهان ــای مال ــا بحران ه ــدکام8  ی و ورل

ــده اند. ــاد، ش ــاق افت اتف
زمانــی کــه شــرکتی دارای یــک سیاســت 
تدویــن شــدۀ روشــن و شــفّاف از لحــاظ قانــون 
ــه  ــاط ب ــن ارتب ــی در ای ــواع حسابرس ــت ان  اس

ــود: ــام می ش ــر انج ــورت زی ص
1.  امنیت اطلاعات

دســتورالعمل های  و  قوانیــن  پذیــرش    .2
»PCI: DSS, SOX, HIPAA«

3.  حسابرسی داخلی
ــی  ــی داخل ــد حسابرس ــام فراین ــه انج چنانچ
ــش  ــه افزای ــج ب ــر منت ــن ام ــرد، ای صــورت گی
ــار  ــم انداز و اعتب ــعۀ چش ــی، توس ارزش داخل
ــازمان های  ــد. س ــد ش ــازمان خواه ــی س داخل
ــتفاده از  ــا اس ــی ب ــش خصوص ــرو در بخ پیش
واحــد حسابرســی داخلــی آن را به عنــوان 
ــاب  ــعه و انتص ــی در توس ــۀ آموزش ــک زمین ی
ــد  ــرار می دهن ــورد توجــه ق ــده م ــران آین مدی
ــگاه  ــل جای ــی در عم ــی داخل ــرا حسابرس زی
ســهامداران و مدیــران اصلــی بــه منظــور 
ایــن ســازمان ها خواهــد  تصمیم ســازی در 
ــذب  ــه ج ــدام ب ــا اق ــه آنه ــوری ک ــود؛ به ط ب
ــس از  ــالا پ ــای متخصــص در ســطوح ب نیروه
بررســی و مشــاهدات عملکــردی دو تــا چهــار 
ــا تغییــر مســیر شــغلی پرســنل  ســالۀ آنهــا ی
حســب  مختلــف  مدیریت هــای  در  حاضــر 
آنهــا  توانایی هــای  و  تجــارب  از  شــناخت 

 . می کننــد
امــروزه بســیاری از ســازمان ها و شــرکت ها 
ــا  ــه ســازمان هایی ب ــل شــدن ب در حــال تبدی
ــر همیــن  ــتند. ب فناوری هــای پیچیــده هس
اســاس بــا اذعــان بــه اینکــه اطلاعــات و 
ــیار  ــت بس ــروزه اهمی ــات، ام ــاوری اطلاع فن
زیــادی برای مدیــران دارد، برخــی از واحدهای 
حسابرســی داخلــی را بــر آن داشــته اســت کــه 
نرم افزارهــای  بــر  مســتمری  نظارت هــای 

ــازمان ها  ــات در س ــد اطلاع ــعه یافتۀ تولی توس
ایــن  باشــند.  داشــته  لحظــه ای  به صــورت 
توانایــی بــرای در اختیــار داشــتن نبــض اصلــی 
بــه  توجــه  به عنــوان  و  اســت  ســازمان ها 
ارزش هــا تلقــی می شــود. ایــن فراینــد زمانــی 
بهتــر خواهــد بــود کــه ســازمان از لحــاظ 
زیــادی  پیچیدگی هــای  دارای  جغرافیایــی 
باشــد. همچنیــن مــدل حسابرســی داده هــای 
ــروه  ــک گ ــتفاده از ی ــا اس ــی )EDP( ب اطلاعات
ــن حسابرســی داده هــای  کوچــک از متخصصی
اطلاعاتــی صــورت می پذیــرد، بــر ایــن اســاس 
کــه واحــد حسابرســی داخلــی بــا انجــام 
ــعه در  ــال توس ــای در ح ــه در بخش ه مصاحب
ســازمان، بــه دنبــال افزایــش توجــه و تخصــص 
در ممیــزی و کنترل هــای حسابرســی داده های 
اطلاعاتــی اســت و بیشــتر ســازمان ها همــواره 
ــی  ــات حسابرســی مال ــام عملی ــال ادغ ــه دنب ب
ــی  ــی و حسابرســی داده هــای اطلاعات و عملیات
هســتند. در شــرکت ها و ســازمان هایی کــه 
امنیــت سیســتمهای اطلاعاتــی آن ضعیــف 
اســت، خطــر نفــوذ به آن سیســتم و دســتکاری 
خســارت های  و  اســت  زیــاد  آن  اطلاعــات 
باشــد.  جبــران  غیرقابــل  می توانــد  وارده 
ــد  ــاب می کن ــات ایج ــت اطلاع ــه امنی ــاز ب نی
کــه پیش بینی هــای لازم توســط مدیریــت 
صــورت گیــرد تــا اطلاعــات سیســتم از ایمنــی 
مناســبی برخــوردار و اطلاعــات آن قابــل  اتــکا 

باشــد.

امنیت اطلاعات
ــی  ــه معنــی رهای در فرهنــگ لغــت، امنیــت ب
ــا  ــرس ی ــی از ت ــی، رهای از خطــر، وجــود ایمن
ــه  ــات« ب ــت اطلاع ــت. واژۀ »امنی ــی اس نگران
ــتم های  ــات و سیس ــت از اطلاع ــی حفاظ معن
اطلاعاتــی در مقابــل دســتیابی و اســتفادۀ 
 .)1383 )صفائــی،  آن  اســت  از  غیرمجــاز 
نتیجــۀ کار و محصــول اصلــی سیســتم های 
کامپیوتــری، اطلاعــات اســت. بــرای یــک 
ایــن محصــول، اطلاعــات  واحــد تجــاری، 
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ــه ای  ــی نمون ــات مال ــرا اطلاع ــی اســت؛ زی مال
از محصــول تولیدشــده به وســیلۀ سیســتم 
اطلاعــات حســابداری اســت. امنیــت پــردازش 
معامــلات حســابداری، یــک موضــوع مهــم 
اســت. از ایــن رو، حســابداران بــه دانــش و 
آگاهــی دربــاره تهدیــدات و خطراتــی کــه 
مربــوط بــه امنیــت کامپیـــوتر مـــی شود نیــاز 

 .)Davis,1997( دارنـــد
نبــود امنیــت اطلاعــات باعــث ایجــاد نگرانــی و 
دلواپســی عمــده بــرای ســازمان ها و واحدهــای 
لــذا  اســت  شــده  غیرتجــاری  و  تجــاری 
حســابداران و مدیــران بایــد بــا انــواع خطــرات 
و تهدیــدات امنیتــی به منظــور حراســت و 
نگهــداری از برنامه هــای کاربــردی و اطلاعــات 
اســتفاده  کــه  کامپیوترهایــی  در  موجــود 
 .)Daily,2000( باشــند  آشــنا  می کننــد، 
و  منظــور حســابداران، حسابرســان  بدیــن 
مدیــران بایــد به طــور صحیــح بــا مهندســان و 
متخصصــان امــر درخصــوص برقــراری امنیــت 
ــری  در اطلاعــات موجــود در سیســتم کامپیوت
و  خطــرات  متفــاوت  انــواع  بــا  و  خــود 

تهدیدهــای امنیتــی گوناگــون مشــاوره کننــد، 
زیــرا انــواع تهدیدهــا و خطــرات بــرای سیســتم 
ســریع  پیشــرفت  مــوازات  بــه  اطلاعاتــی 
ــول  ــر و تح ــال تغیی ــات در ح ــاوری اطلاع فن
ــواره  ــان هم ــل، حسابرس ــن دلی ــت. به همی  اس
تأکیــد دارنــد کــه نیــاز بــرای افزایــش امنیــت 
ــق  ــر طب ــات حســابداری ب سیســتم های اطلاع
آخریــن تغییــرات و پیشــرفت های فنــاوری 

 .)Davis,1997( الزامــی اســت
در راســتای شــناخت و آگاهــی از اهمیــت 
و  چهارچــوب  اطلاعــات  فنــاوری  راهبــری 
ــی  ــداف کنترل ــات، اه ــاوری اطلاع ــری فن راهب
 )COBIT( ــوط ــاوری مرب ــات و فن ــرای اطلاع ب
ــع  ــوب مرج ــک  چهارچ ــوان ی در 1996 به عن
بــرای تدویــن و مدیریــت کنترل  هــای داخلــی 
و برقــراری ســطوح مناســبی از امنیــت در 
فنــاوری اطلاعــات مطــرح شــد. کوبیــت، 
پذیرفتــۀ  کنترلــی  اهــداف  از  مجموعــه  ای 
همگانــی بــرای فنــاوری اطلاعــات فراهــم 
ــای تجــاری در بیشــینه   ــه واحده ــد و ب می  کن
کــردن مزایــای اســتفاده از فنــاوری اطلاعــات 

و تدویــن راهبــری مناســب اطلاعــات و کنترل 
در ســازمان  ها کمــک می  کنــد. کوبیــت از 
طریــق ارائــۀ  چهارچــوب و حصــول اطمینان از 
مــوارد زیــر بــه پشــتیبانی از راهبــری اطلاعات 

می  پــردازد:
 هم راســتا بــودن فنــاوری اطلاعــات بــا 

اهــداف ســازمان
ــا  ــات ب ــاوری اطلاع ــع فن ــتفاده از مناب  اس

پذیــرش مســئولیت آن
 مدیریــت مناســب ریســک  های فنــاوری اطل

عــات                           ا
ــای ســازمانی   توانمندســازی و افزایــش مزای

بــه وســیلۀ فنــاوری اطلاعــات
ــرای اطلاعــات  ــی ب  چهارچــوب اهــداف کنترل
ــی  ــرل داخل ــط، موضــوع کنت ــاوری مرتب و فن
را از ســه دیــدگاه بــا عناویــن اهــداف تجــاری، 
فرآیند هــای  اطلاعــات،  فنــاوری  منابــع 
ــی  ــه و بررس ــورد توج ــات، م ــاوری اطلاع فن
قــرار می  دهــد. افــزون بــر ایــن، اهــداف 
ــط  ــاوری مرتب ــات و فن ــرای اطلاع ــی ب کنترل
ــزی  ــامل برنامه  ری ــش ش ــوزۀ دان ــار ح در چه
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و ســازماندهی، تحصیــل و اجــرا، تحویــل و 
پشــتیبانی، کنتــرل و ارزیابــی ســازماندهی 

می  شــوند.

ــش  ــی و بخ ــان داخل ــاط حسابرس ارتب
امنیــت سیســتم های اطلاعاتــی

حسابرســان داخلــی می تواننــد در برقــراری 
امنیــت در سیســتم های اطلاعــات حســابداری 
نقــش مهمــی داشــته باشــند، زیــرا آنهــا 
بــه  کمــک  مســئولیت  مســتقیم  به طــور 
ــی و  ــود کارای ــت شــرکت به منظــور بهب مدیری
اثربخشــی ســازمان را بــر عهــده دارنــد. بخشــی 
از ایــن مســئولیت، شــامل کمــک بــه طراحــی 
ــابداری  ــات حس ــتم های اطلاع ــرای سیس و اج

اســت.
بخــش  دو  هــر  ســازمان ها،  بیشــتر  در 
ــا  ــی ب ــتم اطلاعات ــی و سیس ــی داخل حسابرس
ــل هســتند. بخــش  ــات در تعام ــت اطلاع امنی
امنیــت اطلاعــات، مســئولیت اصلــی طراحــی، 
ــش و  ــی اثربخ ــۀ ایمن ــظ برنام ــتقرار و حف اس
ــده دارد  ــر عه ــات را ب ــۀ  اطلاع ــرون به صرف مق
و حسابرســی داخلــی بررســی و تجزیــه و 
تحلیــل مســتقل از عملکــرد امنیــت اطلاعــات 
ــده آل  ــت ای ــد. در حال ــه می کن ــازمان، ارائ س
توســط حسابرســی  ارائــه شــده  بازخــورد 
داخلــی می توانــد بــرای ارتقــای اثربخشــی 
کاربــرد  ســازمان  اطلاعــات  امنیــت  کلــی 
داشــته باشــد. ایــن دو بخــش می بایســت 
ــا  ــد ت ــر کار کنن ــا یکدیگ ــزا ب ــورت هم اف به ص
ــی  ــۀ  امنیــت سیســتم اطلاعات اثربخشــی برنام
ــانند. والاس9   ــی برس ــدّ اعل ــه ح ــازمان را ب س
ــد  ــه کردن ــش)2011( شــواهدی ارائ و همکاران
بخش هــای  بیــن  مشــارکت  ســطح  کــه 
ــات دارای  ــی و امنیــت اطلاع حسابرســی داخل
ارتبــاط مثبتــی بــا ســطح تطابــق ســازمان بــا 
ــاوری  ــا فن ــط ب ــی مرتب ــرل داخل ــات کنت الزام
اطلاعــات تصریــح شــده در قانــون ســاربنز 

آکســلی)SOX( بــود.
رســوایی  بــه  واکنــش  در  آمریــکا  کنگــرۀ 

شــرکت  ها در اواخــر ســدۀ بیســتم، قانــون 
ــرد.  ــب ک ســاربنز- آکســلی را در 2002 تصوی
ــا  ــط ب ــون مرتب ــن قان ــون جامع  تری ــن قان ای
اســت.  حرفــه  ای  ســازمان  های  حســابداری 
ــر  ــی فراگی ــلی، قانون ــای ساربنز-آکس روش  ه
تجــاری  رویه  هــای  وســیعی  به طــور  و 
مدیریــت  قوانیــن  ماننــد  را  شــرکت  ها 
ارشــد، هیــأت مدیــره، حسابرســان مســتقل و 
کمیتــۀ حسابرســی تغییــر داده اســت. بخــش 
۴0۴ قانــون ســاربنز- آکســلی بــا عنــوان 
ــی«  ــای داخل ــت از کنترل  ه ــی مدیری »ارزیاب
ــرل  ــامانه  های کنت ــت س ــر اهمی ــه ب ــت ک اس
ــظ  ــی از حف ــوان بخش ــب به عن ــی مناس داخل
یکپارچگــی  و  اعتماد پذیــری  نگهــداری  و 
تأکیــد  اطلاعاتــی حســابداری  ســامانه  های 
قانــون  رعایت  کننــدۀ  ســازمان  های  دارد. 
ســاربنز – آکســلی در بخشــی از گزارش  هــای 
کفایــت  و  دامنــه  بایــد  خــود  ســالانۀ 

بیاورنــد.  را  داخلــی  کنترل  هــای 
اجــرای  بــه  بایــد  داخلــی  حسابرســان 
یــا  اطلاعــات  فنــاوری  بررســی های 
کنترل هــای امنیتــی ســایبری و همچنیــن 
ــد.  ــه کنن ــی توج ــای امنیت ــا رویه ه ــاق ب انطب
رویــۀ  امنیــت شــبکه می توانــد فنــی و پیچیــده 
بــا  داخلــی  حسابرســان  بنابرایــن  باشــد، 
آمــوزش تخصصــی و فنــی محــدود و بررســی 

ــد  ــی ســایبری نمی توانن ــی ایمن محــدود ضمن
بــه صــورت کارا عمــل کننــد. حسابرســان 
ــد  ــی، می توانن ــای فن ــی دارای مهارت ه داخل
ــد  ــی مفی ــرای حسابرس ــزی و اج در برنامه ری
ــود  ــطح درک خ ــد س ــا بای ــوند. آنه ــع ش واق
را از کنترل هــا و خطــرات موضوعــات مهــم 
رشــد دهنــد. بــه دلیــل وجــود جهــان بــه هــم 
ــاد و  ــه ایج ــادی ب ــای اقتص ــته، بنگاه ه پیوس
ــر  گســترش کنترل هــای ایمنــی ســایبری مؤث

.)2009 , Moeller( و قــوی نیــاز دارنــد
داخلــی در حسابرســی  نقــش حسابرســان 
ارائــۀ تضمیــن کافــی  فنــاوری اطلاعــات، 
و مناســب کنترل هــا  اســت. اولیــن نقــش 
ــات  ــای خدم ــز در زمینه ه ــه ج ــی ب حسابرس
ــت  ــن اس ــان از ای ــت، اطمین ــاورۀ مدیری مش
ــای  ــی در محل ه ــای داخل ــا کنترل ه ــه آی ک
ــده و  ــف ش ــان تعری ــل اطمین ــب و قاب مناس
اجرایی هســتند یــا خیــر و اینکــه اجــزای 
ــت.  ــر  اس ــد و مؤث ــیوه ای کارآم ــا دارای ش آنه
نقــش  مدیریــت،  کــه  درحالــی  بنابرایــن، 
اطمینان بخــش را دارد حسابرســان داخلــی 

دارا هســتند. را  بیمه کننــده  نقــش 
 ســازمان ها بــرای فراهــم کــردن ســطحی 
ــه ای از  ــات، مجموع ــت اطلاع ــوب از امنی مطل
ابزارهــا و رویه هــای متفــاوت را بــه کار می برنــد. 
ــا  ــولاً کنترل ه ــان معم ــابداران و حسابرس حس

شکل 1: ارتباط میان انواع مختلف کنترل های امنیت اطلاعات )2009(

کنترل های پیکربندیکنترل های دسترسی

کنترل های 
نظارتی)پایشی(

+ +
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را بــه پیشــگیرانه، کشــف کننده یــا اصــلاح  
 ,Ratliff(می کننــد طبقه بنــدی  کننــده 
شــامل  دسترســی  کنترل هــای   .)1996
ابزارهایــی ماننــد فایــروال، سیســتم پیشــگیری 
و  فیزیکــی  دسترســی  کنتــرل  نفــوذ،  از 
روش هــای مجــاز و معتبــر هســتند کــه بــرای 
کاهــش احتمــال وقــوع حــوادث نامطلــوب در 
ــه کار  ــتم ب ــه سیس ــاز ب ــر مج ــتیابی غی دس
ــامل  ــز ش ــی نی ــای نظارت ــد. کنترل ه می رون
مستندســازی و تجزیــه و تحلیــل فعالیــت 
ــکلات و  ــف مش ــرای کش ــه ب ــت ک ــه اس روزان
ارائــۀ اطلاعــات ضــروری بــرای اصــلاح آنهــا بــه 

بــرده می شــوند. کار 
ــرا10، ســه  ــم و میت ــق رانزبت ــا تحقی ــق ب  مطاب
اطلاعاتــی  امنیــت سیســتم  کنتــرل  نــوع 
ــای  ــی هســتند. کنترل ه ــداف متفاوت دارای اه
خطــر  احتمــال  مســتقیماً  پیکربنــدی 
قفــل  بــا  را  اطلاعــات  امنیــت  شناســایی 
هدفمندانــه  اکتشــافی  تلاش هــای  کــردن 
کنترل هــای  همچنیــن   می دهــد.  کاهــش 
دسترســی به طــور مســتقیم خطــر در معــرض 
کشــف قــرار گرفتــن را به وســیلۀ قفــل کــردن 
تلاش هــای غیرمجــاز بــرای دسترســی بــه 

ــوع  ــد. برخــلاف دو ن سیســتم کاهــش می ده
ــی به طــور  ــای نظارت ــی،  کنترل ه ــرل قبل کنت
غیــر مســتقیم خطــر یــک رویــداد را به وســیلۀ 
ــر  ــرل دیگ ــروه کنت ــی دو گ ــای اثربخش ارتق
ــرای مثــال، مستندســازی  کاهــش می دهــد. ب
ــی  ــتم اصل ــت از سیس ــک غفل ــب ریس مناس
پیش فــرض،  تنظیمــات  تغییــر  هنــگام  را 
فایروال هــا  اســتقرار  قطعــات،  به کارگیــری 
ــی  ــای امنیت ــواع  کنترل ه ــر ان ــرای دیگ و اج
کاهــش می دهــد. به طــور مشــابه، تجزیــه 
بــه  می توانــد  روزانــه  فعالیــت  تحلیــل  و 
شناســایی دلایــل وقایــع کمــک کنــد، چنیــن 
ــل  کنترل هــای  ــرای تعدی ــد ب دانشــی می توان
ــروز  ــک ب ــش ریس ــور کاه ــه منظ ــود ب موج
ــود. ــتفاده ش ــده، اس ــابه در آین ــکلات مش مش

ــت  ــد امنی ــش واح ــر نق ــرا ب ــم و میت رانزبت
هــر  پیادهســازی  در  اطلاعاتــی  سیســتم 
ــن  ــا ای ــز داشــتند. ب ــا تمرک ــوع کنترله ســه ن
ــی ــای اصول ــک راهنم ــوان ی ــه عن ــود، ب وج

واحــد  کــه  می کننــد  پیشــنهاد   ،COBIT
حسابرســی داخلــی ســازمان بایــد به طــور 
داخلــی  کنترل هــای  اثربخشــی   دوره ای 
امنیــت  بــا  مرتبــط  کنترل هــای  شــامل  

سیســتم اطلاعاتــی را ارزیابــی کنــد، بنابرایــن 
گســترش نقــش حسابرســی داخلــی می توانــد 
اثربخشــی تــلاش در بخــش امنیــت اطلاعــات 

ــد. ــا بخش ــازمان را ارتق س
می توانــد  داخلــی  حسابرســی  بازخــورد 
امنیــت  فراینــد  کارایــی  و  اثربخشــی 
ــخاص  ــئولیت اش ــعۀ مس ــا توس ــات را ب اطلاع
ــی  ــات اصلاح ــی اقدام ــرد امنیت ــرای عملک ب
توصیه هــای  و  یافته هــا  بــه  واکنــش  در 
ــران  ــل مدی ــد. تمای ــود بخش ــی بهب حسابرس
ــه  ــخگویی ب ــات در پاس ــت اطلاع ــش امنی بخ
براســاس  داخلــی  حســابرس  گزارش هــای 
ــی  ــش حسابرس ــا بخ ــا ب ــاط آنه ــت ارتب کیفی
ــی  ــه ارتباط ــود. اگرچ ــن می ش ــی تعیی داخل
خــوب بیــن بخش هــای حسابرســی داخلــی و 
امنیــت اطلاعــات بــا بهبــود ســطح توافــق یــک 
ــی مرتبــط  ــا الزامــات کنتــرل داخل ســازمان ب
ــدا  ــون SOX پی ــات از قان ــاوری اطلاع ــا فن ب
ــد  ــان می دهن ــواهد نش ــا ش ــت، ام ــده اس ش
کــه ارتبــاط بیــن بخــش حسابرســی داخلــی و 
ســایر بخش هــای یــک ســازمان اغلــب تغییــر 
ــوع  ــن موض ــن، ای ــت. بنابرای ــه اس ــکل یافت ش
بــرای درک عواملــی کــه ماهیــت ارتبــاط بیــن 
بخش هــای امنیــت اطلاعــات و حسابرســی 
ــم  ــد، مه ــرار می ده ــر ق ــی را تحــت تأثی داخل

ــت. اس
ارتبــاط نادرســت یــا ناکافــی بیــن حسابرســی 
ــری  ــد اث ــات می توان ــت اطلاع ــی و امنی داخل
منفــی بــر ارتبــاط بیــن دو بخــش مزبــور 
بگــذارد؛ در حقیقــت شــواهد قابــل ملاحظــه ای 
و  ارتباطــی  مشــکلات  کــه  دارد  وجــود 
واکنش هــای متفــاوت در ســابقه و دانــش، 
ــه  ــت ک ــوده اس ــی ب ــدم توافق های ــای ع زیربن
اغلــب میــان مدیــران مالــی و مدیــران فنــاوری 
ــود در  ــاوت موج ــت. تف ــات رخ داده اس اطلاع
انــدازه، فرهنــگ، منبــع و روش هــای مدیریتــی 
ــای  ــر علت ه ــن دو بخــش دیگ ــک از ای ــر ی ه
بالقــوه در ایجــاد مشــکل بیــن واحدهــای یــک 
ســازمان هســتند. نهایتــاً تفــاوت در دسترســی 

حمایت مدیریت 
ارشد

ویژگی های 
سازمانی

منافع همکاری بین 
حسابرس داخلی و امنیت اطلاعات

سطح دانش 
حسابرس از 

فناوری اطلاعات

مهارت ارتباطی 
حسابرسی داخلی

نگرش حسابرسی 
داخلی

)درک نقش(

ماهیت ارتباط بین حسابرسی 
داخلی و امنیت اطلاعات
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ــاط  ــد ارتب ــز می توان ــد نی ــت ارش ــه مدیری ب
ــات  ــت اطلاع ــی و امنی ــن حسابرســی داخل بی
ــی از  ــاً حسابرســی داخل ــد. عموم ــر کن را متأث
ــر  ــره و از نظ ــأت مدی ــه هی ــردی ب ــر کارک نظ
ــد.  ــزارش می کن ــد گ ــت ارش ــه مدیری اداری ب
در مقابــل بخــش ایمنــی اطلاعــات اغلــب 
گزارشــگری مســتقیم بــه مدیریــت ارشــد ندارد 
امّــا بــه مدیــر فنــاوری اطلاعــات گــزارش 
می کنــد. بنابرایــن ممکــن اســت بیــن دو 
بخــش حسابرســی داخلــی و امنیــت سیســتم 
ــته  ــود داش ــه وج ــاط غیربهین ــی ارتب اطلاعات
باشــد و ویژگی هــای انجــام کار در ســازمان از 

ــرد. ــر پذی ــات تأثی ــت ارتباط ــر کیفی نظ

حسابرســان  ویژگی هــای  اثــر 
ــان  ــن کارکن ــات بی ــر ارتباط ــی ب داخل
حسابرســان داخلــی و امنیــت اطلاعــات
ویژگی هــای حســابرس، ماهیــت ارتبــاط بیــن 
امنیــت  و  داخلــی  حسابرســی  بخش هــای 
ــر می کنــد و شــامل عواملــی  اطلاعــات را متأث
حسابرســان،  فنــی  دانــش  ســطح  نظیــر 
مهارت هــای ارتباطــی و درک نقــش حســابرس 

ــت. ــات  اس ــت اطلاع ــل امنی ــی در مقاب داخل
ســطح دانــش حســابرس از فنــاوری اطلاعــات 
و مهارت هــای ارتباطــی به خصــوص وضــوح 
ــاط  ــر ماهیــت ارتب ــژه ای ب ــر وی و شــفافیت، اث
ــی  بیــن دو بخــش دارد. یــک حســابرس داخل

ــریح  ــه تش ــادر ب ــد ق ــات، بای ــاوری اطلاع فن
دامنــه کنترل هــا و چرایــی آنهــا پیــش از 
آزمــون باشــد زیــرا ایــن توانایــی باعــث پذیرش 
ــات  ــاوری اطلاع ــش فن ــط بخ ــا توس کنترل ه
می شــود و زمانــی کــه حســابرس داخلــی 
ــازمان،  ــس س ــای پلی ــه ج ــود را، ب ــش خ نق
ــد؛ اطمینــان  ــۀ خدمــات مشــاوره ای می دان ارائ
مشــترک بیــن بخش هــای حسابرســی داخلــی 
و امنیــت اطلاعــات پدیــد می آیــد و در نتیجــه 
ــز  ــکاری نی ــارکت و هم ــاد مش ــش اعتم  افزای

افزایــش می یابــد. 

بیــن حسابرســی  همــکاری  منافــع 
اطلاعــات امنیــت  و  داخلــی 

بخــش  اطلاعــات  فنــاوری  دانــش  ســطح 

حسابرســی داخلــی کیفیــت ارتبــاط بیــن 
اطلاعــات  امنیــت  و  داخلــی  حسابرســی 
دانــش  بالاتــر  ســطوح  می کنــد  متأثــر  را 
ــر و  ــاط موثرت ــه ارتب ــج ب ــات منت ــی اطلاع فن

می شــود.  بخــش  دو  بیــن  عمیق تــر 
حسابرســی  بیــن  ارتباطــی  مهارت هــای 
داخلــی به طــور مســتقیم بــر ســطح همــکاری 
ــات  ــت اطلاع ــی و امنی ــن حسابرســی داخل بی
اثــر دارد. تعریــف شــفاف دامنــه و هــدف یــک 
ــان  ــش اطمین ــه افزای کار حسابرســی منجــر ب
بخــش امنیــت سیســتم اطلاعاتــی و همــکاری 

بیشــتر آن می شــود. 
نگــرش حسابرســی داخلــی، مســتقیماً بــر 
و  داخلــی  حسابرســی  همــکاری  ســطح 
ــه  ــی ک ــذارد. زمان ــر می گ ــات اث ــت اطلاع امنی
حسابرســی داخلــی یــک نگــرش مشــارکتی یــا 
بهبــود فراینــد داشــته باشــد ســطح بالاتــری از 
اطمینــان و همــکاری بیــن حسابرســی داخلــی 
ــت،  ــد داش ــود خواه ــات وج ــت اطلاع و امنی
ــک نگــرش  ــی ی ــه حسابرســی داخل ــی ک زمان
پلیســی نســبت بــه کار داشــته باشــد همــکاری 

ــت.  ــد داش ــود خواه ــری وج کمت
ســطح بــالای تشــویق توســط مدیریــت ارشــد 
بــرای بخش هــای حسابرســی داخلــی و امنیــت 
اطلاعــات بــه همــکاری متقابــل طراحــی شــده 
اســت. اثرگــذاری مدیریــت ارشــد بــر ماهیــت 
ــی  ــی داخل ــان حسابرس ــن کارکن ــاط بی ارتب
و امنیــت اطلاعــات مخصوصــاً زمانــی کــه 
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حسابرســان ارشــد و افــراد اجرایــی در بخــش 
امنیــت یــک نگــرش مشــارکتی داشــته باشــند 
منجــر بــه همــکاری بیشــتر آنهــا و پاســخگویی 
مســئولان اجرایــی بــرای هــر بخــش می شــود.
ارتبــاط منســجم بیــن بخش هــای امنیــت 
داخلــی  حسابرســی  و  اطلاعاتــی  سیســتم 
انطبــاق کاربــران را بــا رویه هــا و سیاســت های 
ــد  ــش می ده ــازمان افزای ــات س ــت اطلاع امنی
و همچنیــن اثربخشــی حسابرســی داخلــی 
ــای  ــه حوزه ه ــتقیم ب ــه مس ــیلۀ توج را به وس

دارای ریســک بیشــتر بهبــود می دهــد.
 

مهــم  ارکان  از  یکــی  داخلــی  حسابرســی 
راهبــری در یــک ســازمان  اســت کــه بــا 
ــی  ــازمان از اثربخش ــان س ــه آن صاحب ــکا ب ات
فعالیت هــای ســازمان اطمینــان  و کارایــی 
حاصــل می کننــد. امــروزه اســتفاده از فنــاوری 
ــزرگ  ــازمان های ب ــه س ــرای کلی ــات ب اطلاع
ــرا  ــت چ ــر اس ــروری و اجتناب ناپذی ــری ض ام
تغییــرات  و  فعالیت هــا  گســترش  بــا  کــه 
ــوژی، لازم اســت کــه ســازمان ها  ســریع تکنول
از انعطاف پذیــری لازم برخــوردار باشــند و ایــن 
امــر محقــق نمی شــود مگــر در ســایۀ اســتفاده 

از فنــاوری اطلاعــات. از ایــن رو اســتقرار 
ــات در  ــاوری اطلاع ــت فن ــوب حاکمی  چهارچ
ســازمان ها قبــل از هــر کاری بایــد مــورد 
ــن  ــدر رفت ــا از ه ــرد ت ــرار گی ــی ق حسابرس
ــی  ــود. بدیه ــری ش ــازمان جلوگی ــع س مناب
ــر  ــازمان، بزرگت ــاد س ــدر ابع ــر چق ــت ه اس
ــت  ــزام اســتقرار  چهارچــوب حاکمی باشــد، ال
ــدا  ــتری پی ــت بیش ــات اهمی ــاوری اطلاع فن

. می کنــد
نظــارت، یــک قســمت جداناشــدنی از کنتــرل 
اثربخــش اســت )کــوزو، 200۴(.  داخلــی 
بنابرایــن، نظــارت منظــم کنتــرل امنیــت 
ــۀ  ــی برنام ــی کل ــد اثربخش ــات می توان اطلاع
ــد.  ــا ده ــازمان را ارتق ــی س ــت اطلاعات  امنی
اگرچــه نظــارت بــر کنتــرل امنیــت اطلاعــات 
می توانــد وجــود داشــته باشــد و معمــولاً 
ــا انجــام آن توســط بخــش امنیــت  هســت امّ
اطلاعــات، اگــر بــا اســتفاده از نتایــح بررســی 
حسابرســی داخلــی همــراه شــود، منافــع 
بیشــتری بــه بــار خواهــد آورد. بــا ایــن حــال 
ــش  ــه ســطح دان ــع بازخــورد مســتقل ب مناف
حسابرســان داخلــی از فنــاوری اطلاعــات، 
نگــرش آنهــا بــه همــکاری بــا کارکنــان بخش 

ــل  ــس در مقاب ــش پلی ــات )نق ــت اطلاع امنی
مشــاور امیــن(، حمایــت مدیریــت از همــکاری 
بیــن حسابرســی داخلــی و امنیــت اطلاعــات و 
خصوصیــات ســازمانی ماننــد الزامــات انطبــاق 
ــمی  ــی رس ــای ارتباط ــررات و کانال ه ــا مق ب

بســتگی دارد.                                

پی نوشت ها:
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10- Ransbotham and Mitra
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