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تقریبــاً دو ســال از تولــد ویــروس همه گیــر 
ــگ کار  ــه فرهن ــی ک ــذرد. ویروس ــا می گ کرون
ــر  ــان را تحــت تأثی ــردم جه ــۀ م ــی هم و زندگ
ــاز  ــا نی ــروس کرون ــری وی ــا همه گی ــرار دارد. ب ق
بــه بســترهای فنــاوری اطلاعــات بیــش از پیــش 
ــرد ســازمآنها  احســاس شــد و ســاختار و عملک
ایــن  شــد.  فراوانــی  تغییــرات  دســتخوش 
تغییــرات، کســب و کارهــا را نیــز به خصــوص از 
جنبه هــای مالــی بی نصیــب نگذاشــت و آنهــا را 
ــرده  ــرو ک ــی روب ــا و چالش های ــا فرصت ه ــز ب نی

اســت. 
یــک  عنــوان  19بــه  کوویــد  همه گیــری 
مشــکل جــدی ســلامتی و رفتــار را تهدیــد 
ــی و  ــکل مال ــک مش ــن ی ــع، ای ــد. درواق می کن
اقتصــادی ویرانگــر اســت. متأســفانه همه گیــری 
کوویــد 19 باعــث شده اســت کــه بســیاری 
از شــرکت ها تعطیــل شــوند و از کســب وکار 

ــکاری  ــث بی ــوع باع ــن موض ــوند. ای ــارج ش خ
و بی ثباتــی در کشــورها در سراســر جهــان 
ــه  ــز ب ــعه یافته مجه ــورهای توس ــود. کش می ش
نهادهــای حمایتــی، قــادر بــه پشــتیبانی بهتــر 
از شــهروندان و کســب و کارهــا در مقایســه 
ــورهای  ــعه و کش ــال توس ــورهای در ح ــا کش ب
توســعه نیافته هســتند. همــۀ کشــورها اقدامــات 
متفاوتــی را بــرای از بیــن بــردن تأثیــرات منفی 
ــته  ــه ناخواس ــد 19ک ــر کووی ــاری همه گی بیم
از قبیــل بهداشــت،  در بخش هــای زیــادی 
ــع تولیــدی  آمــوزش، گردشــگری، غــذا و صنای

دارد، بــه اجــرا درمی آورنــد.
 براســاس یافته هــای پژوهشــگران، شــهروندان 
و دولت هــا بایــد نســبت بــه انــواع جدیــد 
نتیجــۀ  در  مشاهده شــده  مالــی  تقلــب 
ــه  ــند. ب ــاط باش ــد 19 محت ــری کووی همه گی
ــد  ــری مانن ــات بیشــتر و جدیدت هرحــال اقدام

کووید 19 و عصر جدید تقلب های مالی

مهدی بیرانوندفاطمه دادبه

مترجمان:
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ــناخته  ــی ش ــه غیراخلاق ــی ک ــات خاص اقدام
می شــدند در طــول بحران هــا و شــوک های 
اقتصــادی، طبیعــی تلقــی می شــوند. ایــن 
ــوزش  ــرای آم ــرمایه گذاری ب ــه س ــت ک حقیق
کنترل هــای  اخــلاق،  زمینــۀ  در  کارکنــان 
طــول  در  داخلــی  حسابرســی  و  داخلــی 
بحران هــا و دوره هــای ســخت اقتصــادی ناشــی 
از همه گیــری کوویــد 19 محــدود اســت، همــه 

می کنــد. ســخت تر  را  چیــز 
کارپــوف1  بیــان می کنــد کــه نوآوری هــای 
ــده می شــود. همچنیــن  جدیــدی در تقلــب دی
مشــکلات  باعــث   19 کوویــد  همه گیــری 
اقتصــادی و کاهــش ســرمایۀ ســازمانی می شــود 
کــه احتمــال تقلــب در ســال های بعــد را 
ــرفت های  ــال پیش ــا این ح ــد. ب ــش می ده افزای
ــه  ــر ب ــی، منج ــی اخلاق ــی و آگاه تکنولوژیک
ــی  کاهــش رویدادهــای تقلــب در ســال های آت

ــد شــد.  خواه
گوپتــا و همــکاران2  بیــان می کننــد کــه تقلــب 
ــرای رشــد شرکت هاســت.  ــزرگ ب ــع ب یــک مان
ــدی  ــای جدی ــد 19 چالش ه ــری کووی همه گی
ــاد  ــب ایج ــالای تقل ــیل ب ــل پتانس ــه دلی را ب
ــری  ــوط همه گی ــب مرب ــک تقل ــرده اســت. ی ک
کوویــد 19 در بخــش بیمــه مشــاهده می شــود؛ 
ــای  ــا، در ماه ه ــای پژوهش ه ــاس یافته ه براس
ــه  ــوط ب ــد 19 مرب ــوارد کووی ــرخ م ــر، ن اخی

ــه افزایــش یافتــه اســت.  مــوارد متقلبان
کــه  می کننــد  همــکاران3  تأکیــد  و  لالــی 
ــد  ــۀ جدی ــک مجوع ــد 19 ی ــری کووی همه گی
و خــاص از جرایــم ســایبری ایجــاد کــرده 
اســت. برمبنــای یافته هــای ایــن پژوهــش، 
ســه یــا چهــار نــوع خــاص از جرایــم ســایبری 
ــد  ــری کووی ــان همه گی ــه از زم به صــورت روزان

ــت.  ــده اس ــاهده ش ــن مش 19 در چی
ــد  ــد می کن ــت تأکی ــن حقیق ــر ای ــن4  ب هافم
کــه از زمــان شــروع کوویــد 19 افــراد بســیاری 
ــزارش  ــی گ ــای مال ــده اند. نهاده ــه ش قرنطین
ــب در دوران  ــرای تقل ــا ب ــه تلاش ه ــد ک کردن
ــا ســال های گذشــته  ــد 19 در مقایســه ب کووی
از  یکــی  بانک هــا  شده اســت.  برابــر  ســه 

آگاهــی و آمــوزش در مــورد ایــن موضــوع مورد 
نیــاز اســت. به خصــوص، تقلــب مالــی نوظهــور 
ــه  ــات)IT(  ب ــای اطلاع ــه فناوری ه ــوط ب مرب

ــاز دارد. ــی نی ــه خاص توج
کوویــد  همه گیــری  اقتصــادی  تأثیــر 
از  برخــی  کــه  اســت  شــدید  19به حــدّی 
ــاری  ــن بیم ــه ای ــتند ک ــی هس ــا مدع قدرت ه
از رکــود اقتصــادی 1929 شــدیدتر اســت. 
کســری مالــی و عــدم رشــد اقتصــادی و کاهش 
اقتصــادی در کشــورهای مختلــف از ایــن بحــث 
حمایــت می کننــد. همچنیــن، هنــوز مشــخص 
ــی  ــا بازیاب ــی اقتصاده ــه زمان ــه چ ــت ک نیس
خواهنــد شــد و بــه مســیر طبیعــی خــود 

ــت.  ــد گش بازخواهن
کــه  داد  19نشــان  کوویــد  همه گیــری 
پس انــداز بــرای مســائل اقتصــادی غیرمنتظــره 
حیاتــی اســت. همچنیــن، شــفافیت بــرای 
ــروری  ــی ض ــادی و مال ــر اقتص ــت موث مدیری
اســت. نقدینگــی و حفــظ ذخایــر، تنهــا بــرای 
ــرای  ــه ب ــت، بلک ــم نیس ــا مه ــب و کاره کس
کشــورها به عنــوان یــک دیــدگاه حســابداری و 

ــتند.  ــم هس ــز مه ــی نی مال
در طــول تاریــخ، چندیــن رســوایی حســابداری 
و مالــی تجربــه شــدند کــه هنــوز هــم درخاطــر 
ــرون، وردکام،  ــرکت ان ــت. ش ــده اس ــه مان هم
ــی از  ــا بخش ــس تنه ــو و زیراک ــالات، تیک پارم
ــتند.  ــوایی ها هس ــن رس ــی ای ــت طولان فهرس
ــد  ــد 19 بعُ ــری کووی ــر، همه گی ــوی دیگ از س
ــه  ــی اضاف ــب مال ــوم تقل ــه مفه ــدی را ب جدی
می کنــد، زیــرا نــوع عمــل آنهــا جدیــد و غیــر 

معمــول هســتند.
داخلــی  حسابرســی  اخیــر،  ســال های  در 
بیشــتری  اهمیــت  داخلــی  کنترل هــای  و 
یافته انــد. در مقایســه بــا دوره هــای قبلــی، 
ســرمایه گذاری های  اکنــون  شــرکت ها 
عظیمــی را بــرای ایجــاد ممیزی داخلــی قوی و 
سیســتم های کنتــرل داخلــی انجــام می دهنــد. 
ایــن قطعــاً یــک ضــرورت اســت تــا یــک کالای 
ــن  ــروزی. ای ــب وکار ام ــای کس ــس در دنی لوک
ــت.  ــادق اس ــا ص ــرای دولت ه ــاً ب ــأله قطع مس

همه گیــری  بــه  مربــوط  کنونــی  وضعیــت 
کوویــد 19حاکــی از آن اســت کــه بایــد توجــه 
بیشــتری بــه حسابرســی داخلــی و کنترل هــای 
داخلــی مبــذول شــود. ایــن مســأله به خصــوص 
در مــورد ایــن موضــوع صــادق اســت کــه 
برخــی از تقلب هــای نوظهــور مالــی مربــوط بــه 
ــت.  ــات اس ــای اطلاع ــتفاده از فناوری ه سوء اس
بخش هــای  در  بیشــتر  ســرمایه گذاری های 
خصوصــی و دولتــی از نظــر ســرمایۀ انســانی و 

ــت. ــاز اس ــورد نی ــاختاری م ــرمایۀ س س
ــه ذکــر اســت کــه ســناریوی  همچنیــن لازم ب
توســط  شــده  ایجــاد  دشــوار  اقتصــادی 
ــا  ــرکت ها و دولت ه ــد 19 ش ــری کووی همه گی
ــدف  ــوان ه ــا به عن ــۀ عملیات ه ــه ادام را وادار ب
اصلــی و عمــده می کنــد. برخــی شــرکت ها 
ــداد  ــد و تع ــدازۀ خــود می پردازن ــه کاهــش ان ب
کارمنــدان خــود را کاهــش می دهنــد. پرســنلی 
ــم  ــد، ه ــیفتی کار می کنن ــورت ش ــه ص ــه ب ک
در بخش هــای خصوصــی و هــم در بخــش 
ایــن وضعیــت  دولتــی مشــاهده می شــود. 
خطرنــاک اســت، چــرا کــه حسابرســی داخلــی 
ــتور  ــت دس ــن اس ــی ممک ــای داخل و کنترل ه
ــه  ــن مؤسس ــز چندی ــۀ تمرک ــی و نقط کار اصل
ــارزه  ــر، مب ــارت دیگ ــه عب ــد. ب ــان باش هم زم
ــرای  ــت ب ــک اولوی ــت ی ــن اس ــب ممک ــا تقل ب
ــرای  ــا ب ــد. بودجه ه ــدد نباش ــازمان های متع س
فعالیت هــای غیرضــروری نیــز می توانــد بــه 
ــن  ــک زمی ــن ی ــفانه، ای ــد. متأس ــر بیافت تأخی
ــغل و  ــش ش ــت. کاه ــرای متقلب هاس ــازی ب ب
ســاعات کاری کم تــر کــه برابــر بــا دســتمزدهای 
پایین تــر اســت، می توانــد انگیــزه ای بــرای 
ــت  ــن وضعی ــر گرفت ــا در نظ ــی، ب ــب مال تقل

ــد.  ــاد کن ــان ایج ــوار کارکن دش
تقلــب مالــی در طــول بحران هــا و شــرایط 
مــردم  کــه  زمانــی  اقتصــادی،  بی ثبــات 
تحــت اســترس و فشــار قــرار دارنــد، مشــاهده 
می شــود. عــلاوه بــر ایــن، شــرایط ســخت 
را  متقلــب  افــراد  بحران هــا،  و  اقتصــادی 
به منظــور توجیــه تقلــب در آنهــا و نیــز در نظــر 
ــد.  ــت می کن ــودن آن، هدای ــی ب ــن منطق گرفت
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هســتند.  کلاهبــرداران  اصلــی  هدف هــای 
بنابرایــن بانک هــا تصمیــم گرفتنــد تــا مراحــل 
و معیارهــای بیشــتری را بــرای حفاظــت از 
ــه در دوران  ــی ک ــر تقلب های ــان در براب خودش
کوویــد 19 مشــاهده شــده اســت، بــه کارگیرند. 
ــاره  ــوع اش ــن موض ــه ای ــن5  ب ــل و آکم کیزی
کوویــد 19  آثــار همه گیــری  کــه  کردنــد 
همچنــان حتــی پــس از ایــن کــه همه گیــری 
ــد  ــه خواه ــد،  ادام ــاق بیفت ــل اتف ــور کام به ط
ــر کشــوری در  ــرای ه ــن موضــوع ب داشــت. ای
هــر جــای جهــان براســاس ایــن مطالعــه کاربرد 
دارد. امــروزه، بازیگــران قدرتمنــد جهــان ســعی 
ــد  ــری کووی ــی همه گی ــار منف ــا آث ــد ت می کنن
19 را بــه حداقــل برســانند، امــا آنهــا همچنــان 
از  مالــی  منفعت هــای  کســب  بــر  ســعی 

ــد.  ــر دارن یکدیگ
این گونــه  کیزیــل6  و  ارارســلان  آکمــن، 
ــد  ــری کووی ــه همه گی ــد ک ــتدلال می کنن اس
19 آثــار منفــی جــدی بــر موقعیت هــای کاری 

ــر  ــروی کار مهاج ــر دارد. نی ــروی کار مهاج نی
غیرماهــر اغلــب مشــمول مزایــای بیــکاری 
نیســتند  کوویــد 19  از همه گیــری  ناشــی 
ــت  ــه تس ــی ب ــه دسترس ــن، ب ــر ای ــلاوه ب ع
کوویــد 19 یــا مراقبت هــای بهداشــتی بــا 
ــرات  ــن، اث ــت مواجــه هســتند. بنابرای محدودی
منفــی همه گیــری کوویــد 19 بــرای مهاجریــن 
ــت.  ــی اس ــهروندان محل ــتر از ش ــیار بیش بس

کــه  می کننــد  بیــان  کیزیــل7  و  آکمــن 
ــادی  ــانات اقتص ــد 19، نوس ــری کووی همه گی
جــدی را در کل جهــان ایجــاد کــرده اســت. در 
نتیجــه، مشــکلات بیــکاری موجــود در سراســر 
ــت.  ــیده اس ــدی رس ــایل جدی ــه مس ــان ب جه
روش هــای گذشــته نگر بــرای جلوگیــری از 
همه گیــری  زمــان  در  بیــکاری  مشــکلات 
کرونــا مثــل مشــوق ها، مزایــا، کمک هــا و 
ــخگوی  ــی پاس ــورت دائم ــکاری به ص ــۀ بی بیم
ــن، محیط هــای کار ســالم و  آن نیســت. بنابرای
ــرای کارکنــان مــورد نیــاز اســت. ایــن  امــن، ب

حقیقــت حتــی در دوران پســاکرونا نیــز ادامــه 
ــت. ــد داش خواه

انواع نوظهور تقلب مالی
ــور و  ــوع نوظه ــد ن ــد 19 چن ــری کووی همه گی
جدیــد تقلــب مالــی را ایجــاد کــرده اســت. یکی 
از آنهــا تقلــب در ایمیل هــا اســت؛ کلاهبــرداران 
نشــان  و  می کننــد  ارســال  ایمیل هایــی 
ــت  ــل را دریاف ــه ایمی ــرادی ک ــه اف ــد ک می دهن
حســاب  بــه  مالــی  کمک هــای  می کننــد، 
ــا منتقــل خواهــد شــد. ایمیل هــای  بانکــی آنه
ــت  ــی اس ــاوی ضمیمه های ــولاً ح ــور معم مذک

ــروس هســتند.  ــاً وی ــه عمدت ک
ــرداران  ــا، کلاهب ــری از کلاهبرداره ــروه دیگ گ
کارت اعتبــاری هســتند. ایــن حقیقــت را بایــد 
دانســت کــه افــراد امــروزه در مقایســه بــا قبــل 
ــد  ــح می دهن ــد 19، ترجی ــری کووی از همه گی
ــا از فروشــگاه ها به صــورت آنلایــن خریــداری  ت
رشــد  آنلایــن  فــروش  بخش هــای  کننــد. 
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ــز  ــد و تجــارت الکترونیــک نی بیشــتری کرده ان
افزایــش یافتــه اســت. بنابرایــن حمــلات علیــه 
وبســایت های تجــارت الکترونیــک نیــز بیشــتر 

ــود.  ــاهده می ش مش
زمــان  در  نیــز  نرم افــزاری  تقلب هــای 
ــده  ــایع ش ــیار ش ــد 19 بس ــری کووی همه گی
اســت. از آنجــا کــه هــوش مصنوعــی، یادگیــری 
ماشــینی و فراینــد خــودکار روباتیــک و ســایر 
ــده اند،  ــول ش ــیار معم ــودکار بس ــای خ ابزاره
در  کــه  نرم افزاهــا  بــه  مربــوط  تقلب هــای 
آینــده نیــز بســیار مشــاهده خواهــد شــد، ادامه 

ــت.  ــد داش خواهن
بــه دلیــل  نیــز  افــراد  اقتصــادی  شــرایط 
ــده  ــیب دی ــیار آس ــد 19 بس ــری کووی همه گی
ــال  ــه دنب ــاً مــردم ب اســت؛ به طــوری کــه قطع
ــای کســب  ــد و راه ه ــغلی جدی ــای ش فرصت ه
درآمــد متفــاوت هســتند. رمــز ارزهــا در اینجــا 
ــا  ــاص ب ــایت های خ ــد. وبس ــه آمدن ــه صحن ب
ــا  ــز ارزه ــتخراج رم ــرور اس ــه س ــی ب دسترس
ــازار  ــه ب ــوط ب ــی مرب ــب مال ــدند. تقل ــک ش ه
ــوردی در  ــوان م ــا فقــط به عن ســهام و رمزارزه

ــد. ــاهده ش ــه مش ــس ترکی تودک
ــد  ــری کووی ــان همه گی ــز در زم ــینگ نی فیش
ــت. وبســایت های هــک شــده  ــش یاف 19 افزای
گاهــی میزبــان ســایت های فیشــینگ هســتند 
کــه برندهــای معــروف و شــناخته شــده را بــه 
ــد.  ــی می کنن ــراد کپ ــات اف قصــد دزدی اطلاع
ــی نیــز از  ــی حیات به طــور قطــع، اطلاعــات مال

ــود.  ــع آوری می ش ــرداران جم ــق کلاهب طری
ــه تقلــب مالــی نیــز افــراد  هکرهــای مربــوط ب
ــت  ــد 19 هدای ــزار کووی ــه نرم اف ــتقیم ب را مس
ــاً  ــزار واقع ــن نرم اف ــال ای ــا این ح ــد. ب می کنن
ــخصی  ــای ش ــه داده ه ــت ک ــزار اس ــک بداف ی
بــه ســرقت می بــرد. صفحــات  را  مالــی  و 
دســتخوش  نیــز  وبســایت ها  و  وردپــرس 
سوءاســتفاده هســتند. به عــلاوه، برخــی جرایــم 
ــان  ــه بی ــط دارد ک ــوع رب ــن موض ــه ای ــز ب نی
ــط  ــه توس ــتند ک ــرادی هس ــا اف ــد آنه می کنن
دولــت بــرای عملیــات اســترلیزه کــردن علیــه 
کوویــد 19 مجــاز هســتند و از خانواده هــا 

دیــدن می کننــد. ایــن رفتــار نادرســت بــه 
دلیــل ناآگاهــی افــراد، محیــط دزدی در خانه هــا 
را ایجــاد می کنــد. ایــن یکــی از روش هایــی 
اســت کــه اخیــراً مشــاهده شــده اســت کــه بــه 

ــت.   ــانده اس ــیب رس ــز آس ــیاری نی ــراد بس اف
ــی  ــای تقلب ــروش داروه ــی و ف ــد، بازاریاب تولی
کوویــد 19 مثــل بحث واکسیناســیون و ماســک 
و تســت کــودکان تهدیدهــای دیگــر اســت. 
ــراد  ــرای بســتری اف برخــی کلاهبــرداران نیــز ب
کلان  پول هــای  افــراد،  از  بیمارســتان ها  در 
مطالبــه می کننــد. عــلاوه بــر ایــن جرایــم، 
ــا  ــای نهاده ــوان اعض ــان را به عن ــی خودش برخ
و ســازمان های ســلامت ملــی و بین المللــی 
معرفــی می کننــد و از اطلاعــات شــخصی افــراد 
ایــن  در  می کننــد.  مالــی  سوءاســتفاده های 
دوران، آمــوزش از راه دور بســیار گســترش یافته 
ــای  ــی نرم افزاره ــوارد حت ــی م ــت. در برخ اس
آمــوزش از راه دور نیــز بــه جمــع آوری اطلاعــات 
مالــی و شــخصی افــراد پرداختــه و از آنهــا 
ایــن  هرحــال  بــه  می کننــد.  سوءاســتفاده 
ــر روزه در حــال گســترش اســت  ــات ه موضوع
ــتفاده  ــرایط سوءاس ــن ش ــیاری از ای ــراد بس و اف
ــد.  ــی می کنن ــتفاده های مال ــوص سوءاس به خص
ــد در دوران  ــب جدی ــای تقل ــه روش ه ــر چ اگ
همه گیــری کوویــد 19 ظهــور پیــدا کــرد، 
از  آنهــا و حفاظــت  امــا روش هــای حــذف 
افــراد، بخــش خصوصــی و بخــش دولتــی 
وجــود دارد. دولت هــا بایــد هوشــیار باشــند 
و از طریــق آمــوزش تلویزیونــی، پیامک هــا و 
ــر  ــن ام ــد. ای ــهروندان را آگاه کنن ــت، ش اینترن
ــواع  ــاره ان ــی درب ــی عموم ــاد آگاه ــث ایج باع
به طــور مســتمر  تقلب هــا کــه  از  جدیــدی 
هســتند   19 کوویــد  همه گیــری  زمــان  در 
ــر دو بخــش خصوصــی  ــن، ه می شــود. همچنی
ــن را  ــی آنلای ــات آموزش ــد جلس ــی بای و دولت
ــتفاده  ــا اس ــال ب ــا این ح ــد. ب ــازماندهی کنن س
ــد  ــار چن ــری از اعتب ــوی، بهره گی ــذرواژۀ ق از گ
عاملــی بــرای ورود بــه حســاب های بانکــی، 
نگهــداری نرم افزارهــای بــه روز شــده بــا آخریــن 
بســته های امنیتــی و مزایــای اســتفاده از دیــوار 

ــرای محافظــت  ــر ب آتــش ســایر معیارهــای موث
علیــه فنــاوری اطلاعــات و حمــلات مربــوط بــه 
کوویــد 19 هســتند.  شــهروندان بایــد اطمینــان 
حاصــل کننــد کــه شــرکت ها، فروشــگاه ها، 
رســانه های  حســاب های  و  وبســایت ها 
اجتماعــی و آدرس هــای ایمیــل مربــوط بــه 

ــتند.  ــی نیس ــکی، تقلب ــدارکات پزش ت
ــوزش از راه دور،  ــه آم ــبت ب ــد نس ــا، بای در انته
کــه  کنفرانس هایــی  و  جلســات، ســمینارها 
ــوع  ــن موض ــود. ای ــیار ب ــود، هوش ــزار می ش برگ
را بایــد مدّنظــر قــرار داد کــه نرم افزارهــای 
ــزار  ــند. نرم اف ــاک باش ــد خطرن ــگان می توانن رای
آنتــی ویــروس بایــد همیشــه فعــال باشــد. 
کلاهبردارانــی را کــه خودشــان را به عنــوان 
بایــد  می کننــد  معرفــی  قانونــی  نهادهــای 
به طــور کامــل شناســایی کــرد. رفتارهــا و 
روش هــای  بــا  می توانــد  مالــی  تقلب هــای 
ــود و  ــری ش ــت جلوگی ــق دول ــف از طری مختل
مــردم بایــد نســبت بــه آنهــا اطلاعــات و آگاهــی 

کافــی داشــته باشــند.                        
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