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حسابرسی

چارچوب
حسابرسی
هوش مصنوعی

ترجمه و تالیف: 

مهدی یزدان دوست

هوش مصنوعی )AI(1  به هزاران طریق، از کمک 
تا  محصولات  قیمت های  تعیین  در  شرکت ها  به 
حال  در  مشتری،  رفتار  اساس  بر  اعتبار  بسط 
هوش  هرچند  است.  تجاری  عملیات  در  تحول 
قرار  خود  نوباوگی  مرحله  در  هنوز  مصنوعی 
دارد، ولی به گزارش یک مقاله تحلیلی در مجله 
در  سازمان ها   ،)EY( یانگ  اند  ارنست  موسسه 
روش های  رتبه بندی  برای  آن  از  استفاده  حال 
بر  که  هستند  ریسکی  درجه  بر  بنا  پول شویی 
در  سازمان ها  است.  استوار  تراکنش  ماهیت 
پیش بینی  برای  مصنوعی  هوش  بر  اتکا  حال 
اساس  بر  کارکنان  هزینه ای  سوءاستفاده های 
هستند.  آن  در  درگیر  فروشندگان  و  هزینه  نوع 
تعجب آور نیست که شرکت مکنزی اند کمپانی2  
سال  تا  می تواند  فن آوری    این  می کند  برآورد 
2030 حدود 13 میلیارد دلار در هر سال به بازده 

اقتصادی در سراسر جهان اضافه کند.

در  حاضر  حال  در  مصنوعی  هوش  چند  هر 
برنامه ها و نقشه ارزیابی ریسک حسابرسی داخلی 
این  نزدیک  آینده ای  در  و  به زودی  اما  نیست، 
اتفاق خواهد افتاد. همان طور که هوش مصنوعی 
از مرحله آزمون به سمت مرحله عملیاتی حرکت 
آن  از  فزاینده ای  شکل  به  سازمان ها  می کند، 
تصمیم گیری  از  که  نتایجی  پیش بینی  به منظور 
مدیریت حمایت می کنند، استفاده خواهند کرد. 
ریسک های  ارزیابی  با  باید  داخلی  حسابرسان 
هوش مصنوعی و آزمون کنترل های سیستمی، به 
مدیریت اطمینان دهند که نتایج پیش بینی شده 

منطقی هستند.

بررسی کلی سیستم های  دنبال  به  مقاله  این  در 
حسابرسان  وظایف  و  نقش ها  مصنوعی،  هوش 
کنترلی  آزمون  های  داخلی،  حسابرسان  ویژه  به 
اطلاعات  فن آوری    حوزه  در  خاص  و  حسابرسی 
در غالب یک چارچوب حسابرسی مطرح می شود. 
مصنوعی  هوش  حوزه  ریسک های  به  ادامه  در 
پرداخته می شود و نقش خطیر هیئت مدیره در 

حوزه هوش مصنوعی تشریح می گردد. در نهایت 
پنجره  الگوریتمی،  پاسخگویی  موضوع  طرح  با 
می شود  باز  شفافیت شرکت ها  در حوزه  جدیدی 
و با ارائه قوانین جدید وضع شده در دنیا راجع به 
پاسخگویی الگوریتمی، سخـن به انتها می رســـد.

تکامل‌فن‌آوری   
هوش مصنوعی از دو نوع فن آوری    برای تحلیل های 
پیش بینانه استفاده می کند: سامانه های ایستا3  و 
ایستا  سیستم های  حسابرسی  ماشین4.  یادگیری 
سیستم،  تکرار  هر  با  زیرا  است،  ساده  نسبتاً 
نتیجه پیش بینی شده بر اساس مجموعه داده های 
خواهد  استمرار  موجود،  الگوریتم  و  پردازش شده 
کردن  اضافه  به منظور  الگوریتم  یک  اگر  داشت. 
از  صرف نظر  شود،  طراحی  اعداد  از  ستونی 
می ماند.  باقی  یکسان  ستون  در  ردیف ها  تعداد 
حسابرسان داخلی معمولاً سیستم های ایستا را از 
طریق مقایسه نتیجه مورد انتظار با نتیجه واقعی 

آزمون می کنند.

در مقابل، در سیستم های یادگیری ماشین چیزی 
مانند نتیجه مورد انتظار وجود ندارد. نتایج، مبتنی 
بر احتمال و نه درستی مطلق، هستند. برای مثال، 
نتایج یک جستجو در موتور جستجوگر گوگل، که 
در بالای فهرست ظاهر می شوند، نتایجی هستند 
انتخاب  قبلی  جستجوهای  در  اوقات  اکثر  که 
می شوند و منعکس کننده پر بازدیدترین )کلیک( 
نشان  را  ارجح  انتخاب  لزوماً  اما  لینک ها هستند، 
میلیون ها  بر  پیش بینی  ازآنجایی که  نمی دهند. 
جستجوی قبلی استوار است، این احتمال که یکی 
از آن لینک های برتر یک انتخاب قابل قبول باشد، 

بالا است اما لزوماً قطعی نیست.

گوگل،  الگوریتم  ایستا،  سیستم های  برخلاف 
وقتی  و  یابد  تکامل  است  ممکن  به خودی خود 
همان سؤال در فواصل زمانی مختلف از آن پرسیده 
شود، برآیندهای متفاوتی به همراه داشته باشد. در 
یادگیری ماشین، سیستم "می آموزد" که بهترین 
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نمودار‌1-‌مراحل‌توسعه‌سیستم‌های‌هوش‌مصنوعی‌

پیش بینی باید چه باشد و آن پیش بینی در تکرار 
جدید  مجموعه  یک  تعیین  جهت  سیستم  بعدی 
خواهد  قرار  مورداستفاده  برآیندی  احتمالات  از 
گرفت. همین پیش بینی ناپذیری درونداد سیستم، 
ریسک حسابرسی را در نبود کنترل های اثربخش 
دلیل،  همین  به  می دهد.  افزایش  پیش بینی  بر 
بخشی  اطمینان  هنگام  باید  داخلی  حسابرسان 
از  که  مصنوعی  هوش  تجاری  نظام  یک  مورد  در 
یادگیری ماشین برای پیش بینی های خود استفاده 
می کند، دامنه ای از مسائل، ریسک ها، کنترل ها و 

آزمون ها را مدنظر قرار دهند.

توسعه‌هوش‌مصنوعی
مهارت های لازم و استانداردهای مراقبت حرفه ای 
چارچوب بین المللی اقدامات حرفه ای، حسابرسان 
داخلی را ملزم می سازد تا مفاهیم و شرایط هوش 
هنگام  را  توسعه  مراحل  همچنین  و  مصنوعی 
برنامه ریزی یک حسابرسی هوش مصنوعی درک 
کنند )جدول "سه مرحله توسعه" در ادامه آمده 
است(. از آن جا  که داده ها سوخت این سامانه ها را 
تأمین می کنند، حسابرسان باید رویکردهای هوش 
مصنوعی نسبت به تحلیل داده، ازجمله تأثیر آن ها 
بر الگوریتم سیستم و دقت آن در ایجاد احتمالات 

نتیجه ای را درک کنند.

سیستم  یک  برای  داده ها  انواع  ویژگی‌ها5،‌
آورد،  خواهند  وجود  به  را  نتیجه  بهترین  که 
علامت دار  سیستم  هدف  اگر  می کنند.  تعریف 
برای  کارمند  یک  هزینه ای  گزارش های  کردن 
می شوند  انتخاب  ویژگی هایی  باشد،  بازنگری 
پرداخت  ریسک  بالاترین  پیش بینی  به  که 
دربرگیرنده  می توانند  این ها  می کنند.  کمک 
مبالغ  و  فروشندگان  کسب وکار،  مخارج  ماهیت 
مطروحه، روز و زمان گزارش شده، منصب کارمند، 
تأثیر  و  مدیریت  تائیدیه  قبلی،  تراکنش های 
بودجه ای باشند. یک دانشمند داده دارای تخصص 
مقادیر  و  اطمینان  سطح  تجاری،  مسئله  این  در 
اجازه  را تعیین خواهد کرد و سپس  بینانه  پیش 
به  خصوصیات  کدام  بیاموزد،  سیستم  تا  می دهد 
کدام  که  است  این  کننده  تعیین  شکل  بهترین 

گزارش های هزینه ای باید علامت دار شوند.

هستند  داده ای  نقاط  نشان دهنده  برچسب‌ها6، 
قبلی  نتیجه  یک  نام گذاری  به منظور  سیستم  که 
بر  مثال،  برای  داد.  خواهد  قرار  مورداستفاده 
اساس داده های تاریخی، یکی از برچسب ها برای 
هزینه های رفاهی ممکن است "تئاتر همراه با شام 
در نیویورک در شب شنبه" باشد. سپس سیستم 
خواهد دانست که این هزینه ها درگذشته برای این 
هدف در آن شب انجام شدند و از این نقطه داده ها 
برای پیش بینی گزارش های هزینه ای احتمالی که 

ممکن است پیش از پرداخت نیازمند مرور دقیق 
باشند، استفاده خواهد کرد.

ویژگی های  )خصیصه(7،  ویژگی‌ مهندسی‌
محدود  حیاتی  انتخاب  چند  به  را  انتخاب شده 
می کند. یادگیری ماشین بجای تدارک یک راه حل 
کدام  اینکه  مثلًا  معین،  مسئله  یک  برای  درست 
خطاها  دربرگیرنده  تجاری  مخارج  گزارش های 
محاسبه  را  احتمال  این  هستند،  فریبکاری  یا 
می کند که یک نتیجه معین صحیح است. در این 
انتخاب شده  بر اساس ویژگی های  حالت، سیستم 
هزینه ای  گزارش های  کدام  که  می کند  محاسبه 
یا  خطاها  احتمال  بالاترین  دربرگیرنده  احتمالاً 
به  را  برآیندها  هستند. سپس سیستم  فریبکاری 
ترتیب احتمال بصورت نزولی، رتبه بندی خواهــد 

کـــرد.

ویژگی های  از  تعدادی  ویژگی  مهندسی  سپس 
احتمالات  دقت  تا  می کند  حذف  را  سیستم 
ماهیت  مثال،  برای  بخشد.  ارتقاء  را  نتیجه ای 
کارمند  منصب  سطح  و  موجود  مبالغ  هزینه، 
ممکن است به بهترین شکل گزارش های مخارج 
دقیق  بازبینی  نیازمند  که  را  ریسک  پر  تجاری 

هستند، نشان دهند.

مرحله‌تولید

پیش بینی  مدل هــای  قــراردادن   .1
سیستم در دسترس کاربران برای 

تصمیم گیری
2. اطمینان از اینکــه کنترل ها روی 

دسترسی کاربر موجود هستند
3. ردیابــی کیفیت تجربــه کاربر از 

طریق سنجه های عملکرد

مرحله‌آزمون

1. اصلاح الگوریتم سیستم با استفاده 
از مجموعه داده های کنترل

2. اجــرای مهندســی ویژگــی روی 
سیستم برای محدود کردن تعداد 

ویژگی ها
3. شناســایی ویژگی هــای حیاتی با 
اســتفاده از تحلیل داده و قضاوت 

تخصصی

مرحله‌آموزش

1. اســتخراج مجموعــه داده هــا از 
سیستم های متنوع و چندگانه در 

صورت لزوم
2. تعریف ویژگی ها و برچســب ها از 

طریق تحلیل تخصصی
3. آزمــون سیســتم بــرای مرتبط 
ســاختن ویژگی ها و برچســب ها 
داده های  مجموعه  از  اســتفاده  با 

استخراج شده
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مرحله‌آموزش

ملاحظات‌برای‌اصلاح‌سطح‌ارزیابی‌شده‌ریسک‌حسابرسی‌هوش‌مصنوعی‌عبارت‌اند‌از:

اگر بررسی های سیستم به منظور ارزیابی اصلاحات داده های آموزشی، حذفیات و جدا کردن در دسترس هستند، این وضعیت باید به جلوگیری از   
تجمع بیش ازحد مجموعه داده ها جهت ایجاد یک نتیجه مطلوب و کاهش ریسک حسابرسی، کمک کند.

سیستم های هوش مصنوعی جدید می توانند از مجموعه داده های سیستم های موجود به دلایل زمان و هزینه استفاده کنند. بااین حال، این مجموعه   
درنتیجه ریسک  و  نکنند  لحاظ  را  برآیندهای سیستم  بهترین  ایجاد  داده های لازم جهت  انواع  و  باشند  دربرگیرنده سوگیری  است  داده ها ممکن 

حسابرسی را افزایش دهند.
مجموعه داده های هوش مصنوعی که دربرگیرنده سوابق داده متعددی هستند باید شامل برخی خطاها باشند. در حقیقت، یک مجموعه داده بدون   
خطا نشان دهنده یک مجموعه داده بد خواهد بود، زیرا وقوع خطاها باید با نرخ طبیعی تطابق داشته باشد. برای مثال، اگر 5% از گزارش های هزینه ای 
یک کارمند به صورت نادرست تکمیل شوند و داده های کلیدی را از دست بدهند، آنگاه مجموعه داده آموزشی باید دربرگیرنده یک فراوانی مشابه 

باشد، در غیراینصورت، ریسک حسابرسی افزایش می یابد.

مرحله‌آزمون

ملاحظات‌برای‌اصلاح‌سطح‌ارزیابی‌شده‌ریسک‌حسابرسی‌هوش‌مصنوعی‌عبارت‌اند‌از:

اگر داوران ثالث مستقل داده های سیستم را آزمون کردند، اما هیچ فرآیندی به منظور حل اختلافات در نتایج آزمون بین داوران وجود نداشته باشد، آنگاه ریسک   
حسابرسی افزایش می یابد.

ازآنجایی که پیش بینی های سیستم بر احتمال استوار هستند، کسب نتایج کامل در آزمون غیرممکن می باشد. اگر اشخاص ثالث مستقلی که در حال ارزیابی   
نتایج آزمون هستند هیچ مسئله و مشکلی را نیابند، آنگاه ممکن است که تجمع بیش ازحد داده واقع شده باشد، که منجر به افزایش ریسک حسابرسی می شود.

اگر سیستم جهت جلوگیری از تفاسیر نادرست به وجود آمده از روابط داده ای غلط، از قبیل نشان دادن گزارش های هزینه تجاری بر اساس جنسیت کارمند،   
تائید نشده باشد، ریسک حسابرسی افزایش می یابد. همچنین، اگر تفسیرهای کاربر بر اساس پیش بینی های سیستم جهت اطمینان از حمایت داده های سیستم 

از تفسیر تائید نشده باشند، ریسک حسابرسی افزایش می یابد.
اگر مجموعه داده ها در حین آزمون قفل نشده باشند، دانشمند داده ممکن است الگوریتمی را تنظیم کند تا سهواً داده ها را به شکلی مغرضانه پردازش کند، که   

این امر ریسک حسابرسی را افزایش می دهد.
اگر مجموعه داده ها در حین آزمایش قفل شده باشند، اما دانشمند داده قادر به بررسی پیش بینی واقعی سیستم برای یکپارچگی نیست، پس در نتیجه ریسک   

حسابرسی نیز افزایش می یابد.

مرحله‌تولید

ملاحظات‌برای‌اصلاح‌سطح‌ارزیابی‌شده‌ریسک‌حسابرسی‌هوش‌مصنوعی‌عبارت‌اند‌از:

سیستم هایی که از مجموعه داده های سیستم های موجود )از جمله حسابرسی شده( استفاده می کنند، باید ریسک حسابرسی کلی را کاهش دهند و مانند   
سیستم های جدید به آزمون حسابرسی زیادی نیاز ندارند.

سیستم هایی که دروندادها و بازده ها را در همه مراحل کانال داده ها پردازش می کنند، باید اعتبارسنجی تصمیمات کاربر )تحت حمایت سیستم( را تسهیل کنند   
و ریسک حسابرسی کلی را کاهش دهند. بااین حال، اگر دروندادها و بازده های داده در یک محیط محرمانه پردازش شوند، تائید عملیات سیستم داخلی ممکن 

است امکان پذیر نباشد. این موضوع، ریسک حسابرسی را در استخراج نتیجه نادرست در مورد منطقی بودن بازده سیستم، افزایش خواهد داد.
اگر سنجه های عملکرد به منظور اندازه گیری کیفیت بازده داده، پذیرش نتایج سیستم توسط کاربر و تطابق سیستم با قوانین و مقررات، استفاده  شده باشند،   

آنگاه ریسک حسابرسی کاهش می یابد.
اگر سنجه های عملکرد بر هر دو داده های آموزش و تولید سیستم نظارت کنند، آنگاه ریسک حسابرسی کاهش می یابد.  

اگر سنجه های عملکرد، دقت سیستم و نه صحت آن را اندازه گیری کنند و یک مسئله احتمالی در عملکرد سیستم را نادیده بگیرند، آنگاه ریسک حسابرسی   
افزایش می یابد.

سیستم های دارای طراحی خوب، از دسترسی غیرمجاز به داده های سیستم بر اساس پروتکل های شرکت و الزامات مقرراتی جلوگیری می کنند و به طور روزانه   
دسترسی را برای تخلفات امنیتی پایش می کنند، که این امر ریسک حسابرسی را کاهش می دهد.
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در طول مرحله تولید، زمانی که سیستم ریسک 
هزینه ای  گزارش های  در  را  فریبکاری  و  خطاها 
واقعی محاسبه می کند، ممکن است الگوریتم را بر 
اساس احتمالات نتایج واقعی اصلاح نماید تا دقت 
پیش بینی های آتی را بهبود بخشد. انجام این کار، 
یادگیری سیستمی مستمر را که در سیستم های 

ایستا دیده نمی شود، ایجاد خواهد کرد.

در توسعه سیستم های هوش مصنوعی، سازمان ها 
گنجاندن  با  را  اثربخش  کنترلی  محیط  یک  باید 
پاسخگویی برای تبعیت از سیاست های شرکت، به 
وجود آورند. این محیط همچنین باید دربرگیرنده 
داده های  به  کاربر  دسترسی  روی  حفاظت هایی 
و سنجه های عملکرد جهت  یا حساس  انحصاری 
اندازه گیری کیفیت بازده سیستم و پذیرش نتایج 

سیستم توسط کاربر باشد.

چارچوب‌حسابرسی‌ریسک-کنترل
هوش  سیستم  یک  حسابرسی  فرآیند،   )9( نه 
مصنوعی را در طی مراحل آموزش، آزمون و تولید، 
در بر می گیرد. این چارچوب نشان دهنده حرکت برای 
برنامه ریزی و اجرای حسابرسی هوش مصنوعی است. 
همچنین ارزیابی ریسک کنترل های مورد انتظار و 
آزمون  های حسابرسی داخلی بعدی را هدایت می کند. 
ممکن است حسابرسان داخلی بر اساس بررسی اولیه 
خود از سیستم هوش مصنوعی تحت حسابرسی، از 
جمله درک کافی از فرآیند توسعه سیستم و تجزیه و 
تحلیل ریسک ها و کنترل های سیستم، نیاز به اصلاح 
و تعدیل رویه ها داشته باشند. علاوه بر این، با تکمیل 
و مستندسازی بیشتر این حسابرسی ها، ممکن است 
اصلاح چارچوب نیز ضروری باشــد. مواردی که در 
که  می کنند  ترسیم  را  شرایطی  است،  آمده  ادامه 
ممکن است ریسک ارزیابی شده را اصلاح و همچنین 
کنترل های مورد انتظار سیستم هوش مصنوعی و 
مراحل  در طول  را  آتی  در حسابرسی  های  بررسی 

خاص توسعه، تعدیل نمایند.

‌)مرحله‌آموزش(8:‌ )انحراف(‌داده‌ سوگیری‌
که  داده هایی  مجموعه  از  استفاده  است  ممکن 

آزمون کیفیت گزارش های بازرسی را با تمرکز   
بر روی تناسب داده های انتخاب شده از مجموعه 

داده ها بررسی کنید.

روابط  آزمون(:‌ )مرحله‌ ‌12 داده‌ جمع‌بندی‌
می توانند  نشده اند  آزمون  به درستی  که  داده ای 
نامناسبی  سیستمی  نتیجه گیری های  به  منجر 

در  را  سوگیری  نیستند،  واقعی  جمعیت  نماینده 
همچنین  آورد.  وجود  به  سیستم  پیش بینی های 
ارائه  در  شکست  از  می تواند  سوگیری  ریسک 
سیستم  به کارگیری  برای  مناسب  نمونه های 
داده ها،  سوگیری  برای  کنترل  یک  شود.  پدیدار 
استقرار یک فرآیند بازنگری و تائید سیستم جهت 
و  داده ها  مجموعه  که  است  امر  این  از  اطمینان 
احتمالات سیستمی قابل تائیدی وجود دارند که 
انتظار در طول  نمایانگر شرایط واقعی داده مورد 
عمر سیستم است. آزمون های حسابرسی کنترل، 

دربرگیرنده تضمین این امر هستند که:
مجموعه  شرایط،  واجد  داده9   دانشمندان   

داده ها را موردبررسی و قضاوت قرار داده اند.
سطح اطمینان و مقادیر پیش بینانه با توجه به   

پیش بینی های سال 2019 موسسه 
 )PwC( حسابرسی پی دبلیو سی

نشان می دهد که 36% از مدیران 
آمریکایی اطمینان دارند که 
قابل اعتماد بودن سیستم های 

هوش مصنوعی یک اولویت مهم 
است و 64% از طریق اعتبار 

سنجی و نظارت در حال ارتقاء 
امنیت هوش مصنوعی هستند.

دامنه داده ها منطقی هستند.
پیش بینی سیستم بیش ازحد مغرضانه نیست.  

این  آموزش(:  )مرحله‌ داده‌10 بازیابی‌
بیفتد  اتفاق  شرایطی  در  است  ممکن  ریسک 
برای  را  اشتباه  داده های  توسعه دهندگان،  که 
یا  عملکرد  یا  کنند،  بازیابی  جدید  برنامه  یک 
از  استفاده  با  را  موجود  سیستم های  نگهداری 
به روزرسانی  یا  ایجاد  برای  داده ها  مجموعه  آن 
کنترل  یک  کنند.  مختل  جدید  برنامه  یک 
مستقل  بررسی  داده ها،  سوگیری  برای 
با  سازگاری  برای  شده،  بازیابی  داده های 
به  است.  دیگر  الزامات  یا  قراردادی  الزامات 
که  کنند  تعیین  می توانند  سازمان ها  علاوه، 
بدون  شده  بازیابی  داده های  در  اصلاحات  آیا 
شده  انجام  دیگر  برنامه های  بر  تأثیرگذاری 
عبارت اند  کنترل  آزمون های  نمونه های  است. 

از:
ارزیابی ماهیت، زمان بندی و میزان آزمون های   

مستقل،
برای  کاربردی  برنامه های  سایر  سوابق  آزمون   
از  که  نگهداری  یا  عملکرد  به  مربوط  مسائل 

مجموعه داده های متقابل حاصل می شوند.

مجموعه  آموزش(:‌ داده‌ها11)مرحله‌ اصالت‌
خطر  می توانند  نامناسب  یا  غیرمجاز  داده های 
پیش بینی نامربوط، نادرست یا ناقص سیستم در 
خلال مرحله تولید را افزایش دهند. برای کنترل 
را  داده ها  مجموعه  باید  سازمان  ریسک،  این 
به منظور بررسی اصالت و مرتبط بودن و همچنین 
تطابق با توافقات قراردادی، پروتکل های شرکتی، 
قرار  بررسی  مورد  کاربردی  محدودیت های  یا 
دهند. نتایج این بررسی ها باید مستند شده باشند. 

به منظور آزمون کنترل ها، حسابرسان باید:
تا  کنند  بررسی  را  داده  منبع  توافق نامه های   
مجموعه  از  استفاده  که  شود  حاصل  اطمینان 
شرکت  خط مشی  و  قرارداد  شرایط  با  داده 

سازگار است.
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نادرست راجع به داده ها  بر مفروضات  گردند که 
باعث  می تواند  نتیجه گیری  این  هستند.  استوار 
انحراف در تصمیمات مدیریت شود. شرط  ایجاد 
است  امر  این  از  اطمینان  ریسک،  این  کنترل 
داده هایی  دربرگیرنده  سیستم  ویژگی  هر  که 
شده  تائید  استفاده  برای  آن ها  هدف  که  است 
را  داده ها  این  نتایج  باید  توسعه دهندگان  است. 
به شکلی  را  آن  و  ارزیابی  نادرست،  تفسیر  برای 
متضمن  کنترل  آزمون  کنند.  تصحیح  مناسب 
مرور تفاسیر کاربر و تصمیمات مدیریت بر اساس 
این  اجرای  با  می باشد.  سیستم  پیش بینی های 
که  یابند  اطمینان  می توانند  سازمان ها  آزمون، 
از نتایج به دست آمده و تصمیمات صورت  داده ها 

گرفته توسط مدیریت حمایت می کنند.

این  با  آزمون(:  )مرحله‌ اضافی‌13 داده‌های‌
مجموعه های  که  دارد  وجود  ریسک  این  مسئله، 
منعکس  را  واقعی  داده  دامنه  است  ممکن  داده 
نکنند. به طور مشخص، داده های هرز ممکن است 
در طول آزمون سیستم پیراسته شده باشند، که 
منجر به وضعیتی می شود که الگوریتم را با یک 
امر  این  مجموعه داده سوگیرانه تطبیق می دهد. 
می تواند باعث شود تا سیستم به شکلی ضعیف در 
طول مرحله تولید پاسخ دهد. سازمان ها می توانند 
این ریسک را با اعتبارسنجی مجموعه های داده در 
آزمون سیستم کنترل کنند تا اطمینان یابند که 
نمونه های استفاده شده، نماینده همه سناریوهای 
ممکن هستند و اینکه مجموعه های داده به شکلی 
مناسب برای به دست آوردن نتیجه سیستمی که 
در حال حاضر مطلوب است، اصلاح شدند. برای 
آزمون این کنترل، حسابرسان باید همه داده های 
بیرون از محدوده، جداگانه یا رد شده را بازنگری 

کنند تا اطمینان یابند که:
جدا  داده ها  مجموعه  از  مرتبط،  داده های   

نشده اند.
قفل شده  آزمون  سراسر  در  داده ها  مجموعه   

باقی مانده اند.
غیرسوگیرانه  شیوه ای  به  را  داده ها  الگوریتم،   

پردازش کرده است.

عدم  آزمون(:  داده14)مرحله‌ اعتبار‌ تأیید‌
موفقیت در تائید صحت مجموعه داده ها از طریق 
ثالث  شخص  قضاوت  یا  خودکار  سیستم های 
به تصمیمات مدیریتی  مستقل15  می تواند منجر 
یک  شود.  مقررات  نقض  یا  نشده  پشتیبانی 

ارائه می دهد.  و بازده های خام را به این اشخاص 
برای آزمون این کنترل ها، حسابرسان داخلی باید:
فرآیند  آن ها  طی  که  را  شرایطی  و  فرآیند   
و  کنند  ارزیابی  می دهد،  رخ  اعتبارسنجی 
پر  داده های  مجموعه  همه  که  یابند  اطمینان 
معتبر  سیستم  این  در  استفاده شده  ریسک 

هستند،
با  را  انتخاب شده  تصادفی  داده های  مجموعه   

داده های منبع زیربنایی مطابقت دهند،
داده های  بر  مبتنی  داده ها  مجموعه  که  زمانی   
سیستم فعلی هستند، صحت چنین داده هایی 
برای جلوگیری از ارزیابی ناقص داده های واقعی 

سیستم، در نظر گرفته می شود.

پردازش‌داده‌ها‌‌16)مرحله‌تولید(: عدم موفقیت 
داخلی  سیستم های  پردازش  اعتبار  تائید  در 
ناسازگار،  تصمیمات  و  بازده  به  منجر  می تواند 
ناقص یا نادرست کاربر گردد. بااین حال، بازبینی و 
اعتبارسنجی دوره ای داده های درونداد و بازده در 
نقاط حیاتی جریان داده ها می تواند این ریسک را 
تقلیل دهد و اطمینان بخشد که پردازش مطابق 
با طراحی سیستم صورت گرفته است. حسابرسان 
می توانند این کنترل را با اقدامات زیر آزمون کنند:

همان  از  انتخاب شده  داده ای  بازده  بازسازی   
درونداد داده ای جهت اعتبارسنجی برآیندهای 

سیستم،
اجرای مجدد عملیات سیستم،  

استفاده از نتایج جهت ارزیابی مجدد ریسک  های   
سیستم.

فقدان  اگر  تولید(:  )مرحله‌ داده‌17 عملکرد‌
بازده  کیفیت  ارزیابی  جهت  عملکرد  سنجه های 
کشف  در  سازمان  باشد،  داشته  وجود  سیستم 
مسائلی که موجب رد نتایج سیستم توسط کاربر 
یک  مثال،  برای  خورد.  خواهد  شکست  می شود، 
سیستم هوش مصنوعی می تواند در تعیین و حل 
تجاری  فعالیت  در  محیطی  مقررات  یا  مالیات 
داده  عملکرد  ریسک  کنترل  بخورد.  شکست 

داده های  تا  شود  داده  اجازه  که  است  این  مثال، 
از  خارج   )EU( اروپا  اتحادیه  شهروندان  شخصی 
اتحادیه اروپا، در تخطی از مقررات حفاظت داده 
عمومی اروپا، مورد دسترسی قرار گیرد. سازمان ها 
فرآیند  یک  اجرای  با  را  ریسک  این  می توانند 
داده  مجموعه های  که  کنند  کنترل  اعتبارسنجی 
را با داده های منبع زیربنایی مقایسه می کند. اگر 
می کند،  استفاده  خودکار  از سیستم های  سازمان 
مسائل  همه  فرآیند  این  که  یابد  اطمینان  باید 
را  سیستم  بازده  کیفیت  بر  تأثیرگذار  زیربنایی 
شخص  قضاوت  از  سازمان  اگر  می سازد.  آشکار 
اطمینان  باید  می کند،  استفاده  مستقل  ثالث 
دروندادها  به  لازم  دسترسی  فرآیند  این  که  یابد 

طبق گزارش شرکت نرم افزاری 
جنسیس، 54% از کارفرمایان 

نگران نیستند که سازمان بتواند 
از هوش مصنوعی به صورت 

غیراخلاقی استفاده کند و تنها 
23%، از یک سیاست مکتوب برای 
استفاده اخلاقی از هوش مصنوعی 

برخوردارند.
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را  سنجه هایی  سازمان ها  که  است  آن  مستلزم 
ارزیابی عملکرد سیستم در هر دو مراحل  جهت 
آموزش و تولید تعیین نمایند. این سنجه ها باید 
غلط،  مثبت های  درجه  و  ماهیت  دربرگیرنده 
باشند.  ازقلم افتاده  آیتم های  و  غلط  منفی های 
بازخورد  حلقه  یک  باید  توسعه دهندگان  بعلاوه، 
را برای کاربران جهت گزارش مستقیم خطاهای 
دیگر،  عملکردی  معیارهای  میان  در  سیستم، 
کنترل ها،  این  آزمون  برای  نمایند.  پیاده سازی 

حسابرسان داخلی باید:
عملکرد  معیارهای  از  گزارش شده  انحراف های   

تعیین شده را بررسی کنند،
را  عملکرد  انحراف های  از  نماینده  نمونه  یک   
جهت تائید این امر آزمون کنند، که آیا اقدام 
پیگیرانه یا اصلاح سیستم مناسب بوده یا خیر؟

تعیین کنند که آیا این اقدامات، پذیرش نتایج   
سیستم توسط کاربر را ارتقاء داده است یا خیر.

به  توجه  با  تولید(:  داده‌18)مرحله‌ حساسیت‌
دسترسی  از  است  عبارت  ریسک  موضوع،  این 
غیرمجاز به اطلاعات هویتی شخصی یا داده های 
تخلف  مقرراتی  الزامات  از  که  دیگری  حساس 
می کنند. کنترل ها عبارت اند از اطمینان از وجود 
به  دسترسی  که  شده ای  مستندسازی  رویه های 
می کنند.  محدود  مجاز  کاربران  برای  را  سیستم 
علاوه بر این، نظارت در حال اجرا برای تطابق لازم 

است. آزمون کنترل عبارت است از:
مقایسه گزارش های دسترسی به سیستم با یک   

فهرست مستندسازی شده از کاربران مجاز،
اطلاع رسانی به مدیریت در مورد استثنائات در   

حسابرسی.

مزیت‌های‌هوش‌مصنوعی‌
مانند اکثر فن آوری    ها، هوش مصنوعی فرصت هایی 
را به دست  می دهد که اگر به خوبی مورداستفاده 
قرار  گیرد به فرصت و در   صورت استفاده نادرست از 
آن، به ریسک منتهی می شود. لازم است به هر دو 
طرف سکه توجه نمود و جنبه های هوش مصنوعی را 

برجسته کرد و همچنین هیئت مدیره شرکت ها نیز 
باید توجه جدی به آن داشته باشند. هوش مصنوعی 
می تواند فرآیندهای تصمیم گیری پیچیده را بهبود 
کاتالیزور  یک  که  است  دلیل  همین  به  ببخشد، 
برای تحول در هر صنعت است. این موضوع باعث 
می شود تا اقدامات و برنامه های سنگین و وقت گیر 
به طور کارآمدتر و مؤثری تکمیل شوند و می تواند 
به گروه های مدیریتی بینش عمیقتری ببخشد که 
این موضوع تا پیش از این متصور نبود. یادگیری 
ماشینی نقش مهمی در مدیریت ریسک سازمانی 
ایجاد  برای  ایفا می کند. هوش مصنوعی می تواند 
و  رفتار  تحلیل  و  نظارت  برای  پیشرفته  ابزارهای 
فعالیت ها در لحظه وقوع استفاده شود. ازآنجا که 
این سیستم ها می توانند با محیط های ریسک پذیر 
سازگار باشند، به طور مداوم قابلیت های نظارت سازمان 
راهبری  و  نظارت  انطباق  مانند  زمینه هایی  در  را 
شرکتی تقویت می کنند. آن ها همچنین می توانند از 
سامانه های هشدار اولیه به نظام های یادگیری اولیه 
تبدیل شوند که از تهدیدات واقعی جلوگیری می کنند.

تسهیل‌در‌کاهش‌ریسک‌سازمان
توسعه  درحال   هنوز  مصنوعی  هوش  درحالی که 
است، از قبل می توان از آن برای کاهش ریسک 
مثلًا،  کرد.  استفاده  مهم  حوزه های  برخی  در 
پیش بینی های  از  می تواند  ماشینی  یادگیری 
یا  فرد  یک  تأخیر  احتمال  درباره  آگاهانه تری 
بازپرداخت تسهیلات، پشتیبانی کند  سازمان در 
متغیر  مدل های  ساخت  برای  می توان  آن  از  و 
که  سال هاست  کرد.  استفاده  درآمد  پیش بینی 
اعتباری  کارت های  در  تقلب  ماشین،  یادگیری 
از  بانک ها  است.  داده  تشخیص  موفقیت  با  را 
داده های  از  که  می کنند  استفاده  هایی  سامانه 
بتوانند  تا  آموزش دیده اند  تاریخی  پرداخت  های 
و  کنترل  را  احتمالی  کلاه برداری  فعالیت های 
مؤسسات  کنند.  مسدود  را  مشکوک  معاملات 
خودکار  سامانه های  طریق  از  همچنین  مالی 
پیوند  از طریق  معامله گران خود  بر  نظارت  برای 
اطلاعات معاملاتی با سایر اطلاعات رفتاری مانند 

تقویمی،  مناسبت های  ها،  ایمیل  و حجم  ترافیک 
مکالمات  حتی  و  سیستم  به  خروج  و  ورود  زمان 
بر  مبتنی  سیستم  های  می کنند.  استفاده  تلفنی 
از  با ادغام تعداد زیادی  هوش مصنوعی می توانند 
اطلاعات مختلف در مورد تأمین کنندگان، از محیط 
ریسک  تا  گرفته  آن ها  ژئوپلیتیکی  و  جغرافیایی 
اجتماعی  مسئولیت  امتیازات  و  پایداری  مالی، 
مدیریت  را  تأمین کننده  ریســـک  خود،  شرکت 

کـــنند.

ریسک‌های‌مرتبط‌با‌پذیرش‌هوش‌مصنوعی 
علیرغم این مزایا، هوش مصنوعی منبع ریسک های 
باید مدیریت شود.  است که  قابل توجهی  و  جدید 
برخی از ریسک های اصلی مرتبط با هوش مصنوعی 
تخمین های  الگوریتمی،  سو گیری  از:  عبارت اند 
برنامه ای،  خطاهای  مصنوعی،  هوش  بیش ازحد 
هوش  سامانه های  به  سایبری  حملات  ریسک 
مصنوعی، ریسک ها و بدهی های حقوقی در نتیجه 
فقدان قانون و مقررات در حوزه هــوش مصـنوعی.

نقش‌هیئت‌مدیره‌‌در‌چارچوب‌نظارتی‌هوش‌
مصنوعی

فن آوری    های  کارکرد  نحوه  باید  هیئت مدیره ها 
هوش مصنوعی، چه در سازمان و چه در خارج از 
آن را درک کنند. آن ها باید اطمینان حاصل کنند 
که سازمان از ساختارهای مناسبی برای مدیریت 
همچنین  آن ها  است.  برخوردار  اخلاقی  مسائل 
سیاست ها  ظهور،  حال  در  چارچوب های  از  باید 
اطمینان حاصل شود که  تا  باشند  آگاه  قوانین  و 
شفافیت  بین  مناسب  توازن  از  آن ها  کسب و کار 
الگوریتمی و پاسخگویی برخوردار است. سرانجام، 
سیاه19   جعبه  استحکام  به  باید  هیئت مدیره ها 
هیئت- که  اساسی  سؤالات  کنند.  اعتماد  خود 

اینکه  از  عبارت اند  بگیرند،  نظر  در  باید  مدیره ها 
بر  بالقوه هوش مصنوعی را  تأثیر  آیا هیئت مدیره 
استراتژی  و  فرهنگ  سازمان،  کسب وکار  الگوی 
مدیریتی  هیئت مدیره،  چگونه  می کند؟  درک 
چالش برانگیز را برای پاسخگویی استراتژیک به هر 
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دو فرصت ارائه شده توسط هوش مصنوعی و ریسک های 
فن آوری   هوش  از  سازمان  دارد؟ چگونه  آن  با  مرتبط 
مدیریت  برای  جدید  داده های  مجموعه  و  مصنوعی 
استراتژی  دارای  سازمان  آیا  می کند؟  استفاده  ریسک 
با مجموعه مهارت های لازم  افراد  برای جذب و حفظ 
برای مدیریت پروژه های خود است؟ آیا هیئت مدیره از 
مدیریت خواسته است تا تاثیر سیستم هوش مصنوعی 
را  آن  مالی  صورت های  و  شرکت  مالی  عملکرد  بر 

ارزیابی کند؟

پاسخگویی‌الگوریتمی
می شود،  بالغ  مصنوعی  هوش  فن آوری    که  همان طور 
مصنوعی  هوش  سیستم های  در  الگوریتمی  سوگیری 
نگرانی های  مصرف کننده  خصوصی  حریم  فقدان  و 
و  سیاستمداران  تجاری،  رهبران  برای  را  اخلاقی 
گزارش  طبق  است.  آورده  وجود  به  گذاران  مقررات 
هوشمند،  خودکارسازی  و  مصنوعی  هوش  وضعیت 
در نظرسنجی تجاری سال 2018 موسسه حسابرسی 
مدیران  که  پاسخ دهندگان  یک سوم  تقریباً  دیلویت، 
عامل شرکت ها بودند، ریسک اخلاقی هوش مصنوعی 
را به عنوان یکی از سه نگرانی اصلی خود راجع به هوش 

مصنوعی برشمردند.

 ،)FTC(20آمریکا فدرال  تجاری  کمیسیون  همچنین، 
الگوریتم های  و  داده ها  مجموعه  در  پنهان  سوگیری 
آموزشی و تأثیر آن بر مصرف کنندگان را در یک گزارش 
در سال 2016 با عنوان "داده های بزرگ: ابزاری برای 
شمول یا محرومیت21؟"  مدنظر قرار داد. در این گزارش 
پیامدهای  می تواند  سوگیری  این  که  آمده  این چنین 
به  مصرف کننده  دسترسی  روی  نشده ای  برنامه ریزی 
اعتبار، بیمه و اشتغال داشته باشد. یک لایحه تازه در 
الگوریتمی  "قانون پاسخگویی  با عنوان  سنای آمریکا، 
به کمیسیون تجاری فدرال آمریکا دستور   ،22"2019
حسابرسی  به  ملزم  را  بزرگ  شرکت های  تا  می دهد 
و  سوگیری  برای  خود  مصنوعی  هوش  الگوریتم های 
مربوط  موضوعـــات  برای  خود  داده هـــای  مجموعه 
تصحیح  و  تعدیل  همچنین  و  خصوصی  حریم  به 
بر  تصویب،  صــــورت  در  قانون  این  می نماید.  آن ها 

شیوه ای که این سیستم هـــا توسعـــه می یابند و 
اعتبارسنجــی مـــی شوند، تأثیـــر می گــذارد.

حسابرسی  برنامه  پیشرفت ها،  این  به  توجه  با 
فراتر  به  می تواند  سازمان ها  از  بسیاری  جامع 
سیستم  صحت  تضمین  با  داشتن  سروکار  از 
با  سازگاری  ارزیابی  به سمت  و  مصنوعی  هوش 
مقررات جدید حرکت کند. همچنین حسابرسان 
آگاهی  تا  باشند  داشته  نیاز  است  ممکن  داخلی 
و حذف  کشف  تجاری،  رهبران  برای  را  اخلاقی 
مصنوعی  هوش  سیستم  احتمالی  سوگیری  های 
است  ممکن  مسئولیت ها  این  کنند.  فراهم  را 
جهت یابی مسیر را به سمت حسابرسی اثربخش 
سیستم هوش مصنوعی برای حسابرسی داخلی، 
دشوارتر سازند. بااین حال، بخش هایی که وارد این 
مسیر می شوند، ممکن است با بهبود یکپارچگی 
مسئولیت  ارتقای  و  مصنوعی  هوش  سیستم 

حرفه ای همراه شوند.                               

پی‌نوشت‌ها:
1- Artificial Intelligence
2-  McKinsey & Company
3-  Static systems
4-  Machine learning
آن،  براساس  که  است  مصنوعی  هوش  نوعی 
الگوریتم های رایانه با گذشت زمان از طریق تجربه 

استفاده از داده ها، بهبود می یابند.
5-  Feature
6- Labels
7-  Feature engineering
برای  دانش  از  استفاده  فرایند  ویژگی  مهندسی 
طریق  از  خام  داده های  ویژگی های  استخراج 
ویژگی ها  این  از  است.  داده کاوی  تکنیک های 
الگوریتم های  عملکرد  بهبود  برای  می توان 
ویژگی  مهندسی  کرد.  استفاده  ماشین  یادگیری 
را می توان خود یادگیری ماشین های کاربردی در 

نظر گرفت.
 8- Data Bias

 9- Data Scientists
 10- Data Recycling
11-  Data Origin
12-  Data Conclusion
13-  Data Overfit
14-  Data Validation
 15- Independent third-party judge
16-  Data Processing
17-  Data Performance
28-  Data Sensitivity
سیستم  یک  توصیف  برای  که  اصطلاحی   -19  
وارد  اطلاعات  می شود.  استفاده  ماشین  یادگیری 
اما  شده،  خارج  آن  از  تصمیمات  و  می شوند  آن 
هستند.  مات  خروجی  و  ورودی  بین  فرآیندهای 
بر  نظارت  پیچیدگی  بیانگر  مفهوم  این  بنابراین 

روند اجرای فرآیند است. 
 20- Federal Trade Commission
21-Big Data: A Tool for Inclusion or 

Exclusion?
22-  Algorithmic Accountability Act 

of 2019
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