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Informational management of cyber based social movements
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Abstract

Social movements as a security phenomenon directly and indirectly have effected 
political power. Therefore it is necessary for the purpose of providing possibility 
of policy making ,introduction of consultative viewpoints, decrease  possibility of 
surprise and increase  government security system efficiency ,required researches 
for explanation and recognition of dimensions, constituents and influential vari-
ables in this domain should be implemented and accordingly present research is 
intended to achieve  informational management of internet based social move-
ments. For recognition of scene approach and headquarters for exit from inflicted 
problems in this domain as a work requirement,  study and acquisition of experts 
viewpoints are  required and since in this regard no similar research has been done 
domestically ,objectives of present research is as follow: introduction of infor-
mational management model, recognition and study the dimensions ,constituents 
and indicators of social movements information, optimization and explanation of 
informational management concepts. This research has no hypotheses because it 
is exploratory and in regard to research type and absence of adequate literature 
in this domain, qualitative research approach is used and data based method  is 
used for analysis of research first hand data (interview).Deep and semi-structured 
interview with elites and experts of information society in the fields of social 
movements were the tools of data collection.Therefore 36 employed experts in 
information society were selected for interview. Results of first hand data using 
MAXQDA software were 1009 codes ,212 concepts,31 categories and finally 6  
main themes(casual, contextual, axial, strategical ,phenomenical and strategi-
cal)were chosen.Based on these results, informational management has follow-
ing themes: collection, study, analysis, action ,protection, players, management 
problems and bottlenecks, social media, public notification.Finally as a model, 
formal model regarding relation between  themes and contents were  illustrated 
and introduced 
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نوع مقاله: مقاله پژوهشی برگرفته از طرح تحقیقاتی

چکیده
بر قدرت  و غیرمستقیم  به صورت مستقیم  امنیتی  پدیده  به عنوان یک  جنبش های اجتماعی 
سیاسی تأثیر می گذار ند؛ بنابراین، ضروری است تا با هدف ایجاد امکان سیاست گذاری، ارائه 
کشور،  امنیتی  دستگاه های  کارآیی  افزایش  و  غافلگیری  احتمال  کاهش  مشاوره ای،  نظرات 
تحقیقات لازم برای تشریح و شناسایی ابعاد، مولفه ها و متغیرهای موثر در این حوزه انجام شود 
جنبش های  اطلاعاتی  مدیریت  "الگوی  به  دستیابی  به دنبال  حاضر  تحقیق  اساس،  این  بر  و 
اجتماعی اینترنتی" است. برای شناسایی راهکار صحنه و ستادی برای برون رفت از مشکلات 
مبتلابه در این حوزه، به عنوان یک الزام کاری، نیازمند مطالعه و جلب نظرات کارشناسان اهل 
از آنجاکه در این رابطه، تحقیقات مشابهی در داخل انجام نشده است، اهداف  فن هستیم و 
تحقیق حاضر به قرار زیر است: ارائه الگوی مدیریت اطلاعاتی، شناخت و بررسی ابعاد، مؤلفه ها 
و شاخص های مدیریت اطلاعاتی جنبش های اجتماعی، بهینه سازی و تبیین مفهوم مدیریت 
و  تحقیق  نوع  به  باتوجه  و  است  فرضیه  فاقد  بودن،  اکتشافی  به دلیل  تحقیق  این  اطلاعاتی. 
فقدان ادبیات کافی در این حوزه، از رویکرد پژوهش کیفی استفاده شده است و روش داده بنیاد 
برای تجزیه وتحلیل داده های دست اول تحقیق)مصاحبه( به کارگرفته شده است. ابزار گردآوری 
اطلاعات، مصاحبه عمیق و نیمه ساختاریافته با نخبگان و کارشناسان جامعه اطلاعاتی حوزه 
جنبش های اجتماعی است و برای این منظور، تعداد 36 نفر از کارشناسان شاغل در جامعه 
اطلاعاتی برای مصاحبه انتخاب شده اند. نتایج حاصل از بررسی داده های دست اول با استفاده 
از نرم افزار مکس کیودا، 1009 کد، 212 مفهوم، 31 مقوله و درنهایت، 6 مضمون اصلی)علّی، 
زمینه ای، محوری، راهبردی، پیامدها و راهبردی( است؛ براین اساس، مدیریت اطلاعاتی دارای 
مقوله های زیر است: جمع آوری، بررسی و تجزیه وتحلیل، اقدام، حفاظت، بازیگران، مشکلات و 
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تنگناهای مدیریتی، فضای مجازی، آگاه سازی و افکارعمومی. در پایان نیز، به عنوان الگو، مدل 
شکلی با در نظر گرفتن ارتباط بین مقوله ها و مضامین ترسیم و ارائه شده است.

واژگان کلیدی: امنیت ملی، جنبش های اجتماعی، فضای مجازی، مدیریت اطلاعاتی

مقدمه
راهبردهای  و  اهداف  به  رسیدن  برای  دیگر،  سازمان  هر  همانند  اطلاعاتی  سازمان  یک 
متعدد،  مقالات  و  کتاب ها  در  است.  راهبردی  مدیریت  از  برخورداری  نیازمند  تعریف شده 
درخصوص نوع و شیوه مدیریت اظهارنظر و نظریه های مختلفی ارائه شده است اما درخصوص 
مدیریت اطلاعاتی در داخل و خارج از کشور بنا به پنهان کاری ذاتی سرویس های اطلاعاتی، 

جستجوی عادی در میان کتاب ها و اسناد عملًا کمک چندانی به محقق نمی کند. 
مدیریت اطلاعاتی جنبش های اجتماعی سایبرپایه موضوعی است که در ادبیات سیاسی، 
اجتماعی و اطلاعاتی کمتر مورد توجه واقع شده است و به همین جهت، دستیابی به مواردی که 
به توضیح و تفسیر مدیریت اطلاعاتی جنبش های اجتماعی پرداخته باشد، تقربیاً غیرممکن 
است. این امر دارای دو علت آشکار است: اول، طبقه بندی و محرمانه بودن فعالیت دستگاه های 
اطلاعاتی و دوم، عدم انتشار خروجی موسسه های علمی و آموزشی که در این زمینه به تحقیق 
اشتغال دارند. این در حالی است که جنبش های اجتماعی به خصوص در دهه اخیر، با گسترش 
جنبش های نوپدید بسیار مورد توجه قرار گرفته است و نظریات و دیدگاه های متفاوت ـ اعم از 

موافق و مخالف ـ در این خصوص وجود دارد.
شده است  سعی  اطلاعاتی  مدیریت  موضوع  ادبیات  فقر  گرفتن  نظر  در  با  تحقیق  این  در 
اجتماعی چیست؟ کدها  اطلاعاتی جنبش های  مدیریت  داده شود:  پاسخ  زیر  به سؤالات  تا 
و  مقوله ها  مفاهیم،  است؟  کدام  امنیتی  مدیریت  مفاهیم  تشکیل دهنده  اصلی  نکته های  و 
مضامین مدیریت اطلاعاتی کدام است؟ ارتباط بین کدها، مفاهیم و مقوله های مدیریت امنیتی 

در فضای مجازی چیست؟

اهمیت و ضرورت
دستیابی به یک الگوی مدیریتی در تمام فعالیت های بشری به خصوص زمانی که موضوع دارای 
پشتوانه امنیتی است، امری بدیهی و لازم است. وظایف ذاتی جامعه اطلاعاتی1، ایستادگی و 

1-. منظور از جامعه اطلاعاتی، مجموعه نهادهای دولتی از قبیل نیروی انتظامی، وزارت اطلاعات، دستگاه قضایی، وزارت کشور، ارتش 
و سپاه است که وظیفه برقراری نظم و امنیت را در جامعه برعهده دارند. 
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مقابله با هجمه هایی است که بر امنیت ملی وارد می شود و به همین دلیل، مطالعه در این حوزه، 
گام های اولیه برای رسیدن به الگوی موردنظر است و این در حالی است که در دنیای امروز، هر 
فرد با راه اندازی یک جنبش اجتماعی به صورت بالقوه، از امکان نقش آفرینی و کنشگری در 
سطح ملی و بین المللی برخوردار می شود. کنترل و نظارت بر روی این فعالیت ها که گاه منافع 
ملی را نشانه رفته است، وظیفه دولت به خصوص جامعه اطلاعاتی است. در وضعیت فعلی، با 
و  بر جنبش های اجتماعی، تحولات  و نظارت  برای کنترل  وجود تلاش و کوشش های فراوان 
وقایع نشان دهنده ضعف در بدنه اجرایی کشور در این زمینه است. این تحقیق با درنظرگرفتن 
این ضعف ها در تلاش است تا گوشه ای از مسائل و مشکلات مبتلابه جامعه اطلاعاتی را تشریح 

و تبیین نموده و نسبت به حل آن راهکاری را طراحی کند.

پیشینه تحقیق
در رابطه با عنوان تحقیق ـ الگوی مدیریت اطلاعاتی جنبش های اجتماعی اینترنتی ـ بایستی 
اذعان داشت که پس از بیداری اسلامی در کشورهای عرب، فتنه 1388 در ایران و تحرکات 
مشابه در کشورهای اروپایی و آمریکا و نقش شبکه های اجتماعی در این رابطه، توجه ویژه ای 
به این حوزه مبذول شده است و تحقیقات زیادی صورت پذیرفته است اما در آنها هیچ اشاره ای 
به نقش جامعه اطلاعاتی و نهادهای انتظامی در مدیریت جنبش های اجتماعی نشده است و 
به طورکلی، توجه به نقش نظارتی دولت ها برای پیشگیری، کنترل و نظارت یک متغیر مغفول در 

اکثر مطالعات است. برخی از این تحقیقات به قرار زیر است:
عنوان  با  کتابی   1397 سال  در  امنیت  و  اطلاعات  دانشگاه  علم  تولید  و  پژوهش  معاونت 
بررسی  به  آن  در  که  کرده است  منتشر  تروریستی"  فعالیت های  و  اجتماعی  "شبکه های 
فعالیت های تروریستی در شبکه های اجتماعی پرداخته شده است. فصل اول و دوم کتاب در 
تعریف تروریسم و پیش زمینه شبکه های اجتماعی است و در آن، نحوه بسیج منابع آنلاین توسط 
داعش تشریح شده است و توضیح داده شده است که در ابتدا داعش از روش انجمن ها در شبکه 
اجتماعی توییتر برای انتشار مطلب استفاده می کرد؛ به این ترتیب که ابتدا مطلبی از سوی 
ادمین های اصلی بارگذاری می شد و در ادامه، "زنبورهای کارگر" آن مطلب را بازنشر می دادند 
وجود  با  داعش  استراتژی  می دادند.  گسترش  بیشتر  را  بازنشرها  این  سوم،  ردیف  حامیان  و 
ادعای مخالفت جدی با بسیاری از نمادهای مدرنیته، استفاده از شبکه های اجتماعی در ابعاد 
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گسترده بود و در این راه نیز تا حد زیادی موفق عمل می کرد. این استراتژی تقریباً امروزه از سوی 
و جنبش ها  بلندگوی گروه ها  به  اجتماعی  و رسانه های  تروریست ها عملیاتی شده است  تمام 
برای بسیج و ایجاد تحرک در سطح جهان تبدیل شده اند و آزادی اطلاع رسانی به عنوان یکی از 

ارزش های جهان مدرن بر گسترش این نوع از بسیج مردم کمک زیادی کرده است.
جمال شفیعی در کتاب "مروری بر مدیریت اطلاعاتی آشوب های اجتماعی")1377( ابتدا به 
بررسی تئوری های آشوب اجتماعی در سه دسته بندی رهیافت روانشناختی، رهیافت روانکاوی 
اجتماعی و رهیافت جامعه شناختی پرداخته است. در فصل دوم کتاب، به تطبیق و تعمیم نظری 
آشوب اجتماعی در شهرستان قزوین و سایر آشوب های قبل از سال 1377 پرداخته شده است 
و آشوب شهرستان قزوین بر اساس تئوری نیل اسمسر و رابرت تدگار بررسی شده است. بر این 
تنش  قبلی،  مساعد  زمینه  بوده است:  زیر  مراحل  دارای  قزوین  شهرستان  در  آشوب  اساس، 
ساختی، اعتقاد جمعی، عوامل شتاب زا، بسیج برای عمل و کنترل اجتماعی. درنتیجه، تجارب 
تاریخی شهر وجود داشته است، عملکرد  از سالیان متمادی در سابقه  و بی عدالتی هایی که 
یا مسائل فلسطین و...( و قانونمند نشدن  رسانه)نمایش فیلم های مربوط به دوران انقلاب و 
فرهنگ اعتراض، در تقویت ابعاد مختلف آشوب و تبدیل آن به یک آشوب اجتماعی دارای تأثیر 

مهم ارزیابی شده است.
اطلاعاتی  سرویس های  صنعتی  خرابکاری  بر  اطلاعاتی  "مدیریت  کتاب  موحدیان  وحید 
تأسیسات  از  برای حفاظت  آموزشی  اهداف  با  را  ایران")1396(  اسلامی  در جمهوری  بیگانه 
صنعتی کشور در برابر خرابکاری صنعتی تدوین نموده است و بیشتر به روش و نحوه خرابکاری و 

مقابله با خرابکاری پرداخته است و تعریفی از مدیریت اطلاعاتی ارائه نداده است.
مقیم  خارجی  دیپلماتیک  و  سیاسی  نمایندگی های  امور  اطلاعاتی  مدیریت  "کلیات 
ایران")1395( نوشته علیرضا مقدم نیز با اهداف آموزشی تدوین شده است و به نوع اقدام و 
یک  که  به گونه ای  پرداخته است؛  دیپلماتیک  عرصه  در  اطلاعاتی  اشراف  به  دستیابی  نحوه 

کارشناس ضدجاسوسی بتواند از غافلگیری در برابر حریف رهایی یابد.
کتاب "مقابله با گروه های برانداز در فضای مجازی" نوشته محسن شعبانی در سال 1397 
در رابطه با براندازی با استفاده از فضای مجازی و نحوه مقابله با آن به نگارش درآمده است. در 
این کتاب، نویسنده معتقد است که امروزه، با پدیده ای به نام انقلاب مجازی روبه رو هستیم؛ 
بدین معنا که ارزش ها و شئونات بشری تحت تأثیر فضای مجازی در حال تغییر و تبدیل است و 
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برخی از گروه های جهادی به ویژه گروه های اسلام گرا از آن به عنوان "جهاد مجازی" یاد می کنند 
و به راحتی می توانند فضای حقیقی را مسموم و آلوده نمایند و امنیت ملی را به مخاطره بکشند. 
نویسنده معتقد است که تدوین سند راهبردی می تواند در حوزه شناسایی و اشرافیت مؤثر واقع 

شده و به ایجاد امنیت کمک کند.
دیگری  کتاب  امنیت")1396(  و  داده  مصورسازی  کاوش،  اجتماعی،  "شبکه سازی  کتاب 
است که توسط معاونت پژوهش و تولید علم دانشگاه اطلاعات و امنیت منتشر شده است. در 
این کتاب که شامل مجموعه مقالات متعددی است، به ترویج و توسعه بهره برداری از تحلیل 

شبکه های اجتماعی و داده کاوی در حوزه های امنیتی و ضدترویسم پرداخته شده است.
کتاب "سایبر تروریسم در 7 گام" نوشته مهندس علیرضا دهداری در سال 1392 به تشریح 
و  پرداخته است  القاعده  گروه  سوی  از  به خصوص  مجازی  فضای  در  تروریستی  فعالیت های 
فصول مختلف آن به نحوه مبارزه با این پدیده در فضای مجازی اختصاص یافته است. نویسنده 
این کتاب بیشتر به تشریح مسائل فنی و تخصصی مثل ویروس ها، کرم ها و جرایم حوزه فضای 

مجازی و نحوه جمع آوری ادله محکمه پسند در جرایم اینترنتی توجه کرده است.
علی رضویان)1391( در پایان نامه خود با عنوان "تأثیر فناوری های نوین ارتباطی ـ اطلاعاتی 
بر حوزه عمومی؛ مطالعه موردی: جنبش های اجتماعی" آورده است که با وقوع پیشرفت های 
کامپیوترهای  رسانه ها،  ماهواره ها،  پیدایش  به صورت  اطلاعاتی  ـ  ارتباطی  عرصه  در  شگرف 
دستخوش  قدرت  روابط  و  سیاست  چهره  مجازی،  اجتماعی  شبکه های  و  اینترنت  پیشرفته، 
که  شده است  تنظیم  اساسی  پرسش  این  پیرامون  پایان نامه  این  شده است.  زیادی  تغییرات 
عمومی  حوزه  بر  تأثیری  چه  آن،  قابلیت های  و  اینترنت  به ویژه  ارتباطی  نوین  فناوری های 
داشته اند و سعی این پژوهش بر این بوده است تا به پرسش هایی که پیرامون تأثیر فناوری های 
حوزه  و  بشر  حقوق  اجتماعی،  جدید  جنبش های  سیاست،  بر  اطلاعاتی  ارتباطی  جدید 
عمومی وجود دارد، پاسخ داده شود. به بیان دیگر، به این موضوع پرداخته شده است که چنین 
فناوری هایی چه امکانات و محدودیت هایی را در عرصه سیاسی، حقوق بشر، حوزه عمومی و... 
به همراه دارد. در مجموع، بررسی تأثیر فناوری های جدید ارتباطی بر حوزه عمومی و متکثر 
با  فرضیه  این  پاسخ،  در  نوشته است.  این  غالب  فناوری ها هدف  این  توسط  این حوزه  شدن 
روش تبیینی در معرض آزمون و بررسی قرار گرفته است که فناوری های نوین ارتباطی به ویژه 
اینترنت، موجب تغییر حوزه عمومی از حوزه ای یکپارچه و منسجم به حوزه ای متکثر، فراملی 
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و جهانی شده است. در همین راستا و با توجه به اینکه جنبش های اجتماعی، کارگزاران حوزه 
عمومی در جامعه تلقی می شوند، به بررسی تأثیر فناوری های ارتباطی بر شکل گیری، تداوم 
و موفقیت جنبش های نوین اجتماعی نیز پرداخته شده است. نتایج پژوهش نشان داده است 
که با ظهور و گسترش فناوری های ارتباطی در حوزه عمومی ـ که در اندیشه مدرن عرصه ای 
منسجم و یکپارچه به عنوان پشتوانه و حامی سیستم سیاسی تلقی می شد ـ شاهد تعدد و تنوعی 
از گروه ها، مذاهب، جنبش ها، هویت ها و فرهنگ ها و اقوام در سطوح فراملی و جهانی هستیم؛ 
ضمن اینکه اینترنت و قابلیت های آن، از جمله توسعه شبکه های اجتماعی، تا حد زیادی در 
ائتلاف  ایجاد  اجتماعی،  نوین  جنبش های  رهبران  و  اعضا  بین  درون جنبشی  انسجام  ایجاد 
بین جنبش ها، گسترش اعتراض ها در محیط اینترنتی و محیط عینی و درنهایت، جهانی کردن 
به دلیل  اینترنت  و  ارتباطی  نوین  فناوری های  بوده است.  تأثیرگذار  و محلی  اعتراض های ملی 
برخورداری از قابلیت هایی همچون وب سایت ها، گروه های خبری، پست الکترونیک و ظرفیت 
گسترش  و  بسیج  امر  در  اجتماعی  جنبش های  موفقیت  در  می توانند  شبکه سازی  بالای 
از  تغییر ماهیت جنبش های اجتماعی  به  اینکه  باشند؛ ضمن  تأثیرگذار  اعتراض های جهانی 
صبغه سیاسی، اقتصادی به جنسی، نژادی، هویتی و ... در اثر متکثر شدن حوزه عمومی نیز 

کمک شایان و در خور توجهی می کند.
در  غرب  رسانه ای  "سیاست های  عنوان  با  خود  پایان نامه  در  پور)1396(  باوندی  محمد 
و  رسانه  امروزه،  که  آورده است  اسلامی"  در جوامع  اجتماعی  نوظهور  از جنبش های  حمایت 
فناوری های ارتباطی به دلیل پیشرفت های تکنولوژی، از جایگاه بسیار مهمی در روند تحولات 
در عرصه مختلف برخوردارند و هر روزه نیز بر اهمیت آنها در جوامع بشری افزوده می شود. به 
همین دلیل، داشتن تسلط بر رسانه ها و خبرگزاری ها، می تواند قدرت عظیم و فوق العاده ای 
را در اختیار بازیگران عمده صحنه سیاست، به ویژه دولت ها قرار دهد تا بتوانند از این طریق و 
با مدیریت افکار عمومی، اهداف و منافع خود را پیش ببرند. در این بین، قدرت های غربی با 
وجود توانایی های مادی و پیشرفت چشمگیر در عرصه های فناورانه، از جایگاه و موقعیت بهتری 
نسبت به دیگر جوامع در ارتباط با رسانه ها، برخوردار هستند و به همین خاطر، سعی دارند تا با 
به کارگیری این ابزار در مواجهه با رویدادهای مختلف، در راستای تأمین اهداف و منافع خود گام 
بردارند. با این حال، از جمله مناطقی که برای غرب، از جوانب مختلف به ویژه اقتصادی و تأمین 
انرژی، از اهمیت و موقعیت استراتژیکی خاصی برخوردار است، مربوط به جوامع اسلامی و در 
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رأس آن، منطقه خاورمیانه می باشند. با این وجود، روند پیدایش جنبش های نوظهور اجتماعی 
و سایبر می باشند، در کنار  به نوعی محصول فضای رسانه ای  نیز  در جوامع اسلامی که خود 
مطالبات و اهداف آنها که بسیاری از منافع غرب را در این مناطق با چالش روبه رو می سازد، 
منجر به توجه غرب به این مناطق و نیز اتخاذ سیاست های رسانه ای برای مدیریت و کنترل این 

جنبش ها و هدایت آنها به سمت وسوی خواست های مدنظر خود می گردد. 
علیرضا انصاری)1394( در پایان نامه خود با عنوان "فرهنگ سیاسی و تحول آن در کویت 
با تأکید بر نقش اینترنت و شبکه های اجتماعی" عنوان نموده است که در عصری حیات خود 
را سپری می کنیم که با تأثیر از دو پدیده بزرگ "جهانی شدن" و "انقلاب ارتباطات"، جوامع با 
سرعت قابل توجهی از رشد و تحول در عرصه فکری ـ نگرشی و آگاهی های سیاسی ـ اجتماعی 
برخوردار شده اند و به دنبال آن، فرهنگ سیاسی مدنی ـ دموکراتیک، دموکراسی، جنبش های 
تا دهه 1990 در کویت و سایر شیخ نشین های  یافته اند.  نیز گسترش  اجتماعی و اصلاحات 
خلیج فارس، حکومت های اقتدارگرا و فرهنگ تبعی همدیگر را باز تولید کرده اند. از میانه دهه 
1990 به این سو، به دلایلی همچون گسترش شهرنشینی، تحصیلات، گسترش کمّی و کیفی 
طبقه متوسط جدید و گسترش استفاده از اینترنت و ماهواره ها، به تدریج، فرهنگ سیاسی در 
از نوع تبعی به نوع مشارکتی تغییر و تحول  اقشار تحصیل کرده دانشگاهی و جوانان شهری 
یافته است و به تبع آن، حکومت در برخی از این کشورها به ویژه در کویت با چالش ها، اعتراضات 
سیاسی و تقاضاهای فزاینده برای اصلاحات سیاسی و پیشبرد دموکراسی مواجه شده است. در 
این تحقیق، نگارنده درصدد ارائه پاسخ تحلیلی به دو سؤال مهم برآمده است که عبارتند از: الف. 
اینترنت و شبکه های اجتماعی چه تأثیری بر تغییر و تحول در فرهنگ سیاسی کویت در بیش از 
یک دهه اخیر داشته است و این تغییر و تحول عمدتاً در کدام اقشار جامعه رخ داده است؟ ب. 
مهم ترین چالش های سیاسی حکومت کویت به تأثیر از تغییر و تحولات در عرصه فرهنگ سیاسی 
جامعه شناختی  نظری  رویکرد  با  و  علی  تبیین  روش  با  نخست  تحقیق،  این  در  بوده اند؟  چه 
ـ تاریخی، ماندگاری فرهنگ سیاسی تبعی در کویت تا دهه 1990 بررسی و تحلیل  سیاسی 
از  برگرفته  داده های  ثانویه  تحلیل   روش  از  استفاده  با  تحقیق،  پایانی  بخش  در  و  شده است 
نتایج پیمایش های ارزشی ـ نگرشی مؤسسات معتبر منطقه ای و جهانی، سه هدف مهم دنبال 
شده اند که عبارتند از: 1. تأثیر اینترنت و شبکه های اجتماعی اینترنتی مانند فیس بوک، تویتر 
دانشگاهی کویت  و تحصیل کرده های  فرهنگ سیاسی در جوانان شهری  تحول  بر  یوتیوپ  و 
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و گسترش چالش ها، جنبش های اجتماعی  پیدایش  و دموکراتیک؛ 2.  به مشارکتی  تبعی  از 
پیشبرد  درجهت  کشور  این  در  پیشرفت ها   .3 سیاسی؛  اصلاحات  برای  فزاینده  تقاضاهای  و 
اینترنت و شبکه های  این تحقیق آن است که  یافته مهم در  دموکراسی و اصلاحات سیاسی. 
و  تحصیل کرده  متوسط جدید، شهرنشینان  در طبقه  فرهنگ سیاسی  بر گسترش  اجتماعی 

تحصیل کرده های دانشگاهی مؤثر بوده است نه توده ها و بدوی های روستایی.
مقاله "نگاه جامعه شناختی به گروه های اجتماعی مجازی")1391( نوشته حسن سبیلان 
اردستانی، به نقش و تأثیر فضای مجازی بر جنبش های اجتماعی پرداخته  و توضیح داده است 
هستند  ]سایبری[  اجتماعی  شبکه های  در  افرادی  مجموعه  مجازی  اجتماعی  گروه های  که 
یافته اند.  پیوند  هم  به  مشترکی  احساسات  یا  منافع  اثر  بر  و  دارند  قرار  واحدی  وضع  در  که 
ابعاد  بودن،  ارتباطی  فی نفسه  مرجعیت،  مجازی؛  اجتماعی  گروه های  این  ویژگی های  از 
مقابل  در  اصلاح گری  بسیج کنندگی،  قدرت  بودن،  تدریجی  و  مستدام  داشتن،  بین المللی 
انقلابی گری، تخصص و تعدد داشتن، منتج به نتایج و دستاورد حتمی شدن، کم هزینه بودن، 
نظارت ناپذیری، گمنامی و ناشناس بودن، غیرقابل برآورد بودن میزان اعضا، عبور از هنجارها و 
قوانین موجود، سیلان در اعضا، آهنگ متفاوت حرکت گروه ها، جوان گرایی، مشارکت بیشتر 
بانوان، شخصی شدن این حوزه و ... می باشد. نویسنده معتقد است که نقش گروه های مجازی 
اجتماعی  جنبش های  گذشته،  در  می شود.  بیشتر  روز به روز  نیز  اجتماعی  جنبش های  در 
بیشتر معطوف به خواسته های سیاسی بود که بخش عمده ای از آنها نیز به ثمر نمی رسید اما 
در وضعیت جدید، تعداد جنبش های اجتماعی روز افزون و متنوع شده است و امکان دستیابی 
به اهداف نیز بیشتر شده است. نظام های کارآمد، سازوکار و تمهیدات لازم برای بهره مندی از 
فرصت پیش آمده را در ساختار حاکمیتی خود می گنجانند و به تبع آن، از مواهب فناوری موجود 
بیشترین بهره را می برند و توان هر یک از شهروندان در اداره بهتر جامعه تحت عنوان مشارکت 
در "گروه های اجتماعی مجازی" را به فال نیک گرفته و بیشترین استفاده را از ظرفیت بالفعل 

درآمده شهروندان می نمایند.

مفاهیم تحقیق
امنیت

زبانی  به همین جهت، درباره معنای آن اختلاف نظر  و  امنیت یک مفهوم چند وجهی است   
وجود دارد. تعاریف مندرج در فرهنگ های لغت درباره مفهوم کلی امنیت بر امنیت احساس 
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آزادی از ترس یا احساس ایمنی که ناظر بر امنیت مادی و روانی است، تأکید دارند. به طورکلی، 
به نظر می رسد که امنیت یک کالای جهانی است که همه اعضای جامعه سعی می کنند تا آن را 

به دست بیاورند)ماندل و رابرت1374،1: 24(.
کلمه امنیت ریشه در واژه "امن" دارد و به معنی در امان و آسایش بودن، مصونیت از خطر و 
 Security ترس و آرامش خاطر می باشد)آشوری، 1378: 38(. امنیت از حیث لغوی برابر نهاد
تعریف  بی بیمی  و  بودن  امان  در  شدن،  ایمن  به  فارسی،  زبان  در  و  است  الامان  و  الامن  و 
شده است)معین، 1375: 345( و در گذشته، به همین سیاق، درباره دستگاه های نظامی و 
انتظامی به کار برده شده است)همان: 355(. امنیت2 در لغت، حالت فراغت از هرگونه تهدید 
یا حمله و یا آمادگی برای رویارویی با هر تهدید و حمله را گویند. در اصطلاح سیاسی و حقوقی، 
به صورت امنیت فردی، امنیت اجتماعی، امنیت ملی و بین المللی به کار برده می شود)آشوری، 

.)38 ،1378

اطلاعات
 اطلاعات معادل Intelligence نتیجه ای است که از جمع آوری و کسب، تفکیک، ثبت، ارزیابی، 

تطبیق، ترکیب و تفسیر اطلاعات به دست می آید)فکوری، 1378: 23(.
جنبش اجتماعی3

 مفهوم جنبش اجتماعی مانند اغلب مفاهیم در علوم اجتماعی بخشی از واقعیت را توصیف 
فاصل  حد  اجتماعی  جنبش  عموماً  است.  مشکل  واژه  این  از  دقیق  تعریف  ارائه  و  نمی کند 
بین شورش و رفتار بورکراتیک است. در ایران، جنبش اجتماعی به عنوان یک واژه  تخصصی 
از مفهوم اصلی خود خارج شده است و عموماً هر حرکت اعتراضی ـ اعم از شورش، اعتصاب، 
تحصن و انقلاب ـ معادل جنبش اجتماعی قرار می گیرد و این مسئله مطالعه بر روی جنبش های 

اجتماعی را با دشورای همراه ساخته است.

1. Mandel & Robert
2. Security
3. Social Movement
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شکل 1. رابطه جنبش اجتماعی با شورش و رفتار بوروکراتیک

اهداف  و  هویت جمعی  دارای  آن  اعضای  که  است  جمعی  رفتار  یک  اجتماعی  جنبش 
مشترک هستند، درجه ای از استمرار را داراست، فعالیت مداوم اعضا را طلب می نماید، نسبتاً 
سازمان یافته است، تقسیم کار اعضا در آن ناشی از جد و جهد اعضا بوده و رنگ داوطلبانه دارد، 
رهبری جنبش در عمل و آنی ظاهر می شود و در عمل نسبت به آن اجماع نسبی ایجاد می شود 
و عموماً محصول تضاد و تخاصم است. برخی از جنبش های اجتماعی برای دستیابی به اهداف 
سازمانی از اینترنت و شبکه های اجتماعی)فیس بوک، توییتر، تلگرام و...( استفاده می کنند که 
به آنها "جنبش اجتماعی اینترنتی" گفته می شود. در عصر حاضر، به لحاظ استفاده وسیع مردم 
از اینترنت، امکان تفکیک جنبش اجتماعی اینترنتی و غیراینترنتی ممکن نیست و جنبش ها از 

این ابزار برای افزایش سطح تأثیر استفاده می کنند.

مدیریت
 مدیریت فرآیند به کارگیری مؤثر و کارآمد منابع مادی و انسانی در برنامه ریزی، سازمان دهی، 
بسیج منابع و امکانات، هدایت و کنترل است که برای دستیابی به اهداف سازمانی و بر اساس 

نظام ارزشی موردقبول صورت می گیرد)کونتز و همکاران، 1380: 65(.
مدیریت از دید کارکردی شامل وظایفی همچون برنامه ریزی، تصمیم گیری، سازمان دهی، 
نوآوری، هماهنگی، ارتباطات، رهبری، انگیزش و کنترل می گردد. این نوع تعاریف از مدیریت، 
اگرچه با کمّی و کاستی یا فزونی هایی در واژه های بیان کننده  وظایف روبه روست، اما به نظر 
روان تر از تعاریفی است که می کوشند تا مدیریت را محصور به یک ویژگی خاص نمایند یا ارزش 
فلسفی خاصی به مفهوم بیفزایند. با این  حال، تعاریف متعدد از مدیریت با توجه به کارکردهای 
آن از سوی محققانی چون "فایول" یا "گیولیک" دارای تفاوت هایی است که به سادگی نمی توان 
از آنها گذر کرد. آنچه واضح است این است که علم مدیریت هنوز نتوانسته است تعریف خود را 

مدیریت کند)جاسبی، بی تا: 42(.
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مدیریت اطلاعاتی
 منظور از مدیریت اطلاعاتی نوعی مدیریت است که در سازمان اطلاعاتی کاربرد دارد و مدیریت 
مدیریت،  نوع  این  اصلی  هدف  می شود.  شامل  را  اطلاعاتی  فعالیت  و  سازمان  محصول،  بر 
کسب اشراف اطلاعاتی است که با استفاده از ابزار و امکانات سازمانی)بودجه، منابع انسانی، 
قوانین مرتبط با کار پنهان و...( یک فعالیت را شروع و به سرانجام می رساند. این نتیجه می تواند 
مانند  خاص  کالای  یا  و  صلاحیت  تأیید  مصاحبه،  ارشاد،  و  توجیه  بازداشت،  مانند  خدماتی 
بولتن، کتاب، گزارش و... باشد)گزارش همایش مدیریت اطلاعاتی و ماهیت و مفهوم شناسی، 

.)1395

فضای مجازی1
می دهد2.  رخ  آن  در  کامپیوتری  ارتباطات  که  است  علمی  و  تئوری  فضایی  مجازی  فضای 
کامپیوتر  زمینه   در  شاغلان  و  شد  تخیلی  ـ  علمی  ادبیات  وارد   1980 دهه   در  اصطلاح  این 
استفاده  دوره،  این  در  شد.  رایج   1990 دهه   در  و  بردند  به کار  را  آن  به سرعت  علاقه مندان  و 
مجازی"  "فضای  لفظ  و  بود  رشد  حال  در  به سرعت  دیجیتال  مخابرات  و  شبکه  اینترنت،  از 
غیرمستقیم  و  مستقیم  به صورت  را  نوظهور  پدیده های  و  نظریه ها  از  بسیاری  می توانست 
نمایندگی کند. لفظ مادرِ فضای سایبر، سایبرنتیک است که از یونانی باستان به معنای فرماندار 
یا راننده مشتق شده است و واژه ای است که نوربرت وینر برای کار پیشگامانه اش در مخابرات 
الکترونیک و علم کنترل به کار برد. با اینکه نباید فضای مجازی را با اینترنت اشتباه گرفت، از این 
لفظ غالباً در اشاره به اشیا و شخصیت هایی که تا حد زیادی در خود شبکه مخابراتی وجود دارد، 
استفاده می شود؛ تا جایی که برای مثال، ممکن است به طور استعاری گفته شود یک وبگاه »در 

.)177 pp ,2 .no ,179 .Graham .M(»فضای مجازی وجود دارد

قدرت نرم
از  بلکه عبارت است  نتایج دلخواه نیست  توانایی کسب  یا  انجام کار  توانایی  نرم صرفاً  قدرت 
توانایی شکل یا تغییر دادن ترجیحات و اولویت های دیگران تا بر اساس آنچه ما می خواهیم فکر 

.)18;)2004(.S Joseph ,Nye(یا رفتار کنند

1. Cyberspace
2. http//:www.oxforddictionaries.com/us/definition/american_english/cyberspace97.9.28,P11
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روش تحقیق
انتخاب  داده بنیاد"  "نظریه  کیفی،  رویکرد  به  توجه  با  پژوهش،  این  در  تحقیق  استراتژی 
تعامل  مستلزم  که  است  داده ای  مأخذ  طبیعی  محیط  کیفی،  پژوهش های  در   شده است. 
داده ها،  چندگانه  مأخذهای  است.  داده  گردآوری  در  مهمی  ابزار  پژوهشگر  و  است  نزدیک 
با  داده ها  استقرایی  تحلیل  می رود،  کار  به  پژوهش  برای  و...  اسناد  مشاهده،  مصاحبه، 
رویکردی پایین به بالا و رفت وبرگشتی صورت می پذیرد، تمرکز بر نگاه ها، معانی و دیدگاه های 
پرسش ها،  که  معنی  بدان  است؛  رویشی  به صورت  طراحی  است،  مشارکت کنندگان  ذهنی 
اشکال گردآوری داده و حتی افراد موردمطالعه می تواند در خلال مطالعه تغییر نماید)به جای 
طراحی مشخص ازپیش تعریف شده( و تفسیر کل گرایانه از مسئله یا موضوع موردبحث مطرح 

است)کرسول، 1391: 57(.
بازه زمانی تحقیق مربوط به سال 1397 و مکان مطالعه، جامعه اطلاعاتی کشور بوده است 
در  درعین حال،  که  است  امنیتی  حوزه  متخصصان  و  کارشناسان  از  نفر   36 آماری  جامعه  و 
پژوهش،  این  در  همچنین،  داشته اند.  اشتغال  اطلاعاتی(  انتظامی)جامعه  نهادهای  از  یکی 
مصاحبه شوندگان با ویژگی خبرگی)دارای سابقه کاری و تحصیلات دانشگاهی مرتبط( انتخاب 
با بهره گیری از دو روش فوق، اعتبار ورودی های تحقیق تضمین شده و  شدند و بدین ترتیب، 
مشارکت کنندگان از طیف های مختلف، دارای دانش بالا و تجربه های قابل اعتنا در سازمان های 

مختلف مورد مصاحبه قرار گرفته اند. 
روش نمونه گیری در روش تحقیق کیفی، برمبنای روش گلوله برفی1، زنجیره ای و یا شبکه ای 
است. انتخاب افراد نمونه به گونه ای است که در نهایت، به ساختن نظریه منتهی شود. قاعده 
محض یا خاصی برای تعیین حجم نمونه وجود ندارد و بنابر سؤال پژوهش، نوع روش کیفی 
تعیین  نمونه  حجم  درگیر،  پژوهشگران  تعداد  همچنین،  و  زمان  مادی،  منابع  انتخاب شده، 
می شود. نکته ای که بایستی به آن توجه کرد، این است که در پژوهش کیفی، فزونی حجم نمونه 
ضرورتاً روایی آن را بالا نمی برد و حتی می تواند از دقت و غنای نمونه معرف جامعه نیز بکاهد؛ 
چراکه فرصت و دقت بررسی نمونه بزرگ، کمتر از نمونه کوچک است. در نمونه برداری نظری از 

اصطلاحی به نام اشباع نظری در تعیین حجم نمونه استفاده می شود. 
از آنجا که مطابق با مراحل استراتژی پژوهش، محقّق جهت گردآوری اطلاعات به خبرگان 
1. Snowball Method
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موضوع مراجعه کرده است)داده های دست اول(، بنابراین، جامعه آماری تحقیق عبارت است 
از خبرگان موضوع مدیریت اطلاعاتی جنبش های اجتماعی سایبرپایه که دارای دانش و تجربه 
مرتبط در موضوع باشند. چنین افرادی طبعاً در سطوح عالی تصمیم گیری و خط مشی گذاری 
و  علمی  سطوح  یا  و  و...(  اطلاعاتی  جامعه  سابق  یا  فعلی  ارشد  مدیران  اطلاعاتی)نظیر 

دانشگاهی فعالیت داشته اند.
خبرگی مصاحبه شوندگان در تحقیق حاضر از یکی از معیارهای زیر تبعیت کرده است:

1- برخورداری از سابقه اجرایی در حوزه اطلاعاتی؛
با  تعامل  و  سایبر  فضای  و  اطلاعاتی  حوزه  در  تخصصی  و  علمی  دانش  از  برخورداری   -2

دستگاه های اجرایی مرتبط؛
3- عضویت در جامعه اطلاعاتی؛

4- برخورداری از تجربه کار در حوزه فضای مجازی؛
5- آشنایی با موضوع جنبش های اجتماعی سایبرپایه.

کفایت  تحقق  مرز  تا  نظری  نمونه برداری  فرآیند  داده بنیاد،  تحقیق  روش  مراحل  با  مطابق 
با  تخصصی  نیمه ساختاریافته  مصاحبه   36 مجموع  در  بدین منظور،  می یابد؛  ادامه  نظری 
درنظرگرفتن معیارهای فوق صورت گرفته است و در جریان تحقیق، مصاحبه ها ضبط می شد 
طرح شده  دیدگاه های  نسبت به  دقیق تری  بررسی  و  تحلیل  گفتگوها،  چندباره  مرور  با  تا 

مشارکت کنندگان انجام شود.

جدول 1. پراکنش کلّی مصاحبه شوندگان تحقیق با توجه به معیارهای خبرگی

تعدادقلمرو کاریمعیار خبرگی

 سابقه اجرایی
مرتبط

30یکی از دستگاه های حاکمیتی)جامعه اطلاعاتی(

 دانش تخصصی
اطلاعاتی

 عضو هیئت علمی رشته های مرتبط با اطلاعات و کارشناسان
و مدیران فعلی یا سابق فعال در موضوعات اطلاعاتی مرتبط

6

36مجموع
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بررسی  به منظور  اطلاعاتی،  مدیریت  بودنِ  مسئله محور  ماهیت  به  توجه  با  و  دیگر  سوی  از   
موشکافانه تر، فرآیند مدیریت اطلاعاتی به صورت مستقل، موضوع چند مصاحبه قرار گرفت. 
نکته شایان ذکر آن است که تعداد مصاحبه های ذکرشده بر مبنای تحقّق معیار "کفایت نظری" 
و نه طرح ازپیش تعیین شده ای مشخص شد؛ به این معنی که حدّ توقّف مصاحبه ها)گردآوری 
یابد که  آن، اطمینان  تعریف روش داده بنیاد مرحله ای است که محقّق ضمن  داده ها( طبق 

مفاهیم و یا مقولات جدیدی ظهور نیافته و یا اصلاح دیگری بر آنها صورت نمی پذیرد.

تجزیه و تحلیل داده ها ـ کدگذاری)سه مرحله ای(
فرآیند گردآوری و تجزیه وتحلیل داده ها در روش داده بنیاد، به صورت هم زمان و موازی با هم 
اجرا می گردد. این فرآیند تا مرز کفایت نظری مفاهیم و مقولات)انجام 36 مصاحبه تخصصی 
نیمه ساختاریافته و انجام مطالعات مجزا( ادامه یافت. شکل زیر بیانگر سیر تطور ظهور کدهای 

تحقیق تا مقولات اصلی است.

شکل2. سیر تطور نکات کلیدی تا مقولات اصلی در تحقیق

داده های  تجزیه وتحلیل  و  نخبگان  با  ساختاریافته  نیمه  و  عمیق  مصاحبه  انجام  از  پس 
دست اول از مصاحبه ها، کدگذاری انجام شد. کدگذاری به دو شیوه امکان پذیر است: شیوه 
نکات  "کدگذاری  و شیوه  تحلیل می شوند  کلمه  به  کلمه  داده ها،  آن  در  که  خُرد"  "کدگذاری 
زمان متوقف  انتخاب شد. معیار قضاوت در مورد  برای کدگذاری  این تحقیق  کلیدی" که در 
کردن فرآیند جمع آوری داده ها، "کفایت نظری" مقوله ها یا نظریه است. در این مرحله، 1009 
کد یا نکته و 212 مفهوم)از ترکیب کدها( به دست آمد و در ادامه، از مفاهیم، مقولات شناسایی 

شده است.
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شکل 3. مراحل کدگذاری

و  مشابهت  حیث  از  باز،  کدهای  از  برآمده  مفاهیم  همان  یا  فرعی  طبقات  مرحله،  این  در 
نام مقولات  با  انتزاعی تر  بودن محتوایی شان، در قالب برچسب های مفهومی کلان  هم جهت 
الگوی  حقیقی  شاکله  اصلی،  مقولات  این  درواقع،  می شوند؛  دسته بندی  اصلی  طبقات  یا 
ارائه شده حاصل از پارادایم کدگذاری محوری)مرحله دوم فرآیند نظریه داده بنیاد( را تشکیل 

خواهند داد. 
جدول 2. آمار عددی و درصدی مقوله های حاصل از مصاحبه با نخبگان

درصدتعدادمقولهردیف
50.495540139ارکان فضای مجازی1

141.387512389استخراج دانش2

515.054509415اقدام

181.7839445اقدام سخت4

181.7839445اقدام فنی5

373.666997027اقدام نرم6

7
313.07234886آگاه سازی و پاسخ گویی به مطالبات

3
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403.96432111بازیگران8
100.991080278تجزیه وتحلیل9

131.288404361تدوین استراتژی10
100.991080278تهدید11
181.7839445جمع آوری از طریق سامانه ها12
565.550049554جمع آوری اطلاعات13
اجتماعی14 13513.37958375جنبش های 
11111.00099108راهکار15
10.099108028روندشناسی16
131.288404361زنجیره ارزش17
20.198216056شبکه های ماهواره ای18
10.099108028شکاف تکنولوژی19
80.792864222ضعف مدیریت20
302.973240833فضای مجازی21
40.396432111جمع آوری فنی22
30.297324083قوه مقننه23
بیگانه24 212.081268583کشورهای 
100.991080278گلوگاه25
828.126858276مدیریت اطلاعاتی26
12011.89296333مشکلات مدیریت27
20.198216056منابع آشکار28
تجزیه وتحلیل29 676.640237859نرم افزار 
دولت)وزارتخانه ها(30 40.396432111همکاری 
747.333994054هوشمندسازی31

1009100مجموع
کدگذاری انتخابی
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داده ها،  و  مفاهیم  میان  آن،  پی  در  و  مقوله ها  میان  پیوند  ایجاد  با  محوری،  کدگذاری  در 
مضامین اصلی تحقیق نمایان می شوند؛ بدین شکل که یک مقوله در محور تحلیل قرار گرفته 
و کدگذاری مبتنی بر آن شکل می گیرد. بر اساس الگوی نظریه داده بنیاد، برای به دست آوردن 
 6 به  داده بنیاد  نظریه  پاردایم  قالب  در  را  مختلف  مقوله های  که  است  لازم  تحقیق،  مضامین 

مضمون اصلی تقسیم بندی کرد و بدین ترتیب، مضامین تحقیق به دست خواهد آمد.

جدول 3. مضامین اصلی با توجه به مقولات به دست آمده از نتایج کدگذاری باز و محوری
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مضامین شش گانه بر اساس پارادایم نظریه داده بنیاد در این تحقیق عبارتند از:
مقوله های  از  که  سایبرپایه(  اجتماعی  جنبش های  اطلاعاتی  مضمون  محوری)مدیریت   -1

اقدام، جمع آوری، تجزیه وتحلیل و حفاظت تشکیل شده است.
2- مضمون شرایط علی و بستری از دو مقوله نارضایتی های اجتماعی و جنبش های اجتماعی 

سایبرپایه تشکیل شده است.
بین المللی،  نهادهای  بیگانه،  رسانه های  مقوله های  از  مداخله گر  شرایط  مضمون   -3
و  اینترنت  اجتماعی،  شبکه های  افزارهای  نرم  مالکان  اپوزیسیون،  حریف،  سرویس های 

زیرساختار و افکار عمومی تشکیل شده است.
4- مضمون پیامدهای راهبردی از مقوله های تدوین استراتژی راهبردی، تقویت علم و دانش، 

مدیریت اطلاعاتی هوشمند و آموزش تشکیل شده است.
5- مضمون راهبردها از مقوله راهبردها یا راهکار تشکیل شده است.

6- مضمون شرایط زمینه ای از مقوله های رهبران جنبش، ناتوانی دولت، ضعف رسانه ملی، خلأ 
قانونی و بازیگران داخلی و خارجی تشکیل شده است.

تبیین ارتباط نتایج کدگذاری ها
سوال اصلی پژوهش عبارت بود از: »روابط بین مفاهیم، مقوله ها و مضامین مدیریت اطلاعاتی 
بین  انتخابی  کدگذاری  با  مرحله،  این  در  چیست؟«  سایبرپایه  اجتماعی  جنبش های  بر 
مقوله های مختلف و دسته بندی این مقوله در زیرمجموعه 6 مضمون اصلی روابط بین مؤلفه ها و 

مقوله های مدیریت اطلاعاتی جنبش های اجتماعی سایبرپایه به دست خواهد آمد.
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نظریه  پارادایم  براساس  سایبرپایه  اجتماعی  جنبش های  اطلاعاتی  مدیریت  نهایی  الگوی   .3 شکل 
داده بنیاد

سایبرپایه  اجتماعی  جنبش های  اطلاعاتی  مدیریت  الگوی  ارائه  تحقیق،  این  در  هدف 
بوده است و برای نشان دادن الگوی مدیریت اطلاعاتی با استفاده از مفاهیم، مقوله ها و مضامین 
دارای  جنبش  هر  تحقیق،  دستاوردهای  اساس  بر  شد.  استفاده  داده بنیاد  نظریه  پارادیم  از 
مراحل مختلف از جمله تولد یا شروع، رشد یا بروز ـ که ممکن است با اغتشاشات خیابانی همراه 
باشد ـ و درنهایت، اتمام یا مرگ جنبش است؛ با این وصف، مدیریت اطلاعاتی باید در هر سه 
مرحله، فعالیت های متناسب برای کنترل و اشراف اطلاعاتی را که شامل جمع آوری، بررسی، 

اقدام و حفاظت است، انجام دهد. شرح وظایف)توصیفی( در جدول زیر آمده است. 

آسمان پارادایم
اصل 50 قانون اساسی
حاکمیت سند چشم انداز
سند ملی محیط زیست
سیاست های کلی برنامه های توسعه
تطور و تکامل تدریجی برنامه های توسعه
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جدول 4. وظایف مدیریت اطلاعاتی جنبش های سایبرپایه
ت

تصمیم گیری و هدای
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برنامه ریزی

سامان دهی
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ارتباطات و هماهنگی
نظارت و کنترل
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روایی الگوی ارائه شده
مراحل انجام روش پرسش نامه برای روایی الگو در این تحقیق به قرار زیر است:

1- تنظیم پرسش نامه؛
2- بررسی پرسش نامه از نظر نوشتاری)رفع ابهامات استنباطی و...(؛

3- ارسال اولین پرسش نامه به نخبگان؛
4- تجزیه وتحلیل پاسخ های رسیده؛

5- مراجعه مجدد و بررسی دوباره موارد؛
6- تجزیه وتحلیل نهایی؛

7- آماده سازی گزارش توسط محقق.
مقوله   24 شامل  زمینه ای  تئوری  مصاحبه های  تحلیل  مرحله  خروجی  پژوهش،  این  در 
فرعی)متغیرها( که در 6 گروه)مقوله های اصلی( دسته بندی شده اند، در قالب پرسش نامه در 
اختیار متخصصان قرار گرفت و از آنها خواسته شد تا نظرات خود را درخصوص الگو و ارتباط بین 
متغیرهای آن ارائه نمایند. بعد از جمع آوری پرسش نامه های رسیده، نظرات خبرگان در مورد 
الگوی ارائه شده و مقولات اصلی و فرعی آن مورد بررسی قرار گرفت و تمامی متغیرهای الگوی 
اضافه  اصلی  مولفه های  به  پیشنهادی  متغیرهای  به عنوان  ذیل  متغیرهای  و  تأیید  ارائه شده، 

گردید:
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جدول5.  تأیید یا رد الگوی استخراج شده از مصاحبه ها
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نهادهای
بین المللی 

 مالکان

نرم افزارهای

 شبکه های 

اجتماعی
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 ضعف
رسانه ملی
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بر اساس جدول فوق، تمامی متغیرها و مولفه های مستخرج از مصاحبه ها در مرحله اول تأیید 
یا تصحیح شد.

دستاوردهای تحقیق
"ارائه  و  انتزاعی"  مفاهیم  "دسته بندی  سرفصل  دو  در  می توان  را  پژوهش  این  دستاوردهای 
پیشنهادهای پژوهش" خلاصه کرد. یک رویکرد در دسته بندی مفاهیم، مقوله بندی آنهاست. 
را  داده بنیاد  روش  جریان  در  شکل گرفته  انتزاعی  مفاهیم  می توان  نیز  مقوله بندی  نگاه  از 

طبقه بندی نمود:
1. مفاهیم ناظر به فرصت های آتی که پای بندی به آنها جهت تحقق مدیریت اطلاعاتی هوشمند 

در آینده ضروری است؛
2. مفاهیم ناظر به نقاط ضعف و آسیب های گذشته که رفع آنها جهت تحقق الگوی مدیریت 

اطلاعاتی هوشمند لازم است.
خاصی  تفکیک  مصاحبه شوندگان  که  است  آن  مفاهیم  دسته  دو  این  آمیختگی  درهم  علت 
بین آنها صورت نداده اند و درواقع، تحقق مدیریت اطلاعاتی هوشمند را مستلزم دستیابی به 
مفاهیم دسته نخست و برطرف نمودن موانع منعکس شده توسط مفاهیم دسته دوم دانسته اند. 

در جدول زیر، مفاهیم انتزاعی شکل گرفته در دو دسته مذکور تفکیک شده اند:

جدول 6. مفاهیم ناظر به فرصت های آتی مدیریت اطلاعاتی هوشمند
ف

مفاهیم ناظر به فرصت های آتیردی
ف)جهت تحقق وضع مطلوب(

مفاهیم ناظر به فرصت های آتیردی
)جهت تحقق وضع مطلوب(

پیشگیرانه1 نیروی انسانی توانمند11برخورد 

بررسی هوشمندانه12برطرف کردن شکاف تکنولوژی2

برون سپاری13بومی سازی تکنولوژی3
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ف
مفاهیم ناظر به فرصت های آتیردی

ف)جهت تحقق وضع مطلوب(
مفاهیم ناظر به فرصت های آتیردی

)جهت تحقق وضع مطلوب(

بی طرفی14همکاری و تعامل4

فرصت محور بودن جنبش15پاسخ گویی به افکار عمومی5

چند بعدی بودن مدیریت16به روز رسانی قوانین6

از بین رفتن بوروکراسی17جمع آوری هوشمندانه7

راه اندازی ساختار متناسب18نظارت جدی8

آشکار بودن فضای مجازی19راه اندازی شبکه ملی ارتباطات9

اقدام هوشمندانه20ایجاد ادبیات مشترک10

جدول شماره 7 دسته دوم مفاهیم انتزاعی را منعکس کرده است.
جدول 7. مفاهیم ناظر به آسیب های موجود در مدیریت اطلاعاتی هوشمند

ف
 مفاهیم ناظر به آسیب هایردی

گذشته
)رفع آنها لازمه تحقق وضع مطلوب(

ف
 مفاهیم ناظر به آسیب هایردی

گذشته
)رفع آنها لازمه تحقق وضع مطلوب(

نیروی انسانی غیرمتخصص11خلأ قانونی1

حجم زیاد اطلاعات و داده ها12شکاف تکنولوژی و خارجی بودن2

درگیری مستقیم در کار آشکار13فقدان ادبیات مشترک3
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ف
 مفاهیم ناظر به آسیب هایردی

گذشته
)رفع آنها لازمه تحقق وضع مطلوب(

ف
 مفاهیم ناظر به آسیب هایردی

گذشته
)رفع آنها لازمه تحقق وضع مطلوب(

توسعه علم و دانش14دخالت کشورهای بیگانه4

ضعف آموزش15داشتن نگاه جناحی5

تهدیدهای جنبش16شیفتگی فضای مجازی6

نگاه تک بعدی به مدیریت17اقدامات سلبی7

بودجه ناکافی18موازی کاری8

بوروکراسی اداری19بی توجهی به افکار عمومی9

جمع آوری سنتی20عدم تعریف جرایم سایبری10

نتیجه گیری و پیشنهادها
سازمان  یک  آن،  اجرای  اثر  در  که  است  اقداماتی  و  فعالیت ها  مجموعه  اطلاعاتی  مدیریت 
اطلاعاتی، قابلیت احاطه و تسلط کامل بر روند گذشته، حال و آینده و نیز حوزه پیرامونی)قلمرو( 
را به دست آورد؛ به نحوی که بتواند در جهت پیشگیری و مقابله با تهدیدات و آسیب پذیری های 
مترتب بر آن و همچنین، تولید فرصت ها، اقدام لازم و به موقع را به عمل آورد. نتایج و برآیند 
مدیریت اطلاعاتی درصورت توجه به رویکردها و گام های اساسی آن می تواند بستر و زمینه ساز 
اهداف و محورهای ذیل باشد: جلوگیری از غافلگیری، فریب و شکست اطلاعات، کارآمدی 
و روزآمدی سیستم اطلاعاتی، تولید فرصت ها، آمادگی لازم برای پیشگیری و مقابله به موقع و 
مؤثر، اطلاع رسانی و هشداردهی به تصمیم گیران، اعمال مدیریت صحیح در اداره سازمان، بروز 

ابتکارات، برقراری امنیت نسبی و...
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در این تحقیق، مجموعه دستاوردهای ناشی از داده های به دست آمده از مصاحبه با نخبگان 
مدیریت  از  صحبت  هرگاه  که  است  اطلاعاتی  مدیریت  از  معنا  این  نشان دهنده  اطلاعاتی 
است:»مدیریت  مدنظر  زیر  معنی  می شود،  سایبرپایه  اجتماعی  جنبش های  بر  اطلاعاتی 
است  تصمیم گیری  و  برنامه ریزی  کنترل،  فرماندهی،  هماهنگی،  از  عبارت  اطلاعاتی 
اقدام  و  تجزیه وتحلیل  و  بررسی  اخبار،  جمع آوری  حوزه  در  تقسیم کار  از  استفاده  با  که 
بر هر نوع کنش و واکنش  به اشراف اطلاعاتی  با هدف دستیابی  اطلاعاتی)پنهان و مخفی( 
بازیگران داخلی و خارجی در موضوعات مرتبط با امنیت ملی از سوی دولت و توسط سازمان 
اطلاعاتی انجام می شود«. با این داده ها، تعریف جنبش های اجتماعی سایبرپایه نیز به شرح 
زیر است:»جنبش های اجتماعی سایبرپایه، تحرکات جمعی از معترضان یا منتقدان به برخی از 
سیاست ها و روش های اجرایی در سطح کشور است که با بهره گیری از فضای مجازی به راحتی 
از رهبری متکثر  با استفاده  و هدایت جمعی(  نیرو، جریان سازی  نسبت به سازماندهی)جذب 
کاربران در داخل شبکه های اجتماعی اقدام می کنند. این تحرکات عموماً دارای بعد امنیتی 
نیستند و به عنوان واسط بین مردم و مسئولان عمل می کنند؛ اما بلافاصله با دخالت عوامل 
مختلف درون و بیرون از کشور از جمله گروه های تروریستی، سرویس های حریف، رسانه های 
امنیت  و  نظم  برهم زدن  باعث  می توانند  و  شده  امنیتی  ضدّ  فعالیت های  مستعد  و...  بیگانه 
عمومی شوند. وجود انبوه مخاطب که به راحتی و رایگان به محتوا دسترسی دارند، پایین آمدن 
درآمد سرانه مردم و رکود اقتصادی، نبود کانال و مجاری قانونی برای اعلام نارضایتی و اعتراض 

در سطح جامعه، از بسترهای ایجاد جنبش های اجتماعی سایبرپایه است«.
بر  مؤثر  موضوعات  از  یکی  به عنوان  سایبرپایه  اجتماعی  جنبش های  تحقیق،  این  در 
امنیت ملی موضوع کار اطلاعاتی است؛ اما به دلیل اینکه حوزه فضای مجازی عموماً فضایی 
کار  گستردگی  باعث  امر  این  است،  کاربران)فردمحور(  بازیگری  با  توأم  و  گسترده  و  آشکار 
اطلاعاتی از حوزه پنهان به آشکار شده است و این حوزه تا حد زیادی آمیخته با فعالیت های 
آشکار شده است که بر اساس تعریف و تقسیم کار در حوزه فعالیت سایر سازمان های نظامی و 
انتظامی است و موجب بروز مشکلاتی مانند موازی کاری، خلأ قانونی و دخالت سایر بازیگران 
داخلی و خارجی در حوزه فعالیت اطلاعاتی گردیده است. برای تشریح این مسئله، باید دوباره 
به موضوع ضرورت پنهان کاری و انکار موجه به عنوان یک اصل در کار اطلاعاتی اشاره کرد. این 
مهم زمانی قابل حصول است که سازمان اطلاعاتی در حوزه امنیت ملی و قدرت آفرینی برای 
کشور بتواند در پوشش فعالیت داشته باشد، اما عملًا با وارد شدن به حوزه جنبش های اجتماعی 
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راه حل  نخبگان  مشکل،  این  حل  برای  می رود.  بین  از  پنهان کاری  امکان  مجازی،  فضای  و 
برون سپاری فعالیت های سه گانه اطلاعاتی ـ اعم از جمع آوری اخبار و اطلاعات، تجزیه وتحلیل 
و اقدام ـ را توصیه نموده اند. بر این اساس، پژوهشگر در راستای برطرف کردن آسیب ها و موانع 
موجود در مدیریت اطلاعاتی جنبش های اجتماعی اینترنتی راهکار زیر را پیشنهاد می کند: 

هوشمندسازی فرآیند مدیریت اطلاعاتی جنبش های اجتماعی اینترنتی.
 امروزه، شبکه های اجتماعی مرزهای مجازی را کنار گذاشته و وارد زندگی حقیقی انسان ها 
شده اند. برخی از اندیشمندان شبکه های اجتماعی را مغز جامعه تلقی می کنند که بسیاری 
از فعالیت های دولت و وظایف آن را برعهده خواهد گرفت که نمونه بارز آن رواج بیت کوئین در 
تعاملات اقتصادی روزمره است که عملًا از اختیار دولت خارج شده است. بسیاری از کنشگران 
اجتماعی به جای استفاده از ظرفیت های بیرونی)مثل احزاب، تشکل های، رسانه ها و...( به 
داخل شبکه ها کوچ کرده اند و فعالیت های خود را در این فضا پی گرفته اند. کنشگران اجتماعی 
با تکیه بر مزایایی چون کم هزینه بودن، انتشار سریع و گسترده، فشردگی زمان و مکان، یکپارچ  
سازی، امکان ایجاد جمعیت همگون، تبلیغات آسان و... به سمت این ابزار)اینترنت( کشیده 

شده اند و بیرون آوردن مردم از این فضا بسیار دشوارتر از ایجاد مشارکت و جلب نظر آنها است.
با در نظر گرفتن این پیش فرض که امنیت یک نیاز اصلی و اولیه انسانی است و هیچ کس 
با دیگران اختلاف نظر  به خصوص در حوزه اجتماعی  امنیت  افزایش سطح  به  در مورد کمک 
ندارد و اگر کسی غیر از این بیندیشد، در همان شبکه اجتماعی محکوم به تغییر است، پس 
بهره برداری  شهروندان  اجتماعی1  سرمایه   افزایش  برای  رابطه  این  در  موجود  ظرفیت  از  باید 
شود. اصلاح رویکرد تهدیدمحور به فرصت محور بودن فضای مجازی و شبکه های اجتماعی با 
استفاده از ادبیات مشترک و زبان همدلی با کنشگران و فعالان اجتماعی، راه رسیدن به این 

هدف را هموارتر خواهد کرد.

1 - پیر بوردیو سرمایه اجتماعی را عبارت از موقعیت ها و روابطی می داند که در درون گروه ها و شبکه های اجتماعی برای افراد دسترسی 
افزایش می دهد. تاجبخش و همکاران سرمایه اجتماعی را به این شرح  به فرصت ها، اطلاعات، منابع مادی و موقعیت اجتماعی را 
تعریف کرده اند: هنجارها و شبکه هایی که امکان مشارکت مردم در اقدامات جمعی را به منظور کسب سود متقابل فراهم می کنند و با 
شیوه هایی همچون سنجش سطح اعتماد اجتماعی و سطوح عضویت در انجمن های مدنی رسمی یا غیررسمی قابل اندازه گیری هستند. 
جیمز جاکوب در کتاب "مرگ و زندگی شهرهای بزرگ آمریکایی" سرمایه اجتماعی را شبکه های اجتماعی فشرده ای می داند که در 
محدوده های قدیمی شهری در ارتباط با حفظ نظافت، عدم وجود جرم و جنایت خیابانی و دیگر تصمیمات در مورد بهبود کیفیت زندگی 
در مقایسه با عوامل نهادهای رسمی مانند نیروی حفاظتی پلیس و نیروی انتظامی، مسئولیت بیشتری از خود نشان می دهند. یک مثال 
عینی این تعریف را در دنیای امروز می توان در تشکل های غیردولتی حمایت از محیط  زیست یافت. این شبکه اجتماعی گاه نیروهای 
قدرتمندی را به صورت NGO ها به وجود می آورد که حتی در حمایت از محیط  زیست موجب توقف طرح های عمرانی دولت نیز می شوند.
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حقایق  از  بستری  و  پایه  بر  اجتماعی  جنبش های  از  بسیاری  که  می دهد  نشان  بررسی ها 
الزاماً  و  شده است  نهاده  بنا  اجتماعی  کنشگران  و  مردم  به حق  خواسته های  و  غیرقابل انکار 
تهدیدمحور نبوده است. بسیاری از کانال ها و گروه های شناخته شده در شبکه های اجتماعی، 
انتقادات  عضوگیری و توسعه خود را مدیون واکاوی و شناسایی نقاط ضعف در پاسخ گویی به 
و سطح پایین رفاه و درآمد اجتماعی دولت می دانند و این موضوع به دلیل ناتوانی رسانه های 
پیدا  همگانی  توسعه  و  پذیرش  اجتماعی  شبکه های  در  انعکاس  درنتیجه  به راحتی  عمومی، 
می کنند و این درحقیقت، ضعف نهاد دولت در ایجاد ارتباط دو سویه با مردم است و درصورتی 
که دولت و رسانه، وظیفه خود را به خوبی عمل کنند، میزان نفوذ شبکه های اجتماعی به صورت 
از  استفاده  با  ترکیه  مانند  کشوری  مثال،  برای  رسید؛  خواهد  ممکن  حداقل  به  تهدیدمحور 
ظرفیت رسانه ای توانسته است تأثیرات منفی شبکه های اجتماعی را به حداقل برساند و حتی در 
مواقع حساس مانند کودتا علیه رئیس جمهور وقت، با استفاده از ظرفیت شبکه اجتماعی توئیتر 
توانست بقا حکومت خود را با برقراری ارتباط بین مردم و ارسال پیام به مردم تضمین کند و آنها 
را به خیابان ها بکشاند و کودتاگران را ناامید سازد. ارتباطات تعاملی کاربران ـ اعم از ایجاد تعامل 
و گفتگوی دو سویه، مشارکت های اجتماعی فعالانه برای تبادل نظر و همکاری های دوجانبه با 
وزارت اطلاعات ـ می تواند در بستر فضای مجازی شکل بگیرد و همچنین، کاربران با اشتراک 
علاقه مندی ها و خواسته های مرتبط با امنیت و با انتقاد و ارزیابی از نحوه فعالیت دولت ها و 
در  تعامل کنندگان  بودن  ناشناس  به واسطه  آزاد(  و  نظرات)سازنده  اعلام  و  اجرایی  مسئولان 
شبکه های اجتماعی می توانند در ارتقای امنیت نقش آفرینی کنند. تعامل کنندگان با شیوه های 
عمل خود در شبکه های مزبور ـ اعم از نحوه جذب و جمع آوری اطلاعات، نظارت بر نوع محتوای 
تولیدشده و دسته بندی اطلاعات برای ارائه به جامعه اطلاعاتی و وزارت اطلاعات ـ می توانند 
نوعی هم پیوندی  ایجاد  اجتماعی، درصورت  امنیت مشارکت کنند. در شبکه های  ارتقای  در 
اجتماعی با اولویت منافع ملی در بین کاربران می توان کاربران را به راه اندازی اجتماعات برخط 
در شبکه های اجتماعی و تعامل همسو با فعالیت های اطلاعاتی و انتظامی سوق داد و با توجه به 
ویژگی بسیج کنندگی و هم افزایی شبکه های اجتماعی، احساس وابستگی و تعامل درون گروهی 
با وزارت اطلاعات در شبکه های اجتماعی افزایش یافته و این رویکرد می تواند در ارتقای امنیت 
مؤثر و مفید باشد. از سوی دیگر، طرح مسائل مدنی در شبکه های اجتماعی مجازی ـ اعم از 
با امنیت و مسائل  موضوعات فرهنگی، مصالح و مطالبات عمومی، حقوق شهروندان مرتبط 
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اجتماعی ـ قبل از بحران زا و امنیتی شدن آنها در شبکه های اجتماعی مجازی، متغیر تأثیرگذار 
ارتقای امنیت عمومی است و باعث کاهش خشم های فروخفته مردم و کنشگران  دیگری در 
اینستاگرام،  مانند  اجتماعی  شبکه های  در  کاربران  از  بسیاری  حاضر،  حال  در  شد.  خواهد 
تلگرام، فیس بوک و... با تشکیل کانال و گروه های همسو در محدودسازی کانال هایی که به 
تولید محتوای غیراخلاقی می پردازند، موفق عمل کرده اند که این نمونه ها می تواند سرمشقی 
برای ایجاد گروه های مشابه در همه حوزه ها ـ مشروط به ایجاد همدلی و هماهنگی با خواست 

عمومی ـ باشد.
مدیریت اطلاعاتی بر جنبش های اجتماعی، مستلزم شناسایی و اقدام به موقع و درعین حال، 
نیازمند همکاری سایر نهادها و وزارتخانه ها است؛ همان گونه  که در صورت کم کاری نهادها و 
و  ایجاد شده  اعتراض مردمی  و  نارضایتی  به دلیل  ارگان های کشوری، جنبش های اجتماعی 
گسترش خواهند یافت، درصورت همکاری سایر نهادها بسترهای وقوع جنبش اجتماعی به 
حداقل ممکن خواهد رسید؛ اما درصورتی که جنبش های اجتماعی از حالت اولیه و طبیعی 
خود خارج شوند، عملًا زمینه برای بهره برداری سرویس های اطلاعاتی و نفوذ عوامل و عناصر 

مسئله دار برای به حاشیه کشاندن جنبش های اجتماعی هموار خواهد شد.
انبوه  حجم  به دلیل  سایبرپایه،  اجتماعی  جنبش های  اطلاعاتی  مدیریت  برای  اولیه  گام 
داده ها و اطلاعات موجود در فضای مجازی، طراحی و به کارگیری نرم افزار جمع آوری هوشمند 
متناسب با نیازهای منطقه ای و کشوری و تجزیه وتحلیل هوشمندانه با استفاده از نرم افزارهای 
مجموعه  نیاز  اساس  بر  باید  نرم افزار  ساخت  متخصصان  راهکار،  این  در  است.  هوشمند 
اطلاعاتی، نرم افزاری را طراحی کنند تا هرگونه اطلاعات منتشرشده در سایت ها، وبلاگ ها، 
شبکه های اجتماعی و حتی در لایه زیرین وب ـ که اصطلاحاً به وب پنهان یا عمیق معروف است ـ 
را در رابطه با کلیدواژه  موردنظر جستجو کرده و تمام محتوای منتشرشده توسط افراد و اشخاص 
حقیقی و حقوقی را بلافاصله بعد از انتشار محتواهای مسئله داری که ظرفیت برهم زدن نظم و 
امنیت را دارد، رصد کرده و نتیجه را به صورت نمودار یا نمایش گرافیکی)داشبورد( در اختیار 
مدیران قرار دهد و مدیران و کارشناسان بر اساس دسترسی، خروجی کار را به صورت لحظه ای 
برای  و...  قرمز  زرد،  از وضعیت های مختلف سفید،  نرم افزار، می توان  این  در  ملاحظه کنند. 
نشان دادن وضعیت افکار عمومی با استفاده از تحلیل محتوای مطالب جمع آوری شده استفاده 
کرد. این نرم افزار می تواند قابلیت ارائه خروجی در رابطه با موضوع های مختلف و موردنظر برای 
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اقدام اطلاعاتی را در خود داشته باشد. بدیهی است که جمع آوری اولیه و کامل گام های بعدی ـ 
یعنی اقدام و تجزیه وتحلیل ـ را نیز هدفمند و هوشمندانه خواهد کرد.

ایجاد داشبوردهای اطلاعاتی در سطوح مختلف مدیریتی از جنبش های اجتماعی سایبرپایه 
برای رصد و کنترل پدیده های اجتماعی در فضای مجازی به عنوان یک راه حل ساده و سریع 
کند.  برطرف  کوتاه مدت  در  را  اجتماعی  شبکه های  روزانه  کنترل  و  نظارت  مشکل  می تواند 
داشبورد دیجیتال به مدیران اجازه می دهد تا آخرین وضعیت حاکم بر فضا و محیط را کنترل 

کنند. مزایای استفاده از آن به قرار زیر است:
- ارائه بصری از اقدامات عملکرد؛

- توانایی شناسایی و اصلاح روند منفی؛
- اندازه گیری کارایی/ ناکارآمدی؛

- توانایی تولید گزارش های دقیق نشانگر روند جدید؛
- توانایی تصمیم گیری های آگاهانه بر اساس اطلاعات جمع آوری شده؛

- هماهنگی راهبردها و اهداف سازمانی؛
- زمان صرفه جویی در مقایسه با اجرای چندین گزارش؛

- شناسایی سریع اطلاعات و ارتباطات.
یک  به  مربوط   )KPI(کلیدی عملکرد  شاخص های  از  نگاه  یک  به صورت  اغلب  داشبوردها 
فرآیند خاص یا یک کسب و کار خاص ارائه می دهند. داشبورد اغلب در یک صفحه وب نمایش 
داده می شود و به یک پایگاه داده متصل شده است که اجازه می دهد این گزارش به طور مداوم 

به روز شود.
طراحی نرم افزارهایی که قابل برنامه ریزی باشند و مدیران و کارشناسان اطلاعاتی بتوانند 
از طریق تغذیه کلید واژه، معرفی سوژه، معرفی محیط جغرافیایی بر اساس IP و... به صورت 
مشاهده  گرافیک  و  نمودار  شکل  به  حتی  را  نتیجه  و  نموده  اطلاعات  جمع آوری  لحظه ای 
نمایند، می تواند بسیاری از مشکلات تصمیم سازی در این حوزه را حل کند. می توان با ارائه 
رمز دسترسی و با تقسیم کار، امکان کنترل بهتر اوضاع را به وجود آورد؛ درنتیجه، موازی کاری 
بین دستگاه های اطلاعاتی به حداقل ممکن خواهد رسید و از این طریق، مشکل جمع آوری 
و  و کنشگران اجتماعی  از سوی فعالان  به خصوص  از محتوای منتشرشده در فضای مجازی 

سیاسی تا حد زیادی حل خواهد شد. 
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