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چکیده
نظم  برقراری  امنیت،  توسعه  و  ایجاد  بشری،  جوامع  دغدغه های  و  مسائل  مهم ترین  از  یکی 
و تأمین آسایش عمومی جامعه می باشد؛ از این حیث، جوامع سایبری امروزی نیز از این امر 
مهم  هدف  این  به  رسیدن  برای  راهبردهایی  ارائه  به دنبال  مربوط  نهادهای  و  نبوده  مستثنی 
جرایم  با  مبارزه  راهبردی  الگوی  ارائه  کلی  هدف  با  حاضر  پژوهش  اساس،  این  بر  هستند. 
سایبری در ایران و همچنین، شناسایی، تبیین و تدوین مفاهیم، ابعاد، مولفه ها و شاخص های 
مطلوب مبارزه با جرایم سایبری در ایران انجام گردیده است. تحقیق حاضر، از نظر هدف، از نوع 
بنیادی بوده و روش تولید و تحلیل داده ها، ترکیبی از روش های کیفی و کمی است؛ به طوری 
فضای  جنایی،  سیاست  پیرامون  کتابخانه ای  منابع  و  اسناد  مطالعه  با  کیفی،  مرحله  در  که 
سایبری، جرایم سایبری و جرم انگاری و پاسخ ها به این نوع جرایم در سطح داخلی و بین المللی، 
چارچوب مفهومی تحقیق شکل گرفته و در ادامه این مرحله، با نمونه گیری هدفمند از طریق 
به کارگیری فن گلوله برفی، خبرگانی از جامعه علمی و تجربی فضای سایبری به تعداد 30 نفر 
شناسایی و انتخاب شدند. برای مصاحبه با این افراد، از ابزار مصاحبه نیمه ساختاریافته و برای 
تولید داده های نهایی، از کد گذاری باز و محوری استفاده گردید. به منظور سنجش یافته ها، 
اولویت بندی و اعتبارسنجی، از نظرات تعداد 60 نفر از نخبگان و متخصصان جرایم سایبری 
نتایج  ابزار پرسش نامه در بخش کمی استفاده شده است.  به کارگیری  با  به عنوان حجم نمونه 
حاصل از این تحقیق نشان می دهد که الگوی راهبردی مبارزه با جرایم سایبری در ایران چه 

می تواند باشد و نیز ابعاد، مولفه ها و معرف های آن کدامند.
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واژگان کلیدی: فضای سایبری، فضای مجازی، جرایم سایبری، مبارزه با جرایم سایبر
مقدمه

و  پایین  تا لایه های  و  بوده  پیشرفت  و  تکامل  روز در حال  به  روز  ارتباطات  و  فناوری اطلاعات 
جزئی جوامع بشری نفوذ پیدا کرده است. فضای مجازی زائیده فناوری اطلاعات و ارتباطات 
است؛ فضای کاملا رویایی که انسان ها با آن انس گرفته اند و به آن علاقه مندند؛ فضایی که با 
دارا بودن قابلیت های منحصربه فردی چون دقت،   سرعت، ذخیره سازی حجم بالای  اطلاعات، 
 خستگی ناپذیری،  تبادل سریع اطلاعات،  دسترسی آسان و محاسن بی شمار دیگر شده است تا 
ارتباطات نزدیک و نزدیک تر و به تبع آن، کارها سهل تر انجام پذیرد؛ اما در هر ارتباط و جامعه ای، 
این  صحیح  شکل  که  می گردد  پدیدار  ناهنجاری هایی  و  آسیب ها  تهدیدها،  که  است  طبعی 
پیچیدگی ها  و  قابلیت ها  تمام  با  تغییر منفی می سازد. فضای مجازی  را دستخوش  ارتباطات 
ویژگی های  به  توجه  با  و  اساس  این  بر  است؛  آسیب پذیر  عوامل  این  مقابل  در  به شدت 
منحصربه فرد فضای مجازی،  مجرمان و تبهکاران رغبت وافری در جهت استفاده از این فضا 
به ویژه از بستر شبکه های اجتماعی آن برای ارتکاب اعمال نابهنجار خود نشان می دهند که از 

این اعمال با عنوان "جرایم سایبری" یاد می شود. 
ابعاد بین المللی این نوع  از سوی دیگر، جرم سایبری اغلب دارای بعد بین المللی است و 
جرایم موجب شده است تا افراد مختلف، از جمله جرم شناسان،  حقوق دانان و پلیس به مطالعه 
و بررسی همه جانبه این پدیده روی آوردند؛ به طوری که تدوین قوانین و اجرای مجازات با توجه 
به فراملی بودن ماهیت جرایم سایبری به مسئله ای پیچیده به ویژه در حقوق بین الملل تبدیل 
شده است؛ چراکه وقوع این نوع جرایم موجب تشدید خلأهای قانونی و قضایی حاکم در حقوق 
تعارض  نیز  و  رسیدگی  نسبت به  کشورها  دادگاه های  صلاحیت  تشخیص  همانند  بین الملل 
قوانین این کشورها در برخورد با جرایم سایبری شده است؛ بنابراین، با توجه به خلأهای حقوقی 
و قضایی و حتی همکاری های انتظامی در سطح داخلی و بین المللی و به تبع آن، سردرگمی و 

هزینه های کشف جرم نیز در مواجهه مقامات مسئول با این نوع جرایم بسیار مشهود می باشد.
با جلوه خاص و  امروزه،  باید اذعان نمود که جامعه جهانی  به موارد کلی یادشده،  باتوجه 
نوینی از جرم مواجه گردیده است که به موجب آن، حوزه کنترل این نوع جرایم در زمینه های 
الگوهای  و  با معیارها  نظر می رسد که  به  و  به شدت دچار چالش شده  و جامعوی،  حاکمیتی 
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مطلق معرفی شده پیشین، نمی توان کنترل مناسبی را بر روی این جرایم اعمال نمود و از طرفی، 
با توجه به سطح گستردگی معضلات و چالش های حوزه های مختلف فضای عمومی سایبری 
کاربران فضای سایبری،  تعداد  افزایش  ارتباطات،  و  فناوری اطلاعات  بر  مبتنی بودن  همانند 
بین المللی،  ابعاد  کنترل،  کارکردهای  دادن  دست  از  غلط،  یا  معیوب  اطلاعات  به  دسترسی 
سرعت فرآيندهای مبادله اطلاعات، توسعه فضای سایبری، ارتباطات بی نام، دسترسی آسان 
به ابزارها و هزینه پایین و دسترسی آسان به اینترنت و نیز چالش های حقوق کیفری و بین الملل 
در طیف شکلی و ماهوی و چالش های پلیسی در حوزه پی جویی و مبارزه؛ بنابراین، تنها راهی 
که باقی می ماند ارائه الگو است؛ چراکه با اقدامات مقطعی نمی توان این چالش های فراگیر را 

مرتفع نمود. 
بر این اساس، پژوهش حاضر با هدف کلی ارائه الگوی راهبردی مبارزه با جرایم سایبری در 
ایران و نیز هدف فرعی شناسایی، تبیین و تدوین مفاهیم، ابعاد، مولفه ها و شاخص های مطلوب 
مبارزه با جرایم سایبری در ایران به دنبال پاسخ به این سوال اصلی است که »الگوی راهبردی 
مبارزه جرایم سایبری در ایران چیست؟« از این حیث، باید به سوالات فرعی ای همچون »ابعاد، 
مولفه ها و شاخص های الگوی راهبردی مبارزه با جرایم سایبری در ایران کدامند؟« نیز پاسخ 

داده شود.
این تحقیق به دلیل اکتشافی بودن، فاقد فرضیه است؛ بنابراین، به نظر می رسد که بهترین 
با  کیفی،  مرحله  در  که  به طوری  باشد؛  کمی(  ـ  آمیخته)کیفی  روش  تحقیق  انجام  روش 
مطالعه اسناد و منابع کتابخانه ای پیرامون سیاست جنایی، فضای سایبری، جرایم سایبری و 
جرم انگاری و پاسخ ها به این نوع جرایم در سطح داخلی و بین المللی چارچوب مفهومی تحقیق 
شکل  گرفته و در ادامه این مرحله، با نمونه گیری هدفمند از طریق به کارگیری فن گلوله برفی، 
خبرگانی از جامعه علمی و تجربی فضای سایبری به تعداد 30 نفر شناسایی و انتخاب شده اند. 
برای مصاحبه با این افراد، از ابزار مصاحبه نیمه ساختاریافته و برای تولید داده های نهایی از 
کد گذاری باز و محوری استفاده گردید. به منظور سنجش یافته ها، اولویت بندی و اعتبارسنجی، 
از نظرات تعداد 60 نفر از نخبگان و متخصصان جرایم سایبری به عنوان حجم نمونه با به کارگیری 

ابزار پرسش نامه در بخش کمی استفاده شده است.
  spss اعتبارسنجی نهایی این پژوهش، از طریق آزمون های آماری و تحلیلی از طریق نرم افزار
صورت پذیرفت. در این نوع اعتبارسنجی، روابط بین متغیرهای هم عرض با یکدیگر و نیز در 
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و  ارزیابی  آزمون های مرتبط مورد  و  بر اساس چرخه عاملی  ابعاد، مولفه ها و شاخص ها  طول 
راستی آزمایی قرار می گیرد.    
ادبیات و مفاهیم تحقیق

از نظر شکلی، فضای سایبری پدیده ای است کل از جزء که می تواند ابعاد   فضای سایبری: 
از ویژگی های کلی  و کلیه مواردی که  تلویزیون  رادیو،  اینترنت، مخابرات،  را همانند  مختلفی 
ـ یعنی شبکه، تهیه داده و انتقال داده ـ برخوردار است را شامل گردد. بر این اساس، فضای 
امتداد فضای فیزیکی که غیرقابل  تعریف نمود:»فضایی است در  را می توان چنین  سایبری 
لمس بوده و توسط ابزارهای رایانه ای و الکترونیکی در جهت ارتباطات درونی انسان ها بر بستر 
تهیه، ساخت و انتقال داده های الکترونیکی ایجاد گردیده است«؛ بنابراین، از این تعریف، در 
مرتبه نخست، غیرقابل لمس بودن و فیزیکی نبودن این فضا ـ که نقطه متمایز از فضای فیزیکی 
می باشد ـ و در مرتبه دوم، ارتباطات درونی انسان ها توسط تهیه و انتقال داده ـ که باز هم متمایز 
از فضای فیزیکی می باشد ـ و در مرتبه سوم، استفاده از ابزار الکترونیکی ـ که به صورت مشترک، 
در هر دو فضا می باشد ـ را می توان نتیجه گرفت. این تعریف می تواند به نوعی تلفیقی از ماهیت و 

پوسته فضای سایبری را شامل گردد)حافظ نیا، 18: 1391(.
از نظر ماهوی، به نظر می رسد همچنان که ماهیت فضای فیزیکی را تنها می توان از لحاظ 
علم فیزیک تعریف کرد، می توان ماهیت فضای سایبری را نیز از نوع علم فیزیک تعریف نمود. 
در تشریح گذر از فضای فیزیکی به فضای مجازی، می توان گفت که در فضای فیزیکی، انسان 
در یک بعد خاصی از مکان و زمان زندگی می کند؛ به طوری که شنوایی و بینایی او فقط یک 
محدوده فرکانسی خاص را درک می کند. این فرکانس در شنوایی، محدود  20 هرتز تا 20 کیلو 
را شامل  ترا هرتز(  تا 789  ترا هرتز  بنفش)184  ماورا  تا  قرمز  بینایی، طیف مادون  و در  هرتز 
و  بالاتر  فرکانس های  انسان،  بصری  ـ  سمعی  قدرت  و  فیزیکی  موجودیت  چراکه  می گردد؛ 
پایین تر از این طیف را درک نمی کند؛ به عنوان مثال، یک مورچه در طیف فرکانسی متفاوتی از 
فرکانس های طیف بالا، در فضا صدا پخش می کند اما باتوجه به اینکه آن فرکانس در محدوده 
شنوایی انسان نیست، گوش انسان قادر به شنیدن این فرکانس ها نمی باشد. با توجه به اینکه 
به سرعت  و  بوده  پایینی  دارای قدرت  و شنوایی(  واقعی)بینایی  یا  فیزیکی  فرکانسی  محدوده 
نقطه ضعف  این  بنابراین،  از دست می دهد،  را  و قدرت خود  زمین(  زمین گیر می شود)جاذبه 
از فرکانس های  انتقال صدا و تصویر واقعی به جاهای دوردست،  موجب می گردد که ما برای 



81

الگوی راهبردی مقابله با جرایم سایبری در ایران/ رضا صبح خیز، بابک پورقهرمانی، علی صفاری

قوی تر)بالاتر( یا طول موج پایین تر استفاده نماییم؛ چراکه هرقدر فرکانس قوی تر باشد، شدت 
مقاومت آن بر زمین بالاتر خواهد بود. به این فرکانس های قوی تر که دامنه  گسترده ای را شامل 
می شود، فرکانس یا امواج الکترومغناطیس)رادیویی( گفته می شود که طیف 20 کیلو هرتز تا 30 
گیگا هرتز را شامل می گردد و اسامی آنها عبارتند از: فرکانس های خیلی پایین،  فرکانس های 
پایین،  فرکانس های متوسط، فرکانس های بالا، فرکانس های خیلی  بالا، فرکانس های مافوق 

بالا1.
از هرکدام از این طیف ها برای عملکرد پخش و انتشار2 خاصی استفاده می گردد؛ به عنوان 
به طوری که  می شود؛  استفاده  بُرد  دور  انتشار  و  پخش  برای  بالا3  فرکانس های  امواج  مثال، 
به دست  زمین  از  دیگری  نقطه  در  آن  بازتابش  و  شده  تابیده  زمین  یونسفر  لایه  به  طیف  این 
می آید. امواج خیلی بالا4 در انتشار آنتن به آنتن و مستقیم استفاده می گردد و امواج مافوق 
بالا5 در انتشار ماهواره ای استفاده می گردد. شکل زیر، وضعیت طیف های فرکانسی واقعی، 

الکترومغناطیسی و نوری را نشان می دهد:

شکل 1. شکل گیری فضای سایبری

این  مولفه  شودف  فرستاده  دوردست  نقاط  برای  واقعی  فرکانس  اینکه  برای  وجود،  این  با 
ادغام  نوری(  یا  الکترومغناطیس  بالاتر)امواج  فرکانس های  روی  بر  واقعی(  فرکانس)فرکانس 
شده)مدولاسیون(6 و در فضا پخش می گردد و در نقطه ای که باید فرکانس فضای واقعی دریافت 
1. Very Low Frequencies(VLF). Low Frequencies(LF). High Frequencies(HF). Very 
High Frequencies(VHF). Super High Frequencies(SHF)
2. Broadcasting
3. hf
4. VHF,UHF
5. SHF
6. modulation
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شود، امواج الکترومغناطیس از امواج قابل دسترس تفکیک می گردد که به آن، دمدولاسیون1 
گرفته  سیما  و  صدا  برداری  فیلم  دوربین  توسط  که  تصویری  مثال،  به عنوان  می شود؛  گفته 
می شود، دارای فرکانس قابل لمس)20 هرتز تا 20 کیلو هرتز( است که توسط امواج فرکانسی 
خیلی بالا مدوله شده)ادغام شده( و در فضا پخش می شود و در مکان دیگری توسط ابزاری 
مانند تلویزیون، این فرکانس دمدوله)تفکیک کردن فرکانس ها از همدیگر( شده و در نهایت، 
تا  مدولاسیون  زمان  از  اوصاف،  این  با  می گردد.  پخش  تلویزیون  توسط  واقعی  فرکانس های 
دمدولاسیون، ما در فضای سایبری قرار می گیریم؛ فضایی که دیگر فرکانس های قابل لمس)20 
هرتز تا 20 کیلو هرتز( در دسترس ما قرار ندارد و توسط امواج دیگری حمل می شود. پس زمانی 
که  است  فرکانسی  شامل  فضا  این  که  کنیم  توجه  باید  می شود،  سایبری  فضای  از  سخن  که 
فرکانس های قابل لمس ما را به صورت آنالوگ یا دیجیتال حمل می کند. این فرایند می تواند نگاه 

کاملی از ماهیت فضای مجازی را به ما بدهد)صبح خیز، 1398: 36(.
تعاریف گوناگونی از جرم سایبری از سوی سازمان ها،  متخصصان و در برخی  جرم سایبری: 
از قوانین کشورها ارائه شده است که وجود تفاوت در آنها بیانگر ابهامات موجود در ماهیت و 
تعریف این نوع از جرایم است و از آنجا که این نسل از جرایم هنوز سیر مراحل تکاملی خود را طی 
می کند، بنابراین، از تعریف قطعی برخوردار نیست؛ ولی تاکنون در تعریف جرم سایبری، وسیله 
بودن،  هدف بودن و موضوع بودن رایانه و وسایل مخابراتی و الکترونیکی تثبیت شده است)زیبر، 

1376: 45(. با توجه به این رویکرد، جرم سایبری عمدتاً به دو شکل زیر توصیف می شود:
1. جرم سایبری انتقا ل یافته)توسعه یافته(: جرایم سایبری انتقالی، جرایمی هستند که قبلًا در 
فضای واقعی به عنوان جرم تعریف شده اند و در حال حاضر، این جرایم به فضای سایبر انتقال 
یافته اند؛ همانند سرقت و کلاهبرداری که در فضای واقعی، جرم است و در حال حاضر، این 
جرایم در فضای سایبر نیز اتفاق می افتد. امروزه، اغلب جرایم سایبری که در دنیا اتفاق می افتد، 
اجتماعی  و  حقوقی  فنی،  بسترهای  چراکه  می شود؛  تعریف  سایبری  جرایم  از  بخش  این  در 
تعریف شده در فضای سایبری، منطبق با معیارهای عینی در فضای فیزیکی است و مجرمان 
بدین سان، به دنبال تسرّی معیارهای کسب شده از تجربیات خود در فضای فیزیکی به فضای 
سایبری هستند. عمده جرایم این بخش، مرتبط با حوزه های مالی ـ اعم از سرقت و کلاهبرداری 
ـ است. مجرمان این حوزه، اغلب مجرمان سنتی هستند که در حال حاضر، اقدامات مجرمانه 

خود را به فضای سایبر انتقال داده اند. 

7. de modulation
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2. جرم سایبری محض: جرمی است که فقط مختص فضای سایبر بوده و تا پیش از این، از 
جرایم سنتی به  شمار نمی رفته است و تنها با شکل گیری فضای سایبر می تواند اتفاق بیفتد؛ 
همانند هک یا ساپوتاژ)تخریب داده(؛ به این معنی که باید داده وجود داشته باشد تا تخریب 
پیدا  توسعه  توسعه بسترهای فنی  با  نیز  از جرایم  این بخش  نظر می رسد که  به  انجام شود(. 
کرده است. در برخی از موارد، مشاهده می کنیم که مجرمان جهت انجام فعل مجرمانه خود 
در ردیف اول)انتقال یافته( به ناچار مرتکب این نوع از جرایم شده اند تا بتوانند فعل ردیف اول 
حساب های  از  سرقت  یا  و  غیرمجاز  برداشت  جهت  مرتکب  مثال،  به عنوان  دهند.  صورت  را 
بانکی)جرم سایبری انتقال یافته( در گام  اول، ساختار امنیتی بانک را مورد هک و نفوذ قرار 

می دهد)جرم سایبری محض()صبح خیز، 1398: 72(.
در  تبیین شده  ساختارهای  از  باید  سایبری،  جرایم  ماهیت  تبیین  جهت  به هرحال، 
تبیین  نقطه نظر حقوقی  از  را  و لازم است که ماهیت جرم سایبری  جرم شناسی استفاده کرد 
باید مؤلفه جرم در  بنابراین،  و حقوقی است؛  پدیده اجتماعی  نمود؛ چراکه جرم، خود، یک 
جرم شناسی را در بستر جرایم سایبری مورد بررسی و تحقیق و توسعه قرار داد. بر این اساس، 
جرم سایبری را برابر قوانین و مقررات کشورمان چنین می توان تعریف کرد:»جرم سایبری هر 
فعل یا ترک فعلی است که به وسیله انسان با ابزارهای الکترونیکی در فضای سایبری صورت 

گیرد و برابر قوانین کشور جرم محسوب گردد«.

الگوی راهبردی مبارزه با جرایم سایبری
اساس  بر  کلی  انتزاعی  و  ذهنی  روش های  به دنبال  باید  می شود،  الگو  از  صحبت  زمانی که 
تئوری های پیشین گشت. این در حالی است که در مدل، همین روش های ذهنی کسب شده 
ریشه  از  شاید  مدل  و  الگو  بنابراین،  می نماییم؛  سازی  پیاده  واقعیت  دامنه  در  را  الگو  توسط 
یکنواختی برخوردار باشند اما در مرحله اجرا با همدیگر متفاوت هستند و به نوعی مدل، رنگ و 
بوی عملیاتی تری را به خود می گیرد. به عبارتی، الگوها را باید شفاف نمود تا به مدل برسیم. با 
توجه به نوپایی موضوعات مرتبط با فضای سایبری، محقق بر آن است که به دنبال الگو بر اساس 
سه زمینه ساختار، برنامه ریزی و اجرا باشد؛ چراکه تا  زمانی که الگو احصا نگردد، ارائه مدل کار 
عبث و بیهوده ای است. بنابراین، در ارائه الگوی راهبردی در این مقوله، ضمن اینکه به دنبال 
بررسی وضعیت موجود هستیم، باید با نگاه به وضعیت مطلوب، الگوی خود را ارائه دهیم تا 

جنبه راهبردی داشته باشد. 
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از سوی دیگر، "مبارزه" در لغت، به معنی رویارویی و مواجهه است و در اصطلاح، به وضعیتی 
اطلاق می گردد که در مقابل و متضاد با یک پدیده، شی، حیوان و یا انسان اتخاذ می گردد. با 
وجود اینکه در بسیاری از موارد، واژه مقابله و مبارزه در یک مفهوم به کار گرفته می شود اما به 
"مقابله " فراگیرتر از "مبارزه" است که بیشتر وضعیت قبل از مبارزه را  نظر می رسد که معنای 
در بر دارد. به عبارت دیگر، می توان گفت که وضعیت مبارزه در دل وضعیت مقابله قرار دارد 
و مبارزه زیرمجموعه ای از مقابله است. "مبارزه" رزمیدن و جنگیدن نیز معنی شده است؛ پس 
نمایان است که در این وضعیت، اقدامات عملیاتی تر و تهاجمی تر مورد نظر می باشد. مبارزه 
دارای ابعاد عملیاتی و کارکردی بوده و بیشتر میل به تهاجم برای سرکوب پدیده مجرمانه را دارد. 
اغلب، این رفتارهای تهاجمی در جوامع مختلف، از طریق نیروهای انتظامی و پلیس صورت 
می گیرد اما مجموعه مولفه هایی که مبارزه را شامل می گردد را در سه سطح قضایی، اداری و 

انتظامی می توان تعریف و تشریح نمود.  
وضعیت "مقابله" با وجود دارا بودن وضعیت عملیاتی، دارای وضعیت قبل از عملیات ـ اعم 
از پیش بینی و پیشگیری ـ نیز می باشد. مقابله به هرگونه واکنش و اقدام عملی)نوعاً سلبی( 
در برابر خطرات و تهدیدات افراد و جامعه اطلاق می شود؛ به عبارتی، مقابله عبارت است از 
به منظور  روانی  با فشارهای  روبه رو شدن  که هنگام  فرد  رفتاری  و  تلاش های فکری، هیجانی 
 :1398 می شود)نادری،  گرفته  به کار  استرس  عوارض  رساندن  حداقل  به  یا  تحمل  غلبه، 
117(. با این اوصاف و برای نیل به یک ادبیات مشترک در این حوزه، در حوزه جرایم، به ویژه 
درخصوص جرایم سایبری، می توان واژه "مبارزه" یا "مقابله" را در یک مفهوم به کار برد و چنین 
تعریف کرد:»مقابله و یا مبارزه با جرم سایبری، مجموعه رفتارها و اقدامات و یا وضعیتی را شامل 
می گردد که در مواجهه با پدیده مجرمانه، از طرف شخص، جامعه و یا حاکمیت، در ابعاد داخلی 
و بین المللی اتخاذ می گردد و هدف از آن، تحت کنترل درآوردن پدیده مجرمانه است که شامل 
اقدامات قبل از وقوع، حین وقوع و بعد از وقوع جرم می گردد«. بنابراین، تمامی واژه های مبارزه 
و مقابله در این تحقیق، در یک طیف، سطح و معنی استفاده می شوند و شامل اقدامات کنشی 

و واکنشی هستند.
باتوجه به موارد پیش گفته، الگوی مبارزه با جرایم سایبری را می توان چنین تبیین کرد: این 
الگو شامل متغیرهای کلان و راهبردی می باشد که حاوی چیستی های مبارزه فراگیر با جرایم 
سایبری است؛ به عبارت دیگر، منظور از این الگو آن است که برای مقابله با جرایم سایبری، به 
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چه چیزهایی نیازمند هستیم تا با به کارگیری آنها بتوانیم جرم سایبری را در قبل، حین و بعد از 
وقوع جرم، تحت کنترل قرار داده و مدیریت نماییم. 

یافته های تحقیق
در مرحله کیفی تا مرحله اقناع و رسیدن به اهداف تحقیق، از ابزار مصاحبه استفاده شده است 
و به همین منظور،  نتایج چارچوب مفهومی جهت بومی سازی و تطبیق با شرایط موجود، از 
طریق مصاحبه های کیفی با نخبگان و کارشناسان مرتبط با موضوع پژوهش به بحث گذاشته 
شده و با کدگذاری باز و محوری صورت گرفته است. برخی از گزاره های نامرتبط که با شرایط 
مورد مطالعه هم خوانی نداشتند، حذف و گزاره های جدیدی متناسب با شرایط  مورد مطالعه 
اضافه گردید. نتیجه این مرحله، تقطیر و خلاصه سازی انبوه اطلاعات کسب شده از مصاحبه ها 
به درون مفاهیم و دسته بندی های آنها)کدگذاری باز( و ایجاد رابطه بین مقوله های تولیدشده 
الی 4  به شرح جدول های 1  نتایج مرحله کیفی  باز است)کدگذاری محوری(.  در کدگذاری 

می باشد که پایه و اساس مرحله کمی را شکل می دهد.

1- بعد بزه انگاری: بر اساس اصول سیاست جنایی و کدگذاری باز و محوری صورت گرفته بر 
روی مقولات احصاشده، بزه انگاری یکی از ابعاد تشکیل دهنده الگوی راهبردی ترسیم گردید. 
این بعد به عنوان یکی از ارکان مهم الگو مطرح بوده و معرف های شناسایی شده در 4 مولفه 
جامعوی، دولتی در سطح داخلی، دولتی در سطح بین المللی و غیردولتی در سطح بین المللی 
به شرح جدول شماره 1 تبیین شده است و حاوی معرف های مرتبط با وضع، همکاری، مشارکت 

و الحاق به قوانین و مقررات داخلی و بین الملل می باشد.
جدول شماره 1. جدول احصای ابعاد، مولفه ها و معرف ها در حوزه بزه انگاری
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بر روی  باز و محوری صورت گرفته  بر اساس اصول سیاست جنایی و کدگذاری  پاسخ ها:  بعد 
راهبردی  الگوی  تشکیل دهنده  ابعاد  از  دیگر  یکی  به عنوان  پاسخ ها  بعد  احصاشده،  مقولات 
ترسیم گردید؛ به طوری که در این بعد، مجموعه اقدامات عملیاتی که از طریق نهادهای پاسخ گو 
باید بر ضدّ جرم سایبری صورت پذیرد، تدوین شده است. این اقدامات شامل اقدامات کنشی و 
واکنشی سخت و نرم به پدیده جرم سایبری بوده و معرف های)شاخص های( شناسایی شده در 

این سه مولفه، به شرح جدول شماره 2 تبیین شده است. 

جدول شماره 2. جدول احصای ابعاد، مولفه ها و معرف ها در حوزه نوع پاسخ ها
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بعد اقدامات مبتنی بر فناوری: از آنجا که فضای سایبری کاملا مبتنی بر فناوری اطلاعات بوده 
و حیات خود را مرهون این فرایند است؛ بنابراین، بر اساس کدگذاری باز و محوری صورت گرفته 
بر روی مقولات احصاشده، بعد اقدامات مبتنی بر فناوری به عنوان یک بعد جداگانه و به عنوان 
مجموعه  بعد،  این  در  گردید.  شناسایی  راهبردی  الگوی  تشکیل دهنده  ابعاد  از  دیگر  یکی 
بر ضدّ جرم سایبری  باید  پاسخ گو  نهادهای  از طریق  فناوری که  اقدامات عملیاتی مبتنی بر 
صورت پذیرد، تدوین شده است. این اقدامات شامل اقدامات قبل، حین و بعد از وقوع جرم 
بوده و معرف های)شاخص های( شناسایی شده در این سه مولفه به شرح جدول شماره 3 تبیین 

شده است. 
جدول شماره 3. جدول احصای ابعاد، مولفه ها و معرف ها در حوزه اقدامات مبتنی بر فناوری
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اساس  بر  بنابراین،  می باشد؛  راهبرد  هر  رکن  مهم ترین  مدیریت،  بی شک،  مدیریتی:  بعد 
به عنوان  نیز  مدیریتی  بعد  احصاشده،  مقولات  روی  بر  صورت گرفته  محوری  و  باز  کدگذاری 
با جرایم سایبری شناسایی گردید.  مبارزه  راهبردی  الگوی  ابعاد تشکیل دهنده  از  یکی دیگر 
در این بعد، مجموعه مدیریت راهبردی، عملیاتی، منابع، ارتباطات و تحقیق و توسعه به عنوان 
پنج  این  در  شناسایی شده  معرف ها)شاخص های(  شده است.  شناسایی  مرتبط  مولفه های 

مولفه، به شرح جدول شماره 4 تبیین شده است. 

جدول شماره 4. جدول احصای ابعاد، مولفه ها و معرف ها در حوزه مدیریتی
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تحلیل یافته های تحقیق: در مرحله اول از تحلیل کمی، پرسش نامه مناسب طراحی شد و در 
بررسی  قرار گرفت و جهت  بررسی  پایایی پرسش نامه طراحی شده مورد  و  روایی  گام نخست، 
روایی نظری، از نظرات تعدادی از کارشناسان خبره بهره گیری گردید؛ همچنین، پایایی ابزار 
سنجش از طریق محاسبه ضریب آلفای کرونباخ مورد بررسی قرار گرفت که نتایج آن در جدول 

شماره 5 گزارش شده است.
جدول 5. نتایج پایایی پرسش نامه

نتیجهضریب آلفامولفه هاردیف

راهبردی)مدیریتی(1 میزان پایایی در حد مطلوب74/.مدیریت 

میزان پایایی در حد مطلوب71/.ارتباطات)مدیریتی(2
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نرم)پاسخ ها(3 میزان پایایی در حد مطلوب77/.واکنشی 

 اقدامات حین وقوع4
فناوری( میزان پایایی در حد مطلوب81/.جرم)مبتنی بر 

 اقدامات قبل از وقوع5
فناوری( میزان پایایی در حد مطلوب88/.جرم)مبتنی بر 

میزان پایایی در حد مطلوب72/.منابع و امکانات)مدیریتی(6

 دولتی در سطح7
میزان پایایی در حد مطلوب77/.بین المللی)بزه انگاری(

میزان پایایی در حد مطلوب73/.تحقیق و توسعه)مدیریتی(8

میزان پایایی در حد مطلوب75/.کنشی)پاسخ ها(9

عملیاتی)مدیریتی(10 میزان پایایی در حد مطلوب77/.مدیریت 

 بعد از وقوع جرم)مبتنی بر11
میزان پایایی در حد مطلوب76/.فناوری(

میزان پایایی در حد مطلوب79/.واکنشی سخت)پاسخ ها(12

 دولتی در سطح13
میزان پایایی در حد مطلوب78/.داخلی)بزه انگاری(

میزان پایایی در حد مطلوب72/.جامعوی)بزه انگاری(14

 غیردولتی در سطح15
میزان پایایی در حد مطلوب72/.بین المللی)بزه انگاری(

میزان پایایی در حد مطلوب83/.کل پرسش نامه16
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با توجه به اینکه مقدار آزمون آلفا در تمامی مولفه ها و آلفای کل، بیش از 7/. می باشد، می توان 
با اطمینان 95 درصدی بیان کرد که پرسش نامه دارای پایایی مطلوب است.

بر  اطلاعاتی  "اشراف  معرف  که  گردید  مشخص  معرف ها)شاخص ها(  توصیفی  بررسی  در 
جرایم و مجرمان سایبری" با میانگین 6/72 در رتبه اول، معرف "پیش بینی وقوع جرم سایبری" 
با میانگین 6/70 در رتبه دوم و معرف "پیشگیری از وقوع جرم سایبری" با میانگین 6/6 در 
توصیه نامه ها(  الزام آور)اعلامیه ها،  "تدوین مقررات غیر  قرار دارد. همچنین، معرف  رتبه سوم 
سازمان های مردم نهاد غیردولتی بین المللی فعال در حوزه سایبری" و "اقدامات درمانی نسبت 
به بزه کاران از طریق جامعه" با میانگین 5/60 و "مداخلات تربیتی مدنی)امر به معروف و نهی از 
منکر( نسبت به بزه کاران سایبری" با میانگین 4/98 در رتبه های آخر قرار دارند. آمار جامع برابر 

جدول شماره 6 ارائه شده است.

جدول شماره 6. بررسی توصیفی معرف های پرسش نامه

 انحرافمیانگینبیشینهکمینهمعرف
واریانسمعیار

 اشراف اطلاعاتی بر جرایم و مجرمان
576/720/560/31سایبری

576/700/530/28پیش بینی وقوع جرم سایبری

 پیشگیری وضعی و اجتماعی از
576/650/630/40وقوع جرم سایبری

476/650/680/47مشارکت موثر در امنیت پایگاه داده

 مشارکت موثر در احراز هویت
476/620/670/44کاربران

 به کارگیری فناوری)سخت افزار و
576/600/620/38نرم افزار( به روز

576/600/560/31تشخیص وقوع جرم سایبری
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 مشارکت موثر در امنیت زیرساخت
476/600/670/45ارتباطی درون سازمانی نهادها

 اختصاص منابع مالی مستقل
 به ناجا مختص مبارزه با جرایم

سایبری
576/580/650/42

 مشارکت موثر در امنیت زیرساخت
476/570/720/52ارتباطی برون سازمانی نهادها

476/530/650/42آموزش و یادگیری کارکنان حرفه ای

 مشارکت در امنیت داده های
476/500/720/53ارسالی)برخط(

ابزارهای لجستیکی  به کارگیری 
576/500/700/49به روز

 نقش موثر در فرهنگ سازی در
 مدرسه)تبیین قواعد سبک زندگی

در مدرسه(
376/480/850/73

 حفظ، ضبط و جمع آوری آثار و ادله
576/480/700/49الکترونیکی

 نقش موثر در فرهنگ سازی در
 جامعه)تبیین قواعد سبک زندگی

در جامعه(
376/470/810/66

576/470/720/52خنثی سازی برخط جرم سایبری

 ارتقای سطح آگاهی کارکنان
476/470/720/52دی نفع ناجا
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476/470/720/52شناسایی صحنه جرم الکترونیکی

 خلاقیت و نوآوری در روش های
476/470/720/52مبارزه با جرایم سایبری

 نقش موثر در فرهنگ سازی در
 خانواده)تبیین قواعد سبک زندگی

در خانواده(
376/450/850/73

 نقش موثر و سازنده در رسیدگی به
476/430/720/52جرم سایبری)دادگاه(

 مشارکت موثر در اطلاع رسانی
576/430/700/49برخط نسبت به حمله سایبری

 ارزیابی و نظارت کارکرد مطلوب
476/420/790/62منابع

 مشارکت موثر در خنثی سازی بر
576/420/770/59خط حمله سایبری

376/400/870/75انگیزش کارکنان

 بررسی صحنه جرم
476/380/900/82الکترونیکی)فارنزیک(

 تصمیم گیری موثر در به کارگیری
476/380/740/55روش های مبارزه

 بررسی و احصای ادله موجود در
الکترونیکی 476/380/880/78آثار 

 بندی و مسئول سازی حوزه سه 
376/380/900/82امنیتی انتظامی نهادها
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 مرجعیت اشراف اطلاعاتی مبتنی بر
476/380/900/82فناوری

 برنامه ریزی و تدوین نقشه راه
376/330/730/53فرایندها

 ارتباط موثر ناجا با نهادهای
576/330/710/50برون سازمانی ذی نفع

476/330/750/56ارائه راه حل های موثر بر چالش ها

376/320/910/83پیش بینی جرایم و حملات سایبری

 مشارکت موثر در تدوین و تبیین
476/320/890/80روابط کاری بین نهادهای ذی نفع

 همکاری موثر در تشخیص نوع
476/300/770/59حملات سایبری

 نقش موثر در ارتباط بین نهادهای
576/300/720/52برون سازمانی ذی نفع

 احصای چالش های مبارزه با جرایم
576/280/690/48سایبری

 همکاری با نهادهای ذی نفع در
476/280/780/61اقدامات پیش دستانه

 مرجعیت هدایت و راهبری مبارزه با
376/280/850/71جرایم سایبری در کشور

576/270/690/47نیازسنجی در منابع و الزامات

376/270/840/71تدوین راهبردهای امنیتی انتظامی
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 ارتباط موثر ناجا با نهادهای
576/250/730/53بین المللی ذی نفع

 مرجعیت تحقیقات مقدماتی جرم
476/250/820/67سایبری

 نقش موثر و سازنده در اجرای
476/250/770/60احکام جرم سایبری

376/250/910/83کنترل دسترسی کارکنان ناجا

 نقش موثر در ارتباط بین نهادهای
476/230/740/55برون سازمانی ذی نفع

 مشارکت موثر در تدوین قوانین
276/231/081/16شکلی کیفری)آئین دادرسی(

476/230/850/72آینده پژوهی در روندها

 مشارکت موثر در تدوین مقررات
 داخلی شرکت های ارائه دهنده

 خدمات اینترنتی و سایبری برای
کاربران

376/230/910/83

 مشارکت در تدوین مقررات  الزام آور
 ناظر بر کاربران توسط شرکت های

 ارائه دهنده سرویس و خدمات
اینترنتی و سایبری بین المللی

476/200/780/60

 مشارکت موثر در تدوین قوانین
276/201/021/04ماهوی کیفری
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 مشارکت موثر در تعیین سطح
476/200/820/67حملات سایبری

376/200/840/71تدوین سیاست های امنیتی انتظامی

 ایجاد رویه های قضایی پلیسی
376/200/900/81بین المللی

 نقش موثردر ارتباط بین نهادهای
476/200/800/64برون سازمانی ذی نفع

476/180/850/73کنترل و بازرسی

 مشارکت موثر در کنترل دسترسی
اینترنت 376/170/980/95کاربران 

476/170/780/62اجرای موثر برنامه ها و راهکارها

 تدوین دکترین راهبردی بین المللی
476/150/900/81پلیسی

 مشارکت موثر در تدوین مقررات
376/081/011/03داخلی اصناف و اتحادیه ها

 مرجعیت پیگیری انتظامی جرایم و
376/070/970/94حملات سایبری در سطح بین الملل

 قابلیت ایجاد و تغییر در ساختار
376/050/950/90سازمان

 مرجعیت حیطه بندی جرایم و
376/031/091/19حملات سایبری

 مشارکت موثر در الحاق به
مربوطه 376/020/930/86کنوانسیون های 



101

الگوی راهبردی مقابله با جرایم سایبری در ایران/ رضا صبح خیز، بابک پورقهرمانی، علی صفاری

475/980/870/76همکاری در اقدامات متقابل

 کمک به مداخلات تربیتی خانواده
375/971/091/19نسبت به بزه کاری اعضا

 تدوین مقررات)آئین نامه ها و
375/901/081/18دستورکارهای( انتظامی مرتبط

 مشارکت موثر در واکنش های
 آگاهی بخش و محدودکننده از طرف

 شرکت های ارائه دهنده خدمات
رایانه ای و سایبری بر کاربران بزه کار

375/881/061/12

 مشارکت موثر در تدوین مقررات
 و آئین نامه ها و دستورکارهای

دولتی)غیرکیفری(
375/831/061/12

 مشارکت موثردر انعقاد معاهدات دو
375/800/940/87یا چند جانبه

 اقدامات انتظامی آگاهی بخش و
 محدودکننده نسبت به بزه کاران

سایبری
475/780/900/82

 مشارکت موثر در تدوین
275/781/241/53قوانین)غیرکیفری(

 کمک در مداخلات تربیتی مدرسه
375/751/141/31نسبت به بزه کاری دانش آموزان
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 مشارکت موثر در واکنش های
  آگاهی بخش و محدودکننده

بزه کاران  صنفی)اتحادیه ها( نسبت به 
سایبری ذی نفع خود

375/751/051/11

 مشارکت موثر در اقدامات درمانی
275/721/111/22نسبت به بزه کاران از طریق حاکمیت

 تدوین موافقت نامه های غیر الزام آور
بین المللی 275/701/171/37انتظامی 

 مشارکت موثر دراقدامات درمانی
475/600/980/96نسبت به بزه کاران از طریق جامعه

در تحلیل مولفه ها، آزمون ها نشان می دهند که مقدار عدد به دست آمده از آزمون های چرخه 
عاملی در رابطه با روابط متغیرهای مربوط به مولفه ها در سطح مطلوبی قرار دارند که نتایج آن به 

شرح جدول 7 تشریح گردیده است.
جدول شماره 7. جدول مقدار آزمون های مولفه

 مقدار آزمونردیف
KMO

 مقدارسطح معناداریمقدار آزمون بارتلت
واریمکس

1./777662/87./00071/21

مقدار آزمون kmo که 777/. و بارتلت که 662/87 و سطح معناداری 000/. بدان معناست 
با توجه به مقدار واریمکس،  ابعاد را می سنجند. از طرفی،  که 19 مولفه موردنظر، به درستی 
تبیین می کنند.  را  ابعاد موردنظر  تغییرات  از  این 19 مولفه 71/21 درصد  می توان گفت که 

جدول میزان اهمیت معرف ها به شرح جدول شماره 8 می باشد.

جدول شماره 8. جدول میزان اهمیت مولفه ها
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میزان اهمیتمولفه هاردیف

788.مدیریت راهبردی1

786.ارتباطات2

780.پاسخ های واکنشی نرم3

780.اقدامات حین وقوع جرم مبتنی بر فناوری4

773.اقدامات قبل از وقوع جرم مبتنی بر فناوری5

769.منابع و امکانات6

768.بزه انگاری دولتی در سطح بین المللی7

737.تحقیق و توسعه8

733. پاسخ های کنشی9

عملیاتی10 730.مدیریت 

721.اقدامات بعد از وقوع جرم مبتنی بر فناوری11

709. پاسخ های واکنشی سخت12

583.بزه انگاری دولتی در سطح داخلی13

536.بزه انگاری جامعوی14

519.بزه انگاری غیردولتی در سطح بین المللی15

"مدیریت  مولفه  که  می شود  مشخص  معرف ها،  اهمیت  میزان  بررسی  در  اساس،  این  بر 
"ارتباطات" با ضریب 786/. در رتبه دوم و  راهبردی" با ضریب 788/. در رتبه اول و مولفه 
مولفه "واکنشی نرم" با ضریب 780/. در رتبه سوم قرار دارد. تحلیل ابعاد نیز حاکی از روابط 

مطلوب بین متغیرهای مرتبط با ابعاد است که به شرح جدول 9 ارائه شده است.
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جدول شماره 9. جدول مقدار آزمون های ابعاد

 مقدار آزمونردیف
KMO

مقدار واریمکسسطح معناداریمقدار آزمون بارتلت

1./785156/49./00066/63

مقدار آزمون kmo که 785/. و بارتلت که 156/49 و سطح معناداری 000/. بدان معناست 
که 5 بعد موردنظر، به درستی متغیر اصلی "مبارزه با جرایم سایبری در ایران" را می سنجند. از 
طرفی، با توجه به مقدار واریمکس می توان گفت که این 5 بعد 66/63 درصد از تغییرات ابعاد 

موردنظر را تبیین می کنند. جدول میزان اهمیت معرف ها به شرح زیر است.

در بررسی میزان اهمیت معرف ها مشخص می شود که بعد "پاسخ ها" با ضریب 818/. در رتبه 
اول و بعد "مدیریتی" با ضریب 692/. در رتبه دوم و بعد "اقدامات مبتنی بر فناوری" با ضریب 

639/. در رتبه سوم قرار دارد که شرح آن در جدول شماره 10 ارائه شده است.

جدول شماره 10. جدول میزان اهمیت ابعاد

میزان اهمیتابعادردیف

818.پاسخ ها1

692.مدیریتی2

639.اقدامات مبتنی بر فناوری3

579.بزه انگاری سایبری4

جرایم  با  مبارزه  جهت  در  راهبردی  الگوی  معرف های  و  مؤلفه ها  ابعاد،  احصای  وجود  با 
سایبری، به نظر می رسد که در فضای پیچیده از متغیرهای چند جانبه و ویژگی های ناپایدار و 
تحولات محیطی امروزی، باید به دنبال لحاظ نمودن عوامل محیطی)عمومی( و جهت سازها در 
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الگوی موصوف بود. این دو بعد خارج از هسته اصلی الگو، به مراتب سمت وسوی حرکت الگو را 
شکل می دهند. هسته اصلی احصاشده باید به گونه ای باشد که انعطاف لازم را درخصوص ابعاد 
بیرونی خود نشان دهد؛ بنابراین، لازم است که در ترسیم نهایی الگوی ارائه شده، دو بعد پایدار 

جهت سازها و ناپایدار عوامل محیط عمومی نیز ترسیم گردد.
با توجه به داده ها و تحلیل صورت گرفته بر روابط بین متغیرها، »الگوی راهبردی مبارزه با 

جرایم سایبری« به صورت شکل شماره 1 تبیین و ترسیم گردیده است.
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شکل1. الگوی راهبردی مبارزه با جرایم سایبری در ایران
 جمع بندی

شاخص ها،  و  مولفه ها  ابعاد،  بررسی  و  شناسایی  ضمن  پژوهش،  اصلی  سؤال  به  پاسخ  در   
در انتهای این مقوله نیز مدل تحلیلی اولیه الگوی راهبردی مبارزه با جرایم سایبری در ایران 
طراحی و ارائه گردیده است که هر کدام از اجزای آن در طول و عرض، توسط نرم افزارهای آماری 

مورد آزمون قرار گرفته است و ارتباط بین آنها نیز تجزیه و تحلیل و در نهایت، تأیید شده است.
در پاسخ به اولین سوال فرعی تحقیق، نتایج پژوهش حاضر نشان می دهد که اساس الگوی 
راهبردی مبارزه با جرایم سایبری در ایران با ابعاد "پاسخ ها، مدیریتی، اقدامات مبتنی بر فناوری 
همانند  مداخله گری  عوامل  که  به طوری  می شود؛  تدوین  و  طراحی  سایبری"  بزه انگاری  و 

جهت سازها و عوامل محیطی در سطح داخلی و بین المللی برآن تأثیر می گذارند.
1.بُعد "پاسخ ها" با سه مؤلفه کنشی، واکنشی سخت و واکنشی نرم، دارای رابطه معنی دار با 
یکدیگر هستند. مؤلفه  پاسخ های کنشی شامل اشراف اطلاعاتی بر جرایم و مجرمان سایبری، 
تشخیص وقوع جرم سایبری، پیشگیری وضعی و اجتماعی از وقوع جرم سایبری، پیش بینی 
وقوع جرم سایبری و خنثی سازی برخط جرم سایبری است که در یک زیرمجموعه با هم، دارای 

رابطه معنی دار هستند.
مؤلفه  "واکنشی سخت" دارای معرف های نقش موثر و سازنده در اجرای احکام جرم سایبری، 
نقش موثر و سازنده در رسیدگی به جرم سایبری)دادگاه(، مرجعیت پیگیری انتظامی جرایم و 

حملات سایبری در سطح بین الملل و مرجعیت تحقیقات مقدماتی بر جرم سایبری است.
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نسبت به  درمانی  اقدامات  در  موثر  مشارکت  معرف های  دارای  نیز  نرم"  "واکنشی  مؤلفه  
طریق  از  بزه کاران  نسبت به  درمانی  اقدامات  در  موثر  مشارکت  جامعه،  طریق  از  بزه کاران 
مداخلات  به  کمک  اعضا،  بزه کاری  نسبت به  خانواده  تربیتی  مداخلات  به  کمک  حاکمیت، 
آگاهی بخش  واکنش های   در  موثر  مشارکت  دانش آموزان،  بزه کاری  نسبت به  مدرسه  تربیتی 
و محدودکننده صنفی)اتحادیه ها( نسبت به بزه کاران سایبری ذی نفع خود، مشارکت موثر در 
واکنش های آگاهی بخش و محدودکننده صنفی)اتحادیه ها( نسبت به بزه کاران سایبری ذی نفع 
خود، مشارکت موثر در واکنش های آگاهی بخش و محدودکننده از طرف شرکت های ارائه دهنده 
خدمات رایانه ای و سایبری بر کاربران بزه کار، مشارکت در مداخلات تربیتی مدنی)امر به معروف 
محدودکننده  و  آگاهی بخش  انتظامی  اقدامات  و  سایبری  بزه کاران  نسبت به  منکر(  از  نهی  و 

نسبت به بزه کاران سایبری می باشد.
2." بُعد مدیریتی" دارای پنج مؤلفه مدیریت عملیاتی، منابع و امکانات، ارتباطات، تحقیق و 

توسعه است.
امنیتی  حوزه  مسئول سازی  و  سهم بندی  معرف های  دارای  راهبردی"  "مدیریتی  مؤلفه    
انتظامی،  امنیتی  انتظامی، تدوین سیاست های  امنیتی  نهادها، تدوین راهبردهای  انتظامی 
مشارکت موثر در تدوین و تبیین روابط کاری بین نهادها، مرجعیت هدایت و راهبری مبارزه با 
و نظارت کارکرد  ارزیابی  و مشارکت موثر در  آینده پژوهی در روندها  جرایم سایبری در کشور، 

مطلوب منابع می باشد.
موثر  اجرای  راهکارها،  تدوین  و  برنامه ریزی  معرف های  دارای  عملیاتی"  "مدیریت  مؤلفه    
ساختار  در  تغییر  و  ایجاد  قابلیت  بازرسی،  و  کنترل  کارکنان،  انگیزش  راهکارها،  و  برنامه ها 

سازمان و به کارگیری روش های مبارزه می باشد.
ناجا مختص  به  مالی مستقل  منابع  اختصاص  معرف های  دارای  امکانات"  و  "منابع  مؤلفه  
مبارزه با جرایم سایبری،  به کارگیری فناوری)سخت افزار و نرم افزار( به روز، به کارگیری ابزارهای 

لجستیکی به روز و به کارگیری نیروی انسانی متخصص و متعهد می باشد.
مؤلفه  "ارتباطات" شامل معرف های ارتباط موثر ناجا با نهادهای بین المللی ذی نفع، ارتباط 
موثر ناجا با نهادهای برون سازمانی ذی نفع، نقش موثر در ارتباط بین نهادهای برون سازمانی 
ذی نفع، ارتباط موثر بین نهادهای بین المللی ذی نفع و ارتباط موثر بین پلیس های تخصصی و 

یگان های درون سازمانی ذی نفع است.
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احصای  چالش ها،  بر  موثر  راه حل های  ارائه  معرف های  دارای  توسعه"  و  "تحقیق  مؤلفه  
چالش ها، نیازسنجی، آموزش و یادگیری کارکنان حرفه ای و خلاقیت و نوآوری در روش های 

مبارزه با جرایم سایبری می باشد.
اقدامات  جرم،  وقوع  از  قبل  اقدامات  شامل  مؤلفه  سه  با  فناوری"  مبتنی بر  اقدامات  3."بُعد 
حین وقوع جرم و اقدامات بعد از وقوع جرم در نظر گرفته شده است که معرف های هرکدام از 

مؤلفه های این بُعد در ادامه آورده شده است:
زیرساخت  امنیت  در  موثر  مشارکت  معرف های  دارای  جرم"  وقوع  از  قبل  "اقدامات  مؤلفه  
ارتباطی درون سازمانی نهادها، مشارکت موثر در احراز هویت کاربران، مشارکت موثر در کنترل 
دسترسی کاربران اینترنت، مشارکت موثر در امنیت زیرساخت ارتباطی برون سازمانی نهادها، 
مشارکت در امنیت داده های ارسالی)برخط(، پیش بینی جرایم و حملات سایبری، مشارکت 
موثر در امنیت پایگاه داده، کنترل دسترسی کارکنان ناجا، مرجعیت اشراف اطلاعاتی مبتنی بر 
در  ذی نفع  نهادهای  با  همکاری  سایبری،  حملات  و  جرایم  حیطه بندی  مرجعیت  فناوری، 

اقدامات پیش دستانه و ارتقای سطح آگاهی کارکنان دی نفع ناجا است. 
 مؤلفه  "اقدامات حین وقوع جرم سایبری" شامل معرف های مشارکت موثر در خنثی سازی 
در  موثر  مشارکت  سایبری،  حملات  نوع  تشخیص  در  موثر  همکاری  سایبری،  حمله  برخط 
اطلاع رسانی برخط نسبت به حمله سایبری و مشارکت موثر در تعیین سطح حملات سایبری 

می باشد.
 مؤلفه "اقدامات بعد از وقوع جرم سایبری" شامل معرف های بررسی و احصای ادله موجود 
در آثار الکترونیکی،  بررسی صحنه جرم الکترونیکی)فارنزیک(، حفظ، ضبط و جمع آوری آثار و 

ادله الکترونیکی، شناسایی صحنه جرم الکترونیکی و همکاری در اقدامات متقابل است.
4.بُعد "بزه انگاری" با چهار مؤلفه اصلی جامعوی، دولتی در سطح بین المللی و غیردولتی در 

سطح بین المللی مطرح شده است که دارای معرف های گسترده ای به شرح زیر هستند:
قوانین شکلی  تدوین  موثر در  "دولتی در سطح داخلی" شامل معرف های مشارکت  مؤلفه 
در  موثر  مشارکت  کیفری،  ماهوی  قوانین  تدوین  در  موثر  مشارکت  دادرسی(،   کیفری)آئین 
دستورکارهای(،  و  مقررات)آئین نامه ها  تدوین  در  موثر  مشارکت  قوانین)غیرکیفری(،  تدوین 
انتظامی  دستورکارهای(  و  مقررات)آئین نامه ها  تدوین  در  موثر  مشارکت  و  دولتی)غیرکیفری( 

می باشد.
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شرکت های  داخلی  مقررات  تدوین  در  موثر  مشارکت  معرف های  شامل  "جامعوی"  مؤلفه 
در  فرهنگ سازی  در  موثر  نقش  کاربران،   برای  سایبری  و  اینترنتی  خدمات  ارائه دهنده 
مدرسه)تبیین قواعد سبک زندگی در مدرسه(، مشارکت موثر در تدوین مقررات داخلی اصناف 
و اتحادیه ها، نقش موثر در فرهنگ سازی در خانواده)تبیین قواعد سبک زندگی در خانواده( و 

نقش موثر فرهنگ سازی در جامعه)تبیین قواعد سبک زندگی در جامعه( می باشد.
به  الحاق  در  موثر  مشارکت  معرف های  شامل  بین المللی"  سطح  در  "دولتی  مؤلفه 
کنوانسیون های مربوطه، تدوین دکترین راهبردی بین المللی پلیسی، ایجاد رویه های قضایی 
پلیسی بین المللی، مشارکت موثر در انعقاد معاهدات دو یا چند جانبه و تدوین موافقت نامه های 

غیر الزام آور انتظامی بین المللی)اعلامیه ها، تفاهم نامه ها، توصیه نامه ها( می باشد.

"غیردولتی در سطح بین المللی" شامل معرف های مشارکت در تدوین   و در نهایت، مؤلفه 
اینترنتی  خدمات  و  سرویس  ارائه دهنده  شرکت های  توسط  کاربران  بر  ناظر  الزام آور  مقررات 
و سایبری بین المللی و نیز مشارکت در تدوین مقررات غیر الزام آور)اعلامیه ها، توصیه نامه ها( 

سازمان های مردم نهاد غیردولتی بین المللی فعال در حوزه سایبری می باشد.
دو کلان عامل مداخله گر ـ یعنی "جهت سازها" و "عوامل محیطی داخلی و بین المللی" ـ نیز 
به صورت مستمر بر هسته اصلی الگوی طراحی شده تأثیر می گذارند. مفهوم جهت ساز دارای 
سه بعد مکتبی، چشم اندازها و اسناد بالادستی است و مفهوم عوامل محیط در سطح داخلی و 
بین المللی دارای مولفه هایی اعم از سیاسی، اقتصادی، فرهنگی، اجتماعی، حقوقی، فناورانه، 

زیست محیط و نظامی است. 

نتیجه گیری و پیشنهادها
 امروزه، فضای سایبری در تمامی ابعاد زندگی بشری سایه افکنده است. روابط انسان ها در این 
بستر، روز به روز رشد و نمو دارد. حجم و وسعت این روابط در سطح جهانی تعریف می گردد، 
به طوری که در حال حاضر، کشورها از طریق فضای سایبری در یک قالب مشترک پدیدار شده 
و در یک جامعه مشترک جهانی شکل یافته اند. امنیت مهم ترین رکن پایداری یک جامعه است 
و مبارزه با جرایم حوزه سایبری نیز یکی از ارکان مهم امنیت سایبری محسوب می گردد. از آنجا 
که  فضای سایبری از بستر علمی و فنی شکل یافته است، بنابراین، نیازمند اقدامات علمی و 
فنی در امنیت سازی این فضا است. تحقیق حاضر، گامی کوتاه اما مهم، اثر گذار و لازم در جهت 
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برداشتن گام دوم ـ یعنی همان ترسیم اقدامات عملیاتی در راستای مبارزه با جرایم سایبری ـ 
می باشد که نیاز است از طریق روش ها و مدل های اجرایی و از طریق تدوین و تبیین مدل ها و 
برنامه های اجرایی در جهت عملیاتی نمودن آن گام برداشت. در این راستا، سیاست جنایی 
انتظامی جرایم سایبری برای اولین بار در سطح دنیا ترسیم شده است. این الگو نشان می دهد 
که نیروهای انتظامی جمهوری اسلامی ایران باید دارای چه سیاست های راهبردی در جهت 
موضوعات  قالب  در  باید  سیاست ها  این  اجرای  چگونگی  اما  باشند  سایبری  جرایم  با  مبارزه 

راهبردی از طریق مدل سازی اجرایی در بدنه ساختار انتظامی کشور تبیین و اجرا گردد. 
 باتوجه به نتایج به دست آمده و یافته های پژوهش حاضر بر اساس ابعاد الگوی راهبردی مبارزه 
با جرایم سایبری در ایران، پیشنهادهای راهبردی و کاربردی زیر حائز اهمیت بوده و به این شرح 

پیشنهاد می گردد:
1-تقویت حوزه فضای سایبری ناجا و ترسیم ساختارهای غنی و قوی به منظور مدیریت یکپارچه 

فرایندهای الگو در حوزه امنیتی و انتظامی؛
2-بازنگری ساختار، سازمان مبارزه با جرایم سایبری در کشور و بازمهندسی آن؛

3- مدل سازی اجرایی هر معرف در قالب برنامه پنج ساله ششم؛
مقررات، دستورکار های  قوانین،  تصویب  و  تنظیم  راهبردها، سیاست ها،  تدوین دکترین،    -4

کارآمد در راستای چابکی و افزایش توان پیش دستانه.
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منابع فارسی
- آجرلویی، محمود)1391(، "نقش رسانه های گروهی در پیشگیری از جرایم و مطالعات پیشگیری از 

جرم"، شماره 22
- آذرخش، سمیه؛ آذرخش، سپیده)1392(، شبکه های اجتماعی در محیط وب2، تهران، نشر آتی

- اخوان، پیمان؛ باقری، پیمان)1389(، فناوری اطلاعات در مدیریت دانش، تهران، نشر کیان رایانه 
سبز

- الوانی، سید مهدی)1385(، مدیریت عمومی، تهران، نشر نی
- انصاری، محمد مهدی)1390(، جنگ واقعی در فضای مجازی، تهران، دفتر مطالعات و برنامه ریزی 

رسانه ها
- اولریش زیبر)1382(، جرایم رایانه ای، ترجمه محمد علی نوری، تهران، انتشارات گنج دانش

- باستانی و برومند)1388(، جرایم کامپیوتری و اینترنتی جلوه ای نوین از بزهکاری، تهران، بهنامی
- بای، حسینعلی؛ پورقهرمانی، بابک)1388(، بررسی فقهی حقوقی جرایم رایانه ای، تهران، پژوهشگاه 

علوم و فرهنگ اسلامی
انتشارات  تهران،  مجازی،  اجتماعی  شبکه های  در  موجود  ظرفیت های  وحیدرضا)1396(،  بای،   -

موجک
- پاکزاد، بتول)1388(، "تروریسم سایبری"، رساله برای دریافت درجه دکتری، تهران، دانشکده حقوق 

دانشگاه شهید بهشتی
- پلومان، ادوارد)1380(، حقوق بین الملل ارتباطات و اطلاعات، ترجمه بهمن آقایی، تهران، کتابخانه 

گنج و دانش
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- پورقهرمانی، بابک)1395(، سیاست جنایی ایران در قبال جرایم رایانه ای، تهران، شهر دانش
- جلالی فراهانی، امیر حسین)1395(، کنوانسیون جرایم سایبر و پروتکل الحاقی آن، تهران، انتشارات 

خرسندی
- حافظ نیا، محمدرضا)1391(، جغرافیای سیاسی فضای مجازی،تهران، انتشارات سمت

تهران،  ایران،  اسلامی  جمهوری  در  و  اسلام  در  جنایی  سیاست  محمد)1394(،  سید  حسینی،   -
انتشارات سمت

دکتری،  درجه  دریافت  برای  رساله  اطلاعات"،  فناوری  "جرایم  عبدالصمد)1384(،  آبادی،  خرم   -
دانشکده حقوق و علوم سیاسی دانشگاه تهران

- دباراتی هاردی، کی جشینکار)1393(، جرم رایانه ای و بزه دیدگی زنان، ترجمه مهرداد رایجیان اصلی 
و دیگران، تهران، انتشارات مجد

- دستور، علی؛ جمشیدی نسب، عین اله)1393(، پیشگیری از جرایم سایبری با رویکرد انتظامی، 
اراک، نشر نویسنده

- زرگر، علیرضا؛ میرزا محمدی، زیبا)1385(، امنیت و تهدید در جامعه اطلاعاتی، تهران، انتشارات 
قدیم

- زندی، محمدرضا)1394(، تحقیقات مقدماتی در جرایم سایبری، تهران، انتشارات جنگل
علوم  دانشگاه  انتشارات  تهران،  سایبری،  فضای  تهدیدات  با  آشنایی  حسین)1397(،  سهلانی،   -

انتظامی
تهران،  بین الملل،  و حقوق  ایران  دیدگاه حقوق جزای  از  رایانه ای  کامران)1388(، جرایم  - شیرزاد، 

شرکت نشر بهینه فراگیر
- صادقی، میرمحمد)1389(، جرایم علیه اموال و مالکیت، تهران، نشر میزان

- صبح خیز، رضا)1398(، جرایم سایبری در نظام حقوقی ایران و جهان، تهران، انتشارات دانشگاه 
علوم انتظامی

تهران،  جلیلی،  حجت اله  سید  ترجمه  اطلاعات،  فناوری  مهندس  ای.)1388(،  داگلاس،  کامر،   -
انتشارات ناقوس

- کلاه چیان، محمود)1391(، اثرات فناوری های نوین اطلاعاتی و ارتباطی بر افکار عمومی، مجموعه 
کتاب مجموعه نشست های همایش افکار عمومی و امنیت اجتماعی، تهران، ناجا

- کلاه چیان، محمود)1390(، تأثیر شبکه های مجازی بر افکار عمومی و امنیت اجتماعی، مجموعه 
مقالات نخستین همایش افکار عمومی و امنیت اجتماعی، تهران، ناجا

مرتضی  ترجمه  درحال توسعه،  کشورهای  برای  راهنمایی  سایبری  جرایم  مارکو)1390(،  گرکی،   -


