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چکیده
ایجاد کرده است.  فعالیت های پلیس  تغییراتی در  رشد شتابان شبکه های اجتماعی مجازی 
گزارش هاي راهبردي شرکت هاي بزرگ مخابراتی و اینترنتی جهان نشان می دهد تا سال 2020 
میلادي،50 میلیارد دستگاه متصل به اینترنت وجود خواهد داشت که از این تعداد 15 میلیارد 
دستگاه هاي تلفن همراه و تبلت ها هستند که کاربران  را قادر می سازند به صورت آن لاین به 
فیلم ها و کلیپ هاي ویدئویی دسترسی یابند. بخشی دیگر از این آمارها حاکی از آن است که 
تا پایان این دهه پهناي باند شبکه هاي تلفن همراه 90 درصد از جمعیت کل جهان را تحت 

پوشش قرار خواهد داد. 
این مقاله تلاش دارد به این پرسش پاسخ دهد که شبکه اجتماعی مجازی چه فرصت ها و 
چالش هایی برای پلیس ایجاد می کند؟ فرصت های شبکه های اجتماعی مجازی برای پلیس را 
در سه بخش فرصت های ایجاد، ارتباط و کشف می توان بیان کرد. در مقاله حاضر شبکه های 
اجتماعی مجازی به عنوان فرصتی برای ایجاد و به روزرسانی هشدارهای پلیس، کشف جرم، 
خوانش رفتاری، ارتقای همکاری و تحلیل آنها مورد کنکاش و بررسی قرار گرفته است. پلیس 
آینده  و  اجتماعی در حال  بالقوه ای در شبکه های  و خطرهای  با چالش ها  فرصت،  بر  علاوه 
از: هرزه نگاری  روبه روست. چالش های سطح خرد در شبکه های اجتماعی مجازی عبارت اند 
جنسی، سوءاستفاده از کودکان، پورنوگرافی، آسیب های امنیتی، تجاوز به حریم خصوصی و 
جرایم مالی. در سطح کلان، چالش های هویتی و انزوای اجتماعی، اعتیاد اینترنتی و تروریسم 
اینترنتی مورد بحث قرار گرفته است. بدون شک، یکی از مباحث مورد توجه براي سازمان هاي 
امنیتی و انتظامی در این سیر دگردیسی، جهت دهی و تغییر شکل محتوایی جرایم سنتی به 
تکامل یافته )ترکیب مجازي و سنتی( و جرایم نوظهور )صرفاً سایبري( و ظهور پدیده جرایم 
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سایبري است که در حال حاضر با رویکردهاي اجتماعی، سیاسی، مالی، امنیتی و شبه امنیتی 
در حال گسترش است.

 
‏واژگان‏کلیدی

پلیس آینده، شبکه اجتماعی مجازی، جرایم اینترنتی، فرصت ها، چالش ها

مقدمه
میل و اشتیاق پیوستن به جامعه مجازي و بهره مندي از مزایاي آن، تمایلی جهانی است که 
بین آحاد مردم و دولت ها با سرعت درخور توجهی در حال افزایش است. در سند ششم توسعه 
جمهوري اسلامی ایران که در سال 1394 مقام معظم رهبري ابلاغ کردند، بر حرکت سریع تر 
در فضاي مجازي تأکید شده است. برای مثال یکی از مباحث مورد توجه در سند ششم توسعه 
کشور موضوع صدور فرهنگ از طریق ظرفیت فضاي مجازي است. در بند 33 سند ششم، توسعه 
محتوا در فضاي مجازي بر اساس نقشه مهندسی فرهنگی کشور تا حداقل پنج برابر وضعیت 
کنونی و بومی سازي شبکه هاي اجتماعی و در بند  72حضور مؤثر نهادهاي فرهنگی، دولتی و 
مردمی در فضاي مجازي به منظور توسعه و ترویج فرهنگ، مفاهیم و هویت اسلامی ـ ایرانی و 
مقابله با تهدیدها مورد تأکید قرار گرفته است. برابر گزارش پلیس فتا، در حال حاضر جرایم 
ارتکابی در فضاي سایبر بیشتر با محوریت برداشت هاي غیرمجاز و سرقت هاي اینترنتی و برابر 
گزارش سازمان هاي امنیتی، جرایم ارتکابی در فضاي سایبر بیشتر با محوریت باندهاي قاچاق و 
تبهکار مثل مواد مخدر و...، جاسوسی و سرقت اطلاعات مطرح است که البته جامعه هدف آن 
نیز با جرایم عمومی که پلیس فتا رسیدگی می کند، متفاوت است. برای مثال سیاسیون، افراد 
نظامی، دانشمندان علوم نوین و سایر افراد نظامی، دانشمندان علوم نوین و سایر افراد تأثیرگذار 
که به اطلاعات مهم و طبقه بندي دار دسترسی دارند، همواره به عنوان جامعه هدف باندهاي 
تبهکار و سرویس هاي جاسوسی و امنیتی مورد توجه هستند و به صورت پنهان یا آشکار در 
مسیر ارتکاب جرم از طریق فضاي سایبر قرار می گیرند )یادگاری و همکاران، 1394: 42ـ 43(.
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طرح‏مسئله
ما در جهانی متحول و دست خوش دگرگونی های چشم گیر و مستمر زندگی می کنیم )گیدنز، 
1373: 50(. یکی از شگفت انگیزترین رویدادهای دنیای معاصر را می توان سرعت بی سابقه 
تغییرات اجتماعی دانست )لنسکی و دیگران، 1369: 112(. زمینه بسیاری از چنین تغییر 
و تحولات سریع و شگرفی بی شک دستاوردهای تکنولوژیکی جدید مربوط به اینترنت است. 
اینترنت با ایجاد فضایی بدون محدودیت زمان، مرزهای جغرافیایی و سیاسی به وجود آورده 
به  است. رشد روزافزون شبکه جهانی وب باعث شده است که این شبکه در سراسر جهان 
عنوان رسانه ای کارامد به منظور تبادل اطلاعات اقتصادی، سیاسی، فرهنگی و علمی و اشاعه 
آن در حدی گسترده مورد توجه قرار گیرد. ارتباطات اینترنتی، افراد سراسر جهان را نسبت به 
وضع خود حساس و تأثیرپذیر کرده است. اکنون همه مردم آگاهی بیشتری برای تغییرپذیری 
دارند. افراد از طریق این رسانه، به شیوه ای تعاملی از نحوه زندگی سایر ملل آگاه می شوند و 
می کوشند ارزش ها و سنت هایی را که مانع ارتقای سطح زندگی شان می شود، کنار بگذارند 
یا تغییر دهند )رازقی، 1389و1390(. باید اذعان کرد تکنولوژی های جدید نه تنها قواعد و 
قوانین حاکم بر ارتباط و تعامل میان انسان ها، بلکه نگرش های ما را نسبت به خود، دیگران و 

جهان تغییر داده اند )اولسون، 1377: 57(.
ایجاد یا  با همه تسهیلاتی که برای جوامع فراهم کرده، سبب   شبکه اجتماعی مجازی 
تسهیل بسیاری از آسیب ها، انحراف ها و خشونت های نوین شده یا اینکه انحراف ها و جرم هایی 
را که در گذشته وجود داشته، تسهیل و حمایت کرده است. خشونت، آزار و اذیت های دنیای 
خود  به  جدیدی  شکل  مجازی،  ارتباطی  شبکه های  فزاینده  رشد  با  جرایم  حتی  و  جدید 
گرفته اند. امروز خشونت ها دیگر به محیط فیزیکی مان محدود نمی شود. ما هر روز با ایمیل ها، 
از خشونت رو به رو هستیم. دسترسی  نوینی  با اشکال  به عبارت دیگر،  ناخواسته و  پیام های 
بوردهای مختلف،  بولتن  و  متنوع  به محتوای  اطلاعات، دسترسی  انواع  به  بدون محدودیت 
دانلود برنامه ها، عضویت در گروه های مختلف شبکه اجتماعی مجازی که ممکن است بسیاری 
از آنها منفی باشند و کاربران را در مسیر مخاطره آمیزی هدایت کنند. به خصوص افراد کم سن 
و سال که تجربه و مهارت زندگی اجتماعی کمتری دارند به راحتی تحت تأثیر قرار می گیرند 
و ممکن است قربانی خشونت های متفاوتی شوند. توسعه انواع خشونت ها، انحراف ها و جرایم 

جدید در فضای مجازی بسیار گسترده، به پهنای فضای بی انتهای اینترنت است. 
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از سال 2010 تا کنون با رشد فزاینده کاربران شبکه های اجتماعی مجازی رو به رو هستیم. 
پیش بینی می شود تعداد کاربران رسانه های اجتماعی در سراسر جهان تا سال 2020 به سه 
تا سال  برابر می شود و  اندازه اطلاعات در فضای مجازی دو  برسد. هر دو سال  نفر  میلیارد 
2020 به 44 زتا بایت )ZB( یا 44 تریلیون گیگا بایت می رسد. در فیس بوک با 1.44 میلیارد 
کاربر فعال ماهانه در هر دقیقه 31/25 میلیون پیام و 2/77 میلیون ویدئو در هر دقیقه دیده 
می شود. توییتر با 288 میلیون کاربر فعال در ماه به طور متوسط 347.222 در هر دقیقه 
توییت می شود. در اینستاگرام هر دقیقه 48.611 تصویر پست می شود. در یوتیوب1 با یک 
میلیارد کاربر در هر دقیقه300 ساعت ویدئو آپلود2 می شود. تا پایان سال 2016 شاهد ظهور 
بودیم.  آن  مانند  و  تانگو  آپ،  واتس  اینستاگرام،  تلگرام،  مانند  اجتماعی جدیدی  شبکه های 

برخی از آنها در کشور ما بسیار مورد استقبال قرار گرفته اند. 

علاوه بر تنوع شبکه های اجتماعی مجازی، ما با بخش متنوعی از انواع محتوای مجازی هم 
رو به رو هستیم. این تحولات عظیم در فضای مجازی تغییراتی را در مفهوم سنتی پلیس ایجاد 
کرده است. برای همین پلیس امروز و آینده بیشتر و بیشتر به فضای مجازی می پردازند، پلیس 

1 . YouTube
2 . uploads
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و ارائه دهندگان امنیت جامعه نیاز به تثبیت حضور خود در شبکه اجتماعی مجازی دارند تا 
قادر به محافظت از افراد، اشخاص حقوقی و منافع ملی باشند )سدربرگ، 2015(. در کشور 
ما به طور کلی سیاست های متفاوتی در قبال شبکه های اجتماعی مجازی اتخاذ شده است. 

برخی از آنها فیلتر شدند و برخی دیگر همچنان مجاز به استفاده هستند. 
سؤالی که این مقاله تلاش دارد به آن پاسخ دهد این است که شبکه اجتماعی مجازی چه 

فرصت ها و چالش هایی را برای پلیس ایجاد می کند؟

شبکه‏های‏اجتماعی‏مجازی‏به‏عنوان‏فرصت‏برای‏پلیس
از  ارشد پلیس  افسر  از جمله مطالعه روی22  از کشورها،  تجربه های جهانی پلیس بسیاری 
16 کشور در سراسر جهان و مصاحبه با 17 مرکز خدمات پلیس از استرالیا، کانادا، دانمارک، 
انگلستان، ولز، فنلاند، آلمان، هند، ایرلند، ایتالیا، نروژ، پرتغال، اسکاتلند، اسلواکی، اسپانیا و 
ایالات متحده آمریکا نشان داده است که پلیس می تواند از شبکه های مجازی به عنوان فرصت 

استفاده کند )اکسنچر، 2013(. این فرصت ها عبارت اند از:

1‏.‏تعامل‏و‏درگیر1‏شدن‏پلیس‏در‏شبکه‏های‏مجازی‏

شبکه های اجتماعی مجازی توسط پلیس مورد شناسایی قرار می گیرند. برای تعامل و همچنین 
مشارکت پلیس در اجتماع و یافتن راه حل برای کاهش جرم نیز شبکه های اجتماعی ضروری 
تلقی می شوند )برلت، 2012: 30ـ 40(. رئیس اداره امور عمومی اف بی آی ضمن تقویت قوانین 
با  پلیس  ارتباط  برای  را گامی مهم  اجتماعی مجازی، آن  پلیس در شبکه های  برای حضور 
اجتماع می داند )بی شرر، 2016: 1ـ 13(. یکی از مفروضات تئوری شبکه اجتماعی این است 
که دانش و اطلاعات در یک فرایند رابطه ای و شبکه ای ساخته می شوند )دان، 1983: 451ـ 
463(. در حقیقت نوع اطلاعاتی که به وسیله شبکه تولید می شود به نوع شبکه وابسته است. 
برای مثال دانش فنی مالی از حضور و یادگیری در شبکه اجتماعی مالی به دست می آید. بر 
اساس این مفروضات، حضور پلیس در شبکه های اجتماعی مجازی موجب اشکال جدیدی از 
دانش علمی پلیس خواهد شد که بدون ارتباط با آن میسر نیست. مقولات و الگوهای ارتباطی 
1 . Engage
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با نوع شبکه های مجازی نوع جدیدی از دانش را برای پلیس تولید خواهد کرد. علاوه بر این، 
چنین ارتباطی به تبادل معنادار اطلاعات بین پلیس و اجتماع در شبکه های مجازی خواهد 
انجامید. حضور پلیس در شبکه های اجتماعی مجازی بر دانش آنها درباره علایق و نگرانی های 
اجتماع می افزاید )ولمن، 1997: 205ـ 179(. تنها در این صورت پلیس می تواند انواع تخلفات 
و جرایم و آسیب های متفاوت در شبکه های مجازی را شناسایی کند و این مهم ترین گام پلیس 

در حال و آینده باید باشد.
خدمات پلیس در فضای مجازی از طریق طیف وسیعی از تماس و تعامل با شهروندان 
در اجتماع جدید، امکان می یابد. البته باید توجه کرد اعتماد اعضای اجتماع به پلیس، اصلی 
اساسی در این وضعیت است. در خصوص نحوه تعامل )ناشناس بودن و حضور با مشخصات 
واقعی( بحث های زیادی وجود دارد که خارج از این مقال است. باید در اجتماع سنجش انجام 
گیرد که کدام یک از شیوه ها کارایی بیشتری دارد و اعتماد اعضای اجتماع را به خود جلب 

می کند.

2‏.‏افزایش‏اعتماد‏عمومی‏از‏طریق‏شبکه‏های‏مجازی‏

استفاده بالقوه دیگر، بهبود تصور شهروندان از پلیس است. افزایش تعامل با مردم به خصوص 
مردمی که در آینده بیشتر امورات خود را در فضای مجازی انجام می دهند، ممکن است اعتماد 
عمومی نسبت به پلیس را افزایش دهد. فضای مجازی کمک خواهد کرد تا پلیس خود را به 
یک پلیس شهروند یا مردم محور تبدیل کند )ادلین، 2016: 173(. مطالعات نشان داده است 
به ساکنان منتقل  را  آرامش  واقعی احساس  و مردم همان گونه که در فضای  پلیس  ارتباط 
می کند، در شبکه های اجتماعی مجازی نیز موجب افزایش اعتماد خواهد شد. همان گونه که 
لوری،1 مشاور شبکه اجتماعی پلیس آمریکا، تأکید می کند: اعتماد با حضور پلیس در مردم، 
به اشتراک گذاری اطلاعات، نه فقط نگه داشتن اطلاعات و داشتن یک مکالمه و درگیر شدن 

مردم ساخته می شود.

1 . Lauri
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3‏.‏ایجاد‏و‏به‏روزرسانی‏هشدارهای‏پلیسی
پلیس های دنیا از طریق شبکه های مجازی در پی اطلاع رسانی عمومی هستند و در آینده به 
عنوان یک الگوی ارتباطی و نیز یکی از کانال های اطلاع رسانی مهم پلیس به مردم خواهند 
بود )ولد و دیگران، 2015: 16ـ 4(. به اشتراک گذاری اطلاعات و هشدارهای پلیسی از جمله 

فرصت های مهم شبکه های مجازی برای پلیس است.
برای مثال پلیس فتا در خصوص امنیت در شبکه تلگرام پیام می دهد: »هیچ گاه کدهای 
اختیار کسی  در  ارسال می شود  برایتان  دیگری  برنامه  هر  یا  تلگرام  از طرف  که  را  تأییدی 
حتی نزدیکانتان قرار ندهید، چون این کدهای تأیید، کلید راهیابی به حریم خصوصی شما 

هستند.«1

4‏.‏شبکه‏های‏اجتماعی‏مجازی‏برای‏کشف‏جرم
 رسانه های اجتماعی ممکن است در مبارزه با جرم مهم تلقی شوند. بسیاری از مجرمان و 
رخ  به  و  زدن  برای لاف  اجتماعی  رسانه های  از  و وحشت می کنند،  ایجاد رعب  که  کسانی 
کشیدن جنایاتی که مرتکب شده اند، استفاده می کنند. در این صورت پلیس هوشمندانه از 
افسران کارآگاه با استفاده از رسانه های اجتماعی برای تشخیص جرم و جنایت با مجرمین و 

برخورد با آنها استفاده خواهد کرد.

5‏.‏جمع‏آوری‏گزارش
این طریق  از  مردم  که  است  داده  نشان  مجازی  اجتماعی  از شبکه های  استفاده  تجربه های 
وضعیت امنیتی محل خود و آنچه را در حال اتفاق است، به پلیس گزارش می کنند )فوگ، 

.)2 :2015

6‏.‏نظارت‏بر‏رفتارهای‏پلیس
چنین  امروزه  مجازی  اجتماعی  شبکه های  در  پلیس  از  مردم  شده  ویدئوی ضبط  انتشار  با 

ویدئوهایی می تواند منبع مهمی برای نظارت عملکرد پلیس از سوی شهروندان باشد.

1 . http://www.cyberpolice.ir/learning/59611
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7‏.‏خوانش‏رفتاری‏و‏درک‏چالش‏های‏آتی‏اجتماع‏و‏اقدام‏پیشگیرانه‏و‏مقابله‏با‏آن
استفاده پلیس از اشکال متفاوت شبکه های اجتماعی مجازی فرصتی فراهم می کند تا اداره 
پلیس سنجشی از درک، نگرش و رفتار مردم داشته باشد و چالش پیش رو و زمینه بحران های 
بیفزاید  عمومی  اجتماعی  نظم  ایجاد  برای  خود  عمل  سرعت  به  و  بیابد  را  پنهان  و  آشکار 

)پروکتر و همکاران، 2013: 413(. 

8‏.‏بهینه‏سازی‏راهکارها1‏‏
دیجیتالی شدن پاسگاه ها و کلانتری های پلیس و ایجاد یا بهینه سازی زیرساختارهای مربوط 
توسعه یافته  کشورهای  در  مسئله  این  بود.  خواهد  آینده  و  حال  در  اجتناب ناپذیر  ضرورتی 
موجب کاهش هزینه های خدمات پلیس و افزایش سرعت و کارایی سازمان پلیس شده است. 
حتی برخی کشورها به کمک شبکه های مجازی خدمات جدیدی به خصوص در حوزه مدیریت 
تقاضا ارائه داده اند. این مسئله نه تنها موجب صرفه جویی در هزینه های پلیس می شود، بلکه 

کمک می کند مأمور پلیس قابل مشاهده و قابل دسترس در قلب جامعه باشد.

9‏.‏پیش‏بینی‏و‏بهبود‏خدمات2‏
در آینده نزدیک از طریق شبکه های اجتماعی موبایلی، ترافیک شهری مورد تجزیه و تحلیل 
قرار خواهد گرفت و شهروندان و پلیس می توانند از آن به عنوان مدیریت ترافیک استفاده 

کنند.

10‏.‏ارتقای‏همکاری3‏
پلیس برای ارائه بهتر خدمات خود نیاز به همکاری در سطح ملی و بین المللی با سایر نیروهای 
و  داوطلبانه  سازمان های  خصوصی،  بخش  دولتی،  بخش  سازمان های  و  قضاییه  قوه  پلیس، 
شهروندان خود دارد. پلیس می تواند برای ارائه خدمات سریع تر و پاسخگو، به اشتراک گذاری 
اطلاعات و منابع دیگر برای مقابله با جرم و جنایت با دادن هزینه کمتر به طور مؤثرتری عمل 

کند.
1 . Optimize Ways of Working 
2 . Predict and Improve Services Through Analytics
3 . Enhance Collaboration
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با توجه به مطالب یادشده می توانیم فرصت های شبکه های اجتماعی مجازی برای پلیس را 
به سه بخش زیر تقسیم کنیم و خلاصه آن را در مدل زیر ببینیم.

چالش‏های‏پیش‏روی‏پلیس‏در‏ارتباط‏با‏شبکه‏های‏اجتماعی‏مجازی
پلیس با شکل ها و سطوح مختلفی از چالش ها رو به روست. برخی از انحرافات و جرایم سنتی 
که در گذشته وجود داشته اند در فضای مجازی تسهیل شده اند و برخی از انحرافات جدید با 
شکل گیری فضای مجازی پدید آمده اند )نات و تیلور، 2005: 93(. برای مثال اینترنت ممکن 
و فضای  اینترنت  این  بر  باشد. علاوه  کالا  قاچاقچیان  میان  ارتباط  برای  مناسبی  ابزار  است 
)وال،1  می آورد  فراهم  مخاطره آمیز  و  انحرافی  رفتارهای  برای  نوین  فرصتی  جدید  مجازی 
2001: 3(. در کنار آن مطالعات آینده پژوهی شبکه های اجتماعی مجازی قرار دارند که پلیس 
از آن توجه جدی کند. حمله های سایبری، نفوذ در زیرساخت های  باید به خطرهای ناشی 
اطلاعاتی حساس، تقلب یا سرقت اطلاعات از جمله تهدیدهای مهم آینده  به شمار می روند. 
ریسک ها و خطرهای بالقوه ای که پلیس در شبکه های اجتماعی با آنها روبه روست، به دو سطح 

خرد و کلان تقسیم می شوند. 

1‏.‏چالش‏های‏بالقوه‏پلیس‏در‏شبکه‏های‏اجتماعی‏مجازی‏در‏سطح‏خرد‏
ریسک ها و خطرهای بالقوه ای را که پلیس در شبکه های اجتماعی/ سطح خرد با آنها رو به روست 

می توان به سه دسته ارتباطی، محتوایی و مالی تقسیم کرد:

                                                   
1 . Wall David S.

 
 

 پليس براي مجازي اجتماعي يها هشبك يها تفرص

 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Create  ايجاد

 

رتباطي ا  Connect 

 

  Discover كشف 

 

 ارتباط با جامعه  

اجتماع در حضور  

 ارتقاي همكاري

 كشف جرم

 نظارت /بيني پيش

 انتشار هشدارها

 آموزش قوانين 

 ايجاد اعتماد اجتماعي
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الف(‏پورنوگرافی1‏
انحرافات جنسی و پورنوگرافی صنعتی سه بیلیون دلاری با چهار و نیم میلیون وب سایت 
شامل محتوای پورنوگرافی است که 25 درصد از کل جست وجوهای اینترنتی جهان را به خود 
اختصاص داده است )کویین، 2005: 192(. به همین علت قربانی شدن بچه ها و محافظت 
از آنها از خطرهای استفاده از شبکه های اجتماعی مجازی، بسیار جدی مورد توجه والدین، 
جامعه شناسان، جرم شناسان و پلیس بوده است )مک کیب،2 2008: 247(. به نظر می رسد 
این نوع از انحرافات، تهدیدی عظیم برای همه جهانیان به خصوص برای کشورهایی است که 

ساخت جمعیتی جوان )مثل کشور ما( دارند. 
در میان انواع انحرافات جنسی در اینترنت سوءاستفاده جنسی از کودکان در اینترنت یکی 
از تهدیدهای مهم اخلاقی در جهان محسوب می شود. بین جامعه شناسان این توافق وجود 
دارد که فضای مجازی اینترنت باعث شده است که سوءاستفاده کنندگان در ارتباطی وسیع تر 
 Beech, Elliott, Birgden, & Findlater, 2008; Durkin,( و در شبکه سریع تری عمل کنند

 )Durkin and Colleagues, 2006: 599; Forsyth Quinn, 2006

طبق یک بررسی در کشور، 62 درصد کاربران اینترنت اظهار داشته اند که به طور مرتب به 
سایت های پورنوگرافی سر می زنند و اضافه کرده اند که برخی اوقات دچار برانگیختگی جنسی 
نیز می شوند. طبق این تحقیق، این افراد به طور متوسط در طول یک هفته 4 ساعت را به 

گشت و گذار در سایت های غیراخلاقی بزرگسالان می گذرانند )یوسفي، 1386: 14(. 

1 . Prnography 
2 . McCabe

                                                                                                       
 خرد سطح /ي اجتماعيها هبالقوه پليس در شبك هايها و خطر ريسك

 
 

                                                                
 
 
 

                                   
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ارتباطيجرايم   جرايم مالي جرايم محتوايي 

محتواي مضر و 
نادرست

محتواي بزرگسال
محتواي غير قانوني

حريم خصوصي
تبليغات اطلاعاتي

افزار مهاجم نرم

 ارتباط نامناسب

 هاي سايبري مزاحمت

 پورنوگرافي/مسائل جنسي
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امان  در  جامعه  در  موجود  آسیب های  از  فرزندان شان  اینکه  برای  خانواده ها  از  بسیاری 
بمانند آنها را با کامپیوتر و اینترنت در خانه و اتاق هایشان تنها می گذارند، غافل از اینکه ممکن 
قربانی  یا  روبه رو  مراتب خطرناک تری در فضای مجازی  به  با آسیب های  فرزندان شان  است 

دام های به مراتب بزرگ تر و پلیدتری شوند.

ب(‏آسیب‏های‏امنیتی
اینترنت و فضای مجازی محیط امنی برای جاسوسان و کسانی که امنیت فردی و جمعی را 
تهدید می کنند، شناخته شده است. در حال حاضر روزي نیست که خبري از سرقت اطلاعات 
محرمانه اشخاص حقیقي و حقوقي یا خالي شدن حساب هاي بانکي مشتریان بانک ها منتشر 
شمار  به  تجاري  عظیم  شرکت هاي  از  جاسوسي  براي  منبع  بهترین  اینترنت  مسلماً  نشود. 
مي رود. به همین علت متخصصان مسائل امنیتي به شرکت هاي بزرگ اقتصادي و چند ملیتي 
در جهان هشدار داده اند تا بر امکانات دفاعي شبکه هاي خود براي مقابله با اقدامات خرابکارانه 

و سازمان یافته بیفزایند.

ج(‏هک1
نفوذ  این  امنیتی شبکه کامپیوتری هک گفته می شود که  نفوذ در یک سیستم  به هرگونه 
می تواند تنها ورود به سیستم اطلاعاتی بدون تغییر دادن آن باشد یا بخشی از اطلاعات را 
تغییر دهد و حتی آنها را نابود سازد. هکرها می توانند با توجه به انگیزه ها و دامنه نفوذ، کل 
مدیریت وب  سایت یا سیستم شبکه کامپیوتری و به طور کلی اطلاعات قربانی را در دست 
گیرند و او را با مشکل اساسی رو به رو کنند. هک کردن یکی از انحرافات و جرایم کامپیوتری 
است. افرادی که دارای دانش و اطلاعات کامپیوتری و شبکه های اینترنتی هستند و سیستم ها 
و زبان های برنامه نویسی را می دانند، ممکن است درصدد آزار و اذیت دیگران برآیند. هولینگر2 
دیگران،  پسورد  آوردن  دست  به  است:  کرده  تبیین  هک  عنوان  با  را  انحراف  نوع  چندین 
استفاده بدون مجوز از اکانت کامپیوتر دیگران، دریافت بدون مجوز فایل از کامپیوتر دیگران، 
کپی کردن بدون مجوز فایل های دیگران، تغییر بدون مجوز فایل دیگران، آسیب رساندن به 

1 . Hacking
2 . Hollinger
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برنامه ها و نرم افزارهای دیگران، طراحی در آسیب رساندن نرم افزاری و سخت افزاری سیستم 
برای کاربران دیگر  برای استفاده غیرقانونی  نرم افزار دیگران  دیگران، دریافت کد و مجوز و 

)هولینگر، 1988: 199(.
 ویروس ملیسا اولین ویروس رایانه ای است که دیوید اسمیت ایجاد کرد و از طریق اینترنت 
انتقال پیدا کرده و خسارات فراوانی در سراسر جهان به بار آورده است. اسمیت مدت کوتاهی 
پس از گسترش این ویروس دستگیر و به دلیل به بار آوردن خسارتی حدود 80 میلیون دلار 

محکوم به زندان شد.
تایلور و جردن اجتماع هکرها را با شش ویژگی یا ابعاد توصیف کرده اند: جنبه تکنولوژیکی، 
نهانکاری،1 گمنامی،2 سیال بودن3 و عضویت. اغلب هکرها مرد هستند و انگیزه های هکرها 
نیز متفاوت است )تایلور و جردن، 1998: 757(. هکرها معمولاً هویت واقعی خود را پنهان 
می کنند و از اسامی مستعار بهره می گیرند. بعضی از آنها دارای انگیزه های ماجراجویی هستند 
باهوشی  آدم های  معمولا  آنها  افتخار می کنند.  بدان  نیز  گاهی  و  لذت می برند  کار  این  از  و 
هستند که با داشتن اطلاعات وسیع در خصوص شبکه های اینترنتی به خصوص سیستم های 

امنیتی آن دست به چنین کاری می زنند.

د(‏انحرافات‏و‏جرایم‏مالی
به  است  شایع  دنیا  در  مجازی  اجتماعی  در شبکه های  که  دیگر  و جرایمی  انحرافات  از 
مسائل مالی مربوط می شود. دیو توماس،4 رئیس کامپیوتر بخش سایبر اف بی آی، بزرگ ترین 
حوزه نگرانی خود را حمله و نفوذ به بخش مالی و تجارت الکترونیک می داند، زیرا این کار 

بیشترین تأثیر را هم از حیث مالی و هم از حیث اعتباری بر اجتماع می گذارد. 

هـ(‏پخش‏ویروس
افراد  است.  اینترنتی  ویروس های  پخش  مجازی  فضای  در  مهم  انحرافات  از  دیگر  یکی 

منحرف یا مجرم با فرستادن ویروس ها مي توانند وارد حریم خصوصی افراد شوند.

1 . Secrecy
2 . Anonymity
3 . Fluidity
4 . Dave Thomas
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‏و(جاسوسي
برای  مهم  ابزاری  عنوان  به  مجازی  اجتماعی  شبکه های  از  کشورها  از  بسیاری  امروزه 
از  به عراق حمله کنند،  اینکه  از  آمریکایی ها پیش  نمونه  برای  استفاده مي کنند.  جاسوسی 
طریق شبکه های مجازی اطلاعات بسیار زیادی درباره مردم عراق کسب کرده بودند. امروزه 
سازمان های جاسوسی دنیا بسیاری از افراد کشورهای مختلف به خصوص جوانان بیکار را برای 
و تشکیل  ترغیب  با  آنها معمولاً  استخدام می کنند.  از کشورشان رسماً  اطلاعات  جمع آوری 
اجتماع های متعدد سیاسی مجازی، وبلاگ نویسی، فروم، چت روم و یوزنت سعی در جهت دهی 
افکار و انتشار شایعه دارند و خبرهاي تحریف شده و نافرماني های مدني را هدایت می کنند و 

در نهایت تلاش برای براندازي و چالش هاي سیاسي دارند.

2‏.‏چالش‏های‏بالقوه‏پلیس‏در‏شبکه‏های‏اجتماعی‏مجازی‏در‏سطح‏کلان‏
آنها  با  کلان  در سطح  اجتماعی  شبکه های  در  پلیس  که  را  بالقوه ای  و خطرهای  ریسک ها 
رو به روست، می توان به سه دسته اجتماع/ فرهنگ، اقتصاد و سیاست به طور کلی تقسیم کرد. 
شاید گفته شود برخی از موارد یادشده جزو مأموریت های مستقیم پلیس نیستند، اما تأثیر 

آنها به گونه ای است که در نهایت حال و آینده به پلیس مرتبط می شود.   
 

 كلان سطح /اجتماعي يها هبالقوه پليس در شبك هايها و خطر ريسك

 
 

                                                                
 
 
 

                                   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

فرهنگ/ اجتماع  سياست اقتصاد 

اجتماعي تعلق احساس كاهش سياسينظام  زدايي مشروعيتهاي اقتصادي ناامني
اجتماعي انزواي

هويتي در عرصه اجتماع و فرهنگ اختلال

الف(‏آسیب‏های‏هویتی‏و‏انزوای‏اجتماعی
دو دهه پیش )1984( که شری تارکل مفهوم »خود دوم« را برای کامپیوتر ابداع کرد، کنش 
اینترنتی  روزافزون شبکه های  با گسترش  امروز  اما  افتاد؛  اتفاق  و کامپیوتر  فرد  بین  متقابل 
و خلق فضای مجازی میلیون ها نفر در ارتباط قرار گرفتند )تارکل، 1999(. دنیای مجازی، 
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عناصر زندگی آن لاین و تأثیرات آن بر هویت، امروزه در حوزه مطالعات جامعه شناسی نوین 
قرار گرفته است. اینترنت این فرصت را به افراد می دهد که با هویت های جدید در اجتماعات 
متعدد حضور یابند. ویژگی های منحصر به فرد اینترنت از جمله آزادی آن حتی بسیاری از 
جنبه های واقعی و تغییرناپذیر هویت افراد از جمله سن، نژاد، قومیت و جنسیت را به چالش 
کشیده است. هویت ابعاد متعددی یافت. انسان های متفاوت در فضاهای متعدد با هویت های 
متعدد از ویژگی های دنیای جدید است. طبیعی است بی هویتی با ظهور شبکه های وسیع تر و 
هویت متنوع و نامشخص تر فرصت بی نظیری برای انحرافات و آسیب های اجتماعی در فضای 

مجازی و فضای واقعی فراهم می آورد )روگرز و همکاران، 2006: 246(.
عرصه های  در  فعال  حضور  از  فرد  و  می شود  اجتماعی  انزوای  باعث  خود  مسئله  این 
اجتماعی جهان واقعی باز می ماند. مطالعات جامعه شناسی متعددی نشان داده است که تعامل 
افراد و  اندازه دایره اجتماعی  در دنیای مجازی به دلیل ویژگی های خاص آن باعث کاهش 
افزایش افسردگی و تنهایی آنها می شود. برای جامعه ما که حضور در عرصه ها و فعالیت های 
اجتماعی یک ضرورت است، انحراف بسیار ظریف و پنهان از دیده ها معمول می گردد. بسیاری 
از تحقیقات تجربی نشان داده اند که اینترنت تأثیر منفی روی اجتماع داشته است. مطالعات 
پنسیلوانیا3 در  و  پیترزبورگ2  نفر در 73 خانواده در  طولی کروت1 و همکارانش روی 169 
سال 1998 بر نتایج منفی اینترنت بر شبکه اجتماعی تأکید می کند. آنها در مطالعات خود 
نشان داده اند که استفاده از اینترنت باعث کاهش ارتباط بین اعضای خانواده و همچنین باعث 
کاهش سایز دایره شبکه اجتماعی افراد در جامعه می شود که سرانجام به افزایش افسردگی 
در  افراد می انجامد )کروت و دیگران، 1998: 1017(. کروت و همکارانش مجدداً  و تنهایی 
تحقیقات خود در سال 2001 به نتایج مشابهی دست یافتند )کروت و دیگران، 2002: 49(. 
گروه مرکز مطالعات کمی جامعه در دانشگاه استنفورد4 به سرپرستی نای5 در نمونه اي روي 
4113 نفر از 2689 خانوار در بررسی های خود نشان داده اند که اینترنت باعث کاهش شبکه 
روابط اجتماعی افراد و کاهش تماس افراد با دوستان و خانواده می شود )نای، 2001: 423(. 

1 . Kraut
2 . Pittsburgh
3 . Pennsylvania
4 . Stanford Institute for the Quantitative Study of Society (SIQSS)
5 . Nie
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در تحقیق دیگری که فرنزن در سال های 1998 و 2001 روی 843 خانواده در سوئیس انجام 
دوستان  و  خانواده  با  ارتباط  کاهش  باعث  اینترنت  با  افراد  بیشتر  تماس  شد  مشخص  داد، 

می شود )فرنزن، 2003: 423(.

ب(‏اعتیاد‏اینترنتی
ماهیت  به  مجازی  شبکه های  در  از حضور  ناشی  اجتماعی  انحراف  و  آسیب  از  دیگری  نوع 
خود این تکنولوژی و استفاده از آن مربوط می شود. به عبارت دیگر خود شبکه های مجازی 
به دلیل ویژگی خاص خود سبب آسیب های جدیدی در این حوزه می شوند که آسیب های 
مدرن به شمار می آیند. استفاده غیرضرور و دائمی، نوعی عادت کاذب و اعتیاد اینترنتی را به 
وجود می آورد که فرد همواره دوست دارد خود را با اینترنت سرگرم کند. اعتیاد به اینترنت 
یک اختلال فیزیولوژیک ـ رواني نیز به حساب می آید که دارای نشانه هایی از قبیل جدایي، 

اختلالات عاطفي و ازهم گسستگي در ارتباطات اجتماعي است.
اضطراب،  همچون  علایمي  با  نیز  اینترنت  به  اعتیاد  اعتیاد،  دیگر  انواع  تمامي  همانند   
و  عاطفي  اختلالات  کناره گیري،  وسواسي،  تفکرهاي  بیقراري،  کج خلقي،  افسردگي، 
ازهم گسیختگي روابط اجتماعي همراه است. روابط اجتماعی افراد مبتلا به اعتیاد اینترنتی در 
جهان مجازي افزایش پیدا می کند. مطالعه آقای درگاهی و همکاران او درباره مشکل اعتیاد به 
اینترنت و ویژگي هاي رفتاري، شخصیتي و جمعیتي کاربران به روش مقطعي روي 732 نفر 
از کاربران اینترنت در سنین 39ـ 15 سال در منطقه 2 غرب تهران نشان داده است که 30 
درصد کاربران، به اینترنت اعتیاد داشتند و درجات مختلفي از اختلالات اجتماعی و رفتاری 
نظیر احساس بیگانگي با خود، احساس ضعف و ناتواني در انجام امور، رفتار ناهنجار اجتماعي، 
اجتماع گریزي، درون گرایي و رفتار احساسي میان کاربران اینترنت مشاهده شده است. این 
مطالعه نشان داده است که اعتیاد به اینترنت در گروه سني 19ـ15 سال در مقایسه با سایر 
احساس  با  کاربران،  در  اینترنت  به  اعتیاد  بین  است.  برابر  و چندین  بیشتر  گروه هاي سني 
بیگانگي از خود و ابعاد آن و همچنین با ویژگي هاي شخصیتي رابطه معنی داری وجود داشته 
است. در کاربرانی که اعتیاد شدید داشته اند، استفاده از گفت وگوي اینترنتي سه برابر کاربران 

معمولی بوده است )درگاهی، 1386: 265(.
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جرایم شایع اینترنتی
همان گونه که گفته شد، برابر گزارش سازمان هاي امنیتی، کارکنان نیروي انتظامی جمهوري 
اسلامی ایران علاوه بر اینکه همانند عموم مردم در معرض جرایم اینترنتی هستند، به دلیل 
عنوان گروه هدف سرویس هاي  جایگاه و اهمیت آن در ارکان و ساختار نظام، همواره به 
جاسوسی و باندهاي تبهکار در فضاي مجازي بوده و افراد شاغل در آن به علت جایگاه شغلی 
و تأثیرگذاري در جامعه و دسترسی به اطلاعات مهم و طبقه بندي دار، مورد توجه هستند که 
در نتیجه به صورت پنهان یا آشکار در مسیر ارتکاب جرم از طریق فضاي سایبر قرار می گیرند. 
البته روش هاي این موضوع با توجه به دگردیسی مستمر فناوري هاي فضاي سایبر، متناسب با 

زمان در حال تغییر است )یادگاری و همکاران، 1394: 56(.

تروریسم‏اینترنتی
یکی از انحرافات و آسیب های نوین در فضای اینترنت، تروریسم است. در جهان امروز بمب های 
مجازی و الکترونیکی بسیار مخرب کننده تر و ویران کننده تر از بمب های واقعی به نظر می رسند. 
آنها بردهای نامحدودی دارند و می توانند یکباره سیستم های دولتی و سازمانی را با تهدیدی 
هم  مقابل  در  کشورها  رویارویی   و  چالش  جدیدترین  مي رسد  نظر  به  کنند.  رو به رو  جدی 
جنگ های اینترنتی یا سایبری1 یا جنگ شبکه ای2 باشد. امروزه اینترنت صحنه های درگیری 
جدیدتری را برای کشورهای درگیر گشوده است. این شکل از جنگ ممکن است تاکتیک ها 
و  پردازش  اطلاعات،  )شامل جمع آوری  کنترل  و  فرماندهی  برای  را  متنوعی  فناوری های  و 
توزیع، تثبیت موقعیت، شناسایی دوست یا دشمن یا فریب دادن و انحراف افراد( دربرگیرد. 
ایجاد مناقشه و درگیری در سطح بزرگ میان ملت ها و جوامع، تلاش برای مختل کردن یا 
و کمپین های  تبلیغات  دیپلماسی،  یا  نخبگان  افکار عمومی،  تغییر  برای  صدمه زدن، تلاش 
روانی، سیاسی و فرهنگی خرابکاری، فریب یا تداخل با رسانه های محلی، نفوذ در شبکه های 
کامپیوتری و پایگاه های داده و همچنین حمایت از جنبش های مخالف در سراسر شبکه های 

کامپیوتری از جمله این مسائل محسوب می شوند. 

1 . Cyberwar 
2 . Netwar
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آینده‏نگاري شبکه‏های‏مجازی
با توجه به سیر دگردیسی اینترنت و وضعیت آن در آینده، روش هاي شایع پنهان و آشکار جرایم 
جاسوسی و سازمان یافته از طریق اینترنت و از طرفی کیس پژوهی جرایم شایع اینترنتی، می توان 

آینده نگاري جرایم سایبري را برابر شکل زیر ارائه کرد:

آینده‏نگاری‏شبکه‏های‏مجازی‏
نگاری‏آیندهسالنسل

نسل 1
   سال های

2000ـ 1993
جاسوسی و برقراری ارتباط با بیگانگان و مخالفان نظام از طریق ایمیل

ایجاد وب سایت و بروشور و کاتالوگ الکترونیکی برای عملیات روانی، موضوعات 
اخلاقی و... 

نسل 2

 

  سال های
2008ـ 2000

افشای اطلاعات طبقه بندي شده مثل فیلم، صوت و متن از طریق ایجاد وبلاگ و 
صفحات اجتماعی و اشتراک گذاري اطلاعات

ایجاد صفحات اجتماعی، وبلاگ و... به منظور بهره برداري هاي غیراخلاقی، سیاسی، 
مذهبی و...

ایجاد صفحات جعلی، اقدامات نفوذ، هک و... به منظور جرایم مالی
)شبکه هاي  عضویت، بسط و گسترش شبکه هاي تجارت الکترونیکی غیرمجاز 

هرمی(، کلاهبرداري سایبري و...
افشای اطلاعات طبقه بندي شده از طریق ویکی ها )دانشنامه هاي آزاد اینترنتی(

ایجاد اجتماعات مجازي در قالب مباحث سیاسی، اعتقادي، اخلاقی و...

نسل 3

 سال های
2012ـ 2008

واسطه جست وجو از طریق موتورهاي  افشای اطلاعات و جاسوسی ناخواسته به 
جست وجو مثل گوگل کنونی، به کاربران براي یافتن اطلاعات کمک می کند، در 
خرید و کار آنها را یاري می دهد و چیزي را که در حاشیه ها وجود دارد ظاهر 
می کند و البته از این طریق هویت، شغل، وابستگی ها، علایق و اطلاعات و... را به 

دست می آورد.
افشای اطلاعات و جاسوسی ناخواسته به واسطه حضور در وب، وبلاگ، شبکه هاي 
و  معناگرا  وب  نسل Web2.0 به Web3.0 یا  تغییر  به  توجه  با  اجتماعی و... 

تحلیلی و هوشمند
افشای اطلاعات و جاسوسی ناخواسته به واسطه حضور در جهان هاي مجازي مثل 

زندگی دوم (Second Life) و...
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نسل 4

  
   

 سال های
2020ـ 2012

افشای اطلاعات سازمانی و جاسوسی ناخواسته از طریق شرکت در بازي هاي 
سینمایی آن لاین و تغییر هویت

افشای اطلاعات و جاسوسی از طریق اینترنت اشیا )اینترنت کلیه تجهیزات 
الکترونیکی به اینترنت و ...(

افشای اطلاعات مکانی، زمانی، بیولوژیکی و... به صورت ناخواسته از طریق هوش 
مکان محور به واسطه استفاده از سیستم هاي الکترونیکی، تکنولوژي قابل پوشیدن 

و...
استفاده گسترده از ربوت هاي هوش مصنوعی، پردازش صوت، تکنولوژي هاي 

اشاره و حرکت و... براي جاسوسی و افشای اطلاعات و...

سال های  نسل 5
2020 تا ...

ظهور جو دیجیتال و ایجاد هوش مصنوعی براي جاسوسی و افشای اطلاعات به 
صورت ناخواسته

جاسوسی و افشای اطلاعات به صورت ناخواسته در تعامل و همگرایی انسان و 
تکنولوژي

روباتیک، مغز مصنوعی و...
جاسوسی و افشای اطلاعات ناخواسته از طریق کنترل امواج مغز انسان

ناهنجاري رفتاري به واسطه ترکیب انسان و آواتارهاي مجازي مثل خالکوبی یک 
فیلم روي پوست انسان و به واقعیت پیوستن انسان هاي رؤیایی در شخصیت سازي 

و...

هرچند موارد یادشده براي تمامی افراد جامعه قابل تصور است، اما به واسطه حساسیت و 
دسترسی پلیس به اطلاعات مهم و طبقه بندي شده سازمانی، گسترش راهکارهاي پنهان و آشکار 
سایبري برای افشا، سرقت و جاسوسی اطلاعات و... علیه پلیس بسیار برجسته است و می تواند 
باشد. برای مثال عضویت کارکنان در شبکه هاي  تبعات فراوانی در حوزه هاي امنیتی داشته 
اجتماعی و تشکیل گروه هاي مختلف و تبادل افکار، نظریات و اطلاعات، بسیار متفاوت با مردم 
عادي است و حتی می تواند در امنیت ملی چالش هایی ایجاد کند که البته مبسوق به سابقه نیز 

هست )یادگاری و همکاران، 1394: 63ـ 62(.

نتیجه‏گیری
این بررسی نشان داده است که به گسترش شبکه های مجازی باید نگاهی واقع بینانه داشت؛ 
پلیس هم می تواند از فرصت های آن استفاده کند و هم باید از چالش های آن آگاهی یابد تا 
بتواند امنیت شهروندان را تأمین کند. فیلتر کردن و جلوگیری از دسترسی و عدم استفاده از 
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تکنولوژی شبکه های مجازی به امنیت اجتماع ما کمکی نمی کند؛ بنابراین، اقدامات پیشگیرانه 
و مصونیت ساز بهترین گزینه برای محافظت، نظارت و کنترل در فضای مجازی است. برای این 
کار توانمندسازی1 افسران پلیس به خصوص کسانی که در حوزه شبکه های اجتماعی فعال 
هستند از یک سو و آموزش همگانی و توانمندسازی کاربران شبکه های اجتماعی مجازی از 

سوی دیگر، امری مهم برای کاهش ناامنی ها و افزایش امنیت در جامعه است. 
ماهیت در حال تغییر جهان جنایی و امنیت در شبکه های اجتماعی مجازی امری پیچیده 
است. امروز پلیس ما با مجرمانی روبه روست که به آخرین فناوری مجهز و با آن آشنا هستند. 
با توجه به اهمیت این مسئله، برای درک بهتر چگونگی مقابله با چالش ها، ایجاد مرکز مطالعه 
شبکه  مهندسان  و  جامعه شناسان  متخصصین،  کارگیری  به  و  مجازی  اجتماعی  شبکه های 
برای شناسایی و پیش بینی تهدیدها و ارائه هشدارهای مرتبط با آن برای سازمان پلیس امری 

ضروری است.
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